Euroopan unionin
neuvosto

Bryssel, 18. maaliskuuta 2019
(OR. en)

7177119
Toimielinten valinen asia:
2017/0226(COD)

CODEC 618
DROIPEN 34
CYBER 73
JAI 247
TELECOM 109
MI 232
1A 90
PE 74

ILMOITUS

Lahettaja: Neuvoston paasihteeristd

Vastaanottaja: Pysyvien edustajien komitea / Neuvosto

Asia: Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVIKSI

muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja
vaarennysten torjunnasta ja neuvoston puitepaatoksen 2001/413/YOS

korvaamisesta

— Euroopan parlamentin ensimmaisen kasittelyn tulokset
(Strasbourg 11.—14. maaliskuuta 2019)

I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan mairdysten seké

yhteispddtosmenettelyyn sovellettavia kiytdnnon menettelytapoja koskevan yhteisen julistuksen!

mukaisesti neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti

yhteydessa toisiinsa, jotta tdstd asiasta péddstiisiin sopimukseen ensimmaisessé kasittelyssa ja

viltettdisiin ndin tarve toiseen késittelyyn ja sovittelumenettelyyn.

1 EUVL C 145, 30.6.2007, s. 5.
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Téassd yhteydessa esittelijd Sylvia-Yvonne Kaufmann (S&D, DE) esitti kansalaisvapauksien seké
oikeus- ja sisdasioiden valiokunnan puolesta yhden kompromissitarkistuksen (tarkistus 79)
direktiiviechdotukseen. Tésti tarkistuksesta oli sovittu edelld mainitussa epévirallisessa

yhteydenpidossa. Muita tarkistuksia ei esitetty.
II  AANESTYS

Taysistunnon ddnestyksessd 13. maaliskuuta 2019 hyviksyttiin direktiiviehdotusta koskeva
kompromissitarkistus (tarkistus 79). Ndin tarkistettu komission ehdotus muodostaa Euroopan
parlamentin ensimmaéisen késittelyn kannan, joka on liitteend olevassa parlamentin

lainsdddéntopéitoslauselmassa’.

Euroopan parlamentin kanta vastaa sitd, mitd toimielinten kesken oli aiemmin sovittu. Neuvoston

pitdisi ndin ollen voida hyvéksyd Euroopan parlamentin kanta.

Sdiados annettaisiin sitten Euroopan parlamentin kantaa vastaavassa muodossa.

2 Lainsdadéantopéaétoslauselmassa olevaan parlamentin kannan versioon on merkitty komission
ehdotukseen tehdyistd tarkistuksista johtuvat muutokset. Komission tekstiin tehdyt lisdykset
on lihavoitu ja kursivoitu. Poistettu teksti on osoitettu merkilla " || .
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LIITE
(13.3.2019)

Muihin maksuvilineisiin kuin Kiteisrahaan liittyvien petosten ja viidrennysten
torjunta ***]

Euroopan parlamentin lainsdadéintopiitoslauselma 13. maaliskuuta 2019 ehdotuksesta
Euroopan parlamentin ja neuvoston direktiiviksi muihin maksuviilineisiin kuin kiteisrahaan
liittyvien petosten ja viirennysten torjunnasta ja neuvoston puitepiitoksen 2001/413/YOS
korvaamisesta (COM(2017)0489 — C8-0311/2017 — 2017/0226(COD))

(Tavallinen lainsiditamisjirjestys: ensimméinen Kisittely)

Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2017)0489),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan ja
83 artiklan 1 kohdan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan
parlamentille (C8-0311/2017),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

— ottaa huomioon Tsekin edustajainhuoneen, TSekin senaatin ja Espanjan parlamentin laatimat
kannanotot ehdotukseen lainsdédtdmisjarjestyksessd hyviksyttdviksi saddokseksi,

— ottaa huomioon Euroopan talous- ja sosiaalikomitean 18. tammikuuta 2018 antaman
lausunnon?

— ottaa huomioon asiasta vastaavan valiokunnan tygjérjestyksen 69 f artiklan 4 kohdan
mukaisesti hyviksymaén alustavan sopimuksen sekd neuvoston edustajan 19. joulukuuta 2018
paivitylla kirjeelld antaman sitoumuksen hyviksyéd Euroopan parlamentin kanta Euroopan
unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

— ottaa huomioon tydjarjestyksen 59 artiklan,

— ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan mietinndn (A8-
0276/2018),

1. vahvistaa jiljempénd esitetyn ensimmadisen késittelyn kannan;

2.  pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin késiteltdviksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

3.  kehottaa puhemiestd vilittimééan parlamentin kannan neuvostolle ja komissiolle seka
kansallisille parlamenteille.

3 EUVL C 197, 8.6.2018, s. 24.
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P8_TC1-COD(2017)0226

Euroopan parlamentin kanta, vahvistettu ensimmaiisessi kisittelyssi 13. maaliskuuta 2019,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/... antamiseksi muihin
maksuvilineisiin kuin Kéteisrahaan liittyvien petosten ja viirennysten torjunnasta ja

neuvoston puitepiitoksen 2001/413/YOS korvaamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 83 artiklan

1 kohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjarjestyksessd hyvaksyttiviksi sddadokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,

noudattavat tavallista lainsddtimisjérjestystis,

4 EUVL C 197, 8.6.2018, s. 24.
Euroopan parlamentin kanta, vahvistettu 13. maaliskuuta 2019.

7177/19 os/PAF/jk

LIITE GIP.2 FI

N



sekd katsovat seuraavaa:

(1) Muihin maksuviélineisiin kuin kdteisrahaan liittyvit petokset ja vddrennykset ovat uhka
turvallisuudelle, koska ne ovat tulonldhde jarjestidytyneelle rikollisuudelle ja ndin ollen
mahdollistavat muun rikollisen toiminnan, kuten terrorismin sekd huumausaine- ja

thmiskaupan.

(2) Muihin maksuvilineisiin kuin kdteisrahaan liittyvit petokset ja vadrennykset muodostavat
myos esteitd digitaalisten sisémarkkinoiden toiminnalle, koska ne heikentdvit kuluttajien

luottamusta ja aiheuttavat vilitontd taloudellista tappiota.

3) Neuvoston puitepditostd 2001/413/Y 0S4 on tarpeen paivittda ja tdydentda, jotta siihen
voidaan sisdllyttid uusia saannoksii, jotka koskevat rikoksia etenkin silti osin kuin on
kyse tietokoneavusteisista petoksista, ja seuraamuksia, ennaltaehkdisyd, uhrien

avustamista seka rajatylittdvad yhteistyota.

4) Muihin maksuvilineisiin kuin kdteisrahaan liittyvid petoksia ja vidrennyksia koskevassa
jasenvaltioiden lainsdddédnndssi olevat huomattavat aukot ja eroavuudet voivat haitata
kyseisten rikostyyppien ja muun niihin liittyvén ja niiden mahdollistaman vakavan ja
jarjestdytyneen rikollisuuden ennaltaehkdiisemistdi ja paljastamista sekdi seuraamusten
mddrddmistd niisti seka tekevit I poliisiyhteistydsti ja oikeudellisesta yhteistydsti
monimutkaisempaa ja sen vuoksi tehottomampaa, mikd vaikuttaa kielteisesti

turvallisuuteen.

6 Neuvoston puitepditds 2001/413/YOS, tehty 28 pdivand toukokuuta 2001, muihin

maksuviélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta (EYVL L
149, 2.6.2001, s. 1).
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Muihin maksuvilineisiin kuin kéteisrahaan liittyvilla petoksilla ja vddrennyksilld on

merkittdva rajatylittdva ulottuvuus, jota lisdantyva digitaalisuus vahvistaa; timi korostaa

tarvetta toimille rikoslainsaddannon lahentdmiseksi edelleen muihin maksuvélineisiin kuin

kateisrahaan liittyvien petosten ja vddrennysten alalla.

Sen liséksi, ettd digitaalitalous on kasvanut viime vuosina eksponentiaalisesti, myds
innovointi on lisddntynyt voimakkaasti monilla aloilla, muun muassa maksutekniikan
alalla. Uusiin maksutekniikoihin liittyy uudentyyppisten maksuvélineiden kaytto, mika
myos liséé tilaisuuksia petoksiin, samalla kun tdma luo kuluttajille ja yrityksille uusia
mahdollisuuksia. Nédin ollen teknologisen kehityksen taustaa vasten siéntelykehyksen on

oltava asianmukainen ja ajan tasalla teknologianeutraalin toimintamallin perusteella.

Sen lisdksi, etti petoksia kiytetdin rikollisryhmien rahoittamiseen, ne myds rajoittavat
digitaalisten sisimarkkinoiden kehittimisti ja viihentdiviit kansalaisten halua tehdii

verkko-ostoksia.
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Muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vadrennysten alan yhteiset
madritelmat ovat tirkeitd sen varmistamiseksi, ettd jisenvaltioilla on yhdenmukainen linja
tdman direktiivin soveltamisessa, ja toimivaltaisten viranomaisten vilisen tietojenvaihdon
Jja yhteistyon helpottamiseksi. Miiritelmien olisi katettava sellaiset uudentyyppiset muut
maksuvélineet kuin kiteisraha, jotka mahdollistavat séhkbisen rahan ja
virtuaalivaluuttojen siirrot. Muiden maksuvilineiden kuin kiteisrahan mddritelmdissii
olisi otettava huomioon, ettdi muu maksuvdiline kuin kdteisraha voi koostua erilaisista
yhdessii toimivista osatekijoistdi, esimerkiksi mobiilimaksusovelluksesta ja sitii
vastaavasta luvasta (esim. salasana). Kun tissd direktiivissd kdytetidin muun
maksuvilineen kuin kiiteisrahan kiisitettd, maksuvdilineen olisi ymmdirrettivdi asettavan
haltijansa tai kiyttijinsd asemaan, jossa rahan tai rahallisen arvon siirtiminen tai
maksutoimeksiannon kdynnistiminen on tosiasiallisesti mahdollista. Esimerkiksi
mobiilimaksusovelluksen laitonta hankkimista ilman tarvittavaa lupaa ei olisi katsottava
muun maksuvilineen kuin kiteisrahan laittomaksi hankkimiseksi, koska se ei

tosiasiallisesti anna kayttijille mahdollisuutta rahan tai rahallisen arvon siirtimiseen.

Tita direktiivid olisi sovellettava muihin maksuvdilineisiin kuin kdteisrahaan ainoastaan

silti osin kuin kyse on maksuviilineen maksutoiminnosta.
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Timi direktiivin olisi katettava virtuaalivaluutat ainoastaan silti osin kuin niitd voidaan
yleisesti kiiyttiid maksamiseen. Jisenvaltioita olisi kannustettava varmistamaan
kansallisessa lainsdidddinndssddn, etti niiden keskuspankkien tai muiden viranomaisten
liikkeeseen laskemat tulevaisuuden virtuaalivaluutat nauttivat samantasoista suojelua
petoksia vastaan kuin muutkin maksuvilineet kuin kditeisraha yleisesti.
Verkkokukkaroiden, jotka mahdollistavat virtuaalivaluuttojen siirtiimisen, olisi
kuuluttava timdin direktiivin soveltamisalaan samassa mddrin kuin muiden
maksuvilineiden kuin kiteisrahan. Mddritelmissd olevalla termilld 'digitaaliset
vaihdannan vilineet' olisi tunnustettava, ettd virtuaalivaluuttojen siirtimiseen
tarkoitetuilla verkkokukkaroilla voi olla, mutta ei vilttimdtti ole, maksuviilineen

ominaisuuksia, eikd silli olisi laajennettava maksuviilineen mddritelmddi.

Vidrennettyjen laskujen lihettimisti maksuvaltuustietojen hankkimiseksi olisi pidettivi

timdn direktiivin soveltamisalaan kuuluvana laittoman haltuunoton yrityksend.

Rikoslailla annetaan oikeussuoja ensisijaisesti maksuvilineille, jotka kayttavét erityista
jéljentdmisen tai vddrinkdyton estdvii suojausta; tarkoituksena on kannustaa toimijoita

varustamaan liikkeeseen laskemansa maksuviélineet tillaisella erityiselld suojauksella.
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Tehokkaat ja tulokselliset rikosoikeudelliset toimenpiteet ovat olennaisen tdrkeitd muiden
maksuvilineiden kuin kéteisrahan suojaamisessa petoksilta ja vadrennyksilti. Tarvitaan
erityisesti yhteinen rikosoikeudellinen ldhestymistapa sellaisten rikostunnusmerkistéjen
osalta, joilla edistetddn tai valmistellaan varsinaista muiden maksuvilineiden kuin
kéteisrahan kayttod petostarkoituksessa. Muun muassa maksuvilineiden kerdédminen ja
hallinta petostarkoituksessa esimerkiksi verkkourkinnan tai kopioinnin avulla tai
ohjaamalla tai uudelleenohjaamalla maksupalvelujen kiyttdjit jiljitelmdsivustolle seki

niiden levittiminen esimerkiksi myymalla luottokorttitietoja internetissé olisi nédin ollen

saddettdva rikosoikeudellisesti rangaistavaksi teoksi sellaisenaan edellyttimditti varsinaista

muiden maksuvilineiden kuin kéteisrahan kiyttdd petostarkoituksessa. Téllaisen
rikostunnusmerkiston olisi siis katettava myos tilanteet, joissa maksuvélineen hallinta,
hankkiminen tai levittiminen eivit valttdmaitta johda téllaisen maksuvélineen kdyttoon
petostarkoituksessal . Kun tiissd direktiivissd kriminalisoidaan hallinta ja hallussapito,

kriminalisoinnin ei kuitenkaan tilloin pitiisi kdsittid pelkkdd laiminlyéontid. Téassa

direktiivissé ei pitdisi méédratd seuraamuksia maksuvélineen laillisesta kiytostd esimerkiksi

innovatiivisten maksupalvelujen, kuten rahoitusteknologiayritysten yhteisesti kehittimien

palvelujen, tarjonnan yhteydessa.
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(5)

Tahallisuuden kiisite soveltuu kaikkiin tissd direktiivissd tarkoitettujen rikosten
tunnusmerkistoihin kansallisen lainsdiiddinnon mukaisesti. Teon tahallisuus samoin
kuin tietoisuus tai tarkoitus, joita rikoksen tunnusmerkistiossd edellytetiiiin, voidaan
pidtellii objektiivisista tosiseikoista. Rikosten, joissa ei edellytetdi tahallisuutta, ei pitdisi

kuulua timdn direktiivin soveltamisalaan.

Tissdi direktiivissii viitataan sellaisiin perinteisiin toimintamuotoihin kuin petos,
vddrennys, varkaus ja laiton haltuunotto, joista oli jo sdddetty kansallisessa
lainsdddinndssd ennen digitaaliaikaa. Timdn direktiivin laajennettu soveltamisala, joka
pitiid sisdlliiin aineettomat maksuviilineet, edellyttiii ndin ollen vastaavien
digitaaliympdriston tekomuotojen mddritelmdid tiydentiien ja vahvistaen Euroopan
parlamentin ja neuvoston direktiivii 2013/40/EU’. Aineettoman muun maksuviilineen
kuin kdteisrahan laittoman hankkimisen olisi oltava rikos, ainakin jos hankkiminen on
yhteydessd jonkin direktiivin 2013/40/EU 3—6 artiklassa tarkoitetun rikoksen tekemiseen
tai aineettoman muun maksuvilineen kuin kditeisrahan vidrinkdyttoon. 'Vidrinkdytolli'
olisi katsottava tarkoitettavan sitd, ettd henkilo, joka hallinnoi aineetonta muuta
maksuvilinetti kuin kdteisrahaa, tietoisesti kéiiyttid viilinetti oikeudettomasti omaksi
hyddykseen tai jonkin toisen hyodyksi. Tillaisen laittomasti saadun maksuviilineen
hankkimisen petostarkoituksissa olisi oltava rangaistava teko ilman, ettii on tarpeen
todeta kaikkia laittoman hankkimisen tosiseikkoja ja ilman, ettii edellytetdiiin, ettii
esirikoksesta, joka johti laittomaan hankintaan, on annettu aiempi tai samanaikainen

tuomio.

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pdivind elokuuta

2013, tietojirjestelmiin kohdistuvista hyokkdyksisti ja neuvoston puitepiidtoksen
2005/222/Y0S korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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Tassdi direktiivissii viitataan myos vilineisiin, joita voidaan kéyttid tissd direktiivissd
tarkoitettujen rikosten tekemiseen. Koska kriminalisointia on viiltettivii silti osin kuin
tillaiset vilineet on valmistettu ja saatettu markkinoille laillisia tarkoituksia varten
eivitkd ne ndiin ollen ole itsessdiin uhka, vaikka niitdi voitaisiin kdiyttid rikosten
tekemiseen, kriminalisointi olisi rajoitettava niihin vilineisiin, jotka on ensisijaisesti
suunniteltu tai erityisesti muunnettu tissd direktiivissdi tarkoitettujen rikosten tekemisti

varten.

Muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten vuoksi
madrdttdvien seuraamusten ja rangaistusten olisi oltava tehokkaita, oikeasuhteisia ja
varoittavia kaikkialla unionissa. Tédmd direktiivi ei rajoita rangaistusten yksilointii ja
soveltamista eikd tuomioiden tiytintéonpanoa kunkin tapauksen olosuhteiden ja

kansallisen rikosoikeuden yleisten sddntojen perusteella.

Koska tiissd direktiivissd siddetddin vihimmdissddnndistd, jisenvaltiot voivat vapaasti
antaa tai yllipitid muihin maksuviilineisiin kuin kiiteisrahaan liittyviin petoksiin ja
vidrennyksiin sovellettavia tiukempia rikosoikeuden sdidntoja, mukaan lukien rikosten

laajempi mddirittely.
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On asianmukaista sdétdd ankarammista rangaistuksista silloin, kun rikos on tehty
neuvoston puitepadtoksessi 2008/841/YOS?® madriteltyyn rikollisjirjeston puitteissa.
Jisenvaltioita ei pitdisi velvoittaa sddtimdidn erityisistd koventamisperusteista silloin,
kun kansallisessa lainsddidinnossi sdddetidn erillisisti rikoksista ja timd saattaa johtaa
ankarampiin seuraamuksiin. Kun sama henkilo on tehnyt jonkin téissd direktiivissi
tarkoitetun rikoksen yhdessd jonkin toisen tissd direktiivissii tarkoitetun rikoksen
kanssa, ja yksi ndistd rikoksista on tosiasiallisesti toisen rikoksen olennainen osatekijd,
jésenvaltio voi kansallisen lainsdddinnon yleisten periaatteiden mukaisesti sditdid, ettii

tillaista toimintaa pidetdiin pddasiallisen rikoksen koventamisperusteena.

Lainkéyttdvaltaa koskevien sdadntdjen avulla olisi varmistettava, ettd tissa direktiivissa
tarkoitettuja rikoksia koskeva syytteeseen asettaminen on tehokasta. Yleensé rikoksia
késitellddn parhaiten sen valtion rikosoikeusjérjestelmén avulla, jossa rikos on tehty. Sen
vuoksi kunkin jasenvaltion olisi ulotettava lainkéyttovalta rikoksiin, jotka on tehty sen
alueella tai joiden tekijét ovat sen kansalaisia. Jéisenvaltiot voivat myds ulottaa
lainkdyttévaltansa rikoksiin, joista atheutuu vahinkoa niiden alueella. Niiti kannustetaan

voimakkaasti tekemddn ndin.

Neuvoston puitepditos 2008/841/YOS, tehtyl 24 paivand lokakuuta 2008, jérjestdytyneen
rikollisuuden torjunnasta (EUVL L 300, 11.11.2008, s. 42).
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Palauttaen mieleen neuvoston puitepiiitiksen 2009/948/Y0S’ ja neuvoston piiitiksen
2002/187/Y0S"’ mukaiset velvoitteet toimivaltaisia viranomaisia kannustetaan
kdyttimdidn toimivaltaristiriitojen tapauksissa mahdollisuutta toteuttaa suoria
kuulemisia Euroopan unionin rikosoikeudellisen yhteistyon viraston (Eurojust)

avustuksella.

Koska muihin maksuvilineisiin kuin kédteisrahaan liittyvien petosten ja védrennysten
tuloksellisessa tutkinnassa tarvitaan erityisid keinoja, jotka ovat kansallisten viranomaisten
vilisen tehokkaan kansainvilisen yhteistyon kannalta keskeisid, kaikkien jasenvaltioiden
toimivaltaisilla viranomaisilla olisi oltava kéytdssddn tutkintakeinot, joita yleensa
kiytetddn tapauksissa, joilla on yhteyksii jarjestdytyneeseen rikollisuuteen tai muuhun
vakavaan rikollisuuteen, jos ja siind mddrin kuin kyseisten keinojen kiytto on
asianmukaista ja oikeassa suhteessa kansallisessa lainsdddinndssd mddriteltyyn rikosten
luonteeseen ja vakavuuteen. Lisédksi lainvalvontaviranomaisten ja muiden toimivaltaisten
viranomaisten olisi saatava hyvissé ajoin tarvittavat tiedot tissa direktiivissa tarkoitettujen
rikosten tutkintaa ja syytteeseen asettamista varten. Jésenvaltioita kannustetaan
osoittamaan toimivaltaisille viranomaisille riittiviit taloudelliset ja henkiloresurssit, jotta
ne voivat asianmukaisesti tutkia tissd direktiivissd tarkoitettuja rikoksia ja nostaa niistii

syytteet.

10

Neuvoston puitepdiitios 2009/948/Y0S, tehty 30 piivind marraskuuta 2009,
rikosoikeudellisia menettelyji koskevien toimivaltaristiriitojen ehkdisemisestd ja
ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42).

Neuvoston piiiitos 2002/187/Y0S, tehty 28 piivind helmikuuta 2002, Eurojust-yksikon

perustamisesta vakavan rikollisuuden torjunnan tehostamiseksi (EYVL L 63, 6.3.2002, s.

1).
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Kansallisille viranomaisille, jotka vastaavat tissi direktiivissd tarkoitettujen rikosten
tutkinnasta tai niihin liittyvisti syytteeseen asettamisesta, olisi annettava valtuudet tehdii
yhteistyoti muiden kansallisten viranomaisten kanssa samassa jisenvaltiossa sekd

itseddn vastaavien viranomaisten kanssa muissa jéisenvaltioissa.

Poikkeamat, joista olisi Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1 14811
nojalla ilmoitettava asiaankuuluville kansallisille toimivaltaisille viranomaisille, johtuvat
monissa tapauksissa rikollisesta toiminnasta. Téllaisten poikkeamien saatetaan epailla
johtuvan rikoksesta, vaikka siitd ei kyseisessd vaiheessa olisikaan riittdvad nayttoa.
Téllaisissa tapauksissa asiaankuuluvia keskeisten palvelujen tarjoajia ja digitaalisen
palvelun tarjoajia olisi kannustettava toimittamaan direktiivin (EU) 2016/1148 nojalla
vaaditut raportit lainvalvontaviranomaisille, jotta poikkeamiin voidaan reagoida
tuloksellisesti ja kattavasti ja helpottaa teoista vastuussa olevien tekijoiden selvittdmisti ja
ndiden saattamista vastuuseen teoistaan. Turvallisen, varman ja kestivimmain ympériston
kehittdminen edellyttda erityisesti, ettd poikkeamista, joihin epdillddn liittyvéin vakavaa
rikollisuutta, raportoidaan jérjestelmaéllisesti lainvalvontaviranomaisille. Lisédksi direktiivin
(EU) 2016/1148 nojalla nimetyt CSIRT-toimijat eli tietoturvaloukkauksiin reagoivat ja
niitd tutkivat yksikot olisi otettava tarvittaessa mukaan lainvalvontaan liittyviin
tutkimuksiin tietojen saamiseksi, jos se katsotaan kansallisella tasolla aiheelliseksi, ja jotta

ne voivat tarjota tietojarjestelmid koskevaa erityisasiantuntemustaan.

11

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdiviana heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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(25)

(26)

Euroopan parlamentin ja neuvoston direktiivissd (EU) 2015/23 66" tarkoitetut merkittivit
turvapoikkeamat voivat johtua rikoksista. Maksupalveluntarjoajia olisi kannustettava
toimittamaan raportit, jotka niiden on direktiivin (EU) 2015/2366 nojalla toimitettava
kotijdsenvaltionsa toimivaltaiselle viranomaiselle, tarpeen mukaan myos

lainvalvontaviranomaisille.

Unionin tasolla on monia vélineitd ja mekanismeja, joiden avulla kansalliset
lainvalvontaviranomaiset voivat vaihtaa tietoja rikosten tutkimista ja syytteeseen
asettamista varten. Jotta voitaisiin helpottaa ja nopeuttaa kansallisten
lainvalvontaviranomaisten yhteistyoté ja varmistaa, ettd nditd vdlineitd ja mekanismeja
hyodynnetddn taysimairaisesti, talla direktiivilla olisi lujitettava puitepdatokselld
2001/413/YOS kéyttdon otettujen toiminnallisten yhteysviranomaisten roolia.
Jasenvaltioiden olisi voitava pédéttaa kdyttdd olemassa olevia yhteysviranomaisten
verkostoja, kuten sitd, joka on perustettu direktiivillda 201 3/40/EUL. Yhteysviranomaisten
olisi tarjottava tehokasta apua esimerkiksi helpottamalla asiaankuuluvien tietojen vaihtoa
ja teknisen tai oikeudellisen neuvonnan antamista. Verkoston sujuvan toiminnan
varmistamiseksi kunkin yhteysviranomaisen olisi voitava ottaa nopeasti yhteytti
yhteysviranomaiseen toisessa jasenvaltiossa. Tdmain direktiivin soveltamisalaan kuuluvien
rikosten merkittédvin rajatylittdvan ulottuvuuden ja erityisesti sdhkoisen todistusaineiston
muuttuvan luonteen vuoksi jdsenvaltioiden olisi voitava késitelld verkoston kautta saadut
kiireelliset avunpyynndt nopeasti ja vastata kahdeksan tunnin kuluessa. Jéisenvaltioiden
olisi tiedotettava erittiin kiireellisissd ja vakavissa tapauksissa Euroopan unionin

lainvalvontayhteistyovirastoa (Europol).

12

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 pdivand
marraskuuta 2015, maksupalveluista sisdmarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka
direktiivin 2007/64/EY kumoamisesta (EUVL L 337, 23.12.2015, s. 35).
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(27) Muihin maksuvilineisiin kuin kdteisrahaan liittyvien petosten ja viddrennysten torjumiseksi
on erittdin tirkedd ilmoittaa rikoksista ilman aiheetonta viivytystd viranomaisille, silld
rikostutkinnat alkavat usein juuri téllaisesta ilmoituksesta. Olisi toteutettava toimenpiteita,
joilla luonnollisia henkil6itd ja oikeushenkilGitd, erityisesti rahoituslaitoksia, kannustetaan
ilmoittamaan rikoksista lainvalvonta- ja oikeusviranomaisille. Kyseiset toimenpiteet voivat
olla erityyppisid, myos lainsdddantotoimia, joihin sisdltyy velvoite ilmoittaa epdillyistd
petoksista, tai muita kuin lainsdddantdtoimia, kuten tietojenvaihtoa tai tiedottamista
edistdvien organisaatioiden tai mekanismien perustaminen tai tukeminen. Kaikki tillaiset
toimenpiteet, jotka edellyttivit luonnollisten henkildiden henkilStietojen kisittelyé, olisi
toteutettava Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/ 6793 mukaisesti.
Erityisesti silloin kun vilitetdén edelleen tietoja muihin maksuvilineisiin kuin kéteisrahaan
liittyvien petos- ja vddrennysrikosten ehkdisemiseksi ja torjumiseksi, olisi noudatettava
kyseisessé asetuksessa sdddettyjd vaatimuksia, jotka koskevat erityisesti tietojen késittelyn

laillisia perusteita.

13 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivand huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssd sekd nédiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).
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(28)

Jotta rikoksista olisi helpompaa ilmoittaa nopeasti ja suoraan, komission olisi arvioitava
huolellisesti jasenvaltioiden tehokkaiden sihkdisten jirjestelmien kdyttoonottoa
petoksista ilmoittamista varten ja vakiomuotoisten ilmoittamismallien kdyttoonottoa
unionin tasolla. Tillaiset jirjestelmidit voisivat helpottaa ilmoittamista muihin
maksuvilineisiin kuin kdteisrahaan liittyvisti petoksista, jotka tehdiiin usein verkossa,
Jja siten tehostaa uhreille annettavaa tukea, kyberuhkien tunnistamista ja analysointia

sekii kansallisten toimivaltaisten viranomaisten toimintaa ja rajatylittivid yhteistyoti.

29) Tissd direktiivissd tarkoitetuilla rikoksilla on usein rajatylittivi luonne. Sen vuoksi
ndiiden rikosten torjunta perustuu jisenvaltioiden viiliseen tiiviiseen yhteistyohon.
Jisenvaltioita kannustetaan varmistamaan siind mddrin kuin se on asianmukaista
vastavuoroista tunnustamista ja oikeusapua koskevien vilineiden tehokas soveltaminen
tamdn direktiivin soveltamisalaan kuuluviin rikoksiin.
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(30)

(1)

Kaiken tyyppisii muihin maksuvilineisiin kuin kiiteisrahaan liittyvii petoksia ja
vidrennyksid, myos niitd, joissa on kyse pienisti rahasummista, koskeva tutkinta ja
syytteeseen asettaminen ovat erityisen tirkeitdi niiden torjumiseksi tehokkaasti.
Ilmoitusvelvoitteet, tietojenvaihto ja tilastoraportit ovat tehokkaita keinoja havaita
petolliset toimet, erityisesti keskendiin samankaltaiset toimet, joissa on erikseen

tarkasteltuina kyse pienisti rahasummista.

Muihin maksuvélineisiin kuin kéteisrahaan liittyvit petokset ja vddrennykset voivat
aiheuttaa uhreille vakavia taloudellisia ja ei-taloudellisia seurauksia. Silloin kun tillaiseen
petokseen liittyy esimerkiksi identiteettivarkaus, sen seuraukset ovat usein erityisen
vakavia maineen vahingoittumisen, ammatillisen vahingon, henkilon
luottokelpoisuusluokituksen vahingoittumisen ja vakavan emotionaalisen haitan vuoksi.
Jasenvaltioiden olisi hyviksyttdva apu-, tuki- ja suojelutoimenpiteitd kyseisten seurausten

lieventamiseksi.
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(32)

(33)

Uhvreilta vie usein huomattavasti aikaa saada selville, ettii petos- ja vidrennysrikoksista
on aiheutunut heille vahinkoa. Tiind aikana saattaa kehittyii toisiinsa liittyvien rikosten

kierre, joka pahentaa uhreille koituvia kielteisii seurauksia.

Euroopan parlamentin ja neuvoston direktiivissd 2012/29/EU vahvistetaan niiden
luonnollisten henkildiden oikeudet, jotka ovat joutuneet muihin maksuvélineisiin kuin
kéteisrahaan liittyvien petosten uhreiksi. Jdsenvaltioiden olisi toteutettava téllaisten uhrien
hyviksi apu- ja tukitoimenpiteitd, jotka perustuvat kyseisessa direktiivissa edellytettyihin
toimenpiteisiin mutta vastaavat valittdomammin identiteettivarkauteen liittyvien petosten
uhrien erityistarpeisiin. Téllaisiin toimenpiteisiin olisi siséllyttéva erityisesti luettelon
laatiminen elimistd, jotka ovat erikoistuneet henkilollisyyteen liittyvien rikosten eri
nikokohtiin ja uhrien tukemiseen, erikoistuneeseen psykologiseen tukeen, neuvontaan
raha-, kdytdnnon ja oikeusasioissa sekd avustamiseen mahdollisten korvausten saamisessa.
Jisenvaltioita olisi kannustettava perustamaan keskitetty kansallinen verkossa toimiva
tiedottamisviiline, jolla helpotetaan uhrien avun ja tuen saantia. My0s oikeushenkildille
olisi tarjottava eritysté tietoa ja neuvontaa siitd, miten ne voivat suojautua téllaisten

rikosten kielteisiltd vaikutuksilta.

14

Euroopan parlamentin ja neuvoston direktiivi 2012/29/EU, annettu 25 péiviané lokakuuta
2012, rikoksen uhrien oikeuksia, tukea ja suojelua koskevista vahimmaisvaatimuksista seka
neuvoston puitepddtoksen 2001/220/YOS korvaamisesta (EUVL L 315, 14.11.2012, s. 57).
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(34)

(35)

Téssé direktiivissé olisi sdddettdvé oikeushenkildiden oikeudesta saada kansallisen
lainsdddinnon mukaisesti tietoa valituksen tekemisti koskevista menettelyistd. Tdma
oikeus on tarpeen erityisesti pienille ja keskisuurille yrityksille, ja sen on tarkoitus edistda
pienille ja keskisuurille yrityksille suotuisamman litketoimintaympéariston luomista.

Luonnollisilla henkil6illd on jo tdmé oikeus direktiivin 2012/29/EU nojalla.

Jasenvaltioiden olisi komission avustuksella otettava kayttoon tai lujitettava toimia muihin
maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten ehkdisemiseksi ja
toimenpiteitd, joilla vihennetdén tiedotus- ja valistuskampanjoiden avulla tillaisten
rikosten tapahtumisen riskié. Jéisenvaltiot voisivat tissd yhteydessd kehittdid pysyvin
verkossa toimivan vilineen tietoisuuden lisddmiseksi, joka sisiltiid kiytinnon
esimerkkeji petoskiytinnoisti helposti ymmadrrettiviissi muodossa, ja pidettivi siti
ajan tasalla. Kyseinen viiline voitaisiin yhdistid uhreille tarkoitettuun keskitettyyn
kansalliseen verkossa toimivaan tiedottamisvilineeseen tai se voisi olla osa sitd.
Jisenvaltioiden voisivat myés toteuttaa tutkimus- ja koulutusohjelmia. Erityisti
huomiota olisi kiinnitettivi haavoittuvassa asemassa olevien henkiloiden tarpeisiin ja
intresseihin. Jasenvaltioita kannustetaan varmistamaan, ettd tillaisiin kampanjoihin

kohdennetaan riittivisti rahoitusta.
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(36)

(37)

On tarpeen keridti tilastotietoja muihin maksuvidlineisiin kuin kdteisrahaan liittyvistdi
petoksista ja vidrennyksisti. Jisenvaltiot olisi sen vuoksi velvoitettava varmistamaan,
ettii niilli on kdytossddn riittivd jirjestelmd, jonka avulla voidaan kirjata, tuottaa ja

antaa olemassa olevia tilastotietoja tiissd direktiivissd tarkoitetuista rikoksista.

Talla direktiivilld on tarkoitus muuttaa puitepdatoksen 2001/413/YOS sdannoksii ja
laajentaa niiden soveltamisalaa. Koska muutokset ovat mééraltdén ja luonteeltaan
merkittavid, puitepddtos 2001/413/YOS olisi selkeyden vuoksi korvattava kokonaan niiden

jasenvaltioiden osalta, joita tdma direktiivi sitoo.
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(38)

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytikirjassa N:o 21 olevien 1 ja 2
artiklan mukaisesti ndma jdsenvaltiot eivit osallistu timén direktiivin hyviaksymiseen,
direktiivi ei sido niité jadsenvaltioita eikd sitd sovelleta ndihin jasenvaltioihin, sanotun

kuitenkaan rajoittamatta mainitun pdytékirjan 4 artiklan soveltamista.

(39) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssa poytéikirjassa N:o 22 olevien 1 ja 2
artiklan mukaisesti Tanska ei osallistu timén direktiivin hyvéksymiseen, direktiivi ei sido
Tanskaa eiké sitd sovelleta Tanskaan.
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(40)

(41)

Jasenvaltiot eivit voi riittavallad tavalla saavuttaa timéan direktiivin tavoitteita eli sitd, ettd
muihin maksuvélineisiin kuin kéteisrahaan liittyvistd petoksista ja vairennyksista
madritdan tehokkaat, oikeasuhteiset ja varoittavat rikosoikeudelliset seuraamukset ja etté
parannetaan ja rohkaistaan rajatylittivad yhteistyotd seka toimivaltaisten viranomaisten
kesken ettd luonnollisten henkiliden ja oikeushenkildiden ja toimivaltaisten viranomaisten
vililld, vaan ne voidaan niiden laajuuden tai vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssé direktiivissa ei ylitetd sité,

mika on tarpeen nédiden tavoitteiden saavuttamiseksi.

Téssé direktiivissd kunnioitetaan perusoikeuksia ja otetaan huomioon erityisesti Euroopan
unionin perusoikeuskirjassa tunnustetut periaatteet, kuten oikeus vapauteen ja
turvallisuuteen, yksityis- ja perhe-eldimén kunnioittaminen, henkilGtietojen suoja,
elinkeinovapaus, omistusoikeus, oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus puolustukseen,
laillisuusperiaate ja rikoksista médréttdvien rangaistusten oikeasuhteisuuden periaate sekd
kielto syyttdi ja rangaista oikeudenkéynnissa kahdesti samasta rikoksesta. Télla
direktiivilld pyritdén varmistamaan, etti kyseisid oikeuksia ja periaatteita kunnioitetaan

tdysiméadraisesti, ja se olisi pantava tdytinto0on vastaavasti,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

7177/19
LITE

os/PAF/jk 23
GIP.2 FI



1 OSASTO:
KOHDE JA MAARITELMAT

1 artikla
Kohde

Talla direktiivilld vahvistetaan rikosten ja seuraamusten mééritelmad koskevat vihimmaissadnnot
muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten alalla. Silld

helpotetaan tillaisten rikosten ennaltaehkdisemisti sekd uhrien auttamista ja tukemista.

2 artikla
Maéritelmét
Téssé direktiivissé tarkoitetaan
a) 'muulla maksuvilineelld kuin kiiteisrahalla’ aineetonta tai aineellista suojattua laitetta,

esinetta tai tietuetta taikka niiden yhdistelmdii, joka ei ole kéteistd rahaa ja joka yksin tai
yhdessd yhden tai useamman menettelyn kanssa mahdollistaa sen, ettd haltija tai kéyttdja

voi siirtdd rahaa tai rahallista arvoa I myds digitaalisen vaihdannan vélineen avulla;

7177/19 os/PAF/jk
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b) 'suojatulla laitteella, esineelld tai tietueella' laitetta, esinettd tai tietuetta, joka on suojattu

jdljitelmien ja petosten varalta esimerkiksi mallin, koodin tai allekirjoituksen avulla;

C) 'digitaalisella vaihdannan vélineelld' mitd tahansa sdhkoistéd rahaa, sellaisena kuin se
maidritellddn Euroopan parlamentin ja neuvoston direktiivin 2009/1 10/EY™ 2 artiklan

2 kohdassa, tai virtuaalivaluuttaa;

d) 'virtuaalivaluutalla' digitaalisia arvonkantajia, jotka eividt ole keskuspankin tai
viranomaisen liikkeeseen laskemia tai takaamia, joita ei valttimatta ole kytketty lailliseksi
maksuvilineeksi vahvistettuun valuuttaan ja joilla ei ole samaa oikeudellista asemaa
kuin valuutalla tai rahalla mutta jotka luonnolliset henkil6t tai oikeushenkil6t hyvaksyvit

vaihdantavilineend ja joita voidaan siirtdd, varastoida ja myyda sdhkoisesti;

e 'tietojirjestelmdlli’ direktiivin 2013/40/EU 2 artiklan a alakohdassa mddiriteltyii

tietojirjestelmdd;

15 Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pdivina syyskuuta

2009, sdhkoisen rahan liikkeeseenlaskijalaitosten liiketoiminnan aloittamisesta,
harjoittamisesta ja toiminnan vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY
muuttamisesta seké direktiivin 2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7).
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f) 'datalla’ direktiivin 2013/40/EU 2 artiklan b alakohdassa méaériteltyé dataa;

g) 'oikeushenkilolli’ yhteisod, jolla on sovellettavan lain mukaan oikeushenkilon asema,
lukuun ottamatta valtioita tai julkisia elimid niiden kdyttiessd julkista valtaa sekd

Jjulkisoikeudellisia kansainviilisid jarjestojd.

I OSASTO:
RIKOKSET

3 artikla

Muiden maksuvilineiden kuin kiteisrahan kiytto petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat teot ovat

rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a) varastetun tai muuten laittomasti haltuun otetun tai saadun muun maksuvilineen kuin

kiiteisrahan kiyttiminen petostarkoituksessa;

b) vadran tai vadrennetyn muun maksuvélineen kuin kiteisrahan kaytto petostarkoituksessa.
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4 artikla
Rikokset, jotka liittyviit aineellisten muiden maksuvilineiden kuin kditeisrahan kayttoon

petostarkoituksessa

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd seuraavat feot ovat

rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:
a) aineellisen muun maksuvilineen kuin kdteisrahan varastaminen tai muu laiton haltuunotto;

b) vddrdin aineellisen muun maksuvélineen kuin kiteisrahan valmistaminen tai sen

vadrentdminen petostarkoituksessa;

C) varastetun tai muuten laittomasti haltuun otetun taikka véirin tai vddrennetyn aineellisen

muun maksuvilineen kuin kiteisrahan hallussapito petostarkoituksessa;

d) varastetun, viidrdn tai vidrennetyn aineellisen muun maksuvilineen kuin kiiteisrahan
hankkiminen itselle tai toiselle, mukaan lukien vastaanottaminen, haltuun ottaminen,
ostaminen, siirtiminen, tuonti, vienti, myynti, kuljetus tai levittiiminen

petostarkoituksessa.
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5 artikla

Rikokset, jotka liittyviit aineettomien muiden maksuvilineiden kuin kiteisrahan kdyttoon

petostarkoituksessa

Jésenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etti seuraavat teot

ovat rikosoikeudellisesti rangaistavia tekoja, kun ne on tehty tahallisesti:

a) aineettoman muun maksuvilineen kuin kiiteisrahan laiton hankkiminen, ainakin jos
hankkiminen on liittynyt jonkin direktiivin 2013/40/EU 3-6 artiklassa tarkoitetun
rikoksen tekemiseen, tai aineettoman muun maksuvdalineen kuin kdteisrahan
vddrinkdyttoon;

b) védrdn aineettoman muun maksuvilineen kuin kiteisrahan valmistaminen tai sen
vddrentiminen petostarkoituksessa;

c) laittomasti hankitun, viiirdin tai viirennetyn aineettoman muun maksuvdilineen kuin
kditeisrahan hallussapito petostarkoituksessa, ainakin jos laiton alkuperii on tiedossa
vilineen hallussapidon aikana;

d) laittomasti hankitun, viiiriin tai vidrennetyn aineettoman muun maksuvdilineen kuin
kiiteisrahan hankkiminen itselle tai toiselle, mukaan lukien myynti, siirtiminen tai
levittiminen tai saataville asettaminen petostarkoituksessa.
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6 artikla
Tietojarjestelmiin liittyvéat petokset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd rahan, rahallisen
arvon tai virtuaalivaluutan siirtiminen tai siirron aiheuttaminen laittoman hyodyn hankkimiseksi
rikoksentekijdlle tai kolmannelle osapuolelle siten, ettii toiselle henkilolle aiheutuu laiton

omaisuuden menetys, on rikosoikeudellisesti rangaistava teko, kun se on tehty tahallisesti

a) estimaélld oikeudettomasti tietojarjestelmén toiminta tai puuttumalla siihen;
b) dataa oikeudettomasti syottamalla, muuttamalla, poistamalla, siirtimalla tai estamalla.
7 artikla

Rikosten tekemiseen kéytettivit vilineet

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd minka tahansa

4 artiklan al ja b alakohdassa, 5 artiklan a ja b alakohdassa tai 6 artiklassa tarkoitetun rikoksen
tekemisti varten ensisijaisesti suunnitellun tai erityisesti I muunnetun laitteen tai vilineen, datan
tai muun apuneuvon valmistus, itselle tai toiselle hankkiminen, mukaan lukien tuonti, vienti,
myynti, kuljettaminen tai levittiminen tai I saataville asettaminen on rikosoikeudellisesti

rangaistava teko, ainakin kun tarkoituksena on kyseisten vilineiden kdyttiminen.
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8 artikla
Yllytys, avunanto ja yritys

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd yllytys tai

avunanto 3—7 artiklassa tarkoitettuihin rikoksiin on rikosoikeudellisesti rangaistava teko.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd yritys
tehdd 3 artiklassa, 4 artiklan a, b tai d alakohdassa, 5 artiklan a tai b alakohdassa tai

6 artiklassa tarkoitettu rikos on rikosoikeudellisesti rangaistava teko. Edellii olevan

5 artiklan d alakohdan osalta jisenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettdi vihintddin petostarkoituksessa tapahtuva yritys hankkia laittomasti
hankittu, viiird tai viidrennetty aineeton muu maksuviline kuin kdteisraha itselle tai

toiselle on rikosoikeudellisesti rangaistava teko.

9 artikla

Luonnollisille henkildille médrattaviat seuraamukset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—8
artiklassa tarkoitetuista rikoksista voidaan méaariti tehokkaat, oikeasuhteiset ja varoittavat

rikosoikeudelliset seuraamukset.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etti
3 artiklassa, 4 artiklan a ja b alakohdassa ja 5 artiklan a ja b alakohdassa tarkoitetuista

rikoksista mddrdittivi enimmdisrangaistus on vihintddn kaksi vuotta vankeutta.
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Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etti 4 artiklan
cja d alakohdassa ja 5 artiklan c ja d alakohdassa tarkoitetuista rikoksista méaarattava

enimmadisrangaistus on vahintddn yksi vuosi vankeutta.

Jisenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etti 6
artiklassa tarkoitetusta rikoksesta maarittiva enimmaisrangaistus on véhintidén kolme

vuotta vankeutta.

Jisenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etti
7 artiklassa tarkoitetusta rikoksesta mddrdttivd enimmdisrangaistus on vihintddn kaksi

vuotta vankeutta.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 3—6
artiklassa tarkoitetuista rikoksista maarattdva enimmdaisrangaistus on vahintién viisi vuotta
vankeutta, jos I ne on tehty puitepdétoksessd 2008/841/YOS médritellyn rikollisjérjeston

puitteissa, riippumatta siitd, miké on kyseisessd puitepidtoksessi sdddetty seuraamus.
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10 artikla

Oikeushenkildiden vastuu

1. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
oikeushenkild voidaan saattaa vastuuseen 3—8 artiklassa tarkoitetuista rikoksista, jotka on
sen hyviksi tehnyt joko yksin tai oikeushenkilon elimen osana toimiva henkild, jonka
johtava asema oikeushenkil6ssd perustuu johonkin seuraavista:

a)  valtaan edustaa oikeushenkilo4;
b)  valtuuteen tehdd padtoksia oikeushenkilon puolesta;
c)  valtuuteen kiyttdd maédrdysvaltaa oikeushenkilossa.

2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd
oikeushenkild voidaan saattaa vastuuseen, jos 1 kohdassa tarkoitetun henkilon harjoittaman
ohjauksen tai valvonnan puute on mahdollistanut sen, ettd oikeushenkilon alaisena toimiva
henkil6 on tehnyt oikeushenkilon hyviksi jonkin 3-8 artiklassa tarkoitetuista rikoksista.
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3. Edell4 1 ja 2 kohdan mukainen oikeushenkildiden vastuu ei esti rikosoikeudellista
menettelya sellaisia luonnollisia henkilitd vastaan, jotka ovat tekijoind, yllyttdjiné tai

avunantajina jossakin 3—8 artiklassa tarkoitetuista rikoksista.

11 artikla

Oikeushenkildihin kohdistuvat seuraamukset

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd 10 artiklan 1 tai 2
kohdan nojalla vastuussa olevaan oikeushenkiloon kohdistetaan tehokkaita, oikeasuhteisia ja
varoittavia seuraamuksia, jotka sisdltdvit rikosoikeudellisia sakkoja tai muita maksuseuraamuksia ja

jotka voivat siséltdd muita seuraamuksia, kuten
a) oikeuden menettdminen julkisista varoista myonnettaviin etuuksiin tai tukiin;

b) viliaikainen julkisen rahoituksen epdiminen, mukaan lukien osallistumiskielto

tarjouskilpailumenettelyihin sekd avustusten ja kiyttooikeuksien epiiiminen;

C) viliaikainen tai pysyva kielto harjoittaa liiketoimintaa;

d) tuomioistuimen valvontaan asettaminen;

e) oikeushenkilon purkaminen tuomioistuimen paitokselld;

f) rikoksen tekemiseen kéytettyjen tilojen sulkeminen véliaikaisesti tai pysyvésti.
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IIT1 OSASTO:
LAINKAYTTOVALTA JA TUTKINTA

12 artikla
Lainkéyttovalta

Kunkin jisenvaltion on toteutettava tarvittavat toimenpiteet ulottaakseen lainkdyttovaltansa

3-8 artiklassa tarkoitettuihin rikoksiin, kun yksi tai useampi seuraavista edellytyksisté

tayttyy
a)  rikos on tehty kokonaan tai osittain sen alueella;

b)  rikoksentekijd on sen kansalainen.

Edellé 1 kohdan a alakohtaa sovellettaessa rikos katsotaan tehdyksi kokonaan tai osittain
jasenvaltion alueella, I kun rikoksentekijd tekee rikoksen ollessaan fyysisesti kyseiselld
alueella riippumatta siitd, onko rikos tehty kyseiselld I alueella sijaitsevaa tietojarjestelmai

kiyttien | .

7177/19
LITE

os/PAF/jk 34
GIP.2 FI



Jasenvaltion on ilmoitettava komissiolle, jos se pdattdd ulottaa lainkdyttovaltansa alueensa
ulkopuolella tehtyyn 3-8 artiklassa tarkoitettuun rikokseen, mukaan lukien tapaukset,

joissa
a)  rikoksentekijdn tavanomainen asuinpaikka on sen alueella;
b) rikos on tehty sen alueelle sijoittautuneen oikeushenkilon hyviksi,

c) rikoksen uhri on sen kansalainen tai henkil6, jonka tavanomainen asuinpaikka on

kyseisen jasenvaltion alueella.

13 artikla
Tuloksellinen tutkinta ja yhteistyéo

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd

I tutkintakeinot, kuten ne, joita kdytetdén jirjestdytyneen rikollisuuden torjunnassa tai
muissa vakavissa rikostapauksissa, ovat tehokkaita, oikeasuhteisia suhteessa tehtyyn
rikokseen sekd 3-8 artiklassa tarkoitettujen rikosten tutkinnasta tai niihin liittyvésta
syytteeseen asettamisesta vastaavien henkildiden, yksikdiden tai muiden tahojen

kiytettidvissa.
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2. Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kun
kansallisessa lainsddaddnnossa velvoitetaan luonnolliset ja oikeushenkil6t ilmoittamaan 3—8
artiklassa tarkoitetuista rikoksista, ndma tiedot toimitetaan ilman aiheetonta viivytysti
viranomaisille, jotka vastaavat kyseisten rikosten tutkinnasta ja niihin liittyvasta

syytteeseen asettamisesta.

IV OSASTO:
TIETOJENVAIHTO JA RIKOKSISTA ILMOITTAMINEN

14 artikla

Tietojenvaihto

1. Jasenvaltioiden on varmistettava, ettd niilld on toiminnallinen kansallinen
yhteysviranomainen, joka on kéytettdvissd ympérivuorokautisesti ja kaikkina viikonpdivina
3-8 artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten. Jasenvaltioiden on
my0s varmistettava, ettd niilld on kéytossd menettelyt, joiden avulla kiireelliset
avunpyynnot késitellddn viipymétta ja ettd toimivaltainen viranomainen ilmoittaa
kahdeksan tunnin kuluessa pyynnon vastaanottamisesta ainakin sen, vastataanko pyyntoon,
ja missd muodossa téllainen vastaus toimitetaan ja arviolta minka ajan kuluessa se
lahetetdédn. Jasenvaltiot voivat padttdd kayttdd olemassa olevia toiminnallisten

yhteysviranomaisten verkostoja.

2. Jasenvaltioiden on ilmoitettava komissiolle, Europolille ja Eurojustille 1 kohdassa
tarkoitettu nimetty yhteysviranomainen. Niiden on farvittaessa pdiivitettivi nimdi tiedot.

Komissio toimittaa nimé tiedot edelleen muille jdsenvaltioille.

7177/19 os/PAF/jk 36
LIITE GIP.2 FI



15 artikla

Rikoksista ilmoittaminen

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd kayttoon
asetetaan asianmukaiset ilmoituskanavat, jotta helpotetaan 3—8 artiklassa tarkoitetuista
rikoksista ilmoittamista lainvalvontaviranomaisille ja muille toimivaltaisille kansallisille

viranomaisille ilman aiheetonta viivytysta.

Jasenvaltioiden on toteutettava tarvittavat toimenpiteet kannustaakseen rahoituslaitoksia ja
muita alueellaan toimivia oikeushenkil6itd ilmoittamaan epdillyistd petoksista
lainvalvontaviranomaisille ja muille toimivaltaisille viranomaisille ilman aiheetonta
viivytystd 3—8 artiklassa tarkoitettujen rikosten selvittdmisti, ehkdisemisti ja tutkintaa ja

niihin liittyvéa syytteeseen asettamista varten.

16 artikla

Uhrien auttaminen ja tukeminen

Jasenvaltioiden on varmistettava, ettd luonnollisille henkildille ja oikeushenkiléille, joille
on aitheutunut vahinkoa mink& tahansa 3-8 artiklassa tarkoitettujen, henkilotietoja

vadrinkdyttamalla tehtyjen rikosten vuoksi,

a) tiedotetaan ja annetaan neuvoja siitd, miten suojautua rikosten haittavaikutuksilta,

kuten maineen vahingoittumiselta; ja

b)  toimitetaan luettelo erityisisti elimisti, jotka kiisitteleviit henkiléllisyyteen liittyvien

rikosten ja uhrien tukemisen eri nikokohtia.
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Jisenvaltioita kannustetaan perustamaan keskitettyji kansallisia verkossa toimivia
tiedottamisviilineitd, joilla autetaan sellaisia luonnollisia henkiléiti tai oikeushenkilojiti,
joille on aiheutunut vahinkoa 3-8 artiklassa tarkoitettujen, henkilitietoja

vddrinkdyttimdilld tehtyjen rikosten vuoksi, saamaan apua ja tukea.

Jasenvaltioiden on varmistettava, ettd timén direktiivin 3—8 artiklassa tarkoitettujen
rikosten uhreiksi joutuneille oikeushenkildille tiedotetaan ilman aiheetonta viivytysti sen

jalkeen, kun ne ovat ottaneet ensimmaisen kerran yhteyttd toimivaltaiseen viranomaiseen,

a)  rikosilmoituksen tekemistd koskevista menettelyistd ja uhrin asemasta téllaisissa

menettelyissé;
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b)  oikeudesta saada tietoja asiasta kansallisen oikeuden mukaisesti;

c) saatavilla olevista menettelyisté valituksen tekemiseksi, jos toimivaltainen

viranomainen ei kunnioita uhrin oikeuksia rikosoikeudellisessa menettelyssé;
d) yhteystiedot asiaa koskevia yhteydenottoja varten.

17 artikla
Ennaltachkaisy

Jasenvaltioiden on muun muassa internetin vélitykselld toteutettava aiheellisia toimenpiteitd, kuten
tiedotus- ja valistuskampanjoita sekd tutkimus- ja koulutusohjelmia, joiden tarkoituksena on
viahentdd petoksia yleensi, lisiti tietoisuutta niistd sekd vihentéa riskid joutua petosten uhriksi.

Jasenvaltiot toimivat tarvittaessa yhteistyossa sidosryhmien kanssa.
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18 artikla

Seuranta ja tilastot

Komissio laatii viimeistddn ... pdivdna ...kuuta ... [kolmen kuukauden kuluttua timén
direktiivin voimaantulosta] timén direktiivin tuotosten, tulosten ja vaikutusten
yksityiskohtaisen seurantaohjelman. Seurantaohjelmassa esitetddn keinot, joilla tarvittavat
tiedot ja muu ndyttd kerétddn, ja se, kuinka usein tdmi keruu tapahtuu. Siiné tdsmennetdin,
mité toimia komission ja jdsenvaltioiden on toteutettava tietojen ja muun néyton

kerddmisessd, jakamisessa ja analysoinnissa.

Jasenvaltioiden on varmistettava, ettd kdytossd on jéarjestelmai, jonka avulla voidaan kirjata,
tuottaa ja antaa anonyymejd tilastotietoja, jotka kuvaavat 3—8 artiklassa tarkoitettujen

rikosten ilmoittamis-, tutkinta- ja tuomioistuinvaihetta.

Edelld 2 kohdassa tarkoitettujen tilastotietojen on katettava vahintdan olemassa olevat
tiedot 3-8 artiklassa tarkoitettujen, jasenvaltioiden rekisterdimien rikosten lukumaarasti
sekd 37 artiklassa tarkoitetuista rikoksista syytteeseen asetettujen ja tuomittujen

henkil6iden lukumaéarista. I
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4. Jasenvaltioiden on toimitettava 1, 2 ja 3 kohdan nojalla kerétyt tiedot komissiolle
vuosittain. Komissio varmistaa, ettd tilastoraporteista julkaistaan vuosittain konsolidoitu

selvitys, joka toimitetaan unionin toimivaltaisille erityisvirastoille ja -elimille.

19 artikla
Puitepaitoksen 2001/413/YOS korvaaminen

Korvataan puitepdatos 2001/413/YOS niiden jésenvaltioiden osalta, joita tdmé direktiivi sitoo,
taméan kuitenkaan vaikuttamatta kyseisten jdsenvaltioiden velvoitteisiin noudattaa mééraaikaa,

jonka kuluessa niiden on saatettava kyseinen puitepdétds osaksi kansallista lainsdddantoa.

Niiden jisenvaltioiden osalta, joita tima direktiivi sitoo, viittauksia puitepdatokseen 2001/413/YOS

pidetddn viittauksina tdhan direktiiviin.
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20 artikla

Saattaminen osaksi kansallista lainsdadantoa

Jasenvaltioiden on saatettava timén direktiivin noudattamisen edellyttdmat lait, asetukset
ja hallinnolliset madrdykset voimaan viimeistdian I ... paivdna .. .kuuta ... [24 kuukauden
kuluttua tdmén direktiivin voimaantulosta] I . Niiden on ilmoitettava tdstd komissiolle

viipymatta.

Naissa jasenvaltioiden antamissa sdddoksissd on viitattava tahin direktiiviin tai niihin on
liitettava tillainen viittaus, kun ne julkaistaan virallisesti. Jisenvaltioiden on sdddettiava

siitd, miten viittaukset tehdaan.

Jasenvaltioiden on toimitettava tdssd direktiivissi tarkoitetuista kysymyksisti

toteuttamansa toimenpiteet kirjallisina komissiolle.
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21 artikla

Arviointi ja raportointi

Komissio antaa Viimeistéénl ... paivdnai .. .kuuta ... [48 kuukautta timén direktiivin
voimaantulosta] I Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan,
missd madrin jisenvaltiot ovat toteuttaneet tarvittavat toimenpiteet timén direktiivin
noudattamiseksi. Jdsenvaltioiden on toimitettava komissiolle kaikki kyseisen kertomuksen

laatimista varten tarvittavat tiedot.

Komissio laatii Viimeistééinl ... pdivdna ...kuuta ... [84 kuukautta timén direktiivin
voimaantulosta] I arvion tdiman direktiivin vaikutuksista muihin maksuvalineisiin kuin
kiteisrahaan liittyvien petosten ja vddrennystentorjuntaan sekd perusoikeuksiin ja esittii
siitd kertomuksen Euroopan parlamentille ja neuvostolle. Jésenvaltioiden on toimitettava

komissiolle kyseisen kertomuksen laatimista varten tarvittavat tiedot.

Komissio raportoi timdin artiklan 2 kohdassa tarkoitetun arvioinnin yhteydessi myads
sellaisten turvallisten kansallisten sihkoisten jiirjestelmien luomisen, joiden avulla uhrit
voisivat ilmoittaa 3-8 artiklassa tarkoitetuista rikoksista, ja jisenvaltioille pohjaksi
tarkoitetun, unionin vakiomuotoisen ilmoittamismallin vahvistamisen tarpeellisuudesta,

toteuttamiskelpoisuudesta ja tehokkuudesta.
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22 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pédivéna sen jidlkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama direktiivi on osoitettu jdsenvaltioille perussopimusten mukaisesti.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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