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I. INLEDNING

I enlighet med bestdmmelserna i artikel 294 1 EUF-fordraget och den gemensamma forklaringen om
praktiska bestimmelser for medbeslutandeforfarandet! har ett antal informella kontakter dgt rum
mellan radet, Europaparlamentet och kommissionen i syfte att na en 6verenskommelse i detta

drende vid forsta behandlingen.

1 EUT C 145, 30.6.2007, s. 5.
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I detta sammanhang lade ordféranden for utskottet for industrifragor, forskning och energi (ITRE),

Cristian-Silviu BUSOI (EPP, RO), som foretradare for ITRE-utskottet fram ett

kompromissandringsforslag (dndringsforslag 6) till det ovanndmnda forslaget till forordning, som
Romana JERKOVIC (S&D, HR) hade utarbetat ett forslag till betinkande om. En
overenskommelse om detta dndringsforslag hade natts vid de ovanndmnda informella kontakterna.
Cristian-Silviu BUSOI lade ocksé pa ITRE-utskottets vignar fram ett andringsforslag

(dndringsforslag 7) till lagstiftningsresolutionen med uttalanden.

Dessutom lade den politiska gruppen Vénstern fram fyra dndringsforslag (dndringsforslagen 2, 3, 4
och 5), den politiska gruppen ID ett dndringsforslag (dndringsforslag 8), den politiska gruppen ECR
fyra dndringsforslag (dndringsforslagen 9, 10, 11 och 12) och den politiska gruppen Grona/EFA
fyra dndringsforslag (dndringsforslagen 13, 14, 15 och 16).

II. OMROSTNING

Vid omrdstningen i plenum den 29 februari 2024 antogs kompromisséndringsforslaget
(4ndringsforslag 6) till det ovanndmnda forslaget till férordning och &dndringsforslag 7 till
lagstiftningsresolutionen. Inga andra &dndringsforslag antogs. Det dndrade kommissionsforslaget
utgdr parlamentets stdndpunkt vid forsta behandlingen, vilken aterges i lagstiftningsresolutionen i

bilagan?.

Parlamentets stindpunkt motsvarar det som institutionerna tidigare kommit 6verens om. Radet bor

darfor kunna godkinna parlamentets stindpunkt.

Akten kommer dé att vara antagen i den lydelse som motsvarar parlamentets stindpunkt.

Den version av parlamentets stdndpunkt som finns 1 lagstiftningsresolutionen har markerats
for att ange de dndringar som har gjorts genom dndringsforslagen till kommissionens forslag.
Tilldggen till kommissionens text markeras med fetstil och kursivering. Symbolen I ” anger
struken text.
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BILAGA
(29.2.2024)

P9 TA(2024)0117

Europeisk digital identitet

Europaparlamentets lagstiftningsresolution av den 29 februari 2024 om forslaget till
Europaparlamentets och radets forordning om andring av forordning (EU) nr 910/2014 vad
giller inrittandet av en ram for europeisk digital identitet (COM(2021)0281 — C9-0200/2021 —
2021/0136(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)

Europaparlamentet utfdrdar denna resolution

— med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2021)0281),

— med beaktande av artiklarna 294.2 och 114 i fordraget om Europeiska unionens funktionssitt,
1 enlighet med vilka kommissionen har lagt fram sitt forslag for parlamentet (C9-0200/2021),

— med beaktande av artikel 294.3 i1 fordraget om Europeiska unionens funktionssatt,

— med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av
den 20 oktober 20211,

— med beaktande av Regionkommitténs yttrande av den 13 oktober 20212,

— med beaktande av den prelimindra dverenskommelse som godkénts av det ansvariga utskottet
enligt artikel 74.4 1 arbetsordningen och det skriftliga atagandet fran rdets foretrddare av den
6 december 2023 att godkénna parlamentets standpunkt i enlighet med artikel 294.4 i
fordraget om Europeiska unionens funktionssitt,

- med beaktande av artikel 59 1 arbetsordningen,

— med beaktande av yttrandena frén utskottet for den inre marknaden och konsumentskydd,
utskottet for réttsliga fragor och utskottet for medborgerliga fri- och réttigheter samt réttsliga
och inrikes fragor,

- med beaktande av betéinkandet fran utskottet for industrifrdgor, forskning och energi (A9-
0038/2023).

1. Europaparlamentet antar nedanstdende stdndpunkt vid forsta behandlingen.

2. Europaparlamentet tar del av kommissionens uttalanden, som bifogas denna resolution.

1 EUT C 105, 4.3.2022, s. 81.
2 EUT C 61, 4.2.2022, s. 42.
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3. Europaparlamentet uppmanar kommissionen att pa nytt ldgga fram drendet for parlamentet
om den ersétter, vasentligt andrar eller har for avsikt att viasentligt dndra sitt forslag.

4.  Europaparlamentet uppdrar at talmannen att Gversidnda parlamentets standpunkt till radet,
kommissionen och de nationella parlamenten.
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P9 _TC1-COD(2021)0136

Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 29 februari 2024 infor
antagandet av Europaparlamentets och radets forordning (EU) 2024/... om dndring av
forordning (EU) nr 910/2014 vad galler inriattandet av ett europeiskt ramverk for digital
identitet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet?®, och

EUT C 105, 4.3.2022, s. 81.
2 EUT C 61, 4.2.2022, s. 42.
Europaparlamentets stindpunkt av den 29 februari 2024.
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av foljande skal:

(1) I kommissionens meddelande av den 19 februari 2020, Att forma EU:s digitala framtid,
tillkéinnages att Europaparlamentets och radets forordning (EU) nr 910/2014* ska revideras
1 syfte att f(’)rbéttral dess effektivitet, utvidga dess formaner till den privata sektorn och

framja betrodda digitala identiteter for alla européer.

(2) I sina slutsatser av den 1-2 oktober 2020 uppmanade Europeiska rddet kommissionen att
foresla en utveckling av ett unionsomfattande ramverk for séker offentlig elektronisk
identifiering, inklusive interoperabla elektroniska underskrifter, s& att manniskor kan ha
kontroll 6ver sin identitet och sina uppgifter pa nétet och fa tillgéng till offentliga, privata

och gransoverskridande digitala tjdnster.

4 Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pd den inre
marknaden och om upphévande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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3)

“)

I policyprogrammet for det digitala decenniet, inrdittat genom Europaparlamentets och
rddets beslut (EU) 2022/2481°, faststiills syftena och de digitala mdlen for ett
unionsramverk som, senast 2030, dir avsett att leda till en omfattande utbyggnad av en
betrodd, frivillig och anviindarkontrollerad digital identitet som erkiinns i hela unionen
och som innebir att varje anviindare kan kontrollera sina uppgifter vid

onlineinteraktioner.

I den europeiska forklaringen om digitala réttigheter och principer for det digitala
decenniet, som kungjordes av Europaparlamentet, radet och kommissionen®
(forklaringen), understryks allas riditt att ha tillgang till digitala tekniker, produkter och
tiinster som r sikra och trygga och utformade pa ett siitt som skyddar den personliga
integriteten. Detta inbegriper att siikerstdilla att alla méinniskor i unionen erbjuds en
tillginglig, siker och tillforlitlig digital identitet som ger tillgang till ett brett utbud av
nittjinster och offlinetjinster och som dir skyddad mot cybersikerhetsrisker och it-
brottslighet, diiribland personuppgiftsincidenter och stéld eller manipulation av
identiteten. I forklaringen anges diven att alla har ritt till skydd av sina personuppgifter.

Denna riitt innefattar kontrollen éver hur uppgifterna anvinds och vem som far ta del

av dem.

Europaparlamentets och rédets beslut (EU) 2022/2481 av den 14 december 2022 om
inrdttande av policyprogrammet for det digitala decenniet 2030 (EUT L 323, 19.12.2022,
s. 4).

EUT C 23, 23.1.2023, s. 1.
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(5) Unionsmedborgarna och invdnare i unionen bor ha en riitt till en digital identitet som
star under deras egen kontroll och som innebdr att de kan utéva sina riittigheter i den
digitala miljon och delta i den digitala ekonomin. For att nd detta syfte bor ett
europeiskt ramverk for digital identitet inriittas som ger unionsmedborgare och invinare
i unionen tillgdng till offentliga och privata niittjinster och offlinetjiinster i hela

unionen.

(6) Ett harmoniserat ramverk for digital identitet bor bidra till att skapa en digitalt mer
integrerad union genom att minska de digitala hindren mellan medlemsstaterna och ge
unionsmedborgarna och invanare i unionen mdjlighet att dra nytta av digitaliseringens

fordelar och samtidigt 6ka dppenheten och skyddet av deras riittigheter.

6988/24 sa/ss 8
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(7

En mer harmoniserad strategi for elektronisk identifiering bor minska de risker och
kostnader som den nuvarande fragmenteringen har lett till pa grund av anvidndningen av
olika nationella 10sningar eller, i vissa medlemsstater, franvaron av sddana losningar for
elektronisk identifiering. En sdadan strategi bor stirka den inre marknaden genom att gora
det mojligt for unionsmedborgare, invénare i unionen enligt definitionen i nationell rétt och
foretag att identifiera sig och att autentisera sin identitet online och offline pa ett siikert,
tillforlitligt, anviindarvinligt, enkelt, tillgingligt och harmoniserat sditt 1 hela unionen.
Den europeiska digitala identitetsplanboken bor forse fysiska och juridiska personer i
hela unionen med harmoniserade medel for elektronisk identifiering som maojliggor
autentisering och utbyte av data som iir kopplade till deras identitet. Alla bor ha
mojlighet att komma 4t offentliga och privata tjinster pa ett sékert sitt genom ett forbéttrat
ekosystem for betrodda tjdnster och med verifierade identitetsbevis och elektroniska
attributsintyg, till exempel akademiska kvalifikationer, inbegripet universitetsexamina
eller andra utbildnings- eller yrkeskvalifikationer. Det europeiska ramverket for digital
identitet dr avsett att stadkomma en overgdng frin anvindningen av endast nationella
16sningar for elektronisk identifiering till tillhandahallande av elektroniska attributsintyg
som &r giltiga och rittsligt erkinda i hela unionen. Tillhandahallare av elektroniska
attributsintyg bor omfattas av en tydlig och enhetlig uppsittning av regler, medan

offentliga forvaltningar bor kunna forlita sig pa elektroniska dokument i ett visst format.
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(8) Flera medlemsstater har infort och anvinder medel for elektronisk identifiering som
godtas av tjinsteleverantorer i unionen. Dessutom gjordes investeringar i bdade
nationella och grinséverskridande losningar pa grundval av forordning (EU)
nr 910/2014, inbegripet interoperabilitet i anmdilda system for elektronisk identifiering
enligt den forordningen. For att siikerstilla komplementaritet och ett snabbt
ibruktagande av europeiska digitala identitetsplinbicker av nuvarande anvindare av
anmdlda medel for elektronisk identifiering och for att minimera konsekvenserna for
befintliga tjinsteleverantorer, forvintas de europeiska digitala identitetsplanbockerna
dra nytta av att bygga vidare pd erfarenheterna av befintliga medel for elektronisk
identifiering och av infrastrukturen for anmdilda system for elektronisk identifiering pd

unionsnivd och nationell niva.

) Europaparlamentets och rddets forordning (EU) 2016/679” och, i forekommande fall,
Europaparlamentets och rddets direktiv 2002/58/EG* ir tillimpliga pa all behandling av
personuppgifter i enlighet med forordning (EU) nr 910/2014. Lésningarna inom det
interoperabilitetsramverk som foreskrivs i den hdr forordningen dr ocksd forenliga med
dessa regler. Unionsriitten om dataskydd innehdller dataskyddsprinciper, sasom
uppgiftsminimering och principen om dndamadlsbegrinsning, och skyldigheter, sdsom

inbyggt dataskydd och dataskydd som standard.

7 Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sadana uppgifter och om upphdivande av direktiv 95/46/EG (allmiin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

8 Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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(10)

(11)

For att forbattra unionsforetagens konkurrenskraft bor tillhandahéllare av bdde nittjanster
och offlinetjinster kunna forlita sig pa 16sningar for elektronisk identifiering som erkidnns
1 hela unionen, oavsett vilken medlemsstat dessa 16sningar tillhandahalls 1, och darmed dra
nytta av en harmoniserad unionsstrategi for tillforlitlighet, sdkerhet och interoperabilitet.
Bdde anvindare och tj éinsteleverantérerl bor kunna gynnas av att samma rattsliga vérde
ges till elektroniska attributsintyg i hela unionen. Et#t harmoniserat ramverk for digital
identitet dir avsett att skapa ekonomiskt viirde genom att underliitta tillgdangen till varor
och tjiinster, genom att avsevirt minska driftskostnaderna for elektroniska
identifierings- och autentiseringsforfaranden, t.ex. vid anslutning av nya kunder, genom
att minska risken for it-brottslighet, sasom identitetsstild, datastild och niitbedrigeri,
och pd sa sitt frimja effektivitetsvinster och en siker digital omstillning bland unionens

mikroforetag och smd och medelstora foretag.

Europeiska digitala identitetsplanbécker bor underliitta tillimpningen av
engangsprincipen och pd sd sdtt minska den administrativa bordan och stodja
griinsoverskridande rorlighet for unionsmedborgare och invdanare i unionen och foretag
i unionen samt friamja utvecklingen av interoperabla e-forvaltningstjinster i hela

unionen.
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(12)

Forordning (EU) 2016/679, Europaparlamentets och radets forordning (EU) 2018/1725°
och direktiv 2002/58/EG ir tillimpliga pa behandlingen av personuppgifter i samband
med genomforandet av denna forordning. Darfor bor specifika skyddsétgéarder faststéllas i
denna forordning for att forhindra att tillhandahallare av medel for elektronisk identifiering
och elektroniska attributsintyg kombinerar personuppgifter som erhallits vid
tillhandahéllande av andra tjidnster med personuppgifter som behandlas for att
tillhandahalla de tjinster som omfattas av tilldmpningsomréadet for denna forordning.
Personuppgifter som ror tillhandahallandet av de europeiska digitala
identitetsplanbéckerna bor hallas logiskt avskilda fran andra data som innehas av
tillhandahallaren av den europeiska digitala identitetsplanboken. Denna forordning bor
inte hindra tillhandahdllare av europeiska digitala identitetsplinbéocker fran att tillimpa
ytterligare tekniska dtgdrder som bidrar till skyddet av personuppgifter, sdsom fysisk
dtskillnad mellan personuppgifter som ror tillhandahdllandet av europeiska digitala
identitetsplanbicker och andra uppgifter som innehas av tillhandahallaren. Utan att det
paverkar tillimpningen av forordning (EU) 2016/679 specificeras i denna forordning
ytterligare tillimpningen av principerna om dndamdlsbegrinsning, uppgiftsminimering,

inbyggt dataskydd och dataskydd som standard.

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utfors av
unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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(13)

De europeiska digitala identitetsplanbockerna bor ha en funktion i form av en
gemensam instrumentpanel som dr inbdiddad i dess utformning for att sikerstiilla att
anvindarna har en hogre grad av éppenhet, integritet och kontroll nir det giiller deras
data. Den funktionen bor ha ett enkelt, anvindarvinligt grinssnitt med en oversikt over
alla forlitande parter med vilka anvindaren delar data, inklusive attribut, och vilken typ
av uppgifter som delats med varje forlitande part. Den bér gora det maojligt for
anvindare att spara alla transaktioner som utfors genom den europeiska digitala
identitetsplanboken med atminstone foljande uppgifter: tidpunkt och datum for
transaktionen, identifiering av motparten, begirda personuppgifter och delade uppgifter.
Denna information bor lagras dven om transaktionen inte fullfoljs. Det bor inte vara
majligt att bestrida diiktheten hos den information som ingdr i transaktionshistoriken. En
sddan funktion bor vara aktiv som utgdangspunkt. Den bor gora det majligt for
anvindare att enkelt begiira att en forlitande part omedelbart raderar personuppgifter
enligt artikel 17 i forordning (EU) 2016/679 och att enkelt rapportera den forlitande
parten till den behériga nationella dataskyddsmyndigheten om en pastatt olaglig eller

misstinkt begdran om personuppgifter tagits emot, direkt via den europeiska digitala

identitetsplanboken.

(14) Medlemsstaterna bor integrera olika integritetsbevarande tekniker, sasom
nollkunskapsbevis, i den europeiska digitala identitetsplinboken. Dessa kryptografiska
metoder bor gora det majligt for en forlitande part att validera om ett visst pdstdende
baserat pd personens identifieringsuppgifter och attributsintyg dir sant, utan att ndagra
uppgifter med anknytning till detta pastiende formedlas, och dirigenom bevara
anvindarens integritet.
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(15)

Denna forordning faststiller harmoniserade villkor for inrdttandet av ett ramverk for
europeiska digitala identitetspldnbdcker som ska tillhandahdllas av medlemsstaterna. Alla
unionsmedborgare och I invénare i unionen enligt definitionen 1 nationell rdtt bor pa ett
sikert siitt kunna begira, vilja, kombinera, lagra, radera, dela och visa
identitetsuppgifter och begiira att deras personuppgifter raderas pé ett anvindarvanligt
och bekvéamt sitt under anvdndarens egen kontroll, samtidigt som selektivt utlimnande av
personuppgifter mojliggors. Denna forordning dterspeglar gemensamma europeiska
virden och respekterar grundliiggande rittigheter, rittsliga garantier och
ansvarsskyldighet, och skyddar dirmed demokratiska samhdillen, unionsmedborgare och
invdnare i unionen. De tekniker som anvinds for att uppna dessa mal bor utformas for att
uppnd hogsta majliga niva av sdkerhet, integritet, anvindarvinlighet, tillginglighet,
anviandbarhet och sémlos interoperabilitet. Medlemsstaterna bor sékerstilla lika tillgang
till elektronisk identifiering for alla sina medborgare och invanare. Medlemsstaterna bor
inte, vare sig direkt eller indirekt, begrinsa tillgangen till offentliga eller privata tjinster
for fysiska eller juridiska personer som viljer att inte anviinda en europeisk digital

identitetsplanbok och bor gora limpliga alternativa losningar tillgingliga.
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(16)

Medlemsstaterna bor forlita sig pa de maojligheter som denna forordning erbjuder for att
pa eget ansvar tillhandahdlla europeiska digitala identitetsplanbécker for anvindning av
fysiska och juridiska personer som dr bosatta pa deras territorium. For att ge
medlemsstaterna flexibilitet och éka utnyttiandet den senaste tekniken bor denna
forordning majliggora tillhandahdllande av europeiska digitala identitetsplanbiocker
direkt av en medlemsstat, pa uppdrag av en medlemsstat eller oberoende av en

medlemsstat men med erkinnande av den medlemsstaten.
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(17)

For registreringsindamal bor forlitande parter tillhandahdlla den information som
krivs for att mojliggora elektronisk identifiering och autentisering av dem gentemot
europeiska digitala identitetsplanbicker. Nir forlitande parter deklarerar sin avsedda
anvindning av den europeiska digitala identitetsplinboken bor de tillhandahalla
information om de uppgifter som de eventuellt kommer att begiira for att tillhandahdlla
sina tjinster och om skdilet till begiiran. Registreringen av forlitande parter underlittar
medlemsstaternas kontroller av lagenligheten hos de forlitande parternas verksamhet i
enlighet med unionsritten. Registreringsskyldigheten enligt denna forordning bor inte
paverka de skyldigheter som faststiills i annan unionsriitt eller nationell ritt, sasom den
information som ska limnas till de registrerade i enlighet med forordning (EU)
2016/679. Forlitande parter bor folja de garantier som erbjuds genom artiklarna 35 och
36 i den forordningen, sirskilt genom att utfora konsekvensbedomningar avseende
dataskydd och genom att samrdda med de behoriga dataskyddsmyndigheterna innan de
behandlar uppgifter, om konsekvensbedomningar avseende dataskydd visar att
behandlingen skulle leda till en hog risk. Sadana garantier bor utgora ett stod for
forlitande parters lagliga behandling av personuppgifter, i synnerhet avseende sdrskilda

kategorier av uppgifter, sasom hdilsouppgifter.
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(18)

Registreringen av forlitande parter syftar till att 6ka oppenheten i och fortroendet for
anviindningen av europeiska digitala identitetsplanbicker. Registreringen bor vara
kostnadseffektiv och std i proportion till de relaterade riskerna for att sikerstilla att den
sprids bland tjiinsteleverantorerna. I detta sammanhang bor registreringen innebdra att
automatiserade forfaranden anvinds, inbegripet att medlemsstaterna forlitar sig pd och
anviinder befintliga register, och den bor inte innefatta ndagot forfarande for
forhandsgodkinnande. Registreringsprocessen bor maojliggora en rad olika
anvindningsfall som kan skilja sig at i fraga om driftsiitt — antingen online eller offline
— eller i fraga om kravet pd autentisering av enheter for interaktion med den europeiska
digitala identitetsplanboken. Registreringen bor uteslutande giilla forlitande parter som

tillhandahadller tjinster genom digital interaktion.

Att skydda unionsmedborgare och invinare i unionen mot obehorig eller bedriiglig
anvindning av europeiska digitala identitetsplanbicker dr av stor betydelse for att
sikerstilla fortroende for och en bred spridning av europeiska digitala
identitetsplanbécker. Anviindarna bor forses med ett effektivt skydd mot sadant
missbruk. I synnerhet ndr fakta som utgor grunden for bedrdiglig eller annan olaglig
anvindning av en europeisk digital identitetsplanbok faststills av en nationell rittslig
myndighet i samband med ett annat forfarande, bor tillsynsorgan som ansvarar for
utfirdare av europeiska digitala identitetsplanbicker efter anmdilan vidta nodvindiga
dtgdrder for att sikerstiilla att registreringen av den forlitande parten och inkluderingen
av forlitande parter i autentiseringsmekanismen dterkallas eller tillfilligt upphdivs till
dess att den anmdilande myndigheten bekriiftar att de konstaterade oriktigheterna har

dtgdrdats.

6988/24

sa/ss 17

BILAGA GIP.INST SV



(19)

Alla europeiska digitala identitetsplanbécker bor gora det mojligt for anvindarna att
identifiera och autentisera sig pa elektronisk vég online och offline dver grinserna for att
fd tillgang till ett stort utbud av offentliga och privata tjénster. Utan att det paverkar
medlemsstaternas behorigheter nér det giller identifieringen av deras medborgare och
invanare kan europeiska digitala identitetsplanbicker dven anvindas for att tillgodose de
institutionella behoven vid offentliga forvaltningar, internationella organisationer samt
EU:s institutioner, organ och byraer. I ménga sektorer ar det viktigt med autentisering
offline, bland annat 1 hilso- och sjukvérdssektorn, dir tjdnsterna ofta tillhandahalls vid
direkta kontakter, och e-recept bor kunna autentiseras med hjilp av QR-koder eller
liknande tekniker. For att sékerstilla en hog tillitsniva vad géller system for elektronisk
identifiering bor de europeiska digitala identitetsplanbockerna utnyttja den potential som
erbjuds via manipuleringssikra 16sningar sasom sékerhetsdetaljer for att uppfylla
sdkerhetskraven i denna forordning. Europeiska digitala identitetsplénbocker bor dven gora
det mojligt for anvandarna att skapa och anvinda kvalificerade elektroniska underskrifter
och stamplar som godtas 1 hela unionen. Nir fysiska personer vil har borjat anvinda en
europeisk digital identitetsplanbok bor de, som utgangspunkt och kostnadsfritt, kunna
anvinda den for att underteckna med kvalificerade elektroniska underskrifter utan att
behova genomgd nagra ytterligare administrativa forfaranden. Anvindare bor kunna

underteckna eller stimpla egna forklaringar eller attribut.
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For att ge personer och foretag i hela unionen fordelar i form av enkel hantering och
sankta kostnader, déribland genom att tilldta behorigheter att foretrdda och elektroniska
fullmakter, bor medlemsstaterna tillhandahdlla europeiska digitala identitetsplanbocker
pa grundval av gemensamma standarder och tekniska specifikationer for att sikerstélla
sOmlds interoperabilitet och pd adekvat siitt hdja it-sikerhetsnivan, stirka
motstdindskraften mot cyberattacker och pd sa vis avseviirt minska de potentiella
riskerna med den pagdende digitaliseringen for unionsmedborgare, invdinare i unionen
och foretag. Det ir endast medlemsstaternas behoriga myndigheter som kan faststilla
identiteter med en hog tillforlitlighetsnivd och ddrmed garantera att en person faktiskt &r
den person som han eller hon péstér sig vara. Darfor maste tillhandahdllandet av de
europeiska digitala identitetspldnbdckerna bygga pa den juridiska identiteten for
unionsmedborgare, invinare i unionen eller juridiska personer. Anvéindning av den
juridiska identiteten bor inte hindra anviindarna av de europeiska digitala
identitetsplanbickerna firdn att fa tillgang till tiinster under en pseudonym om det inte
finns ndgot rittsligt krav pd juridisk identitet for autentisering. Tilliten till de europeiska
digitala identitetsplanbédckerna skulle forstirkas om utfairdande och forvaltande parter
hade varit tvungna att genomfora ldmpliga tekniska och organisatoriska atgirder for att
sakerstilla den hogsta sékerhetsnivd som stér i rimlig proportion till riskerna for fysiska

personers réttigheter och friheter i enlighet med forordning (EU) 2016/679.
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(20)

2D

Anviindningen av en kvalificerad elektronisk underskrift bor vara kostnadsfri for alla
fysiska personer for icke-yrkesmidssiga indamadl. Det bor vara mdajligt for
medlemsstaterna att foreskriva dtgdrder for att hindra att fysiska personer kostnadsfritt
anvinder kvalificerade elektroniska underskrifter for yrkesmdssiga indamal och
samtidigt sikerstilla att alla sdadana dtgirder star i proportion till identifierade risker

och dr motiverade.

Det dr fordelaktigt att underliitta spridningen och anvindningen av europeiska digitala
identitetsplanbiocker genom att pd ett smidigt siitt integrera dem i ekosystemet av
offentliga och privata digitala tjinster som redan inforts pd nationell, lokal eller
regional nivd. For att uppnd detta mdl bor medlemsstaterna kunna foreskriva rittsliga
och organisatoriska dtgdrder for att 6ka flexibiliteten for tillhandahdllare av europeiska
digitala identitetsplanbidcker och medge ytterligare funktioner i de europeiska digitala
identitetsplanbickerna utover vad som faststills i denna forordning, bland annat genom
okad interoperabilitet med befintliga nationella medel for elektronisk identifiering.
Sdadana ytterligare funktioner bor inte pd ndgot sitt inverka negativt pd
tillhandahdallandet av de europeiska digitala identitetsplanbéckernas centrala funktioner
som foreskrivs i denna forordning och inte heller frimja befintliga nationella losningar
framfor europeiska digitala identitetsplanbocker. Eftersom sddana ytterligare funktioner
gdr utéver denna forordning omfattas de inte av de bestimmelser om
grinsoverskridande anvindning av europeiska digitala identitetspldnbocker som

faststills i denna forordning.
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(22)

Europeiska digitala identitetsplanbécker bor ha en funktion for att generera
pseudonymer, som anvindarna viljer och hanterar, for autentisering vid datkomst till

nittjinster.

I (23) For att uppna en hog niva av sikerhet och tillforlitlighet innehéller denna férordning krav

(24)

for de europeiska digitala identitetsplénbockerna. Pldnbockernas efterlevnad med dessa krav
bor intygas av ackrediterade organ for bedémning av édverensstimmelse som utses av

medlemsstaterna.

For att undvika skilda tillvigagangssdtt och harmonisera genomforandet av de krav som
faststiills i denna forordning bor kommissionen, med avseende pd certifiering av
europeiska digitala identitetsplinbicker, anta genomforandeakter i syfte att faststilla en
forteckning over referensstandarder och, vid behov, specifikationer och forfaranden i
syfte att formulera nirmare tekniska specifikationer av dessa krav. I den man intyg om
overensstimmelse for de europeiska digitala identitetsplanbockerna med relevanta
cybersiikerhetskrav inte omfattas av befintliga ordningar for cybersiikerhetscertifiering
som avses i denna forordning, och ndir det giller andra krav dn cybersikerhetskrav som
dr relevanta for europeiska digitala identitetsplanbocker, bor medlemsstaterna inriitta
nationella certifieringssystem i enlighet med de harmoniserade krav som faststdills i och
antas i enlighet med denna forordning. Medlemsstaterna bor dverfora sina utkast till
nationella certifieringssystem till den europeiska samarbetsgruppen for digital identitet,

som bor kunna utfirda yttranden och rekommendationer.
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(25)

(26)

(27)

Certifiering av overensstimmelse med de cybersiikerhetskrav som faststills i denna
forordning bor, i forekommande fall, bygga pad de relevanta europeiska ordningar for
cybersiikerhetscertifiering som inrdittats i enlighet med Europaparlamentets och rddets
forordning (EU) 2019/881'°, som inriittar en frivillig europeisk ram for
cybersiikerhetscertifiering av IKT-produkter, IKT-processer och IKT-tjinster.

For att kontinuerligt bedoma och minska siikerhetsrelaterade risker bor certifierade
europeiska digitala identitetsplanbécker bli foremal for regelbundna
sarbarhetsbedomningar som syftar till att uppticka eventuella sdarbarheter i den
europeiska digitala identitetsplanbokens certifierade produkt-, process- och

tiinsterelaterade komponenter.

Genom att skydda anvindare och foretag mot cybersiikerhetsrisker bidrar de visentliga
cybersiikerhetskrav som faststills i denna forordning ocksa till att forbiittra skyddet av
personuppgifter och individers integritet. Nir det giiller bdade standardiseringen och
certifieringen av cybersikerhetsaspekter bor synergier dverviigas genom samarbete
mellan kommissionen, europeiska standardiseringsorganisationer, Europeiska unionens
cybersiikerhetsbyrd (Enisa), Europeiska dataskyddsstyrelsen, som inriittats genom
forordning (EU) 2016/679, och de nationella tillsynsmyndigheterna med ansvar for
dataskydd.

10

Europaparlamentets och rédets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av forordning (EU)

nr 526/2013 (cybersdkerhetsakten) (EUT L 151, 7.6.2019, s. 15).
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(28) Anslutning av unionsmedborgare och invdanare i unionen till den europeiska digitala
identitetsplanboken bor underliittas genom att man forlitar sig pd medel for elektronisk
identifiering som utfiirdats med tillitsniva hog. Medel for elektronisk identifiering som
utfirdats med tillitsniva viisentlig bor endast anvindas om harmoniserade tekniska
specifikationer och forfaranden med hjilp av medel for elektronisk identifiering som
utfirdats med tillitsnivd visentlig i kombination med kompletterande medel for kontroll
av identitet maojliggor uppfyllande av kraven i denna forordning vad giller tillitsnivd
hog. Sddana kompletterande medel bor vara tillforlitliga och liitta att anvinda och skulle
kunna bygga pd majligheten att anviinda forfaranden for anslutning pd distans,
kvalificerade certifikat som stods av kvalificerade elektroniska underskrifter,
kvalificerade elektroniska attributsintyg eller en kombination av dessa. For att
siikerstilla tillricklig spridning av de europeiska digitala identitetsplinbockerna bor
harmoniserade tekniska specifikationer och forfaranden for anslutning av anvindare
med hjilp av medel for elektronisk identifiering, inbegripet sddana som utfiirdats med

tillitsnivd visentlig, faststiillas i genomforandeakter.
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(29) Syftet med denna forordning dr att forse anvindaren med en helt mobil, siker och
anviindarviinlig europeisk digital identitetsplanbok. Som en overgdangsdtgdrd till dess att
certifierade manipuleringssikra losningar, sasom sikerhetskomponenter i anvindarnas
enheter, finns tillgingliga bor de europeiska digitala identitetsplinbéckerna kunna
forlita sig pa certifierade externa sikerhetskomponenter for skyddet av kryptografiskt
material och andra kiinsliga uppgifter eller pd anmdilda medel for elektronisk
identifiering med tillitsniva hog for att pavisa éverensstimmelse med de relevanta
kraven i denna forordning vad giiller den europeiska digitala identitetsplanbokens
tillitsnivd. Denna forordning bor inte pdaverka nationella villkor avseende utfirdande
och anviindning av certifierade externa siikerhetskomponenter om denna

overgdngsdtgird dr beroende av dessa.
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(30)

(1)

De europeiska digitala identitetspldnbdckerna bor garantera hogsta mojliga dataskydds-
och sikerhetsniva for elektronisk identifiering och autentisering som underliittar
tillgangen till offentliga och privata tjinster, oavsett om uppgifterna lagras lokalt eller

genom molnbaserade 16sningar, dir vederborlig hinsyn tas till de olika risknivéerna. I

De europeiska digitala identitetsplanbockerna bor ha inbyggd siikerhet och innefatta
avancerade siikerhetsfunktioner for att skydda mot identitetsstold och annan datastold,
tillgiinglighetsforlust och alla andra cyberhot. Siikerheten bor innefatta toppmoderna
krypterings- och lagringsmetoder som dr tillgingliga och dekrypterbara endast for
anviindaren, och som forlitar sig pad totalstriickskrypterad kommunikation med andra
europeiska digitala identitetsplanbicker och forlitande parter. Dessutom bér de
europeiska digitala identitetsplanbéckerna kriva en siker, uttrycklig och aktiv
bekriiftelse av anvindaren for de operationer som utfors via de europeiska digitala

identitetsplinbickerna.
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32)

Kostnadsfri anvindning av europeiska digitala identitetsplanbocker bor inte leda till
behandling av data utover data som dr nodvindig for tillhandahallandet av tjinster
relaterade till europeiska digitala identitetsplanbocker. Denna forordning bor inte tilldta
behandling av personuppgifter som lagras i eller hiirrér fran anvindningen av den
europeiska digitala identitetsplinboken av tillhandahdllaren av den europeiska digitala
identitetsplanboken for andra indamadl iin tillhandahdllandet av tjinster relaterade till
europeiska digitala identitetsplanbicker. For att sikerstilla integritet bor
tillhandahallare av europeiska digitala identitetsplanbdicker sikerstiilla icke-
observerbarhet genom att inte samla in uppgifter och inte ha insyn i de transaktioner
som utfors av anvindarna av den europeiska digitala identitetsplinboken. Denna icke-
observerbarhet innebir att tillhandahdllarna inte kan se detaljerade uppgifter om
anviindarens transaktioner. I specifika fall, baserat pa anviindarens uttryckliga
foregdende samtycke i vart och ett av dessa specifika fall, och i full overensstimmelse
med forordning (EU) 2016/679, skulle tillhandahdallare av europeiska digitala
identitetsplanbécker emellertid kunna beviljas tillgang till den information som krévs for

tillhandahdallandet av en viss tjinst som giller europeiska digitala identitetsplanbocker.
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33)

Transparensen i europeiska digitala identitetsplanbécker och tillhandahdllarnas
ansvarsskyldighet dr viktiga faktorer for att skapa social tillit och fi till stand acceptans
for ramverket. De europeiska digitala identitetsplanbockernas funktionssdtt bor diirfor
vara transparent och i synnerhet medge kontrollerbar behandling av personuppgifter.
For att uppnd detta bor medlemsstaterna liimna ut killkoden for
programvarukomponenter i anviindartillimpningen av europeiska digitala
identitetsplanbocker, inbegripet dem som ror behandling av personuppgifter och
uppgifter om juridiska personer. Offentliggorandet av denna kiillkod under en licens
med oppen kiillkod bor gora det mojligt for samhidillet, inbegripet anviindare och
utvecklare, att forsta hur koden fungerar samt revidera och granska koden. Detta skulle
oka anviindarnas fortroende for ekosystemet och bidra till de europeiska digitala
identitetsplanbéckernas sikerhet genom att gora det maojligt for vem som helst att
rapportera sdrbarheter och fel i koden. Pa det hela taget bor detta ge leverantorerna
incitament att leverera och uppriitthdlla en mycket siker produkt. I vissa fall kan dock
offentliggorandet av killkoden for bibliotek, kommunikationskanaler eller andra
element som inte finns pd anvindarenheten begriinsas av medlemsstaterna, av

vederborligen motiverade skiil, sirskilt med héinsyn till den allminna sikerheten.
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(34) Att anvinda europeiska digitala identitetsplanbocker liksom att upphéra att anviinda
dem bor vara anviindarens exklusiva rdttighet och val. Medlemsstaterna bor utarbeta
enkla och sikra forfaranden sd att anvindarna kan begdra att giltigheten for europeiska
digitala identitetsplanbocker omedelbart dterkallas, dven i hindelse av forlust eller stold.
Vid anvindarens dod eller niir en juridisk persons verksamhet upphor bor en mekanism
inrdttas som gor det mojligt for den myndighet som ansvarar for att reglera arvet efter
den fysiska personen eller tillgangarna hos den juridiska personen att begiira att

europeiska digitala identitetsplanbiocker omedelbart dterkallas.

(35) For att frimja spridningen av europeiska digitala identitetsplanbocker och en bredare
anvindning av digitala identiteter bor medlemsstaterna inte bara frimja fordelarna med
de relevanta tjinsterna, utan bor dven, i samarbete med den privata sektorn, forskare
och den akademiska viirlden, utveckla utbildningsprogram som syftar till att stirka de
digitala firdigheterna hos sina medborgare och invdnare, sirskilt for utsatta grupper,
sasom personer med funktionsnedsdttning och dldre personer. Medlemsstaterna bor
ocksd oka medvetenheten om fordelarna och riskerna med europeiska digitala

identitetsplanbécker genom informationskampanjer.

6988/24 sa/ss 28
BILAGA GIP.INST SV



(36)

(37)

For att sikerstilla att det europeiska ramverket for digital identitet &r Gppet for innovation
och teknisk utveckling och att det &r framtidssékrat uppmuntras medlemsstaterna att
gemensamt inrdtta testmiljoer dir innovativa l0sningar kan testas 1 en kontrollerad och
sdker miljo 1 syfte att forbattra 10sningarnas funktion, personuppgiftsskydd, sédkerhet och
interoperabilitet och 1dgga grunden for framtida uppdateringar av tekniska referenser och
rattsliga krav. Denna miljé bor &ven uppmuntra deltagande av smd och medelstora
foretag, uppstartsforetag och enskilda innovatorer och forskare samt berorda parter frin
branschen. Sadana initiativ bér bidra till och stirka regelefterlevnaden och den tekniska
robustheten hos de europeiska digitala identitetsplanbiocker som ska tillhandahdllas
unionsmedborgare och invdnare i unionen, och dirigenom forhindra att det utvecklas
losningar som inte dr forenliga med unionsrditten om dataskydd eller som dir sdrbara vad

giiller sikerheten.

Genom Europaparlamentets och radets férordning (EU) 2019/1157'! kommer sikerheten
for identitetskort att utokas med ytterligare sékerhetsdetaljer i augusti 2021.
Medlemsstaterna bor dverviga om det 4r mojligt att anméla dem inom ramen for systemen
for elektronisk identifiering for att utoka den granséverskridande tillgangen till medel for

elektronisk identifiering.

11

Europaparlamentets och rédets forordning (EU) 2019/1157 av den 20 juni 2019 om sdkrare
identitetskort for unionsmedborgare och uppehallshandlingar som utférdas till
unionsmedborgare och deras familjemedlemmar nér de utdvar ritten till fri rérlighet (EUT
L 188, 12.7.2019, s. 67).
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(38)

(39)

(40)

Anmilningen av system for elektronisk identifiering bor forenklas och paskyndas for att
frimja tillgdngen till bekvdma, tillforlitliga, sdkra och innovativa losningar for
autentisering och identifiering och, i forekommande fall, uppmuntra privata leverantorer av
l6sningar for identifiering att erbjuda system for elektronisk identifiering till
medlemsstaternas myndigheter for anmélning som nationella system for elektronisk

identifiering enligt forordning (EU) nr 910/2014.

En effektivisering av de nuvarande forfarandena for anmélan och sakkunnigbedomning
kommer att forhindra skilda synsétt pd bedomningen av olika anmélda system for
elektronisk identifiering och bygga upp fortroendet mellan medlemsstaterna. Nya,
forenklade mekanismer &r avsedda att fraimja medlemsstaternas samarbete i frdgor som ror
sdkerheten och interoperabiliteten med avseende pa deras anmailda system for elektronisk

identifiering.

Medlemsstaterna bor kunna utnyttja nya, flexibla verktyg for att sdkerstélla att kraven i
denna forordning och i de relevanta genomforandeakter som antas enligt denna uppfylls.
Denna forordning bor ge medlemsstaterna mojlighet att anvinda rapporter och
beddmningar, som utforts av ackrediterade organ for beddmning av dverensstimmelse,
sasom foreskrivs i samband med de certifieringsordningar som ska inrdttas pa unionsniva
enligt forordning (EU) 2019/881, som stdd 1 deras arbete med att anpassa systemen, eller

delar av dessa, till forordning (EU) nr 910/2014.
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(41) Offentliga tjansteleverantorer anvéinder de I uppgifter for personidentifiering som finns
tillgéngliga genom systemen for elektronisk identifiering enligt forordning (EU)
nr 910/2014 for att matcha den elektroniska identiteten hos anvindare frin andra
medlemsstater med de uppgifter for personidentifiering som tillhandahalls dessa
anvindare i den medlemsstat som utfor den grinséverskridande
identitetsmatchningsprocessen. For att sikerstiilla korrekt identitetsmatchning niir
medlemsstaterna agerar som forlitande parter krivs det dock i manga fall, trots
anvindningen av den minimiuppsittning uppgifter som tillhandahélls inom ramen for de
anmilda systemen for elektronisk identifiering, ytterligare information om anvédndaren och
specifika kompletterande unika identifieringsforfaranden som genomfors pa nationell
niva. For att ytterligare stodja anvindbarheten hos medel for elektronisk identifiering,
tillhandahdlla biittre offentliga niittjinster och oka rittssikerheten nir det giiller
anvindarnas elektroniska identitet bor forordning (EU) nr 910/2014 I kriva att
medlemsstaterna vidtar specifika dtgdrder online for att sikerstilla otvetydig
identitetsmatchning ndir anvindare avser att fd dtkomst till gréinsoverskridande

offentliga niittjinster.
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(42) Vid utvecklingen av europeiska digitala identitetsplanbocker dr det mycket viktigt att ta
héinsyn till anviindarnas behov. Meningsfulla anvindningsfall och niittjinster som
forlitar sig pa europeiska digitala identitetsplanbocker bor vara tillgingliga. For
anvindarnas bekvimlighet och for att sikerstilla grinsoverskridande tillgang till
sddana tjinster dr det viktigt att vidta dtgdrder for att underliitta en liknande strategi for
utformning, utveckling och genomforande av niittjiinster i alla medlemsstater. Icke-
bindande riktlinjer for hur ndittjinster som forlitar sig pa europeiska digitala
identitetsplanbocker ska utformas, utvecklas och genomforas har potential att bli ett
anviindbart verktyg for att uppnda detta mal. Sdadana riktlinjer bor utarbetas med
beaktande av unionens interoperabilitetsramverk. Medlemsstaterna bor ha en ledande

roll niir det giiller att anta dessa riktlinjer.

(43) I enlighet med Europaparlamentets och radets direktiv (EU) 2019/882!% bor personer med
funktionsnedséttning kunna anvinda europeiska digitala identitetsplanbocker, betrodda
tjanster och slutanvéndarprodukter som anvénds i samband med tillhandahallandet av

dessa tjanster pd samma villkor som andra anvindare.

12 Europaparlamentets och rédets direktiv (EU) 2019/882 av den 17 april 2019 om
tillginglighetskrav for produkter och tjanster (EUT L 151, 7.6.2019, s. 70).
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(44)

45)

(46)

For att sikerstilla en effektiv efterlevnad av denna forordning bor det faststiillas en
miniminivd for de maximala administrativa sanktionsavgifterna for bdde kvalificerade
och icke-kvalificerade tillhandahdllare av betrodda tjinster. Medlemsstaterna bor
foreskriva effektiva, proportionella och avskriickande sanktioner. Vid faststillandet av
sanktionerna bor vederborlig héinsyn tas till de berorda enheternas storlek, deras

affirsmodeller och évertridelsernas allvar.

Medlemsstaterna bor faststiilla regler om sanktioner for overtriidelser sasom direkta
eller indirekta metoder som leder till forvixling mellan icke-kvalificerade och
kvalificerade betrodda tjinster eller till att icke-kvalificerade tillhandahdllare av
betrodda tjinster missbrukar EU-fortroendemdrket. EU-fortroendemdrket bor inte
anviindas pa villkor som direkt eller indirekt leder till uppfattningen att icke-
kvalificerade betrodda tjiinster som tillhandahdlls av dessa tillhandahdllare iir

kvalificerade.

Denna forordning bor inte gélla frdgor som avser ingdende av och giltigheten hos avtal
eller andra rittsliga forpliktelser om unionsriitten eller nationell rétt foreskriver vissa
formkrav. Den bor inte heller inverka pa nationella formkrav avseende offentliga register, i

synnerhet inte kommersiella register eller fastighetsregister.
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(47)

Tillhandahéllandet och anvindningen av betrodda tjdnster och de fordelar detta innebdr
vad giiller bekvimlighet och rittssikerhet i samband med grinsoverskridande
transaktioner, i synnerhet niir kvalificerade betrodda tjinster anvinds, blir allt viktigare
for internationell handel och internationellt samarbete. Unionens internationella partner
héller pa att inrétta tillitsramverk som har inspirerats av forordning (EU) nr 910/2014. I
For att underlitta erkdnnandet av kvalificerade betrodda tjanster och deras tillhandahallare
kan kommissionen anta genomforandeakter for att faststilla de villkor enligt vilka
tillitsramverk 1 tredjeldnder skulle kunna anses vara likvéirdiga med tillitsramverket f6r
kvalificerade betrodda tjénster och tillhandahéllare av sddana tjanster i denna forordning.
En sddan strategi bor komplettera I mojligheten till et 6msesidigt erkdnnande av
betrodda tjdnster och tillhandahéllare av sddana tjénster som dr etablerade i unionen och 1
tredjelédnder 1 enlighet med artikel 218 i1 fordraget om Europeiska unionens funktionssétt
(EUF-fordraget). Vid faststillandet av de villkor som mdste uppfyllas av tillitsramverk i
tredjeliinder for att anses vara likvirdiga med tillitsramverket for kvalificerade betrodda
tjinster och tillhandahallare av sadana tjinster enligt forordning (EU) nr 910/2014, bor
dven efterlevnaden av de relevanta bestimmelserna i Europaparlamentets och radets
direktiv (EU) 2022/2555'3 och forordning (EU) 2016/679 siikerstillas, liksom
anvindningen av forteckningar over betrodda tjiinsteleverantorer som avgorande

komponenter for att bygga upp fortroende.
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Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersikerhetsniva i hela unionen, om éndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).
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(48) Denna forordning bor frimja valfrihet och maojligheten att byta mellan europeiska
digitala identitetsplanbdcker om en medlemsstat har godkiint mer dn en losning for
europeiska digitala identitetsplanbicker pa sitt territorium. For att undvika
inldsningseffekter i sadana situationer bor tillhandahdllarna av europeiska digitala
identitetsplanbdicker dir detta dir tekniskt genomforbart sikerstilla effektiv portabilitet
for uppgifter pa begiran av anvindare av europeiska digitala identitetsplanbéocker, och
de bor inte tilldtas anviinda avtalsenliga, ekonomiska eller tekniska spdirrar for att
forhindra eller forsvdra ett effektivt byte mellan olika europeiska digitala

identitetsplanbéicker.
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49)

For att sikerstilla att de europeiska digitala identitetsplinbockerna fungerar korrekt
behover tillhandahdllare av europeiska digitala identitetsplanbocker effektiv
interoperabilitet och rdittvisa, rimliga och icke-diskriminerande villkor for att de
europeiska digitala identitetsplinbéckerna ska fa tillgang till specifika maskinvaru- och
programvarufunktioner hos mobila enheter. Dessa komponenter skulle séirskilt kunna
omfatta NFC-antenner och sikerhetskomponenter, inbegripet universella smartkort,
inbdddade siikerhetskomponenter, microSD-kort och Bluetooth Low Energy. Tillgdngen
till komponenterna skulle kunna kontrolleras av mobilndtsoperatiorer och tillverkare av
utrustning. Ddirfor bor tillverkare av originalutrustning for mobila enheter eller
tillhandahallare av elektroniska kommunikationstjinster inte neka tillgang till sadana
komponenter niir de behovs for att tillhandahdlla tjinster relaterade till de europeiska
digitala identitetsplanbidckerna. Dessutom bor de foretag som betecknas som grindvakter
for centrala plattformstjinster enligt kommissionens forteckning i Europaparlamentets
och rddets forordning (EU) 2022/1925' fortsiitta att omfattas av de sérskilda

bestimmelserna i den forordningen, pd grundval av artikel 6.7 i den forordningen.
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Europaparlamentets och radets forordning (EU) 2022/1925 av den 14 september 2022
om oppna och rittvisa marknader inom den digitala sektorn och om dndring av direktiv
(EU) 2019/1937 och (EU) 2020/1828 (forordningen om digitala marknader)

(EUT L 265, 12.10.2022, s. 1).
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(50)

For att anpassa de skyldigheter avseende cybersdkerhet som inforts for tillhandahallare av
betrodda tjanster, och for att dessa tillhandahallare och deras respektive behoriga
myndigheter ska kunna gynnas av den rittsliga ram som inréttas genom direktiv

(EU) 2022/2555, ska betrodda tjanster vidta lampliga tekniska och organisatoriska atgarder
1 enlighet med det direktivet, daribland atgirder mot systembrister, minskliga fel, olagliga
handlingar eller naturfenomen, for att hantera sékerhetsriskerna i de natverk och
informationssystem som dessa tillhandahéllare anviander for att tillhandahalla sina tjanster,
liksom f6r att anméla allvarliga incidenter och cyberhot i enlighet med det direktivet. Nar
det géller rapporteringen av incidenter bor tillhandahallare av betrodda tjdnster anmaéla
varje incident som har en betydande inverkan pa tillhandahallandet av deras tjédnster,
déribland sddana som orsakas av stold eller forlust av anordningar, skador pé
nitverkskablar eller incidenter i samband med identifieringen av personer. Kraven och
rapporteringsskyldigheterna for hanteringen av riskerna for cybersikerheten enligt direktiv
(EU) 2022/2555 bor ses som komplement till de krav som infors for tillhandahéallare av
betrodda tjdnster enligt denna forordning. I tillimpliga fall bor nationella forfaranden eller
riktlinjer som faststéllts med avseende pa genomforandet av sdkerhets- och
rapporteringskraven och dvervakningen av efterlevnaden av sddana krav enligt férordning
(EU) nr 910/2014 fortsitta att tillimpas av de behdriga myndigheter som utses enligt
direktiv (EU) 2022/2555. Denna forordning paverkar inte skyldigheten att anméila
personuppgiftsincidenter enligt forordning (EU) 2016/679.
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(1)

Vederborlig hdnsyn bor tas for att sékerstilla ett effektivt samarbete mellan de
tillsynsorgan som utses i enlighet med artikel 46b i forordning (EU) nr 910/2014 och de
behoriga myndigheter som utses eller faststills i enlighet med artikel 8.1 1 direktiv

(EU) 2022/2555. Om ett sadant tillsynsorgan skiljer sig fran en sddan behorig myndighet
bor de bedriva ett ndra och effektivt samarbete genom att utbyta relevant information for
att sikerstilla en effektiv tillsyn och att tillhandahéllarna av betrodda tjinster uppfyller
kraven i forordning (EU) nr 910/2014 och direktiv (EU) 2022/2555. 1 synnerhet bor de
tillsynsorganen som utses i enlighet med forordning (EU) nr 910/2014 ha rétt att begéra att
behoriga myndigheter som utses eller faststélls i enlighet med direktiv (EU) 2022/2555
tillhandahaller all relevant information som behovs for att bevilja status som kvalificerad
och for att utfora tillsynsatgérder for att kontrollera att tillhandahéllarna av betrodda
tjanster uppfyller de relevanta kraven i direktiv (EU) 2022/2555 eller kriva att de atgérdar

bristerna.
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(52)

Det édr av avgdrande betydelse att det foreskrivs en réttslig ram for att fraimja
gransoverskridande erkdnnande mellan befintliga nationella réttssystem for elektroniska
tjanster for reckommenderade leveranser. En sadan ram kan &ven skapa nya
marknadsmojligheter for tillhandahallare av betrodda tjdnster i unionen att erbjuda nya
unionsomfattande elektroniska tjénster for rekommenderade leveranser. For att sékerstélla
att data som skickas med hjilp av en kvalificerad elektronisk tjinst for rekommenderade
leveranser levereras till riitt adressat bor kvalificerade elektroniska tjiinster for
rekommenderade leveranser med komplett siikerhet sikerstilla identifieringen av
adressaten, medan en hog tillforlitlighetsniva skulle riicka ndir det giiller identifiering av
avsindaren. Tillhandahdllare av kvalificerade elektroniska tjinster for rekommenderade
leveranser bor av medlemsstaterna uppmuntras att gora sina tjinster interoperabla med
sddana kvalificerade elektroniska tjinster for rekommenderade leveranser som
tillhandahalls av andra kvalificerade tillhandahdllare av betrodda tjinster i syfte att
enkelt overfora elektroniska rekommenderade uppgifter mellan tva eller flera
kvalificerade tillhandahallare av betrodda tjinster och frimja god sed pd den inre

marknaden.
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(33)

(54)

I de flesta fall kan unionsmedborgare och invanare i unionen inte utbyta digital information
Over granserna om sin identitet, t.ex. adress, dlder och yrkeskvalifikationer, kdrkort och
andra tillstand eller betalningsuppgifter, pa ett sikert sitt och med en hég niva av

dataskydd.

Det bor vara mojligt att utfarda och hantera tillforlitliga elektroniska attribut och bidra till
att minska den administrativa bordan genom att ge unionsmedborgare och invanare i
unionen mojlighet att anvdnda dem i privata och offentliga transaktioner.
Unionsmedborgare och invanare i unionen bor till exempel kunna bevisa innehav av ett
giltigt korkort som har utfirdats av en myndighet i en medlemsstat och som kan verifieras
och godtas av de berérda myndigheterna i andra medlemsstater. De bor d&ven kunna forlita
sig pa sina uppgifter om social trygghet eller framtida digitala resehandlingar i ett

gransoverskridande sammanhang.
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(35)

Alla tillhandahéllare av tjénster som utfirdar attesterade attribut i elektroniskt format,
sasom examensbevis, licenser, personbevis eller befogenheter och uppdrag att foretriida
fysiska eller juridiska personer eller agera pd deras viignar bor anses vara en
tillhandahallare av betrodda elektroniska attributsintyg. I Ett elektroniskt attributsintyg
bor inte forvigras réttslig verkan pa grund av att det har elektronisk form eller inte
uppfyller kraven for ett kvalificerat elektroniskt attributsintyg. Allménna krav bor
faststillas for att sdkerstilla att kvalificerade elektroniska attributsintyg har samma réttsliga
verkan som lagligen utfiardade intyg i pappersform. Sadana krav bor emellertid gilla utan
att det paverkar tillimpningen av unionsritt eller nationell ritt som omfattar ytterligare
sektorsspecifika krav med underliggande réttsliga verkningar vad géller formen och, i
synnerhet, det grainsdverskridande erkdnnandet av kvalificerade elektroniska attributsintyg

1 tillampliga fall.
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(56)

En bred tillgéng till och anvdndbarhet for europeiska digitala identitetsplanbocker bor
leda till att de godtas i stérre utstrickning och oka fortroendet for dem bdde hos
privatpersoner och hos privata tillhandahallare av tjdnster. Privata forlitande parter som
tillhandahaller tjanster #ill exempel inom omradena transport, energi, bankvésende och
finansiella tjdnster, social trygghet, hilso- och sjukvard, dricksvatten, posttjénster, digital
infrastruktur, felekommunikation eller utbildning bor dirfor godta att de europeiska
digitala identitetsplanbockerna anvinds 1 samband med tillhandahallandet av tjénster dir
en sdker autentisering for onlineidentifiering krdvs enligt unionsrdtten eller nationell ritt
eller genom avtalsenliga skyldigheter. Varje begdran som den forlitande parten
framstiller om information fran anvindaren av en europeisk digital identitetsplanbok bor
vara nédvindig for och std i proportion till den avsedda anvindningen i ett givet fall, bor
vara forenlig med principen om uppgiftsminimering och bor sikerstiilla transparens ndér
det giiller vilka uppgifter som delas och for vilka indamal. For att underlitta
anvindningen och godtagandet av europeiska digitala identitetsplanbocker bor allmdént

accepterade branschstandarder och specifikationer beaktas nér planbockerna infors I .
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(57)

(58)

Om mycket stora onlineplattformar, enligt artikel 33.1 i Europaparlamentets och rdadets
forordning (EU) 2022/2065", kriver att anviindarna iir autentiserade for att fi tillging
till nittjiinster bor dessa plattformar vara skyldiga att godta anvindning av europeiska
digitala identitetsplanbiocker pd anvindarens frivilliga begiran. Anviindarna bor inte
vara tvungna att anvinda en europeisk digital identitetsplanbok for att fa tillgang till
privata tjinster, och deras tillgdang till tjinster bor inte begrinsas eller hindras pd grund
av att de inte anvinder en europeisk digital identitetsplanbok. Om anvindarna
emellertid vill gora det, bor stora onlineplattformar godta dem i detta syfte, med
iakttagande av principen om uppgiftsminimering och anviindarnas rdtt att anvinda
pseudonymer som de fritt viiljer. Med tanke pd de mycket stora onlineplattformarnas
rickvidd, i synnerhet ndr det giller antalet mottagare av tjinsten och antalet
ekonomiska transaktioner, dr skyldigheten att godta europeiska digitala
identitetsplanbicker nodvindig for att 6ka anvindarnas skydd mot bedrigerier och

sikerstilla en hog niva av dataskydd.

Uppforandekoder pda unionsnivd bor utarbetas for att bidra till allmdin tillgdng till och
anvindbarhet hos medel for elektronisk identifiering, diiribland de europeiska digitala
identitetsplinbickerna, inom denna forordnings tillimpningsomrade.
Uppforandekoderna bor underliitta ett brett erkinnande av medel for elektronisk
identifiering, diribland europeiska digitala identitetsplanbocker, bland de
tiinsteleverantiorer som inte klassificeras som mycket stora plattformar och som forlitar

sig pd tredje parts tjinster for elektronisk identifiering for anvindarautentisering.

15

Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om en
inre marknad for digitala tjanster och om éndring av direktiv 2000/31/EG (férordningen
om digitala tjanster) (EUT L 277, 27.10.2022, s. 1).
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(39)

Selektivt utlimnande iir ett begrepp som ger datadigaren rdtt att endast limna ut vissa
delar av en storre datamdiingd, sd att den mottagande enheten endast kan inhimta
information som dir nodvindig for tillhandahdllandet av en tjinst som begirs av en
anvindare. De europeiska digitala identitetsplanbdckerna bor ha tekniska egenskaper som
mojliggor ett selektivt utlimnande av attribut till forlitande parter. Det bor vara tekniskt
mojligt for anvéndaren att selektivt utelimna attribut, inbegripet frdn flera olika
elektroniska intyg, och att kombinera och presentera dem somlost for forlitande parter.
Denna funktion bor vara en grundldggande inbyggd funktion i europeiska digitala
identitetsplanbocker som forstirker bekviamligheten och skyddet av personuppgifter,

inbegripet uppgiftsminimering.

(60) Savida inte siirskilda bestimmelser i unionsritten eller nationell ritt kriver att
anviindarna ska identifiera sig bor dtkomst till tjinster med hjilp av en pseudonym inte
forbjudas.
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(61)

Attribut som tillhandahalls av kvalificerade tillhandahéllare av betrodda tjanster som en del
av kvalificerade attributsintyg bor verifieras mot autentiska killor, antingen direkt av den
kvalificerade tillhandahéllaren av betrodda tjdnster eller genom sarskilt utsedda
mellanhidnder som erkdnns pa nationell niva i enlighet med unionsrétten eller nationell ratt
for ett sdkert utbyte av intygade attribut mellan tillhandahéallare av identitetslosningar eller
attributsintyg och forlitande parter. Medlemsstaterna bér inritta limpliga mekanismer pad
nationell nivd for att sikerstilla att sadana kvalificerade tillhandahdallare av betrodda
tiinster som utfirdar kvalificerade elektroniska attributsintyg kan kontrollera, pd
grundval av samtycke frdn den person till vilken intyget utfirdas, iktheten hos de
attribut som bygger pd autentiska killor. Limpliga mekanismer bor kunna innefatta
anvindningen av sdrskilda mellanhdnder eller tekniska losningar som i enlighet med
nationell ritt ger tillgang till de autentiska kiillorna. Séikerstillandet av tillgdng till en
mekanism som mojliggor kontroll av attribut mot autentiska kdllor avser att underliitta
for kvalificerade tillhandahdllare av betrodda tjinster som utfirdar kvalificerade
elektroniska attributsintyg att uppfylla sina skyldigheter enligt forordning (EU) nr
910/2014. En ny bilaga till den forordningen bor innehdlla en forteckning éver
kategorier av attribut avseende vilka medlemsstaterna ska séikerstilla att atgdrder vidtas
for att gora det mojligt for kvalificerade tillhandahdllare av elektroniska attributsintyg
att pd anvindarens begiran pd elektronisk vig kontrollera deras dkthet gentemot den

relevanta autentiska killan.
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(62) Séaker elektronisk identifiering och tillhandahéllande av attributsintyg bor erbjuda
ytterligare flexibilitet och 10sningar inom sektorn for finansiella tjanster for att gora det
mojligt att identifiera kunder och utbyta sérskilda attribut som behdvs for att, till exempel,
uppfylla kraven pa kundkontroll enligt en framtida féorordning om inrittande av
myndigheten for bekdmpning av penningtvétt och 1dmplighetskraven i lagstiftningen om
investerarskydd, eller for att bidra till efterlevnaden av kraven pa stark kundautentisering
for onlineidentifiering vid kontoinloggning och inledande av transaktioner inom

betaltjinstomradet.
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(63)

Den riittsliga verkan av en elektronisk underskrift ska inte bestridas pd den grunden att
den dr i elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk
underskrift. Det iir dock i nationell riitt som den riittsliga verkan av elektroniska
underskrifter ska faststiillas, med undantag for de krav som foreskrivs i denna
forordning, enligt vilka den riittsliga verkan av en kvalificerad elektronisk underskrift
ska anses vara likvirdig med en handskriven underskrift. Vid faststillandet av
elektroniska underskrifters rittsliga verkan bor medlemsstaterna beakta principen om
proportionalitet mellan det rdttsliga viirdet av en handling som ska undertecknas och
den sikerhetsnivd och kostnad som en elektronisk underskrift kriver. For att oka
tillgiingligheten till och anviindningen av elektroniska underskrifter uppmuntras
medlemsstaterna att éverviiga anvindningen av avancerade elektroniska underskrifter
for de dagliga transaktioner for vilka de tillhandahdller en tillricklig nivd av sikerhet
och tillforlitlighet.
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(64)

For att sikerstilla enhetliga certifieringsmetoder i hela unionen bér kommissionen
utfirda riktlinjer for certifiering och omcertifiering av kvalificerade anordningar for
skapande av elektroniska underskrifter och kvalificerade anordningar for skapande av
elektroniska stimplar, inbegripet vad giiller deras giltighet och tidsbegrinsningar.
Denna forordning hindrar inte de offentliga eller privata organ som har certifierade
kvalificerade anordningar for skapande av elektroniska underskrifter frdn att
omcertifiera sidana anordningar for en kort certifieringsperiod, baserat pd resultaten av
den foregdende certifieringsprocessen, om en sadan omcertifiering inte kan utforas
inom den rittsligt faststdillda tidsramen av ett annat skiil in en évertridelse eller en
Sikerhetsincident, utan att det paverkar skyldigheten att utfora en sirbarhetsbedomning

och utan att det paverkar tillimplig certifieringspraxis.
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(65)

Utfardandet av certifikat for autentisering av webbplatser dr avsett att ge anvéndarna tillit,
med en haog tillforlitlighetsniva ndr det giiller identiteten hos den enhet som stir bakom
webbplatsen, oavsett vilken plattform som anviinds for att visa identiteten. Dessa
certifikat bér bidra till att bygga upp fortroendet I for ndthandeln, eftersom anviandarna
kan forvintas hysa tillit till en webbplats som har autentiserats. I Anvindningen av sddana
certifikat bér vara frivillig. I For att autentiseringen av webbplatser ska kunna bli ett sétt
att stdrka fortroendet, ge anvindaren en béttre upplevelse och frrdmja tillvixten pa den inre
marknaden faststélls i denna forordning e#t tillitsramverk som innefattar
minimiskyldigheter vad giller sékerhet och skadestandsansvar for tillhandahallare av
kvalificerade certifikat for autentisering av webbplatser och krav i fidga om utfirdandet
av dessa certifikat. Nationella forteckningar éver betrodda tjinsteleverantirer bor
bekriifta att tjinster for autentisering av webbplatser och deras tillhandahdllare av
betrodda tjinster har status som kvalificerade, inbegripet att de fullt ut foljer kraven i
denna forordning ndr det giller utfiirdande av kvalificerade certifikat for autentisering
av webbplatser. Erkinnandet av kvalificerade certifikat for autentisering av webbplatser
innebdr att tillhandahdallare av webbliisare inte bor neka diktheten hos kvalificerade
certifikat for autentisering av webbplatser vars enda i syfte dir att intyga kopplingen
mellan webbplatsens domdinnamn och den fysiska eller juridiska person till vilken
certifikatet dr utfirdat eller bekrifta den personens identitet. Tillhandahdllare av
webblisare bor visa de certifierade identitetsuppgifterna och de andra intygade
attributen for slutanviindaren pa ett anvindarvinligt siitt i webblisarmiljon genom

valfiria tekniska medel.
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For detta 4andamaél bor tillhandahdllare av webblisare sikerstélla stod och interoperabilitet
med kvalificerade certifikat for autentisering av webbplatser som utfirdats i fullstindig
overensstimmelse med denna forordning. Den skyldighet som innebdir erkinnande av
och kompatibilitet med samt stod for kvalificerade certifikat for autentisering av
webbplatser paverkar inte friheten for tillhandahallare av webbliisare att sikerstiilla
webbsiikerhet, domdinautentisering och kryptering av webbtrafik pa ett sitt och med hjilp
av den teknik som de anser limpligast. For att bidra till slutanvindarnas onlinesdikerhet
bor tillhandahallare av webbliisare i undantagsfall kunna vidta sikerhetsdtgdrder som
dr bdade nodvindiga och proportionella som en reaktion pd vilgrundade farhdgor om
siikerhetsincidenter eller integritetsforluster hos ett identifierat certifikat eller en
identifierad uppsiittning certifikat. Om tillhandahdllare av webbliisare vidtar sidana
sikerhetsdtgiirder bor de, utan onddigt drojsmadl, underriitta kommissionen, det
nationella tillsynsorganet om vilken enhet certifikatet utfirdades till och vilken
kvalificerad tillhandahdllare av betrodda tjinster som utfirdade certifikatet eller
uppsiittningen certifikat, om alla farhdgor med avseende pd en sdadan siikerhetsincident
eller integritetsforlust samt om vilka dtgiirder som vidtagits avseende det enskilda
certifikatet eller uppsiittningen certifikat. Dessa dtgiirder bor inte paverka den skyldighet
som tillhandahdllare av webblisare har att erkiinna kvalificerade certifikat for
autentisering av webbplatser i enlighet med de nationella forteckningarna éver betrodda
tiinsteleverantorer. For att ytterligare skydda unionsmedborgare och invinare i unionen
och framja anvindningen av kvalificerade certifikat for autentisering av webbplatser bor
medlemsstaternas offentliga myndigheter Gvervéga att infora kvalificerade certifikat for
autentisering av webbplatser pa sina egna webbplatser. De dtgdrder som foreskrivs i
denna forordning som syftar till att skapa okad samstimmighet mellan
medlemsstaternas skilda tillvigagdngssiitt och praxis niir det giiller tillsynsforfaranden
dr avsedda att bidra till storre fortroende och tillit for sikerhet, kvalitet och tillginglighet

avseende kvalificerade certifikat for autentisering av webbplatser.
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(66)

Manga medlemsstater har infort nationella krav for tjanster som tillhandahaller séker och
tillforlitlig elektronisk arkivering for att mojliggora langsiktig lagring av elektroniska
uppgifter och elektroniska dokument och tillhérande betrodda tjénster. For att sékerstélla
rattssdkerhet, fortroende och harmonisering mellan medlemsstaterna bor en rdttslig ram
for kvalificerade elektroniska arkiveringstjinster inrdittas, och den bor inspireras av
ramen for de andra betrodda tjiinster som foreskrivs i denna forordning. Den rittsliga
ramen for kvalificerade elektroniska arkiveringstjinster bor erbjuda tillhandahdallare
och anviindare av betrodda tjinster en effektiv verktygslada som omfattar funktionskrav
for den elektroniska arkiveringstjiinsten samt tydlig rdittslig verkan ndir en kvalificerad
elektronisk arkiveringstjinst anvinds. Bestimmelserna bor vara tillimpliga pd
elektroniska uppgifter och elektroniska dokument skapade i elektronisk form liksom pa
pappersdokument som har skannats och digitaliserats. Nér sd krivs bor bestimmelserna
tillita att bevarade elektroniska uppgifter och elektroniska dokument éverfors till olika
medier eller format i syfte att forlinga deras hdllbarhet och lisbarhet bortom den
tekniska giltighetstiden, samtidigt som forluster och dndringar forhindras i maojligaste

o

man.
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(67)

Niir elektroniska data och elektroniska dokument som limnas till den elektroniska
arkiveringstjinsten innehdaller en eller flera kvalificerade elektroniska underskrifter
eller kvalificerade elektroniska stimplar bor tjiinsten anvinda forfaranden och teknik
som kan forlinga deras tillforlitlighet under bevarandeperioden for sadana uppgifter,
eventuellt genom anviindning av andra kvalificerade betrodda tjinster som inridttas
genom denna forordning. For att skapa bevarandebevis niir elektroniska underskrifter,
elektroniska stimplar eller elektroniska tidsstimplingar anvinds bor kvalificerade
betrodda tjinster anvindas. I den man som elektroniska arkiveringstjinster inte
harmoniseras genom denna forordning bor medlemsstaterna kunna behdalla eller infora
nationella bestimmelser, i enlighet med unionsriitten, som ror dessa tjinster, sasom
sirskilda bestimmelser for tjinster som dr integrerade i en organisation och som endast
anvdinds for den organisationens interna arkiv. Denna forordning bor inte gora skillnad
pa elektroniska uppgifter och elektroniska dokument skapade i elektronisk form och

fysiska dokument som har digitaliserats.

Nationella arkivs och minnesinstitutioners verksamhet regleras, i egenskap av
organisationer som arbetar med att bevara det dokumenterade arvet i allmdnhetens
intresse, vanligtvis i nationell ritt och tillhandahdller inte nédvindigtvis betrodda
tiinster i den mening som avses i denna forordning. I den mdn sddana institutioner inte
tillhandahaller sadana betrodda tjinster ska denna forordning inte paverka deras

verksamhet.
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(68)

I Elektroniska liggare dr en sekvens av elektroniska dataloggar som bor sikerstilla
dataintegriteten och riktigheten i deras kronologiska ordning. Elektroniska liggare bor
uppriitta en kronologisk sekvens av dataloggar. Tillsammans med annan teknik bor de
bidra till Iosningar for effektivare och omdanande offentliga tjinster sasom elektronisk
rostning, grinsoverskridande samarbete mellan tullmyndigheter, grinsoverskridande
samarbete mellan akademiska institutioner och registrering av dganderidtt till fastigheter
i decentraliserade fastighetsregister. Kvalificerade elektroniska liggare bor skapa en
legal presumtion for den unika och korrekta sekventiella kronologiska ordningsfoljden
och integriteten hos dataloggarna i liggaren. Pd grund av sina specifika egenskaper,
sasom den sekventiella kronologiska ordningsfoljden for dataloggar, bor elektroniska
liggare skiljas frdan andra betrodda tjinster sdasom elektroniska tidsstimplingar och
elektroniska tjinster for rekommenderade leveranser. For att sikerstilla rittssiikerhet
och frimja innovation bér en unionsomfattande rittslig ram inrdttas som foreskriver ett
gransoverskridande erkdnnande av betrodda tjanster for registrering av uppgifter i
elektroniska liggare. Detta bor i tillriicklig utstrickning kunna forhindra att samma
digitala tillgang kopieras och siiljs mer in en gang till olika parter. Processen for att
skapa och uppdatera en elektronisk liggare beror pd vilken typ av liggare som anviinds,
néimligen om den dr centraliserad eller distribuerad. Denna forordning bor siikerstilla
teknikneutralitet, dvs. varken gynna eller diskriminera ndgon teknik som anvinds for att
genomfora den nya betrodda tjiinsten for elektroniska liggare. Dessutom bor
hallbarhetsindikatorer for eventuella negativa effekter pa klimatet eller andra
miljorelaterade negativa effekter beaktas av kommissionen, med hjilp av limpliga
metoder, nir den utarbetar de genomforandeakter diir kraven for kvalificerade

elektroniska liggare specificeras.
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(69) I Rollen for tillhandahallare av betrodda tjinster for elektroniska liggare bor vara att
séiikerstdilla den sekventiella registreringen av uppgifter i liggaren. Denna forordning
paverkar inte eventuella rittsliga skyldigheter som anvindare av elektroniska liggare har
enligt unionsrétten eller nationell rétt. Till exempel bor anvindningsfall som inbegriper
behandlingen av personuppgifter uppfylla kraven i férordning (EU) 2016/679 och
anviandningsfall som rér finansiella tjdnster bor uppfylla kraven i relevant unionsritt om

finansiella I tjénster.
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(70)

For att undvika fragmentering och hinder pa den inre marknaden pa grund av varierande
standarder och tekniska begriansningar, och for att sékerstélla en samordnad process for att
undvika att genomforandet av det europeiska ramverket for digital identitet paverkas,
kravs det ett forfarande for ett nidra och strukturerat samarbete mellan kommissionen,
medlemsstaterna, civilsamhdillet, den akademiska virlden och den privata sektorn. For att
uppnd detta mal bor medlemsstaterna och kommissionen samarbeta inom den ram som
faststills i kommissionens rekommendation (EU) 2021/946° for att utarbeta en
unionsgemensam verktygslada for det europeiska ramverket for digital identitet. I detta
sammanhang bor medlemsstaterna enas om en vergripande teknisk arkitektur och
referensram, ett antal gemensamma standarder och tekniska referenser inbegripet erkiinda
befintliga standarder samt en uppsittning riktlinjer och beskrivningar av bista praxis som
atminstone omfattar all I funktionalitet och interoperabilitet hos europeiska digitala
identitetsplanbdcker, inklusive elektroniska underskrifter, och hos tillhandahdllaren av
kvalificerade betrodda tjinster for elektroniska attributsintyg som faststélls i denna
forordning. I detta sammanhang bor medlemsstaterna &ven komma 6verens om
gemensamma inslag i en affarsmodell och en avgiftsstruktur {6r europeiska digitala
identitetsplanbécker for att underlétta anvandningen, i synnerhet for smd och medelstora
foretag 1 gransoverskridande sammanhang. Innehéllet i verktygslddan bor utvecklas
parallellt med och aterspegla resultatet av diskussionen och processen for antagandet av det

europeiska ramverket for digital identitet.

16

Kommissionens rekommendation (EU) 2021/946 av den 3 juni 2021 om en
unionsgemensam verktygsldda for en samordnad strategi for en europeisk ram for digital
identitet (EUT L 210, 14.6.2021, s. 51).
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(71) Denna forordning foreskriver en harmoniserad nivd av kvalitet, tillforlitlighet och
sikerhet ndr det giiller kvalificerade betrodda tjinster, oavsett var verksamheten bedrivs.
En kvalificerad tillhandahdllare av betrodda tjinster bor dirfor ha ritt att ligga ut sin
verksamhet vad giller tillhandahdllandet av en kvalificerad betrodd tjinst pd entreprenad
i ett tredje land, om om det tredje landet tillhandahdller tillrickliga garantier och
sikerstiiller att tillsynsverksamhet och revisioner kan verkstillas som om de hade bedrivits
i unionen. Om efterlevnaden av denna forordning inte kan garanteras fullt ut bor
tillsynsorganen kunna vidta proportionella och motiverade dtgirder, inbegripet

dterkallande av den tillhandahdllna betrodda tjiinstens status som kvalificerad.
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(72) For att sikerstilla rittssiikerhet vad giiller giltigheten for avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat iir det viktigt att bedomningen av den
forlitande part som utfor valideringen av den avancerade elektroniska underskriften

baserad pa kvalificerade certifikat specificeras.

(73) Tillhandahallare av betrodda tjiinster bor anvinda krypteringsmetoder som dterspeglar
rddande bdsta praxis och tillforlitliga tillimpningar av dessa algoritmer for att

sikerstiilla sikerheten och tillforlitligheten hos sina betrodda tjiinster.
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(74) I denna forordning faststills en skyldighet for kvalificerade tillhandahallare av betrodda
tiinster att kontrollera identiteten pd en fysisk eller juridisk person till vilken det
kvalificerade certifikatet eller det kvalificerade elektroniska attributsintyget utfirdas pa
grundval av olika harmoniserade metoder i hela unionen. For att siikerstiilla att
kvalificerade certifikat och kvalificerade elektroniska attributsintyg utfiirdas till den
person som de tillhor och att de intygar den korrekta och unika uppsittning uppgifter
som representerar den personens identitet, bor kvalificerade tillhandahallare av
betrodda tjinster som utfirdar kvalificerade certifikat eller utfirdar kvalificerade
elektroniska attributsintyg, vid tidpunkten for utfirdandet av dessa certifikat och intyg
med full sikerhet siikerstilla identifieringen av den personen. Utiéver den obligatoriska
kontrollen av personens identitet, i tillimpliga fall for utfirdande av kvalificerade
certifikat och vid utfiirdande av ett kvalificerat elektroniskt attributsintyg, bor
kvalificerade tillhandahallare av betrodda tjinster med full sikerhet sikerstilla att de
intygade attributen for den person till vilken det kvalificerade certifikatet eller det

kvalificerade elektroniska attributsintyget utfirdas dr korrekta och riktiga.
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Dessa krav pd resultat och full siikerhet vid kontrollen av de intygade uppgifterna bor
stodjas pd limpligt sitt, bland annat genom anviindning av en eller, ndr sd krdivs, en
kombination av specifika metoder som foreskrivs i denna forordning. Det bor vara
mdojligt att kombinera dessa metoder for att ge en limplig grund for kontroll av
identiteten pd den person till vilken det kvalificerade certifikatet eller ett kvalificerat
elektroniskt attributsintyg utfiirdas. En sddan kombination bor kunna innefatta
anvindning av medel for elektronisk identifiering som uppfyller kraven pd tillitsniva
visentlig i kombination med andra metoder for identitetskontroll som skulle gora det
majligt att uppfylla de harmoniserade kraven i denna forordning vad giiller tillitsnivd
hog som en del av ytterligare harmoniserade distansforfaranden och sdikerstilla
identifiering med en hog tillforlitlighetsnivd. Dessa metoder bor inbegripa mijligheten
for den kvalificerade tillhandahdllare av betrodda tjinster som utfiirdar ett kvalificerat
elektroniskt attributsintyg att kontrollera de attribut som ska intygas pa elektronisk vig
pd anvindarens begiran, i enlighet med unionsritten eller nationell riitt, inbegripet mot

autentiska kdllor.
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(75)

(76)

(77)

(78)

For att hdlla denna forordning i linje med den globala utvecklingen och for att folja
praxis pd den inre marknaden bor de delegerade akter och genomforandeakter som
antas av kommissionen ses over och vid behov uppdateras regelbundet. Vid
bedomningen av behovet av dessa uppdateringar bor hiinsyn tas till ny teknik och nya

metoder, standarder eller tekniska specifikationer.

Eftersom malen for denna forordning, ndmligen utvecklingen av det unionsomfattande
europeiska ramverket for digital identitet och av ett ramverk for betrodda tjénster, inte 1
tillracklig utstrackning kan uppnas av medlemsstaterna utan snarare, pa grund av deras
omfattning och verkningar, kan uppnds béttre pa unionsniva, kan unionen vidta atgérder i
enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gér denna forordning inte utdver

vad som &dr nodvandigt for att uppnd dessa mél.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i forordning (EU)
2018/1725.

Forordning (EU) nr 910/2014 bor dirfor dndras 1 enlighet med detta.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1
Andringar av forordning (EU) nr 910/2014
Forordning (EU) nr 910/2014 ska éndras pa foljande sétt:
1. Artikel 1 ska ersittas med foljande:

”Artikel 1

Innehéll

Denna forordning syftar till att sdkerstilla en vél fungerande inre marknad och
tillhandahilla en 1dmplig sidkerhetsniva for medel for elektronisk identifiering och betrodda
tjdnster som anviinds i hela unionen i syfte att mojliggora och underliitta fysiska och
Jjuridiska personers utovande av ritten att delta i det digitala samhiillet pa ett sikert siitt
och att ha tillgang till offentliga och privata nittjinster i hela unionen. For dessa

dndamal faststills 1 denna forordning

a)  de villkor enligt vilka medlemsstaterna ska erkénna fysiska och juridiska personers
medel for elektronisk identifiering som omfattas av en annan medlemsstats anmalda
system for elektronisk identifiering och tillhandahélla och erkdnna europeiska

digitala identitetsplanbdcker,
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b)  regler for betrodda tjinster, i synnerhet for elektroniska transaktioner,

¢) enrattslig ram for elektroniska underskrifter, elektroniska stimplar, elektronisk
tidsstampling, elektroniska dokument, elektroniska tjénster for reckommenderade
leveranser, certifikattjénster for autentisering av webbplatser, elektronisk arkivering
och elektroniska attributsintyg, I anordningar for skapande av elektroniska
underskrifter, anordningar for skapande av elektroniska staimplar samt elektroniska

liggare.”

2. Artikel 2 ska éndras pa foljande sitt:
a)  Punkt 1 ska ersittas med foljande:

1. I Denna f6rordning &r tillamplig pé system for elektronisk identifiering som
har anmélts av en medlemsstat, pa europeiska digitala identitetsplanbdcker som
tillhandahalls av en medlemsstat och pa tillhandahéllare av betrodda tjénster

som ar etablerade inom unionen.”
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b)

Punkt 3 ska ersittas med foljande:

933 .

Denna forordning paverkar inte unionsrétt eller nationell rdtt som avser
ingdende av avtal och avtalens giltighet eller andra réttsliga eller
forfarandemassiga skyldigheter avseende form, eller sektorsspecifika krav

avseende form.

Denna forordning paverkar inte tillimpningen av Europaparlamentets och

radets forordning (EU) 2016/679*.

Europaparlamentets och rddets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om
upphdvande av direktiv 95/46/EG (allmdin dataskyddsforordning) (EUT

L 119, 4.5.2016, s. 1).”.
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3.

a)

Artikel 3 ska @ndras pa foljande sétt:

Leden I-5 ska ersiittas med foljande:

,’1.

elektronisk identifiering: en process inom vilken uppgifter for
personidentifiering i elektronisk form, som unikt avser en fysisk eller juridisk
person eller en fysisk person som foretrider en annan fysisk person eller en

juridisk person, anvinds.

medel for elektronisk identifiering: en materiell och/eller immateriell enhet I
som innehaller uppgifter for personidentifiering och som anvénds for

autentisering for en nittjanst eller, i tillimpliga fall, t6r en offlinetjénst.

uppgifter for personidentifiering: en uppsiittning uppgifter som utfirdas i
enlighet med unionsriitten eller nationell ritt, som gor det mojligt att
faststiilla identiteten pa en fysisk eller juridisk person eller pd en fysisk

person som foretrider en annan fysisk person eller en juridisk person.
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system for elektronisk identifiering: ett system for elektronisk identifiering
genom vilket medel for elektronisk identifiering I utférdas till en fysisk eller
juridisk person eller en fysisk person som foretrdder en annan fysisk person

eller en juridisk person.

autentisering: en elektronisk process som gor det mojligt att bekriifta en
fysisk eller juridisk persons elektroniska identifiering eller att bekrifta

ursprunget for och integriteten hos uppgifter i elektronisk form.”
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b)  Foljande led ska inforas:

”Sa. anvindare: en fysisk eller juridisk person, eller en fysisk person som
foretrider en annan fysisk person eller en juridisk person, som anvinder

betrodda tjinster eller medel for elektronisk identifiering som tillhandahdlls i

enlighet med denna forordning.”

I c) Led 6 ska erséttas med foljande:

”6. forlitande part: en fysisk eller juridisk person som forlitar sig pad elektronisk
identifiering, europeiska digitala identitetsplanbocker eller andra medel for

elektronisk identifiering eller pd en betrodd tjinst.”

6988/24 sa/ss 66
BILAGA GIP.INST SV



d)

Led 16 ska erséttas med foljande:

”16. betrodd tjdnst. en elektronisk tjanst som vanligen tillhandahalls mot ersittning

och som bestar av nagot av foljande:

a)  Utfirdande av certifikat for elektroniska underskrifter, certifikat for
elektroniska stimplar, certifikat for autentisering av webbplatser eller

certifikat for tillhandahdllande av andra betrodda tjanster.

b)  Validering av certifikat for elektroniska underskrifter, certifikat for
elektroniska stimplar, certifikat for autentisering av webbplatser eller

certifikat for tillhandahdllande av andra betrodda tjinster.
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g)

h)

J

Skapande av elektroniska underskrifter eller elektroniska stimplar.
Validering av elektroniska underskrifter eller elektroniska stimplar.

Bevarande av elektroniska underskrifter, elektroniska stimplar,
certifikat for elektroniska underskrifter eller certifikat for elektroniska

stimplar.

Forvaltning av anordningar for skapande av elektroniska underskrifter
pa distans eller anordningar for skapande av elektroniska stimplar pa

distans.

Utfiirdande av elektroniska attributsintyg.
Validering av elektroniska attributsintyg.
Skapande av elektroniska tidsstimplingar.

Validering av elektroniska tidsstimplingar.
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e

k)  Tillhandahallande av elektroniska tjinster for rekommenderade

leveranser.

1)} Validering av data som overfors via elektroniska tjinster for

rekommenderade leveranser och tillhorande bevis.

m)  Elektronisk arkivering av elektroniska uppgifter och elektroniska

dokument.
n)  Registrering av elektroniska uppgifter i en elektronisk liggare.”
Led 18 ska ersiittas med foljande:

”18. organ for bedomning av éverensstimmelse: ett organ for bedomning av
overensstimmelse enligt definitionen i artikel 2.13 i forordning (EG) nr
765/2008 som i enlighet med den forordningen dr ackrediterat som behorigt
att utfora bedomning av overensstimmelse av en kvalificerad
tillhandahallare av en betrodd tjinst och den kvalificerade betrodda tjinst
som denne tillhandahaller, eller som behorigt att utfora certifiering av
europeiska digitala identitetsplanbicker eller medel for elektronisk

identifiering.”
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g)

Led 21 ska erséttas med foljande:

”21. produkt: maskinvara eller programvara, eller relevanta komponenter i
maskinvara eller programvara, som &r avsedda att anvindas for

tillhandahéllande av elektronisk identifiering och betrodda tjénster.”
Foljande led ska ldggas till:

”23a. kvalificerad anordning for skapande av elektroniska underskrifter pa distans:
en kvalificerad anordning for skapande av elektroniska underskrifter som
forvaltas av en kvalificerad tillhandahallare av betrodda tjénster i enlighet med

artikel 29a for undertecknarens rakning.

23b. kvalificerad anordning for skapande av elektroniska stimplar pd distans: en
kvalificerad anordning for skapande av elektroniska stimplar som forvaltas av
en kvalificerad tillhandahéllare av betrodda tjanster i enlighet med artikel 39a

for stimpelskaparens riakning. I ”?
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h) Led 38 ska ersiittas med foljande:

”38. certifikat for autentisering av webbplatser: ett elektroniskt intyg som gor det
mdojligt att autentisera en webbplats och kopplar webbplatsen till den fysiska
eller juridiska person som certifikatet utfirdats for.”

1)  Led 41 ska ersittas med foljande:

”41. validering: en process genom vilken det kontrolleras och bekréftas att data i
elektronisk form dr giltiga i enlighet med denna forordning.”
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)

Foljande ledl ska laggas till:

742, europeisk digital identitetsplanbok: ett medel for elektronisk identifiering som

43.

44,

45.

gor det mojligt for anvéndaren att pd ett sikert sdtt lagra, hantera och validera
personidentitetsuppgifter och elektroniska attributsintyg i syfte att
tillhandahalla dem till forlitande parterl och andra anvindare av europeiska
digitala identitetsplanbdcker, och att underteckna med kvalificerade
elektroniska underskrifter eller att stimpla med kvalificerade elektroniska

stamplar.

attribut: en egenskap, en kvalitet, en rittighet eller ett tillstand for en fysisk

eller juridisk person eller ett foremal.

elektroniskt attributsintyg: ett intyg 1 elektronisk form som mojliggor

autentisering av attribut.

kvalificerat elektroniskt attributsintyg: ett elektroniskt attributsintyg som &r
utfirdat av en kvalificerad tillhandahéllare av betrodda tjénster och uppfyller
kraven 1 bilaga V.
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46.

47.

48.

elektroniskt attributsintyg utfiirdat av eller pd uppdrag av ett offentligt organ
som ansvarar for en autentisk killa: ett elektroniskt attributsintyg utfiirdat av
ett offentligt organ som ansvarar for en autentisk kdlla eller av ett offentligt
organ som utsetts av medlemsstaten for att utfirda sadana attributsintyg pa
uppdrag av de offentliga organ som ansvarar for autentiska kdllor i enlighet

med artikel 45f och med bilaga VII.

autentisk kdlla: samlingsplats eller system, som innehas under ansvar av ett
offentligt organ eller en privat enhet, som innehéller och tillhandahdller
attribut om en fysisk eller juridisk person eller ett foremal och som anses vara
en primédrkélla for den informationen eller erkdnns som autentisk i enlighet

med unionsritten eller nationell ritt, inbegripet administrativa forfaranden.

elektronisk arkivering: en tjdnst som sdkerstiller mottagande, lagring,
himtning och radering av elektroniska uppgifter och elektroniska dokument i
syfte att sékerstilla deras hdllbarhet och lisbarhet samt att bevara deras

integritet, konfidentialitet och ursprungsbevis under hela bevarandeperioden.
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49.

50.

51.

kvalificerad elektronisk arkiveringstjinst: en elektronisk arkiveringstjéinst som
tillhandahalls av en kvalificerad tillhandahallare av betrodda tjénster och som

uppfyller de krav som faststills 1 artikel 45j.

EU:s fortroendemdrke for digitala identitetsplanbocker: en kontrollerbar enkel
och igenkénnlig angivelse, visad pé ett tydligt sitt, som meddelar att en
europeisk digital identitetsplanbok har tillhandahdllits 1 enlighet med denna

forordning.

stark anvindarautentisering: en autentisering som ar baserad pa anvéndningen
av dtminstone tvd autentiseringsfaktorer fran olika kategorier av antingen
kunskap (ndgot som endast anvindaren kinner till), besittning (ndgot som
endast anvindaren besitter) eller unik egenskap (ndgot som anvindaren dir)
som &r oberoende av varandra pa ett sddant sitt I att en incident avseende en
av faktorerna inte dventyrar tillforlitligheten hos de andra, och som &r utformad

for att skydda konfidentialiteten for autentiseringsdata.
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52.

53.

54.

55.

56.

elektronisk liggare: en sekvens av elektroniska dataloggar som sikerstiiller

dataintegriteten och riktigheten i dessa loggars I kronologiska ordning.

kvalificerad elektronisk liggare: en elektronisk liggare som tillhandahalls av
en kvalificerad tillhandahdallare av betrodda tjinster och som uppfyller de
krav som faststills i artikel 451.

personuppgifter: varje upplysning enligt definitionen i artikel 4.1 i forordning
(EU) 2016/679.

identitetsmatchning: en process dér uppgifter for personidentifiering eller
medel for elektronisk identifiering matchas mot eller kopplas till ett befintligt

konto som tillhér samma person I .

datalogg: elektroniska uppgifter som registrerats med tillhorande metadata

som stoder behandlingen av dessa data.
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57.  offlineliige: i fraga om anvindningen av europeiska digitala
identitetsplanbdocker, en interaktion mellan en anvindare och en tredje part
pd en fysisk plats med beroringsfii teknik, dir det inte krivs att den
europeiska digitala identitetsplinboken har dtkomst till system pd distans via

elektroniska kommunikationsndtverk for att genomfora interaktionen.”
4. Artikel 5 ska erséttas med foljande:

”Artikel 5

Pseudonymer vid elektroniska transaktioner

Utan att det paverkar tillimpningen av sdrskilda bestimmelser i unionsriitten eller
nationell ritt som kriiver att anvindarna ska identifiera sig, eller pseudonymers
rattsverkan enligt nationell rétt, ska anvindning av pseudonymer valda av anvindaren inte

vara forbjuden. I ”
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5. I kapitel Il ska foljande avsnitt inforas:

”AVSNITT 1
EUROPEISK DIGITAL IDENTITETSPLANBOK

| Artikel 5a

Europeiska digitala identitetsplanbocker

For att sdkerstélla att alla fysiska och juridiska personer i unionen har siker,
tillitsbaserad och somlos grinsdverskridande tillgéng till offentliga I och privata
tjénster, samtidigt som de har full kontroll dver sina uppgifter, ska varje
medlemsstat tillhandahdlla dtminstone en europeisk digital identitetsplanbok inom
24 manader frin det att de genomforandeakter som avses i punkt 23 i denna artikel

och i artikel 5c¢.6 trader 1 kraft.

Europeiska digitala identitetsplénbocker ska tillhandahdllas pa ett eller flera av
foljande siitt:

a)  Direkt av en medlemsstat.
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b)  Pauppdrag av en medlemsstat.
c¢)  Oberoende av en medlemsstat men med den medlemsstatens erkdnnande.

Killkoden for programvarukomponenterna i europeiska digitala
identitetsplanbocker ska vara licensierad med oppen killkod. Medlemsstaterna far
foreskriva att killkoden for andra specifika komponenter in de som installeras pa
anvindarenheter inte ska limnas ut om det foreligger vederbérligen motiverade

skil.

4.  Europeiska digitala identitetsplanbocker ska gora det mojligt for anvéndaren att, pd
ett sitt som dr anvindarvinligt, transparent och spdrbart for anvindaren,

a)  pd ett sikert siitt kunna begiira, erhdlla, vilja, kombinera, lagra, radera, dela
och visa, under anviindarens egen kontroll, uppgifter for personidentifiering
och, i tillimpliga fall, i kombination med elektroniska attributsintyg,
autentisera gentemot forlitande parter online och, i limpliga fall, i
offlinelige, i syfte att fa tillgang till offentliga och privata tjinster, samtidigt
som det sdkerstills att selektivt utlimnande av data dr maojligt,
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b)

d)

generera pseudonymer och lagra dem i krypterad form lokalt i den

europeiska digitala identitetsplanboken,

pd ett sikert siitt autentisera en annan persons europeiska digitala
identitetsplanbok och ta emot och dela uppgifter for personidentifierings och
elektroniska attributsintyg pad ett siikert sitt mellan de tvd europeiska digitala

identitetsplanbickerna,

fa tillgang till en logg dver alla transaktioner som utfors genom den
europeiska digitala identitetsplinboken via en gemensam instrumentpanel

som gor det mdojligt for anvindaren att

i) se en uppdaterad forteckning éver forlitande parter med vilka

anvindaren har uppridttat en forbindelse och, i tillimpliga fall, alla

utbytta uppgifter,

ii)  pd ett enkelt siitt begiira att en forlitande part raderar personuppgifter
enligt artikel 17 i forordning (EU) 2016/679,

iii)  pd ett enkelt siitt rapportera en forlitande part till den behoriga
nationella dataskyddsmyndigheten, om en pastatt olaglig eller

misstinkt begdran om uppgifter tas emot,

underteckna med kvalificerade elektroniska underskrifter eller stimpla med

kvalificerade elektroniska stimplar,
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f)  iden man det iir tekniskt maojligt ladda ned anvindarens uppgifter,

elektroniska attributsintyg och konfigurationer,
g)  utova anviindarens rittigheter till dataportabilitet.
Europeiska digitala identitetsplanbocker ska 1 synnerhet

a)  stodja gemensamma protokoll och grinssnitt

1)  for utfirdande av uppgifter for personidentifiering, kvalificerade och

icke-kvalificerade elektroniska attributsintyg ellerl kvalificerade och

icke-kvalificerade I certifikat till den europeiska digitala

identitetspldnboken,

i1)  for att forlitande parter ska kunna begédra och validera uppgifter for

personidentifiering och elektroniska attributsintyg,

iii)  for delning och visning av uppgifter for personidentifiering, elektroniska

attributsintyg eller selektivt utlimnade relaterade uppgifter for

forlitande parter online och, ndir sa dr limpligt, i offlineliige,
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vi)

vii)

viii)

for att anvéndaren ska kunna tilldta interaktion med den europeiska
digitala identitetsplanboken och visa upp EU:s fortroendemirke for

digitala identitetsplanbdcker,

for siiker anslutning av anvindaren genom anvindning av ett medel

for elektronisk identifiering i enlighet med artikel 5a.24,

for interaktion mellan tvd personers europeiska digitala
identitetsplanbicker i syfte att ta emot, validera och dela uppgifter for

personidentifiering och elektroniska attributsintyg pd ett sikert siitt,

for autentisering och identifiering av forlitande parter genom att

autentiseringsmekanismer genomfors i enlighet med artikel 5b,

for att forlitande parter ska kunna kontrollera europeiska digitala

identitetsplanbéckers dkthet och giltighet,
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b)

ix) for att begiira att en forlitande part raderar personuppgifter enligt
artikel 17 i forordning (EU) 2016/679,

Xx)  for rapportering av en forlitande part till den behoriga nationella
dataskyddsmyndigheten i fall da en pastdtt olaglig eller misstinkt

begiiran om data tas emot,

xi) for skapande av kvalificerade elektroniska underskrifter eller

elektroniska stimplar genom anordningar for skapande av

kvalificerade elektroniska underskrifter eller elektroniska stimplar,

inte ge ndgon information till tillhandahéllare av betrodda tjanster som
tillhandahéller elektroniska attributsintygl om anvandningen av dessa

elektroniska intyg,

siikerstdilla att forlitande parter kan autentiseras och identifieras genom att

autentiseringsmekanismer genomfors i enlighet med artikel 5b,
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d)

uppfylla de krav som faststélls i artikel 8 vad géller tillitsniva hog, séarskilt nér
den tilldmpas pa kraven for styrkande och kontroll av identitet, och forvaltning

och autentisering av medel for elektronisk identifiering,

infora, i fraga om elektroniska attributsintyg med inbyggda policyer for
utlimnande, en limplig mekanism for att informera anvindaren om att den
forlitande parten eller den anvindare av den europeiska digitala
identitetsplanboken som begiir det elektroniska attributsintyget har tillstand
att fa tillgang till intyget,

sakerstélla att de uppgifter for personidentifiering som dr tillgingliga fran det
system for elektronisk identifiering under vilket den europeiska digitala
identitetsplanboken tillhandahalls, pa ett unikt sitt avser den fysiska
personen, den juridiska personen eller den fysiska person som foretrider den
fysiska eller juridiska personen, och ar kopplade till den europeiska digitala

identitetsplanboken,
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g)  ge alla fysiska personer majlighet att som utgangspunkt och kostnadsfritt

underteckna med kvalificerade elektroniska underskrifter.

Trots forsta stycket g far medlemsstaterna foreskriva proportionella dtgirder for
att siikerstiilla att fysiska personers kostnadsfria anvindning av kvalificerade

elektroniska underskrifter dr begrinsad till icke-yrkesmdssiga indamdl.

6.  Medlemsstaterna ska utan drojsmadl informera anvindare om eventuella
siikerhetsincidenter som helt eller delvis kan ha dventyrat deras europeiska digitala
identitetsplanbok eller dess innehdll, siirskilt om deras europeiska digitala
identitetsplanbok har upphdvts tillfilligt eller daterkallats enligt artikel Se,

7. Utan att det paverkar tillimpningen av artikel 5f far medlemsstaterna, i enlighet
med nationell ritt, foreskriva ytterligare funktioner for europeiska digitala
identitetsplanbécker, inbegripet interoperabilitet med befintliga nationella medel
for elektronisk identifiering. Dessa ytterligare funktioner ska overensstimma med
den hiir artikeln.
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Medlemsstaterna ska tillhandahélla valideringsmekanismer kostnadsfritt i syfte att

a) I sdkerstilla att europeiska digitala identitetsplanbiockers dkthet och giltighet

kan kontrolleras,

b)  gora det maojligt for anvindare att kontrollera dikthet och giltighet for

identiteten hos de forlitande parter som registrerats i enlighet med artikel 5b.

9.  Medlemsstaterna ska sékerstilla att den europeiska digitala identitetsplanbokens

giltighet kan dterkallas

a)  pd anvindarens uttryckliga begiiran,

b)  nir den europeiska digitala identitetsplanbokens sikerhet har dventyrats,

¢)  vid anviindarens dod eller niir den juridiska personen upphér med sin

verksamhet.
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10. Tillhandahallare av europeiska digitala identitetsplanbécker ska sikerstilla att
anvindarna enkelt kan begdira tekniskt stod och rapportera tekniska problem eller
andra incidenter som har en negativ inverkan pd anvindningen av europeiska
digitala identitetsplanbécker.

11. Europeiska digitala identitetsplénbocker ska tillhandahdllas enligt ett I system for
elektronisk identifiering med tillitsniva hog. I

12.  Europeiska digitala identitetsplanbicker ska sikerstilla inbyggd séikerhet.

13. Utfirdandet, anvindningen och dterkallandet av europeiska digitala
identitetsplinbicker ska vara utan kostnad for alla fysiska personer.
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14.

Anviindarna ska ha full kontroll 6ver anvindningen av, och uppgifterna i, sin
europeiska digitala identitetsplanbok. Tillhandahdllaren av den europeiska digitala
identitetsplanboken far varken samla in sddan information om anviandningen av den
europeiska digitala identitetsplanboken som inte dr nddvindig for tillhandahallandet
av tjanster relaterade till den europeiska digitala identitetsplanboken cller
kombinera uppgifter for personidentifiering eller ndgra andra personuppgifter som
lagras eller som ror anvindningen av den europeiska digitala identitetsplanboken
med personuppgifter frdn andra tjdnster som erbjuds av den tillhandahdllaren eller
fran tredjepartstjanster och som inte krévs for tillhandahallandet av tjdnster relaterade
till den europeiska digitala identitetsplanboken, om inte anvindaren uttryckligen har
begirt detta. Personuppgifter som ror tillhandahéllandet av den europeiska digitala
identitetspldnboken ska hallas I logiskt avskilda fran andra data som innehas av
tillhandahallaren av europeiska digitala identitetsplanbocker. Om den europeiska
digitala identitetsplanboken tillhandahalls av privata parter i enlighet med punkt 2 b

och c i denna artikel, ska bestimmelserna i artikel 45h.3 gilla i tilldimpliga delar.
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15.

Anviindningen av europeiska digitala identitetsplanbicker ska vara frivillig.
Tillgdngen till offentliga och privata tjinster, tilltridet till arbetsmarknaden och
ndringsfriheten fdr inte pa nagot sditt begrinsas eller goras ofordelaktiga for
fysiska eller juridiska personer som inte anvinder europeiska digitala
identitetsplanbicker. Det ska alltiamt vara maojligt att fa tillgang till offentliga och
privata tjiinster med hjilp av andra befintliga medel for identifiering och

autentisering.
16. Det tekniska ramverket for den europeiska digitala identitetsplinboken ska
a) inte tilldta tillhandahdllare av elektroniska attributsintyg eller ndgon annan
part att, efter utfirdandet av attributsintyget, erhalla data som gor det mojligt
att spdra, linka, korrelera transaktioner eller anvindarbeteende eller pd
annat siitt fa kiinnedom om transaktioner eller anvindarbeteende, savida inte
anviindaren uttryckligen har gett sitt tillstdnd till detta,
b)  majliggora integritetsbevarande teknik som sikerstiiller att linkning dir
omdjlig, om attributsintyget inte krdiver identifiering av anvindaren.
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17. All behandling av personuppgifter som utfors av medlemsstaterna eller pad deras

18.

viignar av organ eller parter som ansvarar for tillhandahdllandet av europeiska
digitala identitetsplanbocker som medel for elektronisk identifiering ska utforas i
enlighet med limpliga och effektiva dataskyddsatgirder. Behandlingens
forenlighet med forordning (EU) 2016/679 ska visas. Medlemsstaterna fir infora
nationella bestimmelser for att ytterligare specificera tillimpningen av sidana

dtgirder.
Medlemsstaterna ska utan ondodigt drdojsmal informera kommissionen om

a) det organ som ansvarar for att uppritta och underhalla forteckningen over
registrerade forlitande parter som forlitar sig pd de europeiska digitala
identitetsplanbéckerna i enlighet med artikel 5b.5 och var den forteckningen

finns tillginglig,

b)  de organ som ansvarar for tillhandahdllandet av de europeiska digitala

identitetsplanbickerna i enlighet med artikel 5a.1,
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¢)  de organ som ansvarar for att sikerstilla att uppgifterna for
personidentifiering dr kopplade till den europeiska digitala

identitetsplanboken i enlighet med artikel 5a.5 f,

d)  den mekanism som gor det mojligt att validera de uppgifter for
personidentifiering som avses i artikel 5a.5 f och de forlitande parternas

identitet,

e)  mekanismen for validering av de europeiska digitala identitetsplanbockernas

dkthet och giltighet.

Kommissionen ska gora den information som avses i forsta stycket tillginglig for
allminheten genom en séiker kanal i elektroniskt undertecknad eller stimplad

Jform som liimpar sig for automatiserad behandling.

19. Utan att det paverkar tillimpningen av punkt 22 i denna artikel ska artikel 11 i
tillimpliga delar gilla for den europeiska digitala identitetsplanboken.
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20.

21.

22.

23.

Artikel 24.2 b och d-h ska gélla i tillimpliga delar {or tillhandahdllare av

europeiska digitala identitetspldnbdcker.

Europeiska digitala identitetsplanbocker ska goras tillgidngliga for anvindning av
personer med funktionsnedsiittning, pa samma villkor som andra anvindare, i

enlighet med Europaparlamentets och radets direktiv (EU) 2019/882*.

Vid tillhandahdllandet av europeiska digitala identitetsplanbocker ska de
europeiska digitala identitetsplinbiockerna och de system for elektronisk
identifiering inom ramen for vilka de tillhandahalls inte omfattas av de krav som

faststiills i artiklarna 7, 9, 10, 12 och 12a.

Senast ... [sex manader efter dagen for denna dndringstorordnings ikrafttradande/
ska kommissionen, genom genomforandeakter, uppritta en forteckning dver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for de
krav som avses i punkterna 4, 5, 8 och 18 i denna artikel om genomforandet av den
europeiska digitala identitetsplanboken. Dessa genomforandeakter ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.
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24.

Kommissionen ska genom genomforandeakter upprdtta en forteckning over
referensstandarder och, vid behov, faststiilla specifikationer och forfaranden for
att frimja anslutning av anviindare till den europeiska digitala
identitetsplanboken, antingen genom medel for elektronisk identifiering som
motsvarar tillitsniva hog eller medel for elektronisk identifiering som motsvarar
tillitsnivad viisentlig i kombination med ytterligare forfaranden for anslutning pa
distans som tillsammans uppfyller kraven for tillitsniva hog. Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 48.2.

Artikel 5b

Europeiska digitala identitetsplénboken — forlitande parter

1. Om en forlitande part avser att forlita sig pd europeiska digitala
identitetsplanbocker for tillhandahallande av offentliga eller privata tjinster
genom digital interaktion ska den forlitande parten registrera sig i den
medlemsstat dir den &r etablerad I .

6988/24 sa/ss 92
BILAGA

GIP.INST SV



2.

Registreringsprocessen ska vara kostnadseffektiv och std i proportion till

riskerna. Den forlitande parten ska tillhandahdlla dtminstone foljande:

a)  Den information som krdvs for autentisering till europeiska digitala

identitetsplanbicker, som omfattar minst
i) den medlemsstat diir den forlitande parten dr etablerad, och

ii)  den forlitande partens namn och, i tillimpliga fall, dess
registreringsnummer i enlighet med vad som framgar i ett officiellt
register, tillsammans med identifieringsuppgifter fran det officiella

registret.
b)  Kontaktuppgifter till den forlitande parten.

¢)  Den avsedda anvindningen av europeiska digitala identitetspldinbécker,
inbegripet angivande av de uppgifter som den forlitande parten ska begira

o .
fran anvindare.

Forlitande parter far inte begiira att anvindare tillhandahdller ndagra andra

uppgifter in dem som anges enligt punkt 2 c.
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Punkterna 1 och 2 ska inte paverka tillimpningen av unionsriitt eller nationell ritt

som dr tillimplig pa tillhandahdllandet av sirskilda tjinster.

5.  Medlemsstaterna ska gora den information som avses i punkt 2 tillginglig for
allminheten online i elektroniskt undertecknad eller stimplad form som limpar
sig for automatiserad behandling.

6.  Forlitande parter som registrerat sig i enlighet med denna artikel ska utan
drojsmal informera medlemsstaterna om eventuella dndringar av den information
som limnats vid registreringen enligt punkt 2.

7. Medlemsstaterna ska tillhandahdlla en gemensam mekanism for att mojliggora
identifiering och autentisering av forlitande parter, enligt vad som avses i
artikel 5a.5 c.

8. Om forlitande parter avser att forlita sig pd europeiska digitala
identitetsplanbicker ska de identifiera sig for anvindaren.
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9.  Forlitande parter ska ansvara for genomforandet av forfarandet for autentisering och
validering av uppgifter for personidentifiering och elektroniska attributsintyg som
begiirts fran europeiska digitala identitetsplanbocker. Forlitande parter far inte neka
anvindning av pseudonymer om identifiering av anviindaren inte kriivs enligt

unionsritten eller nationell rdtt.

10. Mellanhiinder som agerar for forlitande parters rikning ska betraktas som

forlitande parter och far inte lagra uppgifter om transaktionens innehadll.

11. Senast den ... [sex manader frdn dagen for denna dndringstorordnings
ikrafttridande/ ska kommissionen faststélla tekniska specifikationer och forfaranden
for de krav som avses i punkterna 2, 5 och 6—9 i denna artikel genom
genomforandeakter om det genomforande av europeiska digitala
identitetsplanbécker som avses i artikel 5a.23. Dessa genomforandeakter ska antas

i enlighet med det granskningsforfarande som avses i artikel 48.2.
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Artikel 5¢

Certifiering av europeiska digitala identitetspldnbdcker

Certifiering av att europeiska digitala identitetsplanbdcker och de system for
elektronisk identifiering inom ramen for vilka de tillhandahdlls 6verensstimmer
med kraven i artikel 5a.4, 6a.5 och 6a.8, kravet pd logiskt avskiljande i

artikel 5a.14 och, i tillimpliga fall, de standarder och tekniska specifikationer som
avses i artikel 5a.24 ska utforas av organ for bedomning av 6verensstimmelse som

utsetts av medlemsstaterna.

Certifiering av att europeiska digitala identitetsplanbocker overensstimmer med de
krav som avses i punkt 1 i denna artikel, eller delar av dem, som iir relevanta for
cybersiikerhet ska utforas i enlighet med europeiska
cybersiikerhetscertifieringsordningar som antagits enligt Europaparlamentets och
rddets forordning (EU) 2019/881** och som avses i de genomforandeakter som

avses i punkt 6 i denna artikel.
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For krav som avses i punkt 1 i denna artikel som inte iir relevanta for
cybersiikerhet och for krav som avses i punkt 1 i denna artikel som iir relevanta for
cybersiikerhet, i den mdan som de ordningar for cybersikerhetscertifiering som
avses i punkt 2 i denna artikel inte, eller endast delvis, omfattar de
cybersiikerhetskraven, ska medlemsstaterna dven for de kraven inriitta nationella
certifieringsordningar i enlighet med de krav som faststiills i de
genomforandeakter som avses i punkt 6 i denna artikel. Medlemsstaterna ska
oversinda sina utkast till nationella certifieringsordningar till den europeiska
samarbetsgrupp for digital identitet som inridttats enligt artikel 46e.1
(samarbetsgruppen). Samarbetsgruppen far utfirda yttranden och

rekommendationer.

4.  Certifiering enligt punkt 1 ska vara giltig i upp till fem dr, under forutsdttning att
en sdarbarhetsbedomning utfors vartannat ar. Om en sdarbarhet identifieras och inte
dtgdrdas inom limplig tid, ska certifieringen upphora att gilla.

5. Overensstimmelse med kraven i artikel 5a i denna forordning avseende
behandling av personuppgifter far certifieras enligt forordning (EU) 2016/679.
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Senast den ... [sex ménader efter dagen {or denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och vid behov faststiilla specifikationer och
forfaranden for certifiering av europeiska digitala identitetsplanbdcker som avses i
punkterna I, 2 och 3 i denna artikel. Dessa genomforandeakter ska antas i enlighet

med det granskningsforfarande som avses i artikel 48.2.

Medlemsstaterna ska meddela kommissionen namn och adress for de organ for
beddmning av dverensstdmmelse som avses i punkt 1. Kommissionen ska gora den

informationen tillginglig for samtliga medlemsstater.

8.  Kommissionen ska ha befogenhet att antal delegerade akter i enlighet med
artikel 47 om faststillande av sérskilda kriterier som ska uppfyllas av de utsedda
organ for bedomning av overensstiimmelse som avses 1 punkt 1 i den hdir artikeln.
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Artikel 5d

Offentliggérande av en forteckning dver certifierade europeiska digitala

identitetsplanbocker

Medlemsstaterna ska utan onddigt drojsmél informera kommissionen och den
samarbetsgrupp som inrdttats i enlighet med artikel 46e.1 om europeiska digitala
identitetspldnbocker som har tillhandahadllits 1 enlighet med artikel 5a och som har
certifierats av de organ for bedomning av dverensstimmelse som avses 1 artikel 5c.1.
De ska utan onddigt dréjsmal informera kommissionen och den samarbetsgrupp
som inrdttats i enlighet med artikel 46e.1 om en certifiering upphor att gélla och

ange skiilen till detta.

Utan att det paverkar tillimpningen av artikel 5a.18 ska den information som
medlemsstaterna limnar enligt punkt 1 i den hdr artikeln atminstone omfatta

uppgifter om foljande:

a)  Certifikatet och rapporten om certifieringsbedomningen for den certifierade

europeiska digitala identitetsplanboken.

b)  En beskrivning av det system for elektronisk identifiering inom ramen for

vilket den europeiska digitala identitetsplanboken tillhandahadlls.
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¢)  Dettillimpliga tillsynssystemet samt information om systemet for
skadestindsansvar med avseende pd den part som tillhandahdller den

europeiska digitala identitetsplinboken.

d)  Den myndighet eller de myndigheter som ansvarar for systemet for

elektronisk identifiering.

e)  System for tillfilligt upphdvande eller daterkallande av det anmdilda systemet
for elektronisk identifiering eller autentisering eller av de berorda diventyrade

delarna.

3. Kommissionen ska pa grundval av den information som inkommit uppritta,
offentliggora i Europeiska unionens officiella tidning och i maskinlisbar form
uppriitthadlla en forteckning over certifierade europeiska digitala

identitetsplanbocker.

4.  En medlemsstat fir limna in en begiran till kommissionen om att ta bort en
europeisk digital identitetsplanbok och det system for elektronisk identifiering

inom ramen for vilket den tillhandahadlls fran den forteckning som avses i punkt 3.

5.  Om den information som limnats i enlighet med punkt 1 indras ska

medlemsstaten forse kommissionen med uppdaterad information.

6. Kommissionen ska halla den forteckning som avses i punkt 3 uppdaterad genom att
Europeiska unionens officiella tidning offentliggdra motsvarande dndringar av
forteckningen inom en manad frdn mottagandet av en begéran enligt punkt 4 eller av

uppdaterad information enligt punkt 5.
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Senast den ... [sex ménader fran dagen for denna dndringsforordnings
ikrafttridande/ ska kommissionen faststélla de format och forfaranden som ska gélla
vid tilldmpning av punkterna 1, 4 och 5 i denna artikel; detta ska géras genom
genomforandeakter om genomforandet av europeiska digitala identitetsplanbécker
som avses i artikel 5a.23. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.

Artikel 5e

Sikerhetsincidenter som rér europeiska digitala identitetsplanbéocker

I de fall da europeiska digitala identitetsplanbéocker som tillhandahdlls i enlighet
med artikel 5a, de valideringsmekanismer som avses i artikel 5a.8 eller det system
for elektronisk identifiering inom ramen for vilket de europeiska digitala
identitetsplanbéckerna tillhandahalls dr foremal for incidenter eller delvis
dventyras pd ett siitt som paverkar deras tillforlitlighet, eller tillforlitligheten for
andra europeiska digitala identitetsplanbicker, ska den medlemsstat som
tillhandahéll de europeiska digitala identitetsplanbockerna utan ondodigt drojsmal
tillfilligt upphdiva tillhandahdllandet och anvindningen av europeiska digitala

identitetsplanbdicker.

Niir det iir motiverat mot bakgrund av allvaret i den siikerhetsincident eller det
dventyrande som avses i forsta stycket ska medlemsstaten dterkalla europeiska

digitala identitetsplanbdcker utan onodigt drojsmal.

Medlemsstaten ska informera de berorda anviindarna, de gemensamma
kontaktpunkter som utsetts i enlighet med artikel 46c¢.1, de forlitande parterna och

kommissionen om detta.
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Om den sikerhetsincident eller det dventyrande som avses i punkt 1 forsta stycket i
denna artikel inte dtgiirdas inom tre mdnader frdan det tillfilliga upphdvandet, ska
den medlemsstat som tillhandahdoll de europeiska digitala identitetsplinbiockerna
dterkalla europeiska digitala identitetsplanbockerna och upphdva deras giltighet.
Medlemsstaten ska informera de berérda anviindarna, de gemensamma
kontaktpunkter som utsetts i enlighet med artikel 46c¢.1, de forlitande parterna och

kommissionen om daterkallandet.

I fall da den séikerhetsincident eller det dventyrande som avses i punkt 1 forsta
stycket 1 denna artikel dtgdrdas ska den tillhandahdllande medlemsstaten
dteruppriitta tillhandahdllandet och anvindningen av europeiska digitala
identitetsplanbécker och informera de berorda anvindarna och forlitande
parterna samt de gemensamma kontaktpunkter som utsetts i enlighet med artikel

46¢.1 och kommissionen utan onodigt drijsmal.
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4.  Kommissionen ska utan onédigt drojsmal offentliggéra motsvarande dndringar i

den forteckning som avses i artikel 5d i Europeiska unionens officiella tidning.

5. Senastden ... [sex mdnader efter dagen for denna dndringsforordnings
ikrafttridande| ska kommissionen, genom genomforandeakter, faststilla en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer och
forfaranden for de dtgirder som avses i punkterna 1, 2 och 3 i denna artikel. Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 48.2.

Artikel 5f

Grinsoverskridande anvindning av europeiska digitala identitetsplanbocker

1.  Ide fall di medlemsstater kriiver elektronisk identifiering och autentisering for att
fa dtkomst till en niittjiinst som tillhandahadlls av ett offentligt organ, ska de dven
godta europeiska digitala identitetsplinbicker som tillhandahdlls i enlighet med

denna forordning.
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2. Ide fall da privata forlitande parter som tillhandahadller tjinster, med undantag
for mikroforetag och smd foretag enligt definitionen i artikel 2 i bilagan till
kommissionens rekommendation 2003/361/EG***, enligt unionsriitten eller
nationell ritt dr dalagda att anviinda stark anvindarautentisering for
onlineidentifiering, eller om stark anvindarautentisering for onlineidentifiering
krdvs enligt avtalsforpliktelse, inbegripet pd omrddena transport, energi,
banktjinster, finansiella tjinster, social trygghet, hdilso- och sjukvdrd,
dricksvatten, posttjinster, digital infrastruktur, utbildning eller
telekommunikation, ska dessa privata forlitande parter senast 36 mdnader efter
dagen for ikrafttridandet av de genomforandeakter som avses i artiklarna 5a.23
och 5c¢.6, och endast pa anvindarens frivilliga begiiran, dven godta europeiska

digitala identitetsplanbdcker som tillhandahdlls i enlighet med denna forordning.
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I de fall da tillhandahallare av mycket stora onlineplattformar enligt artikel 33 i
Europaparlamentets och radets forordning (EU) 2022/2065%**** kriver
anvindarautentisering for att fa dtkomst till niittjinster, ska dessa plattformar
dven godta och frimja anvindningen av europeiska digitala identitetspldanbécker
som tillhandahdlls i enlighet med denna forordning ndir det giller
anviindarautentisering endast pda anvindarens frivilliga begdran och iaktta de
minimidata som behovs for den specifika ndittjinst som begiran om autentisering

avser.

I samarbete med medlemsstaterna ska kommissionen frimja utvecklingen av
uppforandekoder i niira samarbete med berorda parter, inbegripet civilsamhiillet,
for att bidra till en bred tillgdang till och anvindbarhet for europeiska digitala
identitetsplanbécker inom ramen for denna forordning, och for att uppmuntra

tiinsteleverantorer att slutfora utarbetandet av uppforandekoder.
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5.  Inom 24 mdnader frdn inforandet av europeiska digitala identitetsplinbicker ska
kommissionen bedoma efterfragan pd, och tillgangen till, europeiska digitala
identitetsplanbiocker samt deras anvindbarhet, med beaktande av kriterier sasom
spridning bland anvindarna, tjinsteleverantorers grinsoverskridande ndirvaro,
teknisk utveckling, anvindningsmonstrens utveckling och konsumenternas

efterfrdgan.

* Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om
tillgénglighetskrav for produkter och tjénster (EUT L 151, 7.6.2019, s. 70).

*x Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersdkerhetsbyrd) och om cybersédkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av férordning (EU)

nr 526/2013 (cybersikerhetsakten), (EUT L 151, 7.6.2019, s. 15).

ok Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av

mikroforetag samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).

**%%  Europaparlamentets och radets forordning (EU) 2022/2065 av den 19 oktober 2022 om en
inre marknad for digitala tjanster och om éndring av direktiv 2000/31/EG (férordningen

om digitala tjanster) (EUT L 277 27.10.2022, s. 1).”
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6. Foljande rubrik ska inforas fore artikel 6:

"AVSNITT 2
SYSTEM FOR ELEKTRONISK IDENTIFIERING”.

7. L artikel 7 ska led g ersiittas med foljande:

”g)  Minst sex mdanader fore anmdlan enligt artikel 9.1 ska den anmdilande
medlemsstaten for tillimpningen av artikel 12.5 forse andra medlemsstater med en

beskrivning av detta system i enlighet med de forfaranden som faststillts genom de

genomforandeakter som antas enligt artikel 12.6.”
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8. 1 artikel 8.3 ska forsta stycket ersiittas med foljande:

”3.  Senast den 18 september 2015 ska kommissionen, med beaktande av relevanta
internationella standarder och om inte annat foljer av punkt 2, genom
genomforandeakter faststilla tekniska minimispecifikationer, standarder och
forfaranden genom vilka tillitsnivderna lag, visentlig och hog specificeras for

medel for elektronisk identifiering.”
0. Artikel 9.2 och 9.3 ska erséttas med foljande:

2. Kommissionen ska utan onédigt drojsmdl i Europeiska unionens officiella
tidning offentliggora en forteckning 6ver de system for elektronisk identifiering
som anmélts enligt punkt 1 tillsammans med de grundldggande uppgifterna om

dessa system.

3. Kommissionen ska i Europeiska unionens officiella tidning offentliggéra
andringarna i den forteckning som avses i punkt 2 inom en ménad fran den dag da

anmadlan mottogs.”
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10.

1.

1 artikel 10 ska rubriken ersdttas med foljande:
YSiikerhetsincidenter som ror system for elektronisk identifiering”.
Foljande artikel ska inforas I :

”Artikel 11a

Griinsoverskridande identitetsmatchning

1.  Nir medlemsstater agerar som forlitande parter for grinséverskridande tjinster
ska de sikerstilla otvetydig identitetsmatchning for fysiska personer som anviinder
anmdlda medel for elektronisk identifiering eller europeiska digitala

identitetsplanbdicker.

2. Medlemsstaterna ska foreskriva tekniska och organisatoriska dtgdrder for att

siikerstilla en hog skyddsniva for personuppgifter som anvinds for

identitetsmatchning och for att forhindra profilering av anviindare.
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3. Senast den ... [sex minader efter dagen for denna dndringsforordnings

ikrafttridande/ ska kommissionen, genom genomforandeakter, faststilla en

forteckning over referensstandarder och, vid behov, faststiilla specifikationer och

forfaranden for de krav som avses i punkt 1 1 denna artikell . Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses
1 artikel 48.2.”

12. Artikel 12 ska @ndras pa foljande sétt:

a)  Rubriken ska ersiittas med foljande:

“Interoperabilitet”.

b)  Punkt 3 ska @ndras pd foljande sitt:

1) Led c ska ersiittas med foljande:

’c) Det ska frimja genomforandet av inbyggt integritetsskydd och

inbyggd siikerhet.”

i1)  Led d ska utga.
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d)

”» 5.

I punkt 4 ska led d erséttas med foljande:

”d) Hénvisning till en minimuppséttning uppgifter for personidentifiering som
kravs fOr att pa ett unikt sitt avse en fysisk eller juridisk person eller en fysisk
person som foretrider en annan fysisk person eller en juridisk person och

som dr tillginglig via system for elektronisk identifiering.”

Punkterna 5 och 6 ska ersiittas med foljande:

Medlemsstaterna ska genomfora sakkunnigbedomningar av de system for
elektronisk identifiering som omfattas av tillimpningsomrddet for denna

forordning och som ska anmdilas enligt artikel 9.1 a.

6.  Senastden 18 mars 2025 ska kommissionen genom genomforandeakter
faststiilla nodviindiga forfaranden for de sakkunnigbedomningar som avses i
punkt 5 i denna artikel i syfte att frimja en hog nivd av fortroende och
sikerhet som star i proportion till risknivan. Dessa genomfiorandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”
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e)

b/

Punkt 7 ska utga.

Punkt 8 ska ersiittas med foljande:

”» 8.

Senast den 18 september 2025 ska kommissionen, for att faststiilla enhetliga
villkor for tillimpningen av kraven i punkt 1 i denna artikel, i enlighet med
de kriterier som faststills i punkt 3 i denna artikel och med beaktande av
resultaten av samarbetet mellan medlemsstaterna, anta genomforandeakter
om det interoperabilitetsramverk som anges i punkt 4 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses i artikel 48.2.”
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13. Foljande artiklar ska inforas i kapitel 11:

”Artikel 12a

Certifiering av system for elektronisk identifiering

Overensstimmelse I for system for elektronisk identifiering som ska anmdlas med
de cybersikerhetskrav som faststills i denna forordning, inbegripet

overensstimmelse med de relevanta cybersiikerhetskrav som faststills i artikel 8.2
vad giiller tillitsnivderna for system for elektronisk identifiering, ska certifieras av

organ for bedomning av éverensstiimmelse som utsetts av medlemsstaterna.

Den certifiering enligt punkt 1 i denna artikel ska utforas inom ramen for en
relevant I ordning for cybersékerhetscertifiering I enligt forordning (EU) 2019/881
eller delar diirav, i den mdn cybersikerhetscertifikatet eller delar dirav omfattar

dessa cybersiikerhetskray.
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3. Certifiering i enlighet med punkt 1 ska gdilla i upp till fem dr, under forutsiittning
att en sdarbarhetsbedomning genomfors vartannat ar. Om en sdrbarhet identifieras
och inte dtgdirdas inom tre manader fran identifieringen, ska certifieringen
upphora att gilla.

4. Trots vad som sdigs i punkt 2 far medlemsstaterna, i enlighet med den punkten,
begiira ytterligare information fran en anmdilande medlemsstat om system for
elektronisk identifiering eller delar diirav som certifieras.

5. Den sakkunnigbedomning av system for elektronisk identifiering som avses i
artikel 12.5 ska inte tillimpas pd de system for elektronisk identifiering, eller delar
av sddana system, som certifierats i enlighet med punkt 1 i den hdir artikeln.
Medlemsstaterna far anviinda ett certifikat eller en forsikran om
overensstimmelse, som utfirdats i enlighet med en relevant europeisk ordning for
cybersiikerhetscertifiering eller delar av en sadan ordning, niir det giller krav som
inte avser cybersikerhet enligt artikel 8.2 avseende tillitsnivdn for system for
elektronisk identifiering.
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6. Medlemsstaterna ska meddela kommissionenl namn och adress for de organ for

bedomning av éverensstimmelse som avses i punkt 1. Kommissionen ska gora den

informationen tillginglig for samtliga medlemsstater.

Artikel 12b

Tillgdng till maskinvaru- och programvarufunktioner

Om tillhandahdllare av europeiska digitala identitetsplanbiocker och utfirdare av
anmdlda medel for elektronisk identifiering som agerar kommersiellt eller yrkesmidissigt
och anviinder centrala plattformstjinster enligt definitionen i artikel 2.2 i
Europaparlamentets och rddets forordning (EU) 2022/1925* for eller i samband med
tillhandahallande av tjinster relaterade till europeiska digitala identitetsplinbicker och
medel for elektronisk identifiering till slutanviindare dir foretagsanvindare i enlighet
med artikel 2.21 i den forordningen, ska grindvakter sdrskilt tillita dem faktisk
interoperabilitet med och, for interoperabilitetsindamadl, dtkomst till samma
operativsystem eller maskinvaru- eller programvarufunktioner. Sadan faktisk
interoperabilitet och datkomst ska tilldtas kostnadsfritt och oavsett om maskinvaru- eller
programvarufunktionerna dr en del av det operativsystem som grindvakten har tillgang
till eller anviinder niir denne tillhandahdller sidana tjinster, i den mening som avses i
artikel 6.7 i forordning (EU) 2022/1925. Den hiir artikeln paverkar inte tillimpningen

av artikel 5a.14 i den hdr forordningen.

* Europaparlamentets och rddets forordning (EU) 2022/1925 av den

14 september 2022 om dppna och rittvisa marknader inom den digitala sektorn och om
dndring av direktiv (EU) 2019/1937 och (EU) 2020/1828 (forordningen om digitala
marknader) (EUT L 265, 12.10.2022, s. 1).”
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14. Artikel 13.1 ska erséttas med foljande:

9,1.

I Trots punkt 2 i denna artikel och utan att det paverkar tillimpningen av
forordning (EU) 2016/679 ska tillhandahallare av betrodda tjdnster ha
skadestandsansvar for skada som dsamkats en fysisk eller juridisk person avsiktligt
eller pd grund av oaktsamhet genom deras underlatenhet att uppfylla sina
skyldigheter enligt denna forordning. Varje fysisk eller juridisk person som har lidit
materiell eller immateriell skada till foljd av en overtridelse av denna forordning
av en tillhandahdllare av betrodda tjinster ska ha riitt att begiira ersittning i

enlighet med unionsritten och nationell ritt. ||

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahdllare
av betrodda tjinster ska vila pd den fysiska eller juridiska person som gor gillande

sdadan skada som avses i forsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahallare av betrodda tjinster
med avseende pa skada som avses i forsta stycket ska presumeras sdavida inte den
kvalificerade tillhandahallaren av betrodda tjiinster bevisar att den skada som
avses i forsta stycket har uppstatt utan avsikt eller oaktsamhet hos den

kvalificerade tillhandahallaren av betrodda tjinster.”
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15. Artiklarna 14, 15 och 16 ska erséttas med foljande:

”Artikel 14

Internationella aspekter

Betrodda tjiinster som tillhandahalls av tillhandahallare av betrodda tjinster som
dr etablerade i ett tredjeland eller av en internationell organisation ska erkiinnas
som rittsligt likvirdiga med kvalificerade betrodda tjinster som tillhandahalls av
kvalificerade tillhandahallare av betrodda tjdnster som ér etablerade inom unionen,
under forutsdttning att de betrodda tjansterna frén tredjelandet eller frdn den
internationella organisationen iir erkinda genom genomforandeakter eller ett
avtal som ingdtts mellan unionen och tredjelandet eller den internationella

organisationen enligt artikel 218 i EUF-fordraget.

De genomforandeakter som avses i forsta stycket ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.
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De genomforandeakter och det avtal som avses i punkt 1 ska sikerstilla att de krav
som dr tillimpliga pd kvalificerade tillhandahdllare av betrodda tjdnster som dr
etablerade inom unionen och de kvalificerade betrodda tjanster som de
tillhandahaller uppfylls av tillhandahallarna av betrodda tjinster 1 det berorda
tredjelandet eller av den internationella organisationen och av de betrodda tjanster
som de tillhandahadller. Tredjeliinder och internationella organisationer ska
sdrskilt upprdtta, underhdalla och offentliggora en forteckning over erkiinda

tillhandahallare av betrodda tjinster. I

3. De avtal som avses i punkt 1 ska siikerstilla att de kvalificerade betrodda tjiinster
som tillhandahdlls av kvalificerade tillhandahdllare av betrodda tjinster som dr
etablerade inom unionen erkdnns som riittsligt likvirdiga med betrodda tjinster
som tillhandahadlls av tillhandahdllare av betrodda tjinster i det tredjeland eller av
den internationella organisation med vilket eller vilken avtalet ingds.
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Artikel 15

Tillganglighet for personer med funktionsnedséttning och sérskilda behov

Tillhandahallandet av medel for elektronisk identifiering, betrodda tjanster och
slutanviandarprodukter som anvinds vid tillhandahéllandet av dessa tjénster ska goras
tillgdngliga pd ett klart och begripligt sprak, 1 enlighet med Forenta nationernas
konvention om riittigheter for personer med funktionsnedsiittning och med
tillgiinglighetskraven i bilaga I till direktiv (EU) 2019/882, och dirmed dven gynna
personer med funktionsbegrinsningar, sisom dldre personer, och personer med

begriinsad tillgang till digital teknik. I ”?

Artikel 16

Sanktioner

1.  Utan att det paverkar tillimpningen av artikel 31 i Europaparlamentets och rddets

direktiv (EU) 2022/2555* ska medlemsstaterna faststiilla bestimmelser om

sanktioner som ska gidlla vid overtridelser av denna forordning. Sanktionerna ska

vara effektiva, proportionella och avskriickande.
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2. Medlemsstaterna ska sikerstilla att évertriidelser av denna forordning som begids
av kvalificerade och icke-kvalificerade tillhandahdllare av betrodda tjinster

medfor administrativa sanktionsavgifter pi minst

a) 5000000 EUR om tillhandahdllaren av betrodda tjinster ir en fysisk

person, eller

b)  om tillhandahdllaren av betrodda tjinster dr en juridisk person,
5000000 EUR eller 1 % av den totala globala arsomsiittningen for det
foretag som tillhandahdallaren av betrodda tjinster tillhorde under det
rikenskapsdr som foregick det dar da overtridelsen intriffade, beroende pd

vilket som dir hogst.

3. Beroende pi medlemsstaternas rittssystem far reglerna om administrativa
sanktionsavgifter tillimpas pa ett sddant siitt att forfarandet inleds av det behériga
tillsynsorganet och sanktionsavgifterna pdfors av behoriga nationella domstolar.
Tillimpningen av sdadana regler i dessa medlemsstater ska siikerstiilla att dessa
riittsmedel dr effektiva och har motsvarande verkan som de administrativa

sanktionsavgifter som pdfors direkt av tillsynsmyndigheter.

* Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022
om atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om dndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972, och om upphévande av
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022, s. 80).”

16. I kapitel III avsnitt 2 ska titeln ersattas med foljande:
”Icke-kvalificerade betrodda tjinster”

17. Artiklarna 17 och 18 ska utga.
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18. Foljande artikel ska inforas i kapitel I1I avsnitt 2:

*Artikel 19a

Krav pd icke-kvalificerade tillhandahallare av betrodda tjinster

1

En icke-kvalificerad tillhandahallare av betrodda tjinster som tillhandahdller

icke-kvalificerade betrodda tjinster ska

a)

ha limpliga policyer och vidta motsvarande dtgiirder for att hantera riittsliga,

affdirsmidssiga, operativa och andra direkta eller indirekta risker for
tillhandahdallandet av icke-kvalificerade betrodda tjinster, som trots
artikel 21 i direktiv (EU) 2022/2555, ska innefatta atminstone dtgdrder

avseende
i) registrerings- och anslutningsforfaranden for en tjiinst,

ii)  forfarandemdissiga eller administrativa kontroller som kriivs for att

tillhandahalla betrodda tjinster,

iii)  forvaltning och genomforande av betrodda tjiinster,
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b)  anmiila till tillsynsorganet, de identifierbara berorda personerna,
allméinheten om det iir av allmdint intresse och, om tillimpligt, andra
relevanta behoriga myndigheter, alla sikerhetsincidenter eller storningar vid
tillhandahallandet av tjinsten eller genomforandet av de dtgirder som avses
i led a i, ii eller iii och som har en betydande inverkan pd den tillhandahdllna
betrodda tjinsten eller de personuppgifter som lagras diri, utan onédigt
drojsmadl och under alla omstindigheter inom 24 timmar frdan

siikerhetsincidenten eller storningen.

2. Senastden ... [tolv mdnader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden avseende punkt 1 a i denna artikel. Overensstimmelse med kraven i
denna artikel ska presumeras om dessa standarder, specifikationer och
forfaranden uppfylls. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 48.2.”
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19. Artikel 20 ska dndras pé foljande sétt:
a)  Punkt I ska ersdttas med foljande:

”1.  Kovalificerade tillhandahéllare av betrodda tjénster ska minst en ging vartannat
ar och pé egen bekostnad granskas av ett organ for beddmning av
Overensstimmelse. Granskningen ska bekréfta att de kvalificerade
tillhandahallarna av betrodda tjinster och de kvalificerade betrodda tjanster
som de tillhandahéller uppfyller kraven i denna forordning och i artikel 217 i
direktiv (EU) 2022/2555. Kvalificerade tillhandahéllare av betrodda tjénster
ska ldmna in den resulterande rapporten om bedomning av 6verensstimmelse

till tillsynsorganet inom tre arbetsdagar frdn mottagandet.”
b)  Foljande punkter ska inforas:

”la. Kvalificerade tillhandahdallare av betrodda tjinster ska senast en mdanad fore
en planerad revision informera tillsynsorganet och ska tillata tillsynsorganet

att pd begiran delta som observatir.
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1b. Medlemsstaterna ska utan onédigt drojsmal till kommissionen anmdla namn,
adress och ackrediteringsuppgifter for de organ for bedomning av
overensstimmelse som avses i punkt 1 och eventuella senare dndringar av
dessa. Kommissionen ska gora den informationen tillginglig for samtliga

medlemsstater.”
c)  Punkterna 2, 3 och 4 ska ersittas med foljande:

“Tillsynsorganet far, utan att det paverkar tillimpningen av punkt 1, ndr som helst
granska eller begéra att ett organ for bedomning av 6verensstimmelse gor en
overensstimmelsebedomning av de kvalificerade tillhandahallarna av betrodda
tjénster pa dessa tillhandahallare av betrodda tjinsters egen bekostnad for att bekréfta
att dessa och de kvalificerade betrodda tjédnster som de tillhandahaller uppfyller
kraven i denna forordning. Vid missténkta overtradelser av reglerna om skydd av
personuppgifter ska tillsynsorganet utan ondodigt drojsmadl informera de behoriga

tillsynsmyndigheterna som inréttats enligt artikel 51 1 forordning (EU) 2016/679 I .

3. Om den kvalificerade tillhandahéllaren av betrodda tjdnster underléter att
uppfylla kraven i denna forordning ska tillsynsorganet aldgga denna

tillhandahallare att atgérda bristerna inom en faststélld tidsfrist, om tillimpligt.

Om tillhandahallaren inte atgirdar bristerna, i tillimpliga fall inom den tidsfrist
som faststéllts av tillsynsorganet, ska tillsynsorganet, i synnerhet ndr det dr
motiverat av underlatenhetens omfattning, varaktighet och foljder, aterkalla
den tillhandahéllarens eller den berérda tillhandahallna tjinstens status som

kvaliﬁceradl .

6988/24 sa/ss 124
BILAGA GIP.INST SV



3a.

3b.

Om de behoriga myndigheter som utsetts eller inrdttats enligt artikel 8.1 i
direktiv (EU) 2022/2555 informerar tillsynsorganet om att den kvalificerade
tillhandahallaren av betrodda tjinster underldter att uppfylla kraven i
artikel 21 i det direktivet ska tillsynsorganet, i synnerhet ndr det ir motiverat
av underldatenhetens omfattning, varaktighet och foljder, dterkalla status som
kvalificerad for den tillhandahdllaren eller den berdorda tillhandahdllna

tiinst som denne tillhandahdller.

Om tillsynsmyndigheterna som inrdttats enligt artikel 51 i forordning (EU)
2016/679 informerar tillsynsorganet om att den kvalificerade
tillhandahallaren av betrodda tjiinster underlater att uppfylla kraven i den
forordningen ska tillsynsorganet, i synnerhet ndr det ir motiverat av
underldtenhetens omfattning, varaktighet och foljder, daterkalla den
tillhandahallarens eller den berirda tillhandahdllna tjinstens status som

kvalificerad.
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3ec.

Tillsynsorganet ska informera den kvalificerade tillhandahallaren av
betrodda tjinster om dterkallandet av dess eller den berorda tjinstens status
som kvalificerad. Tillsynsorganet ska informera det organ som anmiilts i
enlighet med artikel 22.3 i denna forordning i syfte att uppdatera de
forteckningar over betrodda tjinsteleverantiérer som avses i punkt 1i den
artikeln och den behoriga myndighet som utsetts eller inriittats i enlighet med

artikel 8.1 i direktiv (EU) 2022/2555.

Senast den ... [tolv ménader efter dagen for denna dndringstorordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer

och forfaranden for f(')ljandel :

a)  Ackreditering av organ for bedomning av dverensstimmelse och f6r den

rapport om bedomning av overensstimmelse som avses i punkt 1.
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b)  Granskningskrav for hur organ for beddmning av dverensstimmelse ska
gora sin bedomning av Overensstimmelse, inbegripet sammansatt
bedomning, vad giller kvalificerade tillhandahallare av betrodda tjénster

som avses i punkt 1 I .

c) De system for bedomning av overensstimmelse som géller for den
beddomning av Overensstimmelsen for kvalificerade tillhandahallare av
betrodda tjanster som utfors av organ for bedomning av
Overensstimmelse och for tillhandahéllandet av denl rapport som avses

i punkt 1.

Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 48.2.”
20. Artikel 21 ska dndras pa foljande sétt:
a)  Punkterna 1 och 2 ska ersiittas med foljande:

”1.  Nir tillhandahallare av betrodda tjinster har for avsikt att borja
tillhandahdalla en kvalificerad betrodd tjiinst, ska de anmidila sin avsikt till
tillsynsorganet och samtidigt limna in en rapport om bedomning av
overensstimmelse som utfirdats av ett organ for bedomning av

overensstimmelse och som bekriiftar att kraven i denna forordning och i

artikel 21 i direktiv (EU) 2022/2555 dir uppfyllda.
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Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda tjénster och de
betrodda tjanster som denne tillhandahéller uppfyller kraven i denna férordning, och
1 synnerhet kraven for kvalificerade tillhandahallare av betrodda tjdnster och for de

kvalificerade betrodda tjanster som de tillhandahaller.

For att kontrollera att tillhandahallaren av betrodda tjénster uppfyller de krav som
faststélls i artikel 21 i direktiv (EU) 2022/2555 ska tillsynsorganet begéra att de
behoriga myndigheter som utsetts eller inréttats enligt artikel 8.1 1 det direktivet utfor
tillsynsverksamhet i det avseendet och tillhandahéller information om resultatet utan
ondédigt drojsmal och under alla omstindigheter inom tvd mdnader efter det att
denna begdran har mottagits. Om kontrollen inte har slutforts inom tvd mdnader
frdan anmdilan, ska dessa behoriga myndigheter informera tillsynsorganet om detta

och ange orsakerna till forseningen samt niir kontrollen berdiiknas vara slutford.
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b)

Om tillsynsorganet kommer fram till att tillhandahéllaren av betrodda tjinster,
och de betrodda tjénster som denne tillhandahéller, uppfyller de krav som
faststiills i denna forordning, ska tillsynsorganet bevilja tillhandahéllaren av
betrodda tjanster, och de betrodda tjanster som denne tillhandahaller, status
som kvalificerad, samt informera det organ som avses i artikel 22.3 sé att de
forteckningar 6ver betrodda tjdnsteleverantdrer som avses i artikel 22.1 kan
uppdateras, senast tre manader efter anmaélan 1 enlighet med punkt 1 i denna

artikel.

Om kontrollen inte har slutforts inom tre manader fran anmilan, ska
tillsynsorganet informera tillhandahéllaren av betrodda tjanster om detta och

ange orsakerna till forseningen samt nér kontrollen beréknas vara slutférd.”

Punkt 4 ska erséttas med foljande:

4.

Senast den ... [tolv ménader fran dagen for denna dndringstforordnings
ikrafttrddande/ ska kommissionen genom genomforandeakter faststélla
formaten och forfarandena for anmélan och kontroll enligt punkterna 1 och 2 1
denna artikel I . Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”
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21. Artikel 24 ska dndras pé foljande sétt:
a)  Punkt I ska ersdttas med foljande:

’1. I En kvalificerad tillhandahallare av betrodda tjdnster ska, nar den utfardar ett
kvalificerat certifikat eller ett kvalificerat elektroniskt attributsintyg I ,
kontrollera identiteten och, i forekommande fall, eventuella sarskilda attribut
for den fysiska eller juridiska person till vilken det kvalificerade certifikatet

eller det kvalificerade elektroniska attributsintyget ska utfardas. I

la. Den kontroll av identiteten som avses i punkt 1 ska utforas pd limpligt sditt
av den kvalificerade tillhandahéllaren av betrodda tjanster, antingen direkt eller med
hjilp av en tredje part, pd grundval av en av foljande metoder eller vid behov en

kombination av dessa, i enlighet med de genomforandeakter som avses i punkt Ic:

a) Genom den europeiska digitala identitetsplinboken eller ett anmélt
medel for elektronisk identifiering som uppfyller kraven i artikel 8 vad

giller tillitsnivd hog.
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b)

d)

Genom ett I certifikat for en kvalificerad elektronisk underskrift eller
en kvalificerad elektronisk stampel som utférdats i enlighet med led a,

c eller d.

Genom anvéndning av andra identiﬁeringsmetoderl som sdkerstiller
identifiering av I personen med en hog tillforlitlighetsniva, vars
overensstimmelse ska ha bekriftats av ett organ for beddmning av

Overensstaimmelse.

Genom fysisk ndrvaro av den fysiska personen eller av en behorig
foretrddare for den juridiska personen, med hjilp av ldmpliga bevis

och forfaranden och i enlighet med nationell riitt.J
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1b. Den kontroll av attribut som avses i punkt 1 ska utforas pa lampligt sitt
av den kvalificerade tillhandahdllaren av betrodda tjinster, antingen
direkt eller med hjilp av en tredje part, pa grundval av en av
foljande metoder eller vid behov en kombination av dessa, i enlighet

med de genomforandeakter som avses i punkt Ic:

a) Genom den europeiska digitala identitetsplanboken eller ett
anmdilt medel for elektronisk identifiering som uppfyller

kraven i artikel 8 vad giiller tillitsniva hog.

b) Genom ett certifikat for en kvalificerad elektronisk underskrift
eller en kvalificerad elektronisk stimpel som utfirdats i

enlighet med punkt 1 a, c eller d.
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¢ Genom ett kvalificerat elektroniskt attributsintyg.

d) Genom anvindning av andra metoder som siikerstiller
kontroll av attributen med en hog tillforlitlighetsniva, vars
overensstimmelse ska ha bekridftats av ett organ for

bedomning av overensstimmelse.

e Genom fysisk néirvaro av den fysiska personen eller av en
behorig foretriidare for den juridiska personen, med hjilp av

limpliga bevis, forfaranden och i enlighet med nationell rdtt.”

”1c. Senast den ... [tolv ménader fran dagen {for denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for kontrollen av identitet och attribut i enlighet med
punkterna 1, 1 a och 1b i denna artikel. Dessa genomforandeakter ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2. I ?
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c)  Punkt 2 ska éndras pa foljande sétt:
i)  Led a ska ersiittas med foljande:

Ya) informera tillsynsorganet minst en manad innan ndgon dndring av
tillhandahallandet av dess kvalificerade betrodda tjinster genomfors,
eller minst tre manader om det finns en avsikt att upphora med denna

verksamhet;”,
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ii)

Leden d och e ska erséttas med foljande:

93d)

innan den ingér ett avtalsforhallande, pa ett tydligt, uttommande och
lattillgdngligt sdtt, pa en allmént tillgénglig plats och individuellt,
informera de personer som vill anvidnda en kvalificerad betrodd tjanst om
de exakta villkor som géller for anvéindning av den tjdnsten, inbegripet

om eventuella begrédnsningar av anvéndningen,

anvinda tillforlitliga system och produkter som dir skyddade mot
dndringar och siikerstiilla den tekniska siikerheten och tillforlitligheten
hos de processer som stods av dessa, och diven anvinda limpliga

krypteringstekniker,”.
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iii)  Foljande led ska laggas till:

”fa) trots artikel 21 i direktiv (EU) 2022/2555, ha ldmpliga policyer och vidta
motsvarande atgirder for att hantera rittsliga, affirsmissiga, operativa
och andra direkta eller indirekta risker for tillhandahallandet av
kvalificerade betrodda tjinster, inbegripet &tminstone atgirder avseende

foljande:
1) registrerings- och anslutningsférfaranden for en tjdnst,
11)  forfarandemaissiga eller administrativa kontroller,

iii)  forvaltning och genomforande av tjdnster,
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fb) anmila till tillsynsorganet, de identifierbara berorda personerna, andra
relevanta behoriga organ om tillimpligt och, pd begdran av
tillsynsorganet, allminheten om det dir av allmdint intresse, alla
sdkerhetsincidenter eller storningar vid tillhandahdllandet av tjinsten
eller genomforandet av de atgdrder som avses i led fa i, ii eller iii och
som har en betydande inverkan pa den tillhandahallna betrodda tjénsten
eller de personuppgifter som lagras diri, utan onddigt drojsmal och

under alla omstindigheter inom 24 timmar frdan héndelsen.”
iv) Leden g, h och i ska ersdttas med f6ljande:

”g) vidta lampliga atgdrder mot forfalskning, stold eller felaktigt forvarv av
data eller mot radering, dndring eller otillgingliggérande av data om

rattighet till detta saknas,
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h)  under en sd lang tid som dr nddvindig efter det att den kvalificerade
tillhandahallaren av betrodda tjanster har upphort med sin verksamhet,
registrera och tillgédnglighalla all relevant information om uppgifter som
den kvalificerade tillhandahéllaren av betrodda tjanster har utfardat och
tagit emot, for att kunna lagga fram bevis vid réttsliga forfaranden och
for att sdkerstilla tjinstens kontinuitet; registreringen fir goras

elektroniskt, |

i) ha en uppdaterad plan for verksamhetens upphérande i syfte att
siikerstdlla tjiinstens kontinuitet i enlighet med bestimmelser som

kontrolleras av tillsynsorganet enligt artikel 46b.4 i,”.
v)  Led]j ska utga.
vi) Foljande stycke ska ldggas till:

’Tillsynsorganet far begira information utdver den information som anmalts i
enlighet med forsta stycket a eller resultatet av en bedomning av
Overensstimmelse och far villkora beviljandet av tillstdndet att genomfora de
avsedda dndringarna av de kvalificerade betrodda tjdnsterna. Om kontrollen
inte har slutforts inom tre ménader fran anmaélan, ska tillsynsorganet informera
tillhandahallaren av betrodda tjanster om detta och ange orsakerna till

forseningen samt nér kontrollen berdknas vara slutfoérd,”

c)  Punkt 5 ska ersittas med foljande:
”4a. Punkterna 3 och 4 ska i enlighet med detta tillimpas vid aterkallelse av
kvalificerade elektroniska attributsintyg.
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4b. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel

47, for faststillande av ytterligare dtgarder som avses i punkt 2 fa i den hdr artikeln.

5.  Senast... [tolv manader efter dagen for denna dndringstorordnings ikrafttradande/ I
ska kommissionen, genom genomforandeakter, uppritta en forteckning éver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden tor de
krav som avses i punkt 2 b—h i denna artikel. Overensstimmelse med kraven i denna
punkt i denna artikel ska forutsittas nér dessa standarder, specifikationer och
Sforfaranden uppfylls. Dessa genomforandeakter ska antas 1 enlighet med det
granskningsforfarande som avses i artikel 48.2.”.
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22,

Foljande artikel ska inforas i kapitel 111, avsnitt 3:

*Artikel 24a

Erkiinnande av kvalificerade betrodda tjinster

,91.

Kvalificerade elektroniska underskrifter baserade pa ett kvalificerat certifikat som
utfirdats i en medlemsstat, och kvalificerade elektroniska stimplar baserade pa ett
kvalificerat certifikat som utfirdats i en medlemsstat, ska erkinnas som
kvalificerade elektroniska underskrifter respektive kvalificerade elektroniska

stimplar i alla andra medlemsstater.

Kvalificerade anordningar for skapande av elektroniska underskrifter och
kvalificerade anordningar for skapande av elektroniska stimplar som certifierats i
en medlemsstat ska erkinnas som kvalificerade anordningar for skapande av
elektroniska underskrifter respektive kvalificerade anordningar for skapande av

elektroniska stimplar i alla andra medlemsstater.
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Ett kvalificerat certifikat for elektroniska underskrifter, ett kvalificerat certifikat
for elektroniska stimplar, en kvalificerad betrodd tjinst for forvaltning av en
kvalificerad anordning for skapande av elektroniska underskrifter pa distans och
en kvalificerad betrodd tjinst for forvaltning av kvalificerade anordningar for
skapande av elektroniska stimplar pd distans, tillhandahdllna i en medlemsstat,
ska erkinnas som ett kvalificerat certifikat for elektroniska underskrifter, ett
kvalificerat certifikat for elektroniska stimplar, en kvalificerad betrodd tjinst for
forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter pd distans och en kvalificerad betrodd tjinst for forvaltning av
kvalificerade anordningar for skapande av elektroniska stimplar pd distans i alla

andra medlemsstater.

4.  En kvalificerad valideringstjinst for kvalificerade elektroniska underskrifter och
en kvalificerad valideringstjinst for kvalificerade elektroniska stimplar,
tillhandahallna i en medlemsstat, ska erkinnas som en kvalificerad
valideringstjinst for kvalificerade elektroniska underskrifter respektive en
kvalificerad valideringstjinst for kvalificerade elektroniska stimplar i alla andra
medlemsstater.
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5.  En kvalificerad tjiinst for bevarande av kvalificerade elektroniska underskrifter
och en kvalificerad tjinst for bevarande av kvalificerade elektroniska stimplar,
tillhandahallna i en medlemsstat, ska erkinnas som en kvalificerad tjinst for
bevarande av kvalificerade elektroniska underskrifter respektive en kvalificerad
tjinst for bevarande av kvalificerade elektroniska stimplar i alla andra

medlemsstater.

6.  En kvalificerad elektronisk tidsstimpling, tillhandahdallen i en medlemsstat, ska

erkinnas som en kvalificerad elektronisk tidsstimpling i alla andra medlemsstater.

7. Ett kvalificerat certifikat for autentisering av webbplatser, utfiirdat i en
medlemsstat, ska erkinnas som ett kvalificerat certifikat for autentisering av

webbplatser i alla andra medlemsstater.

8.  En kvalificerad elektronisk tjinst for rekommenderade leveranser, tillhandahdllen
i en medlemsstat, ska erkiinnas som en kvalificerad elektronisk tjinst for

rekommenderade leveranser i alla andra medlemsstater.
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10.

11.

Ett kvalificerat elektroniskt attributsintyg, utfiirdat i en medlemsstat, ska erkiinnas

som ett kvalificerat elektroniskt attributsintyg i alla andra medlemsstater.

En kvalificerad elektronisk arkiveringstjinst, tillhandahdllen i en medlemsstat, ska
erkiinnas som en kvalificerad elektronisk arkiveringstjinst i alla andra

medlemsstater.

En kvalificerad elektronisk liggare, tillhandahdallen i en medlemsstat, ska erkinnas

som en kvalificerad elektronisk liggare i alla andra medlemsstater.”

23. Artikel 25.3 ska utgad.
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26. Artikel 26 ska dndras pad foljande siitt:
a) Det enda stycket ska bendmnas punkt 1.
b) Foljande punkt ska liggas till:

2. Senastden ... [24 mdnader fran dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen bedoma huruvida det dr nodvindigt att anta
genomforandeakter for att uppritta en forteckning over referensstandarder och, vid
behov, faststilla specifikationer och forfaranden for avancerade elektroniska
underskrifter. Pa grundval av resultatet av den bedomningen far kommissionen anta
sidana genomforandeakter. Overensstimmelse med kraven for avancerade elektroniska
underskrifter ska presumeras om en avancerad elektronisk underskrift 6verensstimmer
med dessa standarder, specifikationer och forfaranden. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

25. Artikel 27.4 ska utgad.

6988/24 sa/ss 144
BILAGA GIP.INST SV



26. Artikel 28.6 ska erséttas med foljande:

9’6.

Senast den ... [tolv manader efter dagen for denna dndringstorordnings
ikrafttradande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for kvalificerade certifikat for elektroniska underskrifter.
Overensstimmelse med kraven i bilaga I ska presumeras om ett kvalificerat certifikat
for elektroniska underskrifter uppfyller kraven i1 dessa standarder, specifikationer
och forfaranden. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”

217. I artikel 29 ska foljande punkt inforas:

”la

Generering eller hantering av uppgifter for skapande av elektroniska underskrifter
eller kopiering av sddana uppgifter for skapande av underskrifter for framstillning av
sikerhetskopior far utforas endast for undertecknarens rikning, pd undertecknarens
begiiran, av en kvalificerad tillhandahallare av betrodda tjdnster som tillhandahaller en
kvalificerad betrodd tjinst for forvaltningen av en I kvalificerad anordning for

skapande av elektroniska underskrifter pa distans.”
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28. Foljande artikel ska infdrasl :

”Artikel 29a
Krav for kvalificerade tjanster for forvaltning av kvalificerade anordningar for skapande

av elektroniska underskrifter pa distans

”1.  Forvaltning av kvalificerade anordningar for skapande av elektroniska underskrifter
pa distans som en kvalificerad tjinst far utforas endast av en kvalificerad

tillhandahéllare av betrodda tjanster som

a)  genererar eller hanterar uppgifter for skapande av elektroniska underskrifter for

undertecknarens rakning,

b)  trots punkt 1 d i bilaga II, kopierar uppgifterna for skapande av elektroniska
underskrifter endast for framstéllning av sdkerhetskopior, forutsatt att foljande

krav uppfylls:

i) Sakerheten for de kopierade datauppsittningarna maste vara pa samma

niva som for de ursprungliga datauppsittningarna.
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ii)  Antalet kopierade datauppsittningar far inte Overskrida det minsta antal

som krivs for att sdkerstélla tjanstens kontinuitet.

c) uppfyller alla krav som anges i certifieringsrapporten for den specifika
kvalificerade anordning for skapande av elektroniska underskrifter pd distans

som utfardats i enlighet med artikel 30.

2. Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, specifikationer och
forfaranden for tillimpningen av punkt 1 i denna artikel. Dessa genomforandeakter

ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”

29. I artikel 30 ska foljande punkt inforas:

”3a. Giltigheten for den certifiering som avses 1 punkt 1 fér inte éverstiga fem ér,

forutsatt att sarbarhetsbedomningar genomfors vartannat &r. Om sérbarheter

identifieras och inte atgérdas ska certifieringen upphdra att gilla.”
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30.

Artikel 31.3 ska erséttas med foljande:

”3.  Senast den ... [tolv manader frin dagen for denna dndringstorordnings
ikrafttrddande/ ska kommissionen genom genomforandeakter faststdlla format och
forfaranden som ska vara tilldmpliga for de &ndamal som avses i punkt 1 i denna
artikel. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 48.2.”

31. Artikel 32 ska @ndras pa foljande sétt:
a) Ipunkt 1 ska foljande stycke ldggas till:
”Overensstimmelse med kraven i forsta stycket i denna artikel ska presumeras om
valideringen av kvalificerade elektroniska underskrifter foljer de standarder,
specifikationer och forfaranden som avses 1 punkt 3. I ”?
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b)  Punkt 3 ska ersittas med foljande:

”3.  Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden for validering av kvalificerade elektroniska underskrifter.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses i artikel 48.2.”
32, Foljande artikel ska inforas:

YArtikel 32a
Krav for validering av avancerade elektroniska underskrifter baserade pa kvalificerade

certifikat

1.  Genom valideringsforfarandet for en avancerad elektronisk underskrift baserad pd
ett kvalificerat certifikat ska giltigheten for en avancerad elektronisk underskrift

baserad pa ett kvalificerat certifikat bekriiftas under forutsiittning att

a) det certifikat som stoder underskriften vid tidpunkten for undertecknandet
var ett kvalificerat certifikat for elektroniska underskrifter som

overensstimmer med bilaga I,
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b)

det kvalificerade certifikatet har utfiirdats av en kvalificerad tillhandahdllare

av betrodda tjinster och var giltigt vid tidpunkten for undertecknandet,

¢)  valideringsuppgifterna for underskriften éverensstimmer med de uppgifter
som limnats till den forlitande parten,

d)  certifikatets unika uppsiittning uppgifter som avser undertecknaren har
tillhandahallits den forlitande parten pa ritt sdtt,

e) anvindningen av en eventuell pseudonym tydligt har angetts for den
forlitande parten om en pseudonym anviindes vid tidpunkten for
undertecknandet,

f)  integriteten hos de undertecknade uppgifterna inte har dventyrats,

g)  kraven i artikel 26 var uppfyllda vid tidpunkten for undertecknandet.

2. Det system som anviinds for att validera den avancerade elektroniska
underskriften baserad pa kvalificerade certifikat ska ge den forlitande parten det
korrekta resultatet av valideringsforfarandet och ska gora det majligt for den
forlitande parten att uppticka eventuella problem som dir relevanta for siikerheten.
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3. Senast den ... [tolv mdnader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer och
forfaranden for validering av avancerade elektroniska underskrifter baserade pa
kvalificerade certifikat. Overensstimmelse med kraven i punkt 1 i denna artikel
ska presumeras om valideringen av avancerade elektroniska underskrifter
baserade pa kvalificerade certifikat uppfyller kraven i dessa standarder,
specifikationer och forfaranden. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 48.2.”
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33. Artikel 33.2 ska ersdittas med foljande text:

”2.  Senast den ... [tolv mdnader efter dagen for denna dndringsforordnings
ikrafttridande| ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer och
forfaranden for den kvalificerade valideringstjinst som avses i punkt 1 i denna
artikel. Overensstimmelse med kraven i punkt 1 i denna artikel ska presumeras om
den kvalificerade valideringstjiinsten for kvalificerade elektroniska underskrifter
uppfyller kraven i dessa standarder, specifikationer och forfaranden. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 48.2.”
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34. Artikel 34 ska dndras pé foljande sétt:

a) Foljande punkt ska inforas:

”la. Overensstimmelse med kraven i punkt 1 ska presumeras om arrangemangen for de

b)

7’2.

kvalificerade tjansterna for bevarande av kvalificerade elektroniska underskrifter
uppfyller kraven i de standarder, specifikationer och forfaranden som avses i punkt

2.7
Punkt 2 ska ersdttas med foljande:

Senast den ... [tolv manader efter dagen for denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for de kvalificerade tjénsterna for bevarande av kvalificerade
elektroniska underskrifter. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2. I ”
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35. Artikel 35.3 ska utga.

36. Artikel 36 ska dndras pad foljande siitt:
a) Det enda stycket ska bendmnas punkt 1.
b) Foljande punkt ska liggas till:

¥2.  Senastden ... [24 mdnader efter dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen bedoma huruvida det ir nédvindigt att anta
genomforandeakter i syfte att uppriitta en forteckning over referensstandarder och,
vid behov, faststilla specifikationer och forfaranden for avancerade elektroniska
stimplar. Pd grundval av resultatet av den bedomningen far kommissionen anta
sddana genomforandeakter. Overensstimmelse med kraven for avancerade
elektroniska stimplar ska presumeras om en avancerad elektronisk stimpel
uppfyller kraven i dessa standarder, specifikationer och forfaranden. Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 48.2.”

37. Artikel 37.4 ska utga.
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38. Artikel 38.6 ska erséttas med foljande:

796.

Senast den ... [tolv manader efter dagen for denna dndringstforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden for kvalificerade certifikat for elektroniska stdmplar.
Overensstimmelse med kraven i bilaga III ska presumeras om ett kvalificerat
certifikat for elektroniska stimplar uppfyller kraven i dessa standarder,
specifikationer och forfaranden. Dessa genomforandeakter ska antas 1

enlighet med det granskningsforfarande som avses i artikel 48.2.”
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39. Foljande artikel I ska inforas:

”Artikel 39a
Krav for kvalificerade tjanster for forvaltning av kvalificerade anordningar for skapande

av elektroniska stdmplar pa distans

Artikel 29a ska i tillimpliga delar gélla for kvalificerade tjinster for forvaltning av

kvalificerade anordningar for skapande av elektroniska stdmplar pé distans.”
40. Foljande artikel ska inforas i kapitel III avsnitt 5:

YArtikel 40a
Krav for validering av avancerade elektroniska stimplar baserade pa kvalificerade

certifikat

Artikel 32a ska i tillimpliga delar giilla for validering av avancerade elektroniska

stimplar baserade pd kvalificerade certifikat.”
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41. Artikel 41.3 ska utga.
42. Artikel 42 ska dndras pa foljande sétt:

a)  Foljande punkt ska inforas:

”la. Overensstimmelse med kraven i punkt 1 ska presumeras om bindningen av
datum och tidpunkt till uppgifter och korrektheten for tidskéllan uppfyller

kraven i de standarder, specifikationer och forfaranden som avses i punkt 2.”

b)  Punkt 2 ska ersittas med f6ljande:

”2.  Senast den ... [tolv manader fran dagen for denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer
och forfaranden {6r bindningen av datum och tidpunkt till uppgifter och
faststillande av korrektheten for tidskéllor. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2. I ?
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43. Artikel 44 ska dndras pé foljande sétt:
a)  Foljande punkt ska inforas:

”la. Overensstimmelse med kraven i punkt 1 ska presumeras om en process for att
sdnda och ta emot uppgifter uppfyller kraven i de standarder, specifikationer

och forfaranden som avses i punkt 2.”
b)  Punkt 2 ska ersittas med foljande:

”2. Senast den ... [tolv manader fran dagen for denna dndringstorordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer
och forfaranden for processer for att sinda och ta emot uppgifter. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses 1 artikel 48.2. I ”
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)

Foljande punkter ska inforas:

»2a. Tillhandahallare av kvalificerade elektroniska tjinster for rekommenderade

2b.

leveranser far komma overens om interoperabilitet mellan de kvalificerade
elektroniska tjinster for rekommenderade leveranser som de tillhandahaller.
Ett sadant interoperabilitetsramverk ska uppfylla kraven i punkt 1 och denna

uppfyllelse ska bekriftas av ett organ for bedomning av éverensstimmelse.

Kommissionen far, genom genomforandeakter, uppriitta en forteckning éver
referensstandarder och, vid behov, faststilla specifikationer och forfaranden
for det interoperabilitetsramverk som avses i punkt 2a i denna artikel.
Standarderna ska, vad giiller tekniska specifikationer och innehdll, vara
kostnadseffektiva och proportionerliga. Genomforandeakterna ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.”
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44, Artikel 45 ska ersittas med foljande:

”Artikel 45

Krav pa kvalificerade certifikat for autentisering av webbplatser

1. Kvalificerade certifikat for autentisering av webbplatser ska uppfylla de krav som
faststélls i bilaga IV. Bedémningen av huruvida dessa krav ér uppfyllda ska utforas i
enlighet med de standarder, specifikationer och forfaranden som avses i punkt 2 i denna

artikel.

la. Kvalificerade certifikat for autentisering av webbplatser som utfirdats i enlighet
med punkt 1 ska erkinnas av tillhandahallare av webblisare. || Tillhandahallare av
webblésare ska sikerstélla att identitetsuppgifter som intygas i certifikatet och
ytterligare intygade attribut visas pa ett anvéindarvinligt sitt. Tillhandahallare av
webblésare ska sikerstélla stod och interoperabilitet med kvalificerade certifikat for
autentisering av webbplatser enligt punkt 1 i denna artikel, med undantag for
mikroforetag eller smé foretag enligt definitionen i artikel 2 1 bilagan till
rekommendation 2003/361/EG under de fem forsta &r som de dr verksamma som

tillhandahéllare av webblésartjénster.
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1b. Kvalificerade certifikat for autentisering av webbplatser ska inte omfattas av ndgra

”2.

obligatoriska krav utover de krav som faststills i punkt 1.

Senast den ... [tolv ménader fran dagen for denna dndringsforordnings
ikrafttrddande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for de kvalificerade certifikat for autentisering av webbplatser som
avses 1 punkt 1 i denna artikel. I Dessa genomforandeakter ska antas i enlighet med

det granskningsforfarande som avses 1 artikel 48.2.”

45. Foljande artikel ska inforas:

»Artikel 45a

Siikerhetsatgidrder for cybersiikerhet

Tillhandahallare av webbliisare ska inte vidta ndagra dtgiirder som strider mot
deras skyldigheter enligt artikel 45, sdrskilt kraven pa att erkinna kvalificerade
certifikat for autentisering av webbplatser och att visa de identitetsuppgifter som

tillhandahalls pad ett anviindarvinligt siitt.

Genom undantag fran punkt 1 och endast vid viil underbyggda farhdgor om
sikerhetsincidenter eller integritetsforlust hos ett identifierat certifikat eller en
identifierad uppsittning certifikat far tillhandahdllare av webblisare vidta
sikerhetsdtgirder med avseende pa det certifikatet eller den uppsiittningen av

certifikat.
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Om en tillhandahdllare av en webblisare vidtar sikerhetsatgiirder enligt punkt 2
ska tillhandahdllaren av webblisaren utan onédigt drojsmal skriftligen meddela
sina farhdgor, tillsammans med en beskrivning av de dtgiirder som vidtagits for att
hantera dessa farhdgor, till kommissionen, det behoriga tillsynsorganet, den enhet
till vilken certifikatet utfirdades och den kvalificerade tillhandahdallare av betrodda
tiinster som utfirdade certifikatet eller uppsiittningen av certifikat. Vid
mottagandet av ett sadant meddelande ska det behdoriga tillsynsorganet utfirda ett

mottagningsbevis till tillhandahdllaren av webbliisaren i fraga.

4.  Det behoriga tillsynsorganet ska underséka de frdagor som tas upp i meddelandet i
enlighet med artikel 46b.4 k. Om resultatet av utredningen inte leder till att
certifikatets status som kvalificerat dterkallas ska tillsynsorganet informera
tillhandahdallaren av webblisaren om detta och begiira att den tillhandahdllaren
avbryter de sikerhetsdtgdrder som avses i punkt 2 i den hdr artikeln.”
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46. Foljande avsnitt ska laggas till i kapitel I11:

”AVSNITT 9
ELEKTRONISKA ATTRIBUTSINTYG

Artikel 45b

Rittslig verkan av elektroniska attributsintyg

Ett elektroniskt attributsintyg far inte forvigras rattslig verkan eller giltighet som
bevis vid réttsliga forfaranden enbart pa grund av att det har elektronisk form eller

inte uppfyller kraven for kvalificerade elektroniska attributsintyg.

Ett kvalificerat elektroniskt attributsintyg och attributsintyg utfirdade av eller pd
uppdrag av ett offentligt organ som ansvarar for en autentisk killa ska ha samma

rittsliga verkan som lagligt utfiardade intyg i pappersformat.
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3. Ett attributsintyg utfiirdat av eller pd uppdrag av ett offentligt organ som ansvarar
for en autentisk killa i en medlemsstat ska erkiinnas som ett attributsintyg utfiirdat
av eller pd uppdrag av ett offentligt organ som ansvarar for en autentisk killa i

alla medlemsstater.

Artikel 45¢
Elektroniska attributsintyg i offentliga tjénster

I de fall da det enligt nationell ritt kriavs elektronisk identifiering med anvdndning av ett
medel for elektronisk identifiering och autentisering for dtkomst till en néttjanst som
tillhandahélls av ett offentligt organ, ska inte uppgifterna for personidentifiering i det
elektroniska attributsintyget ersétta den elektroniska identifieringen med anvindning av
medel for elektronisk identifiering och autentisering om inte detta specifikt tillats av
medlemsstatenl . I sddana fall ska kvalificerade elektroniska attributsintyg fran andra

medlemsstater ocksi godtas. ||
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Artikel 45d

Krav pa kvalificerade elektroniska attributsintyg

1.  Kovalificerade elektroniska attributsintyg ska uppfylla de krav som faststills i bilaga
vi.

2.  Bedomningen av huruvida kraven i bilaga V dr uppfyllda ska utforas i enlighet
med de standarder, specifikationer och forfaranden som avses i punkt 5 i denna
artikel.

3. Kuvalificerade elektroniska attributsintyg ska inte omfattas av nagra obligatoriska
krav utover de krav som faststélls i bilaga V.

4.  Om ett kvalificerat elektroniskt attributsintyg har aterkallats efter det ursprungliga
utfardandet, ska det forlora sin giltighet frdn och med tidpunkten for dterkallandet
och dess status som giltigt ska inte under nagra omsténdigheter aterstéllas.
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5. Senast den ... [sex ménader frén dagen for denna dndringsforordnings
ikrafttridande/ ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for kvalificerade elektroniska attributsintyg. Dessa genomforandeakter
ska vara forenliga med de genomforandeakter som avses i artikel 5a.23 om
genomforandet av den europeiska digitala identitetsplanboken. De ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.

Artikel 45¢

Kontroll av attribut mot autentiska kéllor

1.  Medlemsstaterna ska inom 24 mdnader frdin dagen for ikrafttridandet av de
genomforandeakter som avses i artiklarna 5a.23 och 5c.6, d&tminstone for de attribut
som fortecknas 1 bilaga VI nér dessa attribut baseras pa autentiska killor inom
offentliga sektorn, sékerstilla att atgarder vidtas som gor det mojligt for kvalificerade
tillhandahéllare av betrodda tjinster for elektroniska attributsintyg att pa
anvindarens begédran, i enlighet med unionsrétten eller nationell rétt pa elektronisk

vég kontrollera dessa attribut.

6988/24 sa/ss 166
BILAGA GIP.INST SV



2. Senastden ... [sex méanader fran dagen for denna dndringsforordnings
ikrafttradande/ ska kommissionen, med beaktande av relevanta internationella
standarder, genom genomforandeakter, uppriitta en forteckning over
referensstandarder och, vid behov, faststilla specifikationer och forfaranden for
katalogen med attribut, liksom system for attributsintyg och kontrollférfaranden for
kvalificerade elektroniska attributsintyg for tillimpningen av punkt 1 i denna artikel.
Dessa genomforandeakter ska vara forenliga med de genomforandeakter som avses
i artikel 5a.23 om genomfOrandet av den europeiska digitala identitetsplanboken. De

ska antas i enlighet med det granskningsforfarande som avses 1 artikel 48.2. I

Artikel 45f

Krav pad elektroniska attributsintyg utfiirdade av eller pa uppdrag av ett offentligt organ

som ansvarar for en autentisk killa

1.  Ett elektroniskt attributsintyg utfiirdat av eller pd uppdrag av ett offentligt organ

som ansvarar for en autentisk killa ska uppfylla foljande krav:

a) De som anges i bilaga VII.

6988/24 sa/ss 167
BILAGA GIP.INST SV



b)  Det kvalificerade certifikat som stoder den kvalificerade elektroniska
underskriften eller den kvalificerade elektroniska stimpeln frdn det
offentliga organ som avses i artikel 3.46 och som identifierats som den
utfirdare som avses i led b i bilaga VII, som innehdller en sdrskild
uppsidttning certifierade attribut i en form som limpar sig for automatiserad

behandling och

i) som anger att det utfirdande organet dr inrdttat i enlighet med
unionsridtten eller nationell riitt som ansvarigt for den autentiska killa
pd grundval av vilken det elektroniska attributsintyget utfiirdas eller

som det organ som utsetts att agera pd dess viignar,

ii)  som tillhandahadller en uppsdittning uppgifter som otvetydigt avser den

autentiska kdlla som avses i led i, och
iii) som identifierar den unionsriitt eller nationella ritt som avses i led i.

2. Den medlemsstat diir de offentliga organ som avses i artikel 3.46 dr etablerade ska
siikerstilla att de offentliga organ som utfirdar elektroniska attributsintyg har en
tillforlitlighetsniva som dr likviirdig med den hos kvalificerade tillhandahdllare av

betrodda tjinster i enlighet med artikel 24.
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Medlemsstaterna ska underrditta kommissionen om de offentliga organ som avses i
artikel 3.46. Denna anmidilan ska innehdlla en rapport om bedomning av
overensstimmelse som utfiirdats av ett organ for bedomning av overensstimmelse
och som bekriiftar att kraven i punkterna 1, 2 och 6 i denna artikel dr uppfyllda.
Kommissionen ska siikerstiilla att en forteckning over de offentliga organ som
avses i avses i artikel 3.46 genom en siker kanal gors tillginglig for allmiinheten i
elektroniskt undertecknad eller stiimplad form som limpar sig for automatiserad

behandling.

Om ett elektroniskt attributsintyg utfiirdat av eller pd uppdrag av ett offentligt
organ som ansvarar for en autentisk killa har dterkallats efter det ursprungliga
utfirdandet ska det forlora sin giltighet fran och med tidpunkten for dterkallandet,

och dess status ska inte dterstillas.

Ett elektroniskt attributsintyg utfirdat av eller pda uppdrag av ett offentligt organ
som ansvarar for en autentisk kiilla ska anses uppfylla kraven i punkt 1 om det
uppfyller kraven i de standarder, specifikationer och forfaranden som avses i

punkt 6.
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6. Senast den ... [sex mdnader frdn dagen for denna dndringsforordnings
ikrafttridande| ska kommissionen, genom genomforandeakter, uppriitta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer och
forfaranden for ett elektroniskt attributsintyg utfirdat av eller pda uppdrag av ett
offentligt organ som ansvarar for en autentisk killa. Dessa genomforandeakter
ska vara forenliga med de genomforandeakter som avses i artikel 5a.23 om
genomforandet av den europeiska digitala identitetsplinboken. De ska antas i

enlighet med det granskningsforfarande som avses i artikel 48.2.

7. Senast den ... [sex mdnader frin dagen for denna dndringsforordnings
ikrafttridande| ska kommissionen, genom genomforandeakter, uppriitta en
Jforteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for tillimpningen av punkt 3 i denna artikel. Dessa
genomforandeakter ska vara forenliga med de genomforandeakter som avses i
artikel 5a.23 om genomforandet av den europeiska digitala identitetsplinboken. De

ska antas i enlighet med det granskningsforfarande som avses i artikel 48.2.
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8.  Offentliga organ som avses i artikel 3.46 som utfiirdar elektroniska attributsintyg
ska tillhandahdlla ett grinssnitt med de europeiska digitala identitetsplanbocker

som utfirdas i enlighet med artikel 5a.

Artikel 45¢g
Utfardande av elektroniska attributsintyg till europeiska digitala identitetsplanbocker

1.  Tillhandahadllare av elektroniska attributsintyg ska ge anvindare av den
europeiska digitala identitetsplanbiocker mdojlighet att begira, erhdlla, lagra och
hantera det elektroniska attributsintyget, oavsett i vilken medlemsstat den

europeiska digitala identitetsplanboken tillhandahdlls.

2. Tillhandahéllare av kvalificerade elektroniska attributsintyg ska tillhandahalla ett
granssnitt med europeiska digitala identitetsplanbocker som tillhandahdlls i enlighet

med artikel 5a. I
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Artikel 45h

Ytterligare regler for tillhandahéllande av tjanster for elektroniska attributsintyg

1.  Tillhandahallare av kvalificerade och icke-kvalificerade tjanster for elektroniska
attributsintyg far inte kombinera personuppgifter som ror tillhandahallandet av dessa
tjanster med personuppgifter frdn ndgra andra tjénster som de eller deras
affirspartner erbjuder.

2. Personuppgifter som ror tillhandahallande av tjanster for elektroniska attributsintyg
ska héllas logiskt atskilda fran andra data som innehas av tillhandahallaren av
elektroniska attributsintyg.

3. Tillhandahallare av tjanster for kvalificerade elektroniska attributsintyg ska
genomfora tillhandahdllandet av sadana kvalificerade betrodda tjanster pd ett siitt
som till sin funktion dr dtskilt fran andra tjinster som de tillhandahaller.
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AVSNITT 10
I ELEKTRONISKA ARKIVERINGSTJANSTER

Artikel 451

Riittslig verkan av elektroniska arkiveringstjinster

1.  Elektroniska uppgifter och elektroniska dokument som bevaras genom en
elektronisk arkiveringstjinst fdar inte forvigras rdttslig verkan eller giltighet som
bevis vid réttsliga forfaranden enbart pd grund av att de har elektronisk form eller
inte iir bevarade genom en kvalificerad elektronisk arkiveringstjinst.

2. Elektroniska uppgifter och elektroniska dokument som bevaras genom en
kvalificerad elektronisk arkiveringstjiinst ska omfattas av en presumtion om deras
integritet och ursprung under hela den period som de bevaras av den kvalificerade
tillhandahallaren av betrodda tjinster.
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Artikel 45

Krav pa kvalificerade elektroniska arkiveringstjinster
1. Kvalificerade elektroniska arkiveringstjinster ska uppfylla foljande krav:
a)  De ska tillhandahadllas av kvalificerade tillhandahdllare av betrodda tjinster.

b)  De ska anviinda forfaranden och teknik som kan sdkerstilla att elektroniska
uppgifter och elektroniska dokument haller och dr lisbara dven efter den
tekniska giltighetstiden och datminstone under hela den riittsliga eller
avtalsenliga bevarandeperioden, samtidigt som deras integritet och korrekta

ursprung bibehalls.

¢)  De ska sikerstilla att dessa elektroniska uppgifter och elektroniska
dokument bevaras pd ett sadant siitt att de skyddas mot forlust och dndring,
med undantag for dndringar som ror deras medium eller elektroniska

format.
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d)  De ska gora det mojligt for behoriga forlitande parter att ta emot en rapport
pd ett automatiserat sitt som bekriiftar att elektroniska uppgifter och
elektroniska dokument som himtats fran ett kvalificerat elektroniskt arkiv
omfattas av presumtionen om uppgifternas integritet frdan borjan av

bevarandeperioden till tidpunkten for himtningen.

Den rapport som avses i forsta stycket led d ska tillhandahallas pa ett tillforlitligt
och effektivt siitt och ska vara forsedd med den kvalificerade elektroniska
underskriften eller den kvalificerade elektroniska stimpeln for tillhandahdllaren

av den kvalificerade elektroniska arkiveringstjiinsten.

Senast den ... [tolv mdnader efter dagen for denna dndringsforordnings
ikrafttridande| ska kommissionen, genom genomforandeakter, uppriitta en
Jforteckning over referensstandarder och, vid behov, faststilla specifikationer och
forfaranden for kvalificerade elektroniska arkiveringstjinster. Overensstimmelse
med kraven pd kvalificerade elektroniska arkiveringstjinster ska presumeras om
en kvalificerad elektronisk arkiveringstjinst uppfyller kraven i dessa standarder,
specifikationer och forfaranden. Dessa genomforandeakter ska antas i enlighet

med det granskningsforfarande som avses i artikel 48.2.”
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AVSNITT 11
ELEKTRONISKA LIGGARE

Artikel 45k

Raittslig verkan av elektroniska liggare

1. En elektronisk liggare far inte forvégras rittslig verkan eller giltighet som bevis vid
rittsliga forfaranden enbart pd grund av att den har elektronisk form eller inte

uppfyller kraven pa kvalificerade elektroniska liggare.

2. Dataloggar i en kvalificerad elektronisk liggare ska omfattas av en presumtion oml
deras unika och korrekta sekventiella kronologiska ordningsfoljd och deras

integritet.
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Artikel 451

Krav pa kvalificerade elektroniska liggare

1.  Kovalificerade elektroniska liggare ska uppfylla f6ljande krav:
a)  De ska skapas och forvaltas av en eller flera kvalificerade tillhandahallare av
betrodda tjanster.
b)  De ska faststiilla ursprunget till dataloggarna i liggaren.
c)  De ska sdkerstilla unik sekventiell kronologisk ordning for dataloggarna i
liggaren I .
d)  De ska registrera data pa ett sddant sitt att alla senare dndringar av uppgifterna
omedelbart kan upptéckas, varvid deras integritet sikerstills over tid.
2. Uppfyllelse av kraven i punkt 1 ska presumeras om en elektronisk liggare uppfyller
kraven ide standarder, specifikationer och forfaranden som avses i punkt 3.
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3. Senastden ... [tolv mdnader frdn dagen for denna dndringsforordnings
ikrafttridande] ska kommissionen, genom genomforandeakter, uppritta en
forteckning over referensstandarder och, vid behov, faststiilla specifikationer och
forfaranden for de krav som faststiills i punkt 1 i denna artikel. Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i

artikel 48.2.”

47. Foljande kapitel ska inforas:

"KAPITEL IVa
STYRNINGSRAMVERK
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Artikel 46a

Tillsyn over ramverket for den europeiska digitala identitetsplanboken

1.  Medlemsstaterna ska utse ett eller flera tillsynsorgan som dr etablerade pd deras

territorium.

De tillsynsorgan som utses enligt forsta stycket ska ges nodvindiga befogenheter
och adekvata resurser for att de ska kunna utfora sina uppgifter pa ett

dndamalsenligt, effektivt och oberoende siitt.

2.  Medlemsstaterna ska till kommissionen anmdla namn och adresser for de

tillsynsorgan som utsetts enligt punkt 1 och eventuella senare dndringar av dessa.

Kommissionen ska offentliggira en forteckning over de anmilda tillsynsorganen.

3. Detillsynsorgan som utsetts enligt punkt 1 ska ha foljande roll:

a)  Utéva tillsyn over tillhandahdllare av europeiska digitala
identitetsplanbdicker etablerade i den medlemsstat diir de har utsetts och,
genom tillsynsverksamhet pd forhand och i efterhand, sikerstilla att dessa
tillhandahdallare och de europeiska digitala identitetsplanbocker som de

tillhandahaller uppfyller kraven i denna forordning.
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b)  Vid behov vidta dtgirder med avseende pa tillhandahdllare av europeiska
digitala identitetsplanbicker etablerade pa territoriet for den medlemsstat
som utsett den, genom tillsynsverksamhet i efterhand, ndr de informeras om
att tillhandahdallarna eller de europeiska digitala identitetsplinbéocker som de

tillhandahaller inte uppfyller kraven i denna forordning.

4.  Uppgifterna for det tillsynsorgan som utsetts enligt punkt 1 ska sdirskilt inbegripa
foljande:

a) Samarbeta med andra tillsynsorgan och bista dem i enlighet med artiklarna

46¢ och 46e.

b)  Begira information som dr nédvindig for att overvaka efterlevnaden av

denna forordning.
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©)

d)

Informera de relevanta behioriga myndigheter som utsetts eller inrdittats
enligt artikel 8.1 i direktiv (EU) 2022/2555 i berorda medlemsstater om alla
betydande siikerhetsincidenter eller integritetsforluster som de fir kiinnedom
om vid utforandet av sina uppgifter och, i hindelse av en betydande
siikerhetsincident eller integritetsforlust som beror andra medlemsstater,
informera den gemensamma kontaktpunkt som utsetts eller inriittats enligt
artikel 8.3 i direktiv (EU) 2022/2555 i den berorda medlemsstaten och de
gemensamma kontaktpunkter som utsetts i enlighet med artikel 46¢.1 i denna
forordning i ovriga beriorda medlemsstater, och informera allminheten eller
krdva att tillhandahdllare av europeiska digitala identitetsplanbocker gor
detta om tillsynsorganet slir fast att ett avsldjande av sikerhetsincidenten

eller integritetsforlusten skulle ligga i allmdiinhetens intresse.
Utfora inspektioner pd plats och utova tillsyn pa distans.

Kriva att tillhandahallare av europeiska digitala identitetsplanbicker

dtgdrdar varje underldtenhet att uppfylla kraven i denna forordning.
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P

g

Tillfiilligt eller permanent upphdva registreringen och inkluderingen av
forlitande parter i den mekanism som avses i artikel 5b.7 vid olaglig eller

bedrdiglig anvindning av den europeiska digitala identitetsplanboken.

Samarbeta med behoriga tillsynsmyndigheter som inriittats enligt artikel 51 i
forordning (EU) 2016/679, sirskilt genom att utan ondodigt drijsmal
informera dem vid misstinkta overtriidelser av reglerna om skydd av
personuppgifter, och om séikerhetsincidenter som forefaller utgora

personuppgiftsincidenter.
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5.  Om det tillsynsorgan som utsetts enligt punkt 1 krdver att tillhandahdllaren av en
europeisk digital identitetsplanbok dtgiirdar en underlatenhet att uppfylla kraven
enligt denna forordning i enlighet med punkt 4 e, och tillhandahallaren inte
agerar i enlighet med detta och, i tillimpliga fall, inom en tidsfrist som faststillts
av det tillsynsorganet, fir det tillsynsorgan som utsetts enligt punkt 1, sirskilt med
beaktande av denna underlitenhets omfattning, varaktighet och foljder, dligga
tillhandahallaren att tillfiilligt eller permanent upphora med tillhandahallandet av
den europeiska digitala identitetsplanboken. Tillsynsorganet ska utan onédigt
drojsmal informera tillsynsorganen i ovriga medlemsstater, kommissionen,
forlitande parter och anviindare av den europeiska digitala identitetsplanboken om
beslutet att kriiva att tillhandahdllandet av den europeiska digitala
identitetsplanboken tillfilligt eller permanent upphdor.

6.  Senast den 31 mars varje dr ska varje tillsynsorgan som utsetts enligt punkt 1
overliimna en rapport om det foregdende kalenderarets huvudverksamhet till
kommissionen. Kommissionen ska gora de arliga rapporterna tillgingliga for
Europaparlamentet och rddet.
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7. Senastden ... [tolv mdnader frdn dagen for denna indringsforordnings
ikrafttridande| ska kommissionen genom genomforandeakter faststilla formaten
och forfarandena for den rapport som avses i punkt 6 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 48.2.

Artikel 46b

Tillsyn over betrodda tjiinster

1.  Medlemsstaterna ska utse ett tillsynsorgan som dir etablerat pd deras territorium
eller utse, efter omsesidig overenskommelse med en annan medlemsstat, ett
tillsynsorgan som dr etablerat i den andra medlemsstaten. Det tillsynsorganet ska
ansvara for tillsynsuppgifter i den medlemsstat som utsett organet vad giiller

betrodda tjinster.

De tillsynsorgan som utses enligt forsta stycket ska ges nodvindiga befogenheter

och adekvata resurser for att de ska kunna utfora sina uppgifter.

2. Medlemsstaterna ska till kommissionen anmdla namn och adresser for de
tillsynsorgan som utsetts enligt punkt 1 och eventuella senare dndringar av dessa.

Kommissionen ska offentliggira en forteckning over de anmdlda tillsynsorganen.
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3.

De tillsynsorgan som utses enligt punkt 1 ska ha foljande roll:

a)

b)

Utova tillsyn over kvalificerade tillhandahdllare av betrodda tjinster som dr
etablerade i den medlemsstat diir de har utsetts och, genom
tillsynsverksamhet pa forhand och i efterhand, sikerstilla att de
kvalificerade tillhandahallarna av betrodda tjinster och de kvalificerade
betrodda tjinster som de tillhandahdller uppfyller kraven i denna

forordning.

Vid behov vidta dtgirder avseende icke-kvalificerade tillhandahdallare av
betrodda tjinster som dir etablerade i den medlemsstat dir de har utsetts
genom tillsynsverksamhet i efterhand om de tar del av pdstienden att dessa
icke-kvalificerade tillhandahdllare av betrodda tjinster eller de betrodda

tianster som de tillhandahaller inte uppfyller kraven i denna forordning.
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Uppgifterna for det tillsynsorgan som utsetts enligt punkt 1 ska sdrskilt inbegripa
foljande:

@)

b)

Informera de relevanta behoriga myndigheter som utsetts eller inrdittats
enligt artikel 8.1 i direktiv (EU) 2022/2555 i de berorda medlemsstaterna om
alla betydande sikerhetsincidenter eller integritetsforluster som de far
kédnnedom om under utforandet av sina uppgifter och, i hindelse av en
betydande siikerhetsincident eller integritetsforlust som beror andra
medlemsstater, informera den gemensamma kontaktpunkt som utsetts eller
inrdttats enligt artikel 8.3 i direktiv (EU) 2022/2555 i den berérda
medlemsstaten och de gemensamma kontaktpunkter som utsetts enligt
artikel 46¢.1 i denna forordning i évriga berorda medlemsstater, och
informera allmdinheten eller kréva att tillhandahdllaren av betrodda tjinster
gor detta om tillsynsorganet slar fast att ett avslojande av sikerhetsincidenten

eller integritetsforlusten skulle ligga i allmiinhetens intresse.

Samarbeta med andra tillsynsorgan och bistd dem i enlighet med artiklarna

46¢ och 46e.
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©)

d)

e)

g

Analysera de rapporter om bedomning av éverensstiimmelse som avses i

artiklarna 20.1 och 21.1.

Rapportera till kommissionen om sin huvudverksamhet i enlighet med

punkt 6 i denna artikel.

Granska eller begiira att ett organ for bedomning av overensstimmelse gor en
bedomning av éverensstimmelse avseende kvalificerade tillhandahdllare av

betrodda tjinster i enlighet med artikel 20.2.

Samarbeta med behoriga tillsynsmyndigheter som inrdittats enligt artikel 51 i
forordning (EU) 2016/679, sirskilt genom att utan onodigt drijsmal
informera dem vid misstinkta overtriidelser av reglerna om skydd av
personuppgifter, och om siikerhetsincidenter som forefaller utgora

personuppgiftsincidenter.

Bevilja status som kvalificerad tillhandahallare av betrodda tjinster och till
de tjinster som de tillhandahaller samt dterkalla denna status i enlighet med

artiklarna 20 och 21.
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h)

B

k)

Informera det organ som dr ansvarigt for den nationella forteckning éver
tillhandahdallare av betrodda tjinster som avses i artikel 22.3 om sina beslut
om beviljande eller aterkallande av status som kvalificerad, savida inte det

organet dven dr det tillsynsorgan som utsetts enligt punkt 1 i denna artikel.

Kontrollera befintlighet och korrekt tillimpning av bestimmelser om planer
for verksamhetens upphérande i sadana fall nér den kvalificerade
tillhandahallaren av betrodda tjinster upphor med sin verksamhet,

inbegripet hur information halls tillginglig i enlighet med artikel 24.2 h.

Kriva att tillhandahallare av betrodda tjinster dtgirdar varje underldatenhet

att uppfylla kraven i denna forordning.

Undersoka pastienden fran tillhandahdllare av webblisare enligt artikel 45a

och vid behov vidta dtgidirder.

5.  Medlemsstaterna far kriiva att det tillsynsorgan som utsetts enligt punkt 1 inrdttar,
underhdller och uppdaterar en infrastruktur for betrodda tjinster i enlighet med
nationell riitt.

6988/24 sa/ss 188
BILAGA

GIP.INST SV



Senast den 31 mars varje dr ska varje tillsynsorgan som utsetts enligt punkt 1
overliimna en rapport om det foregdende kalenderarets huvudverksamhet till
kommissionen. Kommissionen ska gora de arliga rapporterna tillgingliga for

Europaparlamentet och rddet.

Senast den ... [12 manader efter dagen for denna dndringsforordnings
ikrafttridande| ska kommissionen anta riktlinjer for utovningen, av det
tillsynsorgan som utsetts enligt punkt 1 i denna artikel, av de uppgifter som avses i
punkt 4 i denna artikel och, genom genomforandeakter, faststilla format och
forfaranden for den rapport som avses i punkt 6 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 48.2.

Artikel 46¢

Gemensamma kontaktpunkter

L Varje medlemsstat ska utse en gemensam kontaktpunkt for betrodda tjiinster,
europeiska digitala identitetsplanbéocker och anmidlda system for elektronisk
identifiering.

6988/24 sa/ss 189
BILAGA GIP.INST SV



Varje gemensam kontaktpunkt ska utéva en sambandsfunktion for att underliitta
grinsoverskridande samarbete mellan tillsynsorganen for tillhandahallare av
betrodda tjinster och mellan tillsynsorganen for tillhandahdllare av europeiska
digitala identitetsplanbocker och, ndr sa dr lampligt, med kommissionen och
Europeiska unionens cybersikerhetsbyrd (Enisa) och med andra behoriga

myndigheter i sin medlemsstat.

3. Varje medlemsstat ska offentliggora och utan onéodigt drojsmdl meddela
kommissionen namnen pd och adresserna till den gemensamma kontaktpunkt som
utsetts enligt punkt 1 och eventuella senare dndringar av denna.

4.  Kommissionen ska offentliggiora en forteckning over den gemensamma
kontaktpunkt som utsetts enligt punkt 3.

Artikel 46d

Omsesidigt bistind

1. For att underliitta tillsynen och efterlevnaden av skyldigheterna enligt denna
forordning far de tillsynsorgan som utsetts enligt artikel 46a.1, bland annat genom
den samarbetsgrupp som inriittats enligt artikel 46e.1, séka omsesidigt bistind frdn
tillsynsorganen i en annan medlemsstat dir tillhandahdllaren av den europeiska
digitala identitetsplanboken eller tillhandahdllaren av betrodda tjinster ir
etablerad, eller diir dennes niitverks- och informationssystem dr beliigna eller dess
tianster tillhandahalls.
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Det omsesidiga bistindet ska dtminstone innebiira att

a) det tillsynsorgan som tillimpar tillsyns- och verkstillighetsdtgirder i en
medlemsstat ska informera och samrdda med tillsynsorganet i den andra

berorda medlemsstaten,

b) ett tillsynsorgan far begiira att tillsynsorganet i en annan berird medlemsstat
vidtar tillsyns- eller verkstillighetsdtgirder, till exempel begiranden om att
utfora inspektioner i samband med de rapporter om bedomning av
overensstimmelse som avses i artiklarna 20 och 21 avseende

tillhandahallandet av betrodda tjinster,

¢)  vid behov fir tillsynsorganen genomfora gemensamma utredningar

tillsammans med tillsynsmyndigheterna i andra medlemsstater.

De berorda medlemsstaterna ska i enlighet med sin nationella riitt besluta om och
inritta arrangemangen och forfarandena for gemensamma dtgirder enligt

forsta stycket.
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Ett tillsynsorgan till vilket en begiiran om bistind riktas far vigra att tillmoétesgd

denna begdran pd grundval av ndgot av foljande skil:

a)  Det begiirda bistdindet star inte i proportion till den tillsynsverksamhet som

tillsynsorganet utfor i enlighet med artiklarna 46a och 46b.
b)  Tillsynsorganet dr inte behorigt att tillhandahdlla det begiirda bistindet.

¢)  Det skulle sta i strid med denna forordning att tillhandahdlla det begiirda

bistindet.

4.  Senastden ... [12 mdnader efter dagen for denna dindringsforordnings
ikrafttridande] och direfter vartannat dr ska den samarbetsgrupp som inrdittats
enligt artikel 46e.1 utfiirda riktlinjer om organisatoriska aspekter och forfaranden
for det omsesidiga bistand som avses i punkterna 1 och 2 i den hiir artikeln.
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Artikel 46e

Den europeiska samarbetsgruppen for digital identitet

For att stodja och underliitta medlemsstaternas griinséverskridande samarbete och
informationsutbyte om betrodda tjinster, europeiska digitala identitetsplanbiocker
och anmidilda system for elektronisk identifiering ska kommissionen inriitta en

europeisk samarbetsgrupp for digital identitet (samarbetsgruppen).

Samarbetsgruppen ska bestd av foretridare som utnimns av medlemsstaterna och
av kommissionen. Samarbetsgruppen ska ledas av kommissionen. Kommissionen

ska tillhandahdlla samarbetsgruppens sekretariat.

Foretridare for berorda parter far, pd ad hoc-basis, inbjudas att néirvara vid

samarbetsgruppens moten och delta i dess arbete som observatirer.

Enisa ska bjudas in att delta som observator i samarbetsgruppens arbete ndr den
utbyter dsikter, biista praxis och information om relevanta cybersikerhetsaspekter
sasom anmdlan av sikerhetsincidenter, och ndir anvindning av

cybersiikerhetscertifikat eller cybersikerhetsstandarder behandlas.

6988/24
BILAGA

sa/ss 193
GIP.INST SV



5.  Samarbetsgruppen ska ha foljande uppgifter:

a)  Utbyta rad och samarbeta med kommissionen om nya politiska initiativ pa
omrddet digitala identitetsplanbocker, medel for elektronisk identifiering och

betrodda tjinster.

b)  Vid behov ge kommissionen rad vid utarbetandet av utkast till
genomforandeakter och delegerade akter som ska antas enligt denna

forordning.

c¢)  For att stodja tillsynsorganens genomforande av bestimmelserna i denna

forordning:

i) Utbyta biista praxis och information om genomforandet av

bestimmelserna i denna forordning.

ii) Bedoma den relevanta utvecklingen inom sektorerna for digitala

identitetsplanbdicker, elektronisk identifiering och betrodda tjinster.
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iii)

vi)

Anordna gemensamma maéten med relevanta intressenter frdan hela
unionen for att diskutera samarbetsgruppens verksamhet och inhimta

synpunkter pd framvixande politiska utmaningar.

Med stod av Enisa utbyta dsikter, béista praxis och information om
relevanta cybersiikerhetsaspekter niir det giiller europeiska digitala
identitetsplanbdicker, system for elektronisk identifiering och betrodda

tjiinster.

Utbyta biista praxis om utarbetande och genomforande av strategier for
anmdlan av sikerhetsincidenter, och gemensamma dtgdrder enligt

artiklarna 5e och 10.

Anordna gemensamma moten med den samarbetsgrupp for niit- och
informationssdiikerhet som inrdttats enligt artikel 14.1 i direktiv (EU)
2022/2555 for att utbyta relevant information om betrodda tjinster och
elektronisk identifiering som dr relaterade till cyberhot, incidenter,
sdarbarheter, medvetandehdjande initiativ, utbildning, dvningar och
kompetens, kapacitetsuppbyggnad, kapacitet for standarder och

tekniska specifikationer samt standarder och tekniska specifikationer.
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vii) Pd begiran av ett tillsynsorgan diskutera specifika begiranden om

omsesidigt bistand enligt artikel 46d.

viii) Underliitta informationsutbytet mellan tillsynsorganen genom att ge
vigledning om organisatoriska aspekter och forfaranden for det

omsesidiga bistind som avses i artikel 46d.

d)  Anordna sakkunnigbedomningar av system for elektronisk identifiering som

ska anmdilas enligt denna forordning.

6.  Medlemsstaterna ska sikerstilla att deras utsedda foretridare samarbetar pd ett

effektivt och indamadlsenligt siitt i samarbetsgruppen.

7. Senast den ... [tolv mdnader efter dagen for denna dindringsforordnings
ikrafttridande| ska kommissionen genom genomforandeakter infora de
nodviindiga forfarandemdssiga arrangemangen for att frimja samarbete mellan
medlemsstaterna enligt punkt 5 d i denna artikel. Dessa genomforandeakter ska

antas i enlighet med det granskningsforfarande som avses i artikel 48.2.”
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48. Artikel 47 ska dndras pad foljande siitt:

a)

Punkterna 2 och 3 ska ersiittas med foljande:

”» 2.

Den befogenhet att anta delegerade akter som avses i artiklarna 5c.7, 24.6
och 30.4 ska ges till kommissionen tills vidare frin och med den 17

september 2014.

Den delegering av befogenhet som avses i artiklarna 5¢.7, 24.6 och 30.4 fir
ndr som helst dterkallas av Europaparlamentet eller radet. Ett beslut om
dterkallelse innebiir att delegeringen av den befogenhet som anges i beslutet
upphor att gilla. Beslutet fir verkan dagen efter det att det offentliggors i
Europeiska unionens officiella tidning, eller vid ett senare i beslutet angivet

datum. Det pdverkar inte giltigheten av delegerade akter som redan har triitt

i kraft.”
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b)  Punkt 5 ska ersdittas med foljande:

”5. En delegerad akt som antas enligt artikel 5c.7, 24.6 eller 30.4 ska trida i
kraft endast om varken Europaparlamentet eller radet har gjort
inviindningar mot den delegerade akten inom en period av tva manader firan
den dag da akten delgavs Europaparlamentet och radet, eller om bdde
Europaparlamentet och rddet, fore utgangen av den perioden, har
underriittat kommissionen om att de inte kommer att invinda. Denna period

ska forlingas med tvda mdanader pa Europaparlamentets eller rdadets initiativ.”
49. Foljande artikel I ska inforas i kapitel VI:

”Artikel 48a
Rapporteringskrav

1.  Medlemsstaterna ska sdkerstilla att det samlas in statistik om I hur europeiska
digitala identitetsplanbdcker och de kvalificerade betrodda tjénster som

tillhandahalls pd deras territorium anviands.
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2. Den statistik som samlas in i enlighet med punkt 1 ska omfatta foljande:
a)  Antalet fysiska och juridiska personer som har en giltig europeisk digital
identitetsplanbok.
b)  Antalet och typen av tjdnster som godtar anvindning av den europeiska
digitala identitetsplinboken.
¢)  Antalet klagomal fran anvindare och konsumentskydds- eller
dataskyddsincidenter som ror forlitande parter och kvalificerade betrodda
tjiinster.
d)  En sammanfattande rapport med uppgifter om incidenter som hindrar
anviandningen av den europeiska digitala identitetspléinbokenl .
e)  En sammanfattning av betydande sikerhetsincidenter, datadvertridelser och
berorda anviindare av europeiska digitala identitetsplinbocker eller
kvalificerade betrodda tjiinster.
3. Den statistik som avses i punkt 2 ska goras tillgdnglig for allmédnheten i ett 6ppet och

allmént anvant maskinlésbart format.
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4.  Senast den 31 mars varje ir ska medlemsstaterna lamna en rapport om den statistik

som samlats in i enlighet med punkt 2 till kommissionen.”
50. Artikel 49 ska erséttas med foljande:

”Artikel 49
Oversyn

1.  Kommissionen ska senast den ... [24 manader efter dagen for denna
andringsforordnings ikrafttradande], gora en dversyn 6ver denna forordnings
tillimpning och rapportera resultaten till Europaparlamentet och radet. I den
rapporten ska kommissionen sérskilt utvdrdera huruvida det ar lampligt att dndra
denna forordnings tillimpningsomrade eller dess sirskilda bestimmelser, inbegripet
sdrskilt bestimmelserna i artikel 5c¢.5, med beaktande av den erfarenhet som
erhallits vid tillimpningen av denna forordning samt den tekniska och réttsliga
utvecklingen och marknadsutvecklingen. Rapporten ska vid behov atfoljas av ett

forslag till &ndringar av denna forordning.
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Den rapport som avses i punkt 1 ska innehélla en bedomning av tillgéngligheten,
sikerheten och anvindbarheten for de anmdilda elektroniska medel for identifiering
och de europeiska digitala identitetspldnbocker som omfattas av denna férordning,
och bedoma om alla privata tillhandahallare av nittjanster som anvénder sig av tredje
parts tjanster for elektronisk identifiering for anvéndarautentisering ska aldggas att
godta anvindningen av anmilda medel for elektronisk identifiering och den

europeiska digitala identitetsplanboken.

Senast den ... [6 ar efter dagen for denna dndringsforordnings ikrafttrddande] och vart
fjédrde ar dérefter ska kommissionen 1dmna den rapport som avses i forsta stycket till
Europaparlamentet och radet om de framsteg som gjorts i forhallande till denna

forordnings mal.”

51. Artikel 51 ska ersittas med foljande:

”Artikel 51

Overgangsbestimmelser

Sékra anordningar for skapande av underskrifter for vilka dverensstimmelsen har
faststillts 1 enlighet med artikel 3.4 i direktiv 1999/93/EG ska dven fortsittningsvis
anses vara kvalificerade anordningar {for skapande av elektroniska underskrifter
enligt denna forordning fram till och med den ... [36 mdnader efter dagen for denna

andringsforordnings ikrafttrddande] I .
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2. Kouvalificerade certifikat som utfardas till fysiska personer enligt direktiv 1999/93/EG
ska dven fortséttningsvis anses som kvalificerade certifikat for elektroniska
underskrifter enligt denna forordning fram till och med den ... [24 mdnader fran
dagen for denna éndringsforordnings ikrafttradande] I .

3. Forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter och stimplar pd distans som utfors av andra kvalificerade
tillhandahallare av betrodda tjinster in sddana kvalificerade tillhandahdllare av
betrodda tjinster som tillhandahdller kvalificerade betrodda tjinster for
forvaltning av kvalificerade anordningar for skapande av elektroniska
underskrifter och stimplar pd distans i enlighet med artiklarna 29a och 39a fir
utforas utan att status som kvalificerad for tillhandahdllandet av dessa
Sforvaltningstjinster behiover erhdllas forrin den ... [24 mdnader frdn dagen for
denna dndringsforordnings ikrafttridande].

4.  Kvalificerade tillhandahdllare av betrodda tjiinster som har beviljats status som
kvalificerad enligt denna forordning fore den ... [dagen for denna
dandringsforordnings ikrafttridande] ska limna in en rapport om bedomning av
overensstimmelse till tillsynsorganet som styrker overensstimmelse med artikel
24.1, 24.1a och 24.1b sa snart som mdjligt och i alla hindelser senast den ... [24
mdnader efter dagen for denna dindringsforordnings ikrafttridande].” .
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52. Bilagorna I-IV ska éndras i enlighet med bilagorna I-IV till den hér forordningen.

53. Nya bilagor V, VI och VII ska laggas till i enlighet med bilagorna V, VI och VII till den
har férordningen.
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Artikel 2
Ikrafttridande

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts 1 Europeiska

unionens officiella tidning.

Denna forordning é&r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad 1 ...

Pa Europaparlamentets vignar Pa radets vignar

Ordforande Ordforande
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BILAGA 1
I bilaga I till forordning (EU) nr 910/2014 ska led i ersittas med foljande:

1) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjénster som
kan anvindas for att gora forfragningar om det kvalificerade certifikatets giltighet ar

lokaliserade.”

6988/24 sa/ss 205
BILAGA GIP.INST SV



BILAGA II

I bilaga II till férordning (EU) nr 910/2014 ska punkterna 3 och 4 utga.
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BILAGA 111
I bilaga III till férordning (EU) nr 910/2014 ska led i erséttas med foljande:

1) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjénster som
kan anvindas for att gora forfragningar om det kvalificerade certifikatets giltighet &r

lokaliserade.”
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BILAGA IV
Bilaga 1V till forordning (EU) nr 910/2014 ska dindras pd foljande siitt:

1. Led c ska ersiittas med foljande:

”c)  For fysiska personer: dtminstone namnet pd den person som certifikatet utfirdats

till eller en pseudonym; om en pseudonym anviinds ska detta tydligt anges.

ca) For juridiska personer: en unik uppsiittning uppgifter som otvetydigt avser den
juridiska person som certifikatet utfirdats till, med dtminstone namnet pd den
juridiska person som intyget utfirdats till och, i forekommande fall,

registreringsnummer i enlighet med vad som uppgetts i de officiella registren.”
2. Led j ska erséttas med foljande:

”;)  Information om det kvalificerade certifikatets giltighet, eller uppgift om var de

tjénster som kan anvindas for att gora forfrdgningar om det kvalificerade certifikatets

giltighet ar lokaliserade.”
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BILAGA V

"BILAGA V

KRAV PA KVALIFICERADE ELEKTRONISKA ATTRIBUTSINTYG

Kvalificerade elektroniska attributsintyg ska innehalla foljande:

a)

b)

d)

En uppgift, dtminstone i en form som lampar sig for automatiserad behandling, om att

intyget har utfdrdats som ett kvalificerat elektroniskt attributsintyg.

En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahallare av
betrodda tjdnster som utfardar det kvalificerade elektroniska attributsintyget, inbegripet

uppgift om atminstone vilken medlemsstat tillhandahallaren ar etablerad i, samt

1) for en juridisk person: namn och, i tilldmpliga fall, registreringsnummer i enlighet

med vad som uppgetts i de officiella handlingarna,
i1)  for en fysisk person: personens namn.

En uppséttning uppgifter som otvetydigt avser den enhet som de intygade attributen

hdénvisar till; om en pseudonym anvénds ska detta anges tydligt.

Det intygade attributet eller de intygade attributen, inbegripet, 1 tillimpliga fall, de

uppgifter som dr nodvéndiga for att faststidlla omfattningen for dessa attribut.
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e) Detaljerade uppgifter om nér intyget borjar respektive upphor att gélla.

f) Intygets identitetskod, vilken maste vara unik for den kvalificerade tillhandahéllaren av
betrodda tjanster, och, i tilldmpliga fall, uppgift om det intygssystem som attributsintyget

omfattas av.

g) Den kvalificerade elektroniska underskriften eller den kvalificerade elektroniska stimpeln

for den utfardande kvalificerade tillhandahallaren av betrodda tjanster.

h) Uppgift om var det certifikat som stdder den kvalificerade clektroniska underskrift eller

den kvalificerade elektroniska stampel som avses i led g ar tillgdngligt kostnadsfritt.

1) Information om det kvalificerade intygets giltighet, eller uppgift om var de tjanster som

kan anvindas for att gora forfragningar ar lokaliserade.”
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BILAGA VI
"BILAGA VI
MINIMIFORTECKNING OVER ATTRIBUT

Enligt artikel 45¢ ska medlemsstaterna sikerstilla att atgarder vidtas for att gora det mojligt for
kvalificerade tillhandahéllare av betrodda tjanster som tillhandahéller elektroniska attributsintyg att
pa anvindarens begiran pé elektronisk vig kontrollera dktheten hos foljande attribut gentemot den
relevanta autentiska killan pa nationell niva eller via sarskilt utsedda mellanhdnder som &r erkdnda
pa nationell niva, i enlighet med unionsritten eller nationell rdtt och 1 de fall da dessa attribut

utgar frin autentiska kédllor inom den offentliga sektorn:

1. Adress.

2. Alder.

3. Kon.

4. Civilstand.

5. Familjesammansattning.

6. Nationalitet eller medborgarskap.

7. Utbildningskvalifikationer, titlar och licenser.
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10.

1.

Yrkeskvalifikationer, titlar och licenser.
Befogenheter och uppdrag att foretrida fysiska eller juridiska personer
Offentliga tillstdnd och licenser.

For juridiska personer, finansiella uppgifter och foretagsuppgifter.”

6988/24
BILAGA

sa/ss
GIP.INST

212

SV



BILAGA VIT

"BILAGA VII

KRAV PA ELEKTRONISKA INTYG PA

ATTRIBUT UTFARDADE AV ELLER PA UPPDRAG AV ETT OFFENTLIGT ORGAN SOM

ANSVARAR FOR EN AUTENTISK KALLA

Ett elektroniskt attributsintyg utfiirdat av eller pa uppdrag av ett offentligt organ som ansvarar

for en autentisk killa ska innehdlla foljande:

@)

b)

d)

En uppgift, atminstone i en form som limpar sig for automatiserad behandling,
om att intyget har utfirdats som ett elektroniskt attributsintyg utfiirdat av eller pd

uppdrag av ett offentligt organ som ansvarar for en autentisk kiilla.

En uppsiittning uppgifter som otvetydigt avser det offentliga organ som utfirdar
det elektroniska attributsintyget, inbegripet dtminstone den medlemsstat dir det
offentliga organet iir etablerat och dess namn och, i tillimpliga fall, dess

registreringsnummer i enlighet med vad som anges i de officiella registren.

En uppsittning uppgifter som otvetydigt avser den enhet som de intygade

attributen hdnvisar till; om en pseudonym anviinds ska detta anges tydligt.

Det intygade attributet eller de intygade attributen, inbegripet, i tillimpliga fall, de
uppgifter som dr nodvindiga for att faststilla omfattningen for dessa attribut.
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e)

Detaljerade uppgifter om ndir intyget borjar respektive upphor att gilla.

) Intygets identitetskod, vilken mdste vara unik for det utfirdande offentliga
organet, och, i tillimpliga fall, uppgift om det intygssystem som attributsintyget
omfattas av.

g)  Det utfirdande organets kvalificerade elektroniska underskrift eller kvalificerade
elektroniska stimpel.

h)  Uppgift om var det certifikat som stoder den kvalificerade elektroniska underskrift
eller den kvalificerade elektroniska stiimpel som avses i led g dr tillgingligt
kostnadsfritt.

i)  Information om intygets giltighet, eller uppgift om var de tjiinster som kan
anviindas for att gora forfrdagningar om intygets giltighet dr lokaliserade.”
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BILAGA TILL LAGSTIFTNINGSRESOLUTIONEN

Uttalande fran kommissionen om artikel 45 i samband med antagandet av

forordning 2024/..."

Kommissionen vilkomnar den 6verenskommelse som nétts och som enligt dess uppfattning klargor
att webblasare ar skyldiga att sdkerstilla stod och interoperabilitet for kvalificerade certifikat for
autentisering av webbplatser enbart 1 syfte att visa webbplatsdgarens identitetsuppgifter pa ett
anvindarvanligt satt. Kommissionen uppfattar denna skyldighet som att den inte foregriper de

metoder som anvénds fOr att visa sddana identitetsuppgifter.

Kommissionen vilkomnar den dverenskommelse som natts och som enligt dess uppfattning klargér
att kravet pa att webbldsarna ska erkénna kvalificerade certifikat for autentisering av webbplatser
inte begransar webblédsarnas egen sikerhetspolicy och att artikel 45, 1 den foreslagna lydelsen,
Overlater at webbldsarna att behalla och tillampa sina egna forfaranden och kriterier for att
upprétthélla och bevara integriteten vid onlinekommunikation med hjdlp av kryptering och andra
beprovade metoder. Kommissionen tolkar utkastet till artikel 45 som att det inte infors nigra
skyldigheter eller begransningar for hur webbldsare upprittar krypterade anslutningar till
webbplatser eller autentiserar de krypteringsnycklar som anvinds vid uppréttandet av sddana

anslutningar.

Kommissionen erinrar om att den, 1 enlighet med punkt 28 1 det interinstitutionella avtalet mellan
Europaparlamentet, Europeiska unionens rad och Europeiska kommissionen om bittre lagstiftning
av den 13 april 2016, beroende pa vad som ar lampligt, kommer att ta expertgrupper i ansprak samt

genomfora riktade samrad med berdrda parter och offentliga samrad.

* EUT: For in numret pa 2021/0136(COD) i texten och komplettera motsvarande fotnot.
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Uttalande frin kommissionen om icke-observerbarhet i samband med antagandet av

forordning 2024/..."

Kommissionen véilkomnar den 6verenskommelse som nétts och som enligt dess uppfattning
bekréftar att denna dndringsforordning inte tillater att pldnboksleverantdrerna behandlar
personuppgifter som ingar i eller hédrror frin anvéndning av den europeiska e-identitetsplanboken

for andra dandamal &n att tillhandahalla pldnbokstjanster.

Kommissionen vdlkomnar ocksé inforandet av begreppet icke-observerbarhet i skél 11c 1 utkastet
till &ndringsférordning, vilket bor hindra planboksleverantorerna fran att samla in och se
uppgifterna om anvéndarnas dagliga transaktioner. Kommissionen anser att detta begrepp innebér
att det inte bor finnas ndgon korrelation mellan data mellan olika tjénster for att spara anvindare

eller for att faststélla, analysera och forutséga personliga beteenden, intressen eller vanor.

Samtidigt erkdnner kommissionen att leverantdrer av europeiska e-identitetsplanbocker, i full
overensstimmelse med forordning (EU) 2016/679, kan fa tillgang till vissa kategorier av
personuppgifter med anvéndarens uttryckliga samtycke, till exempel for att sékerstilla kontinuitet i
tillhandahéllandet av pldnbokstjanster eller for att skydda anvindarna fran avbrott i
tillhandahéllandet av dem. Dessa uppgifter bor begrénsas till vad som dr nddvandigt for varje

specifikt andamal.

* EUT: For in numret pa 2021/0136(COD) i texten och komplettera motsvarande fotnot.
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