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I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan méardysten sekd

yhteispddtosmenettelyyn sovellettavia kiytdnnon menettelytapoja koskevan yhteisen julistuksen!

mukaisesti neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti

yhteydessa toisiinsa, jotta asiasta paéstiisiin yhteisymmaérrykseen jo ensimmaisessd kisittelyssa.

1 EUVL C 145, 30.6.2007, s. 5.
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Téassd yhteydessd teollisuus-, tutkimus- ja energiavaliokunnan (ITRE) puheenjohtaja Cristian-Silviu

BUSOI (EPP, RO) esitteli valiokunnan puolesta edelld mainittuun asetusehdotukseen yhden
kompromissitarkistuksen (tarkistus 6), josta Romana JERKOVIC (S&D, HR) oli laatinut
mietintéluonnoksen. Tarkistuksesta oli sovittu edelld mainitussa epévirallisessa yhteydenpidossa.
BUSOI esitteli valiokunnan puolesta myds tarkistuksen (tarkistus 7) lausumia sisaltdvaan

lainsdadantopaatoslauselmaan.

Lisidksi poliittinen ryhmé the Left esitti 4 tarkistusta (tarkistukset 2—5), poliittinen ryhma ID esitti
yhden tarkistuksen (tarkistus 8), poliittinen ryhmé ECR esitti neljé tarkistusta (tarkistukset 9-12) ja
poliittinen ryhma Vihredt/EVA esitti nelja tarkistusta (tarkistukset 13—16).

II AANESTYS

Taysistunnon dénestyksesséd 29. helmikuuta 2024 hyviksyttiin edelld mainittua paitdsehdotusta
koskeva kompromissitarkistus (tarkistus 6) seki lainsddadantopéaitoslauselmaa koskeva tarkistus
(tarkistus 7). Muita tarkistuksia ei hyvédksytty. Néin tarkistettu komission ehdotus muodostaa
Euroopan parlamentin ensimmadisen késittelyn kannan, joka on liitteend olevassa

lainsdddéntopaitoslauselmassa?.

Euroopan parlamentin kanta vastaa sitd, mité toimielinten kesken oli aiemmin sovittu. Neuvoston

pitdisi ndin ollen voida hyviksyd Euroopan parlamentin kanta.

S44dos annettaisiin sitten Euroopan parlamentin kantaa vastaavassa sanamuodossa.

2 Lainsdadantopadtoslauselmassa olevaan Euroopan parlamentin kannan versioon on merkitty
komission ehdotukseen tehdyistd tarkistuksista johtuvat muutokset. Lisdykset komission
tekstiin on lihavoitu ja kursivoitu. Poistot on osoitettu merkilld ” I ”,

\S)
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LIITE
(29.2.2024)

P9 TA(2024)0117

Eurooppalainen digitaalisen identiteetin kehys

Euroopan parlamentin lainsaidintopiatoslauselma 29. helmikuuta 2024 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU) N:0 910/2014 muuttamisesta
eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (COM(2021)0281 —
C9-0200/2021 - 2021/0136(COD))

(Tavallinen lainsditimisjarjestys: ensimméinen Kisittely)

Euroopan parlamentti, joka

ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2021)0281),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan ja
114 artiklan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille (C9-
0200/2021),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

— ottaa huomioon Euroopan talous- ja sosiaalikomitean 20. lokakuuta 2021 antaman
lausunnon!,

— ottaa huomioon alueiden komitean 13. lokakuuta 2021 antaman lausunnon?,

— ottaa huomioon asiasta vastaavan valiokunnan tydjarjestyksen 74 artiklan 4 kohdan
mukaisesti hyviksymin alustavan sopimuksen sekd neuvoston edustajan 6. joulukuuta 2023
paivatylla kirjeelld antaman sitoumuksen hyvéksyd Euroopan parlamentin kanta Euroopan
unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

— ottaa huomioon tydjérjestyksen 59 artiklan,

— ottaa huomioon sisdmarkkina- ja kuluttajansuojavaliokunnan, oikeudellisten asioiden
valiokunnan ja kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan lausunnot,

— ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnén (A9-0038/2023),

1 EUVL C 105, 4.3.2022, s. 81.
2 EUVL C 61, 4.2.2022, s. 42.
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1. vahvistaa jiljempénd esitetyn ensimmadisen késittelyn kannan;
2. panee merkille timén paatoslauselman liitteend olevat komission lausumat;

3.  pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin kisiteltdvéksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

4.  kehottaa puhemiestd vilittiméén parlamentin kannan neuvostolle ja komissiolle sekd
kansallisille parlamenteille.
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P9 _TC1-COD(2021)0136

Euroopan parlamentin kanta, vahvistettu ensimmaisessi Kisittelyssia 29. helmikuuta 2024,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/... antamiseksi asetuksen (EU) N:o
910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen

osalta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjirjestyksessa hyvaksyttaviksi sdddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,
ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsddtimisjérjestysti3,

1 EUVL C 105, 4.3.2022, s. 81.
2 EUVL C 61, 4.2.2022, s. 42.
Euroopan parlamentin kanta, vahvistettu 29. helmikuuta 2024.
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sekd katsovat seuraavaa;:

(1

)

Komission 19 paivdni helmikuuta 2020 antamassa tiedonannossa “Euroopan digitaalista
tulevaisuutta rakentamassa’ ilmoitetaan Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 910/20144 tarkistamisesta sen tehokkuuden parantamiseksi, sen hydtyjen
laajentamiseksi yksityiselle sektorille ja luotettavien digitaalisten identiteettien

edistdmiseksi kaikille eurooppalaisille.

Eurooppa-neuvosto kehotti 1 ja 2 pdivdna lokakuuta 2020 antamissaan paatelmissa
komissiota ehdottamaan unionin laajuisen suojatun julkisen sdhkodisen
tunnistamisjérjestelmén kehyksen kehittdmistd, yhteentoimivat digitaaliset allekirjoitukset
mukaan luettuina, jotta ihmiset voivat valvoa verkkohenkil6llisyyttdén ja verkossa olevia
tietojaan ja jotta heilld on péasy julkisiin, yksityisiin ja rajatylittdviin digitaalisiin

palveluihin.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pédivana
heindkuuta 2014, sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L
257,28.8.2014, s. 73).
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3)

“)

Euroopan parlamentin ja neuvoston piitokselli (EU) 2022/2481° perustetussa
digitaalinen vuosikymmen 2030 -ohjelmassa vahvistetaan unionin kehyksen pddmdidrit
Jja digitalisaatiotavoitteet, joiden tarkoituksena on johtaa vuoteen 2030 mennessd
sellaisen luotettavan, vapaaehtoisen ja kiyttijin mddrdysvallassa olevan digitaalisen
identiteetin laajamittaiseen kiyttoonottoon, joka tunnustetaan kaikkialla unionissa ja
jonka avulla jokainen kiyttijdi voi hallita omia tietojaan sihkdisessd

vuorovaikutuksessa.

Euroopan parlamentin, neuvoston ja komission antamassa eurooppalaisessa
julistuksessa digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista®,
Jjéljempdind ’julistus’, korostetaan jokaisen kansalaisen oikeutta kdyttid turvallisia ja
sisddnrakennetusti yksityisyytti suojaavia digiteknologioita, -tuotteita ja -palveluja.
Téhdn sisdltyy sen varmistaminen, etti kaikille unionissa asuville henkilojille tarjotaan
esteeton, turvallinen ja luotettava digitaalinen identiteetti, joka mahdollistaa
monenlaisten verkkopalvelujen ja verkon ulkopuolisten palvelujen kiyton, jotka on
suojattu kyberturvallisuusriskeilti ja kyberrikollisuudelta, muun muassa
tietoturvaloukkauksilta, identiteettivarkauksilta tai manipuloinnilta. Julistuksessa
todetaan myos, etti jokaisella on oikeus henkilotietojensa suojaan. Kyseiseen oikeuteen

kuuluu sen hallinta, miten tietoja kiytetiin ja kenen kanssa ne jaetaan.

Euroopan parlamentin ja neuvoston paitos (EU) 2022/2481, annettu 14 pdivina joulukuuta
2022, digitaalinen vuosikymmen 2030 -ohjelman perustamisesta (EUVL L 323,
19.12.2022, s. 4).

EUVL C 23, 23.1.2023, s. 1.
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(5)

(6)

Unionin kansalaisilla ja unionissa asuvilla henkiloilli olisi oltava oikeus digitaaliseen
identiteettiin, joka on heidin yksinomaisessa mddrdysvallassaan ja jonka avulla he
voivat kdyttid oikeuksiaan digitaalisessa ympiiristossi ja osallistua digitaalitalouteen.
Timdn tavoitteen saavuttamiseksi olisi vahvistettava eurooppalainen digitaalisen
identiteetin kehys, jonka avulla unionin kansalaiset ja unionissa asuvat henkilét voivat
kdayttiid julkisia ja yksityisid verkkopalveluja ja verkon ulkopuolisia palveluja kaikkialla

unionissa.

Yhdenmukaistetun digitaalisen identiteetin kehyksen olisi tuettava digitaalisesti
yhdentyneemmdin unionin luomista viihentimiilli digitaalisia esteitd jisenvaltioiden
vililti ja antamalla unionin kansalaisille ja unionissa asuville henkiloille
mahdollisuuden hyotyi digitalisaation eduista lisiten samalla avoimuutta ja heidin

oikeuksiensa suojelua.
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(7

Omaksumalla yhdenmukaisempi ldhestymistapa sdhkdiseen tunnistamiseen voitaisiin
vihentdi riskejd ja kustannuksia, joita aiheutuu toisistaan poikkeavien kansallisten
ratkaisujen kdytOsté tai joissakin jisenvaltioissa tillaiseen sihkoiseen tunnistamiseen
liittyvien ratkaisujen puutteesta johtuvasta nykyisesti hajanaisuudesta. Tillaisen
lihestymistavan olisi vahvistettava sisimarkkinoita antamalla unionin kansalaisille,
kansallisessa lainsdddannossd midritellyille unionissa asuville henkil6ille seka yrityksille
mahdollisuus tunnistautua ja todentaa henkiléllisyytensd verkossa ja verkon ulkopuolella
turvallisella, luotettavalla, kéiyttijiystavilliselld, helppokayttoiselld, saavutettavalla ja
yhdenmukaisella tavalla kaikkialla unionissa. Eurooppalaisen digitaalisen identiteetin
lompakon olisi tarjottava luonnollisille henkiléille ja oikeushenkiloille kaikkialla
unionissa yhdenmukaistettu sihkoisen tunnistamisen menetelmd, jonka avulla nimdi
voivat todentaa ja jakaa henkilollisyyteensa liittyviii tietoja. Kaikilla olisi oltava julkisten
ja yksityisten palvelujen turvallinen kdyttoémahdollisuus, joka perustuu parannettuun
luottamuspalvelujen ekosysteemiin sekd varmennettuihin todisteisiin henkildllisyydesté ja
sdhkoisiin attribuuttitodistuksiin, kuten akateemisiin tutkintotodistuksiin, mukaan lukien
yliopistotutkinnot, tai muihin koulutuksesta tai ammattipiitevyydesti annettuihin
asiakirjoihin. Eurooppalaisessa digitaalisen identiteetin kehyksessé pyritdén siirtyméan
pelkdstdan kansallisten digitaalisten identiteettiratkaisujen kaytosta kaikkialla unionissa
voimassa oleviin ja oikeudellisesti tunnustettuihin sihkoisiin attribuuttitodistuksiin.
Sdhkoisten attribuuttitodistusten tarjoajilla olisi oltava selkeit ja yhdenmukaiset sddnnét,
samalla kun julkishallintojen olisi voitava luottaa tietyssd muodossa oleviin séhkoisiin

asiakirjoihin.
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(8) Useat jiisenvaltiot ovat toteuttaneet ja kdyttiviit sihkéisen tunnistamisen menetelmid,
jotka unionissa toimivat palveluntarjoajat hyviiksyvit. Lisiiksi on tehty investointeja sekdi
kansallisiin ettd rajatylittiviin ratkaisuihin asetuksen (EU) N:o 910/2014 perusteella,
mukaan lukien ilmoitettujen sihkoisen tunnistamisen jirjestelmien yhteentoimivuus
kyseisen asetuksen nojalla. Jotta voidaan varmistaa eurooppalaisten digitaalisen
identiteetin lompakoiden tiydentivyys ja nopea kiyttéonotto ilmoitettujen sihkdoisen
tunnistamisen menetelmien nykyisten kiyttijien keskuudessa ja minimoida nykyisiin
palveluntarjoajiin kohdistuvat vaikutukset, eurooppalaisten digitaalisen identiteetin
lompakoiden odotetaan kdyttiviin hyviksi nykyisisti sihkoéisen tunnistamisen
menetelmistd saatuja kokemuksia sekd unionin ja kansallisella tasolla kdyttoonotettua

ilmoitettujen sihkoisen tunnistamisen jirjestelmien infrastruktuuria.

o) Kaikkiin asetuksen (EU) N:o 910/2014 mukaisiin henkilotietojen kiisittelytoimiin
sovelletaan Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 ja tarvittaessa
Euroopan parlamentin ja neuvoston direktiivii 2002/58/EY°. Tiissi asetuksessa séddetyn
yhteentoimivuuskehyksen mukaiset ratkaisut ovat myos kyseisten sddintojen mukaisia.
Unionin tietosuojalainsddidinndssd siddetddn tietosuojaperiaatteista, kuten tietojen
minimoinnin ja kiiyttotarkoituksen rajoittamisen periaatteesta, sekdi velvoitteista, joita

ovat esimerkiksi sisdinrakennettu ja oletusarvoinen tietosuoja.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind
huhtikuuta 2016, luonnollisten henkiloiden suojelusta henkilotietojen kisittelyssdi sekii
ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivind
heindkuuta 2002, henkilitietojen kdsittelystii ja yksityisyyden suojasta sihkoisen
viestinndin alalla (sihkdisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s.
37).
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(10)

(11)

Unionin yritysten kilpailukyvyn tukemiseksi sekd verkkopalvelujen etti verkon
ulkopuolisten palvelujen tarjoajien olisi voitava kiyttdd kaikkialla unionissa tunnustettuja
digitaalisia identiteettiratkaisuja riippumatta siitd, missa jasenvaltiossa ne on tarjottu, ja
hy6tya ndin yhdenmukaisesta unionin ldhestymistavasta luottamukseen, turvallisuuteen ja
yhteentoimivuuteen. Sekd kéyttdjien ettd palveluntarjoajien olisi voitava hyotya siitd, ettd
sahkoisille attribuuttitodistuksille annetaan sama oikeudellinen arvo kaikkialla unionissa.
Yhdenmukaistetun digitaalisen identiteetin kehyksen tarkoituksena on luoda
taloudellista arvoa parantamalla tavaroiden ja palvelujen saatavuutta ja vihentimdlldi
merkittivisti sihkoisiin tunnistus- ja todentamismenettelyihin liittyvii
toimintakustannuksia, joita syntyy esimerkiksi aloitettaessa uusia kdyttosuhteita, sekii
vihentimadlld identiteettivarkauksien, tietovarkauksien ja verkkopetosten kaltaisen
kyberrikollisuuden mahdollisuuksia, mikdi edistiid tehokkuutta ja unionin mikroyritysten

ja pienten ja keskisuurten yritysten (pk-yritysten) turvallista digitalisaatiota.

Eurooppalaisten digitaalisen identiteetin lompakoiden olisi helpotettava yhden kerran
periaatteen soveltamista, mikd viihentdd unionin kansalaisille ja unionissa asuville
henkiloille sekd kaikkialla unionissa toimiville yrityksille aiheutuvaa hallinnollista
taakkaa ja tukee ndiden rajatylittiviii liikkumista sekd edistiii yhteentoimivien

sihkdisten viranomaispalvelujen kehittimisti kaikkialla unionissa.
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(12)

Tédmin asetuksen taytdntoonpanon yhteydessé tapahtuvaan henkilGtietojen kasittelyyn
sovelletaan Euroopan parlamentin ja neuvoston asetuksia (EU) 2016/679 ja

(EU) 2018/1725° sekii direktiivii 2002/58/EY. Sen vuoksi tissi asetuksessa olisi
sdddettdva erityisistd suojatoimista, joilla estetdén sdhkoisen tunnistamisen menetelmien ja
sahkoisten attribuuttitodistusten tarjoajia yhdistdmaistd muiden palvelujen tarjoamisen
yhteydessa saatuja henkil6tietoja timén asetuksen soveltamisalaan kuuluvien palvelujen
tarjoamista varten kdsiteltiviin henkilotietoihin. Eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoamiseen liittyviit henkilotiedot olisi pidettiivi loogisesti erillidin
kaikista muista tiedoista, joita eurooppalaisen identiteetin lompakon tarjoajan hallussa
on. Timdn asetuksen ei olisi estettiivii eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoajia soveltamasta henkilotietojen suojaa parantavia teknisidi
lisdtoimenpiteitd, kuten eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoamiseen liittyvien henkilotietojen fyysisti erottamista kaikista muista lompakon
tarjoajan hallussa olevista tiedoista. Tdssd asetuksessa tismennetdiin myos
kdyttotarkoituksen rajoittamista, tietojen minimointia sekd sisidnrakennettua ja
oletusarvoista tietosuojaa koskevien periaatteiden soveltamista, sanotun kuitenkaan

rajoittamatta asetuksen (EU) 2016/679 soveltamista.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivana lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen késittelyssd ja ndiden tietojen vapaasta litkkuvuudesta seké
asetuksen (EY) N:o 45/2001 ja paitoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39).
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(13)

Eurooppalaisissa digitaalisen identiteetin lompakoissa olisi oltava sisdiinrakennettuna
toimintona yhteinen ohjauspaneeli, jotta varmistetaan suurempi avoimuus ja yksityisyys
Jja se, ettd kiyttiijiit voivat hallita henkilotietojaan. Kyseisen toiminnon olisi tarjottava
helppo ja kéyttijaystivillinen rajapinta, joka antaa yleiskuvan kaikista luottavista
osapuolista, joiden kanssa kdyttiji jakaa tietoja, mukaan lukien attribuutit, sekd kunkin
luottavan osapuolen kanssa jaettujen tietojen tyypisti. Sen avulla kéjyttijien olisi voitava
jaljittid kaikki eurooppalaisia digitaalisen identiteetin lompakkoja kdyttien toteutetut
transaktiot ja saamaan niisti vihintidn seuraavat tiedot: transaktion aika ja
pdivimdidrd, vastapuolen tunnistetiedot, pyydetyt henkilotiedot ja jaetut tiedot. Nimd
tiedot olisi tallennettava, vaikka transaktio ei toteutuisi. Transaktiohistorian sisdltimien
tietojen aitoutta ei saisi olla mahdollista kiistid. Tillaisen toiminnon olisi oltava
aktivoituna oletusarvoisesti. Sen olisi mahdollistettava se, etti kdyttdijit voivat helposti
Pwtiad, etti luottava osapuoli poistaa henkilotietoja vilittomdsti asetuksen (EU)
2016/679 17 artiklan mukaisesti ja raportoida vaivattomasti luottavasta osapuolesta sen
jasenvaltion kansalliselle toimivaltaiselle tietosuojaviranomaiselle, jossa vditetysti
lainvastainen tai epiilyttiivi henkilotietopyynto on saatu, suoraan eurooppalaisen

digitaalisen identiteetin lompakon kautta.

(14) Jisenvaltioiden olisi sisillytettivii eurooppalaiseen digitaalisen identiteetin lompakkoon
erilaisia yksityisyytti suojaavia tekniikoita, kuten nollatietotodiste. Tiillaisten
salausmenetelmien ansiosta luottava osapuoli voi validoida henkilon tunnistetietoihin ja
attribuuttitodistukseen perustuvan lausuman totuudenmukaisuuden paljastamatta
mitidn kyseisen lausuman perustana olevia tietoja ja siilyttien siten kéyttijin
yksityisyyden.
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(15)

Téssdi asetuksessa méadritelldéin yhdenmukaistetut edellytykset kehyksen vahvistamiseksi
jasenvaltioiden tarjoamia eurooppalaisia digitaalisen identiteetin lompakoita varten.
Kaikille unionin kansalaisille ja I kansallisessa lainsdddédnnodssa madritellyille unionissa
asuville henkildille olisi annettava mahdollisuus pyytii, valita, yhdistdid, tallentaa,
poistaa, jakaa ja esittid turvallisesti henkilollisyyteensa liittyvid tietoja ja pyytdd
henkilitietojensa poistamista kayttajaystavillisella ja helppokéyttoiselld tavalla kayttdjan
yksinomaisessa valvonnassa siten, etti samalla mahdollistetaan henkilotietojen valikoiva
luovuttaminen. Tissd asetuksessa otetaan huomioon yhteiset eurooppalaiset arvot ja
kunnioitetaan perusoikeuksia, oikeudellisia takeita ja vastuuta ja suojellaan siten
demokraattisia yhteiskuntia, unionin kansalaisia ja unionissa asuvia henkiloitd.
Kyseisten tavoitteiden saavuttamiseksi kdytettdvid tekniikoita olisi kehitettdva siten, ettd
tavoitteena on mahdollisimman korkeatasoinen turvallisuus, yksityisyys,
kayttajaystavallisyys, saavutettavuus, laaja kdytettivyys ja saumaton yhteentoimivuus.
Jasenvaltioiden olisi varmistettava, ettd kaikilla niiden kansalaisilla ja asukkailla on
yhtéldinen mahdollisuus kayttdd sdhkdistd tunnistamista. Jésenvaltioiden ei olisi suoraan
eikd vilillisesti rajoitettava julkisten tai yksityisten palvelujen saatavuutta sellaisten
luonnollisten henkildiden tai oikeushenkildiden osalta, jotka pddittiviit olla kdyttimdittii
eurooppalaisia digitaalisen identiteetin lompakoita, ja niiden olisi asetettava saataville

asianmukaisia vaihtoehtoisia ratkaisuja.
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Jisenvaltioiden olisi hyodynnettivi timdn asetuksen tarjoamia mahdollisuuksia
tarjotakseen omalla vastuullaan eurooppalaisia digitaalisen identiteetin lompakoita
alueellaan asuvien luonnollisten henkildiden ja oikeushenkiloiden kdyttoon. Jotta
Jédsenvaltioille voitaisiin tarjota joustavuutta ja hyodyntid uusinta teknologiaa, timdn
asetuksen olisi mahdollistettava se, etti jisenvaltio tarjoaa eurooppalaisia digitaalisen
identiteetin lompakoita suoraan, niitd tarjotaan jisenvaltion toimeksiannosta tai niitd

tarjotaan jisenvaltiosta riippumatta, mutta kyseinen jisenvaltio tunnustaa ne.
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Luottavien osapuolten olisi toimitettava rekisterdintid varten tarvittavat tiedot niiden
sihkoisti tunnistamista ja todentamista varten eurooppalaisiin digitaalisen identiteetin
lompakoihin. Ilmoittaessaan eurooppalaisen digitaalisen identiteetin lompakon
suunnitellusta kdytostiidn luottavien osapuolten olisi annettava tiedot mahdollisista
tiedoista, joita ne pyytdvit palvelujensa tarjoamiseksi, ja pyynnon syy. Luottavan
osapuolen rekisterointi helpottaa jisenvaltioiden suorittamia tarkastuksia, jotka
koskevat luottavien osapuolten toiminnan lainmukaisuutta unionin oikeuden
mukaisesti. Tdissdi asetuksessa sdididetty rekisterdintivelvollisuus ei saisi vaikuttaa muussa
unionin oikeudessa tai kansallisessa lainsddddnndssd sdiddettyihin velvollisuuksiin,
kuten tietoihin, jotka on asetuksen (EU) 2016/679 nojalla annettava rekisteroidyille.
Luottavien osapuolten olisi noudatettava kyseisen asetuksen 35 ja 36 artiklan tarjoamia
suojatoimia erityisesti tekemiilli tietosuojaa koskevia vaikutustenarviointeja ja
kuulemalla toimivaltaisia tietosuojaviranomaisia ennen tietojen kiisittelyd, jos
tietosuojaa koskevat vaikutustenarvioinnit osoittavat, ettd kisittely aiheuttaisi suuren
riskin. Tiillaisten suojatoimien olisi tuettava luottavien osapuolten toteuttamaa
henkilotietojen laillista kdsittelyii etenkin erityisten tietoryhmien, kuten terveystietojen,

osalta.
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Luottavien osapuolten rekisterdinnin tarkoituksena on lisiti avoimuutta ja luottamusta
eurooppalaisten digitaalisen identiteetin lompakoiden kiiyttoon. Rekisteroinnin olisi
oltava kustannustehokasta ja oikeassa suhteessa siihen liittyviin riskeihin, jotta
varmistetaan, etti palveluntarjoajat ottavat sen kiyttoon. Tiissd yhteydessii
rekisteroinnissd olisi mahdollistettava automatisoitujen menettelyjen kdytto, mukaan
lukien se, etti jisenvaltiot luottavat olemassa oleviin rekistereihinsd ja kéyttiivit niitd,
eikd sithen saisi sisiltyd ennakkohyviksyntimenettelyd. Rekisterointimenettelyn olisi
mabhdollistettava erilaiset kdyttotapaukset, jotka voivat vaihdella toimintatavan (joko
verkossa tai verkon ulkopuolella) tai niiden laitteiden todentamisvaatimuksen osalta,
jotka pystyviit toimimaan yhdessd eurooppalaisen digitaalisen identiteetin lompakon
kanssa. Rekisterdinnin olisi koskettava yksinomaan luottavia osapuolia, jotka tarjoavat

palveluja digitaalisen vuorovaikutuksen keinoin.

Unionin kansalaisten ja unionissa asuvien henkiloiden suojaaminen eurooppalaisten
digitaalisen identiteetin lompakoiden luvattomalta tai vilpilliseltii kiytolti on erittiiin
tarkedd, jotta voidaan varmistaa luottamus eurooppalaisiin digitaalisen identiteetin
lompakoihin ja edistid niiden laajaa kdyttoonottoa. Kayttijit olisi suojattava tehokkaasti
tillaista vidrinkdyttod vastaan. Erityisesti silloin, kun kansallinen oikeusviranomainen
vahvistaa jonkin toisen menettelyn yhteydessi tosiseikat, jotka muodostavat perustan
eurooppalaisen digitaalisen identiteetin lompakon vilpilliselle tai muulla tavoin
laittomalle kiytolle, eurooppalaisen digitaalisen identiteetin lompakon tarjoajista
vastaavien valvontaelinten olisi ilmoituksen saatuaan toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, etti luottavan osapuolen rekisterdointi ja luottavien
osapuolten sisdllyttiminen todentamismekanismiin peruutetaan tai keskeytetiidn,
kunnes ilmoittamisesta vastaava viranomainen vahvistaa, ettid havaitut

sddntojenvastaisuudet on korjattu.
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Kaikkien eurooppalaisten digitaalisen identiteetin lompakoiden olisi annettava kiyttéjille
mahdollisuus sdhkoiseen tunnistautumiseen ja todentamiseen verkossa ja verkon
ulkopuolella yli rajojen, jotta he voivat kayttia laajaa valikoimaa julkisia ja yksityisid
palveluja. Eurooppalaiset digitaalisen identiteetin lompakot voivat palvella myo6s
julkishallintojen, kansainvélisten jérjestojen ja unionin toimielinten, elinten, laitosten ja
virastojen institutionaalisia tarpeita, sanotun kuitenkaan rajoittamatta jisenvaltioiden
oikeuksia siltd osin kuin on kyse niiden kansalaisten ja asukkaiden tunnistamisesta. Verkon
ulkopuolinen todentaminen olisi tirkedd monilla aloilla, mukaan lukien terveydenhoitoala,
joilla palveluja tarjotaan usein henkilokohtaisen vuorovaikutuksen kautta. Myos
sahkoisissd lddkemadrayksissa olisi voitava luottaa QR-koodeihin tai vastaaviin
teknologioihin aitouden todentamiseksi. S@hkdisen tunnistamisen jiirjestelmid koskevan
korkean varmuustason varmistamiseksi eurooppalaisissa digitaalisen identiteetin
lompakoissa olisi hyodynnettiva vadrinkdytoltd suojattujen ratkaisujen, kuten
turvatekijoiden, tarjoamia mahdollisuuksia timin asetuksen mukaisten
turvallisuusvaatimusten noudattamiseksi. Eurooppalaisten digitaalisen identiteetin
lompakoiden olisi myds annettava kéyttdjille mahdollisuus luoda ja kiyttdd hyviksyttyja
sahkoisid allekirjoituksia ja leimoja, jotka hyvéksytddn kaikkialla unionissa. Kun
luonnollisten henkiléiden eurooppalaisen digitaalisen identiteetin lompakon
kdyttosuhde on aloitettu, heiddin olisi voitava kdyttiii eurooppalaista digitaalisen
identiteetin lompakkoa allekirjoittamiseen hyviksytyilli sihkoisilla allekirjoituksilla
oletusarvoisesti ja maksutta ilman muita hallinnollisia menettelyji. Kayttijien olisi

voitava allekirjoittaa tai leimata omaehtoisia ilmoituksia tai attribuutteja.
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Jotta kansalaisille ja yrityksille kaikkialla unionissa voidaan tuottaa yksinkertaistamisesta
ja kustannussiéstoistd koituvia hyotyjd, myos mahdollistamalla edustusvaltuudet ja
sdhkoiset valtuutukset, jasenvaltioiden olisi tarjottava yhteisiin standardeihin ja teknisiin
eritelmiin perustuvia eurooppalaisia digitaalisen identiteetin lompakkoja saumattoman
yhteentoimivuuden varmistamiseksi, tiefoturvan parantamiseksi asianmukaisesti ja
kyberhyokkdysten sietokyvyn vahvistamiseksi, milli pienennetddn digitalisaatiosta
unionin kansalaisille, unionissa asuville henkiloille ja yrityksille mahdollisesti koituvia
riskeji merkittivisti. Ainoastaan jasenvaltioiden toimivaltaiset viranomaiset voivat tarjota
korkean luottamustason henkilon henkildllisyyden selvittdmisessa ja siten antaa takeet
siitd, ettd henkild, joka viittda tai esittdd olevansa tietty henkild, on todellisuudessa se,
kuka hén viittad olevansa. Siksi eurooppalaisten digitaalisen identiteetin lompakoiden
tarjonnan olisi perustuttava unionin kansalaisten, unionissa asuvien henkildiden tai
oikeushenkildiden oikeudelliseen identiteettiin. Qikeudellisen identiteetin kiyttiminen ei
saisi estiid eurooppalaisten digitaalisen identiteetin lompakkojen kdyttijid kdyttimdistii
palveluja pseudonyymilld, jos todentamiseen ei liity lakisddteinen vaatimus
oikeudellisesta identiteetisti. Luottamusta eurooppalaisiin digitaalisen identiteetin
lompakoihin parantaisi se, etti niitd tarjoavien ja hallinnoivien osapuolten edellytetdin
toteuttavan asianmukaisia teknisié ja organisatorisia toimenpiteitd sen varmistamiseksi,
ettd turvallisuuden taso on mahdollisimman korkea ja oikeassa suhteessa luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuviin riskeihin asetuksen (EU) 2016/679

mukaisesti.
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2D

Hyvidksytyn siihkoisen allekirjoituksen kdyton olisi oltava maksutonta kaikille
luonnollisille henkiloille muihin kuin ammatillisiin tarkoituksiin. Jéisenvaltioiden olisi
voitava sddtdd toimenpiteisti, joilla estetidn luonnollisia henkiloiti kdyttaimdisti
hyviksyttyji sihkoisid allekirjoituksia ammatillisiin tarkoituksiin maksutta, ja joilla
varmistetaan, etti tillaiset toimenpiteet ovat oikeassa suhteessa tunnistettuihin riskeihin

ja perusteltuja.

On hyodyllisti helpottaa eurooppalaisten digitaalisen identiteetin lompakoiden
kdyttoonottoa ja kiiyttod integroimalla ne saumattomasti julkisten ja yksityisten
digitaalisten palvelujen ekosysteemiin, joka on jo pantu tiytintoon kansallisella,
paikallisella tai alueellisella tasolla. Kyseisen tavoitteen saavuttamiseksi jisenvaltioiden
olisi voitava sditid oikeudellisista ja organisatorisista toimenpiteisti, joilla lisdtddin
Jjoustavuutta eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajien
néiikokulmasta ja luodaan edellytykset muillekin kuin tissdi asetuksessa sdddetyille
eurooppalaisten digitaalisen identiteetin lompakoiden toiminnoille, muun muassa
parantamalla yhteentoimivuutta olemassa olevien kansallisten sihkoisen tunnistamisen
menetelmien kanssa. Tillaiset lisitoiminnot eivit saisi millddn tavoin haitata tissd
asetuksessa sdddettyjen eurooppalaisten digitaalisen identiteetin lompakoiden
ydintoimintojen tarjoamista eiviitki antaa olemassa oleville kansallisille ratkaisuille
etusijaa eurooppalaisiin digitaalisen identiteetin lompakoihin nihden. Koska tillaiset
lisdtoiminnot meneviit tiiti asetusta pidemmdille, niihin ei sovelleta tissd asetuksessa
vahvistettuja sddinnoksid, jotka koskevat eurooppalaisten digitaalisen identiteetin

lompakoiden rajatylittiviii kiyttoa.
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123

(24)

Eurooppalaisten digitaalisen identiteetin lompakkojen olisi sisillettiivi toiminto, jolla
muodostetaan kéyttijin valitsemia ja hallinnoimia pseudonyymejii henkilollisyyden

todentamiseksi verkkopalveluja kiiytettiessa.

Turvallisuuden ja luotettavuuden korkean tason saavuttamiseksi tdssd asetuksessa
vahvistetaan eurooppalaisia digitaalisen identiteetin lompakkoja koskevat vaatimukset.
Jasenvaltioiden nimedmien akkreditoitujen vaatimustenmukaisuuden arviointilaitosten olisi
sertifioitava se, ettd eurooppalaiset digitaalisen identiteetin lompakot ovat néiden

vaatimusten mukaisia.

Toisistaan poikkeavien lihestymistapojen vilttimiseksi ja tissd asetuksessa sdddettyjen
vaatimusten tiytintéonpanon yhdenmukaistamiseksi komission olisi eurooppalaisten
digitaalisen identiteetin lompakkojen sertifioimiseksi annettava
taytintoonpanosddadoksid, joissa vahvistetaan luettelo viitestandardeista ja tarvittaessa
vahvistetaan eritelmid ja menettelyji kyseisten vaatimusten yksityiskohtaisten teknisten
eritelmien ilmaisemiseksi. Silti osin kuin sen sertifiointi, ovatko eurooppalaiset
digitaalisen identiteetin lompakot merkityksellisten kyberturvallisuusvaatimusten
mukaisia, ei kuulu tissd asetuksessa tarkoitettujen olemassa olevien kyberturvallisuuden
sertifiointijirjestelmien piiriin, ja silti osin kuin on kyse eurooppalaisiin digitaalisen
identiteetin lompakoihin liittyvisti muista kuin kyberturvallisuusvaatimuksista,
Jjéasenvaltioiden olisi perustettava kansallisia sertifiointijirjestelmiii tissd asetuksessa
vahvistettujen ja sen nojalla hyviiksyttyjen yhdenmukaistettujen vaatimusten mukaisesti.
Jisenvaltioiden olisi toimitettava luonnoksensa kansallisiksi sertifiointijirjestelmiksi
eurooppalaiselle digitaalisen identiteetin yhteistyoryhmadille, jonka olisi voitava antaa

lausuntoja ja suosituksia.
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(27)

Tiéssii asetuksessa vahvistettujen kyberturvallisuusvaatimusten noudattamisen
sertifioinnin olisi mahdollisuuksien mukaan perustuttava asiaankuuluviin
eurooppalaisiin kyberturvallisuuden sertifiointijirjestelmiin, jotka on perustettu
Euroopan parlamentin ja neuvoston asetuksella (EU) 2019/881"°, jolla perustetaan
vapaaehtoinen eurooppalainen kyberturvallisuuden sertifiointikehys tieto- ja

viestintiitekniikan tuotteille, prosesseille ja palveluille.

Jotta turvallisuuteen liittyvid riskejd voitaisiin jatkuvasti arvioida ja lieventqidi,
sertifioiduille eurooppalaisille digitaalisen identiteetin lompakoille olisi tehtdvi
sddnndollisesti haavoittuvuusarviointeja, joissa pyritiin havaitsemaan mahdolliset
haavoittuvuudet eurooppalaisen digitaalisen identiteetin lompakon sertifioiduissa tuote-,

prosessi- ja palvelukomponenteissa.

Tassdi asetuksessa sdiddetyilli olennaisilla kyberturvallisuusvaatimuksilla suojataan
kdayttdjid ja yrityksidi kyberturvariskeiltd, joten niilld pyritiin myés osaltaan
parantamaan henkilotietojen ja yksityisyyden suojaa. Kyberturvanikokohtien
standardoinnin ja sertifioinnin synergioihin olisi pyrittivd yhteistydssi komission,
eurooppalaisten standardointiorganisaatioiden, Euroopan unionin
kyberturvallisuusviraston (ENISA), asetuksella (EU) 2016/679 perustetun Euroopan

tietosuojaneuvoston ja kansallisten tietosuojaviranomaisten vililld.

10

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pédivand huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista seka asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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Unionin kansalaisten ja unionissa asuvien henkildiden eurooppalaisen digitaalisen
identiteetin lompakon kdyttosuhteen aloittamista olisi helpotettava kdyttimilli
sihkoisen tunnistamisen menetelmid, jotka on myonnetty korkealla varmuustasolla.
Korotetulla varmuustasolla myonnettyji sihkéisen tunnistamisen menetelmid olisi
kdytettivii ainoastaan, jos yhdenmukaistetut tekniset eritelmdit ja menettelyt, joissa
kdytetdiiin korotetulla varmuustasolla myonnettyji sihkoisen tunnistamisen menetelmid
yhdessii tiydentivien henkilollisyyden todentamismenetelmien kanssa, mahdollistavat
tissd asetuksessa sdddettyjen korkeaa varmuustasoa koskevien vaatimusten tiyttymisen.
Tillaisten tiydentiivien menetelmien olisi oltava luotettavia ja helppokiiyttoisidi, ja ne
voisivat perustua mahdollisuuteen kéyttid kdyttosuhteen aloittamisen etimenettelyji,
hyviiksyttyji varmenteita, joita tuetaan hyviksytyilli sihkoisilli allekirjoituksilla,
hyviksyttyji sahkoisid attribuuttitodistuksia tai niiden yhdistelmdd. Jotta voidaan
varmistaa eurooppalaisten digitaalisen identiteetin lompakoiden riittivii kiyttéonotto,
taytintoonpanosdidadoksissd olisi vahvistettava yhdenmukaistetut tekniset eritelmdt ja
menettelyt kiiyttijien kiyttosuhteen aloittamiseksi sihkoisen tunnistamisen menetelmiii

kdyttien, mukaan lukien korotetulla varmuustasolla myonnetyt menetelmiit.
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Timdin asetuksen tavoitteena on tarjota kdyttdjille tdysin mobiili, turvallinen ja
kdayttijiystiviillinen eurooppalainen digitaalisen identiteetin lompakko. Eurooppalaisten
digitaalisen identiteetin lompakoiden olisi siirtymditoimenpiteend siihen saakka, kun
saatavilla on sertifioituja viidrinkdytolti suojattuja ratkaisuja, kuten kdyttdjien laitteissa
olevia turvatekijoitd, voitava kdyttid salausaineiston ja muiden arkaluonteisten tietojen
suojaamiseksi sertifioituja ulkoisia turvatekijoiti tai ilmoitettuja sihkoisid tunnistamisen
menetelmid, joiden varmuustaso on korkea, osoittaakseen, etti timdn asetuksen
asiaankuuluvia vaatimuksia eurooppalaisen digitaalisen identiteetin lompakon
varmuustason osalta noudatetaan. Timd asetus ei saisi rajoittaa sertifioidun ulkoisen
turvatekijiin myontimisti ja kiyttod koskevien kansallisten edellytysten soveltamista, jos

kyseinen siirtymdtoimenpide on siiti riippuvainen.
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Eurooppalaisten digitaalisen identiteetin lompakoiden olisi varmistettava julkisiin ja
yksityisiin palveluihin pddsyd helpottavan tunnistamisen ja todentamisen korkein
tietosuoja- ja turvallisuustaso riippumatta siité, tallennetaanko kyseiset tiedot paikallisesti

vai pilvipohjaisiin ratkaisuihin, ottaen asianmukaisesti huomioon erilaiset riskitasot. I

Eurooppalaisten digitaalisen identiteetin lompakoiden turvallisuuden olisi oltava
sisddnrakennettua, ja niissd olisi otettava kdyttoon edistyneiti turvaominaisuuksia, jotka
suojelevat identiteettivarkauksilta ja muilta tietovarkauksilta, palvelunestolta ja muilta
kyberuhkilta. Tillaiseen tietoturvaan olisi sisdllytettivi uusimmat salaus- ja
tallennusmenetelmiit, jotka ovat ainoastaan kéyttijin saatavilla ja ainoastaan héinen
purettavissaan, ja jotka perustuvat pidsti péidhdn salattuun viestintdiin muiden
eurooppalaisten digitaalisen identiteetin lompakkojen ja luottavien osapuolten kanssa.
Lisdksi eurooppalaisten digitaalisen identiteetin lompakoiden olisi edellytettivi
suojattua, nimenomaista ja aktiivista kiyttijin vahvistusta eurooppalaisten digitaalisen

identiteetin lompakoiden kautta suoritetuille toimille.
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Eurooppalaisten digitaalisen identiteetin lompakoiden maksuton kiiytto ei saisi johtaa
muiden tietojen kiisittelyyn kuin niiden tietojen, miti eurooppalaisen digitaalisen
identiteetin lompakon palvelujen tarjoaminen edellyttii. Tdssd asetuksessa ei olisi
sallittava sitd, ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoaja kéyttid
eurooppalaiseen digitaalisen identiteetin lompakkoon tallennettuja tai lompakon kiiyton
seurauksena kerdttyji henkilotietoja muihin tarkoituksiin kuin eurooppalaisen
digitaalisen identiteetin lompakon palvelujen tarjoamiseen. Yksityisyyden
varmistamiseksi eurooppalaisten digitaalisen identiteetin lompakon tarjoajien olisi
varmistettava, etti lompakon kiiyttod ei voi havaita, siten, ettii tietoja ei kerditii eikdi
lompakon kiyttijien tapahtumia tarkkailla. Se, etti tietoja ei voi havaita, tarkoittaa, ettii
palveluntarjoajat eiviit saa pystyd nikemdidn kdyttijin suorittamien tapahtumien
yksityiskohtia. Erityistapauksissa eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoajille voitaisiin kuitenkin myontdd pddsy tietoihin, jotka ovat tarpeen jonkin tietyn
eurooppalaisiin digitaalisen identiteetin lompakoihin liittyviin palvelun tarjoamiseksi,
Jjos kéiyttiji on kussakin erityistapauksessa antanut tihin nimenomaisen

etukdteissuostumuksensa ja asetusta (EU) 2016/679 noudatetaan tiysimddriiisesti.
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Eurooppalaisten digitaalisen identiteetin lompakoiden avoimuus ja niiden tarjoajien
vastuuvelvollisuus ovat keskeisid tekijoiti yhteiskunnallisen luottamuksen luomisessa ja
kehyksen hyviksymisen edistimisessi. Eurooppalaisten digitaalisen identiteetin
lompakoiden toiminnan olisi ndin ollen oltava lipindkyviii ja sen olisi erityisesti
mahdollistettava todennettavissa oleva henkilotietojen kiisittely. Tiiti varten
Jjasenvaltioiden olisi luovutettava eurooppalaisten digitaalisen identiteetin lompakoiden
kayttijisovellusten ohjelmistokomponenttien lihdekoodi, myés sellaisten komponenttien
osalta, jotka liittyviit henkilotietojen ja oikeushenkildiden tietojen kiisittelyyn. Tdmdn
lihdekoodin julkaisemisen avoimen lihdekoodin lisenssilli tulisi antaa yhteiskunnalle,
mukaan lukien kiiyttijit ja kehittijit, mahdollisuus ymmdirtiii lihdekoodin toiminta ja
tarkistaa koodia. Timd lisdisi kdyttijien luottamusta lompakon ekosysteemiin ja
parantaisi eurooppalaisten digitaalisen identiteetin lompakoiden turvallisuutta, koska
kaikki voisivat ilmoittaa koodien haavoittuvuuksista ja virheisti. Ndiin on tarkoitus
kannustaa toimittajia toimittamaan ja ylldpitimdidn erittdin turvallisia tuotteita.
Tietyissd tapauksissa jasenvaltiot voisivat kuitenkin asianmukaisesti perustelluista
syistd, erityisesti yleisen turvallisuuden nimissd, rajoittaa sellaisten kdytettyjen
kirjastojen, viestintikanavien tai muiden sellaisten elementtien lihdekoodin

Jjulkistamista, joita ei siilytetdii kdyttdjiin laitteessa.
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Kayttijin olisi voitava vapaasti pddttidi eurooppalaisen digitaalisen identiteetin
lompakon kiytosti ja sen lopettamisesta. Jisenvaltioiden olisi kehitettivii yksinkertaisia
ja turvallisia menettelyji, joiden avulla kiyttiji voi pyytiii eurooppalaisen digitaalisen
identiteetin lompakon voimassaolon vilitonti peruuttamista esimerkiksi katoamis- tai
varkaustapauksissa. Sellaisia tapauksia varten, joissa kiiyttiji kuolee tai oikeushenkilon
toiminta lakkaa, olisi perustettava mekanismi, jonka avulla luonnollisen henkilon
pesdnselvityksestii tai oikeushenkilon omaisuuden selvittimisestii vastaava
viranomainen voi pyytidi eurooppalaisten digitaalisen identiteetin lompakkojen viilitonti

peruuttamista.

Jotta edistettiiisiin eurooppalaisten digitaalisen identiteetin lompakkojen kiiyttoonottoa
ja digitaalisten identiteettien laajempaa kdiyttod, jisenvaltioiden olisi edistettivii
asiaankuuluvien palvelujen etuja, ja sen lisiksi niiden olisi yhteistyossd yksityisen
sektorin, tutkijoiden ja tiedemaailman kanssa kehitettivi koulutusohjelmia, joilla
pyritiin vahvistamaan jasenvaltioiden kansalaisten ja asukkaiden, erityisesti muita
heikommassa asemassa olevien ryhmien, kuten vammaisten henkildiden ja
ikiidntyneiden henkildiden, digitaalisia taitoja. Jisenvaltioiden olisi myos lisdttivii
tiedotuskampanjoiden avulla tietoisuutta eurooppalaisen digitaalisen identiteetin

lompakon hyddyisti ja riskeisti.
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(37)

Sen varmistamiseksi, ettd eurooppalainen digitaalisen identiteetin kehys on avoin
innovoinnille ja tekniikan kehitykselle ja pystyy mukautumaan tulevaisuuden
vaatimuksiin, jisenvaltioita kannustetaan perustamaan yhdessd testausymparistoja
innovatiivisten ratkaisujen testaamiseksi valvotussa ja turvallisessa ympdristossa, jotta
voidaan erityisesti parantaa ratkaisujen toimivuutta, turvallisuutta ja yhteentoimivuutta ja
niiden tarjoamaa henkil6tietojen suojaa sekd vaikuttaa teknisten viitetietojen ja
oikeudellisten vaatimusten tuleviin pdivityksiin. Tdman ympariston olisi edistettdva pk-
yritysten, startup-yritysten, yksittiisten innovoijien ja tutkijoiden seki asiaankuuluvien
toimialan sidosryhmien osallisuutta. Tillaisten aloitteiden on tarkoitus edistdd ja
vahvistaa unionin kansalaisille ja unionin muille asukkaille tarjottavien eurooppalaisten
digitaalisen identiteetin lompakoiden vaatimustenmukaisuutta ja teknisti vakautta ja
estiid siten sellaisten ratkaisujen kehittiminen, jotka eiviit ole unionin

tietosuojalainsddidinnon mukaisia tai joissa on tietoturvariskeji.

Euroopan parlamentin ja neuvoston asetuksella (EU) 2019/11571! lisittiin henkilokorttien
turvallisuutta parannetuilla turvaominaisuuksilla. Jisenvaltioiden olisi harkittava
mahdollisuutta ilmoittaa néistd turvaominaisuuksista sdhkdisen tunnistamisen jérjestelmien
yhteydessa sdahkdisen tunnistamisen menetelmien rajatylittdvan saatavuuden

laajentamiseksi.

11

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 padivani

kesdkuuta 2019, unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen
liikkkuvuuteen kiyttiville unionin kansalaisille ja heiddn perheenjisenilleen myonnettdvien
oleskeluasiakirjojen turvallisuuden lisddmisestd (EUVL L 188, 12.7.2019, s. 67).
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(39)

(40)

Sdhkodisen tunnistamisen jérjestelmien ilmoitusmenettelya olisi yksinkertaistettava ja
nopeutettava, jotta voidaan edistdd helppokéyttdisten, luotettavien, turvallisten ja
innovatiivisten todentamis- ja tunnistusratkaisujen saatavuutta ja tarvittaessa kannustaa
yksityisid tunnistustietojen tarjoajia tarjoamaan sédhkoisen tunnistamisen jérjestelmia
jasenvaltioiden viranomaisille, jotta niistd voidaan ilmoittaa asetuksen (EU) N:o 910/2014

mukaisina kansallisina sahkdisen tunnistamisen jérjestelmina.

Nykyisten ilmoitus- ja vertaisarviointimenettelyjen virtaviivaistaminen estdd erilaisten
ilmoitettujen sdhkdisen tunnistamisen jarjestelmien arvioinnin epdyhtenédiset mallit ja
helpottaa luottamuksen rakentamista jasenvaltioiden vililld. Uusien yksinkertaisempien
mekanismien on tarkoitus edistdi jdsenvaltioiden yhteistyotd niiden ilmoittamien sdhkdisen

tunnistamisen jirjestelmien turvallisuuden ja yhteentoimivuuden alalla.

Jasenvaltiot hyotyvét uusista joustavista vilineistd, joilla varmistetaan timén asetuksen ja
sen mukaisesti annettujen asiaa koskevien taytantdonpanosadddsten vaatimusten
noudattaminen. Tdméan asetuksen on tarkoitus antaa jasenvaltioille mahdollisuus kayttaa
akkreditoitujen vaatimustenmukaisuuden arviointilaitosten tekemid raportteja ja
arviointeja, kuten asetuksen (EU) 2019/881 nojalla unionin tasolla perustettavien
sertifiointijirjestelmien yhteydessi edellytetiiin, tukeakseen viitteitdin siitd, ettd

jarjestelmit tai niiden osat ovat asetuksen (EU) N:o 910/2014 mukaisia.
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Julkiset palveluntarjoajat kayttavat I henkil6iden tunnistetietoja, jotka ovat saatavilla
asetuksen (EU) N:o 910/2014 mukaisissa sdhkdisen tunnistamisen menetelmissi
yhdistiiiikseen toisesta jisenvaltiosta tulevien kdyttijien sihkoisen identiteetin niihin
tunnistetietoihin, jotka heille on annettu rajatylittiiviid henkilollisyyden linkittimistd
suorittavassa jisenvaltiossa. [lmoitettujen sdhkdisen tunnistamisen jirjestelmien
mukaisten vihimmiiistietokokonaisuuksien kéytostd huolimatta henkilollisyyden tarkan
linkittimisen varmistaminen silloin, kun jisenvaltiot toimivat luottavina osapuolina,
edellyttid kuitenkin monissa tapauksissa lisitietoja kayttijista ja erityisié tdydentivii
yksilollisid tunnistusmenettelyjd, jotka on toteutettava kansallisella tasolla. Jotta voidaan
edelleen tukea sdhkoisen tunnistamisen menetelmien kéytettavyytti, tarjota parempia
julkisia verkkopalveluja ja lisditikdyttijien sihkoisti henkilollisyytti koskevaa
oikeusvarmuutta, asetuksessa (EU) N:o 910/2014 olisi I edellytettivi, ettd jasenvaltiot
toteuttavat erityisii verkkotoimenpiteiti yksiselitteisen henkilollisyyden linkittimisen
varmistamiseksi, kun kéyttijit aikovat kdyttii verkossa olevia rajatylittivid julkisia

palveluja.
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Eurooppalaisia digitaalisen identiteetin lompakoita kehitettiiessi on olennaisen tirkedd
ottaa huomioon kiyttijien tarpeet. Saatavilla olisi oltava mielekkiiiti kiiyttotapauksia ja
verkkopalveluja, jotka perustuvat eurooppalaisiin digitaalisen identiteetin lompakoihin.
Kiyttomukavuuden lisidmiseksi ja tillaisten palvelujen rajatylittivin saatavuuden
varmistamiseksi on tirkedd toteuttaa toimia, joilla edistetiiin samanlaista
lihestymistapaa verkkopalvelujen suunnitteluun, kehittimiseen ja toteuttamiseen
kaikissa jisenvaltioissa. Eurooppalaisiin digitaalisen identiteetin lompakoihin
perustuvien verkkopalvelujen suunnittelua, kehittimistd ja toteuttamista koskevista ei-
sitovista suuntaviivoista voi tulla hyédyllinen viiline timdn tavoitteen saavuttamiseksi.
Nditdi suuntaviivoja laadittaessa olisi otettava asianmukaisesti huomioon unionin

Yhteentoimivuuskehys. Jisenvaltioilla olisi oltava johtava rooli niiden hyviksymisessi.

Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882!* mukaisesti vammaisten
henkil6iden olisi voitava kéyttdd eurooppalaisia digitaalisen identiteetin lompakkoja,
luottamuspalveluja ja niiden tarjoamiseksi tarvittavia loppukéyttdjatuotteita tasavertaisesti

muiden kdyttdjien kanssa.

12

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pdivéna
huhtikuuta 2019, tuotteiden ja palvelujen esteettomyysvaatimuksista (EUVL L 151,
7.6.2019, s. 70).
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Timdin asetuksen tehokkaan tiytintoonpanon varmistamiseksi olisi vahvistettava sekii
hyviiksyttyjen ettd ei-hyviksyttyjen luottamuspalvelujen tarjoajien hallinnollisten
sakkojen enimmdismdidirin vihimmdismdidird. Jéisenvaltioiden olisi sdididettivi
tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista. Seuraamuksia
mddritettiiessd olisi otettava asianmukaisesti huomioon asianomaisten yhteisiojen koko,

niiden liiketoimintamallit ja rikkomusten vakavuus.

Jisenvaltioiden olisi vahvistettava sédnnot, jotka koskevat seuraamuksia rikkomuksista,
kuten suorista tai epdisuorista kdytinnoistd, jotka johtavat sekaannukseen ei-
hyviiksyttyjen ja hyviiksyttyjen luottamuspalvelujen vililld tai siihen, etti ei-hyviiksytyt
luottamuspalvelun tarjoajat kdyttiviit EU:n luotettavuusmerkkid védrin. EU:n
luotettavuusmerkkid ei saisi kdyttid tavoin, jotka suoraan tai vilillisesti johtavat
kdsitykseen, jonka mukaan kyseisten palveluntarjoajien tarjoamat ei-hyviksytyt

luottamuspalvelut olisivat hyviksyttyji.

Tamaén asetuksen ei olisi katettava ndkokohtia, jotka liittyvit sellaisten sopimusten tai
muiden oikeudellisten velvoitteiden vahvistamiseen ja pitevyyteen, joihin sisiltyy unionin
oikeudessa tai kansallisessa lainsddidinndssd siidettyja muotovaatimuksia. Sen ei saisi
myoskain vaikuttaa kansallisiin muotovaatimuksiin, jotka koskevat julkisia rekistereita,

erityisesti kauppa- ja kiinteistorekistereita.
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Luottamuspalvelujen tarjoamisesta ja kdytostd sekd niiden tarjoamasta
kdyttomukavuudesta ja oikeusvarmuudesta rajatylittivien liiketoimien yhteydessdi
erityisesti silloin, kun kéytetidn hyviksyttyji luottamuspalveluja, on tulossa yhi
tarkedmpéad kansainvéliselle kaupalle ja yhteistyolle. Unionin kansainvéliset kumppanit
ovat luomassa luottamuskehyksié, jotka ovat saaneet innoituksensa asetuksesta (EU)
N:0910/2014. I Hyvidksyttyjen luottamuspalvelujen ja niiden tarjoajien tunnustamisen
helpottamiseksi komissio voi hyviksya tdytdntoonpanosdddoksié sellaisten edellytysten
vahvistamiseksi, joiden tiyttyessd kolmansien maiden luottamuskehysten voidaan katsoa
vastaavan tissd asetuksessa sdddettyd hyviksyttyjd luottamuspalveluja ja niiden tarjoajia
koskevaa kehysta. Tillaisella lihestymistavalla tiydennettiisiin I mahdollisuutta unioniin
ja kolmansiin maihin sijoittautuneiden luottamuspalvelujen ja niiden tarjoajien
vastavuoroiseen tunnustamiseen Euroopan unionin toiminnasta tehdyn sopimuksen

218 artiklan mukaisesti. Vahvistettaessa edellytyksid, joiden tiyttyessdi kolmansien
maiden luottamuskehysten voitaisiin katsoa vastaavan asetuksessa (EU) N:o 910/2014
sdddettyd hyviksyttyjen luottamuspalvelujen ja niiden tarjoajien luottamuskehystd, olisi
varmistettava Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555" ja
asetuksen (EU) 2016/679 asiaankuuluvien siidnndsten noudattaminen sekd luotettujen

luetteloiden kiiytto oleellisena tekijind luottamuksen rakentamisessa.

13

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14

paivind joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).
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Timdin asetuksen on tarkoitus edistiii valinnanvaraa ja mahdollisuutta vaihdella
eurooppalaisten digitaalisten identiteetin lompakoiden viililld, jos jisenvaltio on
hyviksynyt useamman kuin yhden eurooppalaisen digitaalisen identiteetin lompakon
ratkaisun alueellaan. Jotta viltetidn lukkiutumisvaikutukset tillaisissa tilanteissa, jos se
on teknisesti mahdollista, eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoajien olisi varmistettava tietojen tosiasiallinen siirrettivyys eurooppalaisen
digitaalisen identiteetin lompakon kiyttiijin pyynnostd, eiki niiden olisi voitava kiyttdidi
sopimusperusteisia, taloudellisia tai teknisid esteiti ehkdistiikseen sujuvan siirtymisen
yhdesti eurooppalaisen digitaalisen identiteetin lompakosta toiseen eikii tehdd ajatusta

siirtymisesti liian vaikeaksi.
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49) Eurooppalaisten digitaalisen identiteetin lompakoiden asianmukaisen toiminnan
varmistamiseksi eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajat
tarvitsevat tehokkaan yhteentoimivuuden sekd oikeudenmukaiset, kohtuulliset ja
syrjimdttomdit ehdot, jotta eurooppalaiset digitaalisen identiteetin lompakot voivat
kdyttid mobiililaitteiden tiettyjii laitteisto- ja ohjelmisto-ominaisuuksia. Niihin
komponentteihin voisi kuulua erityisesti lihitiedonsiirron antenneja ja suojattuja
elementteji, mukaan lukien UICC-kortit, sulautetut turvaelementit, mikroSD-kortit ja
Bluetooth Low Energy - tekniikka. Ndiden komponenttien kdyttomahdollisuus voisi olla
matkaviestinoperaattoreiden ja laitevalmistajien valvonnassa. Sen vuoksi
mobiililaitteiden alkuperiiiset laitevalmistajat tai sihkoisten viestintipalvelujen tarjoajat
eivdt saisi evitd pddsyd tillaisiin komponentteihin, jos se on tarpeen eurooppalaisten
digitaalisen identiteetin lompakoiden palvelujen tarjoamiseksi. Lisdiksi yrityksiin, jotka
on nimetty ydinalustapalvelujen portinvartijoiksi ja jotka komissio on sisdllyttinyt
Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/1925"* mukaiseen luetteloon,
olisi edelleen sovellettava mainitun asetuksen erityissdidnnoksid, jotka perustuvat sen 6

artiklan 7 kohtaan.

14 Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 pdiiviind

syyskuuta 2022, kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja
direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta (digimarkkinasddiidos)
(EUVL L 265, 12.10.2022, s. 1).
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Jotta voidaan virtaviivaistaa luottamuspalvelun tarjoajille asetettuja
kyberturvallisuusvelvoitteita ja antaa néille palveluntarjoajille ja niistd vastaaville
toimivaltaisille viranomaisille mahdollisuus hyotya direktiivilla (EU) 2022/2555
vahvistetusta oikeudellisesta kehyksestd, luottamuspalvelujen edellytetdédn toteutettavan
kyseisen direktiivin mukaiset asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten
toimenpiteet, joilla puututaan jérjestelmén toimintahdiridihin, inhimillisiin virheisiin,
vihamielisiin toimiin tai luonnonilmidihin, jotta voidaan hallita niiden verkko- ja
tietojarjestelmien turvallisuuteen kohdistuvia riskeji, joita kyseiset palveluntarjoajat
kayttavat palvelujensa tarjoamisessa, sekd ilmoittaa merkittdvistd poikkeamista ja
kyberuhkista kyseisen direktiivin mukaisesti. Poikkeamista ilmoittamisen osalta
luottamuspalvelun tarjoajien olisi ilmoitettava kaikista poikkeamista, joilla on merkittdva
vaikutus niiden palvelujen tarjoamiseen, mukaan lukien héiriét, jotka johtuvat laitteiden
varastamisesta tai katoamisesta, verkkokaapeleille aiheutuneista vahingoista tai
henkil6iden tunnistamisen yhteydessi tapahtuneista turvapoikkeamista. Direktiivin

(EU) 2022/2555 mukaisten kyberturvallisuusriskien hallintaa koskevien vaatimusten ja
raportointivelvoitteiden olisi katsottava tdydentdvin tdmén asetuksen nojalla
luottamuspalvelujen tarjoajille asetettuja vaatimuksia. Direktiivin (EU) 2022/2555
mukaisesti nimettyjen toimivaltaisten viranomaisten olisi tarvittaessa sovellettava edelleen
vakiintuneita kansallisia kdytdnt6jd tai ohjeita, jotka liittyvit turvallisuus- ja
raportointivaatimusten tdytantdonpanoon ja téllaisten vaatimusten noudattamisen
valvontaan asetuksen (EU) N:o 910/2014 mukaisesti. Tdm4 asetus ei vaikuta
velvoitteeseen ilmoittaa henkildtietojen tietoturvaloukkauksista asetuksen (EU) 2016/679

nojalla.
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Olisi kiinnitettédva asianmukaista huomiota tehokkaan yhteistydn varmistamiseen asetuksen
(EU) N:0 910/2014 46 b artiklan nojalla nimettyjen valvontaelinten ja direktiivin

(EU) 2022/2555 8 artiklan 1 kohdan nojalla nimettyjen tai perustettujen toimivaltaisten
viranomaisten vililld. Jos kyseinen valvontaelin on muu kuin kyseinen toimivaltainen
viranomainen, niiden olisi tehtdvé tiivisté ja oikea-aikaista yhteistyotd vaihtamalla
asiaankuuluvia tietoja, jotta voidaan varmistaa tehokas valvonta ja se, etti
luottamuspalvelun tarjoajat noudattavat asetuksessa (EU) N:o 910/2014 ja direktiivissa
(EU) 2022/2555 saadettyjd vaatimuksia. Asetuksen (EU) N:o 910/2014 nojalla nimetyilld
valvontaelimilld olisi erityisesti oltava oikeus pyytéa direktiivin (EU) 2022/2555 nojalla
nimettyjé tai perustettuja toimivaltaisia viranomaisia antamaan hyvéksytyn aseman
myontdmiseksi tarvittavat tiedot ja toteuttamaan valvontatoimia sen varmistamiseksi, ettad
luottamuspalvelun tarjoajat noudattavat direktiivin (EU) 2022/2555 mukaisia
asiaankuuluvia vaatimuksia, tai vaatimaan niitd korjaamaan vaatimusten noudattamatta

jattdmisen.
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On olennaisen tirkedd sditda oikeudellisesta kehyksestd, jolla edistetddn rajat ylittavaa
tunnustamista sdhkdisiin rekisterdityihin jakelupalveluihin liittyvien olemassa olevien
kansallisten oikeusjérjestelmien valilld. Tama kehys voisi my0s avata unionin
luottamuspalvelun tarjoajille uusia markkinamahdollisuuksia uusien unionin laajuisten
sahkoisten rekisterdityjen jakelupalvelujen tarjoamiseksi. Sen varmistamiseksi, etti
hyviiksyttyii sihkoistii rekisterdityd jakelupalvelua kiiytettiessii tiedot toimitetaan
oikealle vastaanottajalle, hyviksyttyjen sihkoisten rekisteroityjen jakelupalvelujen olisi
varmistettava tiysin varmasti vastaanottajan tunnistaminen, kun taas lihettijin
tunnistamiseen riittdd korkea luottamustaso. Jéasenvaltioiden olisi kannustettava
hyviiksyttyjen sihkoisten rekisterdityjen jakelupalvelujen tarjoajia varmistamaan, ettii
niiden palvelut ovat yhteentoimivia muiden hyviiksyttyjen luottamuspalvelun tarjoajien
tarjoamien hyviksyttyjen sihkdisten rekisterdityjen jakelupalvelujen kanssa, jotta
sihkdaisesti rekisterdidyt tiedot voidaan siirtid helposti kahden tai useamman hyviksytyn
luottamuspalvelun tarjoajan vililli ja jotta oikeudenmukaisia kiytintoji voidaan

edistdd sisamarkkinoilla.
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Useimmissa tapauksissa unionin kansalaiset ja muut asukkaat eivédt voi vaihtaa valtioiden
rajojen yli turvallisesti ja korkeatasoisella tietosuojatasolla henkildllisyyteensa liittyvid
digitaalisia tietoja, kuten osoitetta, ikdd, ammattipatevyyttd, ajokorttia ja muita lupia seka

maksutietoja.

Olisi oltava mahdollista antaa ja késitelld luotettavia sdhkoisid attribuutteja ja auttaa
viahentdméén hallinnollista taakkaa antamalla unionin kansalaisille ja muille asukkaille
mahdollisuus kayttda niitd yksityisissa ja julkisissa transaktioissaan. Unionin kansalaisten
ja muiden asukkaiden olisi esimerkiksi voitava osoittaa, ettd heilld on hallussaan jonkin
jdsenvaltion viranomaisen myontdma voimassa oleva ajokortti, jonka muiden
jasenvaltioiden asianomaiset viranomaiset voivat todentaa ja johon ne voivat luottaa, tai
kayttdd sosiaaliturvaan liitettyjé tietojaan tai tulevia sdhkdisid matkustusasiakirjoja

rajatylittdvéssi yhteydessa.
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Palveluntarjoaja, joka myédntdid sihkoisessid muodossa olevia todistettuja attribuutteja,
kuten tutkintotodistuksia, lisenssejd, syntymdtodistuksia tai valtuuksia ja valtuutuksia
edustaa luonnollisia henkiloitd tai oikeushenkiloitii tai toimia heidiin taikka niiden
puolesta, olisi pidettiivi luottamuspalvelun tarjoajana, joka myontid sihkoisid
attribuuttitodistuksia. || Sahkéisen attribuuttitodistuksen oikeusvaikutuksia ei saisi kielti
silld perusteella, ettd se on sdhkoisessd muodossa tai ettd se ei tdytd hyviksytyn sdhkdisen
attribuuttitodistuksen vaatimuksia. Olisi vahvistettava yleiset vaatimukset sen
varmistamiseksi, ettd hyviksytylld sdhkoiselld attribuuttitodistuksella on samanlaiset
oikeusvaikutukset kuin laillisesti annetuilla paperimuotoisilla todistuksilla. Naitd
vaatimuksia olisi kuitenkin sovellettava rajoittamatta sellaisen unionin oikeuden tai
kansallisen lainsddddnnon soveltamista, jossa médritellddn muotoa koskevia alakohtaisia
lisdvaatimuksia, joilla on oikeusvaikutuksia, ja tarvittaessa erityisesti rajoittamatta

hyvéksytyn sdhkoisen attribuuttitodistuksen rajatylittdvdéd tunnustamista.
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Eurooppalaisten digitaalisen identiteetin lompakoiden laajan saatavuuden ja

kaytettdvyyden olisi liséttivi niiden hyviksyntda ja niihin kohdistuvaa luottamusta sekd

yksityishenkiloiden etti yksityisten palveluntarjoajien keskuudessa. Tdstd syystd
yksityisten luottavien osapuolten, jotka tarjoavat palveluja esimerkiksi liikenteen,

energian, pankki- ja rahoituspalvelujen, sosiaaliturvan, terveydenhuollon, juomaveden,

postipalvelujen, digitaalisen infrastruktuurin, televiestinndin tai koulutuksen aloilla, olisi

hyvéksyttiva eurooppalaisten digitaalisen identiteetin lompakoiden kiytto sellaisten
palvelujen tarjoamisessa, joissa unionin oikeuden tai kansallisen lainsdadannén tai
sopimusvelvoitteiden mukaisesti edellytetdan kiyttdjien vahvaa todentamista verkossa
tapahtuvaa tunnistamista varten. Luottavan osapuolen eurooppalaisen digitaalisen
identiteetin lompakon kéyttdjiille tekemien tietopyyntdjen olisi oltava tarpeellisia ja
oikeassa suhteessa aiottuun kiyttoon tietyssd tapauksessa, niiden olisi oltava tietojen
minimoinnin periaatteen mukaisia ja niiden olisi varmistettava avoimuus sen suhteen,
mitd tietoja jaetaan ja mihin tarkoituksiin. Eurooppalaisen digitaalisen identiteetin
lompakon kéyton ja hyviksymisen helpottamiseksi sen kiyttoonotossa olisi otettava

huomioon toimialan laajalti hyviksytyt standardit ja eritelmiitl .
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(57) Jos Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065'° 33 artiklan
1 kohdassa miidritellyt erittiiin suuret verkkoalustat vaativat kiiyttiijien todentautuvan
verkkopalveluihin piidsyid varten, kyseiset alustat olisi velvoitettava hyviksymddin
eurooppalaisten digitaalisen identiteetin lompakoiden kiytto kdyttijin vapaaehtoisesta
pyynnosti. Kayttijilli ei saisi olla velvollisuutta kiyttid eurooppalaista digitaalisen
identiteetin lompakkoa yksityisten palvelujen saamiseksi, eikii heiddn pdidsyddin
palveluihin saisi rajoittaa tai estiid silld perusteella, etti he eivit kdyti eurooppalaista
digitaalisen identiteetin lompakkoa. Jos kiyttiijiit kuitenkin niin haluavat, erittiiin
suurten verkkoalustojen olisi hyviiksyttiivi ne tihdn tarkoitukseen noudattaen tietojen
minimoinnin periaatetta ja kdyttijien oikeutta kdyttidi vapaasti valittuja pseudonyymeji.
Velvoite hyviiksyi eurooppalainen digitaalisen identiteetin lompakko on tarpeen, jotta
voidaan paremmin suojata kdyttijid petoksilta ja varmistaa korkeatasoinen tietosuoja,
kun otetaan huomioon erittiin suurten verkkoalustojen merkitys, mikd johtuu niiden
kattavuudesta, erityisesti palvelun kéyttijien ja taloudellisten transaktioiden

lukumdiirdind ilmaistuna.

(58) Unionin tasolla olisi kehitettivii kiytinnesddntojd, jotta edistettiiisiin sihkoisen
tunnistamisen menetelmien, myos eurooppalaisten digitaalisen identiteetin lompakoiden,
laajaa saatavuutta ja kéytettivyyttdi timdin asetuksen soveltamisalalla.
Kaytinnesddnnaoilld olisi helpotettava sitd, etti palveluntarjoajat, joita ei voida pitdidi
erittiin suurina verkkoalustoina ja jotka kiyttivit kolmannen osapuolen tarjoamia
sihkoisid tunnistuspalveluja kéyttijien todentamisessa, hyviksyviit laajasti sihkdisen

tunnistamisen menetelmdt, myos eurooppalaiset digitaalisen identiteetin lompakot.

15 Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 pdivand lokakuuta

2022, digitaalisten palvelujen sisimarkkinoista ja direktiivin 2000/31/EY muuttamisesta
(digipalvelusdddos) (EUVL L 277, 27.10.2022, s. 1).
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(39)

(60)

Valikoiva luovuttaminen tarkoittaa, ettii tietojen omistajalle annetaan valtuudet

luovuttaa vain tietyt laajemman tietokokonaisuuden osat, jotta vastaanottava yhteiso saa

ainoastaan kdyttdjin pyytimdn palvelun tarjoamiseen tarvittavat tiedot. Eurooppalaisen
digitaalisen identiteetin lompakon olisi teknisesti mahdollistettava attribuuttien valikoiva
luovuttaminen luottaville osapuolille. Kéyttdjille olisi oltava teknisesti mahdollista
valikoivasti luovuttaa attribuutit, myos useista erillisistd sihkoisistii todistuksista, ja
yhdistid ja esittidi ne saumattomasti luottaville osapuolille. Tistd ominaisuudesta olisi
tultava eurooppalaisen digitaalisen identiteetin lompakon perusominaisuus, mika lisdd

kayttomukavuutta ja henkilotietojen suojaa, johon kuuluu tietojen minimointi.

Ellei unionin oikeuden tai kansallisen lainsddddnnon erityisissd sddnndaissd edellyteti,

ettd kiyttijdt tunnistautuvat, palvelujen kiyttod pseudonyymilld ei saisi kieltdd.
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(61)

Hyviksyttyjen luottamuspalvelun tarjoajien osana hyvéksyttya sdhkdistéd
attribuuttitodistusta tarjoamat attribuutit olisi tarkastettava virallisista ldhteistd joko
suoraan hyviksytyn luottamuspalvelun tarjoajan toimesta tai sellaisten nimettyjen
valittdjien avulla, jotka on unionin oikeuden tai kansallisen lainsdddannén mukaisesti
tunnustettu kansallisella tasolla harjoittamaan todistettujen attribuuttien suojattua vaihtoa
tunnistuspalvelun tai attribuuttitodistusten tarjoajien ja luottavien osapuolten vililla.
Jisenvaltioiden olisi otettava kiyttoon asianmukaiset kansallisen tason mekanismit sen
varmistamiseksi, ettii hyviksyttyji sihkoisii attribuuttitodistuksia myontdiviit hyviksytyt
luottamuspalvelun tarjoajat voivat sen henkilon suostumuksella, jolle todistus on
mydnnetty, todentaa attribuuttien aitouden virallisten lihteiden perusteella.
Asianmukaisiin mekanismeihin olisi voitava kuulua erityisten vilittijien tai teknisten
ratkaisujen kiytto kansallisen lainsdddinnon mukaisesti, mahdollistaen virallisten
lihteiden saatavuuden. Varmistamalla, etti saatavilla on attribuuttien todentamisen
virallisista lihteistd mahdollistava mekanismi, on tarkoitus helpottaa hyviksyttyjen
sihkoisten attribuuttitodistusten hyviksyttyjen luottamuspalvelujen tarjoajien
asetuksessa (EU) N:o 910/2014 siiddettyjen velvoitteiden noudattamista. Kyseisen
asetuksen uudessa liitteessd olisi oltava luettelo attribuuttiluokista, joiden osalta
Jjédsenvaltioiden olisi varmistettava, etti toteutetaan toimenpiteitd, jotta sihkoisten
attribuuttitodistusten hyviksytyt tarjoajat voivat kéyttijin pyynndosti tarkistaa

sdhkoisesti niiden aitouden asianomaisesta virallisesta lihteestd.
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(62)

Turvallisessa sdhkoisessd tunnistamisessa ja attribuuttitodistusten antamisessa olisi
tarjottava rahoituspalvelualalle lisdjoustoa ja -ratkaisuja, jotka mahdollistavat asiakkaiden
tunnistamisen ja sellaisten erityisten attribuuttien vaihdon, joita tarvitaan esimerkiksi
tulevan, rahanpesuntorjuntaviranomaisen perustamista koskevan asetuksen [viite lisdtdan
ehdotuksen hyviksymisen jélkeen] mukaisten asiakkaan tuntemisvelvollisuutta koskevien
vaatimusten ja sijoittajansuojalainsdddannostd johtuvien soveltuvuusvaatimusten
noudattamiseksi tai sdhkdisend tunnistamisena tehtdvad asiakkaan vahvaa todentamista
koskevien vaatimusten noudattamisen tukemiseksi tilille kirjautumista ja

maksutapahtumien kiynnistdmistd varten maksupalvelujen alalla.
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(63) Sdiihkoisen allekirjoituksen oikeusvaikutuksia ei saa kiistdd silli perusteella, ettii se on
sihkoisessd muodossa tai ettd se ei tiyti hyviiksytyn sihkoisen allekirjoituksen
vaatimuksia. Sihkoisten allekirjoitusten oikeusvaikutukset mddritellidiin kuitenkin
kansallisessa lainsdddinnoéssd, lukuun ottamatta tissdi asetuksessa sdddettyji
vaatimuksia, joiden mukaan hyviksytyn sihkoéisen allekirjoituksen oikeusvaikutukset on
katsottava samanveroisiksi kuin kdsin kirjoitetun allekirjoituksen oikeusvaikutukset.
Middrittiessddn sihkoisten allekirjoitusten oikeusvaikutuksia jisenvaltioiden olisi
otettava huomioon suhteellisuusperiaate allekirjoitettavan asiakirjan oikeudellisen
arvon sekd sihkoisen allekirjoituksen edellyttimdin turvallisuustason ja kustannusten
vililla. Sihkoisten allekirjoitusten saatavuuden ja kiiyton lisddmiseksi jisenvaltioita
kannustetaan harkitsemaan kehittyneiden sihkoisten allekirjoitusten kiyttod
pdivittiisissd transaktioissa, joille ne takaavat riittivin turvallisuuden ja luotettavuuden

tason.
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(64)

Jotta voidaan varmistaa sertifiointikiytintiojen johdonmukaisuus kaikkialla unionissa,
komission olisi annettava ohjeet hyviiksyttyjen sihkoisen allekirjoituksen
luontiviilineiden ja hyviksyttyjen sihkoisen leiman luontiviilineiden sertifioinnista ja
uudelleensertifioinnista, mukaan lukien niiden voimassaolo ja ajalliset rajoitukset.
Timd asetus ei estdi julkisia tai yksityisidi elimid, joilla on sertifioituja hyviksyttyji
sihkoisen allekirjoituksen luontivilineiti, uudelleensertifioimasta viliaikaisesti tillaisia
vilineitd lyhyeksi sertifiointijaksoksi edellisen sertifiointimenettelyn tulosten perusteella,
jos tillaista uudelleensertifiointia ei voida suorittaa laissa mdidritellyssi mddriajassa
muusta syystdi kuin tietoturvaloukkauksesta tai turvallisuushdiriosti johtuen, sanotun
kuitenkaan rajoittamatta velvoitetta suorittaa haavoittuvuusarviointi ja rajoittamatta

sovellettavaa sertifiointikdytintid.
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(65)

Verkkosivustojen todentamisen varmenteiden mydntdmisen on tarkoitus tarjota kayttdjille
korkean varmuustason takeet verkkosivuston taustalla olevan tahon identiteetisti,
riippumatta siitd, mitd alustaa kyseisen identiteetin niyttimiseen kaytetdan. Kyseisten
varmenteiden olisi lisittava luottamusta I verkossa asiointiin, koska kéyttdjét luottaisivat
verkkosivustoon, joka on todennettu. I Téllaisten varmenteiden kadyton olisi oltava
vapaaehtoista verkkosivustoille. Jotta verkkosivustojen todentamisesta tulisi I keino lisdta
luottamusta, parantaa kéyttdjan kokemusta ja edistdéd kasvua sisdmarkkinoilla, tdssd
asetuksessa sdddetddn luottamuskehyksestd, joka sisdltdd tictoturvaa ja vastuuta koskevat
vihimmaisvelvoitteet hyviksyttyjen verkkosivustojen todentamisen varmenteiden
tarjoajien ja kyseisten varmenteiden myontimisen edellytysten osalta. Kansallisissa
luotetuissa luetteloissa olisi vahvistettava verkkosivustojen todentamispalvelujen ja
niiden luottamuspalvelun tarjoajien hyviiksytty asema, mukaan lukien se, ettii ne
noudattavat kaikilta osin timdin asetuksen vaatimuksia verkkosivustojen todentamisen
hyviiksyttyjen varmenteiden myéntimisen osalta. Verkkosivustojen todentamisen
hyviiksyttyjen varmenteiden tunnustamisella tarkoitetaan, ettii verkkoselainten tarjoajat
eivdt saisi kieltid verkkosivustojen todentamisen hyviiksyttyjen varmenteiden aitoutta
ainoastaan verkkosivuston verkkotunnuksen ja sen luonnollisen henkilon tai
oikeushenkilon, jolle varmenne on myénnetty, vilisen yhteyden todistamiseksi tai
kyseisen henkilon henkilollisyyden vahvistamiseksi. Verkkoselainten tarjoajien olisi
esitettivi varmennetut henkilollisyystiedot ja muut todistetut attribuutit loppukdyttijille
kayttijaystivilliselli tavalla selainympdristossi kiyttamdlla valitsemiaan teknisidi

keinoja.
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Tété varten verkkoselainten tarjoajien olisi varmistettava tuki verkkosivustojen
todentamisen hyvéksytyille varmenteille, jotka on myénnetty noudattaen kaikilta osin
titd asetusta, ja yhteentoimivuus niiden kanssa. Verkkosivustojen todentamisen
hyviksyttyjen varmenteiden tunnustamista, yhteentoimivuutta ja tukemista koskeva
velvoite ei vaikuta verkkoselainten tarjoajien vapauteen varmistaa verkkoturvallisuus,
verkkotunnusten todentaminen ja verkkoliikenteen salaus tarkoituksenmukaisimmaksi
katsomallaan tavalla ja teknologialla. Jotta voidaan edistdid loppukdyttiijien
verkkoturvallisuutta, verkkoselainten tarjoajien olisi poikkeuksellisissa olosuhteissa
voitava toteuttaa tarpeellisia ja oikeasuhteisia varotoimenpiteiti vastauksena
perusteltuihin huolenaiheisiin, jotka koskevat tietoturvaloukkauksia tai yksiléidyn
varmenteen tai varmennesarjan eheyden menetysti. Kun verkkoselainten tarjoajat
toteuttavat tillaisia varotoimenpiteitd, niiden olisi ilmoitettava ilman aiheetonta
viivytysti komissiolle, kansalliselle valvontaelimelle, taholle, jolle todistus on myonnetty,
ja kyseisen varmenteen tai varmennesarjan myontiineelle hyviksytylle
luottamuspalvelun tarjoajalle tillaista tietoturvaloukkausta tai eheyden menetystii
koskevasta huolenaiheesta seki toimenpiteistd, jotka on toteutettu kyseisen varmenteen
tai varmennesarjan osalta. Namd toimenpiteet eivit saisi rajoittaa verkkoselainten
tarjoajien velvollisuutta tunnustaa verkkosivustojen todentamisen hyviiksytyt varmenteet
kansallisten luotettujen luetteloiden mukaisesti. Unionin kansalaisten sekd unionissa
asuvien henkildiden suojelun ja verkkosivustojen todentamisen hyvéksyttyjen
varmenteiden kdyton edistdmiseksi edelleen jasenvaltioiden viranomaisten olisi harkittava
verkkosivustojen todentamisen hyviksyttyjen varmenteiden siséllyttimista
verkkosivustoihinsa. Tiéssd asetuksessa sdididetyilli toimenpiteilld, joilla pyritidin
lisddmddin johdonmukaisuutta valvontamenettelyihin liittyvien jisenvaltioiden erilaisten
lihestymistapojen ja kdytintojen vililld, pyritidin parantamaan luottamusta
verkkosivustojen todentamisen hyvéksyttyjen varmenteiden turvallisuuteen, laatuun ja

saatavuuteen.
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(66) Monet jésenvaltiot ovat ottaneet kdyttoon kansallisia vaatimuksia turvallista ja luotettavaa
sdhkoistd arkistointia tarjoaville palveluille, jotta sahkoisid tietoja ja sdhkaoisid asiakirjoja
ja nithin liittyvié luottamuspalveluja voidaan séilyttda pitkélld aikavalilld. Jotta
oikeusvarmuus, luottamus ja yhdenmukaistaminen voidaan varmistaa kaikissa
jasenvaltioissa, olisi vahvistettava hyvéksyttyjd sdhkoisi arkistointipalveluja koskeva
oikeudellinen kehys, joka perustuu tissé asetuksessa sdddettyyn muita luottamuspalveluja
koskevaan kehykseen. Hyvdiksyttyjéi sihkoisid arkistointipalveluja koskevan
oikeudellisen kehyksen olisi tarjottava luottamuspalvelun tarjoajille ja kdiyttdjille tehokas
vilineisto, jossa huomioidaan sihkdisen arkistointipalvelun toiminnalliset vaatimukset
sekd selkedit oikeusvaikutukset, kun kdytetddin hyviksyttydi sihkoisti arkistointipalvelua.
Kyseisid sddnnoksid olisi sovellettava sihkdisiin tietoihin ja sihkoisessid muodossa
luotuihin sdihkoisiin asiakirjoihin sekd paperiasiakirjoihin, jotka on skannattu ja
digitoitu. Kyseisten sdinndosten olisi tarvittaessa sallittava sdilytettyjen sihkoisten
tietojen ja sihkoisten asiakirjojen siirtiminen eri tallennusvilineille tai -muodoille, jotta
niiden kestivyytti ja luettavuutta voidaan jatkaa teknologista voimassaoloaikaa
pidemmioille, samalla kun tietojen héviimisti ja muuttumista ehkdistddin
mahdollisuuksien mukaan.
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Jos sihkoiseen arkistointipalveluun toimitetut sihkoiset tiedot ja sihkoiset asiakirjat
sisdltivit yhden tai useamman hyviksytyn sihkdéisen allekirjoituksen tai hyviksytyn
sihkoisen leiman, palvelun olisi kiiytettiivi menettelyji ja teknologioita, joilla voidaan
pidentdd niiden luotettavuutta tillaisten tietojen siilyttimisajan verran, mahdollisesti
kayttimilld muita tilli asetuksella vahvistettuja hyviiksyttyji luottamuspalveluja. Jotta
voidaan luoda siilyttimisti koskevaa ndyttod sihkoisten allekirjoitusten, sihkoisten
leimojen tai sihkoisten aikaleimojen kdyton osalta olisi kiiytettivd hyviksyttyji
luottamuspalveluja. Silti osin kuin sihkoisidi arkistointipalveluja ei yhdenmukaisteta
tilli asetuksella, jiasenvaltioilla olisi oltava mahdollisuus pitid voimassa tai ottaa
kdyttoon kyseisid palveluja koskevia unionin oikeuden mukaisia kansallisia sdinnoksid,
kuten erityissdadnnoksid, jotka koskevat organisaatioon integroituja palveluja ja joita
kdytetdidn vain kyseisen organisaation sisdisissd arkistoissa. Tiissd asetuksessa ei saisi
tehdi eroa sihkoisten tietojen ja sihkoisessid muodossa luotujen sihkoisten asiakirjojen

Jja digitoitujen fyysisten asiakirjojen vililli.

(67) Kansallisten arkistojen ja muistiorganisaatioiden eli organisaatioiden, jotka on omistettu
asiakirjaperinnon sdilyttimiselle yleisen edun vuoksi, toimintaa sdddelliiiin yleensdi
kansallisella lainsddddinnélli ja ne eivit vilttimdittd tarjoa tissd asetuksessa
tarkoitettuja luottamuspalveluja. Silti osin kuin tillaiset laitokset eivit tarjoa tillaisia
luottamuspalveluja, timd asetus ei vaikuta niiden toimintaan.
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(68) I Sahkoiset tilikirjat ovat sarja sihkdisid tietueita, joilla olisi varmistettava tietojen eheys
ja kronologisen jiirjestyksen oikeellisuus. Sihkdoisten tilikirjojen olisi muodostettava
kronologinen sarja tietueita. Yhdessi muiden teknologioiden kanssa niiden olisi
edistettiivi ratkaisuja tehokkaampien ja muutosvoimaisempien julkisten palvelujen
luomiseksi, kuten sihkoinen ddinestiminen, tulliviranomaisten rajatylittivd yhteistyo,
akateemisten laitosten rajatylittivii yhteistyo ja kiinteistojen omistusoikeuden
kirjaaminen hajautettuihin maarekistereihin. Hyviksyttyjen sihkoisten tilikirjojen olisi
luotava oikeudellinen olettama tilikirjan tietueiden yksilollisestdi ja oikeellisesta
periikkiiisesti kronologisesta jirjestyksestd ja eheydesti. Sihkoisten tilikirjojen
erityisattribuuteista, kuten tietueiden perikkiisesti kronologisesta jiirjestyksestq,
Jjohtuen sihkoiset tilikirjat olisi erotettava muista luottamuspalveluista, kuten sihkoisistii
aikaleimoista ja sihkoisistd rekisteroidyisti jakelupalveluista. Oikeusvarmuuden
varmistamiseksi ja innovoinnin edistimiseksi olisi luotava unionin laajuinen
oikeudellinen kehys, jossa siddetddn luottamuspalvelujen rajatylittdvésti tunnustamisesta
tietojen tallentamiseksi sdahkoisiin tilikirjoihin. Tédmdn olisi riittivilld tavalla estettiivi
saman digitaalisen omaisuuden kopiointi ja myynti eri osapuolille useammin kuin
kerran. Sihkéisen tilikirjan laatimis- ja pdivittimisprosessi riippuu kdytetyn tilikirjan
tyypistii eli siitd, onko se keskitetty vai jaettu. Tilli asetuksella olisi varmistettava
teknologianeutraalius eli se, ettei suosita eikd syrjitd mitidin teknologiaa, jota kiiytetiiin
uuden sdihkdoisten tilikirjojen luottamuspalvelun toteuttamiseen. Lisiiksi komission olisi
asianmukaisia menetelmid kdyttien otettava huomioon ilmastoon kohdistuvia haitallisia
vaikutuksia tai muita ympdristoon liittyvid haitallisia vaikutuksia koskevat
kestivyysindikaattorit, kun se laatii tiytintéonpanosdddoksid, joissa tismennetdidin

hyviksyttyji sihkdoisid tilikirjoja koskevat vaatimukset.
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I Sahkoisten tilikirjojen luottamuspalvelun tarjoajien tehtivi olisi varmistaa tietojen
perdkkdinen kirjaaminen tilikirjaan. Timd asetus ei vaikuta séhkoisten tilikirjojen
kayttdjien unionin oikeuden tai kansallisen lainsdaddnnoén mukaisiin oikeudellisiin
velvoitteisiin. Esimerkiksi kdyttotapauksissa, joihin liittyy henkil6tietojen késittelya, olisi
noudatettava asetusta (EU) 2016/679, ja rahoituspalveluihin liittyvien kiyttétapausten

olisi oltava asiaankuuluvan unionin rahoituspalvelulainsiddinnon || mukaisia.
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(70)

Jotta voidaan vilttda erilaisista standardeista ja teknisistd rajoituksista johtuva
sisimarkkinoiden hajanaisuus ja esteet ja varmistaa koordinoitu prosessi ja jotta ei
vaikuteta eurooppalaisen digitaalisen identiteetin kehyksen tidytdntoonpanoon, tarvitaan
komission, jisenvaltioiden, kansalaisyhteiskunnan, tiedeyhteison ja yksityisen sektorin
vilista tiivistd ja jasenneltyd yhteistyotd. TAmén tavoitteen saavuttamiseksi jdsenvaltioiden
ja komission olisi tehtivi yhteistyoti komission suosituksessa (EU) 2021/946'°
vahvistetuissa puitteissa, jotta voidaan méérittad vélineisto eurooppalaista digitaalisen
identiteetin kehystd varten. Jéisenvaltioiden olisi tissd yhteydessd sovittava kattavasta
teknisestd arkkitehtuurista ja viitekehyksestd, yhteisistd standardeista ja teknisistd
viiteasiakirjoista, mukaan lukien tunnustetut olemassa olevat standardit, seki parhaita
kiytantojd koskevista suuntaviivoista ja kuvauksista, jotka kattavat véhintdén kaikki

I eurooppalaisten digitaalisen identiteetin lompakoiden toiminnot ja yhteentoimivuuden,
sahkoiset allekirjoitukset mukaan luettuina, seké tdssi asetuksessa tarkoitettuja s@hkaoisid
attribuuttitodistuksia farjoavan hyviksytyn luottamuspalvelun. Tasséd yhteydessa
jasenvaltioiden olisi my0s pédstidva sopimukseen eurooppalaisten digitaalisen identiteetin
lompakoiden liiketoimintamallin ja maksurakenteen yhteisista osatekijoistd lompakoiden
kayttoonoton helpottamiseksi rajatylittdvissa yhteyksissa erityisesti pk-yrityksissa.
Vilineiston sisiltod olisi kehitettdva rinnakkain eurooppalaista digitaalisen identiteetin
kehystd koskevan keskustelun ja hyviksymisprosessin kanssa ja siind olisi otettava

huomioon niiden tulokset.

16 Komission suositus (EU) 2021/946, annettu 3 péivani kesakuuta 2021, unionin yhteisesté
valineistostd eurooppalaista digitaalisen identiteetin kehystd koskevaa koordinoitua
lahestymistapaa varten (EUVL L 210, 14.6.2021, s. 51).
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(71)

Tiéssdi asetuksessa sdiddetidiin hyviksyttyjen luottamuspalvelujen laadun, luotettavuuden ja
turvallisuuden yhdenmukaisesta tasosta riippumatta siiti, missdi toimintaa harjoitetaan.
Hyviksytyn  luottamuspalvelun tarjoajan  olisi voitava ulkoistaa  hyviksytyn
luottamuspalvelun tarjoamiseen liittyvit toimensa kolmanteen maahan, jos kyseinen
kolmas maa antaa riittivit takeet ja varmistaa, ettd valvontatoimet ja tarkastukset voidaan
panna tiytintoon ikdidn kuin ne suoritettaisiin unionissa. Jos timdn asetuksen
noudattamista ei voida tiysin varmistaa, valvontaelinten olisi voitava hyviksyii
oikeasuhtaisia ja perusteltuja toimenpiteiti, mukaan lukien luottamuspalvelulle annetun

hyviksytyn aseman peruuttaminen.
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(72)

(73)

Kehittyneen ja hyviiksyttyyn varmenteeseen perustuvan sihkoisen allekirjoituksen
pitevyytti koskevan oikeusvarmuuden varmistamiseksi on tirkedd, ettd kyseisen
hyviksyttyihin varmenteisiin perustuvan kehittyneen sihkoisen allekirjoituksen

validoinnin suorittavan luottavan osapuolen tekemd arviointi mdidritelliiin.

Luottamuspalvelujen tarjoajien olisi kiiytettiivi salausmenetelmii nykyisten parhaiden
kdytintojen mukaisesti ja kyseisten algoritmien luotettavaa tiytintéonpanoa voidakseen

varmistaa luottamuspalvelujensa turvallisuuden ja luotettavuuden.
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(74) Tiéssdi asetuksessa sdiddetdiiin hyviksyttyjen luottamuspalvelun tarjoajien
velvollisuudesta todentaa sellaisen luonnollisen henkilon tai oikeushenkilon
henkilollisyys, jolle hyviiksytty varmenne tai hyviksytty sihkéinen attribuuttitodistus on
myonnetty, kdyttien unionissa yhdenmukaistettuja eri menetelmid. Sen varmistamiseksi,
etti hyviksytyt varmenteet ja hyviksytyt sihkoiset attribuuttitodistukset myonnetddn
henkilolle, jolle ne kuuluvat, ja ettii niissii todistetaan kyseisen henkilon henkilollisyytti
kuvaavat oikeat ja yksilolliset tiedot, hyviksyttyji varmenteita tai hyviksyttyji sihkoisid
attribuuttitodistuksia myontivien hyviksyttyjen luottamuspalvelun tarjoajien olisi
kyseisid varmenteita ja todistuksia myontiessddn varmistettava, etti kyseessd oleva
henkilo tunnistetaan tdydelli varmuudella. Henkilon henkilollisyyden pakollisen
todentamisen lisiksi ja sovellettavissa tapauksissa, kun on kyse hyviiksyttyjen
varmenteiden ja hyviksyttyjen sihkoisten attribuuttitodistusten myontimisestd,
hyviiksyttyjen luottamuspalvelun tarjoajien olisi todennettava tiydelli varmuudella sen
henkilon varmennettujen attribuuttien oikeellisuus ja paikkansapitivyys, jolle hyviksytty
varmenne tai hyviksytty sihkéinen attribuuttitodistus on myonnetty.
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Ndiitd tulosvelvoitteita ja tiydellistd varmuutta todistettujen tietojen todentamisessa olisi
tuettava asianmukaisin keinoin, muun muassa kéiyttimdlld yhtd tissd asetuksessa
sdddettyi menetelmdid tai tarvittaessa menetelmien yhdistelmdd. Niiiti menetelmid olisi
voitava yhdistid, jotta voidaan luoda asianmukainen perusta sen henkilon
henkilollisyyden todentamiselle, jolle hyviksytty varmenne tai hyviksytty sihkdinen
attribuuttitodistus on myéonnetty. Tiillaiseen yhdistelmdiin olisi voitava sisiltyd
turvautuminen korotetun varmuustason vaatimukset tiyttiviin sihkoisen tunnistamisen
menetelmiin yhdessi muiden henkilollisyyden todentamiskeinojen kanssa. Tiillainen
sihkdinen tunnistaminen mahdollistaisi tissd asetuksessa siididettyjen
yhdenmukaistettujen vaatimusten tiyttymisen korkean varmuustason osalta osana
yhdenmukaistettuja etimenettelyjd, joilla varmistetaan tunnistamisen korkea
luottamustaso. Niiihin menetelmiin olisi sisdllyttivi hyviksytyn sihkoisen
attribuuttitodistuksen myontdivin hyviksytyn luottamuspalvelun tarjoajan mahdollisuus
todentaa attribuutit, jotka on todennettava sihkoisesti kdyttijin pyynnosti unionin

oikeuden tai kansallisen lainsdiddinnon mukaisesti, myos kéyttimdilli virallisia lihteiti.
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(75)

(76)

(77)

(78)

Jotta voidaan pitiid timd asetus globaalin kehityksen mukaisena ja noudattaa
sisimarkkinoiden parhaita kéiytintoja, komission hyviksymid delegoituja siddoksid ja
tiytintoonpanosdddoksid olisi sidnnollisesti tarkasteltava uudelleen ja tarvittaessa
ajantasaistettava. Kyseisten pdivitysten tarpeellisuuden arvioinnissa olisi otettava

huomioon uudet teknologiat, kiiytinnot, standardit tai tekniset eritelmiit.

Jasenvaltiot eivit voi riittavalld tavalla saavuttaa timén asetuksen tavoitteita, eli unionin
laajuisen eurooppalaisen digitaalisen identiteetinkehyksen ja luottamuspalvelukehyksen
kehittdmistd, vaan ne voidaan sen laajuuden ja vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa
artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tissd asetuksessa ei yliteti sité,

miké on tarpeen kyseisten tavoitteiden saavuttamiseksi.

Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan 1 kohdan

mukaisesti.

Asetus (EU) N:0 910/2014 olisi sen vuoksi muutettava vastaavasti,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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1 artikla
Asectuksen (EU) N:o 910/2014 muuttaminen

Muutetaan asetus (EU) N:o 910/2014 seuraavasti:

1) korvataan 1 artikla seuraavasti:
1 artikla
Kohde
Tallad asetuksella pyritddn varmistamaan sisimarkkinoiden moitteeton toiminta ja
tietoturvan riittdvan korkea taso kaikkialla unionissa kdytettiiville sihkoisen tunnistamisen
menetelmille ja luottamuspalveluille, jotta luonnolliset henkilit ja oikeushenkilit voivat
kéyttiii oikeuttaan osallistua digitaaliyhteiskuntaan turvallisesti ja hyodyntiid julkisia ja
yksityisii verkkopalveluja kaikkialla unionissa. Tétd varten téssi asetuksessa
a)  sédiddetddn edellytyksistd, joiden mukaisesti jisenvaltiot tunnustavat luonnollisten
henkildiden ja oikeushenkildiden sdhkdisen tunnistamisen menetelmat, jotka
kuuluvat toisen jasenvaltion ilmoitetun sdhkoisen tunnistamisen jirjestelmén piiriin,
ja tarjoavat ja tunnustavat eurooppalaisia digitaalisen identiteetin lompakoita;
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b)  sdddetddn luottamuspalveluja koskevista sdénndista erityisesti sahkoisten

transaktioiden osalta;

c¢) vahvistetaan oikeudelliset puitteet sdhkoisille allekirjoituksille, sdhkdisille leimoille,

sahkdisille aikaleimoille, sdhkdisille asiakirjoille, sdhkoisille rekisterdidyille
jakelupalveluille, verkkosivustojen todentamisen varmennepalveluille, sdhkoiselle
arkistoinnille, sdhkdisille attribuuttitodistuksille, sdhkdisen allekirjoituksen

luontivilineille, sdhkoisen leiman luontivélineille I ja sdhkoisille tilikirjoille. ”;

2) muutetaan 2 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

1. I Tatd asetusta sovelletaan jdsenvaltion ilmoittamiin sdhkdisen tunnistamisen
jérjestelmiin, jdsenvaltion farjoamiin eurooppalaisiin digitaalisen identiteetin
lompakoihin ja unioniin sijoittautuneisiin luottamuspalvelujen tarjoajiin.”;
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b)

korvataan 3 kohta seuraavasti:

933 .

Tadma asetus ei vaikuta unionin eiki kansalliseen oikeuteen, joka liittyy
sopimusten tekemiseen ja patevyyteen, muihin muotovaatimuksia koskeviin
oikeudellisiin tai menettelyllisiin velvoitteisiin taikka alakohtaisiin

muotovaatimuksiin.

Timd asetus ei rajoita Euroopan parlamentin ja neuvoston asetuksen (EU)

2016/679* soveltamista.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu
27 pédivind huhtikuuta 2016, luonnollisten henkiloiden suojelusta

henkilotietojen kiisittelyssd sekdi ndiden tietojen vapaasta liikkuvuudesta ja

direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,

4.5.2016, s. 1).”;
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3)

muutetaan 3 artikla seuraavasti:

a)

korvataan 1-5 kohta seuraavasti:

,’1)

2)

3)

’sihkoiselli tunnistamisella’ prosessia, jossa kdytetiidn tiettydi luonnollista
henkilod, oikeushenkilod taikka toista luonnollista henkilod tai
oikeushenkilod edustavaa luonnollista henkildd vastaavia yksiloividi

tunnistetietoja sihkoisessi muodossa;

’sdhkoisen tunnistamisen menetelmalld’ aineellista ja/tai aineetonta
kokonaisuutta I , joka sisdltdd henkilon tunnistetietoja ja jota kiytetdan
verkkopalveluun tai tapauksen mukaan verkon ulkopuoliseen palveluun

liittyvéén todentamiseen;

’henkilon tunnistetiedoilla’ tietoja, jotka on annettu unionin oikeuden tai
kansallisen lainsdiiddinnon mukaisesti ja jotka mahdollistavat luonnollisen
henkilon, oikeushenkilon taikka toista luonnollista henkilid tai
oikeushenkilod edustavan luonnollisen henkilon henkilollisyyden

toteamisen;
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4)

5)

’sdhkoisen tunnistamisen jarjestelmdlld’ sdhkoiseen tunnistamiseen liittyvad
jarjestelmai, jonka puitteissa sdhkoisen tunnistamisen menetelmia
I mydnnetidn luonnollisille henkil6ille, oikeushenkildille taikka muita

luonnollisia henkiloiti tai oikeushenkiloitid edustaville luonnollisille

henkildille;

’todentamisella’ sihkoisti prosessia, joka mahdollistaa luonnollisen
henkilon tai oikeushenkilon sihkoisen tunnistamisen vahvistamisen tai
sihkoisessid muodossa olevien tietojen alkuperdin ja eheyden

vahvistamisen;”’;
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b)

lo

lisdtdidn kohta seuraavasti:

5 a) ’kayttijillid’ luonnollista henkilid tai oikeushenkilod taikka toista
luonnollista henkilod tai oikeushenkilod edustavaa luonnollista henkilod,
joka kdyttiii timdn asetuksen mukaisesti tarjottuja luottamuspalveluja tai

sahkoisen tunnistamisen menetelmid;”;

korvataan 6 kohta seuraavasti:

”6) ’luottavalla osapuolella’ luonnollista henkilii tai oikeushenkilod, joka

luottaa sihkoiseen tunnistamiseen, eurooppalaisiin digitaalisen identiteetin

lompakoihin tai muihin sihkoisen tunnistamisen menetelmiin taikka

luottamuspalveluun;”;
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d) korvataan 16 kohta seuraavasti:
”16) ’luottamuspalvelulla’ sdhkoistd palvelua, jota yleensa tarjotaan vastiketta
vastaan ja joka koostuu mistd tahansa seuraavista:

a)  sdhkoisten allekirjoitusten varmenteiden, sdhkdisten leimojen
varmenteiden, verkkosivustojen todentamisen varmenteiden tai muiden
luottamuspalvelujen tarjoamista koskevien varmenteiden myontdminen;

b)  sihkoisten allekirjoitusten varmenteiden, sihkoisten leimojen
varmenteiden, verkkosivustojen todentamisen varmenteiden tai muiden
luottamuspalvelujen tarjoamista koskevien varmenteiden validointi;
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g)

h)

J

sihkaisten allekirjoitusten tai sihkoisten leimojen luominen;
sahkoisten allekirjoitusten tai sdhkdisten leimojen validointi,

sdahkoisten allekirjoitusten, sihkoisten leimojen, sihkoisten
allekirjoitusten varmenteiden tai sihkoisten leimojen varmenteiden

sdilyttiminen;

sdahkoisen allekirjoituksen etdluontivilineiden tai sihkéisen leiman

etiluontivilineiden hallinnointi;

sdahkoisten attribuuttitodistusten myéontiminen;
sahkoisten attribuuttitodistusten validointi;
sihkdisten aikaleimojen luominen;

sihkoisten aikaleimojen validointi;
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k)  sihkoisten rekisteroityjen jakelupalvelujen tarjoaminen;

1)} sihkoisten rekisteroityjen jakelupalvelujen kautta toimitettujen tietojen

Jja niihin liittyvien todisteiden validointi;

m)  sdhkoisten tietojen ja sihkoisten asiakirjojen sihkéinen arkistointi;

n)  sihkoisten tietojen tallentaminen sdihkdéiseen tilikirjaan;”,;

e)  korvataan 18 alakohta seuraavasti:

?18) ‘’vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EY) N:o 765/2008
2 artiklan 13 kohdassa mdiriteltyd vaatimustenmukaisuuden
arviointilaitosta, joka on akkreditoitu kyseisen asetuksen mukaisesti
piteviksi arvioimaan hyviksyttyjen luottamuspalvelun tarjoajien ja niiden
tarjoamien hyviksyttyjen luottamuspalvelujen vaatimustenmukaisuus tai

piteviksi sertifioimaan eurooppalaiset digitaalisen identiteetin lompakot tai

sahkoisen tunnistamisen menetelmdt;”;
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2

korvataan 21 alakohta seuraavasti:

”21) ’tuotteella’ laitteistoja tai ohjelmistoja taikka laitteistojen tai ohjelmistojen
merkityksellisid osia, jotka on tarkoitettu kdytettaviksi sdhkoisen tunnistamisen

ja luottamuspalvelujen tarjoamiseen;”;
lisétdén alakohdat seuraavasti:

723 a) ’hyvéksytylld sdhkoisen allekirjoituksen etidluontivélineelld” hyvaksyttyé
sdhkoisen allekirjoituksen luontivilinettd, jota hyvéaksytty luottamuspalvelun

tarjoaja hallinnoi allekirjoittajan puolesta 29 a artiklan mukaisesti,

23 b) *hyviksytylla sd@hkoisen leiman etidluontivélineelld” hyvaksyttyd sdhkoisen
leiman luontivélinettd, jota hyviksytty luottamuspalvelun tarjoaja hallinnoi

2,

leiman luojan puolesta 39 a artiklan mukaisesti; I ;
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h)

korvataan 38 alakohta seuraavasti:

”38) ’verkkosivustojen todentamisen varmenteella’ sihkoistii todistusta, jonka
avulla verkkosivusto voidaan todentaa ja joka liittidi verkkosivuston siihen
luonnolliseen henkiloon tai oikeushenkiloon, jolle varmenne on

myonnetty;”;
korvataan 41 alakohta seuraavasti:

”41) ’validoinnilla’ prosessia sen tarkistamiseksi ja vahvistamiseksi, ettd
sdhkoisessd muodossa olevat tiedot ovat piitevii timdn asetuksen

mukaisesti;”;
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)

liséitéiéinl alakohdat seuraavasti:

”42) ’eurooppalaisella digitaalisen identiteetin lompakolla’ s@hkdisen

43)

44)

45)

tunnistamisen menetelmdd, jonka avulla kéyttdja voi turvallisesti tallentaa,
hallinnoida ja validoida henkilon tunnistetietoja ja sdhkoisid
attribuuttitodistuksia niiden tarjoamiseksi I luottaville osapuolille I ja muille
eurooppalaisten digitaalisen identiteetin lompakkojen kéyttdjille sekii
allekirjoittaa hyviksyttyjen sihkoisten allekirjoitusten tai leimata

hyviiksyttyjen sihkoisten leimojen avulla;

“attribuutilla’ luonnollisen henkildn, oikeushenkilon tai esineen

ominaispiirrettd, laatua, oikeutta tai lupaa;

’sahkoiselld attribuuttitodistuksella’ sdhkodisessd muodossa olevaa todistusta,

joka mahdollistaa attribuuttien todentamisen;

“hyviéksytylld sdhkoiselld attribuuttitodistuksella’ sdhkoista
attribuuttitodistusta, jonka on myontényt hyviksytty luottamuspalvelujen

tarjoaja ja joka tiyttad liitteessd V sdddetyt vaatimukset;
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46)

47)

48)

virallisesta liihteestii vastaavan julkisen sektorin elimen myontimilld tai sen
puolesta myonnetylli sihkoiselli attribuuttitodistuksella’ sdhkoisti
attribuuttitodistusta, jonka on myontinyt virallisesta lihteesti vastaava
julkisen sektorin elin tai julkisen sektorin elin, jonka jisenvaltio on nimennyt
myéontimdidn tillaisia attribuuttitodistuksia niiden julkisen sektorin elinten
puolesta, jotka vastaavat virallisista lihteisti 45 f artiklan ja liitteen VII

mukaisesti ;

“virallisella ldhteelld’ julkisen sektorin elimen tai yksityisen tahon vastuulla
ylldpidettya rekisterid tai jérjestelmad, joka siséltda ja tarjoaa luonnollisten
henkildiden tai oikeushenkildiden tai asioiden attribuutteja ja jota pidetéén
niiden tietojen ensisijaisena ldhteend tai joka tunnustetaan viralliseksi unionin
oikeuden tai kansallisen lainsddddnnon mukaisesti, mukaan lukien

hallintokiiytinnot,

’sdhkoiselld arkistoinnilla’ palvelua, jolla varmistetaan sdhkoisten tietojen ja
sihkoisten asiakirjojen vastaanotto, tallentaminen, hakeminen ja poistaminen,
jotta voidaan varmistaa niiden pysyvyys ja luettavuus sekd sdilyttid niiden

eheys ja luottamuksellisuus ja todistus alkuperdsti koko sdilytysajan,;
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49)

50)

51)

“hyviéksytylld sdhkoiselld arkistointipalvelulla’ sdhkdistdi arkistointipalvelua,
jonka hyvéksytty luottamuspalvelujen tarjoaja tarjoaa ja joka tayttda 45 j

artiklassa sdddetyt vaatimukset;

EU:n digitaalisen identiteetin lompakon luotettavuusmerkilld’ tarkastettavissa
olevaa, yksinkertaista, tunnistettavaa ja selkeésti viestittyd osoitusta siité, ettd
eurooppalainen digitaalisen identiteetin lompakko on tarjottu timén asetuksen

mukaisesti;

“kayttdjan vahvalla todentamisella’ todentamista, jossa kiytetdan
todentamistietojen luottamuksellisuuden suojaamiseksi menettelyd, joka
perustuu vihintddin kahteen toisistaan riippumattomaan todentamistekijiiin,
jotka kuuluvat eri ryhmiin, jotka ovat tieto eli jotain, minkd vain kéyttdiji
tietdd, hallussapito eli jotain, miti vain kéyttijillid on hallussaan, tai erityinen
ominaisuus eli jotain, mitd kdyttdijdi on siten, I ettd yhden rikkominen ei aseta

kyseenalaiseksi muiden luotettavuutta;
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52)

53)

54)

55)

56)

’sahkoiselld tilikirjalla’ sarjaa séhkoisid tietueita, joilla varmistetaan Kyseisten
tietueiden eheys ja I kyseisten tietueiden kronologisen jirjestyksen

oikeellisuus;

hyviksytylli sihkoiselld tilikirjalla’ sihkoistd tilikirjaa, jonka hyviksytty
luottamuspalvelujen tarjoaja tarjoaa ja joka tiyttid 45 | artiklassa séddetyt

vaatimukset;

“henkildtiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa

madriteltyja tietoja;

’henkilollisyyden linkittimiselld’ prosessia, jossa henkilon tunnistetiedot tai
sahkoiset tunnistamismenetelmat yhdistetiin tai liitetdédn samalle henkilolle

kuuluvaan olemassa olevaan tiliin I ;

’tietueella’ sihkoisid tietoja, jotka on tallennettu tietojen kiisittelyd tukevien

metatietojen kera;
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4)

57) ‘’verkon ulkopuolella’ eurooppalaisten digitaalisen identiteetin lompakoiden
osalta kéiyttijin ja kolmannen osapuolen viilisti vuorovaikutusta fyysisessii
paikassa lihiteknologiaa kiiyttien, jolloin eurooppalaiselta digitaalisen
identiteetin lompakolta ei vaadita piidsyii etiijirjestelmiin sihkoisten

viestintiverkkojen kautta vuorovaikutusta varten.”’;
korvataan 5 artikla seuraavasti:

”5 artikla

Pseudonyymien kayttd sdhkoisissé transaktioissa

Kiyttijin valitsemien pseudonyymien kayttod ei kielletd, sanotun kuitenkaan
rajoittamatta niiden unionin oikeuden tai kansallisen lainsddddnnoén erityisten
sddntojen soveltamista, joiden mukaan kdyttijien on tunnistauduttava, tai

pseudonyymeille kansallisessa laissa annettavia oikeusvaikutuksia. I s
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5)

lisdtidn 11 lukuun jakso seuraavasti:

”1 JAKSO
EUROOPPALAINEN DIGITAALISEN IDENTITEETIN LOMPAKKO

| 5aartikla

Eurooppalaiset digitaalisen identiteetin lompakot

1.  Sen varmistamiseksi, ettd kaikilla luonnollisilla ja oikeushenkil6illd unionissa on
turvallinen, luotettava ja saumaton rajatylittivi I paisy julkisiin ja yksityisiin
palveluihin ja tdysi mddrdysvalta tietoihinsa, kunkin jasenvaltion on tarjottava
vithintddn yksi eurooppalainen digitaalisen identiteetin lompakko 24 kuukauden
kuluessa tdmdin artiklan 23 kohdassa ja 5 c artiklan 6 kohdassa tarkoitettujen

taytintéonpanosddidosten voimaantulopdivasta.

2. Eurooppalaiset digitaalisen identiteetin lompakot tarjotaan jollakin seuraavista

tavoista:

a)  Suoraan jisenvaltion toimesta;

6988/24
LIITE

av/aa
GIP.INST

77



b)  jdsenvaltion toimeksiannosta;
c) jasenvaltiosta riippumatta mutta niin, ettd kyseinen jisenvaltio tunnustaa sen.

Eurooppalaisten digitaalisen identiteetin lompakoiden sovellusten
ohjelmistokomponenttien lihdekoodin on oltava avoimen lihdekoodin mukaisesti
lisensoitu. Jisenvaltiot voivat sdiitiid, etti asianmukaisesti perustelluista syisti
muiden kuin kdyttijien laitteisiin asennettujen tiettyjen komponenttien

lihdekoodia ei saa luovuttaa.

Eurooppalaisten digitaalisen identiteetin lompakkojen avulla kéyttdjdn on voitava

kéyttijiystivilliselld, lipindkyvilli ja kiiyttijdin jdljitettivissi olevalla tavalla

a)  turvallisesti pyytiid, saada, valita, yhdistid, tallentaa, poistaa, jakaa ja esittdiii
kéiyttiijin yksinomaisessa hallinnassa henkilon tunnistetietoja ja tapauksen
mukaan yhdessd sihkoisten attribuuttitodistusten kanssa todentautua
luottaville osapuolille verkossa ja tapauksen mukaan verkon ulkopuolella
julkisten ja yksityisten palvelujen kiyttimiseksi, varmistaen samalla, etti

tietojen valikoiva luovuttaminen on mahdollista;
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b)

d)

muodostaa pseudonyymeji ja tallentaa ne salattuina ja paikallisesti

eurooppalaiseen digitaalisen identiteetin lompakkoon;

turvallisesti todentaa toisen henkilon eurooppalainen digitaalisen identiteetin
lompakko ja vastaanottaa ja jakaa henkilon tunnistetietoja ja sihkoisid
attribuuttitodistuksia turvallisesti kahden eurooppalaisen digitaalisen

identiteetin lompakon viililld;

pildsti kaikkien eurooppalaisen digitaalisen identiteetin lompakon kautta
suoritettujen transaktioiden lokiin yhteisen ohjauspaneelin kautta, jonka

avulla kiiyttiji voi

i) tarkastella ajantasaista luetteloa luottavista osapuolista, joihin kdyttiijii

on luonut yhteyden, ja soveltuvissa tapauksissa kaikkea jaettua tietoa;

ii)  helposti pyytii, etti luottava osapuoli poistaa henkilitietoja asetuksen

(EU) 2016/679 17 artiklan mukaisesti;

iii) raportoida helposti luottavasta osapuolesta kansalliselle toimivaltaiselle
tietosuojaviranomaiselle, jos vastaanotettu tietopyynto on vditetysti

lainvastainen tai epiilyttivi;

allekirjoittaa hyvéksytyilld sdhkoisilla allekirjoituksilla tai leimata kéiyttien

hyviiksyttyji sihkoisidi leimoja;
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P ladata, siind mddrin kuin se on teknisesti mahdollista, kiyttijin tiedot,

sihkdaiset attribuuttitodistukset ja konfiguraatiot;
g)  kayttdad kiiyttijin oikeutta tietojen siirtoon.
Eurooppalaisten digitaalisen identiteetin lompakoiden on erityisesti
a)  tuettava yhteisia protokollia ja rajapintoja:

1)  henkilon tunnistetietojen, hyviksyttyjen ja ei-hyvéksyttyjen sdhkoisten
attribuuttitodistusten tai I hyviksyttyjen ja ei-hyvéksyttyjen I
varmenteiden myontimiseksi eurooppalaiseen digitaalisen identiteetin

lompakkoon,;

i1)  luottaville osapuolille, jotta ne voivat pyytéa ja validoida henkilon

tunnistetietoja ja sdahkoisid attribuuttitodistuksia;

ii1)  henkildiden tunnistetietojen, sdhkoisten attribuuttitodistusten tai néihin
liittyviin valikoiden luovutettavan tiedon jakamiseksi ja esittimiseksi
luottaville osapuolille verkossa ja soveltuvissa tapauksissa verkon

ulkopuolella;
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vi)

vii)

viii)

jotta kayttdja voi sallia vuorovaikutuksen eurooppalaisen digitaalisen
identiteetin lompakon kanssa ja niyttdd EU:n digitaalisen identiteetin

lompakon luotettavuusmerkin;

kayttijien turvallisen kiiyttosuhteen aloittamiseksi kiyttimdilli

5 a artiklan 24 kohdan mukaista sihkoisen tunnistamisen menetelmdids;

vuorovaikutukseen kahden henkilon eurooppalaisten digitaalisen
identiteetin lompakoiden viililli tarkoituksena vastaanottaa, validoida
ja jakaa henkilon tunnistetietoja ja sihkoisid attribuuttitodistuksia

turvallisesti;

luottavien osapuolten todentamiseksi ja tunnistamiseksi ottamalla

kdyttoon todentamismekanismit 5 b artiklan mukaisesti;

luottaville osapuolille eurooppalaisten digitaalisen identiteetin

lompakkojen aitouden ja voimassaolon tarkistamiseksi;
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b)

ix) pyynnon esittimiseksi luottavalle osapuolelle henkilotietojen

poistamiseksi asetuksen (EU) 2016/679 17 artiklan mukaisesti;

Xx)  luottavasta osapuolesta raportoimiseksi toimivaltaiselle kansalliselle
tietosuojaviranomaiselle, jos vastaanotettu tietopyynto on viitetysti

lainvastainen tai epiilyttiivi;

xi)  hyviksyttyjen siihkédisten allekirjoitusten tai sihkoisten leimojen
luomiseksi hyviiksyttyjen sihkoisten allekirjoitusten tai sihkoisten

leimojen luontivilineiden avulla;

oltava antamatta sihkaisid attribuuttitodistuksia myontéville
luottamuspalvelun tarjoajille mitddn tietoja kyseisten sdhkoisten todistusten

kaytosta ] ;

varmistettava, etti luottavat osapuolet voidaan todentaa ja tunnistaa

ottamalla kiiyttéon todentamismekanismeja 5 b artiklan mukaisesti;
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d)

taytettdva 8§ artiklassa vahvistetut vaatimukset korkean varmuustason osalta,
erityisesti siltd osin kuin sitd sovelletaan henkil6llisyyden todistamista ja
varmentamista sekd sdhkdisen tunnistamisen menetelmien hallintaa ja

todentamista koskeviin vaatimuksiin;

kun on kyse sihkoisisti attribuuttitodistuksista, joissa on sisddinrakennettuja
tietojen luovuttamiskdytintijd, otettava kdyttoon asianmukainen mekanismi,
jolla ilmoitetaan kiyttdjille, etti kyseisidi sihkoisii attribuuttitodistuksia

pwytiviilli luottavalla osapuolella tai eurooppalaisen digitaalisen identiteetin

lompakon kiyttijilli on lupa tillaisten todistusten kdyttoon;

varmistettava, ettd henkilon tunnistetiedot, jotka ovat saatavilla siihkéisen
tunnistamisen jirjestelmdstd, jonka puitteissa eurooppalainen digitaalisen
identiteetin lompakko tarjotaan, edustavat yksiloivésti luonnollista henkilid,
oikeushenkiléd taikka luonnollista henkilda tai oikeushenkilod edustavaa
luonnollista henkildd ja liittyvit kyseiseen eurooppalaiseen digitaalisen

identiteetin lompakkoon;
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g) tarjottava oletusarvoisesti ja maksutta kaikille luonnollisille henkiljille
valmiudet allekirjoittamiseen hyviiksyttyjen sihkoisten allekirjoitusten

avulla.

Sen estimditti, miti ensimmdisen alakohdan g alakohdassa sdddetiiiin, jisenvaltiot
voivat sditdd oikeasuhteisista toimenpiteisti sen varmistamiseksi, etti
luonnollisten henkiléiden maksutta tapahtuva hyviksyttyjen sihkdisten

allekirjoitusten kiytto rajoitetaan muihin kuin ammatillisiin tarkoituksiin.

Jisenvaltioiden on ilmoitettava kéyttijille ilman viivytystd mahdollisista
tietoturvaloukkauksista, jotka ovat voineet kokonaan tai osittain vaarantaa heidin
eurooppalaisen digitaalisen identiteetin lompakkonsa tai sen sisdllon, erityisesti jos
heidiin eurooppalaisen digitaalisen identiteetin lompakkonsa voimassaolo on

keskeytetty tai peruutettu 5 e artiklan mukaisesti.

Jisenvaltiot voivat kansallisen lainsddidinnén mukaisesti tarjota eurooppalaisten
digitaalisen identiteetin lompakoiden lisitoimintoja, mukaan lukien
yhteentoimivuus olemassa olevien kansallisten siihkéisen tunnistamisen
menetelmien kanssa, sanotun kuitenkaan rajoittamatta 5 f artiklan soveltamista.

Ndiden lisitoimintojen on oltava timdn artiklan mukaisia.

6988/24
LIITE

av/aa 84
GIP.INST FI



Jasenvaltioiden on tarjottava maksutta validointimekanismeja, jotta

a)  varmistetaan, ettd eurooppalaisten digitaalisen identiteetin lompakkojen

aitous ja voimassaolo voidaan tarkistaa;

b)  annetaan kiyttijille mahdollisuus tarkistaa 5 b artiklan mukaisesti

rekisterdityjen luottavien osapuolten henkilollisyyden aitous ja kelpoisuus.

Jisenvaltioiden on varmistettava, etti eurooppalaisen digitaalisen identiteetin

lompakon voimassaolo voidaan peruuttaa seuraavissa tilanteissa:
a)  kiyttijin nimenomaisesta pyynnostdi;

b)  eurooppalaisen digitaalisen identiteetin lompakon turvallisuuden

vaarannuttua,

¢)  kiyttijin kuoltua tai oikeushenkilon toiminnan pddtyttyi.
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10.

11.

12.

13.

Eurooppalaisten digitaalisen identiteetin lompakkojen tarjoajien on varmistettava,
ettd kiyttijdt voivat helposti pyytiid teknistii tukea ja raportoida teknisistii
ongelmista tai muista poikkeamista, jotka vaikuttavat kielteisesti eurooppalaisen

digitaalisen identiteetin lompakon kiyttoon.

Eurooppalaiset digitaalisen identiteetin lompakot on tarjottava osanal sahkoisen

tunnistamisen jérjestelméd, jonka varmuustaso on korkea. I

Eurooppalaisissa digitaalisen identiteetin lompakoissa on varmistettava

sisddnrakennettu turvallisuus.

Eurooppalaisten digitaalisen identiteetin lompakoiden myontimisen, kiyton ja

peruuttamisen on oltava maksutonta kaikille luonnollisille henkiloille.
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14.

Kiyttijilli on oltava tdysi maardysvalta eurooppalaisen digitaalisen identiteetin
lompakkonsa kiiyttoon ja sen sisdltimiin tietoihin. Eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja ei saa keritd eurooppalaisen digitaalisen identiteetin
lompakon kaytosta tietoja, jotka eivit ole valttiméattomia eurooppalaisen
digitaalisen identiteetin lompakon palvelujen tarjoamiseksi, eikd yhdistdd henkilon
tunnistetietoja eikd muita henkildtietoja, jotka on tallennettu tai jotka liittyvit
eurooppalaisen digitaalisen identiteetin lompakon kaytt6on, muihin kyseisen
tarjoajan tai kolmansien osapuolten tarjoamista palveluista saatuihin
henkil6tietoihin, jotka eivit ole valttimattomié eurooppalaisen digitaalisen
identiteetin lompakon palvelujen tarjoamiseksi, paitsi jos kdyttdjd on nimenomaisesti
toisin pyytdnyt. Eurooppalaisen digitaalisen identiteetin lompakon tarjoamiseen
liittyvét henkil6tiedot on pidettdva I loogisesti erillddn kaikista muista tiedoista,
joita eurooppalaisen digitaalisen identiteetin lompakon tarjoajan hallussa on. Jos
eurooppalaisen digitaalisen identiteetin lompakon tarjoavat yksityiset osapuolet
tdmén artiklan 2 kohdan b ja c alakohdan mukaisesti, sovelletaan 45 h artiklan

3 kohdan saidnnoksia soveltuvin osin.
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15. Eurooppalaisen digitaalisen identiteetin lompakon kiiyton on oltava vapaaehtoista.
Julkisten ja yksityisten palvelujen saatavuutta, tyomarkkinoille pdisyii ja
elinkeinovapautta ei saa millddn tavoin rajoittaa tai haitata sellaisten luonnollisten
henkiloiden ja oikeushenkildiden osalta, jotka eiviit kiyti eurooppalaista
digitaalisen identiteetin lompakkoa. Julkisia ja yksityisid palveluja on edelleen

voitava kiyttiid muilla olemassa olevilla tunnistus- ja todentamismenetelmillii.
16. Eurooppalaisen digitaalisen identiteetin lompakon tekniset puitteet

a) eiviit saa johtaa siihen, etti sihkoisten attribuuttitodistusten tarjoajat tai
jokin muu osapuoli pystyy attribuuttitodistuksen myéntimisen jilkeen
saamaan tietoja, joiden avulla voidaan seurata, yhdistelli tai korreloida
transaktioita tai kiyttijin kiyttiytymistd, taikka muulla tavoin saamaan

tietoja ndisti, ellei kdyttiji ole antanut sithen nimenomaista lupaa;

b)  mahdollistavat yksityisyyttii suojaavat tekniikat sen varmistamiseksi, ettei

tietoja yhdistelld, jos attribuuttitodistus ei edellyti kdyttijin tunnistamista.
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17.

18.

Kaikki henkilotietojen kiisittely, jota suorittavat jisenvaltiot tai nédiden puolesta
eurooppalaisten digitaalisen identiteetin lompakoiden tarjoamisesta sihkoisen
tunnistamisen menetelmdind vastaavat elimet tai osapuolet, on suoritettava
asianmukaisten ja tehokkaiden tietosuojatoimenpiteiden mukaisesti. Tillaisen
kéisittelyn osalta on osoitettava, ettii asetusta (EU) 2016/679 noudatetaan.
Jisenvaltiot voivat ottaa kiyttéon kansallisia sidnndksid, joissa tismennetiiin

tillaisten toimenpiteiden soveltamista.

Jésenvaltioiden on ilman aiheetonta viivytystdi ilmoitettava komissiolle seuraavat

tiedot:

a) elin, joka vastaa eurooppalaisia digitaalisen identiteetin lompakoita
kdyttivien rekisteroityjen luottavien osapuolten luettelon laatimisesta ja
Yllipitimisesti 5 b artiklan 5 kohdan mukaisesti, seki kyseisen luettelon

sijainti;

b)  elimet, jotka vastaavat eurooppalaisten digitaalisen identiteetin lompakoiden

tarjoamisesta 5 a artiklan 1 kohdan mukaisesti;
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19.

¢) elimet, jotka ovat vastuussa sen varmistamisesta, ettii henkilon tunnistetiedot
liitetiiin eurooppalaiseen digitaalisen identiteetin lompakkoon 5 a artiklan

5 kohdan f alakohdan mukaisesti;

d)  mekanismi, joka mahdollistaa 5 a artiklan 5 kohdan f alakohdassa
tarkoitettujen henkildiden tunnistetietojen ja luottavien osapuolten

henkilollisyyden validoinnin;

e)  mekanismi, jolla validoidaan eurooppalaisten digitaalisen identiteetin

lompakkojen aitous ja voimassaolo.

Komissio asettaa ensimmdisen alakohdan mukaisesti ilmoitetut tiedot suojatusti
Julkisesti saataville siihkéisesti allekirjoitetussa tai leimatussa muodossa, joka

soveltuu automaattiseen kiisittelyyn.

Sanotun kuitenkaan rajoittamatta timdn artiklan 22 kohdan soveltamista, timan
asetuksen 11 artiklaa sovelletaan soveltuvin osin eurooppalaiseen digitaalisen

identiteetin lompakkoon.
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20.

21.

22.

23.

Tédmin asetuksen 24 artiklan 2 kohdan b ja d-h alakohtaa sovelletaan soveltuvin osin

eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajiin.

Eurooppalaisten digitaalisen identiteetin lompakoiden on oltava esteettomasti
vammaisten henkiloiden kdiytettiivissi yhdenvertaisesti muiden kdyttijien kanssa

Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882* mukaisesti.

Eurooppalaisten digitaalisen identiteetin lompakoiden tarjoamiseksi
eurooppalaisiin digitaalisen identiteetin lompakoihin ja sihkoisen tunnistamisen
Jéirjestelmiin, joiden puitteissa niitd tarjotaan, ei sovelleta 7, 9, 10, 12 ja

12 a artiklassa sdddettyji vaatimuksia.

Komissio vahvistaa viimeistédn ... pdivind ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopdiviistii| luettelon viitestandardeista ja tarvittaessa
eritelmdit ja menettelyt timdn artiklan 4, 5, 8 ja 18 kohdassa tarkoitettuja
vaatimuksia varten antamalla eurooppalaisen digitaalisen identiteetin lompakon
toteuttamista koskevia tdytintoonpanosdidadoksid. Nama taytintoonpanosdddokset

hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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24. Antamalla tiytintoonpanosddidoksid komissio vahvistaa luettelon
viitestandardeista ja tarvittaessa eritelmiit ja menettelyt, jotta voidaan helpottaa
eurooppalaisen digitaalisen identiteetin lompakon kiyttiijien kdyttésuhteen
aloittamista kiyttien joko korkean varmuustason mukaista siihkoisen
tunnistamisen menetelmdii tai korotetun varmuustason mukaista sihkoisen
tunnistamisen menetelmdd yhdessd sellaisten tiydentdivien kiyttosuhteen
aloittamisen etimenettelyjen kanssa, jotka yhdessd tiyttivit korkean
varmuustason vaatimukset. Nimd tiytintoonpanosddidokset hyviksytéidin

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.

5 b artikla

Eurooppalaisen digitaalisen identiteetin lompakon luottavat osapuolet

1. Jos luottava osapuoli aikoo luottaa eurooppalaisiin digitaalisen identiteetin
lompakoihin julkisten tai yksityisten palvelujen tarjoamiseksi digitaalisen
vuorovaikutuksen keinoin, luottavan osapuolen on rekisteroidyttiivi siind

jasenvaltiossa, johon se on sijoittautunutl .
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6988/24

2.

Rekisterointimenettelyn on oltava kustannustehokas ja oikeassa suhteessa riskiin

Luottavan osapuolen on toimitettava vihintdidin

a) tiedot, joita tarvitaan todentautumiseksi eurooppalaisiin digitaalisen
identiteetin lompakoihin ja joita ovat vihintddn
i)  jdsenvaltio, johon luottava osapuoli on sijoittautunut; ja
ii)  luottavan osapuolen nimi ja tapauksen mukaan rekisterinumero
virallisessa rekisterissii olevassa muodossa sekii kyseisen virallisen
rekisterin tunnistetiedot;
b)

luottavan osapuolen yhteystiedot;

¢

eurooppalaisten digitaalisen identiteetin lompakoiden kiyttiotarkoitus,

mukaan lukien ilmoitus tiedoista, joita luottava osapuoli pyytid kiyttijilti.

Luottavat osapuolet eiviit saa pyytid kiyttijii toimittamaan muita tietoja kuin

niitd, jotka ilmoitetaan 2 kohdan c alakohdan mukaisesti.
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Edelli olevat 1 ja 2 kohta eivit rajoita sellaisen unionin oikeuden tai kansallisen
lainsddididnnon soveltamista, joka on sovellettavissa tiettyjen palvelujen

tarjoamiseen.

Jisenvaltiot asettavat 2 kohdassa tarkoitetut tiedot julkisesti saataville verkkoon
sihkdaisesti allekirjoitetussa tai leimatussa muodossa, joka soveltuu automaattiseen

kdsittelyyn.

Timdn artiklan mukaisesti rekisterdityjen luottavien osapuolten on ilmoitettava
jédsenvaltioille viipymiittii kaikista muutoksista rekisterdinnin yhteydessi 2 kohdan

mukaisesti annettuihin tietoihin.

Jasenvaltioiden on tarjottava yhteinen mekanismi, joka mahdollistaa 5 a artiklan
5 kohdan c alakohdassa tarkoitetun luottavien osapuolten tunnistamisen ja

todentamisen.

Jos luottavat osapuolet aikovat luottaa eurooppalaisiin digitaalisen identiteetin

lompakoihin, niiden on tunnistauduttava kdayttdijille.
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10.

11.

Luottavat osapuolet vastaavat sellaisen menettelyn toteuttamisesta, jolla todennetaan
ja validoidaan henkilon tunnistetiedot ja sdhkoiset attribuuttitodistukset, joita
Pyydetiiin eurooppalaisista digitaalisen identiteetin lompakoista. Luottavat
osapuolet eiviit saa kieltid pseudonyymien kdyttiod, jos unionin oikeudessa tai

kansallisessa lainsdiddinnossi ei edellyteti kiyttijin tunnistamista.

Luottavien osapuolten puolesta toimivia vilittijid on pidettiivi luottavina

osapuolina, eiviitkii ne saa tallentaa tietoja transaktion sisdllostd.

Komissio vahvistaa viimeistddn ... pdivind ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopdivistd] tekniset eritelméit ja menettelyt timéan
artiklan 2, § ja 6—9 kohdassa tarkoitettuja vaatimuksia varten antamalla 5 a artiklan
23 kohdassa tarkoitettuja tiytintoonpanosdadoksid eurooppalaisten digitaalisen
identiteetin lompakoiden toteuttamisesta. Ndmad tiytintoonpanosddidokset

hyviiksytiiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.
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5 c artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointi

Jasenvaltioiden nimedmien vaatimustenmukaisuuden arviointilaitosten on
sertifioitava se, ettii eurooppalaiset digitaalisen identiteetin lompakot ja sihkoisen
tunnistamisen jirjestelmd, jonka puitteissa niitd tarjotaan, ovat 5 a artiklan 4, 5 ja
8 kohdassa sdddettyjen vaatimusten, 5 a artiklan 14 kohdassa sddidetyn loogista
erillidn pitoa koskevan vaatimuksen ja tarvittaessa 5 a artiklan 24 kohdassa

tarkoitettujen standardien ja teknisten eritelmien mukaisia.

Sen sertifiointi, ovatko eurooppalaiset digitaalisen identiteetin lompakot tai niiden
osat timdn artiklan 1 kohdassa tarkoitettujen kyberturvallisuuden kannalta
merkityksellisten vaatimusten mukaisia, on suoritettava niiden eurooppalaisten
kyberturvallisuuden sertifiointijirjestelmien mukaisesti, jotka on hyviksytty
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881** nojalla ja joita

tarkoitetaan timdn artiklan 6 kohdassa tarkoitetuissa tiytintéonpanosiiidoksissa.
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Timdin artiklan 1 kohdassa tarkoitettujen sellaisten vaatimusten osalta, jotka eiviit
ole merkityksellisii kyberturvallisuuden kannalta, ja timdn artiklan 1 kohdassa
tarkoitettujen sellaisten vaatimusten osalta, jotka ovat merkityksellisidi
kyberturvallisuuden kannalta, silti osin kuin timdn artiklan 2 kohdassa
tarkoitetut kyberturvallisuuden sertifiointijirjestelmdt eiviit kata kyseisid
kyberturvallisuusvaatimuksia tai kattavat ne vain osittain, jasenvaltioiden on
luotava myos kyseisid vaatimuksia varten kansallisia sertifiointijirjestelmid, jotka
noudattavat timdin artiklan 6 kohdassa tarkoitetuissa tiytintoonpanosdddoksissd
vahvistettuja vaatimuksia. Jisenvaltioiden on toimitettava luonnoksensa
kansallisiksi sertifiointijirjestelmiksi 46 e artiklan 1 kohdan nojalla perustetulle
eurooppalaiselle digitaalisen identiteetin yhteistyoryhmdille, jiljempdind

’yhteistyoryhmd’. Yhteistyoryhmd voi antaa lausuntoja ja suosituksia.

Edelli olevan 1 kohdan mukainen sertifiointi on voimassa enintdidn viisi vuotta
edellyttien, ettd haavoittuvuusarviointi tehdiiin joka toinen vuosi. Jos
haavoittuvuus havaitaan eikd siti korjata kohtuullisessa ajassa, sertifiointi

peruutetaan.

Henkil6tietojen kasittelytoimiin liittyvien timén asetuksen 5 a artiklassa
vahvistettujen vaatimusten noudattaminen voidaan sertifioida asetuksen (EU)

2016/679 mukaisesti.
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Komissio vahvistaa viimeistddn ... pdivind ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopdivisti] luettelon viitestandardeista ja tarvittaessa
eritelmdit ja menettelyt timdn artiklan 1, 2 ja 3 kohdassa tarkoitettua
eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointia varten antamalla
taytintoonpanosaddoksid. Nimd tiytintéonpanosdiddiokset hyviksytiin 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.

Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitettujen
vaatimustenmukaisuuden arviointilaitosten nimet ja osoitteet. Komissio asettaa niméa

tiedot kaikkien jasenvaltioiden saataville.

Siirretddn komissiolle valta antaa I 47 artiklan mukaisesti delegoituja sdddoksia
timdin artiklan 1 kohdassa tarkoitetuille nimetyille vaatimustenmukaisuuden

arviointilaitoksille asetettavista erityisvaatimuksista.
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5 d artikla

Sertifioitujen eurooppalaisten digitaalisen identiteetin lompakoiden luettelon julkaiseminen

1.  Jasenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle ja
46 e artiklan 1 kohdalla perustetulle yhteistyoryhmdille eurooppalaisista digitaalisen
identiteetin lompakoista, jotka on tarjottu 5 a artiklan mukaisesti ja jotka ovat
5 c artiklan 1 kohdassa tarkoitettujen vaatimustenmukaisuuden arviointilaitosten
sertifioimia. Niiden on ilman aiheetonta viivytystd ilmoitettava komissiolle ja
46 e artiklan 1 kohdalla perustetulle yhteistyoryhmdille, jos sertifiointi peruutetaan,

Jja esitettiivi peruuttamisen syyt.

2. Sanotun kuitenkaan rajoittamatta 5 a artiklan 18 kohdan soveltamista, timdn

artiklan 1 kohdassa tarkoitettuihin jisenvaltioiden toimittamiin tietoihin on

sisdllyttivd viihintidn

a)  sertifioidun eurooppalaisen digitaalisen identiteetin lompakon sertifikaatti ja

sertifioinnin arviointiraportti;

b)  kuvaus sihkéisen tunnistamisen jiirjestelmdstd, jonka puitteissa

eurooppalainen digitaalisen identiteetin lompakko tarjotaan;
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¢)  sovellettava valvontajirjestelmd ja tiedot vastuujirjestelmdisti sen osapuolen
osalta, joka vastaa eurooppalaisen digitaalisen identiteetin lompakon

tarjoamisesta;

d)  sdhkoisen tunnistamisen jirjestelmdisti vastaava viranomainen tai vastaavat

viranomaiset;

e)  keskeyttiimis- tai peruuttamisjirjestelyt, kun on kyse sihkoisen
tunnistamisen jirjestelmdstii tai todentamisesta taikka asianomaisista osista,

joiden turvallisuus on vaarantunut.

Edelld olevan 1 kohdan mukaisesti saamiensa tietojen perusteella komissio laatii
luettelon sertifioiduista eurooppalaisista digitaalisen identiteetin lompakoista,
julkaisee sen Euroopan unionin virallisessa lehdessd ja yllipitii siti koneellisesti

luettavassa muodossa.

Jésenvaltio voi toimittaa komissiolle pyynnon poistaa eurooppalainen digitaalisen
identiteetin lompakko ja sihkéisen tunnistamisen jirjestelmd, jonka puitteissa sitii

tarjotaan, 3 kohdassa tarkoitetusta luettelosta.

Jos 1 kohdan mukaisesti toimitettuihin tietoihin tehdiidin muutoksia, jisenvaltion

on toimitettava komissiolle ajantasaiset tiedot.

Komissio pitdéd 3 kohdassa tarkoitetun luettelon ajan tasalla julkaisemalla vastaavat
muutokset luetteloon Euroopan unionin virallisessa lehdessd kuukauden kuluessa
4 kohdan mukaisen pyynnon tai 5 kohdan mukaisten ajantasaisten tietojen

vastaanottamisesta.
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7. Komissio vahvistaa viimeistédn ... pdivind ...kuuta ... [kuusi kuukautta timén
muutosasetuksen voimaantulopdivisti| muotoseikat ja menettelyt, joita sovelletaan
tdman artiklan 1, 4 ja 5 kohdan soveltamiseksi, antamalla 5 a artiklan 23 kohdassa
tarkoitettuja tiytantoonpanosaadoksid eurooppalaisten digitaalisen identiteetin
lompakoiden toteuttamisesta. Ndmd tiytintoonpanosiddikset hyviksytidin

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.

5 e artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkaus

1.  Jos 5 a artiklan mukaisesti tarjottuihin eurooppalaisiin digitaalisen identiteetin
lompakoihin, 5 a artiklan 8 kohdassa tarkoitettuihin validointimekanismeihin tai
sihkdisen tunnistamisen jirjestelmddn, jonka puitteissa eurooppalaisia
digitaalisen identiteetin lompakoita tarjotaan, kohdistuu tietoturvaloukkaus tai jos
niiden turvallisuus on osittain vaarantunut tavalla, joka vaikuttaa niiden
luotettavuuteen tai muiden eurooppalaisten digitaalisen identiteetin lompakoiden
luotettavuuteen, jisenvaltion, joka on tarjonnut kyseiset eurooppalaiset
digitaalisen identiteetin lompakot, on ilman aiheetonta viivytystii keskeytettivi
kyseisten eurooppalaisten digitaalisen identiteetin lompakoiden tarjoaminen ja

kdytto.

Jos se on perusteltua ensimmidiisessdi alakohdassa tarkoitetun
tietoturvaloukkauksen tai vaarantumisen vakavuuden vuoksi, jisenvaltion on
ilman aiheetonta viivytystdii poistettava kyseiset eurooppalaiset digitaalisen

identiteetin lompakot kdytostd.

Jésenvaltion on ilmoitettava asiasta asianomaisille kéyttdjille, 46 c artiklan
1 kohdan mukaisesti nimetyille keskitetyille yhteyspisteille, luottaville osapuolille ja

komissiolle.
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2. Jos timdn artiklan 1 kohdan ensimmdisessii alakohdassa tarkoitettua
tietoturvaloukkausta tai vaarantumista ei korjata kolmen kuukauden kuluessa
keskeyttimisesti, jasenvaltion, joka on tarjonnut kyseiset eurooppalaiset
digitaalisen identiteetin lompakot, on poistettava kyseiset eurooppalaiset
digitaalisen identiteetin lompakot kdytosti ja kumottava niiden voimassaolo.
Jisenvaltion on ilmoitettava kiiytosti poistamisesta asianomaisille kdyttdjille, 46 ¢
artiklan 1 kohdan mukaisesti nimetyille keskitetyille yhteyspisteille, luottaville

osapuolille ja komissiolle.

3. Kun tdmén artiklan I kohdan ensimmiiisessi alakohdassa tarkoitettu
tietoturvaloukkaus tai vaarantuminen on korjattu, tarjoamisesta vastaavan
Jjasenvaltion on aloitettava uudelleen eurooppalaisten digitaalisen identiteetin
lompakoiden tarjoaminen ja kdiytto sekd ilmoitettava asiasta asianomaisille
kayttdjille ja luottaville osapuolille, 46 c artiklan 1 kohdan mukaisesti nimetyille

keskitetyille yhteyspisteille ja komissiolle ilman aiheetonta viivytystii.
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4.  Komissio julkaisee Euroopan unionin virallisessa lehdessd vastaavat muutokset

5 d artiklassa tarkoitettuun luetteloon ilman aiheetonta viivytystd.

5.  Komissio vahvistaa viimeistdidn ... pdivéind ...kuuta ... [kuusi kuukautta timdn
muutosasetuksen voimaantulopiiiviisti] luettelon viitestandardeista ja tarvittaessa
eritelmdit ja menettelyt tiimdn artiklan 1, 2 ja 3 kohdassa tarkoitettuja toimenpiteitii
varten antamalla tiytintéonpanosdidoksid. Nimd tiytintéonpanosiddokset

hyviksytiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.

5 fartikla

Eurooppalaisten digitaalisen identiteetin lompakoiden rajatylittiivi kiytto

1.  Kun jisenvaltio edellyttid siihkoisti tunnistamista ja todentamista julkisen
sektorin elimen tarjoaman verkkopalvelun kiyttimiseksi, sen on hyviksyttivii

mydos tamdin asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin

lompakot.
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Jos unionin oikeudessa tai kansallisessa lainsddidinndssd edellytetiiin, etti
yksityiset luottavat osapuolet, jotka tarjoavat palveluja, lukuun ottamatta
komission suosituksen 2003/361/EY*** liitteessdi olevassa 2 artiklassa mdiriteltyji
mikroyrityksid ja pienid yrityksid, kdyttivit kiyttijin vahvaa todentamista
verkossa tapahtuvaa tunnistamista varten, tai jos sopimusvelvoitteissa edellytetiiin
kdyttijin vahvaa todentamista muun muassa liikenteen, energian, pankki- ja
rahoituspalvelujen, sosiaaliturvan, terveydenhuollon, juomaveden, postipalvelujen,
digitaalisen infrastruktuurin, koulutuksen tai televiestinndin aloilla, kyseisten
yksityisten luottavien osapuolten on viimeistiiin 36 kuukauden kuluttua

5 a artiklan 23 kohdassa ja 5 c artiklan 6 kohdassa tarkoitettujen
taytintoonpanosddadosten voimaantulopdiviisti ja ainoastaan kéyttijin
vapaaehtoisesta pyynnosti hyviksyttivi myos timdn asetuksen mukaisesti tarjotut

eurooppalaiset digitaalisen identiteetin lompakot.

6988/24
LIITE

av/aa 104
GIP.INST FI



3. Jos Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2065****
33 artiklassa tarkoitettujen erittiin suurten verkkoalustojen tarjoajat vaativat
kdyttijien todentamista verkkopalveluihin pddsyd varten, niiden on hyviksyttivi
mydos timdn asetuksen mukaisesti tarjottujen eurooppalaisten digitaalisen
identiteetin lompakoiden kdytto kdyttijin todentamista varten ainoastaan
kdyttijin vapaaehtoisesta pyynnostd ja niiden vihimmdiistietojen osalta, jotka ovat
tarpeen sen verkkopalvelun kiyttimiseksi, jota varten todentamista pyydetdidn, ja

helpotettava tillaista kiyttid.

4.  Komissio helpottaa yhdessd jisenvaltioiden kanssa kiiytinnesddntojen laatimista
titviissd yhteistyossdi kaikkien asiaankuuluvien sidosryhmien, mukaan lukien
kansalaisyhteiskunta, kanssa, jotta voidaan edistiii timdin asetuksen
soveltamisalaan kuuluvien eurooppalaisten digitaalisen identiteetin lompakoiden
laajaa saatavuutta ja kéytettivyytti seki kannustaa palveluntarjoajia saattamaan

kdytinnesddntojen kehittiminen pdidtokseen.
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5. Komissio arvioi 24 kuukauden kuluessa eurooppalaisten digitaalisen identiteetin
lompakoiden kdyttoonotosta eurooppalaisten digitaalisen identiteetin lompakoiden
kysyntid, saatavuutta ja kiytettivyytti, kiyttien arviointiperusteina muun muassa
kdyttéonoton laajuutta kiyttijien keskuudessa, palveluntarjoajien rajatylittiviid

lisndoloa, teknologian kehitystd, kdyttotapojen kehittymistd ja kulutuskysyntdi.

* Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pédivéana
huhtikuuta 2019, tuotteiden ja palvelujen esteettomyysvaatimuksista (EUVL L 151,
7.6.2019, s. 70).

*x Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pédivané huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

oAk Komission suositus 2003/361/EY, annettu 6 pdiviné toukokuuta 2003, mikroyritysten sekd

pienten ja keskisuurten yritysten mééritelméstd (EUVL L 124, 20.5.2003, s. 36).

*#%%  Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 pdivina lokakuuta
2022, digitaalisten palvelujen sisimarkkinoista ja direktiivin 2000/31/EY muuttamisesta

(digipalvelusdddos) (EUVL L 277, 27.10.2022, s. 1).”;
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6) lisétdén ennen 6 artiklaa otsikko seuraavasti:

72 JAKSO
SAHKOISEN TUNNISTAMISEN JARJESTELMAT”;

7) korvataan 7 artiklan g alakohta seuraavasti:

”g)  ilmoittava jisenvaltio toimittaa vihintdin kuusi kuukautta ennen 9 artiklan
1 kohdan mukaista ilmoittamista muille jasenvaltioille 12 artiklan 5 kohdan
soveltamiseksi kuvauksen kyseisestd jirjestelmdsti niiden menettelytapojen
mukaisesti, jotka vahvistetaan 12 artiklan 6 kohdan mukaisesti annetuissa

tiytintoonpanosdidoksissd;”;
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8) korvataan 8 artiklan 3 kohdan ensimmdinen alakohta seuraavasti:

”3 Ottaen huomioon asianmukaiset kansainviliset standardit ja jollei 2 kohdasta
muuta johdu, komissio vahvistaa viimeistddin 18 pdivénd syyskuuta 2015 tekniset
vihimmdiiseritelmiit, -standardit ja -menettelyt, joiden perusteella tiismennetddin
matala, korotettu ja korkea varmuustaso sihkoisen tunnistamisen menetelmii

varten, antamalla tiytintoonpanosdddoksid.”,
9) korvataan 9 artiklan 2 ja 3 kohta seuraavasti:

2. Komissio julkaisee ilman aiheetonta viivytysti Euroopan unionin virallisessa
lehdessd luettelon 1 kohdan nojalla ilmoitetuista sdhkoisen tunnistamisen

jarjestelmistd yhdessé niitd koskevien perustietojen kanssa.

3. Komissio julkaisee Euroopan unionin virallisessa lehdessd muutokset 2 kohdassa
tarkoitettuun luetteloon kuukauden kuluessa asiaa koskevan ilmoituksen

vastaanottamisesta.”;
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10) korvataan 10 artiklan otsikko seuraavasti:

e

¥Sihkoisen tunnistamisen jirjestelmien tietoturvaloukkaus”;
11) lisdtdan I artikla seuraavasti:

”11 a artikla
Rajatylittiivi henkilollisyyden linkittiminen

1.  Toimiessaan luottavina osapuolina rajatylittivissd palveluissa jiasenvaltioiden on
varmistettava, ettd sellaisten luonnollisten henkiloiden henkilollisyys, jotka
kdayttivit ilmoitettuja sihkoisen tunnistamisen menetelmid tai eurooppalaisia

digitaalisen identiteetin lompakoita, voidaan linkittid yksiselitteisesti.

2. Jisenvaltioiden on vahvistettava teknisid ja organisatorisia toimenpiteitd, joilla
varmistetaan henkilollisyyden linkittimiseen kiytettivien henkilotietojen

korkeatasoinen suoja ja estetidin kéyttdijien profilointi.
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3. Komissio vahvistaa viimeistddn ... pédivind ...kuuta ... [kuusi kuukautta timdin
muutosasetuksen voimaantulopiiiviistii| luettelon viitestandardeista ja tarvittaessa
eritelmiit ja menettelyt timdin artiklan 1 I kohdassa tarkoitettuja vaatimuksia
varten antamalla tiytintoonpanosdddoksid. Niamd tiytintoonpanosdddokset
hyviksytiiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi

noudattaen.”;

12) muutetaan 12 artikla seuraavasti:
a)  korvataan otsikko seuraavasti:
»Yhteentoimivuus’’;
b)  muutetaan 3 kohta seuraavasti:
1)  korvataan c alakohta seuraavasti:

”c) silli helpotetaan sisdiidnrakennetun yksityisyyden suojan ja tietoturvan

soveltamista;”;

i1)  kumotaan d alakohta;
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¢)  korvataan 4 kohdan d alakohta seuraavasti:

”d) viittauksesta henkilon tunnistetietojen viéhimméaismaardén, jota tarvitaan
tunnistamaan yksiloivisti luonnollinen henkilo tai oikeushenkilo taikka
sellainen luonnollinen henkilo, joka edustaa toista luonnollista henkilod tai
oikeushenkildd, ja joka on saatavilla sihkoisen tunnistamisen

Jarjestelmistd;”;

d)  korvataan 5 ja 6 kohta seuraavasti:

”5.  Jésenvaltioiden on toteutettava vertaisarviointeja sihkoisen tunnistamisen
Jarjestelmistd, jotka kuuluvat tiimdn asetuksen soveltamisalaan ja joista on

ilmoitettava 9 artiklan 1 kohdan a alakohdan mukaisesti.

6. Antamalla tiytintoonpanosdidoksii komissio vahvistaa viimeistidn 18 pdiviind
maaliskuuta 2025 tarvittavat menettelytavat tiimdn artiklan 5 kohdassa
tarkoitettuja vertaisarviointeja varten, jotta voidaan edistid luottamuksen ja
turvallisuuden korkeaa tasoa, joka on oikeassa suhteessa riskin suuruuteen. Nimd
tiytintoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.”;
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e)  poistetaan 7 kohta;
) korvataan 8 kohta seuraavasti:

?8.  Jollei timdin artiklan 3 kohdassa siiiidetyisti perusteista muuta johdu ja
ottaen huomioon jisenvaltioiden viilisen yhteistyon tulokset, komissio antaa
viimeistddin 18 pdivind syyskuuta 2025 tiytintoonpanosddidoksid timdn
artiklan 4 kohdassa sdddetystii yhteentoimivuuskehyksesti yhdenmukaisten
edellytysten asettamiseksi timdin artiklan 1 kohdan mukaisen vaatimuksen
tiytintoonpanolle. Namd tiytintoonpanosidddokset hyviksytiin 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.”;
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13) lisétdén I lukuun artiklat seuraavasti:

712 a artikla

Sdhkoisen tunnistamisen jirjestelmien sertifiointi

1.  Jéasenvaltioiden nimedmien vaatimustenmukaisuuden arviointilaitosten on
sertifioitava ilmoitettavien I sdahkoisen tunnistamisen jirjestelmien
vaatimustenmukaisuus tdssd asetuksessa sdiddettyjen kyberturvallisuusvaatimusten
kanssa, mukaan lukien 8 artiklan 2 kohdassa sdddetyt kyberturvallisuuden
kannalta merkitykselliset vaatimukset, jotka koskevat sihkoisen tunnistamisen

Jérjestelmien varmuustasoja.

2. Timdn artiklan 1 kohdan mukainen sertifiointi on tehtdivi asetuksen
(EU) 2019/881 mukaisen asiaankuuluvan I kyberturvallisuuden
sertifiointijdrj estelménl tai sen osien mukaisesti silti osin kuin
kyberturvallisuussertifikaatti tai sen osat kattavat kyseiset

kyberturvallisuusvaatimukset.
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Edelli olevan 1 kohdan mukainen sertifiointi on voimassa enintddn viisi vuotta
edellyttiien, etti haavoittuvuusarviointi tehdiiin joka toinen vuosi. Jos
haavoittuvuus havaitaan eikd siti korjata kolmen kuukauden kuluessa

havaitsemisesta, sertifiointi peruutetaan.

Sen estimdittd, miti 2 kohdassa sddidetddn, jisenvaltiot voivat kyseisen kohdan
mukaisesti pyytiid ilmoittavalta jisenvaltiolta lisiitietoja sertifioiduista sihkoisen

tunnistamisen jiirjestelmistd tai niiden osista.

Jaljempénd 12 artiklan 5 kohdassa tarkoitettua sihkéisen tunnistamisen
Jjérjestelmien vertaisarviointia ei sovelleta timdn artiklan 1 kohdan mukaisesti
sertifioituihin sihkdisen tunnistamisen jiirjestelmiin tai niiden osiin. Jisenvaltiot
voivat kdyttidi asiaankuuluvien sertifiointijirjestelmien tai niiden osien mukaisesti
myonnettyi sertifikaattia tai vaatimustenmukaisuusilmoitusta osoittaakseen, etti
tillaiset jirjestelmiit ovat 8 artiklan 2 kohdassa séddettyjen sihkoisen
tunnistamisen jérjestelmien varmuustasoa koskevien, muiden kuin

kyberturvallisuuteen liittyvien vaatimusten mukaisia.
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6. Jasenvaltioiden on ilmoitettava komissiolle I 1 kohdassa tarkoitettujen
vaatimustenmukaisuuden arviointilaitosten nimet ja osoitteet. Komissio asettaa

ndma tiedot kaikkien jésenvaltioiden saataville.

12 b artikla

Piidsy laitteisto- ja ohjelmisto-ominaisuuksiin

Jos eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajat ja ilmoitettujen
sihkoisen tunnistamisen menetelmien myontdjdt, jotka toimivat kaupallisessa tai
ammatillisessa ominaisuudessa ja kiyttiviit Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/1925% 2 artiklan 2 kohdassa mdiidriteltyji ydinalustapalveluja
eurooppalaisen digitaalisen identiteetin lompakon palvelujen ja sihkoisen tunnistamisen
menetelmien loppukdyttijille tarjoamista varten tai tarjoamisen aikana, ovat mainitun
asetuksen 2 artiklan 21 kohdan mukaisia yrityskdyttdijid, portinvartijoiden on erityisesti
mahdollistettava niiden tehokas yhteentoimivuus saman kéyttdjiirjestelmdn tai laitteisto-
tai ohjelmisto-ominaisuuksien kanssa ja pidsy niihin yhteentoimivuuden
varmistamiseksi. Tillainen tehokas yhteentoimivuus ja pddsy on sallittava maksutta
riippumatta siiti, ovatko laitteisto- tai ohjelmisto-ominaisuudet osa kéyttojirjestelmdi,
sellaisena kuin ne ovat kyseisen portinvartijan saatavilla tai sellaisena kuin se niiti
kdyttii tarjotessaan tillaisia palveluja asetuksen (EU) 2022/1925 6 artiklan 7 kohdassa
tarkoitetulla tavalla. Tdimd artikla ei rajoita timdin asetuksen 5 a artiklan 14 kohdan

soveltamista.

*  Euroopan parlamentin ja neuvoston asetus (EU) 2022/1925, annettu 14 pdiviind
syyskuuta 2022, kilpailullisista ja oikeudenmukaisista markkinoista digitaalialalla ja
direktiivien (EU) 2019/1937 ja (EU) 2020/1828 muuttamisesta (digimarkkinasddiidos)
(EUVL L 265, 12.10.2022, 5. 1).”;
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14)

korvataan 13 artiklan 1 kohta seuraavasti:

9,1.

I Sen estdmaittd, mitd timén artiklan 2 kohdassa sdddetddn, ja rajoittamatta
asetuksen (EU) 2016/679 soveltamista, luottamuspalvelun tarjoajat ovat vastuussa
luonnolliselle henkil6lle tai oikeushenkil6lle tahallaan tai tuottamuksesta aiheutetusta
vahingosta, joka johtuu tdimén asetuksen mukaisten velvoitteiden noudattamatta
jattdmisesti. Jokaisella luonnollisella henkilolli tai oikeushenkilolld, jolle on
aiheutunut aineellista tai aineetonta vahinkoa siitd, etti luottamuspalvelun
tarjoaja on rikkonut titi asetusta, on oikeus hakea korvausta unionin oikeuden ja

kansallisen lainsiddinnon mukaisesti. ||

Ei-hyviiksytyn luottamuspalvelujen tarjoajan tahallisuutta tai tuottamuksellisuutta
koskeva todistustaakka on luonnollisella henkilolli tai oikeushenkilolli, joka

hakee korvausta ensimmdiisessdi alakohdassa tarkoitetusta vahingosta.

Hyviiksytyn luottamuspalvelun tarjoajan oletetaan ensimmdisessd alakohdassa
tarkoitetun vahingon osalta toimineen tahallaan tai tuottamuksesta, ellei kyseinen

hyviksytty luottamuspalvelun tarjoaja toisin osoita.”;
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15) korvataan 14, 15 ja 16 artikla seuraavasti:

14 artikla

Kansainviliset ndkokohdat

1.  Kolmanteen maahan sijoittautuneiden luottamuspalvelun tarjoajien tai
kansainviilisten jirjestojen tarjoamat luottamuspalvelut on tunnustettava
oikeusvaikutuksiltaan vastaaviksi kuin unionin alueelle sijoittautuneiden
hyviiksyttyjen luottamuspalvelun tarjoajien tarjoamat hyviksytyt
luottamuspalvelut, jos kolmannesta maasta tai kansainvilisestd jiirjestostdi
lihtoisin olevat luottamuspalvelut tunnustetaan tiytintoonpanosdddoksessd tai
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti
unionin ja kolmannen maan tai kansainvilisen jirjeston vililli tehdyssa

sopimuksessa.

Ensimmdiisessi alakohdassa tarkoitetut tiytintoonpanosdddokset hyviksytddn

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.
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Edelli 1 kohdassa tarkoitetuilla tiytintoonpanosdddoksilli ja sopimuksella on
varmistettava, ettd kyseisessi kolmannessa maassa toimivat luottamuspalvelun
tarjoajat tai kansainviiliset jirjestot ja niiden tarjoamat luottamuspalvelut tiyttivit
unionin alueelle sijoittautuneisiin hyviksyttyihin luottamuspalvelun tarjoajiin ja
niiden tarjoamiin hyviiksyttyihin luottamuspalveluihin sovellettavat vaatimukset.
Kolmansien maiden ja kansainviilisten jirjestojen on erityisesti laadittava ja
Jjulkaistava luotettu luettelo tunnustetuista luottamuspalvelun tarjoajista ja

yllapidettiva sitd. I

Edelli 1 kohdassa tarkoitetuilla sopimuksilla on varmistettava, ettii unionin
alueelle sijoittautuneiden hyviksyttyjen luottamuspalvelun tarjoajien tarjoamat
hyviksytyt luottamuspalvelut tunnustetaan oikeusvaikutuksiltaan vastaaviksi kuin
sellaisessa kolmannessa maassa toimivien luottamuspalvelun tarjoajien tai
sellaisen kansainviilisen jirjeston, jonka kanssa sopimus tehddidin, tarjoamat

luottamuspalvelut.
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15 artikla

Esteettomyys vammaisten ja erityistarpeisten henkildiden nakokulmasta

Sdihkdisen tunnistamisen menetelmdit, luottamuspalvelut ja loppukayttijatuotteet, joita
kaytetddn kyseisten palvelujen tarjoamisessa, on tarjottava saataville selkedlld ja
ymmiirrettivilld kielelli vammaisten henkiléiden oikeuksia koskevan Yhdistyneiden
kansakuntien yleissopimuksen ja direktiivin (EU) 2019/882 esteettomyysvaatimusten
mukaisesti, mikd hyodyttii myos toimintarajoitteisia henkiloitd, kuten ikdidntyneitii

henkiloitd, ja henkiloitd, joilla on rajalliset mahdollisuudet kéyttiii digitaaliteknologiaa.

16 artikla

Seuraamukset

1.  Jisenvaltioiden on sdddettivi sdinnoistd, jotka koskevat tiimdn asetuksen
rikkomiseen sovellettavia seuraamuksia, sanotun kuitenkaan rajoittamatta
Euroopan parlamentin ja direktiivin (EU) 2022/2555* 31 artiklan soveltamista.

Kyseisten seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
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2. Jisenvaltioiden on varmistettava, ettii jos hyviksytyt ja ei-hyviksytyt
luottamuspalvelun tarjoajat rikkovat tiiti asetusta, niille mddrdtddn hallinnollinen

sakko, jonka enimmdismdidird on vihintdiidn
a) 5000000 euroa, jos luottamuspalvelun tarjoaja on luonnollinen henkilo; tai

b) 5000 000 euroa tai yksi prosentti sen yrityksen maailmanlaajuisesta
vuotuisesta kokonaisliikevaihdosta, johon luottamuspalvelun tarjoaja kuului
rikkomisvuotta edeltiivinidi tilikautena, sen mukaan, kumpi ndistd mddristd

on suurempi, jos luottamuspalvelun tarjoaja on oikeushenkilo.

3. Jisenvaltion oikeusjirjestelmdstd riippuen hallinnollisia sakkoja koskevia
sddntoji voidaan soveltaa siten, etti sakkojen mddrdidmisti ehdottava
toimivaltainen valvontaelin ja mddrddmisesti vastaavat toimivaltaiset kansalliset
tuomioistuimet. Tiillaisten sddntojen soveltamisella kyseisissd jisenvaltioissa on
varmistettava, etti kyseiset oikeussuojakeinot ovat tehokkaita ja niilld on vastaava
vaikutus kuin valvontaviranomaisten suoraan mddrddimilld hallinnollisilla

sakoilla.

* Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pdivini
joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta seki direktiivin (EU) 2016/1148 kumoamisesta
(NIS 2 -direktiivi) (EUVL L 333, 27.12.2022, s. 80).”;

16) korvataan III luvun 2 jakson otsikko seuraavasti:
”Ei-hyvaksytyt luottamuspalvelut”;

17) kumotaan 17 ja 18 artikla;
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18) lisdtddn I1I luvun 2 jaksoon artikla seuraavasti:
”19 a artikla
Ei-hyviksyttyji luottamuspalvelun tarjoajia koskevat vaatimukset

1. Ei-hyviiksyttyji luottamuspalveluja tarjoavan ei-hyviksytyn luottamuspalvelun

tarjoajan on

a)  noudatettava asianmukaisia toimintaperiaatteita ja toteutettava ei-
hyviksyttyjen luottamuspalvelujen tarjoamiseen kohdistuvien oikeudellisten,
litketoiminnallisten, operatiivisten ja muiden suorien tai viilillisten riskien
hallitsemiseksi vastaavat toimenpiteet, joihin on sen estimditti, miti
direktiivin (EU) 2022/2555 21 artiklassa sddidetdiidin, sisdllyttivd vihintédn

seuraavia koskevat toimenpiteet:

i) luottamuspalveluun rekisterdityminen ja kdyttosuhteen

aloittamismenettelyt;

ii) luottamuspalvelujen tarjoamiseen tarvittavat menettelylliset tai

hallinnolliset tarkastukset;

iii) luottamuspalvelujen hallinnointi ja toteuttaminen;
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b)  ilmoitettava valvontaelimelle, tunnistettavissa oleville asianomaisille
henkiloille, yleisélle, jos se on yleisen edun mukaista, ja tarvittaessa muille
asiaankuuluville toimivaltaisille viranomaisille ilman aiheetonta viivytystdi ja
joka tapauksessa viimeistiin 24 tunnin kuluttua siitd, kun ne ovat tulleet
asiasta tietoisiksi, kaikista tietoturvaloukkauksista tai palvelujen tarjoamisen
tai a alakohdan i, ii ja iii alakohdassa tarkoitettujen toimenpiteiden
hdiirioistd, joilla on merkittivi vaikutus tarjottuun luottamuspalveluun tai

siind sdilytettyihin henkilotietoihin.

2. Komissio vahvistaa viimeistidn ... pdiviind ...kuuta ... [12 kuukautta tiimdn
muutosasetuksen voimaantulopiiiviistij luettelon viitestandardeista ja tarvittaessa
tamdn artiklan 1 kohdan a alakohtaa koskevat eritelmdit ja menettelyt antamalla
tiytintoonpanosdddoksid. Jos nditd standardeja, teknisid eritelmiii ja menettelyji
noudatetaan, tissd artiklassa sdddettyjen vaatimusten katsotaan tiyttyvin. Namdi
taytintoonpanosiddokset hyviksytiin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.”;
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19) muutetaan 20 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

”1.  Vaatimustenmukaisuuden arviointilaitoksen on tarkastettava hyvéksytyt
luottamuspalvelun tarjoajat vahintdan 24 kuukauden vélein niiden omalla
kustannuksella. Tarkastuksen on vahvistettava, ettd hyviksytyt
luottamuspalvelun tarjoajat ja niiden tarjoamat hyviksytyt luottamuspalvelut
tiyttavat tdssd asetuksessa ja direktiivin (EU) 2022/2555 21 artiklassa sdddetyt
vaatimukset. Hyvaksyttyjen luottamuspalvelun tarjoajien on toimitettava
tarkastuksen perusteella laadittava vaatimustenmukaisuuden arviointikertomus

valvontaelimelle kolmen tydpdivén kuluessa sen vastaanottamisesta.”;
b)  lisitiin kohdat seuraavasti:

”1 a. Hyviiksyttyjen luottamuspalvelun tarjoajien on ilmoitettava valvontaelimelle
viimeistidin kuukautta etukditeen suunnitelluista tarkastuksista ja sallittava

pyynnosti valvontaelimen osallistuminen tarkkailijana.
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1 b. Jiisenvaltioiden on ilman aiheetonta viivytysti ilmoitettava komissiolle
1 kohdassa tarkoitettujen vaatimustenmukaisuuden arviointilaitosten nimet,
osoitteet ja akkreditointitiedot ja niiden mahdolliset myohemmdt muutokset.

Komissio asettaa nimii tiedot kaikkien jisenvaltioiden saataville.”;
c¢) korvataan 2, 3 ja 4 kohta seuraavasti:

2. Valvontaelin voi milloin tahansa tehda hyvéksytyille luottamuspalvelun
tarjoajille tarkastuksia tai pyytdd vaatimustenmukaisuuden arviointilaitosta
suorittamaan hyvaksyttyjd luottamuspalvelun tarjoajia koskevan
vaatimustenmukaisuuden arvioinnin nididen hyvéksyttyjen luottamuspalvelun
tarjoajien kustannuksella sen vahvistamiseksi, ettd ne ja niiden tarjoamat hyvaksytyt
luottamuspalvelut tayttavit tissd asetuksessa sdddetyt vaatimukset, sanotun
kuitenkaan rajoittamatta 1 kohdan soveltamista. Jos ndyttdd siltd, ettd henkilotietojen
suojaan liittyvid sddntdja on rikottu, valvontaelimen on ilman aiheetonta viivytystii
ilmoitettava siitd asetuksen (EU) 2016/679 51 artiklan nojalla perustetuille

toimivaltaisille valvontaviranomaisille. I

3. Jos hyviksytty luottamuspalvelun tarjoaja ei tdytd jotain tdssa asetuksessa
saddetyistd vaatimuksista, valvontaelimen on vaadittava sitd korjaamaan asia

tarvittaessa tietyn méérdajan kuluessa.

Jos kyseinen palveluntarjoaja ei korjaa asiaa tai tapauksen mukaan ei tee siti
valvontaelimen asettamassa miérdajassa, valvontaelimen on, kun se on
perusteltua erityisesti laiminlyonnin laajuuden, keston ja seurausten
perusteella, peruttava kyseisen palveluntarjoajan tai sen tarjoaman kyseessd

olevan palvelun hyviksytty asemal .
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3a.

3b.

Jos direktiivin (EU) 2022/2555 8 artiklan 1 kohdan nojalla nimetyt tai
perustetut toimivaltaiset viranomaiset ilmoittavat valvontaelimelle, ettii
hyviksytty luottamuspalvelun tarjoaja ei tiytii jotain kyseisen direktiivin

21 artiklassa sdddetyisti vaatimuksista, valvontaelimen on, kun se on
perusteltua erityisesti laiminlyonnin laajuuden, keston ja seurausten
perusteella, peruttava kyseisen palveluntarjoajan tai sen tarjoaman kyseessdi

olevan palvelun hyviksytty asema.

Jos asetuksen (EU) 2016/679 51 artiklan nojalla perustetut
valvontaviranomaiset ilmoittavat valvontaelimelle, etti hyviksytty
luottamuspalvelun tarjoaja ei tiytd jotain kyseisessdi asetuksessa séididetyistii
vaatimuksista, valvontaelimen on, kun se on perusteltua erityisesti
laiminlyonnin laajuuden, keston ja seurausten perusteella, peruttava
kyseisen palveluntarjoajan tai sen tarjoaman kyseessd olevan palvelun

hyviiksytty asema.
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3ec

Valvontaelimen on ilmoitettava hyviksytylle luottamuspalvelun tarjoajalle
sen hyviksytyn aseman tai kyseessii olevan palvelun hyviksytyn aseman
perumisesta. Valvontaelimen on ilmoitettava asiasta timdn asetuksen

22 artiklan 3 kohdan mukaisesti ilmoitetulle elimelle kyseisen artiklan

1 kohdassa tarkoitettujen luotettujen luetteloiden pdivittimiseksi ja
direktiivin (EU) 2022/2555 8 artiklan 1 kohdan nojalla nimetylle tai

perustetulle toimivaltaiselle viranomaiselle.

Komissio vahvistaa viimeistddn ... pdivénd ...kuuta ... [12 kuukautta timén

muutosasetuksen voimaantulopdivistdif tiytintoonpanosidddoksin luettelon

viitestandardeista ja tarvittaessa eritelmdit ja menettelyt seuraavia varten I :

a) 1 kohdassa tarkoitettu vaatimustenmukaisuuden arviointilaitosten

akkreditointi ja vaatimustenmukaisuuden arviointikertomus;
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20)

b) tarkastusvaatimukset, joiden mukaisesti vaatimustenmukaisuuden
arviointilaitokset suorittavat 1 kohdassa tarkoitetun hyvéksyttyjen
luottamuspalvelun tarjoajien vaatimustenmukaisuuden arvioinnin,

mukaan lukien yhdistetyn arvioinnin I ;

¢)  vaatimustenmukaisuuden arviointijirjestelmat, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat hyvéksyttyjen
luottamuspalvelujen tarjoajien vaatimustenmukaisuuden arvioinnin ja

antavat 1 kohdassa tarkoitetunl raportin.

Nama taytdntoonpanosidddokset hyviksytdin 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”;

muutetaan 21 artikla seuraavasti:

a)  korvataan 1 ja 2 kohta seuraavasti:

”1.

Jos luottamuspalvelun tarjoajat aikovat aloittaa hyviksytyn
luottamuspalvelun tarjoamisen, niiden on ilmoitettava valvontaelimelle

aikeestaan ja yhdessd sen kanssa vaatimustenmukaisuuden

arviointilaitoksen antama vaatimustenmukaisuuden arviointiraportti, jossa

vahvistetaan tiissd asetuksessa ja direktiivin (EU) 2022/2555 21 artiklassa

sdddettyjen vaatimusten tiyttyminen.
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Valvontaelimen on tarkastettava, tayttavitko luottamuspalvelun tarjoaja ja sen
tarjoamat luottamuspalvelut tissd asetuksessa sdddetyt vaatimukset ja
erityisesti hyviksyttyja luottamuspalvelun tarjoajia ja niiden tarjoamia

hyvéksyttyja luottamuspalveluja koskevat vaatimukset.

Sen tarkastamiseksi, ettd luottamuspalvelun tarjoaja noudattaa direktiivin
(EU) 2022/2555 21 artiklassa sdéddettyjd vaatimuksia, valvontaelimen on
pyydettdava kyseisen direktiivin § artiklan 1 kohdan nojalla nimettyja tai
perustettuja toimivaltaisia viranomaisia toteuttamaan taltd osin valvontatoimia
ja toimittamaan tiedot toimien tuloksista ilman aiheetonta viivytystii ja joka
tapauksessa kahden kuukauden kuluessa pyynnon vastaanottamisesta. Jos
tarkastusta ei saada pdiitokseen kahden kuukauden kuluessa ilmoituksesta,
kyseisten toimivaltaisten viranomaisten on ilmoitettava asiasta
valvontaelimelle ja yksiloitivii viivistyksen syyt ja ajanjakso, jonka aikana

tarkastus on mddrd saada pditokseen.
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Jos valvontaelin katsoo, ettd luottamuspalvelun tarjoaja ja sen tarjoamat
luottamuspalvelut tayttavat tissd asetuksessa sdddetyt vaatimukset,
valvontaelimen on myonnettdva luottamuspalvelun tarjoajalle ja sen tarjoamille
luottamuspalveluille hyvéksytty asema sekd ilmoitettava asiasta 22 artiklan

3 kohdassa tarkoitetulle elimelle 22 artiklan 1 kohdassa tarkoitettujen
luotettujen luetteloiden ajan tasalle saattamista varten viimeistidén kolmen

kuukauden kuluttua tdmén artiklan 1 kohdan mukaisesta ilmoituksesta.

Jos tarkastusta ei saada paatokseen kolmen kuukauden kuluessa ilmoituksesta,
valvontaelimen on ilmoitettava asiasta luottamuspalvelun tarjoajalle ja
yksiloitidva viivastyksen syyt ja ajanjakso, jonka aikana tarkastus on mééra

saada paitokseen.”;
b)  korvataan 4 kohta seuraavasti:

”4.  Komissio vahvistaa viimeistéidn ... pdivind ...kuuta ... [12 kuukautta timin
muutosasetuksen voimaantulopdivistil timan artiklan 1 ja 2 kohdan
soveltamiseksi tehtiviin ilmoituksiin ja tarkastuksiin liittyvat muotoseikat ja
menettelyt antamalla tdytdntoonpanosdddoksia I . Nami
taytantoonpanosdddokset hyviaksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen. ”;
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21)

muutetaan 24 artikla seuraavasti:

a)

korvataan 1 kohta seuraavasti:

,’1.

1 a.

I Kun hyviéksytty luottamuspalvelun tarjoaja myontda hyviksytyn varmenteen
tai hyvéksytyn sdhkoisen attribuuttitodistuksen, I sen on tarkastettava sen
luonnollisen tai oikeushenkilon henkil6llisyys ja mahdolliset muut attribuutit,
jolle hyvéksytty varmenne tai hyvéksytty sdhkdinen attribuuttitodistus

myonnetian. I

Hyvéksytyn luottamuspalvelun tarjoajan on tarkastettava 1 kohdassa
tarkoitettu henkilollisyys asianmukaisin keinoin joko suoraan tai kolmannen
osapuolen avulla perustuen tarvittaessa johonkin seuraavista menetelmistii
tai niiden yhdistelmdin I c kohdassa tarkoitettujen tiytintoonpanosddidosten

mukaisesti:

a) kayttden eurooppalaista digitaalisen identiteetin lompakkoa tai
ilmoitettua sdhkoisen tunnistamisen menetelméia, joka tayttaa

8 artiklassa sdddetyt korkeaa varmuustasoa koskevat vaatimukset;
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b) kéyttden a, c tai d alakohdan mukaisesti myonnettyd hyviksytyn
sahkdisen allekirjoituksen I tai hyvaksytyn sdahkoisen leiman I

varmennetta,

c) kdyttden muita tunnistamismenetelmia I , jotka takaavat henkilon
tunnistamisen I korkealla luottamustasolla ja joiden
vaatimustenmukaisuuden vahvistaa vaatimustenmukaisuuden

arviointilaitos;

d) luonnollisen henkilon tai oikeushenkilon valtuutetun edustajan
fyysiselld lasndololla, kdyttden asianmukaisia todisteita ja menettelyja

kansallisen lainsdsdinndn mukaisesti]
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lb. Hyviiksytyn luottamuspalvelun tarjoajan on tarkastettava
1 alakohdassa tarkoitetut attribuutit asianmukaisin keinoin joko
suoraan tai kolmannen osapuolen avulla perustuen johonkin
seuraavista menetelmistd tai tarvittaessa niiden yhdistelmddin

1 c kohdassa tarkoitettujen tiytintéonpanosiiidosten mukaisesti:

a) kdyttien eurooppalaista digitaalisen identiteetin lompakkoa tai
ilmoitettua sihkoisen tunnistamisen menetelmdd, joka tiyttid
8 artiklassa sdddetyt korkeaa varmuustasoa koskevat

vaatimukset;

b) kéyttien 1 a kohdan a, c tai d alakohdan mukaisesti
myonnettyi hyviksytyn sihkoisen allekirjoituksen tai

hyviiksytyn sihkoisen leiman varmennetta;
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(] kéiyttien hyviiksyttyd sihkoisti attribuuttitodistusta;

d) kdyttiien muita menetelmid, jotka takaavat attribuuttien
todentamisen korkealla luottamustasolla ja joiden
vaatimustenmukaisuuden vahvistaa vaatimustenmukaisuuden

arviointilaitos;

e luonnollisen henkilon tai oikeushenkilon valtuutetun
edustajan fyysisen lisndolon avulla, kiiyttien asianmukaisia

todisteita ja menettelyjii kansallisen lainsdddinnon mukaisesti.

1 ¢. Komissio vahvistaa viimeistéidn ... pédivind ...kuuta ... [12 kuukautta timin
muutosasetuksen voimaantulopdivdstd] tiytantoonpanosiddoksin luettelon
viitestandardeista ja tarvittaessa eritelmidit ja menettelyt timdn artiklan 1, 1 a
ja 1 b kohdassa tarkoitettujen henkil6llisyyden ja attribuuttien tarkastamista
varten. Nama tdytdntoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyi noudattaen. || ;
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b)  muutetaan 2 kohta seuraavasti:

i) korvataan a alakohta seuraavasti:

Ya) ilmoitettava valvontaelimelle vihintidn kuukautta aikaisemmin, ennen
kuin se toteuttaa muutoksia hyviksyttyjen luottamuspalvelujensa
tarjoamiseen, tai vihintdiin kolme kuukautta aikaisemmin, jos

”,

tarkoituksena on lopettaa kyseinen toiminta;”,
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i1)  korvataan d ja e alakohta seuraavasti:

”d) ilmoitettava ennen sopimussuhteen aloittamista julkisesti kdytettavissd
olevassa tilassa ja henkilokohtaisesti henkiloille, jotka haluavat kayttaa
hyvéksyttyd luottamuspalvelua, selkeésti, kattavasti ja helposti saatavilla
olevassa muodossa kyseisen palvelun kédyton tarkoista ehdoista ja

edellytyksistd, muun muassa sen kéyttod koskevista rajoituksista;

e)  kaytettivii luotettavia jirjestelmid ja tuotteita, jotka on suojattu
muutoksilta ja joilla varmistetaan niiden tukemien prosessien tekninen
tietoturva ja luotettavuus, mukaan lukien soveltuvien

salaustekniikoiden kéytto;”’;
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iii)

lisatdan alakohdat seuraavasti:

”fa) sen estdmittd, mitd direktiivin (EU) 2022/2555 21 artiklassa sdadetién,

noudatettava asianmukaisia toimintaperiaatteita ja toteutettava vastaavat
toimenpiteet hyvaksyttyjen luottamuspalvelujen tarjoamiseen
kohdistuvien oikeudellisten, liiketoiminnallisten, operatiivisten ja muiden
suorien tai valillisten riskien hallitsemiseksi, mukaan lukien vdhintdan

seuraavia koskevat toimenpiteet:
1)  palveluun rekisteréityminen ja kdyttosuhteen aloittamismenettelyt;
ii)  menettelylliset tai hallinnolliset tarkastukset;

iii)  palvelujen hallinnointi ja toteuttaminen;
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fb) ilmoitettava valvontaelimelle, tunnistettavissa oleville asianomaisille
henkiloille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille
sekdi valvontaelimen pyynnostd yleisolle, jos se on yleisen edun
mukaista, ilman aiheetonta viivytystii ja joka tapauksessa viimeistdidin
24 tunnin kuluttua poikkeamasta palvelujen tarjoamisessa tai
f a alakohdan 1, ii tai iii alakohdassa tarkoitettujen toimenpiteiden
toteuttamisessa havaituista tietoturvaloukkauksista tai héiridisté, joilla on
merkittdva vaikutus tarjottuun luottamuspalveluun tai siind séilytettyihin

henkilGtietoihin;”;
iv)  korvataan g, h ja i alakohta seuraavasti:

”g) toteutettava tarkoituksenmukaisia toimenpiteitd tietojen vidrentdmisen,
varastamisen tai vadrinkdyton tai niiden oikeudettoman tuhoamisen,

muuttamisen tai kdyttokelvottamaksi tekemisen estdmiseksi;
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h)  arkistoitava ja pidettdva saatavilla niin kauan kuin tarpeellista sen
jélkeen, kun hyviksytyn luottamuspalvelun tarjoajan toiminta on
lakannut, kaikki tarvittavat tiedot hyvaksytyn luottamuspalvelun tarjoajan
myontdmisti ja vastaanottamista tiedoista, jotta niitd voidaan kayttaa
todisteena oikeudellisissa késittelyissé ja jotta voidaan varmistaa
palvelun jatkuvuus. Téllaisia arkistoja voidaan yllipitdé sdhkoisessd

muodossa; I

i)  yllipidettivi ajan tasalla olevaa toiminnan lopettamissuunnitelmaa,
jotta voidaan varmistaa palvelun jatkuvuus valvontaelimen
46 b artiklan 4 kohdan i alakohdan nojalla tarkastamien sédnndsten

mukaisesti;”;
v)  kumotaan j alakohta;
vi) lisdtddn alakohta seuraavasti:

”Valvontaelin voi pyytda lisdtietoja ensimmaisen kohdan a alakohdan nojalla
ilmoitettujen tietojen liséksi tai vaatimustenmukaisuuden arvioinnin tuloksen,
ja se voi asettaa luvan myontdmisen ehdoksi, ettd suunnitellut muutokset
hyviksyttyihin luottamuspalveluihin toteutetaan. Jos tarkastusta ei saada
pédtokseen kolmen kuukauden kuluessa ilmoituksesta, valvontaelimen on
ilmoitettava asiasta luottamuspalvelun tarjoajalle ja yksiloitdva viivistyksen

syyt ja ajanjakso, jonka aikana tarkastus on méérd saada paitokseen.”;
¢)  korvataan 5 kohta seuraavasti:

”4 a. Edelld olevaa 3 ja 4 kohtaa sovelletaan vastaavasti hyviksyttyjen sahkoisten

attribuuttitodistusten peruuttamiseen.
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4b. Siirretddn komissiolle valta antaa 47 artiklan mukaisesti delegoituja sdadoksia,
joilla vahvistetaan timdn artiklan 2 kohdan f a alakohdassa tarkoitettuja

lisdtoimenpiteitii.

5. Komissio vahvistaa viimeistédn ... pédivind ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivisti] luettelon viitestandardeista ja
tarvittaessa timdn artiklan 2 kohdassa tarkoitettuja vaatimuksia koskevat
eritelmdit ja menettelyt antamalla tiytintoonpanosdddoksid. Jos nditd
standardeja, teknisid eritelmid ja menettelyji noudatetaan, tissd kohdassa
sdddettyjen vaatimusten katsotaan tayttyvin. Nadma taytdntoonpanosdddokset
hyvéksytdédn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi

noudattaen.”;
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22) lisdtddn I1I luvun 3 jaksoon artikla seuraavasti:

»24 a artikla

Hyviksyttyjen luottamuspalvelujen tunnustaminen

1.  Missdi tahansa jisenvaltiossa myonnetyt hyviksyttyihin varmenteisiin perustuvat
hyviiksytyt sihkoiset allekirjoitukset ja missd tahansa jisenvaltiossa myonnettyyn
hyviksyttyyn varmenteeseen perustuvat hyviksytyt sihkoiset leimat on kaikissa
muissa jisenvaltioissa tunnustettava hyviksytyiksi sihkoisiksi allekirjoituksiksi ja

hyviksytyiksi sihkoisiksi leimoiksi.

2. Hyviiksytyt sihkdisen allekirjoituksen luontiviilineet ja missd tahansa
Jjédsenvaltiossa sertifioidut hyviiksytyt sihkoisen leiman luontiviilineet on kaikissa
muissa jisenvaltioissa tunnustettava hyviksytyiksi sihkoisen allekirjoituksen

luontivilineiksi ja hyviksytyiksi sihkoisen leiman luontivilineiksi.
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Missdi tahansa jisenvaltiossa toimitetut sihkoisten allekirjoitusten hyviksytyt
varmenteet, siihkdisten leimojen hyviksytyt varmenteet, hyviksytyt
luottamuspalvelut hyviksyttyjen sihkoisen allekirjoituksen etiluontivilineiden
hallinnointia varten ja hyviksyttyjen sihkoisen leiman etiiluontiviilineiden
hallinnoinnin hyviksytyt palvelut on kaikissa muissa jisenvaltioissa tunnustettava
sihkaisten allekirjoitusten hyviksytyiksi varmenteiksi, sihkoisten leimojen
hyviksytyiksi varmenteiksi, hyviksytyiksi luottamuspalveluiksi hyviksyttyjen
sihkoisen allekirjoituksen etiluontivilineiden hallinnointia varten ja
hyviksyttyjen sihkéisen leiman etiluontivilineiden hallinnoinnin hyviiksytyiksi

palveluiksi.

Missii tahansa jiasenvaltiossa tarjottavat hyviksyttyjen sihkoisten allekirjoitusten
hyviiksytyt validointipalvelut ja hyviksyttyjen sihkoisten leimojen hyviksytyt
validointipalvelut on kaikissa muissa jisenvaltioissa tunnustettava hyviksyttyjen
sihkaisten allekirjoitusten hyviksytyiksi validointipalveluiksi ja hyviiksyttyjen

sihkoisten leimojen hyviksytyiksi validointipalveluiksi.
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5.  Missii tahansa jasenvaltiossa tarjottavat hyviksyttyjen sihkoisten allekirjoitusten
hyviiksytyt sdilyttamispalvelut ja hyviksyttyjen sihkdisten leimojen hyviksytyt
sdilyttiimispalvelut on kaikissa muissa jisenvaltioissa tunnustettava hyviiksyttyjen
sihkoisten allekirjoitusten hyviksytyiksi sdilyttimispalveluiksi ja hyviksyttyjen

sihkoisten leimojen hyviksytyiksi sdilyttimispalveluiksi.

6.  Missd tahansa jisenvaltiossa toimitettu hyviksytty sihkéinen aikaleima on
kaikissa muissa jasenvaltioissa tunnustettava hyviksytyksi sihkoiseksi

aikaleimaksi.

7. Missdi tahansa jiasenvaltiossa myonnetty verkkosivustojen todentamisen hyviksytty
varmenne on kaikissa muissa jisenvaltioissa tunnustettava verkkosivustojen

todentamisen hyviksytyksi varmenteeksi.

8.  Missdi tahansa jisenvaltiossa tarjottava hyviiksytty sihkoinen rekisteroity
jakelupalvelu on kaikissa muissa jisenvaltioissa tunnustettava hyviksytyksi

sihkoiseksi rekisteroidyksi jakelupalveluksi.
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9.  Missii tahansa jasenvaltiossa myonnetty hyviksytty sihkoinen attribuuttitodistus
on kaikissa muissa jisenvaltioissa tunnustettava hyviksytyksi sihkoiseksi

attribuuttitodistukseksi.

10. Missdi tahansa jisenvaltiossa tarjottava hyviksytty sihkoinen arkistointipalvelu on
kaikissa muissa jisenvaltioissa tunnustettava hyviksytyksi sihkoiseksi

arkistointipalveluksi.

11. Missdi tahansa jisenvaltiossa toimitettu hyviksytty sihkoinen tilikirja on kaikissa

muissa jisenvaltioissa tunnustettava hyviksytyksi sihkoiseksi tilikirjaksi.”;

23) kumotaan 25 artiklan 3 kohta;

6988/24 av/aa 143
LITE GIP.INST FI



24) muutetaan 26 artikla seuraavasti:
a) ainoasta kohdasta tulee 1 kohta;
b) lisétddiin kohta seuraavasti:

”2. Komissio arvioi viimeistian ... pdivana ...kuuta ... [24 kuukauden kuluttua timdn
muutosasetuksen voimaantulopdiviisti], onko tarpeen antaa tiytintéonpanosiddoksid,
Jjoissa vahvistetaan luettelo viitestandardeista ja tarvittaessa kehittyneitd sihkoisid
allekirjoituksia koskevat eritelmdiit ja menettelyt. Komissio voi kyseisen arvioinnin
perusteella antaa tillaisia tiytintoonpanosddidoksid. Kehittyneiti sihkoisid
allekirjoituksia koskevien vaatimusten katsotaan tiyttyviin, kun kehittynyt sihkoinen
allekirjoitus on kyseisten standardien, eritelmien ja menettelyjen mukainen. Nimidi
taytintoonpanosdddokset hyviksytidin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelydi noudattaen.”;

25) kumotaan 27 artiklan 4 kohta;
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26) korvataan 28 artiklan 6 kohta seuraavasti:

”6. Komissio vahvistaa viimeistédn ... pdivind ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdiviisti] luettelon viitestandardeista ja tarvittaessa
sahkdisen allekirjoituksen hyvéksyttyihin varmenteisiin sovellettavat eritelmdit ja
menettelyt antamalla tiytintoonpanosdddoksid. Jos sdhkoisen allekirjoituksen
hyviaksytty varmenne vastaa kyseisié standardeja, eritelmid ja menettelyjd, sen
katsotaan olevan liitteessé I sdddettyjen vaatimusten mukainen. Ndma
taytantoonpanosdddokset hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen. ”;
27) lisdtddn 29 artiklaan kohta seuraavasti:

”1 a. Sdihkdisen allekirjoituksen luontitietojen muodostaminen tai hallinnointi fai
tillaisten sihkoisen allekirjoituksen luontitietojen kahdentaminen
varmuuskopiointitarkoituksiin voidaan suorittaa vain allekirjoittajan puolesta ja
allekirjoittajan pyynnéstii ja tillaisesta muodostamisesta tai hallinnoinnista tai
kahdentamisesta saa vastata ainoastaan hyviksytty luottamuspalvelun tarjoaja, joka
tarjoaa hyviksyttyd luottamuspalvelua hyvéiksytyn sdhkdisen allekirjoituksen

etdluontivilineen hallinnointia varten.”’;
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28) liséitéiéinl artikla seuraavasti:

29 a artikla
Hyviiksyttyjen sihkoisen allekirjoituksen etdluontivilineiden hallinnoinnin hyvéksyttya

palvelua koskevat vaatimukset

1.  Hyvédksytyn sidhkoisen allekirjoituksen etdluontivélineen hallinnoinnista
hyvéksyttynd palveluna saa vastata ainoastaan hyviksytty luottamuspalvelun

tarjoaja, joka

a)  muodostaa tai hallinnoi sdhkdisen allekirjoituksen luontitietoja allekirjoittajan

puolesta;

b)  sen estimaittd, mité liitteessa Il olevan 1 kohdan d alakohdassa sdéddetién,
kahdentaa sihkoisen allekirjoituksen luontitietoja ainoastaan

varmuuskopiointitarkoituksiin edellyttiden, ettd seuraavat vaatimukset tdyttyvit:

i)  kahdennettujen tietokokonaisuuksien tietoturvan on oltava samalla

tasolla kuin alkuperiisten tietokokonaisuuksien;
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ii)  kahdennettujen tietokokonaisuuksien maéra ei saa ylittda
vihimmaismaérad, joka on tarpeen palvelun jatkuvuuden

varmistamiseksi;

c) tayttdd kaikki 30 artiklan nojalla annetussa yksittdisen hyvéaksytyn sdhkoisen

allekirjoituksen etdluontivélineen sertifiointiraportissa madritetyt vaatimukset.

2. Komissio vahvistaa viimeistédn ... pdivind ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdivistd] luettelon viitestandardeista ja tarvittaessa
tdman artiklan 1 kohdan soveltamiseen liittyvét eritelmiit ja menettelyt antamalla
taytintoonpanosaddoksid. Nimd taytintéonpanosdiddokset hyviksytiin 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.”;
29) lisdtddn 30 artiklaan kohta seuraavasti:

”3 a. Edelld 1 kohdassa tarkoitettu sertifiointi on veimassa enintddn viisi vuotta
edellyttden, ettd haavoittuvuuksia arvioidaan kahden vuoden vilein. Jos

haavoittuvuuksia havaitaan eiki niitéd korjata, sertifiointi peruutetaan.”;
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30) korvataan 31 artiklan 3 kohta seuraavasti:

”3.  Komissio vahvistaa viimeistddn ... pdivind ...kuuta ... [12 kuukauden kuluttua tdmén
muutosasetuksen voimaantulopdiviisti] timéan artiklan 1 kohdan vaatimuksiin
liittyvdt muotoseikat ja menettelyt antamalla taytdntoonpanosdddoksid. Nama
taytdntdonpanosdadokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
31) muutetaan 32 artikla seuraavasti:
a) lisdtdan 1 kohtaan alakohta seuraavasti:

”Jos hyvéksyttyjen sdhkoisten allekirjoitusten validointi noudattaa 3 kohdassa
tarkoitettuja standardeja, eritelmid ja menettelyjd, sen katsotaan olevan timén

kohdan ensimmadisessd alakohdassa sdddettyjen vaatimusten mukainen.” I s
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b)  korvataan 3 kohta seuraavasti:

”3.  Komissio vahvistaa viimeistéidn ... pédivind ...kuuta ... [12 kuukautta timin
muutosasetuksen voimaantulopdiviisti] luettelon viitestandardeista ja
tarvittaessa hyviksyttyjen sdhkoisten allekirjoitusten validointiin sovellettavat
eritelmiit ja menettelyt antamalla tiytantoonpanosaadoksid. Nama
taytdntoonpanosdddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;
32) lisiitidin artikla seuraavasti:

”32 a artikla
Hyviiksyttyihin varmenteisiin perustuvien kehittyneiden sihkoisten allekirjoitusten

validointia koskevat vaatimukset

1.  Hyviiksyttyyn varmenteeseen perustuvan kehittyneen sihkoisen allekirjoituksen
validointiprosessilla vahvistetaan hyviksyttyyn varmenteeseen perustuvan

kehittyneen sihkoisen allekirjoituksen pdtevyys, edellyttien etti:

a) allekirjoitusta tukeva varmenne oli allekirjoitushetkelld liitteen I mukainen

hyviksytty sihkoisen allekirjoituksen varmenne;
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b)

d)

b/

g

hyviiksytyn varmenteen on myontinyt hyviksytty luottamuspalvelun tarjoaja

ja se oli voimassa allekirjoitushetkelld;

allekirjoituksen validointitiedot vastaavat luottavalle osapuolelle annettuja

tietoja;

varmenteen allekirjoittajaa edustava yksiloivi tietokokonaisuus on annettu

oikein luottavalle osapuolelle;

jos allekirjoitushetkelli on kdytetty pseudonyymid, sen kéytosti on selkedsti

ilmoitettu luottavalle osapuolelle;
allekirjoitettujen tietojen eheyttd ei ole loukattu;

26 artiklassa sddidetyt vaatimukset tiyttyivit allekirjoitushetkelld.

Hyviiksyttyyn varmenteeseen perustuvan kehittyneen sihkoisen allekirjoituksen

validointiin kdytettiviin jirjestelmdin on annettava luottavalle osapuolelle

validointiprosessissa oikea tulos, ja sen on annettava luottavalle osapuolelle

mahdollisuus huomata mahdolliset tietoturvaan vaikuttavat poikkeamat.
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3. Komissio vahvistaa viimeistidn ... pdiviind ...kuuta ... [12 kuukautta tiimdn
muutosasetuksen voimaantulopiiiviistii| luettelon viitestandardeista ja tarvittaessa
hyviiksyttyihin varmenteisiin perustuvien kehittyneiden séihkaisten allekirjoitusten
validointiin sovellettavat eritelmdit ja menettelyt antamalla
taytintoonpanosiddoksid. Jos hyviksyttyihin varmenteisiin perustuvien
kehittyneiden sihkoisten allekirjoitusten validointi vastaa kyseisidi standardeja,
erittelyji ja menettelyjd, sen katsotaan olevan 1 kohdassa séddettyjen vaatimusten
mukainen. Nimd tiytintoonpanosiididokset hyviksytidin 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyi noudattaen.”;
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33)

korvataan 33 artiklan 2 kohta seuraavasti:

» 2.

Komissio vahvistaa viimeistddn ... pdivind ...kuuta ... [12 kuukautta timdn
muutosasetuksen voimaantulopiiiviisti] luettelon viitestandardeista ja tarvittaessa
timdn artiklan 1 kohdassa tarkoitettua hyviksyttyd validointipalvelua koskevat
eritelmdt ja menettelyt antamalla tiytintoonpanosddidoksid. Jos hyviksyttyjen
sihkaisten allekirjoitusten hyviksytty validointipalvelu vastaa kyseisid standardeja,
erittelyji ja menettelyji, sen katsotaan olevan 1 kohdassa siiddettyjen vaatimusten
mukainen. Nimd tiytintoonpanosiddokset hyviksytiin 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”;
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34) muutetaan 34 artikla seuraavasti:
a) lisdtddn kohta seuraavasti:

”1 a. Jos hyvidksyttyjen sdhkoisten allekirjoitusten hyvéksyttyd sédilyttimispalvelua
koskevat jérjestelyt vastaavat 2 kohdassa tarkoitettuja standardeja, eritelmid ja

menettelyjd, niiden katsotaan olevan 1 kohdassa sdddettyjen vaatimusten mukaisia.”;
b)  korvataan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistidn ... pdivind ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdiviisti luettelon viitestandardeista ja tarvittaessa
hyviéksyttyjen sdahkoisten allekirjoitusten hyvaksyttyihin sédilyttimispalveluihin
sovellettavat eritelmdit ja menettelyt antamalla taytintoonpanosdddoksid. Nama
taytdntoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen. I 7
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35) kumotaan 35 artiklan 3 kohta;

36) muutetaan 36 artikla seuraavasti:
a) ainoasta kohdasta tulee 1 kohta;
b) lisdtidn kohta seuraavasti:

”2.  Komissio arvioi viimeistiidn ... pdivind ...kuuta ... [24 kuukauden kuluttua timdn
muutosasetuksen voimaantulopiiivistii], onko tarpeen antaa
tiytintoonpanosdaddoksid, joissa vahvistetaan luettelo viitestandardeista ja
tarvittaessa kehittyneitd sihkoisid leimoja koskevat eritelmiit ja menettelyt.
Komissio voi kyseisen arvioinnin perusteella antaa tillaisia
tiytintoonpanosiddoksid. Kehittyneiti sihkoisii leimoja koskevien vaatimusten
katsotaan tiyttyvin, kun kehittynyt sihkoinen leima on kyseisten standardien,
eritelmien ja menettelyjen mukainen. Nimd tiytintoonpanosdiddokset hyviksytdidin

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.”;

37) kumotaan 37 artiklan 4 kohta;
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38)

korvataan 38 artiklan 6 kohta seuraavasti:

7’6.

Komissio vahvistaa viimeistédn ... pédivind ...kuuta ... [12 kuukautta timin
muutosasetuksen voimaantulopdiviisti] luettelon viitestandardeista ja
tarvittaessa eritelmidit ja menettelyt sihkoisen leiman hyvéksyttyjd varmenteita
varten antamalla taytintoonpanosidddoksia. Jos sihkoisen leiman hyviksytty
varmenne vastaa kyseisii standardeja, eritelmid ja menettelyjd, sen katsotaan
olevan liitteessii I11 sdddettyjen vaatimusten mukainen. Nama
tdytantoonpanosdddokset hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen. ”;
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39) liséitéiéinl artikla seuraavasti:

39 a artikla
Hyviiksyttyjen sihkoisen leiman etdluontivélineiden hallinnoinnin hyviksyttyé palvelua

koskevat vaatimukset

Hyviksyttyjen sdhkdisen leiman etéluontivélineiden hallinnointiin hyviksyttyyn palveluun

sovelletaan soveltuvin osin 29 a artiklaa.”;
40) lisdtddn I1I luvun 5 jaksoon artikla seuraavasti:

740 a artikla
Hyviiksyttyihin varmenteisiin perustuvien kehittyneiden sihkoisten leimojen validointia

koskevat vaatimukset

Edelli olevaa 32 a artiklaa sovelletaan soveltuvin osin hyviksyttyihin varmenteisiin

perustuvien kehittyneiden sihkoisten leimojen validointiin.”;
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41) kumotaan 41 artiklan 3 kohta;
42) muutetaan 42 artikla seuraavasti:
a) lisdtiddn kohta seuraavasti:

”la. Jos pdivin ja ajankohdan sitominen tietoihin ja aikaldhteen virheettomyys
vastaavat 2 kohdassa tarkoitettuja standardeja, eritelmiii ja menettelyitd, niiden

katsotaan olevan 1 kohdassa sdéddettyjen vaatimusten mukaiset.”;
b)  korvataan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistidn ... pdivind ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdiviisti] luettelon viitestandardeista ja
tarvittaessa eritelmiit ja menettelyt pdivin ja ajankohdan sitomista tietoihin
ja aikalihteen virheettomyytti varten antamalla tdytintoonpanosdddoksia.
Néma tdytintoonpanosidddokset hyviksytdan 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyi noudattaen. || ;
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43) muutetaan 44 artikla seuraavasti:
a)  lisdtddn kohta seuraavasti:

”la. Jos tietojen ldhettdmis- ja vastaanottamisprosessi vastaa 2 kohdassa
tarkoitettuja standardeja, eritelmid ja menettelyitd, sen katsotaan olevan

1 kohdassa sdddettyjen vaatimusten mukainen.”;
b)  korvataan 2 kohta seuraavasti:

”2.  Komissio vahvistaa viimeistidn ... pdivind ...kuuta ... [12 kuukautta timén
muutosasetuksen voimaantulopdiviistil luettelon viitestandardeista ja
tarvittaessa eritelmdit ja menettelyt tictojen lahettamis- ja
vastaanottamisprosessia varten antamalla tdytantoonpanosdddoksid. Nama
taytdntoonpanosdddokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen. I s
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c¢) lisdtidn kohdat seuraavasti:

»2a. Hyviiksyttyjen sihkoisten rekisteroityjen jakelupalvelujen tarjoajat voivat
sopia tarjoamiensa hyviksyttyjen sihkoisten rekisteroityjen jakelupalvelujen
vilisestii yhteentoimivuudesta. Tillaisen yhteentoimivuuskehyksen on oltava
1 kohdassa sdddettyjen vaatimusten mukainen, ja vaatimustenmukaisuuden

arviointilaitoksen on vahvistettava tillainen vaatimustenmukaisuus.

2b. Komissio voi vahvistaa luettelon viitestandardeista ja tarvittaessa eritelmiit ja
menettelyt timdn artiklan 2 a kohdassa tarkoitettua yhteentoimivuuskehysti
varten antamalla tiytintéonpanosdiddoksii. Teknisten eritelmien ja
standardien sisillon on oltava kustannustehokkaita ja oikeasuhteisia.
Taytintoonpanosiddokset hyviksytidin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelydi noudattaen.”;
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44) korvataan 45 artikla seuraavasti:
745 artikla

Verkkosivustojen todentamisen hyvaksyttyjd varmenteita koskevat vaatimukset
1. Verkkosivustojen todentamisen hyvaksyttyjen varmenteiden on tdytettiva liitteessd IV
sdddetyt vaatimukset. Kyseisten vaatimusten noudattamista on arvioitava tdmén artiklan

2 kohdassa tarkoitettujen standardien, eritelmien ja menettelyjen mukaisesti.

la. Verkkoselainten tarjoajien on tunnustettava tdmdn artiklan 1 kohdan mukaisesti
myonnetyt verkkosivustojen todentamisen hyviksytyt varmenteet. I Verkkoselainten
tarjoajien on varmistettava, ettd varmenteessa todistetut henkiléllisyystiedot ja muut
todistetut attribuutit esitetiin kdyttijdystavilliselld tavalla. Verkkoselainten
tarjoajien on varmistettava tuki timdn artiklan 1 kohdassa tarkoitetuille
verkkosivustojen todentamisen hyvéksytyille varmenteille ja yhteentoimivuus niiden
kanssa, lukuun ottamatta mikroyrityksii ja pienié yrityksid, sellaisina kuin ne ovat
madriteltyind suosituksen 2003/361/EY liitteessd olevassa 2 artiklassa, niiden viiden

ensimmadisen vuoden aikana, joina ne toimivat verkkoselainpalvelujen tarjoajina.
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45)

1b.

Verkkosivustojen todentamisen hyviiksytyille varmenteille ei saa asettaa muita

pakollisia vaatimuksia kuin ne, joista sdddetdiin 1 kohdassa.

Komissio vahvistaa viimeistddn ... pdivénd ...kuuta ... [ 12 kuukautta timan
muutosasetuksen voimaantulopdivdstd] luettelon viitestandardeista ja tarvittaessa
eritelmdit ja menettelyt timin artiklan 1 kohdassa tarkoitettuja verkkosivustojen
todentamisen hyviksyttyji varmenteita varten antamalla tiytdntoonpanosaadoksia.
I Namaé tdytantoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”;

lisdtddn artikla seuraavasti:

»45 a artikla

Kyberturvallisuutta koskevat varotoimenpiteet

Verkkoselainten tarjoajat eiviit saa toteuttaa minkddnlaisia toimenpiteitd, jotka
ovat vastoin niille 45 artiklassa asetettuja velvoitteita, erityisesti vaatimuksia
tunnustaa verkkosivustojen todentamisen hyviksytyt varmenteet ja esittidi annetut

henkilollisyystiedot kdyttijdystiviilliselli tavalla.

Poiketen siitd, miti 1 kohdassa sdddetiiin, ja ainoastaan sellaisten perusteltujen
huolenaiheiden tapauksessa, jotka koskevat tietoturvaloukkauksia tai yksiloidyn
varmenteen tai varmennejoukon eheyden menetysti, verkkoselainten tarjoajat
voivat toteuttaa varotoimenpiteiti kyseisen varmenteen tai varmennesarjan

suhteen.
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Kun verkkoselainten tarjoaja toteuttaa varotoimenpiteiti 2 kohdan nojalla,
verkkoselainten tarjoajan on ilmoitettava huolenaiheensa kirjallisesti ilman
aiheetonta viivytysti, mukaan lukien kuvaus toimenpiteistd kyseisten
huolenaiheiden lieventimiseksi, komissiolle, toimivaltaiselle valvontaelimelle,
taholle, jolle varmenne on myonnetty, ja kyseisen varmenteen tai varmennesarjan
myoéntineelle hyviiksytylle luottamuspalvelun tarjoajalle. Saatuaan tillaisen
ilmoituksen toimivaltaisen valvontaelimen on annettava kyseisen verkkoselaimen

tarjoajalle vastaanottoilmoitus.

Toimivaltaisen valvontaelimen on tutkittava seikkoja, jotka on esitetty 46 b artiklan
4 kohdan k alakohdan mukaisessa ilmoituksessa. Jos kyseisen selvityksen tulos ei
johda varmenteen hyviksytyn aseman peruuttamiseen, valvontaelimen on
ilmoitettava asiasta verkkoselaimen tarjoajalle ja pyydettivii kyseisti tarjoajaa

lopettamaan timdin artiklan 2 kohdassa tarkoitetut varotoimenpiteet.”;
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46) lisatddn I11 lukuun jaksot seuraavasti:

79 JAKSO
SAHKOINEN ATTRIBUUTTITODISTUS

45 b artikla

Sihkoisen attribuuttitodistuksen oikeusvaikutukset

1. Sahkoisen attribuuttitodistuksen oikeusvaikutuksia tai kdytettavyyttd todisteena
oikeudellisissa menettelyissa ei voida kieltdd pelkéstddn sen takia, ettd se on
sdahkdisessd muodossa tai ettii se ei tiyti hyviksyttyjen sihkoisten

attribuuttitodistusten vaatimuksia.

2.  Hyvéaksytylla sdhkoiselld attribuuttitodistuksella ja virallisesta lihteesti vastaavan
julkisen sektorin elimen myontimilld tai sen puolesta myonnetyilli
attribuuttitodistuksilla on sama oikeusvaikutus kuin laillisesti paperimuodossa

myonnetyilld todistuksilla.
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3. Virallisesta liihteestii yhdessii jisenvaltiossa vastaavan julkisen sektorin elimen

myontimdi tai sen puolesta myonnetty attribuuttitodistus on tunnustettava kaikissa

Jésenvaltioissa virallisesta lihteesti vastaavan julkisen sektorin elimen

myontimdksi tai sen puolesta myonnetyksi attribuuttitodistukseksi.

45 c artikla

Sahkoisen attribuuttitodistuksen kaytto julkisissa palveluissa

Kun julkisen sektorin elimen tarjoaman verkkopalvelun kaytto edellyttdd kansallisen
oikeuden nojalla sdhkoistd tunnistamista sdhkodisen tunnistamisen menetelman ja
todentamisen avulla, sihkoiseen attribuuttitodistukseen sisiltyvat henkilon tunnistetiedot
eivit saa korvata sdhkoisen tunnistamisen menetelmén ja todentamisen avulla tehtavaa
sdhkoistd tunnistamista, ellei jisenvaltio sitd nimenomaisesti sallil . Tall6in on
hyviksyttdvd myos muissa jasenvaltioissa myonnetyt hyvéiksytyt sdhkoiset

attribuuttitodistukset. ||
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45 d artikla
Hyviksyttyjé sdhkoisid attribuuttitodistuksia koskevat vaatimukset

1.  Hyviksyttyjen sdhkoisten attribuuttitodistusten on tiytettava liitteessd V sdddetyt

vaatimukset. I

2. Liitteessd V sdddettyjen vaatimusten noudattamista arvioidaan timdn artiklan

5 kohdassa tarkoitettujen standardien, eritelmien ja menettelyjen mukaisesti.

3. Hyviksytyille sdhkdisille attribuuttitodistuksille ei saa asettaa muita pakollisia

vaatimuksia liitteessd V sdédettyjen vaatimusten lisdksi.

4.  Jos hyviksytty sahkoinen attribuuttitodistus on peruttu sen ensimméaisen
myoOntdmisen jilkeen, sen voimassaolo paittyy peruuttamisajankohdasta ldhtien, eika

sen tilaa voida missdin olosuhteissa palauttaa.
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Komissio vahvistaa viimeistédn ... pédivind ...kuuta ... [kuusi kuukautta timéin
muutosasetuksen voimaantulopdiviisti] luettelon viitestandardeista ja tarvittaessa
eritelmdt ja menettelyt hyviksyttyji sihkoisié attribuuttitodistuksia varten antamalla
taytantoonpanosaddoksid. Kyseisten tiytintéonpanosdddosten on oltava
Jjohdonmukaisia eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevassa 5 a artiklan 23 kohdassa tarkoitettujen tiytintoonpanosiadosten kanssa.
Ne hyviiksytiiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyii

noudattaen.

45 e artikla

Attribuuttien tarkastaminen virallisista lahteista

Jasenvaltioiden on varmistettava 24 kuukauden kuluessa 5 a artiklan 23 kohdassa
ja 5 c artiklan 6 kohdassa tarkoitettujen tiytintoonpanosddidosten
voimaantulopdivdstd, ettd ainakin liitteessd VI lueteltujen attribuuttien osalta
toteutetaan toimenpiteitd, joiden avulla sdhkdisten attribuuttitodistusten hyvéksytyt
luottamuspalvelun tarjoajat voivat tarkastaa kyseiset attribuutit sdhkoisesti kayttdjan
pyynnostd unionin oikeuden tai kansallisen lainsddddnnon mukaisesti, jos kyseiset

attribuutit perustuvat julkisen sektorin virallisiin 14hteisiin.
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2. Komissio vahvistaa viimeistdidn ... péivénd ...kuuta ... [kuusi kuukautta timéin
muutosasetuksen voimaantulopdiviisti] tiytintoonpanosdddoksilli luettelon
viitestandardeista ja tarvittaessa eritelmdit ja menettelyt attribuuttien luetteloa varten
sekd attribuuttitodistusten mydntdmisen jarjestelmét ja hyvéksyttyjen sdhkoisten
attribuuttitodistusten tarkastamisen menettelyt timén artiklan 1 kohdan
soveltamiseksi ottaen huomioon asiaa koskevat kansainviliset standardit. Kyseisten
tiytintoonpanosdddosten on oltava johdonmukaisia eurooppalaisen digitaalisen
identiteetin lompakon toteuttamista koskevassa 5 a artiklan 23 kohdassa
tarkoitettujen tiytintoonpanosiidosten kanssa. Ne hyviksytiiin 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen. ||

45 fartikla
Virallisesta liihteesti vastaavan julkisen sektorin elimen myontimdd tai sen puolesta

myonnettyd sihkoisti attribuuttitodistusta koskevat vaatimukset

L Virallisesta liihteestii vastaavan julkisen sektorin elimen myontimdin tai sen
puolesta myonnetyn sihkoisen attribuuttitodistuksen on tiytettivii seuraavat

vaatimukset:

a) liitteessdi VII vahvistetut vaatimukset;

6988/24 av/aa 167
LITE GIP.INST FI



b)  hyviksytty varmenne, joka tukee liitteessi VII olevassa b alakohdassa
tarkoitetuksi myontijiksi nimetyn, 3 artiklan 46 alakohdassa tarkoitetun
julkisen sektorin elimen hyviiksyttyd sihkoisti allekirjoitusta tai hyviksyttyi
sdhkoisti leimaa ja joka sisidltiid tietyt automaattiseen kdsittelyyn

soveltuvassa muodossa olevat varmennetut attribuutit ja jossa:

i) ilmoitetaan, ettd todistuksen myontdivi elin on perustettu unionin
oikeuden tai kansallisen lainsdiddinnon mukaisesti elimeksi, joka on
vastuussa siitd virallisesta lihteestd, jonka perusteella sihkéinen
attribuuttitodistus myonnetddn, tai elimeksi, joka on nimetty toimimaan

edellisen puolesta;

ii) annetaan tietoja, jotka yksiselitteisesti edustavat i alakohdassa

tarkoitettua virallista lihdettdi; ja

iii) mdaritellidn i alakohdassa tarkoitettu unionin oikeus tai kansallinen

lainsdddinto.

2. Jisenvaltion, johon 3 artiklan 46 alakohdassa tarkoitetut julkisen sektorin elimet
ovat sijoittautuneet, on varmistettava, etti sihkoisii attribuuttitodistuksia
myontdivit julkisen sektorin elimet ovat yhtdi luotettavia kuin 24 artiklan

mukaisesti hyviksytyt luottamuspalvelun tarjoajat.
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3. Jisenvaltioiden on ilmoitettava komissiolle 3 artiklan 46 alakohdassa tarkoitetut
Jjulkisen sektorin elimet. Ilmoitukseen on sisdllyttivi vaatimustenmukaisuuden
arviointilaitoksen laatima vaatimustenmukaisuuden arviointiraportti, jossa
vahvistetaan, ettdi timdn artiklan 1, 2 ja 6 kohdassa sdiiidetyt vaatimukset tiyttyviit.
Komissio asettaa yleison saataville suojatusti luettelon 3 artiklan 46 alakohdassa
tarkoitetuista julkisen sektorin elimistd sihkdisesti allekirjoitetussa tai leimatussa

muodossa, joka soveltuu automaattiseen kiisittelyyn.

4.  Josvirallisesta lihteestdi vastaavan julkisen sektorin elimen myontimd tai sen
puolesta myénnetty sihkoinen attribuuttitodistus peruutetaan todistuksen
ensimmdisen myontimisen jilkeen, sen voimassaolo pdiiittyy sen

peruuttamisajankohdasta lihtien ja sen tilaa ei palauteta.

5. Virallisesta liihteestii vastaavan julkisen sektorin elimen myontimdin tai sen
puolesta myénnetyn sihkoisen attribuuttitodistuksen katsotaan olevan 1 kohdassa
sdddettyjen vaatimusten mukainen, jos se tiyttii 6 kohdassa tarkoitetut standardit,

eritelmdt ja menettelyt.
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Komissio vahvistaa viimeistddn ... péivéind ...kuuta ... [kuusi kuukautta timdn
muutosasetuksen voimaantulopiiivistii| luettelon viitestandardeista ja tarvittaessa
eritelmidit ja menettelyt virallisesta lihteesti vastaavan julkisen sektorin elimen
myontdmdd tai sen puolesta myonnettydi sihkoisti attribuuttitodistusta varten
antamalla tiytintoonpanosiddoksid. Kyseisten tiytintoonpanosdddosten on oltava
johdonmukaisia eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevassa 5 a artiklan 23 kohdassa tarkoitettujen tiytintoonpanosdidddisten
kanssa. Ne hyviiksytiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyii

noudattaen.

Komissio vahvistaa viimeistddn ... pédivéind ...kuuta ... [kuusi kuukautta timdn
muutosasetuksen voimaantulopiiivisti luettelon viitestandardeista ja tarvittaessa
eritelmdt ja menettelyt timdin artiklan 3 kohdan soveltamista varten antamalla
tiytintoonpanosiddoksid. Kyseisten tiytintéonpanosdddosten on oltava
johdonmukaisia eurooppalaisen digitaalisen identiteetin lompakon toteuttamista
koskevassa 5 a artiklan 23 kohdassa tarkoitettujen tiytintoonpanosddidosten
kanssa. Ne hyviksytiiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyii

noudattaen.
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8.  Sdhkoisten attribuuttitodistusten 3 artiklan 46 alakohdassa tarkoitettujen
myontdjien on tarjottava rajapinta 5 a artiklan mukaisesti tarjottuihin

eurooppalaisiin digitaalisen identiteetin lompakoihin.

45 g artikla
Sdhkoisten attribuuttitodistusten myontaminen eurooppalaisiin digitaalisen identiteetin

lompakoihin

1. Siihkoisten attribuuttitodistusten tarjoajien on annettava eurooppalaisen
digitaalisen identiteetin lompakon kiyttijille mahdollisuus pyytid, saada, tallentaa
Jja hallinnoida sihkoisid attribuuttitodistuksia riippumatta siitd, missd

jédsenvaltiossa eurooppalainen digitaalisen identiteetin lompakko tarjotaan.

2. Hyviksyttyjen sdhkdisten attribuuttitodistusten tarjoajien on tarjottava rajapinta
5 a artiklan mukaisesti farjottuihin eurooppalaisiin digitaalisen identiteetin

lompakoihin. I
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45 h artikla

Sahkoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista koskevat lisdsdannot

1.  Hyviksyttyihin ja ei-hyvaksyttyihin sdhkoisiin attribuuttitodistuksiin liittyvien
palvelujen tarjoajat eivit saa yhdistdd kyseisten palvelujen tarjoamiseen liittyvia
henkil6tietoja sellaisiin henkildtietoihin, jotka ovat perdisin muista kyseisten

palvelujen tarjoajien tai niiden liikekumppaneiden tarjoamista palveluista.

2. Sahkdisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamiseen liittyvit
henkilGtiedot on pidettidva loogisesti erillddn muista sd@hkdisten attribuuttitodistusten

tarjoajan hallussa olevista tiedoista.

3. Hyviksyttyihin sdhkdisiin attribuuttitodistuksiin liittyvien palvelujen tarjoajien on
toteutettava tillaisten hyviksyttyjen luottamuspalvelujen tarjoaminen tavalla, joka

on toiminnallisesti erilliin muista niiden tarjoamista palveluista.
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10 JAKSO
| SAHKOISET ARKISTOINTIPALVELUT

45 1 artikla

Sdhkoisten arkistointipalvelujen oikeusvaikutukset

1.  Sdhkoisti arkistointipalvelua kdyttien sdilytettyjen sihkoisten tietojen ja
sdhkoisten asiakirjojen oikeusvaikutuksia tai kdytettivyytti todisteena
oikeudellisissa menettelyissd ei voida kieltiii pelkdstiiin silli perusteella, etti ne
ovat sihkoisessi muodossa tai ettii niiti ei ole sdilytetty kiyttien hyviksyttyii

sdhkaistd arkistointipalvelua.

2. Hyviksyttyi sihkoisti arkistointipalvelua kdyttien sdilytettyihin sihkoisiin
tietoihin ja sihkoisiin asiakirjoihin sovelletaan olettamaa niiden eheydestii ja
alkuperidsti koko sen ajan, jonka ne ovat hyviksytyn luottamuspalvelun tarjoajan

sdilytettivind.
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45j

Hyviiksyttyjii sihkoisii arkistointipalveluja koskevat vaatimukset

1.  Hyviiksyttyjen sihkoisten arkistointipalvelujen on tiytettivi seuraavat

vaatimukset:
a)  niitd tarjoavat hyviiksytyt luottamuspalvelun tarjoajat;

b)  ne kiiyttiiviit menettelyjii ja teknologioita, joilla voidaan varmistaa sihkoisten
tietojen ja siihkoisten asiakirjojen pysyvyys ja luettavuus teknologista
voimassaoloaikaa pidemmiille ja ainakin koko lakisdiiteisen tai
sopimusperusteisen sdilytysajan ja sdilyttidi samalla tietojen eheys ja niiden

alkuperdn virheettomyys;

¢)  nevarmistavat, etti kyseiset siihkoiset tiedot ja kyseiset sihkoiset asiakirjat
sdilytetdidin siten, etti ne suojataan hdviimiseltd ja muuttumiselta, lukuun
ottamatta niiden tallennusviilinetti tai sihkoisti muotoa koskevia

muutoksia;
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d) ne antavat valtuutetuille luottaville osapuolille mahdollisuuden saada
automaattisesti ilmoitus, jolla vahvistetaan, etti hyviksytysti sihkoisestdi
arkistosta haettaviin sihkoisiin tietoihin ja sihkoisiin asiakirjoihin
sovelletaan olettamaa tietojen eheydesti sdiilyttimisajan alusta

hakuhetkeen asti.

Ensimmcdiisen alakohdan d alakohdassa tarkoitettu ilmoitus toimitetaan
luotettavalla ja tehokkaalla tavalla, ja siind on hyviksytyn sihkoisen
arkistointipalvelun tarjoajan hyviiksytty sihkoinen allekirjoitus tai hyviksytty

sihkoinen leima.

Komissio vahvistaa viimeistddn ... pédivéind ...kuuta ... [12 kuukautta timdn
muutosasetuksen voimaantulopiiivisti| luettelon viitestandardeista ja tarvittaessa
eritelmdit ja menettelyt hyviiksyttyji sihkoisid arkistointipalveluja varten antamalla
taytintoonpanosidadoksida. Hyviksyttyji sihkoisid arkistointipalveluja koskevien
vaatimusten katsotaan tiyttyviin, kun hyviksytty sihkoinen arkistointipalvelu
tayttid kyseiset standardit, eritelmiit ja menettelyt. Nimd tiytintéonpanosdiddokset

hyviiksytiiin 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.
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11 JAKSO
SAHKOISET TILIKIRJAT

45 k artikla

Sahkdoisten tilikirjojen oikeusvaikutukset

1. Sahkoisen tilikirjan oikeusvaikutuksia tai kdytettdvyyttd todisteena oikeudellisissa
menettelyissé ei voida kieltda pelkdstdén silld perusteella, ettd se on sdhkdisessa

muodossa tai ettd se ei tdytd hyviaksyttyjen sdhkoisten tilikirjojen vaatimuksia.

2. Hyvéksytyn sdhkoisen tilikirjan tietueisiin liitetddan olettama, jonka mukaan I ne
ovat yksilollisessi ja oikeellisessa perikkiisessa kronologisessa jarjestyksessi ja

cheitd.
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451 artikla

Hyviksyttyja sdhkoisia tilikirjoja koskevat vaatimukset

1.

Hyviksyttyjen sédhkoisten tilikirjojen on tiytettiva seuraavat vaatimukset:

a)  ne luo ja niiti hallinnoi yksi tai useampi hyvéksytty luottamuspalvelun
tarjoaja;
b)  ne vahvistavat tilikirjassa olevien tietueiden alkuperin;

c) ne varmistavat tilikirjan tietueiden yksilollisen perdkkéisen kronologisen

jérjestyksen I ;

d) ne tallentavat tiedot siten, ettd tietojen mahdollinen mydhempi muuttaminen
voidaan havaita valittomasti, mikd varmistaa tietojen eheyden pitkilli

aikavililld.

Jos sdhkdinen tilikirja vastaa 3 kohdassa tarkoitettuja standardeja, eritelmiii ja

menettelyjd, sen katsotaan olevan 1 kohdassa sdddettyjen vaatimusten mukainen.
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3. Komissio vahvistaa viimeistddn ... pdivind ...kuuta ... [12 kuukautta timdn
muutosasetuksen voimaantulopdivisti] tiytintoonpanosiadoksin luettelon
viitestandardeista ja tarvittaessa timdn artiklan 1 kohdassa sdddettyji vaatimuksia
koskevat eritelmdit ja menettelyt. Nama taytintoonpanosidddokset hyviaksytdin

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen. ”;

47) lisditddn luku seuraavasti:
IV a LUKU
HALLINTOKEHYS
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46 a artikla

Eurooppalaisen digitaalisen identiteetin lompakon kehyksen valvonta

1.  Jisenvaltioiden on nimettiivii valvontaelin tai valvontaelimid, jotka ovat

sijoittautuneet niiden alueelle.

Ensimmdiisen alakohdan mukaisesti nimetyille valvontaelimille on annettava
tarvittavat valtuudet ja riittiviit resurssit suorittaa tehtivinsd tuloksellisesti,

tehokkaasti ja riippumattomasti.

2. Jisenvaltioiden on ilmoitettava komissiolle 1 kohdan mukaisesti nimettyjen
valvontaelimien nimet ja osoitteet ja niiden mahdolliset myohemm/dit muutokset.

Komissio julkaisee luettelon ilmoitetuista valvontaelimisti.
3. Edelli olevan 1 kohdan mukaisesti nimettyjen valvontaelinten rooli on seuraava:

a)  nimedvin jisenvaltion alueelle sijoittautuneiden eurooppalaisten digitaalisen
identiteetin lompakkojen tarjoajien valvonta ja sen varmistaminen
ennakkoon ja jilkikdteen toteutettavin valvontatoimin, ettii nimd tarjoajat ja
niiden tarjoamat eurooppalaiset digitaalisen identiteetin lompakot tiyttiviit

tissd asetuksessa sdiddetyt vaatimukset;
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b)  toimien toteuttaminen tarvittaessa nimedvdn jasenvaltion alueelle
sijoittautuneiden eurooppalaisten digitaalisen identiteetin lompakkojen
tarjoajien suhteen jilkikditeen toteutettavin valvontatoimin, jos sille
ilmoitetaan, ettd tarjoajat tai niiden tarjoamat eurooppalaiset digitaalisen

identiteetin lompakot rikkovat tiiti asetusta.

4.  Edelli olevan 1 kohdan mukaisesti nimettyjen valvontaelinten tehtiviin kuuluvat

erityisesti seuraavat:

a)  yhteistyon tekeminen muiden valvontaelinten kanssa ja tuen antaminen

niille 46 c ja 46 e artiklan mukaisesti;

b)  timdiin asetuksen noudattamisen seuraamiseksi tarvittavien tietojen

Pyytiminen;
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¢) ilmoittaminen direktiivin (EU) 2022/2555 8 artiklan 1 kohdan mukaisesti
nimetyille tai perustetuille asianomaisten jisenvaltioiden asiaankuuluville
toimivaltaisille viranomaisille kaikista merkittivistdi tietoturvaloukkauksista
tai eheyden menetyksistd, joista ne saavat tiedon tehtividdn suorittaessaan,
Jja jos merkittivii tietoturvaloukkaus tai eheyden menetys koskee muita
Jjdsenvaltioita, ilmoittaminen asiasta direktiivin (EU) 2022/2555 8 artiklan
3 kohdan mukaisesti nimetylle tai perustetulle asianomaisen jéisenvaltion
keskitetylle yhteyspisteelle ja timdin asetuksen 46 c artiklan 1 kohdan
mukaisesti nimetyille keskitetyille yhteyspisteille asianomaisissa muissa
Jjéasenvaltioissa sekd tiedottaminen asiasta yleisolle tai sen vaatiminen, ettdi
eurooppalaisen digitaalisen identiteetin lompakon tarjoaja tiedottaa siitd, jos
valvontaelin katsoo, etti tietoturvaloukkauksen tai eheyden menetyksen

Jjulkistaminen olisi yleisen edun mukaista;

d)  paikalla tehtéivien tarkastusten ja muun kuin paikalla toteutettavan

valvonnan suorittaminen;

e)  sen edellyttiiminen, etti eurooppalaisen digitaalisen identiteetin lompakon
tarjoajat korjaavat mahdolliset puutteet tissi asetuksessa sdddettyjen

vaatimusten tdyttimisessd;
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8

luottavien osapuolten rekisterdinnin tai 5 b artiklan 7 kohdassa tarkoitettuun
yhteiseen mekanismiin sisdillyttimisen keskeyttiminen tai peruuttaminen, jos
eurooppalaista digitaalisen identiteetin lompakkoa kiiytetidn laittomasti tai

vilpillisesti;

yhteistyon tekeminen asetuksen (EU) 2016/679 51 artiklan nojalla
perustettujen toimivaltaisten valvontaviranomaisten kanssa erityisesti
ilmoittamalla niille ilman aiheetonta viivytystd, jos henkiliotietojen suojaa
koskevia sdidintojd ndyttid olevan rikottu, sekd tietoturvaloukkauksista, jotka

ndyttivit olevan henkilotietojen loukkauksia.
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Jos 1 kohdan mukaisesti nimetty valvontaelin vaatii eurooppalaisen digitaalisen
identiteetin lompakon tarjoajaa 4 kohdan e alakohdan nojalla korjaamaan
mahdollisen laiminlyonnin timdn asetuksen mukaisten vaatimusten
noudattamisessa ja kyseinen tarjoaja ei toimi pyynnon mukaisesti ja
valvontaelimen tapauksen mukaan asettaman aikarajan puitteissa, 1 kohdan
mukaisesti nimetty valvontaelin voi erityisesti laiminlyonnin laajuuden, keston ja
seuraukset huomioon ottaen mdidriiti tarjoajan keskeyttimddn tai lopettamaan
eurooppalaisen digitaalisen identiteetin lompakon tarjoamisen. Valvontaelimen on
ilman aiheetonta viivytystd ilmoitettava muiden jisenvaltioiden valvontaelimille,
komissiolle, luottaville osapuolille ja Euroopan digitaalisen identiteetin lompakon
kéyttdjille piidtoksesti vaatia eurooppalaisen digitaalisen identiteetin lompakon

tarjoamisen keskeyttimistii tai lopettamista.

Kunkin 1 kohdan mukaisesti nimetyn valvontaelimen on toimitettava komissiolle
Jjoka vuosi viimeistiidn 31 pdivind maaliskuuta kertomus tirkeimmistdi toimistaan
edellisend kalenterivuonna. Komissio asettaa kyseiset vuosikertomukset Euroopan

parlamentin ja neuvoston saataville.
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7. Komissio vahvistaa viimeistdidn ... pdivind ...kuuta ... [12 kuukautta timdn
muutosasetuksen voimaantulopdiiviisti] timdn artiklan 6 kohdassa tarkoitettuun
kertomukseen liittyvit muotoseikat ja menettelyt antamalla
tiytintoonpanosdaddoksid. Ndamd tiytintoonpanosiddokset hyviiksytidn

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyi noudattaen.

46 b artikla

Luottamuspalvelujen valvonta

1.  Jisenvaltioiden on nimettiivii niiden alueelle sijoittautunut valvontaelin tai
nimettivi keskindiselli sopimuksella toisen jisenvaltion kanssa valvontaelin, joka
on sijoittautunut kyseiseen toiseen jasenvaltioon. Kyseinen valvontaelin vastaa
valvontatehtdvisti nimedvdssd jiasenvaltiossa luottamuspalvelun tarjoamisen

osalta.

Ensimmdiisen alakohdan mukaisesti nimetyille valvontaelimille on annettava

tarvittavat valtuudet ja riittiviit resurssit suorittaa tehtivinsi.

2. Jisenvaltioiden on ilmoitettava komissiolle 1 kohdan mukaisesti nimettyjen
valvontaelimien nimet ja osoitteet ja niiden mahdolliset myohemmidt muutokset.

Komissio julkaisee luettelon ilmoitetuista valvontaelimisti.
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3. Edelli olevan 1 kohdan mukaisesti nimettyjen valvontaelinten rooli on seuraava:

a)

b)

nimedvdn jasenvaltion alueelle sijoittautuneiden hyviksyttyjen
luottamuspalvelun tarjoajien valvonta ja sen varmistaminen ennakkoon ja
jélkikdteen toteutettavin valvontatoimin, etti namd hyviksytyt
luottamuspalvelun tarjoajat ja niiden tarjoamat hyviksytyt luottamuspalvelut

tayttavit tissd asetuksessa sdddetyt vaatimukset;

toimien toteuttaminen tarvittaessa nimedvdin jasenvaltion alueelle
sijoittautuneiden ei-hyviksyttyjen luottamuspalvelun tarjoajien suhteen
Jjélkikiiteen toteutettavin valvontatoimin, jos sille ilmoitetaan, etti nimdi ei-
hyviiksytyt luottamuspalvelun tarjoajat tai niiden tarjoamat
luottamuspalvelut eiviit viiitetysti tiytd tissd asetuksessa sdddettyyjii

vaatimuksia.
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4.  Timdn artiklan 1 kohdan mukaisesti nimetyn valvontaelimen tehtdviin kuuluvat

erityisesti seuraavat:

a) ilmoittaminen direktiivin (EU) 2022/2555 8 artiklan 1 kohdan mukaisesti
nimetyille tai perustetuille asianomaisten jisenvaltioiden asiaankuuluville
toimivaltaisille viranomaisille kaikista merkittivisti tietoturvaloukkauksista
tai eheyden menetyksistd, joista se saa tiedon tehtividdn suorittaessaan, ja
jos merkittiivi tietoturvaloukkaus tai eheyden menetys koskee muita
jésenvaltioita, ilmoittaminen asiasta direktiivin (EU) 2022/2555 8 artiklan
3 kohdan mukaisesti nimetylle tai perustetulle asianomaisen jisenvaltion
keskitetylle yhteyspisteelle ja timdin asetuksen 46 c artiklan 1 kohdan
mukaisesti nimetyille keskitetyille yhteyspisteille asianomaisissa muissa
Jjasenvaltioissa sekd tiedottaminen asiasta yleisolle tai sen vaatiminen, etti
luottamuspalvelun tarjoaja tiedottaa siitd, jos valvontaelin katsoo, ettii
tietoturvaloukkauksen tai eheyden menetyksen julkistaminen olisi yleisen

edun mukaista;

b)  yhteistyon tekeminen muiden valvontaelinten kanssa ja tuen antaminen

niille 46 c ja 46 e artiklan mukaisesti;
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¢) 20 artiklan 1 kohdassa ja 21 artiklan 1 kohdassa tarkoitettujen

vaatimustenmukaisuuden arviointikertomusten analysointi;

d)  komissiolle tiedottaminen valvontaelimen tirkeimmistd toimista timdn

artiklan 6 kohdan mukaisesti;

e)  tarkastusten tekeminen tai vaatimustenmukaisuuden arviointilaitoksen
pyytiminen suorittamaan hyviksyttyjen luottamuspalvelun tarjoajien

vaatimustenmukaisuuden arviointi 20 artiklan 2 kohdan mukaisesti;

f)  yhteistyon tekeminen asetuksen (EU) 2016/679 51 artiklan nojalla
perustettujen toimivaltaisten valvontaviranomaisten kanssa erityisesti
ilmoittamalla niille ilman aiheetonta viivytystd, jos henkiliotietojen suojaa
koskevia siidntojd ndyttidi olevan rikottu, sekd tietoturvaloukkauksista, jotka

ndyttiivit olevan henkilotietojen loukkauksia;

g)  hyviksytyn aseman myontiminen luottamuspalvelun tarjoajille ja niiden
tarjoamille palveluille sekd kyseisen aseman peruuttaminen 20 ja 21 artiklan

mukaisesti;
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h) 22 artiklan 3 kohdassa tarkoitetusta kansallisesta luotetusta luettelosta
vastaavalle elimelle tiedottaminen hyviksytyn aseman myontimistd tai
peruuttamista koskevista pdiditoksistiiin, ellei timd elin ole myos timdn

artiklan 1 kohdan mukaisesti nimetty valvontaelin;

i) lopettamissuunnitelmia koskevien séidnndsten olemassaolon ja
asianmukaisen soveltamisen tarkistaminen, jos hyviksytty luottamuspalvelun
tarjoaja lopettaa toimintansa, 24 artiklan 2 kohdan h alakohdan mukainen

tiedon saatavilla pitiminen mukaan lukien;

J) sen edellyttiminen, etti luottamuspalvelun tarjoajat korjaavat mahdolliset

puutteet tissdi asetuksessa sdddettyjen vaatimusten tiyttimisessd

k)  verkkoselainten tarjoajien 45 a artiklan nojalla esittimien vditteiden

tutkiminen ja toimien toteuttaminen tarvittaessa.

5. Jisenvaltiot voivat vaatia, etti 1 kohdan mukaisesti nimetty valvontaelin perustaa
luottamusinfrastruktuurin ja pitdd siti ylli sekd saattaa sen ajan tasalle

kansallisen lain mukaisesti.
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6.  Kunkin 1 kohdan mukaisesti nimetyn valvontaelimen on toimitettava komissiolle
Jjoka vuosi viimeistiidn 31 pdivind maaliskuuta kertomus tirkeimmistdi toimistaan
edellisendi kalenterivuonna. Komissio asettaa kyseiset vuosikertomukset Euroopan

parlamentin ja neuvoston saataville.

7. Komissio hyviksyy viimeistddn ... pédivéind ...kuuta ... [12 kuukautta timdn
muutosasetuksen voimaantulopiiiviisti| ohjeet siiti, miten timdn artiklan
1 kohdan mukaisesti nimetyt valvontaelimet hoitavat tiimdn artiklan 4 kohdassa
tarkoitettuja tehtivid, ja vahvistaa tiytintéonpanosdddoksin timdn artiklan
6 kohdassa tarkoitettuun kertomukseen liittyviit muotoseikat ja menettelyt. Nimd
tiytintoonpanosiddokset hyviksytiin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

46 c artikla
Keskitetyt yhteyspisteet

1.  Kunkin jisenvaltion on nimettiivi keskitetty yhteyspiste luottamuspalveluja,
eurooppalaisia digitaalisen identiteetin lompakkoja ja ilmoitettuja sihkoisen

tunnistamisen jdarjestelmid varten.
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2. Kunkin keskitetyn yhteyspisteen tehtivind on yhteydenpito rajatylittiviin
yhteistyon helpottamiseksi luottamuspalvelun tarjoajien valvontaelinten ja
eurooppalaisen digitaalisen identiteetin lompakkojen tarjoajien
valvontaviranomaisten vililld ja tarvittaessa komission ja Euroopan unionin
kyberturvallisuusviraston (ENISA) kanssa sekd jisenvaltionsa muiden

toimivaltaisten viranomaisten kanssa.

3. Kunkin jisenvaltion on julkistettava ja ilmoitettava komissiolle ilman aiheetonta
viivytysti 1 kohdan mukaisesti nimettyjen keskitettyjen yhteyspisteiden nimet ja

osoitteet ja niiden mahdolliset myohemmi it muutokset.

4.  Komissio julkaisee 3 kohdan mukaisesti ilmoitettujen keskitettyjen yhteyspisteiden

luettelon.

46 d artikla

Keskindinen avunanto

1.  Timdn asetuksen mukaisten velvoitteiden valvonnan ja tiytintéonpanon
helpottamiseksi 46 a artiklan 1 kohdan ja 46 b artiklan 1 kohdan mukaisesti
nimetyt valvontaelimet voivat pyytiid, mukaan lukien 46 e artiklan 1 kohdan
mukaisesti perustetun yhteistyoryhmdin kautta, keskindisti apua sellaisen toisen
jédsenvaltion valvontaelimiltd, johon eurooppalaisen digitaalisen identiteetin
lompakon tarjoaja tai luottamuspalvelun tarjoaja on sijoittautunut tai jossa sen

verkko ja tietojiirjestelmiit sijaitsevat tai jossa sen palveluja tarjotaan.
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2. Keskindiseen avunantoon on kuuluttava vihintdidan seuraavaa:

a)  valvonta- tai tiytintoonpanotoimenpiteiti jisenvaltiossa soveltavan
valvontaelimen on informoitava ja kuultava asianomaisen toisen

jésenvaltion valvontaelintd;

b)  valvontaelin voi pyytiii asianomaisen toisen jisenvaltion valvontaelinti
toteuttamaan valvonta- tai tiytintoonpanotoimenpiteiti mukaan lukien
esimerkiksi pyynnot suorittaa 20 ja 21 artiklassa tarkoitettuihin
luottamuspalvelujen tarjoamista koskeviin vaatimustenmukaisuuden

arviointikertomuksiin liittyvid selvityksid;

¢)  valvontaelimet voivat tarvittaessa toteuttaa yhteisselvityksii muiden

Jjasenvaltioiden valvontaelinten kanssa.

Asianomaiset jisenvaltiot hyviksyviit ja ottavat kiyttéon ensimmdisen alakohdan
mukaisia yhteisid toimia koskevat jirjestelyt ja menettelyt kansallisen lakinsa

mukaisesti.
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3.

Valvontaelin, jolle avunantopyynté on osoitettu, voi kieltiytyi noudattamasta

pyyntod milld hyvinsi seuraavalla perusteella:

a)  pyydetty apu ei ole oikeassa suhteessa valvontaelimen 46 a ja 46 b artiklan

mukaisesti toteuttamiin valvontatehtdiviin;
b)  valvontaelimelli ei ole toimivaltaa antaa pyydettyd apua;
¢)  pyydetyn avun antaminen olisi ristiriidassa timdin asetuksen kanssa.

Edellii 46 e artiklan 1 kohdan mukaisesti perustettu yhteistyoryhmd antaa
viimeistiiin ... pdivind ...kuuta ... [12 kuukautta timdin muutosasetuksen
voimaantulopdivisti] ja sen jilkeen kahden vuoden viilein ohjeita timdn artiklan

1 ja 2 kohdassa tarkoitetun keskindisen avunannon organisatorisista nikokohdista

Jja menettelyistd.
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46 e artikla

Eurooppalaisen digitaalisen identiteetin yhteistyoryhmd

Komissio perustaa eurooppalaisen digitaalisen identiteetin yhteistyoryhmidin,
Jéljempiind ’yhteistyoryhmd’, luottamuspalveluja, eurooppalaisia digitaalisen
identiteetin lompakoita ja ilmoitettuja sihkdéisen tunnistamisen jiirjestelmidi
koskevan jisenvaltioiden rajatylittivin yhteistyon ja tietojenvaihdon tukemiseksi ja

helpottamiseksi.

Yhteistyoryhmd muodostuu jisenvaltioiden ja komission nimedmisti edustajista.
Yhteistyéryhmdiin puheenjohtajana toimii komissio. Komissio huolehtii

yhteistyoryhmdin sihteeriston tehtivistii.

Asiaankuuluvien sidosryhmien edustajia voidaan tapauskohtaisesti kutsua

osallistumaan yhteistyoryhmdn kokouksiin ja sen tyoskentelyyn tarkkailijoina.

ENISA kutsutaan osallistumaan tarkkailijana yhteistyéryhmdin tyoskentelyyn, kun
yhteistyoryhmd vaihtaa néikemyksid, parhaita kdytintoji ja tietoja
asiaankuuluvista kyberturvallisuusnikokohdista, kuten tietoturvaloukkauksista
ilmoittamisesta, ja kun kisitellddin kyberturvallisuussertifikaattien kdyttod tai

standardeja.
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5.  Yhteistyoryhmdillii on seuraavat tehtdiviit:

a)  neuvojen vaihtaminen ja yhteistyo komission kanssa digitaalisen identiteetin
lompakoiden, sihkoisen tunnistamisen menetelmien ja luottamuspalvelujen

alalla kehitteillii olevien toimintapoliittisten aloitteiden osalta;

b)  tarvittaessa neuvojen antaminen komissiolle timdn asetuksen nojalla
hyviiksyttiivien tiytintoonpanosddidosehdotusten ja delegoitujen

sdddosehdotusten varhaisessa valmisteluvaiheessa;

¢)  valvontaelinten tukemiseksi timdn asetuksen sédnndsten tiytintéonpanossa

yhteistyoryhmidi

i) vaihtaa parhaita kiiytintojd ja tietoja timdn asetuksen séiidnnaosten

tiytintoonpanosta;

ii)  arvioi digitaalisen identiteetin lompakon, sihkoisen tunnistamisen ja

luottamuspalvelujen alan kehitystii;
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iii)  jdrjestiid eri puolilta unionia tulevien asiaankuuluvien sidosryhmien

vi)

kanssa yhteiskokouksia, joissa keskustellaan yhteistyoryhmdn
toteuttamista toimista ja kerdtdidn nikemyksid esiin nousevista

toimintapoliittisista haasteista;

vaihtaa ENISAn tuella nikemyksid, parhaita kéytintojd ja tietoja
eurooppalaisiin digitaalisen identiteetin lompakoihin, sihkoisen
tunnistamisen jirjestelmiin ja luottamuspalveluihin liittyvisti

asiaankuuluvista kyberturvallisuusniikokohdista;

vaihtaa parhaita kiiytintoji 5 e ja 10 artiklassa tarkoitettujen
tietoturvaloukkausten ilmoittamista ja yhteisii toimenpiteiti koskevien

toimintaperiaatteiden kehittimisestd ja tiytintoonpanosta;

Jarjestid yhteisid kokouksia direktiivin (EU) 2022/2555 14 artiklan

1 kohdan nojalla perustetun verkko- ja tietoturva-alan yhteistyoryhmdn
kanssa asiaankuuluvien tietojen vaihtamiseksi luottamuspalveluja ja
sihkoisti tunnistamista koskevien kyberuhkien, poikkeamien,
haavoittuvuuksien, tietoisuutta lisddvien aloitteiden, koulutuksen,
harjoitusten ja taitojen, valmiuksien kehittimisen, standardien ja
teknisten eritelmien valmiuksien sekii standardien ja teknisten

eritelmien osalta;
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vii) keskustee valvontaelimen pyynnéstii yksittdiisisti 46 d artiklassa

tarkoitettua keskindisti avunantoa koskevista pyynndoistdi;

viii) helpottaa valvontaelinten viilistd tietojenvaihtoa antamalla opastusta
46 d artiklassa tarkoitetun keskindisen avunannon organisatorisista

néiikokohdista ja menettelyistdi;

d)  timdin asetuksen soveltamisalaan kuuluvien ilmoitettavien sihkoisen

tunnistamisen jirjestelmien vertaisarviointien jirjestiminen.

6.  Jisenvaltioiden on varmistettava nimettyjen edustajiensa tuloksellinen ja tehokas

yhteistyo yhteistyoryhmidissi.

7. Komissio vahvistaa viimeistdidin ... pdivéind ...kuussa ... [12 kuukautta timdn
muutosasetuksen voimaantulopdiiviisti] tarvittavat menettelytavat timdn artiklan
5 kohdan d alakohdassa tarkoitetun jisenvaltioiden vilisen yhteistyon
helpottamiseksi antamalla tiytintéonpanosiiddoksid. Ndmd
taytintoonpanosiddokset hyviksytidin 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyi noudattaen.”;
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48)

muutetaan 47 artikla seuraavasti:

a)

korvataan 2 ja 3 kohta seuraavasti:

”» 2.

Siirretiiin komissiolle 17 pdiivisti syyskuuta 2014 mdidirddmdttomdksi ajaksi
5 c artiklan 7 kohdassa, 24 artiklan 6 kohdassa ja 30 artiklan 4 kohdassa

tarkoitettu valta antaa delegoituja siiddoksid.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 5 c artiklan
7 kohdassa, 24 artiklan 6 kohdassa ja 30 artiklan 4 kohdassa tarkoitetun
sdddosvallan siirron. Peruuttamispiiditokselld lopetetaan tuossa piidtoksessd
mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan siti pdivid
seuraavana pdiviind, jona sitid koskeva pditos julkaistaan Euroopan unionin
virallisessa lehdessi, tai jonakin myohempiind, kyseisessd pdditoksessd
mainittuna pdivind. Peruuttamispddtos ei vaikuta jo voimassa olevien

delegoitujen siiddosten pitevyyteen.”’;
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b)  korvataan 5 kohta seuraavasti:

»5.  Edelli olevien 5 c artiklan 7 kohdan, 24 artiklan 6 kohdan tai 30 artiklan
4 kohdan nojalla annettu delegoitu sdddos tulee voimaan ainoastaan, jos
Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd,
kun asianomainen siiidos on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos seki Euroopan parlamentti
ettii neuvosto ovat ennen mainitun mddrdajan pddttymistdi ilmoittaneet
komissiolle, etti ne eivit vastusta sdddostid. Euroopan parlamentin tai

neuvoston aloitteesta titi mddrdaikaa jatketaan kahdella kuukaudella.”;
49) lisdtaan VI lukuun || artikla seuraavasti:

748 a artikla

Raportointivaatimukset

1.  Jasenvaltioiden on varmistettava, ettd eurooppalaisten digitaalisen identiteetin
lompakoiden ja hyviksyttyjen luottamuspalvelujen I toiminnasta keratdan

tilastotietoja, kun ne on tarjottu niiden alueella.

6988/24 av/aa 198
LITE GIP.INST FI



Edelld 1 kohdan mukaisesti kerdttyihin tilastotietoihin on sisdllyttidva seuraavat:

a)

b)

d)

e

niiden luonnollisten ja oikeushenkildiden lukumairé, joilla on voimassa oleva

eurooppalainen digitaalisen identiteetin lompakko;

niiden palvelujen tyyppi ja lukumaééri, jotka hyviksyvét eurooppalaisen

digitaalisen identiteetin lompakon kdyton;

luottaviin osapuoliin ja hyviksyttyihin luottamuspalveluihin liittyvien

kayttijivalitusten ja kuluttajansuoja- tai tietosuojapoikkeamien lukumdidrii;

tiivistelmdraportti, joka sisdltiii tiedot eurooppalaisen digitaalisen identiteetin

lompakon kayton estivistd poikkeamista I ;

titvistelmd merkittivisti tietoturvapoikkeamista, tietoturvaloukkauksista ja
niiden kohteeksi joutuneista eurooppalaisten digitaalisen identiteetin

lompakkojen tai hyviiksyttyjen luottamuspalvelujen kéyttdjisti.

Edella 2 kohdassa tarkoitetut tilastotiedot on julkaistava avoimessa ja yleisesti

kéytetysséd koneellisesti luettavassa muodossa.
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4.  Jésenvaltioiden on toimitettava komissiolle kunkin vuoden 317 pdivdén maaliskuuta

mennessé kertomus 2 kohdan mukaisesti kerétyisti tilastoista.”;
50) korvataan 49 artikla seuraavasti:

749 artikla

Uudelleentarkastelu

1.  Komissio tarkastelee uudelleen timén asetuksen soveltamista ja antaa viimeistdén ...
paivdna ...kuuta ... [24 kuukautta timan muutosasetuksen voimaantulopédivésti]
Euroopan parlamentille ja neuvostolle kertomuksen. Kertomuksessa komissio arvioi
erityisesti, olisiko timén asetuksen tai sen tiettyjen sddnndsten, mukaan lukien
erityisesti 5 c artiklan 5 kohdan sddnndosten, soveltamisalaa asianmukaista muuttaa,
ottaen huomioon tdmaén asetuksen soveltamisesta saatu kokemus seké tekninen,
markkinoihin liittyvé ja oikeudellinen kehitys. Kertomukseen liitetdén tarvittaessa

tdman asetuksen muuttamista koskeva ehdotus.
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2. Edelld 1 kohdassa tarkoitettuun kertomukseen on siséllyttiva arvio timén asetuksen
soveltamisalaan kuuluvien ilmoitettujen sihkoisen tunnistamisen menetelmien ja
eurooppalaisten digitaalisen identiteetin lompakoiden saatavuudesta,
turvallisuudesta ja kiytettivyydestd seki arvio siitd, onko kaikille yksityisille
verkkopalvelujen tarjoajille, jotka kdyttavit kolmannen osapuolen tarjoamia
sdahkoisen tunnistamisen palveluja kiyttdjien todentamista varten, hyvéaksyttava
ilmoitettujen sdhkdisen tunnistamisen menetelmien ja eurooppalaisten digitaalisen

identiteetin lompakon kaytto.

3. Komissio antaa viimeistddn ... pdivdna ...kuuta ... [kuusi vuotta timén
muutosasetuksen voimaantulopdivésti] ja sen jilkeen neljan vuoden vélein Euroopan
parlamentille ja neuvostolle kertomuksen edistymisestd tdmin asetuksen tavoitteiden

saavuttamisessa.”’;
51) korvataan 51 artikla seuraavasti:

751 artikla

Siirtymédtoimenpiteet

1. Turvallisia allekirjoituksen luontivélineitd, joiden vaatimustenmukaisuus on
madritetty direktiivin 1999/93/EY 3 artiklan 4 kohdan mukaisesti, pidetddn edelleen
tdman asetuksen mukaisina hyviksyttyind sdhkoisen allekirjoituksen luontivilineind

... pdivéan ... kuuta ... [36 kuukautta timan muutosasetuksen voimaantulopdivisti] I
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2. Direktiivin 1999/93/EY mukaisesti luonnollisille henkildille mydnnettyja
hyviéksyttyjd varmenteita pidetddn timén asetuksen mukaisina sdhkdisten
allekirjoitusten hyvéksyttyind varmenteina ... pdivdan ...kuuta ... [24 kuukautta

tdmadn muutosasetuksen voimaantulopdivisti] I .

3. Niiden hyviksyttyjen luottamuspalvelun tarjoajien hallinnointia, jotka eiviit ole
hyviksyttyji luottamuspalveluja hyviiksyttyjen sihkoisen allekirjoituksen ja leiman
etiluontivilineiden hallinnointia varten 29 a ja 39 a artiklan mukaisesti tarjoavia
hyviiksyttyji luottamuspalvelun tarjoajia, saadaan suorittaa ilman, ettii niiden on
tarvetta saada hyviksytty asema ndiden hallinnointipalvelujen tarjoamiseksi ...

piivédn ...kuuta ... [24 kuukautta timdin muutosasetuksen voimaantulopdiiviisti].

4.  Hyviksyttyjen luottamuspalvelun tarjoajien, joille on myonnetty hyviiksytty asema
timdn asetuksen nojalla ennen ... piivid ...kuuta ... [tdmdn muutosasetuksen
voimaantulopdivil, on toimitettava valvontaelimelle vaatimustenmukaisuuden
arviointiraportti, jossa vahvistetaan 24 artiklan 1, 1 a ja 1 b kohdan
noudattaminen, mahdollisimman pian ja joka tapauksessa viimeistidn ... pdivind

«kuuta ... [24 kuukautta tiimdin muutosasetuksen voimaantulopdiiviistdl.”’;
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52) muutetaan liitteet I-IV tdmén asetuksen liitteiden I-IV mukaisesti;

53) lisétdén uudet liitteet V, VI ja VII tdmin asetuksen liitteiden V, VI ja VII mukaisesti.
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2 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentené pdivéna sen jdlkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LIITE I
Korvataan asetuksen (EU) N:o 910/2014 liitteessd I oleva i alakohta seuraavasti:

1) tieto hyviaksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen

voi selvittds;”.
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LIITE II

Poistetaan asetuksen (EU) N:o 910/2014 liitteesté II kohta 3 ja 4.
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LIITE III
Korvataan asetuksen (EU) N:o 910/2014 liitteessé III oleva i alakohta seuraavasti:

1) tieto hyviaksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen

voi selvittds;”.
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LIITE IV
Muutetaan asetuksen (EU) N:o 910/2014 liite IV seuraavasti:
1) korvataan c alakohta seuraavasti:

”c) luonnollisten henkiloiden osalta: ainakin sen henkilén nimi, jolle varmenne on
mydnnetty, tai pseudonyymi; jos kiytetiiin pseudonyymid, asiasta on ilmoitettava

selvasti;

ca) oikeushenkiloiden osalta: siti oikeushenkiléd, jolle varmenne on myénnetty,
Yksiselitteisesti edustava yksiloivii tietokokonaisuus ja ainakin sen oikeushenkilon
nimi, jolle varmenne on myénnetty, ja tapauksen mukaan rekisterinumero

virallisissa rekistereissd olevassa muodossa;”;
2) korvataan j alakohta seuraavasti:

”j)  tieto hyviksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista

sen voi selvittda.”.
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LITE V

"LIITE V

HYVAKSYTTYJA SAHKOISIA ATTRIBUUTTITODISTUKSIA KOSKEVAT
VAATIMUKSET

Hyviksyttyjen sdhkoisten attribuuttitodistusten on siséllettava:

a) tieto, ainakin automaattiseen tietojenkasittelyyn soveltuvassa muodossa, siitd, ettd todistus
on myonnetty hyvéksyttynd sahkdisend attribuuttitodistuksena;

b) tietokokonaisuus, joka yksiselitteisesti edustaa hyvéiksytyn sdahkoisen attribuuttitodistuksen
myontidvad hyvéksyttyéd luottamuspalvelun tarjoajaa ja siséltdd ainakin tiedon
jasenvaltiosta, johon tarjoaja on sijoittautunut, ja
1)  oikeushenkilon osalta: nimi ja tarvittaessa rekisterinumero virallisissa rekistereissi

olevassa muodossa,
i1)  luonnollisen henkilon osalta: henkilon nimi;

C) tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit viittaavat;
jos kéytetddn pseudonyymid, asiasta on ilmoitettava selvésti;

d) todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot, jotka ovat
tarpeen kyseisten attribuuttien kattavuuden méérittimiseksi;
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e) tiedot todistuksen voimassaoloajan alkamisesta ja padttymisestd;

f) todistuksen tunniste, jonka on oltava kyseisen hyvéksytyn luottamuspalvelun tarjoajan
osalta yksiloiv, ja tarvittaessa tieto todistusjérjestelmasté, jonka osa attribuuttitodistus on;

g) myontdvin hyviksytyn luottamuspalvelun tarjoajan hyvéiksytty sihkoinen allekirjoitus tai
hyvidksytty sihkdinen leima;

h) sijainti, josta g kohdassa tarkoitettua hyviksyttyd sahkoisti allekirjoitusta tai hyviksyttyd
sidhkoistd leimaa tukeva varmenne on saatavilla veloituksetta;

1) tieto hyvéksytyn todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen
voi selvittda.”.
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LITE VI
”LITE VI
ATTRIBUUTTIEN VAHIMMAISLUETTELO

Taman asetuksen 45 e artiklan mukaisesti jisenvaltioiden on varmistettava, ettd toteutetaan
toimenpiteitd, joiden avulla sdhkoisten attribuuttitodistusten hyvéiksytyt luottamuspalvelun tarjoajat
voivat kdyttdjan pyynnosti tarkastaa seuraavien attribuuttien aitouden sédhkdisin menetelmin
suoraan asianomaisesta virallisesta 1dhteestd kansallisen tasolla tai sellaisten nimettyjen vélittdjien
kautta, jotka on tunnustettu kansallisella tasolla, unionin oikeuden tai kansallisen lainsiddannon

mukaisesti ja jos ndma attribuutit perustuvat julkisen sektorin virallisiin l&hteisiin:

1. Osoite

2. Ika

3. Sukupuoli

4. Siviilisddty

5. Perheen koostumus

6. Kansallisuus tai kansalaisuus

7. Tutkinto, tutkintonimike ja koulutustodistukset
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8. Ammattipdtevyys, ammattinimikkeet ja toimiluvat

9. Valtuudet ja valtuutukset edustaa luonnollisia tai oikeushenkiloiti
10. Julkiset luvat
11. Oikeushenkiloiden osalta taloudelliset ja yritystiedot.”.
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LIITE VI
“LINTE VIl

VIRALLISESTA LAHTEESTA VASTAAVAN JULKISEN ELIMEN MYONTAMAA TAI SEN
PUOLESTA MYONNETTYA SAHKOISTA ATTRIBUUTTITODISTUSTA KOSKEVAT
VAATIMUKSET

Virallisesta lihteestii vastaavan julkisen elimen myontimdin tai sen puolesta myonnetyn

sdihkoisen attribuuttitodistuksen on sisdllettivi seuraavat:

a)  vihintidn automaattiseen kdsittelyyn soveltuvassa muodossa oleva ilmoitus siitd,
ettd todistus on myonnetty sihkéisend attribuuttitodistuksena, jonka on myontinyt

virallisesta lihteesti vastaava julkinen elin tai joka on myonnetty sen puolesta;

b) tietokokonaisuus, joka yksiselitteisesti edustaa sihkoisen attribuuttitodistuksen
myontavdd julkista elintd, mukaan lukien vihintdidn jisenvaltio, johon kyseinen
julkinen elin on sijoittautunut, ja sen nimi ja tarvittaessa sen rekisterinumero

virallisissa rekistereissd olevassa muodossa;

¢) tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit

viittaavat; jos kiytetiin pseudonyymid, asiasta on ilmoitettava selviisti;

d)  todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot,

jotka ovat tarpeen kyseisten attribuuttien kattavuuden mddrittimiseksi;
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e)

8

h)

tiedot todistuksen voimassaoloajan alkamisesta ja pdidittymisesti

todistuksen tunniste, jonka on oltava kyseisen myontdiviin julkisen elimen osalta
yksiloivi, ja tarvittaessa tieto todistusjiirjestelmdstii, jonka osa attribuuttitodistus

on;

myoéntéivin elimen hyviksytty sihkoinen allekirjoitus tai hyviksytty sihkoinen

leima;

sijainti, josta g kohdassa tarkoitettua hyviksyttyd sihkoistdi allekirjoitusta tai

hyviksyttyii sihkoisti leimaa tukeva varmenne on saatavilla veloituksetta;

tieto todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi

selvittdd.”.
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LAINSAADANTOPAATOSLAUSELMAN LIITE

Komission lausuma 45 artiklasta asetuksen 2024/... hyviiksymisen yhteydessi"

Komissio on tyytyvéinen saavutettuun yhteisymmarrykseen, jolla sen mielestéd selvennetiin sita,
ettd verkkoselainten on varmistettava tuki verkkosivustojen todentamisen hyvéksytyille
varmenteille sekd niiden yhteentoimivuus, minka tarkoituksena on ainoastaan verkkosivuston
omistajan henkildllisyystietojen esittiminen kayttéjaystavalliselld tavalla. Komissio katsoo, etti

tama velvoite ei madritd tdllaisten henkilollisyystietojen esittimisessd kéytettyjd menetelmia.

Komissio on tyytyvéinen saavutettuun yhteisymmarrykseen, jolla sen mielesti selvennetéén sitd,
ettid verkkoselainten velvollisuus tunnustaa verkkosivustojen todentamisen hyvéksytyt varmenteet ei
aseta rajoituksia selainten omille turvallisuusperiaatteille ja ettd ehdotuksen 45 artikla mahdollistaa
sen, ettd verkkoselaimet jatkavat omien menettelyjensi ja kriteeriensd soveltamista, jotta voidaan
suojata verkkoviestinnin yksityisyyttd ja sdilyttdd se kdyttden salausta ja muita soveltuviksi
osoitettuja menetelmid. Komissio katsoo, ettd ehdotetussa 45 artiklassa ei aseteta velvoitteita tai
rajoituksia sille, miten verkkoselaimet muodostavat salattuja yhteyksid verkkosivustoihin tai

todentavat ndiden yhteyksien muodostamisessa kéytetyt salausavaimet.

Komissio muistuttaa, ettd paremmasta lainsdédddnnosta 13. huhtikuuta 2016 tehdyn Euroopan
parlamentin, Euroopan unionin neuvoston ja Euroopan komission vilisen toimielinten sopimuksen
28 kohdan mukaisesti komissio hyddyntdé asiantuntijaryhmié, kuulee sidosryhmid kohdennetusti ja

jérjestdd julkisia kuulemisia tarvittaessa.

* Virallinen lehti: lisdtddn tekstiin numero ja tdydennetidin vastaavaa alaviite tekstin
2021/0136(COD) perusteella.
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Komission lausuma tietojen havaitsemisen estiimisestii asetuksen 2024/... hyviksymisen

yhteydessi®

Komissio on tyytyvdinen saavutettuun yhteisymmaérrykseen ja katsoo sen vahvistavan, ettd tilla
muutosasetuksella ei mahdollisteta sité, ettd lompakon tarjoajat voisivat késitelld eurooppalaiseen
digitaalisen identiteetin lompakkoon sisdltyvii tai sen kéytOstd saatavia henkilotietoja muihin

tarkoituksiin kuin lompakkopalvelujen tarjoamiseen.

Komissio suhtautuu mydnteisesti myds sithen, ettd muutosasetuksen johdanto-osan

11 ¢ kappaleeseen on siséllytetty tietojen havaitsemisen estdmisen kisite, jonka pitdisi estda
lompakon tarjoajia kerddmaisté ja ndkemasti yksityiskohtaisia tietoja kiyttdjien paivittdisistd
transaktioista. Komissio katsoo tdmén késitteen tarkoittavan sitd, etté eri palvelujen valilld ei pitéisi
olla mahdollista korreloida tietoja kéyttdjien jéljittdmiseksi tai seuraamiseksi tai henkilén
toiminnan, kiinnostuksenkohteiden tai tottumusten maérittimiseksi, analysoimiseksi ja

ennakoimiseksi.

Samalla komissio toteaa, ettd eurooppalaisten digitaalisen identiteetin lompakoiden tarjoajat voivat
asetuksen (EU) 2016/679 mukaisesti péddsta tiettyihin henkildtietoryhmiin kdyttdjan nimenomaisella
suostumuksella, esimerkiksi varmistaakseen lompakkopalvelujen tarjoamisen jatkuvuuden tai
suojellakseen kéyttdjid ndiden palvelujen tarjoamiseen kohdistuvilta hdirioiltd. Nama tiedot olisi

rajoitettava sithen, mikéd on tarpeen kutakin erityistarkoitusta varten.

* Virallinen lehti: lisdtddn tekstiin numero ja tdydennetidin vastaavaa alaviite tekstin
2021/0136(COD) perusteella.
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