- Conselho da
Uniao Europeia

NOTA

Bruxelas, 4 de margo de 2016
(OR. en)

6785/16

LIMITE

JAI 186
CFSP/PESC 180
COSI 34

COPS 66
ENFOPOL 60
COTER 24
SIRIS 36
FRONT 112
CATS 13

EDUC 75

de: Coordenador da Luta Antiterrorista da UE

para: Conselho

Assunto: Implementacgao da declaragdo dos Membros do Conselho Europeu
de 12 de fevereiro de 2015, das conclusdes do Conselho JAI
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O presente relatorio do Coordenador da Luta Antiterrorista da UE abrange os progressos realizados

relativamente a todas as medidas previstas nas conclusdes sobre a luta contra o terrorismo

aprovadas pelos membros do Conselho Europeu em 12 de fevereiro de 2015. Toma igualmente em

consideracdo as conclusdes do Conselho JAI de 20 de novembro de 2015 (sobre o terrorismo e

sobre o refor¢o da resposta da justica penal a radicalizagdo conducente ao terrorismo e ao

extremismo violento), bem como as conclusdes do Conselho Europeu de 17 e 18 de dezembro

de 2015.

Os documentos 9422/1/15, 12318/15 e 14734/15 elaborados pelo Coordenador da Luta

Antiterrorista, avaliaram o avango da execucao em junho, outubro e novembro de 2015.
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O relatorio permite retirar as seguintes recomendacoes:

Europol:

e Os Estados-Membros devem destacar ainda mais pessoal especializado na luta antiterrorista
para prestar apoio ao Centro Europeu de Luta contra o Terrorismo (ECTC). A Comissao ¢
convidada a aumentar o or¢gamento do ECTC.

e Os Estados-Membros que ainda nao contribuem ou que contribuem relativamente pouco para o
Ponto Focal Viajantes e outros pontos focais da Europol, bem como para o SIE, sdo

incentivados a aumentar as suas contribuigoes.

Registo de Identificacido dos Passageiros (PNR):

e Os Estados-Membros devem acelerar a implementag¢ao nacional da Diretiva PNR assim que for
adotada pelo Conselho (ao invés de aguardar os dois anos permitidos pela diretiva) e devem
harmonizar a explora¢ao dos dados PNR. A decisdo da Comissdo no sentido de langar um
convite a apresentacao de propostas ao abrigo do Fundo para a Seguranca Interna (FSI) para
apoiar a interconectividade entre as unidades de informagdes de passageiros (UIP) ¢ bem-vinda.
Os Estados-Membros que nao tenham ainda criado as UIP sdo convidados a mobilizar a

respetiva parte do FSI para o fazer.
Priim:

e Os Estados-Membros que ainda ndo tenham estabelecido todas as conexdes operacionais devem

fazé-lo o mais rapidamente possivel.

Eurojust:

e Os Estados-Membros devem facilitar a associa¢do da Eurojust ao ponto focal Hydra para que a
Eurojust possa prestar um apoio oportuno e eficaz a investigagao e repressao nos Estados-
-Membros.

e Os Estados-Membros sdo incentivados a aumentar o recurso a Eurojust, tendo em vista o
intercambio de informagdes e a cooperacao operacional.

e A cooperacao entre a Eurojust e o ECTC deve ser reforgada.
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SIS 1I:

e A fun¢do de pesquisa de impressdes digitais no SIS II deve ser aplicada o mais rapidamente
possivel.

e Os Estados-Membros devem aumentar a sua utilizacao do SIS II e as suas contribui¢des para € o
sistema.

e A Europol deve desenvolver uma fungdo de pesquisa sistematica do SIS II o mais rapidamente
possivel.

e A Frontex deve ter acesso ao SIS II para melhorar a analise do risco e detetar deslocagdes
suspeitas.

e A utilizacdo do SIS II como instrumento de investigacao tem de ser maximizada.

e O trabalho levado a cabo pela Presidéncia neerlandesa, a fim de identificar os obstaculos
juridicos, técnicos e praticos e as boas praticas para a utilizagao do SIS II deve permitir a

formulagdo de recomendagdes para o Conselho JAI de junho.
Eurodac:

e As autoridades de policia dos Estados-Membros ¢ a Europol devem estar ligadas ao Eurodac e

poder pesquisa-lo a fim de prevenir, detetar e investigar crimes graves e infracdes terroristas.

Interpol:

e Os Estados-Membros que ainda nao tenham estabelecido uma ligagdo eletronica as ferramentas
da Interpol ferramentas em todos os pontos de passagem das suas fronteiras externas devem
fazé-lo o mais rapidamente possivel.

e A Comissdo ¢ convidada a apoiar os esfor¢os dos Estados-Membros para garantir a qualidade
dos dados da base SLTD.

Seguranca das fronteiras:

e Os progressos alcangados na execucao dos controlos sistematicos necessarios dos cidadaos
da UE por parte dos Estados-Membros devem ser medidos. Os Estados-Membros sao
convidados a atualizar a tecnologia, sempre que necessario.

e O registo e os controlos de seguranca das bases de dados pertinentes nos centros de registo tém
de ser refor¢ados com carater prioritario (tecnologia, pessoal € processos).

e Os Estados-Membros devem fornecer mais peritos para apoiar a FRONTEX a realizar a
verificacao cruzada sistematica de informacdes nos centros de registo, e a Europol para a
realizacdo de controlos de segunda linha.

e A detecdo de passaportes em branco falsificados deve ser uma prioridade nos centros de registo
e noutros pontos de entrada de migrantes.

¢ O intercambio sistematico de dados pessoais entre a Europol e a Frontex deve ter lugar o mais

rapidamente possivel.
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Unidade de Sinalizacao de Conteudos na Internet:

e Os Estados-Membros e a Europol devem colaborar de modo a aumentar o volume de

sinalizagdes efetuadas pela Unidade de Sinalizacdo de Contetidos na Internet da Europol.

Programas de reabilitacio:

e Os Estados-Membros sdo convidados a utilizar o financiamento da Comissao para a criagdo de

programas de reabilitagao.
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Sintese

O relatorio revela que, embora tenham sido alcancados progressos em todos os dominios, sao

urgentes melhorias nos dominios da partilha de informagdes e da seguranga das fronteiras.

A partilha de informacgoes e a cooperacio operacional por intermédio da Europol e da Eurojust
melhorou substancialmente em 2015, ndo s6 em relagao a 2014, mas também desde o ultimo
Conselho JAI em 4 de dezembro de 2015. Ja foi estabelecida a conectividade de quase todos os
Estados-Membros a configuragdo antiterrorista da rede SIENA da Europol (os trés Estados-

-Membros em falta devem estar ligados em margo de 2016).

Contudo, a partilha de informagdes ainda nao reflete a ameaga: embora existam agora cinco vezes
mais entidades "pessoas" na base de dados Ponto Focal Viajantes da Europol do que no ano
passado, o ficheiro de analise contém apenas 2786 combatentes terroristas estrangeiros verificados
inseridos pelos Estados-Membros. O Sistema de Informaciao Europeu (SIE) contém apenas 1473
combatentes terroristas estrangeiros inseridos pelos Estados-Membros, apesar de existirem
estimativas fundamentadas de que cerca de 5000 cidadaos da UE viajaram para a Siria e para o
Iraque para se juntarem ao Daexe e a outros grupos extremistas. Registe-se, porém, que mais

de 90 % dos contributos dos Estados-Membros referentes aos combatentes terroristas estrangeiros
verificados no Ponto Focal Viajantes em 2015 provém de apenas 5 Estados-Membros. Nem todos
os combatentes terroristas estrangeiros sdo registados sistematicamente no SIS II e no SIE da
Europol. O nimero de conexdes Priim aumentou desde o Conselho JAI de dezembro, mas ainda
sd0 necessarios mais progressos. Além disso, ¢ necessario melhorar a qualidade dos dados
(definigdes e formatos comuns) bem como harmonizar a utilizagao dos sistemas (em especial, na

inser¢ao de indicacdes do SIS II).
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Em 2015 foram registados apenas 18 casos de combatentes terroristas estrangeiros operacionais na
Eurojust e foram partilhadas com esta organizacao informagdes sobre apenas 104 processos penais
por terrorismo em curso, apesar de, nos termos da decisdo pertinente do Conselho, os Estados-

-Membros terem a obrigagdo de partilhar com a Eurojust informagdes sobre todos os processos.

O Grupo de Missao Fraternidade da Europol, criado a pedido das autoridades francesas, a fim de
prestar apoio as investigacdes na sequéncia dos atentados de novembro de 2015 em Paris, pode
servir de modelo a forma como o ECTC da Europol — langcado em janeiro de 2016 — pode apoiar
futuramente os Estados-Membros nas investigagdes em matéria antiterrorista. Varios Estados-
-Membros ja se comprometeram a destacar peritos para o Grupo de Missao e para as Equipas
Conjuntas de Ligacao que apoiam o trabalho do ECTC. De momento, ndo foram orcamentados
postos adicionais para o exercicio de 2016 relativamente a criagdo do ECTC e as suas principais
capacidades de apoio, nomeadamente a Unidade de Sinalizagdo de Conteudos na Internet (IRU) e a

FIU.Net.

E prioritario trabalhar no sentido de concretizar a interoperabilidade das bases de dados
pertinentes da UE para efeitos de controlos de seguranc¢a, conforme solicitado pelo Conselho
Europeu. A evolucao do clima de seguranga e de ameaga, bem como a tecnologia melhorada e o
quadro juridico diferente da UE desde que as bases de dados foram criadas, tornam necessaria uma
reflexdo aprofundada. Serd um debate complexo, em que a UE terd de definir "interoperabilidade"” e
o nivel de ambicdo. Sera importante a revisao do quadro juridico pertinente do SIS II e do Eurodac
(para os quais a Comissao deverd apresentar propostas este ano). O SIS deve ser cada vez mais
utilizado (a nivel nacional) como um instrumento aperfeicoado de apoio a investigagdo ao invés de
se limitar a ser um instrumento de apoio aos controlos de seguranga. As autoridades de policia dos
Estados-Membros ¢ a Europol devem estar ligadas ao Eurodac e poder pesquisa-lo a fim de
prevenir, detetar e investigar crimes graves e infragdes terroristas. A Comissao esta a preparar a
implementag¢do da funcionalidade de identificacdo por meio das impressdes digitais, o que exige a

criacdo de um sistema de reconhecimento automatico de impressoes digitais.
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A conectividade da Europol e da Frontex as bases de dados da UE ¢ uma prioridade
estabelecida nas conclusdes de 20 de novembro, mas continua a ser um desafio. Com a cooperagao
da Comissao, a Europol esta a envidar esforcos para melhorar o acesso ao SIS II e a sua utilizagao,
a fim de permitir a realizagcdo de pesquisas por lotes nas suas bases de dados e a passagem da
utilizagdo do SIS II de forma manual e ad-hoc para sistematica. A Europol estd igualmente a
elaborar uma proposta para estabelecer o acesso ao Sistema de Informagao sobre Vistos e ao

Eurodac (ao qual ainda ndo esté ligada).

Com a celebracdo do acordo operacional, j& € possivel partilhar dados pessoais entre a Europol e a
Frontex. As modalidades ainda estdo a ser definidas antes de os dados pessoais poderem ser

partilhados sistematicamente.

Relativamente a seguranca das fronteiras externas, at¢ margo de 2016, ndo tinham sido realizadas
em todos os Estados-Membros a ligacdo eletronica as bases de dados pertinentes da Interpol em
todos os pontos de passagem das fronteiras externas nem a verificagdo automatica de documentos
de viagem. Os Estados-Membros sdo incentivados a inserir sistematicamente todos os combatentes
terroristas estrangeiros no SIS II. Isto € necessario para melhorar o sistema, nomeadamente para
divulgar informag¢des de melhor qualidade na propria indicag@o e nos dados suplementares. Com
base nas respostas dos Estados-Membros ao questionario da Presidéncia, os desafios atualmente
sdo: a compatibilidade das indicagdes para efeitos de vigilancia discreta ou de controlo especifico
com as outras categorias de indicagdes e a informagao de resposta positiva de uma dessas
indicacdes; a incompatibilidade das indicagdes nos termos do artigo 36.° com as indicagdes nos
termos do artigo 26.° (no caso de ter sido emitido um mandado de detenc¢do europeu para um
combatente terrorista estrangeiro, o servigo que emite a indicagdo nos termos do artigo 36.° ndo ¢
informado); a utilizagdo diferente por parte dos Estados-Membros das indicagdes nos termos do
artigo 36.°, n.° 2, e do artigo 36.°, n.° 3, referentes a combatentes terroristas estrangeiros; a eventual
falta de base para a detencao no caso dos controlos discretos de combatentes terroristas estrangeiros
com base no artigo 36.°, n.° 3; e a falta de informacao relativamente a indicagao (que cria

dificuldades na distingdo entre os combatentes terroristas estrangeiros € outros crimes).
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Além disso, a diferenca entre os valores relativos as indicagdes no SIS II (com base no artigo 36.°,
n.° 3, para efeitos de seguranca nacional, existiam 7945 entradas em 31 de dezembro de 2015) e o
numero inserido pelos Estados-Membros no SIE (1473 combatentes terroristas estrangeiros no
final de janeiro de 2016) realca a falta de coeréncia entre os sistemas. Todas as entradas efetuadas
pelos Estados-Membros no SIS II relativas a combatentes terroristas estrangeiros deviam ser
transferidas, por defini¢do, para o SIE. As informagdes adicionais mais sensiveis devem ser
partilhadas com o Ponto Focal Viajantes da Europol para efeitos de analise (permitindo o pleno

controlo da propriedade dos dados por parte do contribuinte).

Embora os controlos de seguranca e o registo nos centros de registo tenham melhorado, ainda
sdo0 necessarios mais progressos. O destacamento de agentes sob a coordenagdo da Europol,
conforme as conclusdes de 20 de novembro de 2015, a fim de reforcar os controlos de seguranca
secundarios estd em preparacao e necessitara do apoio dos Estados-Membros, nomeadamente
através do destacamento de pessoal experiente ao nivel de peritos nacionais destacados e do
financiamento necessario para a Europol. Os passaportes em branco roubados na Siria e no Iraque e
posteriormente utilizados pelo Daexe sao motivo de sérias preocupagdes € ¢ necessario tomar
medidas urgentes para resolver este problema. A Franca sugeriu que se explorasse a forma de
destacar equipas especiais dedicadas a dete¢do destes passaportes em branco (documentos

falsificados) nos centros de registo e noutros pontos de entrada de migrantes.

Os peritos em documentos de nivel avangado (ALDO) da Frontex ja foram destacados para todos os
centros de registo e estdo a trabalhar diretamente com as equipas de verificacao a fim de ajudar nos
procedimentos de identifica¢do. Sera igualmente importante avaliar os progressos alcancados a
nivel dos controlos automaticos e sistematicos necessarios das bases de dados pertinentes que os

Estados-Membros devem realizar nas fronteiras externas da UE.

Estdo a ser realizados progressos em varias frentes relativamente as armas de fogo, nomeadamente
um aumento do nimero de Estados-Membros (de 13 para 20) que participam na prioridade dada as
armas de fogo no ciclo politico da UE. Serd importante a coordenagdo das diversas iniciativas.
Contudo, ¢ necessaria a participagao de mais Estados-Membros no projeto piloto a fim de criar uma
interface unica de inser¢do e pesquisa entre a sec¢ao das armas de fogo do SIS II e a base de dados

1ARMS da Interpol (até ao momento, s6 dois Estados-Membros participam no projeto).
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O Programa de Dete¢do do Financiamento do Terrorismo (TFTP) indica ter um valor
significativo na detecdo das atividades de financiamento do terrorismo. No entanto, uma vez que as
transagoes SEPA se encontram fora do ambito do TFTP, deve ser considerada a possibilidade de
criar oportunamente um sistema da UE complementar ao TFTP, tal como a Comissao sugeriu no
Plano de a¢do da UE para reforcar a luta contra o financiamento do terrorismo (publicado no

inicio de fevereiro de 2016).

Apesar de a Comissao ter disponibilizado financiamento para apoiar os Estados-Membros a
elaborar programas de reabilitacdo dentro e fora das prisdes, poucos Estados-Membros
apresentaram candidaturas ao primeiro convite neste ambito. As candidaturas centram-se sobretudo
na metodologia de avaliag¢do de riscos. Em meados de 2016, a Comissao publicara outro convite de

que os Estados-Membros podem beneficiar.

Finalmente, aumentaram as acées destinadas a combater a propaganda terrorista (por
exemplo, através do trabalho da IRU da UE na Europol e das correspondentes agdes de
autorregulamentacao tomadas pelos fornecedores de servigos Internet). Porém, s3o necessarios mais

esfor¢os para aumentar o volume de sinalizagdes feitas as plataformas de redes sociais.
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I.  GARANTIR A SEGURANCA DOS CIDADAOS

1. Registo de Identificacdo dos Passageiros (PNR):

Quatro anos e meio depois de a Comissao ter apresentado a proposta de diretiva PNR, o Conselho
aprovou, em 4 de dezembro de 2015, o texto de compromisso acordado com o Parlamento Europeu
sobre uma diretiva relativa a utilizacdo dos dados dos registos de identificagdo dos passageiros
(PNR) para efeitos de prevencao, detecdo, investigagao e repressao das infragdes terroristas e da
criminalidade grave. A Comissdo LIBE aprovou o texto em 10 de dezembro de 2015. A diretiva ira
a votacao no Parlamento Europeu no verdo e sera depois apresentada ao Conselho para adogao.
Uma vez adotada, os Estados-Membros terdo dois anos para por em vigor as disposi¢des
legislativas, regulamentares e administrativas necessarias para lhe dar cumprimento. Os Estados-
-Membros devem acelerar a transposi¢cao a nivel nacional para poderem dar cumprimento a

diretiva o mais rapidamente possivel.

Ao abrigo da nova diretiva, as transportadoras aéreas serdo obrigadas a fornecer as autoridades dos
Estados-Membros os dados PNR dos voos com destino ou a partida da UE. Esta diretiva autorizara
também, mas ndo obrigard, os Estados-Membros a recolher os dados PNR relativos a voos intra-UE
(selecionados). Cada Estado-Membro tera de criar uma unidade de informagdes de passageiros
(UIP), que recolhera os dados PNR fornecidos pelas transportadoras aéreas. A Comissdo apoiou
varios Estados-Membros na criagdao de unidades de informacdes de passageiros e ¢ convidada a

apoiar os restantes Estados-Membros.
2.  Partilha de informacdées e coopera¢io operacional

A partilha de informagdes foi debatida na reunido informal dos Ministros JAI a 25 de janeiro

de 2016, em Haia. A Presidéncia neerlandesa organiza uma reunido de alto nivel, em 1 de margo
de 2016, sobre a prevencao das deslocacdes de terroristas para fazer o ponto da situagdo no que
respeita a dete¢do e prevencdo das deslocagdes de terroristas, bem como ao intercambio de
informagdes, por forma a identificar os obstaculos que se colocam a um intercaimbio eficaz de

informacdes ¢ a identificar propostas de melhorias.
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— Europol

Em 1 de janeiro de 2016, a Europol langou o Centro Europeu de Luta contra o Terrorismo
(ECTC). Trata-se de uma plataforma através da qual os Estados-Membros podem intensificar a
partilha de informagdes e a cooperacao operacional no que se refere a monitorizac¢ao e investigacao
dos combatentes terroristas estrangeiros, ao trafico de armas de fogo ilegais, ao financiamento do
terrorismo e a identificacao de linhas de investigacdo adicionais. Os Estados-Membros podem
utilizar todo o leque de capacidades da Europol no dominio da criminalidade organizada e da
cibercriminalidade. O ECTC funciona como um centro de informagdes em matéria de luta contra o
terrorismo ao servigo das autoridades de policia dos Estados-Membros e dos paises terceiros e
presta apoio operacional, faz a coordenacao e fornece os conhecimentos especializados necessarios
para os Estados-Membros efetuarem as investigacdes, disponibilizando uma capacidade de apoio

estratégico, inclusive na luta contra a utilizagdo das redes sociais para efeitos de radicalizagao.

Em 7 de dezembro de 2015, a pedido das autoridades francesas, foi criado no ambito da Europol o
Grupo de Missao Fraternidade, para apoiar a longo prazo as respetivas autoridades de
investigagdo. Este Grupo tem por missdo global apoiar as investiga¢des no ambito da luta contra o
terrorismo na Europa, na sequéncia dos atentados terroristas perpetrados em Paris, a 13 de novembro
de 2015. Foram afetados mais de 60 agentes da Europol as atividades de apoio a primeira resposta
(equipa de resposta a emergéncias). Atualmente, hd 21 agentes da Europol a trabalhar em
permanéncia para apoiar diretamente o Grupo de Missdo Fraternidade, o que ¢ paradigmatico da
forma como o ECTC podera ser usado no futuro. Até a data, ainda ndo foram orcamentados para o
exercicio de 2016 postos adicionais destinados a criagdo do ECTC, incluindo a EU IRU e a
FIU.NET. Em dezembro de 2015, a Europol apresentou a Comissao Europeia uma proposta de

recursos para o ECTC.

Varios Estados-Membros, dos quais a Austria (apoio ao Grupo Dumas), o Reino Unido, a
Alemanha, a Espanha e a Franga designaram mais pessoal para os seus gabinetes de ligagdo da
Europol que apoiam os trabalhos no dominio da luta contra o terrorismo (equipa de ligacao conjunta
para uma resposta de investigagao transnacional refor¢ada). O Grupo de Missdo Fraternidade,
criado para apoiar a investigacao dos atentados de Paris, ¢ atualmente apoiado por 4 peritos
nacionais destacados: 3 da Franca e 1 da Espanha. Convidam-se os Estados-Membros a aumentar
o numero de destacamentos de pessoal no Ambito da luta contra o terrorismo para apoiar o

trabalho do Centro Europeu de Luta contra o Terrorismo (ECTC) na Europol.
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Os Estados-Membros fizeram progressos consideraveis para ligar as autoridades responsaveis pela
luta contra o terrorismo a configuraciio da luta contra o terrorismo, SIENA. Embora no

inicio de dezembro de 2015 s6 15 Estados-Membros da UE estivessem ligados, atualmente sdo 25
os Estados-Membros que estdo ligados ao dominio da luta contra o terrorismo na SIENA (as
autoridades de luta contra o terrorismo dos trés Estados-Membros restantes deverdo juntar-se-lhes
dentro em breve). Seguiram-se-lhes seis paises terceiros até ao final de janeiro de 2016. A SIENA
subird para o nivel "Confidencial UE" em 2016 (esta previsto para o terceiro trimestre). No futuro, a
rede de comunicacdes do grupo de trabalho policial sobre o terrorismo (PWGT), a nivel
"SECRET UE", devera ficar alojada na Europol e nela ser integrada, proporcionando, assim, uma
infraestrutura de comunica¢des complementar e coerente das autoridades da luta contra o terrorismo

em toda a UE.

Com base na avaliagao técnica e juridica da Comissao, a Europol comegou a trabalhar na
implementagdo das conclusdes do Conselho de 20 de novembro de 2015, "para permitir que a
Europol cruze sistematicamente os dados das suas bases de dados com os do SIS II",
introduzindo pesquisas por lotes no SIS. A Europol reviu o seu programa de trabalho para 2016 a
fim de melhorar o acesso a grandes bases de dados como o SIS II, o VIS e o Eurodac e responder a
necessidade de tratar as questoes relativas a interoperabilidade dos sistemas. Atualmente, a Europol
efetua controlos manuais no SIS II e a utilizagdo do sistema ¢ limitada (apenas 741 consultas

em 2015, primeiro ano de conectividade da Europol ao SIS II). De acordo com os instrumentos
juridicos de base do SIS II, a Europol ndo pode inserir indicagdes no SIS II nem tem acesso as
indicagdes relativas a pessoas desaparecidas ou a recusa de entrada ou de permanéncia no territdrio
de determinado Estado-Membro. Além disso, a Europol ndo pode transferir os dados que constam
do SIS II para nenhum outro sistema informatico de recolha e tratamento de dados operado pela

Europol, ou que nela funcione, nem descarregar ou copiar qualquer parte do SIS II.

O SIS II devera tornar-se uma importante fonte de informacao para complementar as
informacdes criminais existentes na Europol. Por exemplo, os dados inseridos no SIS II sobre
uma determinada pessoa ou veiculo com base no art. 36.° da Decisdo SIS II do Conselho ("controlo
discreto") podem dar a Europol informagdes de que existe outro Estado-Membro que estd a
investigar esse mesmo alvo. A possibilidade de a Europol cruzar as informagdes obtidas através dos
seus canais de comunicagdo (especialmente provenientes de Estados-Membros ndo pertencentes ao
SIS ou de terceiros) com as informagdes disponiveis no SIS II ajudaria a apoiar a fun¢do da Europol
como plataforma de informagao da UE. Em 2016, a Europol tenciona desenvolver a capacidade
para efetuar pesquisas por lotes no SIS II com regularidade. Isto € particularmente importante

quando se trata de cruzar a informacgdo recebida de paises que ndo pertencem ao espago Schengen.
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A Europol ainda nao esta ligada ao Sistema de Informacao sobre Vistos (VIS) nem ao Eurodac
(tenciona aceder a esta base de dados através do ponto de acesso nacional neerlandés). E necessario
algum tempo para identificar as melhores modalidades. Em 2016, a Europol elaborard uma proposta

para o cruzamento de capacidades. Tanto o VIS como o EURODAC fardo parte dessa reflexao.

Os contributos dos Estados-Membros para os instrumentos da Europol e a utilizagdo destes
instrumentos aumentaram fortemente em 2015 em rela¢ao a 2014. No entanto, ainda nao refletem a
dimensdo da ameacga. Por exemplo, o Ponto Focal Viajantes inclui menos de metade do numero
estimado de combatentes terroristas estrangeiros europeus. E necessario melhorar ainda mais o

sistema.

O Sistema de Informacées Europol (SIE) — como sistema de referéncia que esta diretamente a
disposi¢do de todos os Estados-Membros — detém agora informacdes sobre mais de 3 800
combatentes estrangeiros e seus associados, incluindo dados fornecidos por terceiros
(principalmente pela Interpol). A luz dos atentados perpetrados em Paris em novembro de 2015, o
nimero de pessoas relacionadas com o terrorismo aumentou entretanto para mais de 7 700 no total
(ou seja, mais do que duplicou, atendendo a que no final do terceiro trimestre de 2015 eram 3 732).
Existem atualmente mais de 4 300 pessoas relacionadas com o terrorismo no SIE (incluindo o
referido nimero de combatentes estrangeiros e seus associados). As pesquisas efetuadas pelos
Estados-Membros no SIE aumentaram 63 %, passando de 367 922, em 2014, para 598 652,

em 2015. Em 2014, os Estados-Membros tinham inserido apenas 18 combatentes terroristas
estrangeiros no SIE. Em finais de janeiro de 2016, inseriram no sistema um total de 1 473
combatentes terroristas estrangeiros. Trata-se de um forte aumento, mas ainda nao reflete a

dimensao total da ameaca.

No Ponto Focal Viajantes, existem atualmente 18 572 entidades "pessoas". Ha cerca de um ano,
havia apenas 3 600. Deste numero global (que inclui também pessoas associadas, etc.) os
combatentes terroristas estrangeiros verificados em deslocacao sao agora 4 714. Destes 4 714, os
Estados-Membros da UE contribuiram com 2 407 verificados até ao final de 2015 e comunicaram
mais 379 em 2016 (ou seja, um total de 2 786 combatentes terroristas estrangeiros). Isto representa
um aumento de 1 023 combatentes terroristas estrangeiros verificados desde o tltimo relatério do
Coordenador da Luta Antiterrorista apresentado em novembro de 2015. A situagdo atual baseia-se
num numero superior a 1 900 contributos distintos dados pelos Estados-Membros e parceiros
associados até a data (ha um ano, havia cerca de 600 contributos). Os numeros relativos a 2016 ja
apontam para um forte aumento em relacdo ao periodo homdlogo do ano anterior. Registe-se,
porém, que mais de 90 % dos contributos dos Estados-Membros referentes aos combatentes
terroristas estrangeiros verificados no Ponto Focal Viajantes em 2015 provém apenas de 5 Estados-

-Membros.
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Os Estados-Membros que ainda nio contribuem ou que contribuem em menor grau para o
Ponto Focal Viajantes e outros pontos focais da Europol sio incentivados a aumentar os seus

contributos.

Na ficheiro de andlise do Ponto Focal "Hydra" (terrorismo islamita), existem atualmente mais
de 620 000 entidades de dados, idos quais 64 000 entidades "pessoas" (incluindo suspeitos,
associados, etc., ou seja, um aumento superior a 3 500 entidades em 2015) e mais de 11 000
entidades de organizagdes e relacionadas com redes (mais 300 do que no inicio de 2015). Estes
dados sdo permanentemente atualizados em cooperagdo com os parceiros da Europol e baseiam-se
em mais de 12 800 contributos dados ao Ponto Focal Hydra até a data (um aumento de 12 % em
relagcdo a 2015). Os Estados-Membros quase duplicaram os seus contributos para o Ponto Focal
Hydra entre 2014 e 2015 (aumento de 543 para 1 031); o contributo dos Estados-Membros para o
Ponto Focal Hydra relativamente a pessoas quase triplicou de 2014 para 2015 (tendo passado

de 1 589 para 4 398). E aconselhavel que os Estados-Membros facilitem a associacio da
Eurojust ao Ponto Focal Hydra para assegurar que a Eurojust possa prestar um apoio

atempado e eficaz as investigacoes e a repressiao nos Estados-Membros.
- Priim

Através do mecanismo de intercimbio de dados de Priim (Decisao 2008/615/JAI do Conselho,
de 23 de junho de 2008), os Estados-Membros autorizam mutuamente o acesso as respetivas bases
de dados biométricos forenses (ADN e impressdes digitais), bem como aos respetivos dados de
registo de veiculos para efeitos de aplicagdo da lei e de luta contra o terrorismo. Em janeiro

de 2016, ha 22 Estados-Membros operacionais no que respeita aos dados de ADN (21 em

finais de novembro de 2015), 21 Estados-Membros operacionais no que respeita aos dados
dactiloscopicos (quando eram 20) e 20 operacionais em relagdo aos dados de registo de veiculos
(eram 18 em finais de novembro de 2015). Registou-se um aumento consideravel do nimero de
ligacdes Priim entre os 22 desde a reunido do Conselho JAI de dezembro de 2015 (sete novas
ligacdes para o intercambio de dados de ADN; 18 novas ligacdes para o intercambio de dados
dactiloscopicos). Contudo, quatro Estados-Membros que fazem parte de Priim ndo estdo de todo
operacionais e a maioria dos Estados-Membros ainda ndo esta a aproveitar ao maximo a plena
interconectividade no que respeita aos trés tipos de dados. Esta situagdo deve-se principalmente a

problemas técnicos ou de organizagdo, que devem ser resolvidos a nivel nacional.
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—  Assegurar a interoperabilidade das bases de dados pertinentes no que respeita aos controlos

de seguranca

Na reunido do COSI de 2/3 de margo de 2016, houve um primeiro debate sobre a interoperabilidade
das bases de dados da UE. Sera importante definir a interoperabilidade e o nivel de ambig¢ao, tendo
em conta o aumento da ameaga ¢ a evolugdo tecnoldgica. No contexto do pacote "fronteiras
inteligentes" a divulgar em finais de marco, a Comissao tenciona emitir uma comunica¢ao sobre um
aspeto em particular, isto ¢, de que forma a consulta de sistemas informaticos no dominio das
fronteiras e da aplica¢do da lei pode tornar-se mais eficaz. A interoperabilidade também sera

pertinente na atualizag¢do dos regulamentos SIS II e Eurodac.

—  Abordagem estruturada e multilateral da cooperacdo operacional no combate as ameacas

terroristas

O COSI procedeu a um primeiro debate a 2/3 de margo de 2016 para estudar a possibilidade de
desenvolver uma metodologia que permita uma abordagem estruturada e multilateral da cooperagao

operacional no combate as ameacas terroristas.
—  Atualizagdo da decisd@o-quadro relativa a luta contra o terrorismo

Em 2 de dezembro de 2015, a Comissao apresentou uma proposta de diretiva relativa a luta contra o
terrorismo que atualiza a Decisdo-Quadro 2002/475/JAI. A proposta de diretiva estabelece um
quadro alargado de criminaliza¢dao que abrange a conduta criminosa relacionada com o fenémeno dos
combatentes terroristas estrangeiros, em conformidade com os requisitos da Resolugdo 2178 (2014)
do Conselho de Seguranga das Na¢des Unidas e o Protocolo Adicional a Conveng¢do do Conselho
da Europa para a Preven¢ao do Terrorismo, assinado em nome da UE em 22 de outubro de 2015. A
transposi¢do das disposi¢des do Protocolo para o direito da UE abrira o caminho a celebragao
definitiva do referido Protocolo Adicional em nome da UE, sob reserva da aprovagao do
Parlamento Europeu. Das intensas negociagdes havidas no Grupo do Direito Penal Substantivo
desde janeiro de 2016, resultou um texto de compromisso que se apresenta ao Conselho JAI

de 11 de marco de 2016 e com base no qual se devera chegar a uma orientacao geral. O Conselho
podera assim encetar negociacdes com o Parlamento Europeu no quadro do processo legislativo

ordinario, tendo em vista a ado¢do final da diretiva.
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Atualizagdo da Decisdo-Quadro do Conselho sobre o ECRIS

Em 19 de janeiro de 2016, a Comissao adotou uma proposta destinada a alterar ¢ melhorar o
Sistema Europeu de Informacdo sobre os Registos Criminais (ECRIS), que foi criado em 2012. A
proposta visa facilitar o intercambio de informagdes sobre os registos criminais de nacionais de
paises terceiros na UE e assegurara que seja aproveitado todo o potencial do ECRIS, que € ja
amplamente utilizado para o intercambio de registos criminais dos cidadaos da UE. A orientagao

geral do Conselho sobre a proposta de diretiva est4 prevista para junho de 2016.
- Eurojust

Embora em 2015 tenha havido um aumento significativo do intercimbio de informagdes e
cooperacao operacional no ambito da Eurojust por comparacao com 2014, os niimeros ainda nao

refletem a dimensao da ameaca.

O numero de casos de terrorismo registados na Eurojust em 2015 (41 casos — 39 dos quais sdo casos
operacionais, 18 deles sobre combatentes terroristas estrangeiros) aumentou consideravelmente em
relagdo a 2014 (14 casos, 13 dos quais operacionais, 3 deles sobre combatentes terroristas
estrangeiros). A Eurojust organizou em 2015 o seu primeiro centro de coordenacao (sobre
combatentes terroristas estrangeiros) e 15 reunides de coordenagao sobre casos de terrorismo
operacional (seis delas sobre combatentes terroristas estrangeiros). A Agé€ncia continuou a prestar
apoio as equipas de investigacdo conjuntas nos casos de terrorismo: duas equipas de investigacao
conjuntas em 2014, em que participaram quatro Estados-Membros, e trés equipas em 2015, em que

participaram seis Estados-Membros.

Registou-se um aumento significativo de informagdes apresentadas a Eurojust sobre processos
penais e condenagdes, com base na Decisdao 2005/671/JAI do Conselho. Por exemplo, as
informagdes sobre 0s processos penais em curso mais do que triplicaram (em 2014 existiam 30
casos com esse tipo de informagdes, enquanto em 2015 se cifravam em 104). Além disso, o nimero
de processos judiciais concluidos sobre infragdes terroristas comunicadas a Eurojust aumentou

(de 180 em 2014, para 217 em 2015). Os processos judiciais concluidos em 2015 diziam respeito

a 513 pessoas, 85 das quais eram mulheres. Solicita-se aos Estados-Membros que continuem a
melhorar o intercAimbio de informa¢des com a Eurojust a respeito de infracoes terroristas, e
que transmitam todas essas informacées com regularidade, em tempo util e de forma

sistematica.
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Tal como exigido pela Decisdo 2005/671/JAI do Conselho, o intercadmbio de informacdes com a
Eurojust devera incluir informagdes sobre todos os processos penais € condenagdes por infragdes
terroristas, bem como informacgdes sobre as circunstancias especificas dessas infracdes, as ligacdes
com outros processos conexos, os pedidos de auxilio judiciario mituo e as informagdes sobre a
execucao desses pedidos. Consequentemente, os Estados-Membros beneficiariam mais das
capacidades da Eurojust para detetar ligagdes entre processos, bem como dos esforgos
permanentemente desenvolvidos pela Eurojust para centralizar e analisar os desafios que se
colocam e a partilha de boas praticas com os Estados-Membros em matéria de processos penais por
infracdes terroristas, nomeadamente através do Monitor das Condenagdes por Terrorismo (TCM),
da Eurojust, e dos contributos da Eurojust para o relatorio anual sobre a situagdo e as tendéncias do
terrorismo na UE (TE-SAT). Haverd uma nova edi¢do do TCM no inicio de margo de 2016. O
contributo da Eurojust para o relatorio TE-SAT de 2016 foi apresentado em finais de fevereiro

de 2016. Tanto o TCM como o TE-SAT continuaram a acompanhar igualmente a evolugao da

legislagao nacional sobre o terrorismo.

Em novembro de 2015, a Eurojust publicou o seu terceiro relatério classificado, intitulado
"Combatentes terroristas estrangeiros:pontos de vista da Eurojust sobre o fendmeno e a
resposta da justica penal". Este relatorio analisa as diferentes perspetivas nacionais quanto a
resposta da justica penal ao fendmeno dos combatentes terroristas estrangeiros, bem como os
ensinamentos colhidos das investigagdes e processos penais relativos a este fendémeno.

Em 16 de fevereiro, o Colégio aprovou um resumo das principais conclusdes do presente relatorio,

que foi emitido como documento "LIMITED" da Eurojust nessa mesma data.

Da 10.* reunido do Férum Consultivo de Procuradores-Gerais e Diretores dos Ministérios Publicos
dos Estados-Membros, realizada em 11 de dezembro de 2015, extrairam-se conclusoes

(doc. 5930/16) sobre trés temas principais, dos quais a luta contra o terrorismo. Em 25 de novembro
de 2015, a Eurojust organizou uma reunido consagrada a criagdo de uma rede judiciaria em matéria
de cibercriminalidade na qual os peritos chegaram a acordo sobre a necessidade de criar uma rede

especializada dessa natureza apoiada pela Eurojust.

O ECTC deve cooperar estreitamente com a Eurojust para tirar o maior partido dos instrumentos de
coordenacdo de que esta dispde e da sua longa experiéncia no tratamento de processos, bem como
da rede de correspondentes nacionais da Eurojust para as questdes do terrorismo nomeados nos

Estados-Membros, na Noruega, na Suica e nos EUA.
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3.  Controlos nas fronteiras externas
—  Revisao orientada do Codigo das Fronteiras Schengen

Incumbidos pelo Conselho JAI em novembro de 2015 e pelo Conselho Europeu em dezembro
de 2015, o Grupo competente do Conselho e os Conselheiros JAI tém estado a analisar
prioritariamente a proposta de alteracio orientada do Cédigo das Fronteiras Schengen

apresentada pela Comissao(em 15 de dezembro de 2015).

O principal aspeto desta proposta consiste em introduzir controlos sistematicos obrigatorios nas
fronteiras externas terrestres, maritimas e aéreas aos cidadaos da Unido ¢ a outros beneficiarios
do direito a livre circulacdo, que seriam controlados sistematicamente por confronto com as bases
de dados pertinentes. Os controlos sistematicos dos cidadaos da Unido nas bases de dados sao
efetuados numa base de "acerto/nao acerto", utilizando-se as bases de dados de tal modo que os
direitos relativos aos dados pessoais apenas sejam afetados numa medida muito limitada que se
justifica por objetivos de seguranca. A orientacdo geral do texto de compromisso da Presidéncia foi

definida no Conselho JAI de 25 de fevereiro de 2016.

— Base juridica solida para o contributo da Frontex para a luta contra o terrorismo e a

criminalidade organizada, e acesso as bases de dados pertinentes

Em 15 de dezembro de 2015, a Comissdo apresentou a proposta de regulamento relativo a Guarda
Costeira e de Fronteiras Europeia (que pode ser entendida como um reforgo significativo do
mandato da Frontex e que renomeia a Agéncia). O projeto, atualmente em debate no Conselho,
contém disposi¢des que permitem que a Agéncia inclua os aspetos relacionados com a
criminalidade transnacional e o terrorismo na sua analise dos riscos, na medida em que lhe permite
tratar os dados pessoais das pessoas suspeitas de envolvimento em atos de terrorismo, € cooperar
com outros organismos da Unido e com organizagdes internacionais em matéria de prevencao da
criminalidade transnacional e do terrorismo. No que se refere ao acesso as bases de dados nacionais e
europeias, o projeto de regulamento estabelece a obrigacao de os Estados-Membros permitirem o acesso
dos membros das equipas europeias de guardas costeiros e de fronteira a essas bases. Na exposi¢do de
motivos, a Comissdo declarou que estudaria a possibilidade de permitir a Agéncia o acesso a bases de
dados europeias, como o SIS, e ponderaria a apresentagdo de propostas destinadas a alterar os atos

juridicos que regulam essas bases de dados, se necessario.
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- Alimentacdo e utilizacdo do SIS 11

A utilizacdo eficaz do Sistema de Informagao de Schengen II (SIS II) inclui a partilha sistematica
de todos os dados pertinentes ao abrigo do artigo 36.%, n.’s 2 e 3, garantindo igualmente padrdes
de qualidade de dados. Houve um aumento significativo da utilizacao de indicagdes e de respostas
positivas no SIS ao abrigo do art. 36.°, n.°s 2 e 3, durante os tltimos doze meses, tendo mais de

metade dos Estados-Membros recorrido ao mecanismo de notificacao imediata.

31 de dezembro de 2014 | 31 de dezembro de 2015

Numero de indicagdes sobre pessoas para | 44 669 indicacdes 61 575 indicacoes
efeitos de vigilancia discreta ou de

controlo especifico (artigo 36.°, n.° 2)

Numero de indicagdes sobre pessoas para | 1 859 indicagdes 7 945 indicagoes
efeitos de vigilancia discreta ou de
controlo especifico para efeitos de

seguranga nacional (artigo 36.°, n.° 3)

Numero de indicagdes sobre pessoas para | - 5 189 indicagdes

efeitos de vigilancia discreta ou de

controlo especifico nos termos do Esta funcionalidade foi (introduzidas por 21

artigo 36.°, n.% 2 ¢ 3, com a exigéneia de implementada em Estados-Membros da
fevereiro de 2015. UE)

notificacao imediata

A frequéncia de utilizacdo do SIS II varia fortemente entre os Estados-Membros e estes aplicam
padrdes diferentes na utilizagao do SIS II na luta contra o terrorismo (ver doc. 5722/16 EU
RESTRICTED). Além disso, ndo é possivel distinguir quantas indicacées dizem respeito a
combatentes terroristas estrangeiros/terroristas. Os combatentes terroristas
estrangeiros/terroristas podem figurar igualmente noutras categorias de indicagdes como as
indicacdes para efeitos de detencdo ou de recusa de entrada. Podem ser encontradas algumas
dificuldades, como sejam: as regras de compatibilidade entre as indicac¢des, que dificultam a criagdo
de indicagdes ao abrigo de artigos diferentes relativamente a mesma pessoa (por exemplo nos
termos do artigo 26.° do SIS II (se tiver sido emitido um mandado de deten¢do europeu para um
combatente terrorista estrangeiro) e do artigo 36.° do SIS II; a falta de uniformidade na utilizagdo do
SIS 1I pelos Estados-Membros no que diz respeito aos combatentes terroristas estrangeiros; a falta
de informagdes pertinentes relativas a uma indicacdo; a dificuldade em impedir que as pessoas se
afastem do local quando se procede a uma vigilancia discreta; a falta de procedimentos para os
casos de resposta positiva respeitante a uma pessoa com documentos de viagem nao validos; e a
falta de inser¢do sistematica de todos os combatentes terroristas estrangeiros no SIS II por todos os
Estados-Membros.
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Entre as sugestdes apresentadas pelos Estados-Membros contam-se a criagao de uma indicacao
especifica respeitante aos combatentes terroristas estrangeiros/terrorismo, a fixacao de regras mais
uniformes em matéria de criacao de indicagdes no ambito do artigo 36.° respeitantes aos

combatentes terroristas estrangeiros e a analise das informacgdes do SIS II na Europol.

A Comissao devera ser convidada a) a dar seguimento a questdes como os padroes de
qualidade dos dados comuns das indicagdes com base nos debates havidos no Comité SIS/VIS,
no Grupo das Questdes de Schengen (SIS/SIRENE), bem como na reunido do Grupo do Terrorismo
que serd organizada em 8 de margo de 2016 com a participagao de peritos SIS/SIRENE, e b) a

fornecer orientacgdes praticas aos Estados-Membros.

As solu¢des podem passar pela introducao de um novo artigo especifico no SIS Il para as infragdes
terroristas, ou por um acordo sobre o recurso ao Unico artigo existente para as infragdes terroristas a
fim de distinguir as indicagdes relativas ao terrorismo de outras infragdes criminosas. Combinadas
com critérios e padrdes comuns para a inser¢ao de indicagdes relativas aos combatentes terroristas
estrangeiros, incluindo eventualmente um novo formulério, permitiriam uma utilizagdo mais
uniforme do SIS II no que diz respeito aos combatentes terroristas estrangeiros € a outros suspeitos
de terrorismo. A formagao (designadamente para os utilizadores finais) com base nestes padroes ¢
importante e devera ser organizada por todos os Estados-Membros com o apoio da CEPOL. A
Comissdo devera ser convidada a desenvolver estes padrdes e a apresenta-los juntamente com o seu
relatorio/estudo sobre a implementacao do SIS II previsto para abril de 2016. Além disso, dadas as
novas propostas legislativas para o SIS II previstas para o final de 2016, devera ser estabelecida

uma orientacio comum uniforme no que diz respeito a criacio de indicacdes e ao seu conteudo.
- Dados biométricos do SIS 11

Embora o sistema SIS II contenha 90 000 impressdes digitais, ndo existe ainda nenhuma
possibilidade de busca. O acesso a fotografias e a impressdes digitais € possivel apenas para
confirmar a identidade de determinada pessoas em caso de duvida (artigo 22.°, alinea b) dos dois
instrumentos juridicos pertinentes do SIS II"). Nos instrumentos juridicos atualmente em vigor ja é
permitida a utilizagdo de impressoes digitais, como identificador biométrico, para identificar
pessoas (funcao de busca biométrica de impressoes digitais), logo que tal seja tecnicamente
exequivel. A Presidéncia apresentou um relatorio sobre a tecnologia em 29 de fevereiro de 2016 e

tem de consultar o PE (artigo 22.°, alinea c)?).

Regulamento (CE) n.° 1987/2006 relativo ao estabelecimento, ao funcionamento e a
utilizagdo do Sistema de Informagao de Schengen de segunda geragao, JO L 381, 28.12.2006,
p. 4, e Decisao 2007/533/JAI do Conselho relativa ao estabelecimento, ao funcionamento e a
utilizagdo do Sistema de Informagao Schengen de segunda geracao, JO L 205, 7.8.2007, p. 63.
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— Utilizacdo das bases de dados da Interpol

As conclusdes do Conselho de 20 de novembro exigem a ligacdo eletronica as bases de dados
pertinentes da Interpol em todos os pontos de passagem das fronteiras externas e a verificacao
automatica dos documentos de viagem até marco de 2016. No entanto, pelo menos dois Estados-
-Membros ainda nao estabeleceram ligacio eletronica com os instrumentos da Interpol em
todos os pontos de passagem das fronteiras externas (aéreas, terrestres € maritimas). Varios
Estados-Membros ainda procedem manualmente a atualizagcao da base de dados relativa aos
documentos de viagem roubados e extraviados (SLTD), o que gera atrasos na atualizagdo e exige
muitos recursos humanos para ser feito de forma sistematica. Varios Estados-Membros ainda nio

efetuam a verificacdo automatica da base de dados SLTD.

O numero de buscas SLTD de todos os Estados-Membros subiu de 280 749 717, em 2014,

para 360 359 191, em 2015. No entanto, a qualidade dos dados ¢ uma fonte de preocupacao
crescente e devera ser reforgada pelos Estados-Membros com o apoio do Secretariado-Geral da
Interpol (por exemplo, a anulagdao de qualquer documento de viagem extraviado ou roubado pelo
Estado-Membro de emissdao). Além disso, ¢ necessario sensibilizar o publico para o facto de os
passaportes extraviados ou roubados poderem ser utilizados por criminosos ou terroristas, inclusive
por combatentes terroristas estrangeiros, para viajar dentro da UE sob falsa identidade. A Comissao
devera ser convidada a apoiar os esfor¢os dos Estados-Membros para garantir a qualidade dos dados

e promover a sensibiliza¢do do publico, em estreita cooperacdao com a Interpol.
— Implementacdo dos indicadores de risco comuns

Os planos operacionais das correspondentes operagdes conjuntas coordenadas pela Frontex foram
alterados e contém instrugdes para a identificagdo dos combatentes terroristas estrangeiros por
cruzamento com as bases de dados pertinentes, através do recurso aos indicadores de risco comuns.
Exigem o reenvio de questdes com potencial interesse para o rastreio de segunda linha, prevendo, se
necessario, o seu posterior reenvio para os Servigos Nacionais de Informagdes. Esses casos deverdo
igualmente ser reportados a Frontex juntamente com as informagdes sobre 0 modo como o suspeito
corresponde aos indicadores de risco comuns, ou deverdo ser introduzidas novas indicagdes que se

considere merecerem ser divulgadas.

Tal como foi solicitado pela Comissao e pelo Conselho, a Frontex apoia os Estados-Membros na
implementag¢do dos indicadores de risco comuns no quadro de todas as operagdes conduzidas nos
pontos de passagem de fronteira. A Frontex incluiu este objetivo operacional e a notificagao
correspondente como atividade distinta em todas as operagdes terrestres e aéreas que tém lugar nos

pontos de passagem de fronteira.
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O planeamento das operacdes nos pontos de passagem de fronteiras maritimas coordenadas pela
Frontex sera feito mais tarde em 2016. A notificagcdo da detecdo de viagens suspeitas por
combatentes terroristas estrangeiros esta centralizada na Unidade de Analise de Riscos, ficando
assim separada da obrigagdo de apresentacdo periodica de relatorios operacionais.

A Frontex recebeu os indicadores de risco comuns e esta também a promover o manual
"Operacionaliza¢ao dos indicadores de risco comum", entre os agentes convidados e os agentes
convidados destacados antes do respetivo destacamento para as operagdes conjuntas. O manual sera
atualizado com as informagdes disponibilizadas pela Europol e com as informacdes recolhidas
durante as operagdes conjuntas coordenadas pela Frontex.

A entrada em vigor da alteragao especifica do Cédigo das Fronteiras Schengen tera influéncia sobre
a utilizagdo dos indicadores de risco comuns. De acordo com a proposta, a regra para todos os
viajantes que passem as fronteiras externas (nacionais de paises terceiros e cidadaos da UE) serd o
controlo sistematico por confronto com as bases de dados pertinentes, sujeito a derrogagdes no caso
das fronteiras terrestres e maritimas e a um periodo de transi¢ao de seis meses a contar da entrada
em vigor do regulamento relativo as fronteiras aéreas. Os indicadores de risco comuns continuarao
a ser pertinentes para os pontos de passagem de fronteira sujeitos a derrogacdes ou que beneficiem
deste periodo de transi¢ao.

— Implementacdo dos aspetos de seguranca dos centros de registo/Frontex

. . ~ . . ~ . 2
Em 10 de fevereiro de 2015, a Comissao publicou uma comunicagdo exaustiva” sobre a
implementagdo dos centros de registo na Italia e na Grécia, tendo formulado recomendagdes.

O objetivo € assegurar que todos os migrantes que chegam sejam controlados e as suas impressdes
digitais recolhidas nos centros de registo. Estdo a ser desenvolvidos esforgos para resolver os
principais problemas decorrentes da falta de infraestruturas (ou seja, ligagdes internet de elevado
débito necessarias para carregar e controlar as informacgdes por confronto com todas as bases de
dados; infraestruturas e servigos disponibilizados), bem como recursos humanos (por exemplo
coordenadores) do governo de acolhimento nos centros de registo. A racio da recolha de impressoes
digitais aumentou, mas estas ainda ndo sdo sistematicamente carregadas e confrontadas com todas

as bases de dados.

Situagdo atual quanto a luta antiterrorista em Italia no que diz respeito a implementacdo da

abordagem dos centros de registo:

o pacote de apoio da Frontex adaptado a Italia no dominio da identificacdo, registo, controlo de
documentos, verificagdo das informagdes e regresso (destacamento de 25 funcionérios da

Frontex).

2 COM(2016) 85 final sobre "a situacdo da execugdo das acdes prioritarias da Agenda

Europeia da Migracao", 10.02.2016
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J As taxas de recolha de impressoes digitais comunicadas pelas autoridades italianas, pela OIM
e pela Frontex quase atingiram os 100 % nos ultimos desembarques nas areas dos centros de
registo operacionais (globalmente 87 % até janeiro de 2016)°.

J As impressdes digitais sdo confrontadas com os sistemas automaticos de identificacdo
dactiloscopica (AFIS) nacionais e transmitidas ao Sistema Central do Eurodac.

. A Frontex apoia os controlos de documentos durante o processo de identificacdo e, em caso
de duvida, os funcionarios da Frontex remetem o documento suspeito para as autoridades
italianas que procedem a uma verifica¢do aprofundada.

° As atividades de verificagdo das informagdes sdo corretamente executadas e integradas em
Italia e prosseguem objetivos de andlise de risco e posterior tratamento dos dados para

transmissdo a Europol.

A cooperagdo com a Europol ¢ efetuada pelas autoridades italianas através da unidade nacional
Europol, uma vez que a Frontex, como terceiro parceiro operacional, ndo faz parte da comunidade
de utilizadores do SIE (Sistema de Informagdes Europol). Ainda ndo foi estabelecida uma

cooperagdo direta com a Interpol nos centros de registo.

As dificuldades encontradas prendem-se com a capacidade limitada dos centros de registo, que
reduz o tempo disponivel para a identificacdo completa, o registo e os controlos de seguranca. O
destacamento de peritos adicionais dos Estados-Membros devera ser ponderado para permitir
controlos cruzados sistematicos. Estd em fase de planeamento a criagdo de um centro de registo

movel para abranger outros portos de desembarque.

Situacdo atual quanto a luta antiterrorista na Grécia no que diz respeito a implementac¢do da

abordagem dos centros de registo:

o Atualmente, s6 dois dos cinco centros de registo previstos estdo plenamente operacionais
(Lesbos e Chios).

. Nem todas as impressdes digitais s3o ja confrontadas diretamente com o Eurodac.

. A aplicacao de registo que esté instalada nas estagdes de trabalho para as impressdes digitais
foi adaptada para que os utilizadores finais pudessem recorrer a op¢ao de busca nas bases de
dados SLTD do SIS II e da Interpol para além da base de dados nacional com um tnico
clique, com base no nome introduzido.

. Em varios centros de registo ainda nao foram instituidos controlos de seguranca.

As autoridades gregas desenvolvem a cooperacgdo geral com a Europol através da respetiva unidade

nacional Europol.

3 Anexo 3 da comunicagdo da Comissao COM(2016) 85 final, de 10 de fevereiro de 2016.
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— Gestao da crise migratoria através do IPCR — Seguranca e centros de registo

Desde que o Mecanismo Integrado da UE de Resposta Politica a Situagdes de Crise (IPCR) foi

plenamente ativado em 9 de novembro de 2015, a Presidéncia organizou e conduziu varias mesas-
-redondas do IPCR em que se analisaram as principais insuficiéncias e as possiveis solu¢des para a
atual crise migratoria e dos refugiados. Foram elaboradas propostas de apoio a tomada de decisdes

pelo Conselho.

Sao organizadas reunides sobre temas essenciais, incluindo os centros de registo. A instalagdo e o
correto funcionamento dos centros de registo, incluindo os controlos de seguranga, tem sido um
tema prioritario para a Presidéncia. Tiveram lugar em 18 de novembro de 2015 e 3 de margo

de 2016 mesas-redondas dedicadas ao IPCR, que contaram com a participagdo da Italia, da Grécia,
da Europol e da Frontex. Chegou-se a um entendimento comum quanto a necessidade de concentrar
os esfor¢os na seguranga para os centros de registo, de procurar resolver as lacunas nas estagoes
EURODAC disponiveis para garantir o registo e a recolha de impressdes digitais em boas
condi¢des, facilitar o destacamento de agentes de ligacdo nacionais nos centros de registo para
trabalharem com a Frontex e a Europol, e garantir os controlos sistematicos por confronto com
diversas bases de dados (SIS II, EIS, sistema das policias nacionais, VIS e SLTD) complementados,
consoante as necessidades, por outros instrumentos como o Priim ¢ o FADO*. A Presidéncia
sugeriu que fosse desenvolvida rapidamente uma solugdo que permitisse a troca de impressoes
digitais entre os Estados-Membros e que fosse acelerada a finaliza¢do do acordo entre a Frontex e a

Europol para o intercambio de dados (concluida entretanto).

Estao a ser desenvolvidos esfor¢os para resolver a questao dos documentos falsificados,
nomeadamente através da criagdo, pela Grécia, de um novo documento de identificagdao temporario
com caracteristicas de seguranga refor¢adas, ¢ do destacamento de funcionarios especializados em
documentos para a Italia e a Grécia. Merece especial referéncia o exemplo da Equipa de Apoio nas
Fronteiras destacada pelos Paises Baixos e integrada nas operacdes coordenadas pela Frontex por
um periodo de seis meses. E composta por uma equipa multidisciplinar de 45 pessoas (policia
maritima, policia militar, guarda costeira, peritos em documentos, etc.) dotada de todos os meios
necessarios, capazes de lidar com todos os aspetos da seguranca das fronteiras, que comegou a

implementar os controlos de seguranga de base.

O FADO (documentos falsos e auténticos em linha) ¢ um sistema classificado restrito,
destinado ao intercambio de informagdes entre peritos em documentos de viagem e de
identidade, criado nos termos da A¢ao Comum 98/700/JAI do Conselho. Parte das
informagdes sobre documentos auténticos incluidas no FADO ¢ facultada ao publico através
do sistema PRADO. O PRADO contém descri¢des técnicas, incluindo descri¢cdes dos
elementos de seguranca mais importantes dos documentos de viagem e de identidade. Estas
informacdes estdo acessiveis no sitio Internet do Conselho da Unido Europeia.
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— Cooperacgdo Frontex-Europol-Eurojust / controlos de seguranca no que diz respeito aos

migrantes

Registou-se um progresso significativo na cooperagdo operacional entre a Frontex e a Europol. Foi
assinado em 4 de dezembro de 2015 um novo acordo operacional entre estas agéncias destinado a
aumentar a coopera¢do no combate as atividades criminosas transfronteiras através do intercambio
de informagdes, incluindo os dados pessoais dos suspeitos, e do planeamento de atividades
operacionais conjuntas. Em 17 de dezembro de 2015, o Conselho de Administracdo da Frontex
adotou medidas de execucdo para o tratamento de dados pessoais, que definem as condigdes em que
a Frontex pode tratar os dados pessoais recolhidos pelos Estados-Membros durante ou no contexto
de operagdes conjuntas, intervencoes rapidas e projetos-piloto da Frontex. Em 2016, a Frontex
langou um exercicio-piloto para o tratamento de dados pessoais e sua posterior transmissao a
Europol. Esta atualmente a decorrer um projeto-piloto no &mbito da operacao conjunta Triton para
definir as modalidades detalhadas do sistema PeDRA, que tratarad dos dados pessoais.
Seguidamente, a AEPD tera de dar luz verde final para que o intercambio de dados pessoais entre a

Europol e a Frontex possa ser sistematico.

E importante que as informagdes obtidas pela Frontex possam ser partilhadas nido s6 com a Europol
mas também com as autoridades nacionais competentes dos Estados-Membros. No entanto, nos
termos do disposto no artigo 11.°-C do atual regulamento, tal ndo ¢ possivel. A Frontex também nado
pode receber nem utilizar dados pessoais de paises terceiros relativos a criminalidade e ao
terrorismo. A Frontex ndo tem ainda acesso ao SIS II. Esse acesso seria importante para avaliar
os riscos e detetar deslocacdes suspeitas, bem como para inserir informacées, com particular
destaque para as atividades operacionais nos centros de registo e na zona dos Balcas Ocidentais. No

futuro, a Frontex também precisara de ter acesso a base de dados das fronteiras inteligentes.

Para apoiar a resposta da UE a crise migratoria, foram destacados os funcionarios da Europol numa
base rotativa nas instalagdes disponibilizadas pela Frontex nos gabinetes do Grupo de Missao
regional da UE (EURTF) estabelecidos em Catania/Italia e no Pireu/Grécia, o que permite a Frontex
e a Europol coordenar o apoio aos Estados-Membros da primeira linha e fazer o melhor uso

possivel das informagdes relevantes reunidas nos centros de registo.

Foram nomeados procuradores nacionais na Italia e na Grécia como pontos de contacto da Eurojust
a fim de apoiarem os centros de registo e canalizarem as informagdes e processos pertinentes para

os gabinetes nacionais da Eurojust para seguimento judicial e coordenag¢do a nivel da UE.
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4. Armas e explosivos

Em 8 de abril de 2016, entrard em vigor o regulamento de execugdo sobre as normas minimas
comuns para a inutiliza¢ao de armas de fogo. O Conselho e a Comissao deverdo ser convidados a
dar-lhe seguimento e a garantir que o prazo seja respeitado. Com base na proposta apresentada pela
Comissao em 18 de novembro de 2015 no sentido de atualizar a Diretiva 91/477 de 18 de junho

de 1991 relativa as armas de fogo, estdo a decorrer no Conselho debates com vista a chegar a uma

abordagem comum.

Em 2 de dezembro de 2015, a Comissao apresentou um plano de acdo da UE contra o trafico
ilicito e a utilizacdo de armas de fogo e explosivos. O plano de agdo apoiard o pacote legislativo
através de um manual destinado a rastrear e localizar as armas de fogo ilicitas, da eventual
proibicao de pagamentos em numerario no contexto de vendas particulares ou da aquisi¢cao de
armas de fogo e de muni¢des e de uma avaliacdo das modalidades de um sistema de intercambio de
informagdes sobre a circulagdo de armas de fogo no interior da UE. O plano de agdo exigia também
a plena execu¢ao do regulamento sobre os precursores de explosivos € a revisao do mesmo

em 2016, bem como a melhor utiliza¢ao dos instrumentos existentes e métodos de detecao
inovadores para fazer face as ameagas de bomba. A Comissdo estd a apoiar iniciativas ao abrigo do

plano de agdo através do Fundo de Seguranga Interna.

Continua a ser essencial a cooperagao operacional na luta contra as armas de fogo através da
Europol, no quadro do ciclo politico da UE para a criminalidade grave e organizada,
nomeadamente no &mbito do Plano de A¢do Operacional "Armas de Fogo". Durante o ano de 2015,
o numero de Estados-Membros que participam na prioridade dada as armas de fogo ao abrigo do
ciclo politico da UE aumentou de 13 para 20. O aumento do recurso ao Ponto Focal Armas de
Fogo ¢ significativo. Desde a sua abertura em janeiro de 2014, o referido Ponto Focal ja recebeu

3 500 contributos, relativos a cerca de 663 processos de investigagdo, que envolvem mais de 42 000
armas de fogo, mais de 29 560 pessoas e cerca de 3 340 empresas (suspeitas). O Ponto Focal Armas
de Fogo recebeu 2 072 contributos em 2015, que representam 59% do montante total de contributos
recebidos (3 507), um aumento de 51% em relacdo a 2014 (de 1 370 em 2014 para 2 072 no final
de 2015, o que perfaz um total de 3 442 no final de 2015 — agora 3 507 contributos).
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A Frontex reforcou o seu empenhamento em seis agdes operacionais com especial incidéncia nos
Balcas Ocidentais, e esta a desempenhar um papel importante na luta contra o trafico de armas nas
fronteiras externas da UE. Os servigos Fusion do Eurosur foram postos a disposi¢ao dos lideres das
acOes desenvolvidas no ambito da EMPACT com o objetivo de facilitar a luta contra o trafico
transfronteiras de armas de fogo. A fase de teste dos novos indicadores de criminalidade relativos as
armas de fogo teve inicio com os paises dos Balcas Ocidentais, no quadro da Rede de Analise de
Risco dos Balcds Ocidentais, gerida pela Frontex, que visa a recolha de dados sobre a detegao de
armas ilegais nas fronteiras. Apds a fase piloto, proceder-se-4, durante a segunda metade de 2016, a
uma avaliacdo com vista a possivel consolidagdo do novo modelo de intercambio de dados, que
contribuira para adaptar melhor a resposta operacional. A Frontex tomou parte nas jornadas de acao
conjunta organizadas no ambito da Operag@o Blue Amber em 2015 que visava combater o trafico
de armas de fogo, e continuard a apoiar essa iniciativa em 2016 através das operagdes conjuntas

polivalentes, especialmente na zona dos Balcas Ocidentais.

O COSI (Comité Permanente da Seguranca Interna) decidiu elaborar uma panoramica de todas as

acoes respeitantes as armas de fogo ilegais.
5.  Servicos de seguranca

Sob a lideranga da Presidéncia Neerlandesa e tendo em vista intensificar a cooperacao dos servicos
de seguranca fora do contexto da UE, o Grupo Antiterrorista esta a trabalhar no refor¢o dos
intercaAmbios multilaterais em tempo real, e pretende lancar uma nova plataforma para facilitar este
processo até meados de 2016. O Presidente do Grupo Antiterrorista prestou informagdes sobre as

medidas previstas ao Conselho JAI informal de 25 de janeiro de 2016.

Para além da importante cooperagdo ja langada pelos Estados-Membros, teve lugar em Paris, em
1 de fevereiro de 2016, uma reunido de autoridades governamentais europeias” por iniciativa do
Coordenador dos Servigos Secretos Franceses e sob a égide do Ministro do Interior, Bernard

Cazeneuve, na qual participou o Coordenador da Luta Antiterrorista da UE.

Austria, Bélgica, Dinamarca, Espanha, Franga, Irlanda, Italia, Noruega, Paises Baixos,
Polonia, Republica Federal da Alemanha, Suécia, Reino Unido.
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6. Combate ao financiamento do terrorismo

Em 2 de fevereiro de 2016, a Comissao apresentou um plano de agao para reforcar a luta contra o
financiamento do terrorismo, que contém um total de 20 medidas a tomar, incluindo propostas de
atos legislativos e ndo legislativos. Em 12 de fevereiro de 2016, o Conselho ECOFIN adotou
conclusdes em que se congratulava com o plano de acdo, e em particular com as alteragdes a
Diretiva Branqueamento de Capitais e a execugao acelerada das medidas de congelamento das
Nagoes Unidas. Os Estados-Membros foram instados a acelerar a transposi¢ao da Diretiva
Branqueamento de Capitais. O Conselho apelou a criagdo de uma plataforma da UE sobre as
pessoas e entidades relativamente as quais os Estados-Membros tenham imposto, a titulo individual

nos termos da respetiva legislagdo, um congelamento de bens relacionado com o terrorismo.

A 4. Diretiva Branqueamento de Capitais (DBC), adotada em 20 de maio de 2015, deve ser
aplicada a nivel nacional até ao final de 2016, o mais tardar. A Comissdo apresentara uma proposta
legislativa com vista a alterar a 4.* DBC relativamente aos seguintes aspetos: medidas de diligéncia
devida harmonizadas e refor¢adas e/ou eventualmente contramedidas no que diz respeito a paises
terceiros de risco elevado, plataformas de cambio de moedas virtuais, instrumentos pré-pagos,
acesso das Unidades de Informagdo Financeira (UIF) e outras autoridades competentes aos registos
centralizados de contas bancarias e de pagamento ou a sistemas eletronicos de recuperacao de dados
e melhor acesso as informagdes das UIF e respetivo intercambio. A Comissdo anunciou igualmente
que iria apresentar brevemente um plano de agdo da UE para combater os fluxos financeiros ilegais

relacionados com o trafico de animais selvagens.

A Resolucio 2253 do Conselho de Seguranca das Nac¢oes Unidas foi adotada em 17 de dezembro
de 2015 a fim de reforgar a agao contra o financiamento do terrorismo, em particular contra o
Daexe. Nela se preconiza uma maior colaboragdo com o setor privado. Os Estados-Membros e a
Europol deverdo reforgar a sua colaboracdo com o setor privado para combater eficazmente o

financiamento do terrorismo a nivel operacional.
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- Programa de Detecdo do Financiamento do Terrorismo (TFPT) UE-EUA

Até a data, o programa TFPT forneceu mais de 16 700 pistas desde a sua entrada em vigor em 2010.
Entre janeiro de 2015 e finais de janeiro de 2016, foram apresentados 50 contributos pelas
autoridades dos EUA e enviados 160 pedidos pelos Estados-Membros e pela Europol que geraram
um total de mais de 9 400 pistas para 28 Estados-Membros. Este nimero inclui 100 trocas no
ambito do programa relativas a desloca¢des de combatentes (Siria/Iraque/El) que deram origem

a 2 900 pistas especificas sobre este fenomeno (com relevancia para 27 Estados-Membros). O
programa TFPT apoiou também as investigagdes levadas a cabo no contexto dos atentados
terroristas de novembro de 2015, gerando cerca de 800 pistas. Globalmente falando, o programa
TFPT revelou-se um instrumento valioso para as investigagdes no contexto da luta contra o
terrorismo, reforcando nomeadamente a capacidade de mapear redes terroristas e, muitas vezes,

colmatando lacunas nas cadeias investigativas.

O artigo 4.° do Acordo TFTP UE-EUA exclui do seu ambito os dados sobre operacdes financeiras
relacionados com o espago Unico de pagamentos em euros (SEPA)(transagdes financeiras
denominadas em euros de todos os Estados-Membros da UE, mais a Islandia, o Listenstaine, a
Noruega, a Suica, 0 Mdnaco e Sdo Marinho). A avaliacdo de impacto de 2013 concluiu que um
sistema de dete¢do no ambito do SEPA nio era proporcional, visto trazer apenas um valor

acrescentado limitado.

Desde fevereiro de 2014, todos os paises da area do euro tiveram de substituir todas as
transferéncias a crédito e débitos diretos em euros por transacdes SEPA correspondentes na area do
euro. As derrogagoes transitérias nos Estados-Membros da UE caducaram em fevereiro de 2016.
Prevé-se que, até ao final de outubro de 2016, todos os paises SEPA fora da UE passem a respeitar
o quadro SEPA. Sendo assim, o TFTP ndo constitui uma ferramenta que permita rastrear as
atividades (de financiamento) terroristas no interior e entre os paises SEPA no caso de transacoes

SEPA que estejam excluidas do ambito de aplicag@o do artigo 4.° do Acordo TFTP UE-EUA.
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Resulta dai nomeadamente uma lacuna de informacao para identificar informagdes contextuais
sobre combatentes terroristas estrangeiros e seus associados nos paises SEPA, ficando assim
reduzidas as possibilidades de detetar e desmantelar as redes (de apoio) terroristas, incluindo as
atividades de financiamento conexas. A integra¢do da rede das Unidades de Informagdo Financeira
(UIF) na Europol em 2016 ndo colmatara esta lacuna de informag¢@o, uma vez que a abordagem do
TFTP nao faz parte dos métodos de trabalho da rede de UIF. O plano de a¢ao da UE para reforcar a
luta contra o financiamento do terrorismo, apresentado pela Comissao e publicado em 2 de fevereiro
de 2016, indica que a Comissdo ird examinar a necessidade de um sistema complementar ao Acordo

TFTP UE-EUA até ao quarto trimestre de 2016.
- FlIU.net

A FIU.net foi integrada na Europol (ECTC) em 1 de janeiro de 2016. Atualmente, esta plataforma
faz parte da Europol, mas nao existe nenhuma interconexao entre a rede FIU.NET e as bases de

dados da Europol. A FIU.net oferece as UIF nacionais a possibilidade de comunicarem e cruzarem
dados de "UIF a UIF" em tempo real. Em 2016, a tonica ¢ colocada na conclusao da integragdo da
FIU.net na Europol em termos de governagao e tecnologia. Neste contexto, ¢ importante preservar

as caracteristicas e a tecnologia da base de dados Match3.
7.  Diretiva relativa a seguranca das redes e da informacao (SRI)

Em 7 de dezembro de 2015, a Presidéncia Luxemburguesa chegou a um acordo informal com o
Parlamento Europeu sobre regras comuns para reforgar a seguranca das redes e da informagao

na UE. A nova diretiva definird obrigagdes em matéria de ciberseguranga a cumprir pelos
operadores que prestam servigos essenciais e pelos prestadores de servicos digitais. Sera exigido a
estes operadores que tomem medidas para gerir os riscos cibernéticos € comuniquem 0s principais
incidentes de seguranca, mas as duas categorias estardo sujeitas a regimes diferentes. Nos proximos
meses, a Presidéncia Neerlandesa tenciona organizar reunides relacionadas com a criagdo da rede

CSIRT (uma rede de cooperagdo operacional).
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8. Provas eletronicas

Os canais de comunicagao pela Internet e as diversas redes sociais, incluindo as tecnologias
baseadas em cifragem, sdo modi operandi amplamente utilizados com objetivos terroristas. A
Presidéncia Luxemburguesa langou um amplo debate de orientagdo no Conselho sobre questdes
relativas a recolha e utilizagdo de provas eletronicas em processos penais, tais como a eficiéncia do
atual quadro do AJM, os efeitos da declaracao de invalidade da Diretiva 2006/24/CE (Diretiva
relativa a conservacao de dados) pelo Tribunal de Justi¢ga Europeu, a computa¢do em nuvem e a
jurisdicdo, a cooperagdo com os prestadores de servigos e com as autoridades dos EUA, em
particular, bem como a necessidade de assegurar o respeito pelos direitos fundamentais neste
dominio. Com base nas experiéncias operacionais e praticas, a Eurojust e a Europol apresentaram
um documento comum (doc. 14812/15) no qual enunciam os desafios comuns no combate a
cibercriminalidade e possiveis abordagens para resolver estes problemas do ponto de vista da

aplicagdo da lei e da acdo penal.

O debate sobre estas questdes ¢ prosseguido sob a Presidéncia Neerlandesa, com particular destaque
para a questdo de saber como garantir a eficacia dos processos de AJM, definir uma abordagem
comum, nomeadamente no tocante as normas de jurisdicao aplicaveis nos casos em que a
localizag¢ao dos dados ou a origem de um ciberataque ndo forem conhecidos, e estabelecer um
quadro comum para a cooperagdo com o setor privado, em especial os fornecedores estrangeiros de
servigos de Internet. Na sequéncia do debate havido na reunido informal dos Ministros da Justica e
dos Assuntos Internos (25-26 de janeiro de 2016, em Amesterddo), espera-se obter informagdes
especializadas suplementares na Conferéncia organizada pela Presidéncia em 7 e 8 de margo

de 2016 sobre a jurisdi¢do no ciberespaco. Os resultados desta conferéncia serdo inscritos na ordem

de trabalhos do Conselho JAI de junho de 2016.
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II. PREVENIR A RADICALIZACAO E PROTEGER OS NOSSOS VALORES

1.  Prevenir — generalidades

A Presidéncia Neerlandesa organizou a Conferéncia "Pensar globalmente e agir localmente: uma
abordagem global da luta contra a radicalizacdo e o extremismo violento", em 1 e 2 de fevereiro

de 2016, em Amesterdao, para debater a importancia que assumem os intervenientes locais nos
esforcos a nivel da UE em matéria de luta contra o terrorismo e as abordagens personalizadas para
combater a radicalizacdo, com especial destaque para aspetos relacionados com o género e
particular aten¢do votada aos combatentes regressados. Além disso, o novo Grupo LOCAL da Rede
de Sensibilizacdo para a Radicalizacao (RSR) dedicar-se-4 ao reforco das capacidades locais para
fazer face a radicalizagdo através de estruturas multidisciplinares. Este grupo de trabalho servira de

base para interagir com outras iniciativas relevantes.
- Rede de Sensibilizacdo para a Radicalizacdo (RSR) — Centro de Exceléncia

A Comissdo afetou até 25 milhdes de euros entre 2014 e 2017 ao Centro de Exceléncia da Rede de
Sensibilizagdo para a Radicaliza¢dao (RSR), criado em 1 de outubro de 2015. O novo centro ja
iniciou as suas atividades, em que se inscrevem visitas de estudo a prisdes em Paris e Vught (NL) e
a iniciativa alema para lutar contra o extremismo violento de extrema-direita. Nas reunides foram
estudadas possiveis formas de identificar e lidar com os terroristas solitarios ou de associar os
profissionais de saude mental as estratégias de saida. Reuniram-se igualmente os grupos de trabalho
"Educagao", "Prisdo e Liberdade Condicional", "Policia e Aplicagdo da Lei", "Juventude, Familias e
Comunidades", "Comunicac¢ao e Narrativas", "Autoridades Locais", "Memoria das Vitimas do
Terrorismo", bem como "Cuidados de Satude e Assisténcia Social". Estdo previstas nas proximas

semanas outras reunides e grupos de trabalho.

O Centro de Exceléncia da RSR incentiva académicos e profissionais a participar nas suas
atividades. Para aumentar a base de apoio do Grupo "Autoridades Locais" da RSR, langcado
recentemente, bem como do Grupo "Satde e Assisténcia Social" da RSR, apelou-se em particular a
candidatura de profissionais da Europa Oriental e do Sul da Europa. As autoridades nacionais
podem solicitar apoio especifico 8 RSR (agdes de formagao, semindrios e aconselhamento) no seu
Estado-Membro, inteiramente financiado pela Comissdo — ja se realizaram um semindrio do
Conselho da Europa e da RSR sobre servigos de assisténcia, em Viena, e um seminario de formagao
de formadores, em Atenas. A Comissdo estd a estudar formas de associar a RSR as atividades que
envolvem os principais paises terceiros, com destaque para o Médio Oriente e a regido do Norte de
Africa (MENA), os Balcis Ocidentais e a Turquia.
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2.  Internet
- Unidade de Sinalizacdo de Conteudos na Internet da Unido Europeia (IRU)

A UE continuou a concentrar os seus esfor¢os na luta contra a radicalizagcdo em linha. A IRU da
Unido Europeia no seio da Europol, que agora esta integrado no Centro Europeu de Luta contra o
Terrorismo, identificou 3 351 ocorréncias de contetdos potencialmente extremistas/violentos que
deram origem a 2 037 sinalizagdes e a 1 793 supressoes de contetidos. A taxa de sucesso das
sinalizagdes ¢ de 88%. Prosseguem os contactos proativos com os fornecedores de servigos Internet.
Desde a sua criagdo em 1 de junho de 2015, foram recebidos 144 contributos de 26 Estados-
-Membros. Para que a IRU possa funcionar com éxito, importa que os Estados-Membros
colaborem estreitamente com esta unidade, a fim de que possa aumentar o volume de
sinalizacdes. Quatro Estados-Membros ainda ndo designaram nenhum ponto de contacto nacional
para a IRU, mas deveriam fazé-lo logo que possivel. Para que as capacidades da IRU possam
produzir resultados, ¢ indispensavel que disponham de recursos. O objetivo da unidade consiste em
atingir o namero de pessoal acordado e previsto no seu projeto. Em 2016, a IRU propde-se
desenvolver uma estratégia centralizada para a monitorizacdo dos média sociais, desenvolver as
suas capacidades para decifrar as fun¢des das redes jiadistas nos média sociais, aprofundar as
ligagdes com o setor privado, nomeadamente através de "Jornadas de A¢do Conjunta", contribuir
ativamente para o Férum Internet da UE, desenvolver uma plataforma de peritos da Europol
especifica para estruturar e facilitar os contactos com o mundo académico e os centros de

investigagao.
— Forum Internet da UE

Em 3 de dezembro de 2015, a Comissao organizou o primeiro encontro a nivel ministerial do
Forum Internet da UE, que reuniu Ministros JAI e altos representantes das principais empresas dos
média sociais mundiais. Os participantes reconheceram que o Daexe e outros grupos extremistas se
servem da Internet para divulgar propaganda, aliciar novos recrutas e instigar atos de violéncia.
Reconheceram igualmente que era importante dispor de mecanismos eficazes entre as autoridades
publicas e o setor da industria, a fim de suprimir rapidamente contetidos terroristas e promover
contranarrativas eficazes. Os Ministros confirmaram também nessa ocasido que deviam ser tomadas
medidas para instituir a nivel da UE um didlogo com o setor da industria sobre o discurso de o6dio
em linha. Sempre que adequado, este dialogo da UE desenvolver-se-ia no ambito do Férum Internet

da UE em plena sinergia com os trabalhos desenvolvidos para lutar contra o terrorismo.
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O Férum reuniu-se mais uma vez em Bruxelas, em 22 de janeiro de 2016, a fim de debater um
roteiro para tomar medidas concretas em 2016. O roteiro e as prioridades estao a ser definidos com
base nos contributos de todas as partes interessadas e abrangem os objetivos estabelecidos na
reunido de langamento, entre os quais se contam medidas para lutar contra o discurso de 6dio em

linha e formas de melhorar efetivamente a supressao de contetudos prejudiciais.
— Equipa Consultiva de Comunicacdo Estratégica para a Siria (SSCAT)

Em dezembro de 2015, a SSCAT organizou a sua primeira sessdo de formacao destinada a peritos
de 20 Estados-Membros e representantes da Comissao e do SEAE. Durante esta formacao, o
Facebook, o Twitter € o YouTube prestaram aconselhamento pratico a rede a fim de dar a conhecer
aos participantes o potencial das respetivas plataformas para maximizar a realizagdo de campanhas
em linha. Além disso, a Al Jazeera apresentou o seu documentario Web "Life on Hold" (Vidas
Suspensas). Pretendeu-se com esta sessdo trazer a rede SSCAT conhecimentos especializados do
setor privado, em especial em termos de tecnologia mais recente, técnicas de narrativa digital e

processos editoriais.

No ambito do projeto em curso, continuara até junho de 2016 a colaboragdo da SSCAT com a
RICU (Unidade de Investigacdo, Informagao e Comunicagdes) do Ministério do Interior do Reino
Unido. Durante este periodo, a equipa consultiva beneficia da colaboragdo de um diretor criativo
experimentado que poderd dar uma melhor resposta a pedidos criativos especificos formulados
pelos Estados-Membros clientes. Até a data, foram 13 os Estados-Membros a recorrer aos servigos
consultivos da SSCAT. A préxima reunido da rede SSCAT realizar-se-a4 em Bruxelas,

em 16 de marco de 2016 e esta prevista a organizagdo de uma conferéncia em junho de 2016. As
modalidades para continuar o projeto depois de meados de 2016 estdo a ser finalizadas em

colaboragdo com a Comissao.
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3.  Resposta da justica penal a radicalizaciio

Na sequéncia da conferéncia de alto nivel sobre a resposta da justi¢a penal a radicalizacdo realizada
em 19 de outubro de 2015, o Conselho adotou as suas conclusdes de 20 de novembro de 2015 sobre
o reforco da resposta da justica penal a radicaliza¢do conducente ao terrorismo e ao extremismo

violento. Para implementar estas conclusdes, a Comissao comegou a tomar as seguintes medidas.

A pedido da Comissao, a Rede Europeia de Formacao Judiciaria (REFJ) adaptou o seu orgamento
de 2015 ¢ 2016 e, no periodo compreendido entre outubro de 2015 e margo de 2016, organizou
formagdes com uma duracdo de 1,5 dias sobre os aspetos judiciarios da luta contra o terrorismo e da
prevencao da radicalizag@o. O programa ¢ realizado em cooperagdo com os centros de estudos
judiciarios de Franca, Espanha, Alemanha e Bélgica e estd aberto aos juizes e magistrados do
Ministério Publico dos 28 Estados-Membros da UE, estando prevista a participagao de 240
juizes/magistrados do Ministério Publico/agentes de formacao judicidria. H4 54 juizes e
magistrados do Ministério Publico especializados e ndo especializados a participar em intercambios
que tém uma duracdo média de trés dias e que se realizam em sete Estados-Membros (IT, FR, UK,
BE, SE, ES, DE). Para concluir e completar as atividades de formagao judiciaria solicitadas pela
Comissdo, haverd uma conferéncia final em 20 de maio de 2016, em Bruxelas, que contard com a
participagdo da Comissaria Véra Jourova e que visara em especial a formacao de pessoal

penitencidrio em questdes de desradicalizacao.

Esta também previsto o financiamento de projetos ao abrigo do Programa Justiga em 2015 e 2016:
Foi afeto um montante de 1,5 milhdes de euros ao convite a apresentagdo de propostas para a
formagao judiciaria em 2015 (JUST/2015/JTRA/AG/EJTR) no ambito das prioridades "Aspetos
judiciarios da luta contra o terrorismo e a criminalidade organizada" e "Prevencao da radicaliza¢dao

em ambiente penitenciario". Esta ainda em curso o processo de avaliacao.

1 milhdo de euros foi afeto ao convite a apresentagdo de propostas para a cooperagao judiciaria
(JUST/2015/JCOO/AG) ao abrigo da prioridade "Luta contra o terrorismo mediante a prevencao da
radicalizag¢ao". O convite foi publicado em novembro de 2015 e sera encerrado em julho de 2016.
As prioridades eram as seguintes: (1) prevengdo da radicalizagdo nas prisoes, incluindo programas
de reabilitacdo; (2) promocao de alternativas a detencao e exploragdo do papel da liberdade
condicional a nivel da UE na luta contra a radicalizagdo, incluindo programas de reabilitagao; (3)
desenvolvimento de metodologias de avaliagdo de risco; e (4) papel dos sistemas de justica de
menores no contexto da luta contra o terrorismo. A Comissdo apenas recebeu um nimero reduzido

de candidaturas que estdo atualmente a ser avaliadas.
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O programa de trabalho anual de 2015 do Programa Justica (que ainda ndo foi adotado) inclui um
convite a apresentacao de propostas para subvengdes de acoes destinadas a apoiar projetos com
vista a prevenir a radicalizagdo conducente ao terrorismo e ao extremismo violento num montante
de 4 milhdes de euros. O convite sera publicado em meados de 2016 e as prioridades visardo o
apoio a implementagao das conclusdes do Conselho sobre a resposta da justica penal

de 20 de novembro de 2015.

A Comissdo esta a cooperar com a Eurojust no ambito do Monitor das Condenagdes por Terrorismo
no que diz respeito ao quadro legislativo aplicavel e a jurisprudéncia pertinente nos Estados-Membros
em matéria de terrorismo e radicalizagdo violenta, incluindo o recurso a alternativas a acao judicial e
detencao. A Comissao colabora com a Confederation of European Probation (CEP) (Confederagao
Europeia de Liberdade Condicional) e a EuroPris, ambas financiadas por subvengdes de
funcionamento ao abrigo do Programa Justica, com vista a associar estes dois organismos a formacao
especifica de pessoal penitenciario e agentes de liberdade condicional. Em 24-25 de novembro

de 2015, a EuroPris organizou um seminario de peritos sobre o tema da radicalizagao.

Em 26 de abril de 2016, a Plataforma Justica Penal (EuroPris, CEP e o Férum Europeu da Justica
Reparadora) organizard, em Barcelona, uma conferéncia subordinada ao tema da radicalizacdo e do
extremismo violento. A Comissao esta igualmente em contacto com o Conselho da Europa: o
Grupo da Cooperagao Penologica (PC-CP) esta a elaborar um manual sobre a radicalizacao
destinado ao pessoal penitenciario. Em 2016, a DG JUST concedera uma subvencao direta ao
Conselho da Europa para o desenvolvimento das estatisticas SPACE e para a criagdo de uma rede
de organismos de monitorizag¢ao de prisdes (EU NPM) nos Estados-Membros. Assim, sera possivel

recolher dados que permitam avaliar a dimensao do problema da radicalizagdo nos Estados-Membros.

O grupo "Prisdo e Liberdade Condicional" da RSR sera igualmente associado a implementagdo das

conclusoes de 20 de novembro de 2015.
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4.  Prevenir a radicalizacio através da educacio, promover a tolerincia e lutar contra a

discriminacao, o racismo e a xenofobia
- Educacdo

A Comissdo esta a prever iniciativas concretas no dominio da educacio, da juventude, da
cultura e do desporto para prevenir a radicalizacao. Estdo previstos projetos emblematicos, bem
como convites especificos a apresentagdo de candidaturas no dambito do Programa Erasmus +

(400 milhdes de euros até 2020). Os objetivos da Declaracdo de Paris dos Ministros da Educacao
foram considerados prioritarios para serem financiados no ambito do programa Erasmus + ja a

partir de 2016.
— Lutar contra o racismo e a xenofobia

A Comissdo, no seu papel de guardia dos Tratados, langou em dezembro de 2015 inquéritos sobre a
transposi¢do e implementacao da Decisao-Quadro 2008/913/JAl relativa a luta por via do direito
penal contra certas formas e manifestacdes de racismo e xenofobia nalguns Estados-Membros com

vista a iniciar processos por infragcdo se for caso disso.

Simultaneamente, estdo a ser intensificadas as medidas para apoiar os Estados-Membros no
desenvolvimento de praticas proativas de investigacdo e a¢do penal, incluindo a criagdo de um novo
grupo de alto nivel da UE para a luta contra o racismo, a xenofobia e outras formas de intolerancia
que funcionara como plataforma para facilitar o intercambio de boas praticas, desenvolver
orientacdes para os Estados-Membros e reforcar a cooperacdo com os intervenientes pertinentes,
nomeadamente a sociedade civil. A prevengdo e a luta contra todas as formas de intolerancia serdo
consideradas prioridades para o financiamento no &mbito do Programa Direitos, Igualdade e
Cidadania e o financiamento em 2016 servira também prioritariamente para apoiar a formagao
especifica de funcionarios publicos e incentivar a monitorizacao, notificacao e registo de

ocorréncias de crimes de 0dio e discursos de 6dio.
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Além disso, no seguimento direto do Primeiro Coloquio Anual sobre Direitos Fundamentais que se
realizou em 1-2 de outubro de 2005, a Comissao designou Katharina von Schnurbein como
coordenadora da luta contra o antissemitismo e David Friggieri como coordenador da luta contra a
islamofobia. As principais tarefas dos dois coordenadores consistirdo em chamar a atengdo para as
preocupagdes das duas comunidades a nivel politico na Comissao e em contribuir para coordenar os
esforcos interservigos no contexto da politica geral da Comissao em matéria de racismo, xenofobia
e outras formas de intolerancia. Os coordenadores estardao em contacto com os Estados-Membros, o

Parlamento Europeu, outras institui¢des e organizagdes pertinentes da sociedade civil.
— Combater a propagacao de discursos em linha que incitam a violéncia e ao édio

Na sequéncia do primeiro Coloquio Anual sobre Direitos Fundamentais, que teve lugar

a 1 e 2 de outubro de 2015, foi langado um didlogo da UE com as empresas de tecnologias da
informacao, os Estados-Membros e a sociedade civil sobre os discursos em linha que incitam
ao 6dio. O didlogo assim estabelecido tem por objetivo estudar formas de consolidar o
desenvolvimento de contranarrativas, superar os atuais desafios no intuito de melhorar os sistemas
de comunicagdo existentes e por rapidamente fim aos discursos de ddio ilegais que incitam a
violéncia, debater o papel desempenhado pelas "pessoas de confianga" e pela sociedade civil na
detecdo e denuncia deste tipo de discursos em linha e aumentar a transparéncia na aplicagao dos

procedimentos de notificacao e retirada.

O trabalho a desenvolver nesta perspetiva inscreve-se na Estratégia para o Mercado Unico Digital
langada em maio de 2015. Neste contexto, em termos de resposta no plano regulamentar, deu-se por
concluido, em 30 de dezembro de 2015, um processo de consulta publica sobre plataformas e
conteudos ilegais ao longo do qual se examinaram, nomeadamente, o ambito da isengdo de
responsabilidade na diretiva sobre o comércio eletronico, os procedimentos de notificacdo e acdo e
o dever de diligéncia. Esta também a ser revista a Diretiva "Servi¢os de Comunicagdo Social
Audiovisual", na qual s3o estabelecidas regras que proibem a difusdo de emissdes em que se assista
a discursos de incitamento ao 6dio, nomeadamente para examinar a eficacia da diretiva num

panorama medidtico convergente.
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- Instrumentos de comunicagdo de valores como o respeito, a tolerdncia e a ndo-discriminacao

na UE

Em dezembro de 2015, a Agéncia dos Direitos Fundamentais da UE (FRA) e o Ministério Federal
do Interior da Repiiblica da Austria organizaram conjuntamente em Viena um seminario consagrado
ao desenvolvimento de um conjunto de boas praticas no que respeita a comunicagao de valores
como o respeito, a tolerancia e a nao-discrimina¢do na Unido Europeia. Entre os participantes
contaram-se representantes das instituigdes da UE, autoridades nacionais e locais e peritos em
comunicagdo especializados na luta contra o racismo, na desradicaliza¢do e na promogao da
tolerancia, do respeito e da ndo-discriminacdo. Entre as principais conclusdes do seminario refiram-
-se as seguintes: a comunicagdo ndo deve ser vista como um instrumento unidirecional, que
funcione apenas do topo para a base, mas sim como uma forma de didlogo; as partes envolvidas no
didlogo devem participar na concecdo dessas estratégias de comunicagdo; o papel dos intervenientes
a nivel local tem de ser salientado; importa comunicar os direitos e valores consagrados na Carta
dos Direitos Fundamentais; ha que passar da reacao a prevencao, ou seja, das contranarrativas aos
discursos positivos. Estas conclusdes serdo comunicadas aos grupos competentes do Conselho e as
partes interessadas aos niveis nacional e da UE. Os resultados serdo também tidos em conta no

Forum sobre Direitos Fundamentais que serd organizado pela FRA em junho de 2016.

III. COOPERAR COM OS NOSSOS PARCEIROS INTERNACIONAIS

O Conselho dos Negocios Estrangeiros (CNE) debateu, em 14 de dezembro, as prioridades externas
da UE em matéria de luta contra o terrorismo e, como assinalado na carta da Alta Representante
anteriormente divulgada, reconheceu a necessidade de se implementarem com urgéncia as
conclusdes do CNE de 9 de fevereiro de 2015 sobre a luta contra o terrorismo. Na carta da Alta
Representante focava-se uma série de regides prioritarias onde ¢ mais evidente a ameaca dos grupos
terroristas aos interesses da UE (Médio Oriente e Norte de Africa, Turquia e Balcis Ocidentais) e
assinalavam-se algumas prioridades tematicas, nomeadamente a luta contra o extremismo violento,

o financiamento do terrorismo e a seguranga da aviagao.
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— Regiio do Médio Oriente e Norte de Africa e Turquia

As acdes no dominio da luta contra o terrorismo encontram-se em fases diversas de
desenvolvimento nos varios paises prioritarios da regido do Médio Oriente e Norte de Africa ¢

na Turquia.

Esté a ser redigida uma carta que a AR/VP, Federica Mogherini, devera enderegar ao Primeiro-
-Ministro tunisino e em que se descreve todo o conjunto de medidas acordadas no CPS

de 26 de novembro de 2015 no dominio do combate ao terrorismo a propor a Tunisia.
Paralelamente, tem-se vindo a avancar com a implementagdo das agdes previstas. A Tunisia
nomeou um coordenador do programa de reforma do setor da seguranca, or¢gado em 23 milhdes de
euros, por forma a que este possa comegar a ser implementado. Em dezembro de 2015, a Comissdo
adotou, no plano financeiro, a decisdo de destacar um grupo de peritos para junto das autoridades
tunisinas no intuito de apoiar o desenvolvimento e a aplicacdo pratica de uma orientacdo global de
luta contra o terrorismo. Em janeiro de 2016, deu-se inicio a um projeto de apoio ao polo de
servicos judiciais especializados no combate ao terrorismo (300 000 euros do or¢amento de longo
prazo do Instrumento para a Estabilidade e a Paz — IEP). Em dezembro de 2015, a Comissao adotou
uma decisdo sobre um projeto destinado a reforgar a participagdo comunitaria na seguranga € na
gestao das fronteiras e a promover modos de vida alternativos realistas no seio das comunidades
fronteirigas marginalizadas, posto em pratica pelo Conselho para os Refugiados/Grupo de
Desminagem e Alerta Internacional dinamarqueses, em parceria com diversas ONG locais. Foram
também desenvolvidas agdes de formagao no ambito do projeto PREV-UE (prevengdo da

radicalizagdo).

A pedido das autoridades tunisinas, uma delegacdo da TAIEX visitou a Tunisia em janeiro de 2016
a fim de estudar a forma como a UE podera contribuir para reforcar as capacidades de prevenc¢do da
radicalizag¢do do polo de seguranga/combate ao terrorismo. Est4d também a ser preparada uma visita
da Rede de Sensibilizacdo para a Radicaliza¢do. A Eurojust convidou igualmente uma delegacao
tunisina a visitar as suas instalagdes tendo em vista a realizacdo, no més de margo, de uma visita
destinada a estudar as formas de reforcar a cooperagdo. A cooperacao judiciaria em matéria penal &

também incentivada através da promocao de instrumentos do Conselho da Europa.

Entre 15 ¢ 17 de dezembro de 2015, o Coordenador da Luta Antiterrorista da UE e o Secretario-
-Geral Adjunto do SEAE visitaram a Jordania. As reunides com as autoridades jordanas revelaram
forte interesse em aprofundar a cooperagdo em matéria de financiamento do terrorismo, seguranca
das fronteiras e da aviagdo e luta contra o extremismo violento. No intuito de desenvolver uma
compreensao clara das prioridades conjuntas, o0 Governo da Jordania concordou em organizar um
seminario sobre a luta contra o terrorismo, que tera lugar a 15 de marco e em que participarao

peritos dos Estados-Membros.
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As conclusoes do seminario deverao permitir tragar em conjunto um roteiro que nao so realce a
amplitude da cooperacgao ja estabelecida, nomeadamente um projeto, orcado em 10 milhdes de
euros, que visa reforcar a capacidade do Governo jordano e da sociedade civil para superar o
desafio do extremismo violento, mas defina também novas areas de cooperacao no dominio do
combate ao terrorismo, incluindo projetos de criacao de capacidades, promova a cooperagao
judicidria em matéria penal recorrendo aos instrumentos do Conselho da Europa e permita
desenvolver atividades que envolvam as agéncias da UE, nomeadamente a Europol ¢ a CEPOL. No
inicio de dezembro, uma delegacdo da Rede de Sensibilizag¢do para a Radicalizagdo criada no quadro

da UE visitou a Jordania com o objetivo de discutir o fenomeno da radicalizagdo nas prisdes.

A 26 e 27 de janeiro de 2016, teve lugar no Libano um dialogo consagrado a luta contra o
terrorismo em que participaram, pelo lado da UE, o Coordenador da Luta Antiterrorista, o
Secretario-Geral Adjunto do SEAE e o Diretor do Servi¢o de Seguranca da DG HOME, bem como
a Europol, a CEPOL e a Frontex. A UE est4 atualmente a ultimar um roteiro de cooperagdo com as
autoridades libanesas no dominio do combate ao terrorismo, que servira de base ao estabelecimento
de uma cooperagao reforgada nas seguintes areas: luta contra o extremismo violento, justica e
aplicagdo da lei, cooperacdo judiciaria em matéria penal, seguranga da aviacao e combate ao
financiamento do terrorismo. Ambas as partes reconheceram que as agéncias da UE, sobretudo a
Europol e a CEPOL, poderao ter um papel importante a desempenhar em termos de reforgo das
ligagdes existentes no que respeita a aplicagao da lei. Com base no roteiro, a UE desenvolvera,

partindo do modelo tunisino, todo um conjunto de medidas de combate ao terrorismo para o Libano.

A 16 e 17 de fevereiro de 2016, o Coordenador da Luta Antiterrorista da UE e o Secretario-Geral
Adjunto do SEAE visitaram a Argélia. As reunides de alto nivel com os Ministros dos Assuntos do
Magrebe e do Sael, do Interior e dos Assuntos Religiosos e com altos funcionarios do Ministério da
Justi¢a do prepararam o caminho para um acordo sobre a organizagao, antes do verdo de 2016, de
um seminario consagrado a luta contra o terrorismo para identificar areas concretas de cooperacao
futura no combate ao terrorismo. Entre os dominios possiveis de cooperagdo futura contam-se a
justica penal no quadro da luta contra o terrorismo, a assisténcia aos polos judiciais especializados
no combate ao terrorismo, a preven¢ao da radicalizagdo e a desradicalizacdo, a gestdo de crises apos
atentados terroristas, a adesdo da Argélia as convengdes do Conselho da Europa, a elaboragdo de
textos juridicos, o estreitamento da cooperacao com as agéncias da UE e a cooperacdo para o
refor¢o das capacidades nos paises da regido. A Argélia propos que se langasse um didlogo
estratégico sobre seguranga e combate ao terrorismo. A UE beneficiard da experiéncia da Argélia,
especialmente no dominio da desradicalizagdo. Em dezembro de 2015, foi destacado um perito em
seguranga/combate ao terrorismo para delegacdo da UE em Argel. A 3 de marco, o CPS e o COSI

ficardo a conhecer os resultados da visita e tragardo novas orientagdes para o futuro.
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Na sequéncia do semindrio consagrado a luta contra o terrorismo, organizado com a Turquia

em junho de 2015, esta previsto relangar, na primavera de 2016, um dialogo reforcado e
especificamente vocacionado para essa questdo no intuito de celebrar um acordo que consagre a
cooperagdo UE-Turquia no dominio do combate ao terrorismo numa série de dominios cruciais.
Ap6s a visita efetuada a Ancara por uma equipa da Europol, no inicio de fevereiro de 2016, o
Conselho de Administracao da Europol aprovou a proposta de destacamento — logo que possivel —
de um agente de ligacdo da Turquia para junto da Europol. A UE estd também a ultimar um projeto,
financiado pelo IEP, sobre uma maior eficacia da acdo conjunta da UE e da Turquia face as
ameacas que os combatentes terroristas estrangeiros representam. Tal contribuird para sensibilizar
mais as autoridades fronteiricas turcas para a forma de lidar com o problema criado, em termos de
imigracdo, pelos combatentes terroristas estrangeiros que regressam ao pais de origem. A Rede de

Sensibilizag¢do para a Radicalizagdo est4 a preparar uma visita a Ancara.

Tem-se avangado com uma série de projetos de combate ao terrorismo langados em 2015: em
fevereiro de 2016, comegou a ser posto em pratica pela CEPOL um projeto, financiado pelo
or¢amento de curto prazo do IEP, consagrado a uma parceria de forma¢io UE/MENA no
dominio da luta contra o terrorismo (especificamente direcionada para a Tunisia, o Libano, a
Jordania e a Turquia e para intercambios ¢ visitas de estudo destinadas aos parceiros da regido

do Médio Oriente ¢ Norte de Africa) (18 meses, orcado em 2,5 milhdes de euros). Em novembro
de 2015, foi langado um projeto de comunicacaio estratégica centrado na Tunisia, em Marrocos e
no Libano e implementado pelo British Council/RICU (Unidade de Investigagdo, Informacao e
Comunicag¢des do Ministério do Interior do Reino Unido (18 meses, 3,5 milhdes de euros).

A equipa responsavel pelo projeto, que estd ja a trabalhar no sentido de apoiar as autoridades
tunisinas, efetuard visitas de investigagcdo e estudo a Beirute e a Rabat nas proximas semanas. Em
novembro de 2015, foi destacada para o Iraque uma equipa de projeto para apoiar os mecanismos
de coordenacao e partilha de informacdes das agéncias de seguranca iraquianas e para verificar o
respeito pelos direitos humanos, em cooperacdo com o Conselheiro de Seguranga Nacional

(18 meses, financiamento de curto prazo do IEP, 3,5 milhdes de euros).

O Grupo de Missdo para a Comunicagiio Estratégica com os Paises Arabes, liderado pelo
SEAE, concluiu o seu plano de acdo e estd a desenvolver iniciativas-piloto tanto na sede como em
alguns paises selecionados da regido do Médio Oriente ¢ Norte de Africa e a trabalhar em conjunto
com outros projetos conexos, centrando-se especialmente nas camadas jovens. Esta a ser
desenvolvida, sob a lideranga da AR/VP, Federica Mogherini, uma iniciativa para a juventude € o
combate a radicalizagio na Europa e nos paises do Médio Oriente ¢ Norte de Africa. A DG
Educagao e Cultura esté a estudar formas de aumentar osintercambios virtuais de estudantes
com a regifio do Médio Oriente e Norte de Africa com base na atual rede eTwinning, que ja se
encontra ativa na Tunisia, pais onde cerca de 300 professores e 85 escolas estdo ja registados na

plataforma em linha.
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Com base num documento apresentado pelo Coordenador da Luta Antiterrorista da UE, o COSI
procedeu, em novembro ¢ dezembro de 2015, a dois debates sobre a intensificacio do recurso aos

instrumentos e agéncias da JAI na regido do Médio Oriente e Norte de Africa.

A UE continua a apoiar os esfor¢os desenvolvidos pelo Representante Especial da ONU, Staffan de
Mistura, no sentido de encontrar uma solugao politica para o conflito na Siria que envolva as
poténcias regionais. A UE apoiou também a realiza¢do da Conferéncia de Londres sobre a Siria,

a 4 de fevereiro, de que resultaram novos compromissos financeiros — no valor de cerca

de 11 mil milhdes de ddlares — para ajudar a regido a lidar com os traumas provocados pelo conflito
na Siria. O apoio prometido aos paises que fazem fronteira com a Siria e que se veem obrigados a
arcar com uma enorme responsabilidade em termos humanitdrios deverd ajudar a atender as
preocupagdes suscitadas pelo aumento da radicaliza¢do. Os projetos de pactos da UE com a
Jordania e o Libano, que estdo neste momento a ser elaborados, destacardo a importancia de uma
cooperagao eficaz no dominio da luta contra o terrorismo, bem como a necessidade de se avancar

no plano das questdes socioecondmicas e da capacidade de acolhimento de refugiados.

A avaliagdo final do projeto de luta contra o terrorismo no Sael financiado pela Comissao
(orgamento de longo prazo do IEP) revelou que este projeto desempenhou um papel fulcral na
execuc¢ao da Estratégia da UE para o Sael e da Estratégia Antiterrorista da UE. Gracas a este
projeto, a UE viu aumentar a sua credibilidade enquanto participante na seguranga da regido

do Sael. Varios projetos financiados pelo Instrumento para a Estabilidade e a Paz estdo atualmente a
ser implementados ou elaborados em Africa, a nivel regional e nacional. Entre as prioridades
estabelecidas contam-se a prevencao do extremismo violento, o apoio da justica penal a luta contra

o terrorismo, 0 apoio pedagdgico as escolas coranicas e aspetos gerais do combate ao terrorismo.
- Balcas Ocidentais

Os grandes desafios na regido continuam a ser a prevengao (nomeadamente nas prisdes), as
deslocagdes suspeitas (combatentes terroristas estrangeiros), as armas de fogo e o financiamento do
terrorismo. Na reunido de 3 e 4 de dezembro de 2015, o Conselho JAI adotou a "abordagem
integrada e complementar em matéria de luta antiterrorista e extremismo violento nos Balcas
Ocidentais" (doc. 11625/3/15) e decidiu implementar o plano de a¢do de integragao para 2015-2017
da iniciativa da UE de combate ao terrorismo nos Balcas Ocidentais (WBCT1i), elaborado por um
nucleo de Estados-Membros da UE sob a lideranca da Eslovénia e da Austria. Esta forma de gerir as
questdes de seguranca tem por objetivo coordenar as atividades relacionadas com o combate ao
terrorismo e ao extremismo violento e as iniciativas langadas na regido através do Conselho de
Cooperagao Regional, a nivel politico (plataforma CCR), da Convengao de Cooperagdo Policial
para a Europa do Sudeste, a nivel estratégico (plataforma CCP ES), e da iniciativa de combate ao

terrorismo, a nivel operacional (plataforma ICT).
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A Comissao apoia financeiramente a implementagdo da iniciativa de combate ao terrorismo nos
Balcas Ocidentais através do Instrumento de Assisténcia de Pré-Adesdao. Nos proximos anos,
importard continuar a aumentar o apoio prestado, nomeadamente através da rapida prestacao de
assisténcia especializada por parte da Rede de Sensibilizacao para a Radicalizagdo. Foram ja
assumidos compromissos no sentido de determinar a forma mais adequada de se prestar assisténcia

através desta Rede.
- Seguranca da aviagdo

Os atentados terroristas perpetrados em 31 de outubro de 2015 num voo da Metrojet no Centro do
Sinai e, a 9 de fevereiro, num voo proveniente de Mogadixo constituem um sinal iniludivel da
ameaga que os terroristas representam para a aviacgao civil. Ap6s o incidente ocorrido na Metrojet, a
Comissao ajudou a coordenar a partilha de informacgdes entre os Estados-Membros, os organismos
da UE e os parceiros internacionais. Alguns Estados-Membros discutiram também a possibilidade

de se adotar uma abordagem comum.

Em 1 de novembro de 2015, foi langado um projeto quadrienal sobre a seguranc¢a da aviacao civil
em Africa e na Peninsula Arabica (CASE). Este projeto de reforgo de capacidades ¢ financiado
pela Comissao (7,5 milhdes de euros, orgamento de longo prazo do IEP) e implementado pela
Conferéncia Europeia da Aviacao Civil (CEAC) com a ajuda de peritos dos Estados-Membros
(destacados por curtos periodos). A primeira reunido do Grupo Diretor do projeto CASE teve lugar
a 3 de fevereiro de 2016.

A UE devera analisar a possibilidade de prestar assisténcia urgente aos aeroportos da regido do
Médio Oriente e Norte de Africa mais utilizados por cidaddos europeus, quer no 4mbito do

projeto CASE, quer gracas a adogao de medidas de assisténcia adicionais.
— Luta contra o extremismo violento

O combate ao extremismo violento constitui um elemento fundamental dos projetos a nivel externo
em preparacdo ou ja em fase de implementagdo numa série de paises e regides prioritirios em que

a UE participa. Em novembro de 2015, a avaliagcdo do projeto MORSE (mecanismo de vigilancia da
acao externa da UE no dominio da luta contra o terrorismo) permitiu concluir que a UE despendeu
cerca de 142 milhdes de euros em projetos relacionados com o combate ao terrorismo e ao
extremismo violento a nivel mundial. A 13 de janeiro, teve lugar uma reunido informal entre a UE e
os EUA destinada a debater o tema da coordenacao de esfor¢os. Esta prevista a realizagdo de

consultas semelhantes com outros parceiros estratégicos.
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