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NOTA
De: Coordinador de la lucha contra el terrorismo de la UE
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Asunto: Informe sobre la aplicacion de la declaracion de los miembros del Consejo
Europeo de 12 de febrero de 2015, de las Conclusiones del Consejo JAI
de 20 de noviembre de 2015 y de las Conclusiones del Consejo Europeo
de 18 de diciembre de 2015

El presente informe del coordinador de la lucha contra el terrorismo de la UE abarca los avances
conseguidos en el conjunto de medidas establecido en las Conclusiones sobre lucha antiterrorista,
adoptadas por los miembros del Consejo Europeo el 12 de febrero de 2015. Tiene en cuenta
también las conclusiones del Consejo JAI de 20 de noviembre de 2015 (sobre la mejora de la
respuesta de la justicia penal a la radicalizacién que conduce al terrorismo y al extremismo

violento) y las Conclusiones del Consejo Europeo de 17 y 18 de diciembre de 2015.

Los documentos 9422/1/15, 12318/15 y 14734/15 redactados por el Coordinador de la lucha contra
el terrorismo (CLT) de la UE evaluaron el estado de la aplicaciéon en junio, octubre y noviembre

de 2015.
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Del informe se pueden inferir las siguientes conclusiones:

Europol:

Los Estados miembros deberian aumentar mas las comisiones de servicios del personal
dedicado a la lucha contra el terrorismo para dar apoyo al Centro de Lucha contra el Terrorismo
(CLTC). Se pide a la Comision que aumente el presupuesto destinado al CLTL.

Se anima a los Estados miembros que todavia no contribuyen o que contribuyen de una manera
bastante reducida al Equipo Tematico «Viajeros» y a otros Equipos Tematicos de Europol, asi

como al Sistema de Informacion de Europol (SIE) a que aumenten sus contribuciones.

Registro de nombres de los pasajeros (PNR):

Los Estados miembros deberian acelerar los procedimientos nacionales para dar aplicacién a la
Directiva sobre PNR una vez que haya sido adoptada por el Consejo (y no esperar dos afios
como lo permite la Directiva) y armonizar la utilizacion de los datos del PNR. Se ha acogido
con satisfaccion la decision de la Comision de lanzar una convocatoria en el marco del Fondo de
Seguridad Interior para apoyar la interconectividad entre las Unidades de Informacion sobre
Pasajeros. Se pide a aquellos Estados miembros que todavia no han creado dicha Unidades que

movilicen su parte nacional del Fondo de Seguridad Interior para hacerlo.

Priim:

Aquellos Estados miembros que todavia no hayan establecido todas las conexiones posibles

deberian hacerlo cuando antes.

Eurojust:

Los Estados miembros deberian facilitar la asociacion de Eurojust con el Equipo Tematico
Hydra para que Eurojust pueda apoyar de una manera eficiente y oportuna las investigaciones y
actuaciones judiciales en los Estados miembros.

Se anima a los Estados miembros a que usen con mas frecuencia Eurojust para intercambiar
informacion y cooperar operativamente.

Deberia reforzarse la cooperacion entre Eurojust y el CLTC.
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SIS 1I:

e Debe incorporarse lo antes posible una funcion de busqueda de impresiones dactilares en el
SIS II.

e Los Estados miembros deben seguir aumentando sus contribuciones al SIS II y su uso.

e FEuropol deberia desarrollar lo antes posible una funcion de busqueda sistematica en el SIS II.

e Frontex deberia tener acceso a SIS II para mejorar el analisis de riesgo y detectar los
desplazamientos sospechosos.

e Se tiene que aprovechar al maximo el uso de SIS II como herramienta de investigacion.

e El trabajo emprendido por la Presidencia neerlandesa para identificar los obstaculos juridicos,
técnicos y practicos, asi como las buenas practicas para usar el SIS II, deberia conducir a

establecer recomendaciones para el Consejo JAI de junio.
Eurodac:

e Las autoridades policiales de los Estados miembros y Europol deberian conectarse totalmente a
Eurodac y poder hacer busquedas en Eurodac para prevenir, detectar e investigar delitos graves

y delitos de terrorismo.

Interpol:

e Aquellos Estados miembros que todavia no hayan establecido una conexion electronica con las
herramientas de Interpol en todos los pasos de sus fronteras exteriores deberian hacerlo lo antes
posible.

e Se pide a la Comision que ayude a los Estados miembros en sus esfuerzos por garantizar la
calidad de datos de los documentos de viaje perdidos o robados.

Seguridad de las fronteras:

e Se deberia evaluar el avance de la aplicacion por parte de los Estados miembros de los controles
sistematicos necesarios de los ciudadanos de la UE. Se pide a los Estados miembros que,
cuando sea necesario, mejoren su tecnologia.

e El aumento del registro y los controles de seguridad de las bases de datos correspondientes en
los puntos criticos (tecnologia, personal, procedimientos) es un asunto prioritario.

e Los Estados miembros deben enviar mas expertos para apoyar a Frontex a cotejar la
informacion sistematicamente en los puntos criticos y para ayudar a Europol en los controles de
segunda linea.

e Se debe dar prioridad a detectar en los puntos criticos y otros puntos de entrada de migrantes los
pasaportes en blanco que han sido falsificados.

e Se deberia llevar a cabo cuanto antes el intercambio sistemdatico de datos personales entre

Europol y Frontex.
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Unidad de Notificacion de Contenidos de Internet de la UE:

e Los Estados miembros y Europol deberian trabajar para aumentar el volumen de las
notificaciones que hace la Unidad de Europol.

Programas de rehabilitacion:

e Seruega a los Estados miembros que recurran a los fondos de la Comision para desarrollar
programas de rehabilitacion.
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Sintesis

El informe muestra que, aunque se estan realizando avances en todos los ambitos, es necesario

mejorar urgentemente el intercambio de informacion y la seguridad de las fronteras.

El intercambio de informacién y la cooperacion operativa a través de Europol y Eurojust han
mejorado considerablemente en 2015 en comparacion con 2014, y también desde el Gltimo

Consejo JAI celebrado el 4 de diciembre de 2015. Ha quedado ahora establecida la conectividad de
casi todos los Estados miembros a la configuracion de lucha contra el terrorismo de la Red de
Intercambio Seguro de Informacion (SIENA) de Europol (los tres Estados miembros que todavia no

estan conectados lo estardn en marzo de 2016).

No obstante, el intercambio de informacion todavia no refleja la amenaza: aunque ahora hay cinco
veces mas entidades «personay en la base de datos del Equipo tematico «Viajeros» de Europol en
comparacion con el afio pasado, el fichero de analisis sigue conteniendo inicamente

2 786 combatientes terroristas extranjeros (CTE) verificados introducidos por los Estados miembros
de la UE. El Sistema de Informacion de Europol (SIE) solo contiene 1 473 CTE introducidos por
los Estados miembros. Y esto a pesar de las estimaciones bien fundadas, segun las cuales alrededor
de 5 000 ciudadanos de la UE han viajado a Siria e Irak para unirse al Daesh y otros grupos
extremistas. Deberia observarse ademas que mas del 90% de las contribuciones de los Estados
miembros relativas a los CTE verificados en el Equipo tematico «Viajeros» en 2015 proceden
unicamente de 5 Estados miembros. No todos los CTE se introducen de manera sistemdtica en el
SIS I1 y el SIE de Europol. Aunque las conexiones de Priim han aumentado desde el Consejo JAI
de diciembre, deberian mejorar mas. Por otra parte, es necesario mejorar la calidad de los datos
(definiciones y formatos comunes) asi como el uso uniforme de los sistemas (en particular, la

introduccion de descripciones en el SIS 1II).
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Unicamente 18 casos de CTE operativos fueron registrados en Eurojust en 2015 y solo se ha
compartido informacion con Eurojust sobre 104 acciones penales por terrorismo que se encuentran
en curso. Y esto a pesar de que, de conformidad con la Decision del Consejo al respecto, los
Estados miembros tienen que compartir con Eurojust la informacién sobre todas las acciones

penales.

La Unidad Especial Fraternité en el seno de Europol, creada a peticion de las autoridades
francesas para prestar apoyo a las investigaciones después de los atentados de noviembre de 2015
en Paris, podria constituir un ejemplo de como el Centro Europeo de Lucha contra el Terrorismo
(ECTC) - puesto en marcha en enero de 2016 en Europol- puede apoyar en el futuro a los Estados
miembros. Varios Estados miembros ya han asumido el compromiso de enviar a expertos en
comision de servicios a la Unidad y a los Equipos conjuntos de enlace que apoyan el trabajo del
ECTC. Por el momento, no se han presupuestado mas puestos para el ejercicio 2016 para el
establecimiento del ECTC y sus capacidades de apoyo clave, en particular la Unidad de
Notificacion de Contenidos de Internet de la UE (IRU) y la red de unidades de informacion
financiera (FIU.Net).

Es prioritario trabajar para lograr la interoperabilidad de las bases de datos de la UE pertinentes
a efectos de los controles de seguridad, como pidi6 el Consejo Europeo. El hecho de que el
entorno de seguridad y la amenaza hayan cambiado y que la tecnologia haya mejorado, asi como la
existencia de un marco juridico de la UE diferente desde que se concibieron las bases de datos,
exigen una reflexion en profundidad. Serd un debate complejo en el que la UE tiene que definir la
«interoperabilidad» y el nivel de ambicion. Serd importante la revision del marco juridico
correspondiente al SIS Il y a Eurodac (este afio se esperan las propuestas de la Comision al
respecto). Se deberia usar el SIS (a nivel nacional) mas como una herramienta que se ha mejorado
para apoyar las investigaciones que como un instrumento limitado a apoyar los controles de
seguridad. Las autoridades policiales de los Estados miembros y Europol deberian conectarse
totalmente a Eurodac y poder hacer busquedas en Eurodac para prevenir, detectar e investigar
delitos graves y delitos de terrorismo. La Comisién esta preparando la aplicacion de una funcion
relativa a impresiones dactilares a efectos de identificacion que requiere el establecimiento de un

sistema automatico de reconocimiento de impresiones dactilares.
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Aunque una de las prioridades que figura en las conclusiones del 20 de noviembre es la
conectividad de Europol y Frontex a las bases de datos de la UE, esta prioridad sigue
constituyendo un reto. Europol, en cooperacion con la Comision, esta trabajando para mejorar el
acceso y uso del SIS II de forma que se puedan hacer biisquedas por lote en sus bases de datos y
pasar de una utilizacién manual ad hoc del SIS II a un uso sistematico. Ademas, Europol esta
elaborando una propuesta para establecer el acceso al Sistema de Informacion de Visados (VIS) y a

Eurodac (a los que todavia no esta conectada).

Ahora Europol y Frontex pueden compartir datos personales ya que han celebrado un acuerdo
operativo. Todavia tienen que establecerse las modalidades antes de que el intercambio de datos

pueda ser sistematico.

Por lo que respecta a la seguridad en las fronteras exteriores, en marzo de 2016 no se habia
logrado en todos los Estados miembros una conexion electronica a las bases de datos de Interpol
pertinentes en todos los pasos fronterizos exteriores y un control automatico de los documentos de
viaje. Se anima a los Estados miembros a introducir sistematicamente todos los datos sobre CTE en
el SIS II. Se requiere hacer esto para mejorar el sistema, incluida la difusion de informaciéon de una
mejor calidad en la descripcion misma y en los datos complementarios. Sobre la base de las
respuestas de los Estados miembros al cuestionario de la Presidencia, los desafios se refieren
actualmente a: la compatibilidad de las descripciones de controles discretos y especificos con otras
categorias de descripciones y la informacion sobre una respuesta positiva a dichas descripciones; la
incompatibilidad entre las descripciones con arreglo al articulo 36 y el articulo 26 (cuando se ha
emitido una orden de detencion europea en relacion con un CTE en otro Estado miembro, no se
informa al servicio que ha introducido una descripcion con arreglo al articulo 36); el uso diferente
por los Estados miembros de las descripciones relativas a los CTE con arreglo al articulo 36,
apartado 2, y al articulo 36, apartado 3: la posible falta de base para efectuar una detencion en caso
de un control discreto de un CTE sobre la base del articulo 36, apartado 3; y la falta de informacion
relacionada con la descripcion (lo que crea dificultades para distinguir entre un CTE y otros
delitos).
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Por otra parte, la diferencias en las cifras relativas a las descripciones en el SIS II (las basadas en el
articulo 36, apartado 3, a efectos de seguridad nacional llegaban a 31 de diciembre de 2015 a

7 945 entradas) y al nimero introducido por los Estados miembros de la UE en el SIE (1 473 CTE a
finales de enero de 2016) pone de manifiesto la falta de coherencia entre los sistemas. Todas las
entradas de los Estados miembros en el SIS II relativas a los CTE deberian, por defecto, ser
transferidas también al SIE. Se deberia compartir mas informacion adicional sensible a efectos de
analisis con el equipo tematico «Viajeros» de Europol (permitiendo un control total de la propiedad

de los datos al contribuyente).

Aunque se han mejorado los controles de seguridad y el registro en los puntos criticos son
necesarios nuevos avances. De conformidad con las conclusiones del 20 de noviembre de 2015, esta
en preparacion el despliegue de funcionarios, coordinados por Europol, para reforzar los controles
de seguridad secundarios; este despliegue requerira el apoyo de los Estados miembros, en particular
mediante el envio de personal experimentado como expertos nacionales en comision de servicio, asi
como la financiacion necesaria para Europol. De extrema preocupacion son los pasaportes en
blanco robados en Siria e Irak y después utilizados por el Daesh. Es necesario adoptar medidas
urgentes para resolver este problema. Francia ha sugerido que se estudie la posibilidad de desplegar
en los puntos criticos y en otros puntos de entrada de migrantes equipos especiales dedicados a la

deteccion de estos pasaportes blancos (documentos falsificados).

Expertos en documentos de nivel avanzado de Frontex ya se han desplegado en todos los puntos
criticos y trabajan directamente con los equipos de deteccion para ayudar a los procedimientos de
identificacion. También serd importante medir el avance hacia los controles automaticos y
sistematicos necesarios de las bases de datos efectuados por los Estados miembros en las fronteras

exteriores de la UE.

Se estan haciendo avances en varios frentes por lo que respecta a las armas de fuego, en particular
ha aumentado el numero de Estados miembros que participan en la prioridad sobre armas de fuego
en el ciclo de actuacion de la UE (de 13 a 20). Sera importante la coordinacion de las diferentes
iniciativas. No obstante, es necesaria la participacion de mas Estados miembros en el proyecto
piloto para crear una entrada inica y una interfaz de busqueda entre la seccion de armas de fuego
del SIS Il y la base de datos de i-armas de Interpol (por el momento solo participan dos Estados

miembros).
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El Programa de Seguimiento de la Financiacién del Terrorismo resulta de gran utilidad para
seguir las actividades de financiacion del terrorismo. No obstante, dado que las transacciones de

la SEPA quedan fuera del ambito de aplicacion del programa, en su debido momento deberia
estudiarse la posibilidad de crear un sistema complementario de la UE al Programa de Seguimiento
de la Financiacion del Terrorismo, como lo sugiri6 la Comision en el Plan de accion de la UE sobre

financiacion del terrorismo (publicado a principios de febrero de 2016).

Aunque la Comision ha dedicado fondos para apoyar a los Estados miembros en el desarrollo de
programas de rehabilitacion dentro y fuera de los centros penitenciarios, poco Estados miembros
han presentado solicitudes en la primera convocatoria, la cual se centraba en la metodologia de
evaluacion del riesgo. La Comision hard otra convocatoria a mediados de 2016 a la que podrian

acogerse los Estados miembros.

Por tltimo, han aumentado las acciones para luchar contra la propaganda terrorista (por
ejemplo, mediante la labor llevada a cabo por la Unidad de Notificacion de Contenidos de Internet
de la UE en Europol y las medidas de autorregulacion correspondientes de los proveedores de
servicios de Internet). Pero son necesarios nuevos esfuerzos para aumentar el volumen de las

notificaciones de contenidos hechas a las plataformas de redes sociales.
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ANEXO

Descripcion detallada de las dltimas actividades v de las actividades previstas relacionadas

con la lucha contra el terrorismo v la lucha contra el extremismo violento
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1. Registro de nombres de 10S PASAJETOS.......ccuieruiiiiieiieeieeie ettt ettt s ens 12
2. Intercambio de informacion y cOOperacion OPEratiVa .........cccuveeeveeerveeerereeesieeeineeesseeesveeennnes 12

(Europol; Priim; Garantizar la interoperabilidad de las bases de datos pertinentes en lo que
respecta a los controles de seguridad; Planteamiento multilateral y estructurado para la
cooperacion operativa en la lucha contra la amenaza terrorista; Actualizacion de la Decision
Marco sobre la lucha contra el terrorismo; Actualizacion de la Decision Marco del Consejo

sobre el Sistema Europeo de Informacion de Antecedentes Penales (ECRIS); Eurojust)
3. Control de 1as fronteras EXtEIIOTES. .......eevuueeriierieeiierieeiteeeieesteeeteeteesateeseeseaeeseessseenseessseeseas 20

(Revision selectiva del Codigo de fronteras Schengen; Base juridica sélida para la
contribucion de Frontex a la lucha contra el terrorismo y la delincuencia organizada y el
acceso a las bases de datos pertinentes; Alimentacidon y uso del SIS II; Datos biométricos en
el SIS II; Uso de las bases de datos de Interpol; Aplicacion de los indicadores comunes de
riesgo; Aplicacion de los aspectos relativos a la seguridad de los puntos criticos/Frontex;
Gestion de la crisis migratoria por medio del DIRPC - Seguridad y puntos criticos;

Cooperacion Frontex-Europol-Eurojust / controles de seguridad en lo que respecta a los

migrantes)
4. Armas de fUZO Y EXPlOSIVOS ..ecueiiiieiiiiiieiie ettt ettt ettt ettt et e et e ebeesnbeeeeas 28
5. Servicios de SEZUITAAd ........ccuiiiiiiiieie e e e et et e e e e e e e e aaeennree s 29
6.  Contrarrestar la financiacion del terTOTISIMO ......c..evueeruieriirierieieeeee e 30

(EU-US TFTP; FIU.net)

6785/16 pgv/PGV/emv 10
ANEXO CAB LIMITE ES



7. Directiva sobre seguridad de las redes y de 1a informacion ............ccceecveevverciieniencieenieesieenen. 32
8. Prueba €leCtrOnICa .......ccueiiiiiiiiiieciete ettt 33
II. PREVENIR LA RADICALIZACION Y DEFENDER LOS VALORES

L. PrevenciOn ENETAl .........ccciiiiiiiiiiiecieeciee ettt et e et e e st e e e are et e e e e e nneeeennes 34
(EI Centro de excelencia de la Red para la Sensibilizacion frente a la Radicalizacion (RSR))

B 1 115) 4 1 L] A PO POROTSRROP PP 35
(Unidad de Notificacion de Contenidos de Internet de la UE (IRU); Foro de internet a escala
de la UE; El Equipo Consultivo sobre Comunicaciones Estratégicas relativas a Siria
(SSCAT))

3. Larespuesta de la justicia penal a la radicalizacion .............cccceeveeeiiieiieenieniccieceeeee e, 37

4.  Laprevencion de la radicalizacion a través de la educacion, el fomento de la tolerancia y la
lucha contra la discriminacion, el racismo y la Xenofobia ...........ccceeeeeriieriieniieiienieciee, 39
(La educacion; La lucha contra el racismo y la xenofobia; La respuesta a la difusion del
discurso del odio en internet que incita a la violencia y al odio; Instrumentos de comunicacion
del respeto, la tolerancia y la no discriminacion en la UE)

III. COOPERAR CON NUESTROS SOCIOS INTERNACIONALES
(La region MENA y Turquia; Balcanes Occidentales; Seguridad de la Aviacion;

La lucha contra el extremiSmo VIOIENTO) ......cc.ueeeruiieriiiieeiiieciieeeiee et ere e e e eree e 41

6785/16 pgv/PGV/emv 11

ANEXO CAB LIMITE ES



I. GARANTIZAR LA SEGURIDAD DE LOS CIUDADANOS

1.  Registro de nombres de los pasajeros

Cuatro anos y medio después de que se sometiera a la Comision la propuesta de Directiva relativa al
Registro de nombres de los pasajeros, el 4 de diciembre de 2015 el Consejo ha aprobado el texto
transaccional acordado con el Parlamento Europeo sobre una Directiva relativa al uso de los datos
procedentes del Registro de nombres de los pasajeros (PNR) a efectos de prevenir, detectar,
investigar y perseguir delitos graves y delitos de terrorismo. La Comision de Libertades Civiles,
Justicia y Asuntos de Interior refrendo el texto el 10 de diciembre de 2015. La Directiva sera
sometida a votacion en el Parlamento Europeo en verano y posteriormente presentada al Consejo
para su adopcion. Una vez adoptada, los Estados miembros dispondran de dos afios para aplicar las
disposiciones legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo
dispuesto en la Directiva. Los Estados miembros deberian acelerar los procedimientos

nacionales para poder dar cumplimiento a lo dispuesto en la Directiva lo antes posible.

Con arreglo a la nueva Directiva, las compafiias aéreas tendran la obligacion de facilitar a las
autoridades de los Estados miembros los datos PNR de los vuelos que entren en la UE o salgan de
esta. También permitird, aunque no sera obligatorio, a los Estados miembros recopilar los

datos PNR sobre vuelos especificos en el interior de la UE. Cada Estado miembro debera crear una
denominada Unidad de Informacion sobre Pasajeros, que recibira los datos PNR de las compaiiias
aéreas. La Comision ha ayudado a varios Estados miembros a crear la Unidad de Informacion sobre

Pasajeros. Se ruega a la Comision que ayude a los Estados miembros restantes.
2.  Intercambio de informacion y cooperacion operativa

En la sesion informal de ministros JAI celebrada en La Haya el 25 de enero de 2016 se abordo el
intercambio de informacion. La Presidencia neerlandesa organiza el 1 de marzo de 2016 una
reunion de alto nivel sobre la lucha contra los viajes con fines terroristas para examinar la situacion
por lo que respecta a la deteccion y lucha de los viajes con fines terroristas y al intercambio de
informacion, para identificar los obstaculos que impiden un intercambio efectivo de la informacion

y presentar propuestas de mejora.
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— Europol:

El 1 de enero de 2016, Europol puso en marcha el Centro Europeo de Lucha contra el
Terrorismo (ECTC). Se trata de una plataforma a través de la cual los Estados miembros pueden
promover el intercambio de informacidn y la cooperacion operativa en relacion con el seguimiento
y la investigacion de combatientes terroristas extranjeros, el trafico de armas de fuego ilegales, la
financiacion del terrorismo y la determinacion de nuevas lineas de investigacion. Los Estados
miembros pueden hacer uso de todos los instrumentos con los que cuenta Europol en el &mbito de la
delincuencia organizada y la ciberdelincuencia. El ECTC funciona como un centro de informacion
en materia de lucha contra el terrorismo para las autoridades policiales de los Estados miembros de
la UE y de otros paises, y contribuye a las investigaciones de los Estados miembros proporcionando
asistencia operativa, coordinacidén y conocimientos especializados, asi como capacidad de apoyo
estratégico, en particular en lo que respecta a la lucha contra el uso de las redes sociales con fines de

radicalizacion.

El 7 de diciembre de 2015, a peticion de las autoridades francesas, se establecio en el seno de
Europol la Unidad Especial Fraternité, con el fin de prestar asistencia a largo plazo a las
autoridades de investigacion correspondientes. El objetivo general de la Unidad Especial Fraternité
es prestar asistencia en las investigaciones llevadas a cabo en Europa para la lucha contra el
terrorismo a raiz de los atentados terroristas que tuvieron lugar en Paris el 13 de noviembre de 2015.
Se asignaron mas de sesenta funcionarios de Europol a las actividades de primera intervencion
(equipo de respuesta ante emergencias). En estos momentos, veintiin funcionarios de Europol
trabajan con caracter permanente prestando asistencia directa a la Unidad Especial Fraternité, que
constituye un ejemplo de como podria utilizarse el ECTC en el futuro. Por el momento, no se han
presupuestado para el ejercicio 2016 puestos adicionales para el establecimiento del ECTC,
incluidas la Unidad de Notificacién de Contenidos de Internet (UE IRU) y la red de unidades de
informacion financiera (FIU.NET). En diciembre de 2015, Europol present6 ante la Comision

Europea una propuesta de recursos para el ECTC.

Varios Estados miembros, entre los que se incluyen Austria (apoyo al Grupo «Dumas»), el Reino
Unido, Alemania, Espafia y Francia, han asignado mas personal a sus oficinas de enlace de Europol
en apoyo a la labor en materia de lucha contra el terrorismo (equipo conjunto de enlace para la
mejora de la respuesta en materia de investigaciones transfronterizas). La Unidad Especial
Fraternité, creada para prestar apoyo a las investigaciones de los atentados de Paris, cuenta en estos
momentos con cuatro expertos nacionales en comision de servicio: tres de Francia y uno de Espaiia.
Se invita a los Estados miembros a que sigan incrementando el personal en comision de servicio

del personal dedicado a la lucha contra el terrorismo, con el fin de respaldar la labor del ECTC.
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Los Estados miembros han hecho avances considerables en lo que respecta al acceso de las
autoridades dedicadas a la lucha contra el terrorismo a la Aplicacion de la Red de Intercambio
Seguro de Informacion (SIENA), en la configuracion especifica correspondiente a la lucha
antiterrorista. Mientras que a principios de diciembre de 2015 solo quince Estados miembros de
la UE estaban conectados al espacio de SIENA dedicado a la lucha contra el terrorismo, en la
actualidad hay conectados un total de veinticinco Estados miembros (se prevé que las autoridades
antiterroristas de los tres Estados miembros que faltan se conectaran en breve). A finales de
enero de 2016, se les sumaron seis terceros. El nivel de confidencialidad de SIENA se elevara a
«EU Confidential» en 2016 (se prevé que en el tercer trimestre). Asimismo, estd previsto que, en el
futuro, la red de comunicacion del grupo de trabajo de la policia en materia de terrorismo
(PWGT), clasificada como «EU Secrety, se integre y esté albergada en Europol, lo que pondra a
disposicion de las autoridades dedicadas a la lucha contra el terrorismo de toda la UE una

infraestructura de comunicacion coherente complementaria.

A partir de la evaluacion técnica y juridica de la Comision, Europol ha empezado a trabajar en la
aplicacion de las Conclusiones del Consejo de 20 de noviembre de 2015, «para que Europol
pueda comprobar sistematicamente las bases de datos de Europol y el SIS II», mediante la
introduccion en el SIS de una funcién de busqueda por lotes. Europol ha revisado su plan de trabajo
para 2016 con el fin de mejorar el acceso a las grandes bases de datos, entre las que se incluyen

el SIS 11, el VIS y el sistema Eurodac, y de abordar las cuestiones relativas a la interoperabilidad de
los sistemas. En la actualidad, Europol lleva a cabo unicamente comprobaciones manuales en

el SIS I y el uso del sistema es bastante reducido (en 2015, el primer afio en que Europol tuvo
acceso al sistema, se hicieron tan solo 741 busquedas). Segtn los instrumentos juridicos por los que
se establece el SIS II, Europol no puede introducir descripciones en el sistema y no tiene acceso a
las descripciones relativas a los desaparecidos o a las denegaciones de entrada o de estancia en el
territorio de un Estado miembro. Ademas, Europol tampoco puede transferir los datos contenidos en
el SIS II a ningun sistema informatico de recopilacion o tratamiento de datos gestionado por
Europol o que se halle en sus locales, ni descargar o copiar parte alguna del SIS II.

El SIS 1I debe convertirse en una fuente de informacion importante que complemente la
inteligencia criminal de la que ya dispone Europol. Asi, por ejemplo, los datos introducidos en
el SIS II sobre una determinada persona o vehiculo en virtud del articulo 36 de la Decision del
Consejo sobre el SIS II (sobre «controles discretos») permitirian a Europol tener conocimiento de
que otro Estado miembro estd investigando ese mismo objetivo. El hecho de que Europol tenga la
posibilidad de cotejar la informacién obtenida a través de sus propios canales de comunicacién (en
particular, de los Estados miembros que no forman parte del SIS o de terceros) con la informacién
disponible en el SIS II contribuiria a reforzar la funcion de Europol como centro de informacion en
la UE. En 2016, Europol tiene previsto desarrollar la posibilidad de hacer busquedas periodicas por
lotes en el SIS II. Esto resulta especialmente importante a la hora de verificar la informacion

recibida de paises que no forman parte de Schengen.
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Europol atn no se encuentra conectada ni al Sistema de Informacion de Visados (VIS) ni al
sistema Eurodac (al que tiene previsto acceder a través del Punto de Acceso Nacional de los Paises
Bajos). Se necesita algo de tiempo para determinar las disposiciones optimas. En 2016, Europol
elaborara una propuesta relativa a las posibilidades de cruce de datos. Tanto el VIS como el sistema
Eurodac seran parte de tales consideraciones.

Las aportaciones de los Estados miembros a los instrumentos de Europol y el uso que hacen de tales
instrumentos han aumentado significativamente en 2015 con respecto a 2014. Sin embargo, siguen
sin reflejar la gravedad de la amenaza. Asi, por ejemplo, el Equipo Tematico «Viajeros» comprende
menos de la mitad del nimero de combatientes terroristas extranjeros que se calcula que existen. Es
necesario seguir haciendo mejoras.

Actualmente, el sistema de informacion de Europol (SIE), que es un sistema de referencia
directamente disponible en todos los Estados miembros, contiene informacion sobre mas de 3 800
combatientes extranjeros y sus colaboradores, e incluye datos aportados por terceros
(principalmente Interpol). A raiz de los atentados de Paris de noviembre de 2015, el nimero de
sujetos relacionados con el terrorismo se incrementod hasta un total de mas de 7 700 (es decir, la
cifra se duplico, habida cuenta de que a finales del tercer trimestre de 2015 el niimero de sujetos
relacionados con el terrorismo era de 3 732). En estos momentos, hay en el SIE mas de 4 300
personas vinculadas con el terrorismo (incluida la cifra anteriormente indicada de combatientes
terroristas extranjeros y sus colaboradores). Las consultas al SIE realizadas por los Estados
miembros aumentaron en un 63 % entre 2014 (367 922) y 2015 (598 652). En 2014, el nimero de
combatientes terroristas extranjeros introducidos en el SIE por los Estados miembros fue de tan solo
18. A finales de enero de 2016, los Estados miembros de la UE habian introducido en el SIE un
total de 1 473 combatientes terroristas extranjeros. Aunque se trata de un aumento importante, sigue
sin reflejar la verdadera gravedad de la amenaza.

En el Equipo Tematico «Viajeros», hay en la actualidad un total de 18 572 entidades «personay.
Hace aproximadamente un afio, habia tan solo 3 600. De esta cifra global (en la que también se
incluyen los colaboradores, etc.), actualmente hay viajando un total de 4 714 combatientes
terroristas extranjeros confirmados. De esta cifra total, 2 407 habian sido aportados por los Estados
miembros de la UE a finales de 2015 y en lo que llevamos de 2016 se han comunicado 379 mas (lo
que representa un total de 2 786 combatientes terroristas extranjeros). Esto supone un incremento de
1 023 en el numero de combatientes terroristas extranjeros confirmados desde el ultimo informe del
Coordinador de la lucha contra el terrorismo de noviembre de 2015. La situacion actual es el
resultado de las mas de 1 900 aportaciones diferentes realizadas hasta la fecha por los Estados
miembros y otros socios (hace un afio, habia alrededor de 600 aportaciones). Las cifras para 2016
ya apuntan a un incremento significativo con respecto al mismo periodo del afio pasado. Sin
embargo, se debe tener en cuenta que mas del 90 % de las aportaciones relacionadas con
combatientes terroristas extranjeros confirmados que hicieron los Estados miembros al Equipo

Temadtico «Viajeros» en 2015 procedieron de tan solo cinco Estados miembros.
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Se anima a los Estados miembros que todavia no hacen o hacen pocas aportaciones al Equipo
Tematico «Viajeros» o a otros Equipos Tematicos de Europol a que aumenten sus

aportaciones.

En el Equipo Tematico «Hydra» (sobre terrorismo islamista) del fichero de analisis de Europol en
materia de terrorismo, hay actualmente mas de 620 000 entidades de datos, incluidas 64 000
entidades «personay (entre las que se incluyen sospechosos, complices, etc., con un incremento de
mas de 3 500 entidades en 2015) y mas de 11 000 entidades relacionadas con organizaciones y
redes (lo que supone mas de trescientas entidades mas que a principios de 2015). Estos datos se
actualizan continuamente en colaboracion con los socios de Europol y se basan en las mas de

12 800 aportaciones realizadas hasta la fecha al Equipo Tematico «Hydra» (que han experimentado
un incremento del 12% en 2015). Los Estados miembros casi han duplicado sus aportaciones al
Equipo Tematico «Hydra» entre 2014 y 2015 (pasando de 543 a 1 031), mientras que sus
aportaciones sobre individuos casi se han triplicado en el mismo periodo (pasando de 1 589 a

4 398). Seria aconsejable que los Estados miembros facilitaran la asociacion de Eurojust con
el Equipo Tematico «<Hydra» para que Eurojust pueda apoyar de forma eficiente y oportuna

las investigaciones y actuaciones judiciales en los Estados miembros.
- Priim

A través del mecanismo de intercambio de informacion del Tratado de Priim

(Decision 2008/615/JAI del Consejo, de 23 de junio de 2008), los Estados miembros se dan acceso
mutuo a las bases de datos biométricas de sus policias cientificas (ADN, huellas dactilares), asi
como a sus datos de matriculacion de vehiculos, con fines policiales y de lucha contra el terrorismo.
En enero de 2016, veintidés Estados miembros se encuentran operativos en lo que respecta a los
datos de ADN (frente a los veintiuno que lo estaban a finales de noviembre de 2015); veintiuno se
encuentran operativos en lo que respecta a los datos de huellas dactilares (frente a los veinte de
finales de noviembre de 2015); y veinte Estados miembros se encuentran operativos en lo que
respecta a los datos de matriculacion de vehiculos (frente a los dieciocho de finales de

noviembre de 2015). Desde la tlltima sesion del Consejo de Justicia y Asuntos de Interior de
diciembre de 2015, se ha registrado un aumento considerable de las conexiones al sistema Priim
entre los veintidds Estados miembros (ha habido siete nuevas conexiones para el intercambio de
datos de ADN y 18 nuevas conexiones para el intercambio de datos de huellas dactilares). Sin
embargo, hay cuatro Estados miembros que, aunque forman parte del sistema Priim, no se
encuentran operativos en ningiin ambito, y la mayor parte de los Estados miembros siguen sin
aprovechar al maximo la plena interconectividad en relacion con los tres tipos de datos. Esto se
debe fundamentalmente a problemas técnicos u organizativos que deben resolverse a escala

nacional.
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— Garantizar la interoperabilidad de las bases de datos pertinentes en lo que respecta a los

controles de seguridad

Los dias 2 y 3 de marzo de 2016, se mantuvo un primer debate en el Comité Permanente de
Seguridad Interior (COSI) sobre la interoperabilidad de las bases de datos de la UE. Sera importante
definir la interoperabilidad y el grado de ambicion, teniendo en cuenta la intensificacion de la
amenaza y los avances tecnoldgicos. En el marco de la iniciativa sobre fronteras inteligentes que se
presentara a finales de marzo, la Comision prevé publicar una comunicacion sobre un aspecto
concreto: como aumentar la eficacia de las consultas a los sistemas informaticos de los servicios
policiales y de fronteras. La interoperabilidad también debera tenerse en cuenta en la actualizacion

de los reglamentos sobre el SIS Il y el sistema Eurodac.

— Planteamiento multilateral y estructurado para la cooperacion operativa en la lucha contra

la amenaza terrorista

El COSI mantuvo un primer debate los dias 2 y 3 de marzo de 2016 para estudiar la posibilidad de
elaborar una metodologia para la formulacion de un planteamiento multilateral y estructurado para

la cooperacion operativa en la lucha contra la amenaza terrorista.
—  Actualizacion de la Decision Marco sobre la lucha contra el terrorismo

El 2 de diciembre de 2015, la Comisidn presentd una propuesta de Directiva sobre la lucha contra el
terrorismo por la que se actualiza la actual Decision Marco 2002/475/JAI. La propuesta de
Directiva amplia el marco de tipificacion para abarcar las conductas delictivas relacionadas con el
fenomeno de los combatientes terroristas extranjeros, en consonancia con los requisitos de la
Resolucion 2178 (2014) del Consejo de Seguridad de las Naciones Unidas y el Protocolo adicional
del Convenio del Consejo de Europa para la prevencion del terrorismo, firmado en nombre de la UE
el 22 de octubre de 2015. La incorporacion de las disposiciones del Protocolo al Derecho de la UE
permitira allanar el camino para la celebracion definitiva del Protocolo adicional del Convenio del
Consejo de Europa en nombre de la UE, previa aprobacion del Parlamento Europeo. Como
resultado de intensas negociaciones en el Grupo «Derecho Penal Sustantivo» desde enero de 2016,
se presento al Consejo JAI de 11 de marzo de 2016 un texto transaccional como base para alcanzar
una orientacion general. Ello le permitira al Consejo entablar negociaciones con el Parlamento
Europeo dentro del contexto del procedimiento legislativo ordinario, con vistas a la adopcion

definitiva del proyecto de Directiva.
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Actualizacion de la Decision Marco del Consejo sobre el Sistema Europeo de Informacion de
Antecedentes Penales (ECRIS)

El 19 de enero de 2016, la Comision adoptd una propuesta para la modificacion y mejora del
Sistema Europeo de Informacion de Antecedentes Penales (ECRIS) creado en 2012. La propuesta
tiene por objeto facilitar el intercambio en la UE de los antecedentes penales de ciudadanos de
paises no pertenecientes a la UE. Esto permitira aprovechar al maximo el potencial del ECRIS, que
ya se usa ampliamente para el intercambio de antecedentes penales de ciudadanos de la UE. Se
prevé que el Consejo adopte una orientacion general sobre la propuesta de Directiva en

junio de 2016.

- Eurojust

Aunque en 2015 se ha producido, con respecto a 2014, un incremento significativo del intercambio
de informacion y de la cooperacion operativa en el marco de Eurojust, las cifras siguen sin reflejar
la gravedad de la amenaza.

El ntimero de casos de terrorismo registrados en Eurojust en 2015 (un total de 41, de los cuales 39
fueron casos operativos y, de entre estos, hubo dieciocho relativos a combatientes terroristas
extranjeros) ha aumentado considerablemente con respecto a 2014 (catorce casos, de los cuales
trece fueron casos operativos y, de entre estos, tres relativos a combatientes terroristas extranjeros).
En 2015, Eurojust cre6 su primer centro de coordinacion sobre combatientes terroristas extranjeros
y celebrd quince reuniones de coordinacidon sobre casos operativos de terrorismo (de los cuales seis
se referian a combatientes terroristas extranjeros). Asimismo, ha seguido prestando asistencia a
equipos conjuntos de investigacion (ECI) en casos de terrorismo: dos ECI en 2014, con la
participacion de cuatro Estados miembros, y tres ECI en 2015 con la participacion de seis Estados

miembros.

La informacion presentada a Eurojust sobre procedimientos y condenas penales en virtud de la
Decision 2005/671/JAI del Consejo ha experimentado un aumento considerable. La informacion
sobre los procedimientos en curso, por ejemplo, se ha triplicado (en 2014, hubo 30 casos con esa
informacion, mientras que en 2015 hubo 104). Asimismo, ha aumentado el numero de
procedimientos judiciales concluidos notificados a Eurojust en materia de delitos de terrorismo (que
han pasado de 180 en 2014 a 217 en 2015). Los procedimientos judiciales concluidos en 2015 se
referian a 513 personas, de las cuales ochenta y cinco eran mujeres. Se ruega a los Estados
miembros que sigan promoviendo el intercambio de informacion sobre delitos de terrorismo
con Eurojust y que transmitan dicha informacion periddicamente y de forma puntual y

sistematica.
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De conformidad con lo exigido por la Decision 2005/671/JAI del Consejo, el intercambio de
informacion con Eurojust debe incluir informacion relativa a todos los procedimientos o condenas
penales por delitos de terrorismo, a las circunstancias especificas de tales delitos, a los vinculos con
otros asuntos conexos, a las solicitudes de asistencia judicial y a la ejecucion de dichas solicitudes.
De este modo, los Estados miembros podran aprovechar mejor las posibilidades que ofrece Eurojust
para detectar vinculos entre distintos asuntos y beneficiarse de su continua labor de centralizacion y
analisis de los desafios y mejores practicas compartidos con los Estados miembros en relacién con
el enjuiciamiento de delitos terroristas, en particular a través del informe de seguimiento de las
condenas por terrorismo (Terrorism Convictions Monitor o TCM) y de las contribuciones de
Eurojust al informe anual sobre la situacion y las tendencias del terrorismo en la UE (TE-SAT). A
principios de marzo de 2016, se publicara una nueva edicion del TCM. La contribucion de Eurojust
al TE-SAT de 2016 se present6 a finales de febrero de 2016. Tanto el TCM como el TE-SAT han
seguido realizando un seguimiento de la evolucion de las legislaciones nacionales en materia de

terrorismo.

En noviembre de 2015, Eurojust dio a conocer su tercer informe clasificado titulado «Foreign
Terrorist Fighters: Eurojust’s Views on the Phenomenon and the Criminal Justice Response»
(Combatientes terroristas extranjeros: la vision de Eurojust sobre el fenomeno y la respuesta de la
justicia penal). Analiza distintas perspectivas nacionales sobre la respuesta de la justicia penal al
fendmeno de los combatientes terroristas extranjeros, asi como la experiencia adquirida en la
investigacion y enjuiciamiento de combatientes terroristas extranjeros. El 16 de febrero, el Colegio
aprobo un resumen de las principales conclusiones de este informe, que se publicé con la indicacion
«LIMITED» de Eurojust el 16 de febrero.

La décima reunion del Foro Consultivo de Fiscales Generales y Directores de Accion Penal de los
Estados miembros, que tuvo lugar el 11 de diciembre de 2015, extrajo conclusiones sobre tres
ambitos principales, entre los que se incluye la lucha contra el terrorismo (doc. 5930/16).

El 25 de noviembre de 2015, Eurojust acogié una reunién sobre la creacion de una red judicial
sobre ciberdelincuencia, en la que los expertos expresaron su acuerdo sobre la necesidad de poner

en marcha una red especializada de este tipo con el respaldo de Eurojust.

El ECTC debe colaborar estrechamente con Eurojust con el fin de aprovechar plenamente los
instrumentos de coordinacion de Eurojust y su dilatada experiencia en casos practicos, asi como su
red de corresponsales nacionales para cuestiones de terrorismo designados por los Estados

miembros, Noruega, Suiza y Estados Unidos.

6785/16 pgv/PGV/emv 19
ANEXO CAB LIMITE ES



3.  Control de las fronteras exteriores
- Revision selectiva del Codigo de fronteras Schengen

En cumplimiento de los mandatos que le fueron encomendados por el Consejo de Justicia y Asuntos
de Interior en noviembre de 2015 y por el Consejo Europeo de diciembre de 2015, el Grupo
pertinente y los correspondientes consejeros JAI han examinado la propuesta de la Comision
relativa a la modificacion selectiva del Codigo de fronteras Schengen (presentada el

15 de diciembre de 2015).

El principal elemento de la propuesta es la introduccion de controles sistematicos obligatorios en
las fronteras terrestres, maritimas y aéreas exteriores de los ciudadanos de la Union y demads
beneficiarios del derecho a la libre circulacion, quienes serian objeto de comprobaciones
sistematicas mediante la consulta de bases de datos. Los controles sistematicos de los ciudadanos de
la Union mediante la consulta de bases de datos se basarian en un sistema que solo permitiria
verificar si hay o no coincidencia con los datos de la base, por lo que la medida apenas tendria
repercusiones sobre los derechos de proteccion de los datos personales y estas quedarian
justificadas por los objetivos de seguridad perseguidos. Se adoptd una orientacion general sobre el

texto transaccional de la Presidencia en el Consejo JAI del 25 de febrero de 2016.

— Base juridica solida para la contribucion de Frontex a la lucha contra el terrorismo y la

delincuencia organizada y el acceso a las bases de datos pertinentes

El 15 de diciembre de 2015, la Comision present6 una propuesta de Reglamento sobre la Guardia
Europea de Fronteras y Costas (que puede interpretarse como un refuerzo significativo del mandato
de Frontex y un cambio de nombre de este organismo). La propuesta, que esta siendo examinada
actualmente por el Consejo, incluye disposiciones que permiten a la Agencia incluir aspectos de la
delincuencia y el terrorismo transfronterizos en sus andlisis de riesgos, al capacitarla para tratar datos de
caracter personal de personas sospechosas de haber participado en actos de terrorismo y al prever la
cooperacion de la Agencia con otros organismos de la Union y con otras organizaciones internacionales
en materia de prevencion del terrorismo. Por otra parte, la propuesta de Reglamento obliga a los Estados
miembros a permitir que los miembros de los equipos de la Guardia Europea de Fronteras y Costas
tengan acceso a bases de datos nacionales y europeas. En la exposicion de motivos, la Comision afirma
que estudiara la posibilidad de dar a la Agencia acceso a bases de datos europeas, como el SIS y
Eurodac, asi como de presentar propuestas para modificar, si procede, los actos juridicos en los que se
fundamentan tales bases de datos.
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—  Alimentacion y uso del SIS I1

El uso eficaz del Sistema de Informacion de Schengen (SIS II) conlleva el intercambio sistematico

de todos los datos pertinentes en virtud del articulo 36, apartados 2 y 3, asi como el

cumplimiento de las normas de calidad de los datos. Durante los tltimos 12 meses, se ha producido

un aumento significativo del uso de las descripciones y respuestas positivas del SIS en virtud del

articulo 36, apartados 2 y 3, y mas de la mitad de los Estados miembros de la UE han hecho uso del

mecanismo de notificacion inmediata.

31 de diciembre de 2014

31 de diciembre de 2015

Numero de descripciones relativas a
personas a efectos de controles discretos o
especificos (articulo 36, apartado 2)

44 669 descripciones

61 575 descripciones

Numero de descripciones relativas a
personas a efectos de controles discretos o
especificos por razones de seguridad
nacional (articulo 36, apartado 3)

1 859 descripciones

7 945 descripciones

Numero de descripciones relativas a
personas a efectos de controles discretos o
especificos en virtud del articulo 36,
apartados 2 y 3, con la exigencia de
notificacion inmediata

Esta funcidén se encuentra
operativa desde febrero
de 2015.

5 189 descripciones

(introducidas por 21
Estados miembros)

La frecuencia en el uso del SIS II varia de forma considerable entre los Estados miembros y estos

aplican normas diferentes en lo que respecta al uso del SIS II en la lucha contra el terrorismo (véase
el doc. 5722/16 EU RESTRICTED). Ademas, no es posible diferenciar las descripciones que se
refieren a terroristas o combatientes terroristas extranjeros del resto de descripciones. Los

terroristas y combatientes terroristas extranjeros también pueden aparecer en otras categorias de

descripciones, como las descripciones a efectos de detencion o de denegacion de entrada. Entre las

dificultades detectadas se incluyen las siguientes: la compatibilidad de las normas entre

descripciones, que lastran la creacion de descripciones en virtud de diferentes articulos para la

misma persona (por ejemplo, el articulo 26 del Reglamento del SIS II (en caso de que se emita una

orden de detencion europea en relacion con un combatiente terrorista extranjero) y del articulo 36

del Reglamento del SIS II); el hecho de que los Estados miembros no utilicen el SIS II de forma

homogénea en relacion con los combatientes terroristas extranjeros; la falta de informacion

pertinente relativa a una descripcion; la dificultad de retener a las personas en el sitio en el caso de

un control discreto; la falta de procedimientos establecidos si se obtiene una respuesta positiva en

relacion con una persona cuyos documentos de viaje no son validos, y el hecho de que no se

introduzcan sistematicamente todos los combatientes terroristas extranjeros en el SIS II en todos los

Estados miembros.
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Entre las propuestas de los Estados miembros se incluye el establecimiento de una descripcion
especifica para terroristas y combatientes terroristas extranjeros, la formulacion de normas mas
homogéneas para la introduccion de descripciones en virtud del articulo 36 en relacion con los
combatientes terroristas extranjeros, y el analisis de la informacién del SIS II por parte de Europol.

Se debe instar a la Comision a que: a) realice un seguimiento de cuestiones tales como el
establecimiento de normas comunes relativas a la calidad de los datos de las descripciones,
sobre la base de los debates mantenidos en el Comité SIS-VIS y en el Grupo «Cuestiones
Schengen» (SIS/SIRENE), asi como durante la reunion del Grupo «Terrorismo» que tendra lugar el
8 de marzo de 2016, con la participacion de expertos en SIS/SIRENE; y b) ofrecer orientaciéon
practica a los Estados miembros.

Una posible solucién seria incluir un nuevo articulo en el SIS II que sea especifico para los delitos
de terrorismo, o acordar utilizar un articulo ya existente para los delitos de terrorismo, con el fin de
diferenciar las descripciones relacionadas con el terrorismo de las relacionadas con otros delitos.
Esto, junto al establecimiento de criterios y normas comunes para la introduccion de descripciones
relativas a los combatientes terroristas extranjeros, que podria incluir la creacion de un nuevo
formulario, permitiria hacer un uso mas homogéneo del SIS II en relacion con los combatientes
terroristas extranjeros y otros sospechosos de terrorismo. Teniendo en cuenta estas normas, sera
muy importante la formacion (sobre todo para los usuarios finales), que deben organizar todos los
Estados miembros con la ayuda de CEPOL. Debe instarse a la Comision a que proceda a la
formulacion de dichas normas y las presente junto con el informe/estudio sobre la aplicacion del
SIS II que tiene previsto publicar en abril de 2016. Ademas, en vista de las nuevas propuestas
legislativas sobre el SIS II que estan previstas para finales de 2016, deberia establecerse un
planteamiento comiin homogéneo en relacion con la introduccion de descripciones y el
contenido de las mismas.

— Datos biométricos en el SIS I1

Aunque el SIS II contiene un total de 90 000 huellas dactilares, atin no existe la posibilidad de
realizar busquedas. Unicamente se puede acceder a las fotografias y huellas dactilares para
confirmar la identidad de una persona en caso de duda (articulo 22, letra b), de los dos instrumentos
juridicos relativos al SIS II"). Los instrumentos juridicos actuales ya permiten que, tan pronto como
sea técnicamente viable, se utilicen las huellas dactilares como identificadores biométricos para la
identificacion de una persona (funcion de busqueda biométrica de huellas dactilares). La Comision
presentd un informe sobre la tecnologia en cuestion el 29 de febrero de 2016 y debe someterlo a la
consulta del Parlamento Europeo (articulo 22, letra c)?).

Reglamento (CE) n.° 1987/2006 del Parlamento Europeo y del Consejo relativo al
establecimiento, funcionamiento y utilizacion del Sistema de Informacion de Schengen de
segunda generacion (DO L 381 de 28.12.2006, p.4) y Decision 2007/533/JAl relativa al
establecimiento, funcionamiento y utilizacion del Sistema de Informacion de Schengen de
segunda generacion (DO L 205 de 7.8.2007, p. 63).
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— Uso de las bases de datos de Interpol

Las Conclusiones del Consejo de 20 de noviembre exigian una conexion electronica a las bases de
datos de Interpol pertinentes en todos los pasos fronterizos exteriores y una revision automatica de
los documentos de viaje a mas tardar en marzo de 2016. Sin embargo, al menos dos Estados
miembros no han establecido atin una conexion electréonica a los instrumentos de Interpol en
todos sus pasos fronterizos exteriores (aire, tierra y mar). Algunos Estados miembros siguen
actualizando manualmente la base de datos de documentos de viaje robados o perdidos, lo que
genera retrasos en la actualizacion y un uso intensivo de recursos humanos si se lleva a cabo de
manera sistematica. Determinados Estados aun no llevan a cabo una revision automatica de la base

de datos de documentos de viaje robados o perdidos.

El nimero de busquedas de documentos de viaje robados o perdidos de todos los Estados miembros
aument6 de 280 749 717 en 2014 a 360 359 191 en 2015. No obstante, la calidad de los datos es una
fuente de preocupacion cada vez mayor y los Estados miembros deben mejorarla con la ayuda de la
Secretaria General de Interpol (por ejemplo, anulando el Estado miembro que expidio el pasaporte
todos los documentos de viaje robados o perdidos). Ademas, es necesaria una concienciacion de la
poblacion para demostrar que un pasaporte robado o perdido puede ser utilizado por delincuentes o
terroristas, incluidos combatientes terroristas extranjeros, para viajar bajo una falsa identidad dentro
de la UE. Debe invitarse a la Comision a apoyar los esfuerzos de los Estados miembros por velar
por la calidad de los datos y promover la concienciacion de la poblacion, en estrecha cooperacion

con Interpol.
—  Aplicacion de los indicadores comunes de riesgo

Los planes operativos de las respectivas operaciones conjuntas coordinadas por Frontex han sido
modificados y contienen instrucciones para la identificacion de combatientes terroristas extranjeros
mediante la comprobacion cruzada con la base de datos pertinente, haciendo uso de los indicadores
comunes de riesgo. Exigen la notificacion de sujetos de interés potenciales para revisiones de
segunda linea detalladas y, en caso necesario, prevén la notificacion ulterior a los servicios de
inteligencia nacionales. Dichos casos deben notificarse también a Frontex junto con informacion
referente al modo en que el sospechoso encaja con los indicadores comunes de riesgo o ha mostrado

nuevos indicadores que hacen que resulte de interés su difusion posterior.

A peticion de la Comision y el Consejo, Frontex apoya a los Estados miembros en la aplicacion de
los indicadores comunes de riesgo como parte de todas las operaciones llevadas a cabo en los pasos
fronterizos. Frontex ha incluido este objetivo operativo y la notificacion relacionada como una
actividad diferenciada dentro de las operaciones de tierra y aire que tienen lugar en los pasos

fronterizos.
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La planificacion de las operaciones en los pasos fronterizos coordinadas por Frontex en las fronteras
maritimas tendran lugar posteriormente en 2016. Las notificaciones relativas a detecciones de
desplazamientos sospechosos de combatientes terroristas extranjeros estan centralizadas en la
Unidad de Analisis de Riesgos y, por consiguiente, separadas de las notificaciones operativas
habituales.

Frontex ha recibido los indicadores comunes de riesgo y los esta promoviendo entre los agentes
invitados y los agentes invitados en comision de servicios, asi como el manual «Plasmacion
operativa de los indicadores comunes de riesgo», previamente a su despliegue en operaciones
conjuntas. El manual se actualizara con informacion proporcionada por Europol y con los datos
recogidos con ocasion de las operaciones conjuntas coordinadas por Frontex.

La entrada en vigor de la modificacion de puntos concretos del Codigo de fronteras Schengen
influira en el uso de los indicadores comunes de riesgo. De acuerdo con la propuesta, la norma para
todos los viajeros que crucen las fronteras exteriores (nacionales de paises terceros y ciudadanos de
la UE) sera la revision sistematica con respecto a las bases de datos pertinentes, sujeta a
excepciones para las fronteras terrestres y maritimas y a un periodo transitorio de seis meses desde
la entrada en vigor del reglamento de fronteras aéreas. Los indicadores comunes de riesgo seguiran
siendo pertinentes para los pasos fronterizos sujetos a excepciones o que se beneficien de este
periodo transitorio.

—  Aplicacion de los aspectos relativos a la seguridad de los puntos criticos/Frontex

El 10 de febrero de 2015, la Comisién publicé una Comunicacién exhaustiva® sobre la aplicacion de

los puntos criticos en Italia y Grecia y formul6 recomendaciones.

El objetivo es que a todos los migrantes que lleguen les sean tomadas las impresiones dactilares y
sean registrados en los puntos criticos. Se estan haciendo esfuerzos para resolver los principales
problemas relacionados con la falta de infraestructuras (por ejemplo, conexiones de Internet de alta
velocidad necesarias para cargar informacion y hacer una comprobacion con respecto a todas las
bases de datos; infraestructuras y servicios proporcionados) y de recursos humanos (por ejemplo,
coordinadores) de los gobiernos de acogida en los puntos criticos. La ratio de toma de impresiones
dactilares ha aumentado, pero no se cargan sistematicamente ni se hacen comprobaciones con
respecto a todas las bases de datos.

Situacion actual en relacion con la lucha contra el terrorismo en Italia en lo que respecta a la

aplicacion del planteamiento de los puntos criticos:

o El conjunto de medidas de apoyo adaptado a Italia en el &mbito de la identificacion, registro,
revision de documentos, entrevista y retorno (despliegue de 25 agentes de Frontex).

2 COM (2016) 85 final relativa al estado de ejecucion de las acciones prioritarias con arreglo

a la Agenda Europea de Migracion, 10.2.2016.
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J Los indices de toma de impresiones dactilares comunicados por las autoridades italianas,
la OIM y Frontex han alcanzado practicamente el 100 % en los tltimos desembarcos en los
puntos criticos en funcionamiento (en enero de 2016 se alcanz6 globalmente el 87 %)°.

o Las impresiones dactilares se contrastan con el Sistema Automatico de Identificacion Dactilar
(SAID) nacional y se transmiten al Sistema Central Eurodac.

o Frontex apoya las revisiones de documentos durante el procedimiento de identificacion y, en
caso de duda, los agentes de Frontex remiten el documento sospechoso respectivo a las
autoridades italianas, que llevan a cabo una revision en profundidad.

. Las actividades de entrevista estan bien ejecutadas e integradas en Italia y sirven para fines de

analisis de riesgos y su ulterior procesamiento para transmitirlo a Europol.

La cooperacion de las autoridades italianas con Europol se hace a través de la unidad nacional de
Europol, dado que Frontex, en tanto que tercer socio operativo, no es parte de la comunidad de
usuarios del sistema de informacion de Europol (SIE). Todavia no se ha establecido una

cooperacion directa con Interpol en los puntos criticos.

Los desafios incluyen la capacidad limitada de los puntos criticos, que limitan el tiempo disponible
para la identificacion completa, el registro y las comprobaciones de seguridad. Debe estudiarse la
comision de servicios de expertos adicionales de los Estados miembros para permitir
comprobaciones cruzadas sistematicas. Hay planes en marcha para crear un equipo movil de

puntos criticos que cubra otros puertos de desembarco.

Situacidn actual en relacion con la lucha contra el terrorismo en Grecia en lo que respecta a la

aplicacion del planteamiento de los puntos criticos:

. Solo 2 de los 5 puntos criticos previstos son plenamente operativos actualmente (Lesbos y
Quios).

. Siguen sin contrastarse directamente todas las impresiones dactilares directamente con
Eurodac.

. La aplicacion de registro instalada en las terminales para la toma de impresiones dactilares se
ha adaptado para que los usuarios finales puedan usar la opcion de busqueda en la base de
datos SIS Il y en la de documentos de viaje perdidos o robados de Interpol, ademas de la base
de datos nacional, con un solo clic basandose en el nombre introducido.

. En algunos puntos criticos siguen sin practicarse controles de seguridad.

Las autoridades griegas cooperan de manera general con Europol a través de la unidad nacional de

Europol.
3 Anexo 3 a la Comunicacion de la Comision COM (2016) 85 final de 10 de febrero de 2016.
6785/16 pgv/PGV/emv 25

ANEXO CAB LIMITE ES



— Gestion de la crisis migratoria por medio del DIRPC - Seguridad y puntos criticos

Desde la plena activacion de los acuerdos relativos al Dispositivo Integrado de Respuesta Politica
de la UE a las Crisis (DIRPC) el 9 de noviembre de 2015, la Presidencia ha dirigido varias mesas
redondas en las que se han examinado las principales carencias y posibles soluciones a la actual
crisis migratoria y de refugiados. Se han desarrollado propuestas que apoyan la toma de decisiones
del Consejo.

Las reuniones se organizan en torno a temas fundamentales, como los puntos criticos. La creacion y
el adecuado funcionamiento de los puntos criticos, incluidos los controles de seguridad, ha sido un
tema prioritario para la Presidencia. El DIRPC le dedic6 unas mesas redondas especificas el 18 de
noviembre de 2015 y el 3 de marzo de 2016, con la presencia particularmente de Italia, Grecia,
Europol y Frontex. Se alcanz6 un entendimiento comun sobre la necesidad de hacer un esfuerzo
inicial en materia de seguridad en los puntos criticos, afrontar las carencias en los puestos de trabajo
Eurodac disponibles para velar por un adecuado registro y toma de impresiones dactilares, facilitar
el despliegue de funcionarios de enlace nacionales en los puntos criticos para trabajar con Frontex y
Europol y velar por los controles sistematicos contrastados con distintas bases de datos (SIS II, SIE,
sistemas nacionales de policia, VIS y documentos de viaje perdidos o robados de Interpol),
complementadas en la medida necesaria por otros instrumentos, como Priim y FADO*. La
Presidencia sugiri6 el rapido desarrollo de una solucién que permita el intercambio de impresiones
dactilares entre los Estados miembros y que se acelere la finalizacion del acuerdo entre Frontex y

Europol para el intercambio de datos (alcanzado entre tanto).

Se estan haciendo esfuerzos para resolver la cuestion de las falsificaciones, en particular mediante
el desarrollo por parte de Grecia de un nuevo documento de identificacion con caracteristicas de
seguridad reforzadas y el despliegue de expertos en documentos de nivel avanzado en Italia y
Grecia. El ejemplo del equipo de apoyo fronterizo desplegado por los Paises Bajos e integrado en
las operaciones coordinadas por Frontex durante en periodo de seis meses es digno de mencion.
Est4 formado por un equipo multidisciplinario de 45 personas totalmente equipado (policia naval,
policia militar, guardacostas, expertos en documentos, etc.) capaz de hacer frente a todos los

aspectos de la seguridad fronteriza y que ha empezado a aplicar los controles de seguridad bésicos.

FADO (Documentos Auténticos y Falsos en Red) es un sistema de informacion clasificada
de acceso restringido para el intercambio de informacion entre expertos en documentos de
viaje y de identidad, que se cre6 en virtud de la Accion Comun 98/700/JAI del Consejo. Una
parte de la informacion sobre documentos auténticos que hay en FADO se pone a
disposicion del publico a través del sistema PRADO. PRADO contiene descripciones
técnicas, en especial de las principales medidas de seguridad, de los documentos de viaje e
identidad. Esta informacion puede consultarse en un sitio web del Consejo de la Union
Europea.
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— Cooperacion Frontex-Europol-Eurojust / controles de seguridad en lo que respecta a los

migrantes

Ha habido una evolucion significativa en lo que respecta a la cooperacion operativa entre Frontex y
Europol. El 4 de diciembre de 2015 las agencias firmaron un nuevo acuerdo operativo para
incrementar la cooperacion a fin de combatir las actividades delictivas transfronterizas mediante
intercambios de informacidn, por ejemplo datos personales de presuntos delincuentes, y la
planificacion conjunta de actividades operativas. El 17 de diciembre de 2015, el Consejo de
Administracion de Frontex adoptd medidas de ejecucion para el tratamiento de datos de caracter
personal que subrayan las condiciones de acuerdo con las cuales Frontex puede tratar los datos
personales recogidos por los Estados miembros durante operaciones conjuntas, intervenciones
rapidas y proyectos piloto de Frontex, o en el contexto de los mismos. En 2016 Frontex ha puesto
en marcha un proyecto piloto para el tratamiento de datos personales y su posterior transmision a
Europol. Actualmente se esta llevando a cabo un proyecto piloto dentro de la operacion conjunta
Triton para la puesta a punto de las modalidades detalladas del sistema PeDRA, que gestionara
datos personales. En lo sucesivo, el Supervisor Europeo de Proteccion de Datos (SEPD) debera
otorgar luz verde antes de que el intercambio de datos personales entre Europol y Frontex pueda ser

sistematico.

Es importante que la informacion obtenida por Frontex pueda compartirse no solo con Europol, sino
también con las autoridades competentes de los Estados miembros. No obstante, de acuerdo con lo
dispuesto en el art. 11 quater del Reglamento actual, esto no es posible. Frontex no puede recibir ni
usar datos de caracter personal de paises terceros relacionados con la delincuencia y el terrorismo.
Frontex todavia no tiene acceso a SIS II. Dicho acceso seria importante para analizar los riesgos
y detectar desplazamientos sospechosos, asi como para introducir informacion, con particular
referencia a las actividades operativas en los puntos criticos y en la region de los Balcanes
Occidentales. También seria necesario en el futuro el acceso a la base de datos de fronteras
inteligentes.

Para apoyar la respuesta de la UE a la crisis migratoria, se han desplegado de manera rotatoria
agentes de Europol en las instalaciones facilitadas por Frontex en las oficinas del Grupo Operativo
Regional de la UE (EU RTF) abiertas en Catania (Italia) y El Pireo (Grecia), lo que permite a
Frontex y Europol coordinar el apoyo a los Estados miembros situados en primea linea y hacer el

mejor uso posible de la informacion pertinente recogida en los puntos criticos.

Se ha nombrado a los fiscales nacionales de Italia y Grecia como puntos de contacto de Eurojust
para dar apoyo a las ubicaciones de los puntos criticos y canalizar la informacion y los casos
pertinentes a las secciones nacionales de Eurojust para su seguimiento judicial y su coordinacion a
escala de la UE.
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4. Armas de fuego y explosivos

El 8 de abril de 2016 entrara en vigor el Reglamento de ejecucion relativo a las normas minimas
comunes para la inutilizacion de armas. Debe invitarse al Consejo y a la Comision a hacer un
seguimiento y velar por el cumplimiento del plazo. Basandose en la propuesta presentada por la
Comision el 18 de noviembre de 2015 de actualizar la Directiva sobre armas 91/477, de 18 de junio

de 1991, hay debates en curso en el Consejo con vistas a acordar un planteamiento comun.

El 2 de diciembre de 2015, la Comision hizo publico un Plan de Accién de la UE contra el trafico
ilicito y el uso de armas de fuego y explosivos. El Plan de Accion apoyara el conjunto de medidas
legales mediante un manual de seguimiento y rastreo de armas de fuego ilicitas, la posible
prohibicion de pagos al contado en el contexto de las ventas o la adquisicion de armas de fuego y de
municiones por parte de particulares y un examen de las modalidades de un sistema de intercambio
de informacion sobre circulacion de armas de fuego dentro de la UE. El Plan de Accidon también
insta a la plena aplicacion del Reglamento relativo a los precursores de explosivos y a su revision
en 2016, asi como a una utilizacion 6ptima de los instrumentos existentes y al desarrollo de
herramientas de deteccion innovadoras para hacer frente a amenazas planteadas por explosivos. La

Comisién apoya iniciativas conformes al Plan de Accidn a través del Fondo de Seguridad Interior.

La cooperacion operativa para combatir las armas de fuego a través de Europol dentro del ciclo de
actuacion de la UE contra la delincuencia organizada y las formas graves de delincuencia
internacional sigue siendo clave, en particular en el marco del plan de accidén operativo sobre
armas de fuego. A lo largo de 2015, el nimero de Estados miembros que ha participado en la
prioridad sobre armas de fuego dentro del ciclo de actuacion de la UE aument6 de 13 a 20. El
incremento en el uso del punto de contacto de Europol sobre armas de fuego es significativo.
Desde su creacion en enero de 2014 hasta la fecha, el punto de contacto de Europol sobre armas de
fuego ha recibido mas de 3 500 contribuciones, relacionadas con alrededor de 663 casos de
investigacion en los que estan implicadas mas de 42 000 armas de fuego, mas de 29 560 personas y
alrededor de 3 340 empresas (sospechosas). El punto de contacto de Europol sobre armas de fuego
ha recibido 2 072 contribuciones en 2015, que representan el 59 % del total de contribuciones
recibidas (3 507), lo que supone un incremento del 51 % respecto a 2014 (de 1 370 en 2014 a 2 072
a finales de 2015, para un total de 3 442 contribuciones a finales de 2015 y 3 507 en la actualidad).
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Frontex ha aumentado su participacion en seis acciones operativas, con especial énfasis en los
Balcanes Occidentales, y esta desempenando un papel importante en la lucha contra el trafico de
armas de fuego en las fronteras exteriores de la UE. Se han puesto a disposicion de los responsables
de las acciones EMPACT los servicios de fusion de Eurosur a fin de facilitar la lucha contra el
trafico transfronterizo de armas de fuego. La fase de prueba de los nuevos indicadores de
delincuencia relacionada con armas de fuego ha comenzado en los Balcanes Occidentales en el
marco de la red de analisis de riesgos de los Balcanes Occidentales, gestionada por Frontex. Tiene
por objeto recoger datos sobre detecciones de armas de fuego ilicitas en las fronteras. Tras la fase
piloto, se realizara una evaluacioén durante el segundo semestre de 2016 para una posible
consolidacion del nuevo modelo de intercambio de datos, que contribuird a adaptar mejor la
respuesta operativa. Frontex participd en las jornadas de accidén conjunta organizadas en el marco
de la operacion Blue Amber en 2015 al objeto de combatir el trafico de armas de fuego y mantendra
su apoyo a las jornadas de accioén conjunta en 2016 mediante operaciones conjuntas con propositos

multiples, especialmente en la region de los Balcanes Occidentales.
El COSI acord6 generar una vision global de todas las acciones referidas a armas de fuego ilicitas.
5.  Servicios de seguridad

Bajo la direccion de la Presidencia neerlandesa, y a fin de intensificar la cooperacion de los
servicios de seguridad fuera del contexto de la UE, el Grupo «Contraterrorismo» esta trabajando
para reforzar los intercambios multilaterales en tiempo real y pretende poner en marcha una nueva
plataforma que los facilite a mediados de 2016. El presidente del Grupo «Contraterrorismo»

informo sobre las medidas previstas al Consejo JAI informal el 25 de enero de 2016.

Ademas de la significativa cooperacion ya emprendida por los Estados miembros, el 1 de febrero
de 2016 se celebré en Paris una reunion de autoridades gubernamentales europeas” a iniciativa del
coordinador de la Inteligencia nacional francesa y bajo los auspicios del ministro de Interior,
Bernard Cazeneuve, con la participacion del Coordinador de la lucha contra el terrorismo (CLT) de
la UE.

Austria, Bélgica, Dinamarca, Espafia, Francia, Irlanda, Italia, Noruega, Paises Bajos,
Polonia, Reino Unido, Republica Federal de Alemania y Suecia.
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6. Contrarrestar la financiacion del terrorismo

El 2 de febrero de 2016 la Comision publico un plan de accion para reforzar la lucha contra la
financiacion del terrorismo que contiene un total de 20 medidas a tomar, entre ellas propuestas de
actos legislativos y acciones no legislativas. El 12 de febrero de 2016, el Consejo Ecofin adopt6
unas Conclusiones en las que celebraba el plan de accidn, en particular las modificaciones de la
tercera Directiva antiblanqueo y la aplicacion acelerada de las medidas de embargo de las Naciones
Unidas. En ellas también se pedia a los Estados miembros que aceleraran la transposicion de la
tercera Directiva antiblanqueo. El Consejo instaba a la creacion de una plataforma de la UE de
personas y entidades con respecto a las cuales algiin Estado miembro hubiera impuesto
individualmente embargos de bienes relacionados con terrorismo en virtud de su legislacion

nacional.

La cuarta Directiva antiblanqueo, adoptada el 20 de mayo de 2015, debe aplicarse legalmente a
escala nacional a finales de 2016 a mas tardar. La Comision presentara una propuesta legislativa
para modificar la cuarta Directiva antiblanqueo respecto a: medidas armonizadas reforzadas de
diligencia debida y/o potencialmente contramedidas respecto a paises terceros de alto riesgo,
plataformas de intercambio de moneda virtual, instrumentos de prepago, acceso por parte de las
Unidades de Inteligencia Financiera (UIF) y otras autoridades competentes a registros centralizados
bancarios y de cuentas de pago o a sistemas electronicos de recuperacion de datos y mejora del
acceso a la informacion y del intercambio de la misma por parte de las UIF. La Comision también
ha anunciado que presentara pronto un Plan de Accion de la UE para combatir los flujos financieros

ilicitos relacionados con el trafico de especies silvestres.

El 17 de diciembre de 2015 se adopt6 la Resolucion 2253 del Consejo de Seguridad de las
Naciones Unidas para reforzar las actuaciones contra la financiacion del terrorismo, en particular
contra el Daesh. Anima a una colaboracion reforzada con el sector privado. Los Estados miembros
y Europol deben reforzar su colaboracion con el sector privado para combatir eficazmente la

financiacion del terrorismo a nivel operativo.

6785/16 pgv/PGV/emv 30
ANEXO CAB LIMITE ES



— Programa de Seguimiento de la Financiacion del Terrorismo UE-EE. UU.

Hasta la fecha, el Programa de Seguimiento de la Financiacion del Terrorismo ha proporcionado
mas de 16 700 pistas de inteligencia desde su entrada en vigor en 2010. Desde enero de 2015 hasta
finales de enero de 2016, las autoridades de EE. UU. remitieron 50 contribuciones y los Estados
miembros y Europol enviaron 160 solicitudes, generando mas de 9 400 pistas de inteligencia de
relevancia para los 28 Estados miembros. Esto incluye cerca de 100 intercambios en el Programa de
Seguimiento de la Financiacion del Terrorismo relativos a combatientes desplazados (Siria/Irak/El)
que han llevado a mas de 2 900 pistas especificas relacionadas con este fendémeno (de relevancia
para 27 Estados miembros). El Programa de Seguimiento de la Financiacion del Terrorismo
también ha prestado apoyo a las investigaciones de los atentados terroristas de noviembre de 2015,
dando lugar a cerca de 800 pistas. Desde una perspectiva global, el Programa de Seguimiento de la
Financiacion del Terrorismo ha demostrado ser una herramienta util en las investigaciones de lucha
contra el terrorismo: refuerza la capacidad de reconocer redes terroristas, completando a menudo

vinculos perdidos en una cadena de investigacion.

El articulo 4 del Acuerdo relativo al Programa de Seguimiento de la Financiacion del Terrorismo
entre la UE y EE. UU. excluye los datos de transacciones financieras relativos a la zona tinica de
pagos en euros (SEPA) de su ambito de aplicacion (transacciones financieras en euros de todos los
Estados miembros de la UE mas Islandia, Noruega, Liechtenstein, Suiza, Monaco y San Marino).
La evaluacion de impacto de 2013 concluyo6 que un sistema de rastreo dentro del SEPA no era

proporcional y tendria un valor afiadido limitado.

Desde febrero de 2014, los paises del euro han tenido que sustituir todas las transferencias de
créditos y débitos directos en euros por transacciones relacionadas con la SEPA dentro de la zona
del euro. Las excepciones transitorias cesaron en febrero de 2016 en todos los Estados miembros de
la UE. Se espera que a final de octubre de 2016 a més tardar, todos los paises no pertenecientes a

la UE adheridos a la SEPA cumplan el marco de actuacion de la SEPA. En este contexto, el
Programa de Seguimiento de la Financiacion del Terrorismo no proporciona una herramienta para
rastrear actividades de financiacion del terrorismo dentro de los paises SEPA ni entre ellos en el
caso de transacciones SEPA, que estan excluidas del &mbito de aplicacion del articulo 4 del
Acuerdo relativo al Programa de Seguimiento de la Financiacion del Terrorismo entre la UE y

EE. UU.

6785/16 pgv/PGV/emv 31
ANEXO CAB LIMITE ES



Esto implica, en particular, un vacio a la hora de detectar informacion contextual relativa a
combatientes terroristas extranjeros y sus socios dentro de los paises SEPA, lo que reduce las
oportunidades de detectar y desmantelar redes terroristas (o de apoyo), incluidas las actividades de
financiacion relacionadas. La integracion de la red de Unidades de Inteligencia Financiera (UIF) en
Europol en 2016 no colmara el vacio de informacion, dado que el planteamiento del Programa de
Seguimiento de la Financiacion del Terrorismo no forma parte de los métodos de trabajo de la red
de UIF. El Plan de Accion de la Comision consistente en reforzar la lucha contra la financiacion del
terrorismo, publicado el 2 de febrero de 2016, sefiala que la Comision explorara la necesidad de un
sistema complementario al Acuerdo relativo al Programa de Seguimiento de la Financiacion del

Terrorismo entre la UE y EE. UU. a mas tardar en el Gltimo trimestre de 2016.
— FIU.net

FIU.net se integré en Europol (ECTC) el 1 de enero de 2016. En estos momentos Europol acoge la
plataforma, pero no hay interconexion entre FIU.net y las bases de datos de Europol. FIU.net ofrece
a las UIF nacionales la posibilidad de comunicar datos y hacer comprobaciones cruzadas «de UIF

a UIF» en tiempo real. En 2016 el objetivo se centrara en completar la integracion de FIU.net en
Europol en términos de gobernanza y tecnologia. En este contexto, es importante mantener las

caracteristicas y la tecnologia de la base de datos Match3.
7.  Directiva sobre seguridad de las redes y de la informacion

El 7 de diciembre de 2015, la Presidencia luxemburguesa llegd a un acuerdo informal con el
Parlamento Europeo sobre unas normas comunes para reforzar la seguridad de las redes y de la
informacion en toda la UE. La nueva Directiva establecera obligaciones en materia de
ciberseguridad para los operadores de servicios esenciales y los proveedores de servicios digitales.
Estos operadores deberan adoptar medidas para gestionar los riesgos cibernéticos y notificar los
incidentes graves de seguridad, pero las dos categorias estaran sujetas a regimenes diferentes. En los
préoximos meses, la Presidencia neerlandesa prevé organizar reuniones relacionadas con la creacion

de la red CSIRT (una red de cooperacion operativa).
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8. Prueba electronica

Los canales de comunicacion por Internet y los diversos medios sociales de comunicacion son
ampliamente usados con fines terroristas, asi como las tecnologias basadas en el cifrado. La
Presidencia luxemburguesa puso en marcha un amplio debate de orientacion en el Consejo sobre
cuestiones relacionadas con la recuperacion y el uso de pruebas electronicas en procesos penales,
como la eficacia del marco de asistencia judicial existente, los efectos de la invalidacion de la
Directiva 2006/24/CE (Directiva de Conservacion de Datos) por el Tribunal de Justicia, la
computacion en la nube y la jurisdiccion, la cooperacion con los proveedores de servicios y con las
autoridades de EE. UU., en particular, asi como la necesidad de velar por el respeto de los derechos
fundamentales en este ambito. Basandose en experiencias operativas y practicas, un documento
elaborado conjuntamente por Eurojust y Europol (doc. 14812/15) presentod los Desafios comunes en
la lucha contra la ciberdelincuencia y los posibles planteamientos para afrontar dichos desafios

desde el punto de vista de la aplicacion de las leyes y del Ministerio Fiscal.

La Presidencia neerlandesa esta manteniendo el debate sobre estas cuestiones, centrandose en
particular en el modo de velar por procesos de asistencia judicial eficaces, la manera de definir un
planteamiento comun en relacion, por ejemplo, con las normas sobre la jurisdiccion aplicable
cuando no se conoce la ubicacion de los datos o el origen de un ataque cibernético, y la forma de
crear un marco comun para la cooperacion con el sector privado, en particular con los proveedores
de servicios de Internet extranjeros. Tras el debate con ocasion de la reunion informal de ministros
de Justicia y Asuntos de Interior (Amsterdam, 25 y 26 de enero de 2016), se buscara mas
informacion especializada con ocasion de la Conferencia sobre Jurisdiccion en el Ciberespacio de la
Presidencia, que se celebrard los dias 7 y 8 de marzo de 2016. Las conclusiones de esta conferencia

formaran parte del orden del dia del Consejo JAI de junio de 2016.
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II. PREVENIR LA RADICALIZACION Y DEFENDER LOS VALORES

1. Prevencion general

La Presidencia neerlandesa organizo la conferencia «Pensar globalmente, actuar localmente: un
planteamiento integral para combatir la radicalizacion y el extremismo violento» los dias 1 y 2 de
febrero de 2016 en Amsterdam para debatir la importancia de los agentes locales en el esfuerzo de
lucha antiterrorista a escala de la UE y de los planteamientos personalizados para combatir la
radicalizacion, por ejemplo centrandose en aspectos de género y en la atencion a los retornados.
Reforzar las capacidades locales para hacer frente a la radicalizacién mediante estructuras
multiinstitucionales es un tema que también abordara el grupo de trabajo LOCAL de la Red de

la UE para la Sensibilizacion frente a la Radicalizacion (RSR). Este grupo de trabajo sirve de base

para interactuar con otras iniciativas pertinentes.
— El Centro de excelencia de la Red para la Sensibilizacion frente a la Radicalizacion (RSR)

La Comision asignoé hasta 25 millones de euros entre 2014 y 2017 al Centro de Excelencia de la
Red de la UE para la Sensibilizacion frente a la Radicalizacion, creado el 1 de octubre de 2015. El
nuevo centro ya ha empezado sus operaciones, por ejemplo una visita de estudio a prisiones de
Paris y Vught (Paises Bajos) o sobre el planteamiento aleméan para combatir el extremismo violento
de extrema derecha. Las reuniones han abordado la manera de detectar y tratar el problema de los
«lobos solitarios» o como implicar a los profesionales de la salud mental en estrategias de salida.
También se han reunido los grupos de trabajo sobre «Educaciony, «Prision y libertad vigiladay,
«Policia y aplicacion de las leyes», «Juventud, familias y comunidades», «Comunicacion y
narrativas», «Autoridades locales», «Recuerdo de las victimas del terrorismo» y «Salud y asistencia

social». Para las proximas semanas estan previstos mas reuniones y grupos de trabajo.

El Centro de Excelencia de la RSR fomenta la implicacion de los profesionales e investigadores en
sus actividades. Con el fin de aumentar el ambito de actuacion del recientemente creado grupo de
trabajo de la RSR «Localy, asi como del grupo «Salud y asistencia social», se invita particularmente
a los profesionales del sur y el este de Europa a presentar solicitudes. Las autoridades nacionales
pueden solicitar un apoyo adaptado de la RSR (formacion, talleres y asesoramiento) en su Estado
miembro, integramente financiado por la Comision (ya se ha celebrado un taller del Centro de
Excelencia de la RSR sobre lineas de ayuda telefonica en Viena y otro de la RSR sobre formacion
de formadores en Atenas). La Comision estd estudiando implicar a la RSR en actividades con
terceros Estados clave, centrandose en la Regiéon MENA (Oriente Proximo y Africa del Norte), los

Balcanes Occidentales y Turquia.
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2.  Internet
- Unidad de Notificacion de Contenidos de Internet de la UE (IRU)

La UE ha mantenido el foco en combatir la radicalizacion en linea. La UE IRU de Europol, que
ahora forma parte del Centro Europeo de Lucha contra el Terrorismo, ha definido 3 351 elementos
con contenido potencialmente violento o extremista, lo que ha dado lugar a 2 037 consultas y 1 793
eliminaciones. La tasa de éxito de las consultas es del 88 %. La colaboracion activa con los
proveedores de servicios de Internet se mantiene. Desde su creacion, el 1 de julio de 2015, se han
recibido 144 contribuciones de 26 Estados miembros. Para que UE IRU tenga éxito, los Estados
miembros deben trabajar estrechamente con la IRU, de manera que pueda incrementar el
numero de consultas. Cuatro Estados miembros no han nombrado ain un punto de contacto
nacional para la IRU, y deben hacerlo lo antes posible. El rendimiento de las capacidades de

UE IRU depende en gran medida de los recursos. El objetivo de la Unidad es alcanzar la capacidad
de personal acordada y prevista en su plan rector. En 2016, la IRU desarrollara un concepto
centralizado de vigilancia de los medios sociales de comunicacion, desarrollara las capacidades de
la IRU de descifrar las funciones de las redes yihadistas en los medios de comunicacion social,
mejorara el desarrollo de las relaciones con el sector privado, por ejemplo mediante jornadas de
accion conjunta, contribuird activamente al Foro de Internet de la UE y desarrollara una Plataforma
de Europol para Expertos (PEE) a fin de estructurar y facilitar los contactos con el mundo

académico y los centros de investigacion.
— Foro de internet a escala de la UE

El 3 de diciembre de 2015, la Comision organiz6 la primera reunion a nivel ministerial del Foro de
internet a escala de la UE entre los ministros de JAI y altos cargos de las principales empresas del
mundo en el sector de los medios sociales. Los asistentes coincidieron en que el Daesh y otros
grupos extremistas estaban aprovechando internet para difundir propaganda, reclutar a nuevos
miembros e incitar a la violencia. Coincidieron también en que, para eliminar contenidos terroristas
rapidamente y para elaborar discursos alternativos eficaces, resulta importante contar con
mecanismos que funcionen entre los gobiernos y el sector. Ese mismo dia, los ministros
confirmaron asimismo que convenia adoptar medidas para entablar un dialogo a escala de la UE
con el sector en relacion con la incitacion al odio en internet. Se acordd que, cuando correspondiese,
dicho didlogo utilizaria el paraguas del Foro de internet a escala de la UE en completa sinergia con

la labor realizada en la lucha contra el terrorismo.
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El Foro se volvid a reunir en Bruselas el 22 de enero de 2016 para debatir una hoja de ruta que
conduzca a acciones concretas en 2016. Esta hoja de ruta y sus prioridades se estan elaborando a
partir de las aportaciones de todas las partes interesadas, y engloban a todos los objetivos estudiados
en el acto de presentacion, incluidas las medidas de lucha contra la incitacion al odio en internet y

como mejorar de forma eficaz la eliminacién de contenidos nocivos.
- El Equipo Consultivo sobre Comunicaciones Estratégicas relativas a Siria (SSCAT)

En diciembre de 2015 el SSCAT organiz6 su primera sesion formativa para expertos de veinte
Estados miembros y representantes de la Comision y del SEAE. Durante la misma, Facebook,
Twitter y YouTube compartieron con la red consejos practicos para que los asistentes pudieran
comprender mejor la capacidad de las respectivas plataformas para aprovechar al maximo las
campaias por internet. Ademas, Al Jazeera presentd su documental web titulado Life on Hold. El
objetivo perseguido era que la red SSCAT tuviera acceso a los conocimientos técnicos del sector
privado, especialmente en relacion con las ultimas tecnologias, las técnicas de narracion digital y el

proceso editorial.

En el proyecto actual, la colaboracion de SSCAT con la Unidad de Investigacion, Informacion y
Comunicaciones (RICU) del Ministerio del Interior del Reino Unido tendra continuidad hasta

junio de 2016. Hasta entonces se ha ampliado el equipo consultivo con la inclusion de un alto
director creativo capaz de responder mejor a solicitudes concretas de los clientes de los Estados
miembros. Hasta el momento trece Estados miembros han hecho uso del servicio de consulta del
SSCAT. La siguiente reunion de la red SSCAT tendra lugar en Bruselas el 16 de marzo de 2016. En
junio se organizara una conferencia. Actualmente se estan ultimando con la Comision las medidas

que permitiran la continuacion del proyecto més alla de mediados de 2016.
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3. Larespuesta de la justicia penal a la radicalizacion

Tras la conferencia de alto nivel sobre la respuesta de la justicia penal a la radicalizacion celebrada
el 19 de octubre de 2015, el Consejo adopto las Conclusiones de 20 de noviembre de 2015 sobre la
mejora de la respuesta de la justicia penal a la radicalizacion que conduce al terrorismo y al
extremismo violento. La Comisién ha adoptado las siguientes medidas destinadas a aplicar las

Conclusiones:

A solicitud de la Comision, la Red Europea de Formacion Judicial (REFJ) ajust6 su presupuesto
para 2015 y 2016 y organizd, entre octubre de 2015 y marzo de 2016, cuatro cursos de dia y medio
de duracion sobre los aspectos judiciales de la lucha contra el terrorismo y la prevencion de la
radicalizacion. El programa se realiza en cooperacion con las escuelas judiciales de Francia,
Espafia, Alemania y Bélgica y est4 abierto a jueces y fiscales de los veintiocho Estados miembros
de la UE. Se espera la participacion de 240 jueces, fiscales y formadores judiciales. Actualmente 54
jueces y fiscales con y sin especializacion participan en intercambios de una duracion media de tres
dias y que se celebran en siete Estados miembros de la UE (Italia, Francia, Reino Unido, Bélgica,
Suecia, Espafia y Alemania). Para concluir y resumir las actividades de formacion judicial
solicitadas por la Comision, el 20 de mayo de 2016 tendra lugar una conferencia final que contara
con la participacion de la comisaria Jourova en Bruselas y que prestara especial atencion a la

formacion del personal de los centros penitenciarios en materia de desradicalizacion.

Asimismo, se ha dotado de financiacion al proyecto de programa «Justicia» en 2015 y 2016, con la
concesion de 1,5 millones EUR a una convocatoria de propuestas sobre formacion judicial en 2015
(JUST/2015/JTRA/AG/EJTR) dentro de las prioridades «Aspectos judiciales de la lucha contra el
terrorismo y la delincuencia organizada» y «Prevencion de la radicalizacion en la privacion de

libertad». La evaluacion sigue en curso.

Se ha destinado 1 millon EUR a una convocatoria de propuestas sobre cooperacion judicial dentro
de la prioridad (JUST/2015/JCOO/AG) «Lucha contra el terrorismo mediante la prevencion de la
radicalizaciony». La convocatoria se publico en noviembre de 2015 y se cerrd en enero de 2016.
Entre sus prioridades cabe citar: 1) La prevencion de la radicalizacion en los centros penitenciarios,
incluidos los programas de rehabilitacion; 2) El fomento de las alternativas a la privacion de
libertad y el estudio del papel de la libertad condicional a escala de la UE en la lucha contra la
radicalizacion, incluidos los programas de rehabilitacion; 3) El desarrollo de metodologias de
evaluacion de riesgos; y 4) El papel de los sistemas de justicia de menores en el contexto de la lucha
contra el terrorismo. La Comision ha recibido pocas solicitudes, actualmente en proceso de

evaluacion.
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El Programa de Trabajo Anual 2016 del programa «Justicia» (pendiente de aprobacidn) contiene
una convocatoria de propuestas para la concesion de subvenciones operativas a proyectos de apoyo
destinados a prevenir la radicalizacion que conduce al terrorismo y al extremismo violento por un
importe de 4 millones EUR. La publicacion de la convocatoria tendra lugar a mediados de 2016, y
las prioridades seran el apoyo a la aplicacion de las Conclusiones del Consejo sobre la respuesta de
la justicia penal de 20 de noviembre de 2015.

La Comision coopera con Eurojust en el seguimiento periddico de las condenas por terrorismo
(Terrorism Conviction Monitor, TCM) en relacion con el marco legislativo aplicable y la
correspondiente jurisprudencia de los Estados miembros en materia de terrorismo y radicalizacion
violenta, sin olvidar el recurso a las alternativas al enjuiciamiento y la detencion. La Comisioén
colabora con la Confederacion de la Libertad Vigilada Europea (CEP) y EuroPris, ambas receptoras
de subvenciones operativas al amparo del programa «Justicia», con el objetivo de que participen en
formacion especifica del personal de los centros penitenciarios y de seguimiento de la libertad
condicional. Los dias 24 y 25 de noviembre de 2015, EuroPris organiz6 un Grupo de Expertos sobre
Radicalizacion. El 26 de abril de 2016, la Plataforma de Justicia Penal Europea (EuroPris, CEP y el
Foro Europeo de Justicia Reparadora) organizara una conferencia en Barcelona sobre radicalizacién
y extremismo violento. Otra de las actividades de la Comision son sus contactos con el Consejo de
Europa, ya que el Grupo de Trabajo de Cooperacion Penoldgica (PC-CP) esta trabajando en un
manual sobre la radicalizacion del personal penitenciario. En 2016 DG JUST facilitara una
subvencion directa al Consejo de Europa para el desarrollo de las estadisticas SPACE y la creacion
de una red de organismos de supervision penitenciaria (EU NPM Network) en los Estados
miembros, de forma que puedan reunirse datos sobre la magnitud de la cuestion de la radicalizacion

en los Estados miembros.

El grupo de trabajo «Prision y libertad condicional» de la Red para la Sensibilizacion frente a la
Radicalizacion (RSR) también participara en la aplicacion de las Conclusiones de 20 de noviembre
de 2015.
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4. La prevencion de la radicalizacion a través de la educacion, el fomento de la tolerancia y

la lucha contra la discriminacion, el racismo y la xenofobia
— La educacion

La Comisioén planea iniciativas concretas en el Ambito de la educacion, la juventud, la cultura y
el deporte, destinadas a prevenir la radicalizacién. Se prevén proyectos emblematicos y
convocatorias especiales dentro de Erasmus + (400 millones EUR hasta 2020). Los objetivos de la
declaracion de Paris suscrita por los ministros de Educacion de 17 de marzo de 2015 ya han

recibido atencion prioritaria para la financiacion de Erasmus + a partir de 2016.
— La lucha contra el racismo y la xenofobia

En su funcién de guardiana de los Tratados, la Comision tiene abiertas desde diciembre de 2015 en
varios Estados miembros investigaciones sobre la transposicion y la aplicacion de la Decision
Marco 2008/913/JAl relativa a la lucha contra determinadas formas y manifestaciones de racismo y
xenofobia mediante el Derecho penal, con vistas a incoar procedimientos de infraccion cuando

corresponda.

Al mismo tiempo, se estan redoblando los esfuerzos por asistir a los Estados miembros en el
desarrollo de practicas anticipatorias de investigacion y de enjuiciamiento, incluida la creacion
en 2016 de un nuevo grupo de trabajo de alto nivel sobre la lucha contra el racismo, la xenofobia y
otras formas de intolerancia como plataforma para facilitar el intercambio de buenas practicas,
formular orientaciones para los Estados miembros y reforzar la cooperacion con los actores
pertinentes, incluida la sociedad civil. La prevencion y la lucha contra todas las formas de
intolerancia sigue siendo una prioridad de financiacién en el programa «Derechos, Igualdad y
Ciudadania», y en 2016 seguira dandose prioridad a la financiacion dedicada a apoyar la formacion
especifica de funcionarios publicos y fomentar el seguimiento, la notificacion y el registro de

incidentes relativos a delitos motivados por el odio e incitacion al odio.
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Ademas, como consecuencia directa del primer coloquio anual sobre derechos fundamentales,
celebrado los dias 1 y 2 de octubre de 2015, la Comisién ha nombrado a Katharina von Schnurbein
coordinadora de la lucha contra el antisemitismo, y a David Friggieri coordinador de la lucha contra
el odio antimusulman. Las principales funciones de ambos seran sefialar las preocupaciones de las
respectivas comunidades a la atencion del nivel politico de la Comisién, asi como ayudar en la
coordinacion de esfuerzos transversales entre servicios en el contexto de la politica global de la
Comision en materia de racismo, xenofobia y otras formas de intolerancia. Los coordinadores
serviran de enlace con los Estados miembros, el Parlamento Europeo, otras instituciones y las

organizaciones correspondientes de la sociedad civil.

- La respuesta a la difusion del discurso del odio en internet que incita a la violencia y al

odio

A raiz del primer coloquio anual sobre derechos fundamentales, celebrado los dias 1 y 2 de octubre
de 2015, se puso en marcha un didlogo de la UE con empresas del sector informatico, los
Estados miembros y actores de la sociedad civil sobre la incitacion al odio en internet. El
objetivo perseguido es estudiar vias de potenciar la elaboracion de discursos alternativos, superar
los retos que actualmente presenta la mejora de los sistemas de informacion en uso y garantizar la
eliminacion rapida de contenidos ilegales que inciten al odio y a la violencia, debatir el papel de los
«informadores de confianzay y de la sociedad civil en la deteccion y notificacion de la incitacion al
odio en internet, e incrementar la transparencia en la aplicacion de los procedimientos de deteccion

y retirada.

La labor realizada en relacion con la incitacion al odio en internet enlaza con la Estrategia para el
Mercado Unico Digital puesta en marcha en mayo de 2015. En este contexto, en términos de
respuesta de la regulacion, el 30 de diciembre de 2015 se cerro el plazo de consulta ptblica sobre
plataformas y contenido ilegal que, entre otras cuestiones, estudiaba el alcance de la exencion de
responsabilidad en la Directiva sobre comercio electronico, los procedimientos de deteccion y
accion y el deber de diligencia. También se esta revisando la Directiva de servicios de
comunicacion audiovisual, que contiene normas que prohiben la difusién de programas que
incluyan incitacion al odio, especialmente a los efectos de estudiar la eficacia de la misma en el

entorno de la convergencia de los medios.
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— Instrumentos de comunicacion del respeto, la tolerancia y la no discriminacion en la UE

En diciembre de 2015 la Agencia de los Derechos Fundamentales de la Union Europea (FRA) y el
Ministerio Federal del Interior de la Republica de Austria organizaron conjuntamente en Viena un
seminario sobre la creacion de un conjunto de mejores practicas en torno a la comunicacion del
respeto, la tolerancia y la no discriminacion en la UE. Entre los asistentes se encontraban
representantes de las instituciones europeas, autoridades nacionales y locales y expertos en
comunicacion especializados en la lucha contra el racismo, la desradicalizacion y el fomento de la
tolerancia, el respeto y la no discriminacién. Las principales conclusiones extraidas fueron que la
comunicacion no debe entenderse como un instrumento unidireccional, de arriba abajo, sino como
un didlogo, y que los interlocutores de ese didlogo han de incluirse en la concepcion de las
estrategias de comunicacion. Ademas, se subrayo el papel de los actores locales; se resalto la
necesidad de comunicar los derechos y valores consagrados en la Carta de los Derechos
Fundamentales; y se constatd que se requiere pasar de la reaccion a la prevencion, y de los discursos
alternativos «en contray» a discursos positivos. Los resultados se presentaran en los grupos de
trabajo del Consejo y a los actores que sean pertinentes a nivel de la UE y nacional. Asimismo, se

incluiran en el Foro de los Derechos Fundamentales de la FRA de junio de 2016.

III. COOPERAR CON NUESTROS SOCIOS INTERNACIONALES

El 14 de diciembre, Consejo de Asuntos Exteriores (CAE) celebrd un debate sobre las prioridades
exteriores de la UE en materia de lucha antiterrorista y convino —como se sefialaba en una carta
enviada por la alta representante y que circuld anteriormente a la reunion— en la necesidad de la
aplicacion urgente de las Conclusiones del CAE sobre la lucha contra el terrorismo de 9 de febrero
de 2015. Dicha carta se centraba en varias regiones prioritarias en las que es mas clara la amenaza
de grupos terroristas a los intereses de la UE (Oriente Proximo y el Norte de Africa, Turquia y los
Balcanes Occidentales) y apuntaba varias prioridades tematicas, incluida la lucha contra el

extremismo violento, la financiacion del terrorismo y la seguridad en la aviacion.
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— La region MENA y Turquia

Los paquetes de lucha contra el terrorismo se encuentran en distintas fases de desarrollo con
varios paises prioritarios en la region de Oriente Préximo y el Norte de Africa (MENA) y

Turquia.

Se esta preparando una carta de la AR/VP Mogherini al primer ministro de Tnez, en la que
presenta el exhaustivo paquete de lucha contra el terrorismo destinado a Tunez que se acordo6 el
26 de noviembre de 2015 en el Comité Politico y de Seguridad (CPS). En paralelo, se esta
avanzando en la aplicacion de las acciones incluidas en el paquete. Tinez ha nombrado ya un
coordinador para el programa de reforma del sector de la seguridad de 23 millones, por lo que la
aplicacion puede comenzar. En diciembre de 2015 se adopt6 la decision financiera de la Comision
de enviar a varios expertos para ayudar a las autoridades tunecinas en el desarrollo y la
implantacion de una estrategia global de lucha contra el terrorismo. En enero de 2016 comenzo6 un
proyecto de ayuda al centro judicial de lucha contra el terrorismo (Instrumento en pro de la
estabilidad y la paz a largo plazo, 300 000 EUR). En diciembre de 2015 la Comision aprobd la
decision sobre un proyecto para aumentar el compromiso de la comunidad con la seguridad y
gestion fronterizas y para promover alternativas de subsistencia realistas en las comunidades
fronterizas marginadas, cuya ejecucion corrio a cargo del Consejo Danés para los
Refugiados/Danish Demining Group e International Alert, en colaboracion con varias ONG locales.
Se han realizado actividades de formacion en el marco del proyecto PPREV-UE (prevencion de la

radicalizacion).

A peticion de las autoridades tunecinas, la Oficina de Asistencia Técnica e Intercambio de
Informacion (TAIEX) visito el pais en enero de 2016 para estudiar la ayuda de la UE y reforzar las
capacidades de prevencion de la radicalizacion del centro de seguridad y lucha contra el terrorismo.
Se esta preparando una visita de la Red para la Sensibilizacion frente a la Radicalizacion. Ademas,
se ha invitado a una delegacion tunecina a realizar una visita de estudio en marzo a la sede de
Eurojust con el objetivo de buscar vias de ampliar la cooperacion. La cooperacion judicial en

materia penal se impulsa a través de la promocion de los instrumentos del Consejo de Europa.

El coordinador de la lucha contra el terrorismo (CLT) de la UE y el vicesecretario general del
Servicio Europeo de Accion Exterior (SEAE) visitaron Jordania entre el 15 y el 17 de diciembre.
Las reuniones mantenidas con las autoridades jordanas revelaron un firme interés por estrechar la
cooperacion en relacion con la financiacion del terrorismo, la seguridad en las fronteras y en la
aviacion y la lucha contra el extremismo violento. Con el fin de comprender mejor las prioridades
conjuntas, el Gobierno jordano ha convenido en organizar un seminario de lucha contra el
terrorismo que cuente con la participacion de expertos de los Estados miembros, y cuya celebracion

se prevé para el 15 de marzo.
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El resultado debe ser una hoja de ruta conjunta que resalte la escala de la cooperacion actual —
incluido un proyecto, de 10 millones EUR, destinado al Gobierno y a la sociedad civil jordanos a
fin de que adquieran la capacidad para gestionar el reto del extremismo violento— y que sefale
nuevos ambitos de cooperacion antiterrorista —incluidos proyectos de capacitacion, promocion de
la cooperacion judicial en materia penal con los instrumentos del Consejo de Europa y actividades
que cuenten con la participacion de las agencias de la UE, incluida Europol y CEPOL—. A
principios de diciembre, una delegacion de la Red de la UE para la Sensibilizacion frente a la

Radicalizacion visit6 Jordania para debatir la radicalizacion en los centros penitenciarios.

Los dias 26 y 27 de enero de 2016 se celebrd en el Libano un didlogo sobre la lucha contra el
terrorismo en el que participaron, por parte de la UE, el CLT, el vicesecretario general del SEAE y
el director de seguridad de DG HOME, asi como Europol, CEPOL y FRONTEX. La UE esta
terminando actualmente una hoja de ruta para la cooperacion antiterrorista con las autoridades
libanesas. El objetivo perseguido es cimentar la cooperacion reforzada en los ambitos siguientes: la
lucha contra el extremismo violento, los aspectos judiciales y policiales, la cooperacion judicial en
materia penal, la seguridad en la aviacion y la lucha contra la financiacion del terrorismo. Ambas
partes coincidieron en que las agencias de la UE, especialmente Europol y CEPOL, podrian
desempefiar una importante funcién en el refuerzo de los vinculos policiales. A partir de la hoja de
ruta, la UE desarrollard un amplio paquete de asistencia en la lucha contra el terrorismo para el

Libano, basado en el modelo de Tunez.

El CLT de la UE y el vicesecretario general del SEAE visitaron Argelia los dias 16 y 17 de febrero
de 2016. Las reuniones de alto nivel celebradas con los ministros de Asuntos del Magreb y el Sahel,
de Interior y de Asuntos Religiosos y altos cargos del Ministerio de Justicia allanaron el camino
para un acuerdo sobre la celebracion de un seminario de lucha contra el terrorismo antes del verano
de 2016 con el fin de identificar &mbitos concretos de futura cooperacion antiterrorista. Entre los
posibles ambitos de futura cooperacion se incluye una perspectiva de la lucha contra el terrorismo
desde la justicia penal, la asistencia a centros judiciales antiterroristas especializados, la prevencion
de la radicalizacion/desradicalizacion, la gestion de crisis tras un atentado terrorista, la adhesion de
Argelia a los convenios del Consejo de Europa, el desarrollo de textos juridicos, el estrechamiento
de la colaboracion con las agencias de la UE y la cooperacion encaminada a proporcionar
capacitacion a los paises de la region. Argelia propuso un didlogo estratégico sobre seguridad y
lucha contra el terrorismo. La UE se beneficiara de los conocimientos acumulados por Argelia, en
particular, en materia de desradicalizacion. En diciembre de 2015 se envid a un experto en
seguridad y lucha contra el terrorismo a la delegacion de la UE en Argel. El 3 de marzo se

informara al CPS/COSI y se dardn nuevas orientaciones sobre el camino a seguir.
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Tras el seminario de junio de 2015 sobre lucha contra el terrorismo que conto con la participacion
de Turquia, se prevé la organizacion en la primavera de 2016 de un didlogo antiterrorista ampliado
y orientado, con el objetivo de finalizar un acuerdo que consagre la cooperacion UE-Turquia en
materia antiterrorista en varios ambitos esenciales. A raiz de la visita que el equipo de Europol hizo
a Ankara en febrero de 2016, el Consejo de Administracién de Europol ha respaldado la propuesta
de contratar un funcionario de enlace de Turquia en Europol lo antes posible. Asimismo, la UE est4
finalizando un proyecto con financiacion del Instrumento en pro de la estabilidad y la paz sobre «La
mejora de la eficacia de la accién conjunta UE-Turquia ante las amenazas de los combatientes
terroristas extranjerosy, que contribuiré a la sensibilizacion de las autoridades turcas en cuanto a la
gestion del problema migratorio que plantea el regreso de los combatientes terroristas extranjeros.
Se est4 preparando una visita de la Red para la Sensibilizacion frente a la Radicalizacion a Ankara.

Se esta preparando una visita de la Red para la Sensibilizacion frente a la Radicalizacion a Ankara.

Se ha avanzado en varios proyectos de lucha contra el terrorismo iniciados en 2015: en

febrero de 2016 comenzo a funcionar un proyecto a corto plazo financiado por el Instrumento en
pro de la estabilidad y la paz sobre la asociacion para la formacion antiterrorista UE-MENA
(prestando especial atencion a la formacion antiterrorista para Tunez, el Libano, Jordania y Turquia
y a intercambios y visitas de estudio destinados a los socios de la region MENA) ejecutado por
CEPOL (dieciocho meses; presupuesto: 2,5 millones EUR). En noviembre de 2015 se inici6 un
proyecto sobre comunicacion estratégica centrado en Tunez, Marruecos y el Libano y ejecutado
por el British Council/RICU (dieciocho meses, 3,5 millones EUR).

El equipo del proyecto trabaja ya para prestar apoyo a las autoridades tunecinas y en las proximas
semanas realizard visitas de informacion a Beirut y Rabat. En noviembre de 2015 se envidé un
equipo a Irak para que prestase apoyo a los mecanismos de intercambio de informacion y
coordinacion de las agencias de seguridad iraquies, asi como su cumplimiento de los derechos
humanos, en cooperacion con el Consejero Nacional de Seguridad (dieciocho meses, Instrumento

en pro de la estabilidad y la paz a corto plazo, 3,5 millones EUR).

El Grupo Especial para la Comunicacién Estratégica Arabe, dirigido por el SEAE, ha
terminado su plan de accion y estd desarrollando iniciativas piloto en determinados paises de la
region MENA y en su sede, y trabaja con otros proyectos afines, prestando especial atencion a la
comunicacion con los jévenes. Asimismo, se esta preparando una Iniciativa sobre la Juventud y la
Lucha contra la Radicalizacion en Europa y en los Paises de la Region MENA, bajo la direccion de
la AR/VP Mogherini. La DG EAC esta estudiando la expansion de intercambios virtuales de
estudiantes con la region MENA, aprovechando la red eTwinning existente que ya esta activa en

Tanez, donde hay inscritos casi 300 profesores y 85 escuelas en esta plataforma en linea.
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El COSI mantuvo dos debates en noviembre y diciembre de 2015 sobre la base de un documento
del CLT de la UE en relacion con el mayor uso de las herramientas JAI y las Agencias en la
region MENA.

La UE sigue apoyando las iniciativas adoptadas por el Representante Especial de las Naciones
Unidas, Staffan de Mistura, encaminadas a forjar una solucion politica al conflicto sirio con la
participacion de las potencias regionales. La UE ha apoyado también la Conferencia de Londres
sobre Siria, que se celebro el 4 de febrero y que tuvo como resultado nuevas promesas por un valor
aproximado de 11 000 millones USD para ayudar a la region a superar el trauma infligido por el
conflicto sirio. Las ayudas prometidas a los paises fronterizos con Siria y que han tenido que
soportar una inmensa carga humanitaria han de contribuir a aliviar las preocupaciones sobre el
aumento de la radicalizacion. Los proyectos de acuerdos de la UE en preparacion para Jordania
y el Libano pondran de relieve la importancia de la cooperacion eficaz sobre la lucha contra el
terrorismo, asi como la necesidad de mayores avances en asuntos socioecondémicos y la absorcion

de los refugiados.

La evaluacion final del proyecto financiado por la Comision CT Sahel (Instrumento en pro de la
estabilidad y la paz a largo plazo) ha demostrado que el proyecto desempefio un papel crucial en la
aplicacion de la Estrategia de la Union Europea para el Sahel y de la Estrategia de la Union Europea
de Lucha contra el Terrorismo. Gracias a este proyecto, la UE ha ganado en credibilidad como
agente de seguridad en la region del Sahel. Actualmente se estan aplicando o preparando en Africa
varios proyectos financiados por el Instrumento en pro de la estabilidad y la paz a nivel regional y
nacional. Las prioridades perseguidas son la prevencion del extremismo violento, el apoyo a la
justicia penal en materia de lucha contra el terrorismo, la ayuda pedagdgica a las madrasas y

aspectos generales de la lucha contra el terrorismo.
—  Balcanes Occidentales

Los principales retos de la region siguen siendo la prevencion (también en las prisiones), los viajes
sospechosos (combatientes terroristas extranjeros), las armas de fuego y la financiacion del
terrorismo. Los dias 3 y 4 de diciembre de 2015, el Consejo JAI aprobo el «Planteamiento
integrador y complementario de la lucha contra el terrorismo y el extremismo violento en los
Balcanes Occidentales» (doc. 11625/3/15) y acord6 ejecutar el plan de accion integrado
(2015-2017) de la iniciativa de la UE de lucha contra el terrorismo en los Balcanes Occidentales,
elaborado por un grupo central de Estados miembros de la UE liderado por Eslovenia y Austria.
Esta estrategia de gobernanza de seguridad pretende coordinar las actividades e iniciativas de la
region relativas a la lucha contra el terrorismo y a la lucha contra el extremismo violento a través
del Consejo de Cooperacion Regional a nivel politico (plataforma CCR), del Convenio sobre
Cooperacion Policial con Europa Sudoriental a nivel estratégico (plataforma CCP ESO) y de la

Iniciativa de la UE de Lucha contra el Terrorismo a nivel operativo (plataforma ILT).
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La Comision apoya econémicamente la ejecucion de la iniciativa de la UE de lucha contra el
terrorismo en los Balcanes Occidentales mediante el Instrumento de preadhesion. Sera importante
dar continuidad y aumentar la ayuda en los proximos afios, en particular mediante la facilitacion
rapida de asesoramiento técnico RSR. Ya se esta trabajando para determinar la forma mas adecuada
de asistencia RSR.

- Seguridad de la aviacion

Los atentados terroristas cometidos el 31 de octubre de 2015 en el vuelo de Metrojet en el Sinai
central y el 9 de febrero en un vuelo procedente de Mogadiscio son un claro recordatorio de la
amenaza que el terrorismo supone para la aviacion civil. Tras el incidente del Metrojet, la Comisioén
ha ayudado a coordinar el intercambio de informacion entre los Estados miembros, los organismos
de la UE y los socios internacionales. Asimismo, varios Estados miembros han mantenido debates

para estudiar el alcance de un enfoque comun.

El 1 de noviembre de 2015 se inici6 el proyecto de cuatro afios sobre la seguridad de la aviaciéon
civil en Africa y la Peninsula Arabiga (CASE). Este proyecto de capacitacion esta financiado por
la Comision (7,5 millones EUR, Instrumento en pro de la estabilidad y la paz a largo plazo) y
ejecutado por la Conferencia de Aviacion Civil Europea (CEAC), y cuenta con el apoyo de expertos
de los Estados miembros (expertos a corto plazo). La primera reunion del grupo de pilotaje del
proyecto se celebr6 el 3 de febrero de 2016.

Convendria que la UE estudiase el margen existente para la prestacion de ayuda urgente a los
aeropuertos de la region MENA y maés alla que sean mas utilizados por los ciudadanos europeos,

bien en el contexto del proyecto CASE o bien con medidas adiciones de asistencia.
— La lucha contra el extremismo violento

La lucha contra el extremismo violento constituye un elemento esencial de los proyectos de
compromiso exterior de la UE que se estan preparando o poniendo en marcha en varios paises y
regiones prioritarios. En noviembre de 2015 se realiz6 un analisis dentro del proyecto de la

UE CT-MORSE (Mecanismo de Seguimiento, Informacién y Apoyo, por sus siglas en inglés) que
resaltaba el gasto superior a 142 millones EUR que la UE ha realizado en proyectos relativos a la
lucha contra el terrorismo y el extremismo violento en todo el mundo. El 13 de enero la UE celebré
una reunion informal con los Estados Unidos sobre la lucha contra el extremismo violento con el
objetivo de debatir la coordinacion de las acciones. Esté prevista la celebracion de consultas

similares con otros interlocutores principales.
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