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DOPORUCENI KOMISE
ze dne 1.3.2018

o opatienich pro efektivni boj proti nezakonnému obsahu online

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 292 této smlouvy,

vzhledem k témto duvodim:

(1)

2

3)

“4)

)

internet a poskytovatelé sluzeb ptsobici na internetu vyrazné prispivaji k inovacim,
ekonomickému ristu a vytvareni pracovnich mist v Unii. Mnozi poskytovatelé téchto
sluzeb hraji v digitadlni ekonomice zasadni tlohu, protoze propojuji podniky a obcany,
usnadiiuji vefejnou diskusi a Sifeni a piijimani vécnych informaci, ndzorii a myslenek.
Jejich sluzby jsou vSak v nékterych pripadech zneuzivany tietimi stranami k provadéni
nezdkonné Cinnosti online, naptiklad k Sifeni informaci souvisejicich s terorismem,
sexualnim zneuzivanim déti, nezdkonnymi nendvistnymi projevy nebo porusovanim
pravnich pfedpisii na ochranu spotiebitele, coz mlize narusit diivéru uzivatelll v tyto
poskytovatele sluzeb a poskodit jejich obchodni modely. V nékterych ptipadech
mohou dotéeni poskytovatelé¢ sluzeb dokonce ziskdvat z nezdkonné cCinnosti urcité
vyhody, naptiklad v dusledku dostupnosti obsahu chranéného autorskym pravem bez
svoleni drzitell prav.

Pfitomnost nezédkonného obsahu online méa negativni dopady pro uzivatele, dalsi
dotené obCany a podniky a pro spolecnost jako takovou. Vzhledem k tomu, Ze
poskytovatelé online sluzeb hraji tstfedni Glohu a maji k dispozici technologické
prostiedky a schopnosti souvisejici s poskytovanymi sluzbami, nesou zvlastni
spole¢enskou odpovédnost za pomoc v boji proti nezdkonnému obsahu Sifenému
prostfednictvim jejich sluzeb.

Vzhledem k tomu, ze rychlé odstranéni nebo zneptistupnéni nezdkonného obsahu ma
Casto zdsadni vyznam pro omezeni dal§iho §ifeni a vzniku dal$i Skody, znamend to
mimo jiné, ze by doty¢ni poskytovatelé sluzeb méli byt schopni rychle rozhodovat o
moznych opatfeni reagujicich na nezdkonny obsah online. Z této odpovédnosti také
vyplyva, ze by méli zavést ucinné a vhodné zaruky, jimiz se zajisti, ze budou jednat s
fadnou péci a priméfené a predejdou neumyslnému odstranéni obsahu, ktery neni
nezakonny.

Mnozi poskytovatelé online sluzeb tuto odpovédnost uznavaji a jednaji podle ni. Na
kolektivni urovni byl u¢inén vyznamny pokrok prostfednictvim dobrovolnych opatieni
nejruznéjsiho druhu véetné internetového fora EU o teroristickém obsahu online,
kodexu chovéni proti nezdkonnym nendvistnym projevim online a memoranda o
porozumeéni o prodeji padélané¢ho zbozi. I pies tyto zavazky a tento pokrok zlstava
nezakonny obsah online v Unii zdvaznym problémem.

S ohledem na fadu teroristickych utokii v EU aSifeni teroristické propagandy
na internetu Evropska rada zasedajici ve dnech 22. az 23. ¢ervence 2017 prohlasila, Ze

,ocekavd, Ze podniky ... vyvinou nové technologie a ndstroje ke zlepseni

automatického odhalovani a odstranovani obsahu, jenz podnécuje k teroristickym

c¢inum. ... Evropsky parlament ve svém usneseni ze dne 15. Cervna 2017 pozadal
1
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online platformy, ,, aby zintenzivnily opatieni pro boj proti nezdkonnému a skodlivéemu
obsahu . Pozadavek, aby podniky proaktivnéji pfistupovaly k ochran¢ svych uzivatelt
pfed teroristickym obsahem, byl zopakovan ministry c¢lenskych stati v ramci
internetového fora EU. Pokud jde o prava duSevniho vlastnictvi, Rada ve svych
zavérech ze dne 4. prosince 2014 o prosazovani téchto prav vyzvala Komisi, aby
zvazila vyuziti dostupnych néstrojii k identifikaci osob porusujicich prava duSevniho
vlastnictvi a aby posoudila ulohu prostiednikti pomahajicich v boji proti porusovani
prav dusevniho vlastnictvi.

Komise dne 28. zaii 2017 ptijala sdéleni s pokyny k povinnostem poskytovatell
online sluzeb v souvislosti s nezdkonnym obsahem online!. Komise v uvedeném
sdéleni vysvétlila, ze posoudi, zda je tieba ptfijmout dodatecna opatfeni mimo jiné
sledovanim pokroku dosazeného na zdklad¢ dobrovolnych ujednani. Toto doporuceni
navazuje na sdéleni, odrazi a /konkretizuje v ném uvedené cile zaroven nalezité
zohlediiuje vyznamny pokrok u¢inény na zakladé dobrovolnych opatteni.

Toto doporuceni uznava, ze je tieba brat fadny ohled na zvlastni charakter boje s
riznymi typy nezdkonného obsahu online a Ze mize byt nutné ptfijmout zvlastni
opatieni, véetné specialnich legislativnich opatfeni. Pfikladem skutecnosti, ze Komise
uznava potiebu takovych zvlastnich legislativnich opatfeni, je navrh na zménu
smérnice 2010/13/EU o koordinaci nékterych pravnich a spravnich predpist ¢lenskych
stati upravujicich poskytovani audiovizudlnich medidlnich sluzeb s ohledem na
ménici se situaci na trhu, ktery Komise piijala 25. kvétna 2016°. Dne 14. zafi 2016
dale pfijala ndvrh smérnice o autorském pravu na jednotném digitdlnim trhu®, ktera
nc¢kterym poskytovatelim sluzeb uklada povinnost pfijmout ve spolupraci s drziteli
prav opatteni, ktera zajisti fungovani dohod uzavienych s drziteli prav ohledné uziti
jejich dél nebo jinych predméti ochrany nebo kterd zabrani tomu, aby byla
prostfednictvim jejich sluzeb dostupna dila nebo jiné predméty ochrany, které drzitelé
prav ve spolupraci s poskytovateli sluzeb idenfitikovali. Toto doporuceni ponechava
takova legislativni opatieni a navrhy beze zmény.

Smérnice Evropského parlamentu a Rady 2000/31/ES* stanovi, 7e za urditych
podminek jsou ncktefi poskytovatel¢ sluzeb online, vcetné¢ poskytovateli
,hostingovych® sluzeb ve smyslu ¢lanku 14, této odpovédnosti zprosténi. Aby méli
poskytovatelé hostingovych sluzeb na zprosténi odpovédnosti narok, museji odstranit
nebo znepfistupnit nezdkonné informace, které uchovavaji, jakmile se o nich dozvédi,
a pokud jde o ndhradu Skody, nemohou si byt védomi skutecnosti nebo okolnosti, z
nichZ je nezakonnost ¢innosti nebo informace zjevna. Tuto znalost a povédomi mohou
ziskat mimo jiné prostiednictvim ozndmeni, kterd jim byla zaslana. Smérnice
2000/31/ES jako takova ptedstavuje zéklad pro vyvoj postupil pro odstraniovani a
znepristupiiovani nezdkonnych informaci. Smérnice také poskytuje Clenskym statim
moznost pozadovat od dotcenych poskytovatelii sluzeb, aby jednali s fadnou péci,
kterou od nich Ize rozumné vyzadovat, pokud uchovavaji nezdkonny obsah.

Pii pfijimani opatfeni tykajicich se nezdkonného obsahu online by ¢lenské staty mély
dodrzovat zasadu zemé& ptivodu stanovenou ve smérnici 2000/31/ES. Proto nemohou z
diivodi spadajicich do koordinované oblasti vymezené v dané smérnici omezit

T R N

COM(2017) 555 final ze dne 28. zari 2017.

COM(2016) 287 final ze dne 25. kvétna 2016.

COM(2016) 593 final ze dne 14. zafi 2016.

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. Cervna 2000 o nékterych pravnich
aspektech sluzeb informac¢ni spoleGnosti, zejména elektronického obchodu, na vnitfnim trhu (UF.
vést. L 178, 17.7.2000, s. 1).
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svobodu poskytovani sluzeb informac¢ni spolec¢nosti poskytovateli usazenymi v jiném
Clenském state, ackoli existuje moznost udélit za urcitych podminek stanovenych v
uvedené smérnici vyjimku.

Pravni radmec pro nckteré zvlastni druhy nezdkonného obsahu, ktery je k dispozici a
Siten online, vytvareji také nékteré dalsi pravni akty Unie. Jednad se ptfedevSim o
smérnici Evropského parlamentu a Rady 2011/93/EU°, kterd pozaduje, aby ¢lenské
staty prijaly opatfeni k odstranéni internetovych stranek, které obsahuji nebo Sifi
détskou pornografii, a umoziluje jim pii zachovani urcitych zaruk blokovat ptistup k
takovym internetovym strankdm. Smérnice Evropského parlamentu a Rady (EU)
2017/541°, ktera by méla byt do vnitrostatnich pravnich fadi provedena do 8. zaii
2018, obsahuje obdobna ustanoveni ohledné¢ obsahu online, jenz predstavuje verejné
podnécovani ke spachani teroristického trestného ¢inu. Smérnice (EU) 2017/541 také
zavadi minimdalni pravidla pro definici trestnych ¢ind v oblasti teroristickych trestnych
¢ind, trestnych ¢inli souvisejicich s teroristickou skupinou a trestnych Ccinil
souvisejicich s teroristickou ¢innosti. Podle smérnice Evropského parlamentu a Rady
2004/48/ES o dodrzovéni prav dusevniho vlastnictvi’” mohou piislusné soudni organy
vydavat soudni zakazy viéi prosttednikiim, jejichz sluzby jsou vyuzivany tietimi
stranami k poruSovani prava duSevniho vlastnictvi.

Zejména s ohledem na tento ramec dopliiujici dobrovolna opatieni pfijatd nékterymi
poskytovateli sluzeb online nckteré clenské staty zavedly od doby pfijeti smérnice
2000/31/ES postup v piipadé oznadmeni nezakonného obsahu, tzv. mechanismy
»opatfeni pfijimanych na zikladé¢ ozndmeni“. Dalsi Clenské staty pfijeti takovych
pravidel zvazuji. Obecné je cilem téchto mechanismii usnadnit ozndmeni obsahu, ktery
oznamujici strana povazuje za nezdkonny, piisluSnému poskytovateli hostingovych
sluzeb (,,oznameni®), aby se poskytovatel mohl rozhodnout, zda s takovym
vyhodnocenim souhlasi, nebo ne, a zda si v pfislusném ptipadé pieje dany obsah
odstranit nebo ho znepfistupnit (,,opatfeni*). Rozdily mezi vnitrostdtnimi pravidly
stale rostou. Na poskytovatele sluzeb se proto mize vztahovat tada pravnich
pozadavkl s odlisSnym obsahem a rozsahem.

V z4jmu vnitfniho trhu a efektivniho boje s nezakonnym obsahem online a pro
zajiSténi vyvazeného pfistupu, ktery se snazi zajistit smérnice 2000/31/ES, je tfeba
stanovit hlavni zasady, jimiz by se v tomto ohledu méla fidit ¢innost ¢lenskych stath a
ptislusnych poskytovatelll sluzeb.

Zasady by mély byt stanoveny a uplatiiovany zcela v souladu se zakladnimi pravy
chranénymi v pravnim fadu Unie, zejména pravy zaru€enymi Listinou zékladnich prav
Evropské unie (,listinou zdkladnich prav‘). Boj proti nezdkonnému obsahu online
musi byt spojen s odpovidajicimi a spolehlivymi zarukami jednotlivych dotenych
zékladnich prav vSech dotCenych stran. Tato prava mohou v pfisluSnych piipadech
zahrnovat svobodu vyjadfovéani, vcetné svobody dostavat a poskytovat informace,
pravo na ochranu soukromi a osobnich udajii i prdvo na U¢innou soudni ochranu
uzivateli pfislusnych sluzeb. Mohou zahrnovat také svobodu podnikéni, vcetné

Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu
zneuzivani a pohlavnimu vykotistovani déti a proti détské pornografii, kterou se nahrazuje ramcové
rozhodnuti Rady 2004/68/SVV (Ut. vést. L 335, 17.12.2011, s. 1.)

Smérnice Evropského parlamentu a Rady (EU) 2017/541 ze dne 15. bfezna 2017 o boji proti terorismu,
kterou se nahrazuje ramcové rozhodnuti Rady 2002/475/SVV a méni rozhodnuti Rady 2005/671/SVV
(Ut vést. L 88, 31.3.2017, s. 6).

Smérnice Evropského parlamentu a Rady 2004/48/ES ze dne 29. dubna 2004 o dodrzovani prav
dusevniho vlastnictvi (Ut. vést. L 157, 30.4.2004, s. 45).
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smluvni svobody, poskytovateld hostingovych sluzeb, i prava déti a pravo na ochranu
majetku, véetné prav duSevniho vlastnictvi, prdvo na ochranu lidské dustojnosti a
nediskriminace nékterych dalSich dotéenych stran. Rozhodnuti poskytovatelt
hostingovych sluzeb o odstranéni nebo zneptistupnéni ulozené¢ho obsahu by méla
ptihlizet zejména k zadkladnim praviim a oprdvnénym zdjmim uzivatelt i k ustiedni
uloze kterou poskytovatelé téchto sluzeb hraji pfi usnadiiovani vetejné diskuse a Sifeni
a pfijimani faktt, ndzorti a myslenek v souladu s pravem.

Na zékladé horizontdlniho pfistupu ke zprosténi odpovédnosti podle clanku 14
smérnice 2000/31/ES by se toto doporuc¢eni mélo pouzit na veskery typ obsahu, ktery
neni v souladu s pravnimi pfedpisy Unie nebo pravnimi piedpisy ¢lenskych statl, bez
ohledu na presny predmét nebo povahu takovych piredpisti. Staci prihlizet k pravnim
ptedpisim clenskych stat, jichz se tyka dané poskytovéani sluzeb, zejména téch
Clenskych stati, na jejichz uzemi je poskytovatel hostingovych sluzeb usazen nebo v
nichz poskytuje své sluzby. Pfi provadéni tohoto doporuceni by se dale mélo fadné
prihlizet k zavaznosti nezdkonného obsahu a k typu potencialni skody jim zptisobené,
coz muze Uzce souviset s rychlosti pfijatych opatfeni, i k tomu, co lze pfiméiené
oc¢ekavat od poskytovateli hostingovych sluzeb, a to v pfislusnych ptipadech i s
ohledem na stav technologii a moznosti jejich vyuziti. Mélo by se také tadné
prihlédnout k pfislusnym rozdilim, které mohou existovat mezi riznymi typy
nezakonného obsahu a mezi opatfenimi pro jejich potirani.

Poskytovatelé hostingovych sluzeb hraji pfi boji proti nezdkonnému obsahu online
zvlasté dualezitou ulohu, protoze na zadost uzivatelll uchovavaji informace, které jim
tito uzivatelé poskytuji, a davaji k nim pfistup dalSim uzivatelim, Casto ve velkém
rozsahu. Toto doporuceni se proto primdrné tykd Cinnosti a odpoveédnosti takovych
poskytovateli. V piipade potieby vsak Ize doporuceni obdobné pouzit i ve vztahu k
dal$im dotéenym poskytovatelim online sluzeb. Vzhledem k tomu, Ze ic¢elem tohoto
doporuceni je fesit rizika souvisejici s nezdkonnym obsahem online, ktery méa dopad
na spotiebitele v Unii, vztahuje se doporuceni na vSechny poskytovatele hostingovych
sluzeb bez ohledu na to, zda jsou usazeni v Unii nebo ve tfeti zemi, pokud svou
¢innost zamétuji na spottebitele s bydlistém v Unii.

Dtlezitym prostfedkem pro boj proti nezdkonnému obsahu jsou mechanismy pro
oznamovani obsahu, ktery je povaZzovan za nezakonny, poskytovateliim hostingovych
sluzeb. Tyto mechanismy by mély usnadnit oznamovani v§em fyzickym osobdm nebo
subjektiim, ktefi si tak pieji ucinit. M¢ly by proto byt snadno piistupné a pouzitelné
pro vSechny uzivatele. Poskytovatelim hostingovych sluzeb by vSak méla byt
ponechdna flexibilita, naptiklad pokud jde o format oznameni nebo pouzitou
technologii, aby se umoznila existence efektivnich feseni a predeslo se nepfimérenému
zatizeni poskytovatelti.

V souladu s judikaturou Soudniho dvora tykajici se ¢lanku 14 smérnice 2000/31/ES by
oznameni meéla byt dostatecné piesnd a tadné odlvodnénd, aby pfijimajicimu
poskytovateli hostingovych sluzeb umoznila rozhodnout o ozndmeni informovan¢ a s
nalezitou péc¢i. Splnéni tohoto standardu by proto mélo byt zajist€no v co nejvyssi
mozné mife. SkuteCnost, zda konkrétni oznameni vedlo ke vzniku znalosti nebo
povédomi ve smyslu ¢lanku 14 uvedené smérnice, vSak musi byt posouzena s ohledem
na specifické prvky konkrétniho ptipadu, nebot’ takovou znalost ¢i povédomi lze
ziskat 1 jinymi zpiisoby nez jen prostiednictvim oznameni.

K tomu, aby poskytovatel hostingovych sluzeb rozhodl o ozndmeni informované a s
nalezitou péci, vétSinou nepotfebuje kontaktni udaje oznamovatele. Vyzadovani
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takovych udajii jako nezbytny ptedpoklad pro podani ozndmeni by ptedstavovalo
ptekdzku oznamovani. Bez kontaktnich udaji vSak poskytovatel hostingovych sluzeb
nemuze poskytnout zpétnou vazbu. Mélo by proto byt mozné, nikoli vSak povinné,
aby oznamovatel své kontaktni tdaje uvedl.

V zajmu vétsi transparentnosti a presnosti mechanismti pfijimani opatfeni na zakladé¢
ozndmeni a s cilem umoznit napravu tam, kde je to mozné, by poskytovatelé
hostingovych sluzeb méli v ptipad¢€, ze maji k dispozici kontaktni idaje oznamovatelt
a/nebo poskytovatelll obsahu tyto osoby vcasné a adekvatné informovat o opatienich
pfijatych v ramci uvedenych mechanismi, zejména o rozhodnuti ohledné
pozadovaného odstranéni nebo zneptistupnéni daného obsahu. Poskytnuté informace
by mély byt pfimétené, to znamend, ze by mély odpovidat informacim, které dotéené
osoby uvedly ve svych ozndmenich nebo reakcich na ozndmeni, zaroven by vSak méla
byt umoznéna vhodna a diferencovana feSeni a poskytovatelim by neméla vzniknout
nepiimétena zatéz.

Pro zajisténi transparentnosti a spravedlnosti a proto, aby se zamezilo neumyslnému
odstranéni obsahu, ktery neni nezakonny, by méli byt poskytovatelé¢ obsahu ze zasady
informovani o rozhodnuti odstranit nebo znepiistupnit obsah uchovavany na jejich
zadost a méli by dostat moznost rozhodnuti zpochybnit, reagovat na n¢j a usilovat o
jeho zvraceni bez ohledu na to, zda bylo rozhodnuti pfijato na zaklad¢ oznameni,
ufedniho ozndmeni nebo proaktivnich opatfeni provadénych poskytovatelem
hostingovych sluzeb.

S ohledem na povahu posuzovaného obsahu, na i¢el moznosti reagovat na ozndmeni a
na dodate¢né bfemeno, které tento postup predstavuje pro poskytovatele hostingovych
sluzeb, vsak neexistuji divody, pro¢ doporucit poskytovani informaci o rozhodnuti a
moznosti napadnout rozhodnuti v ptipadé¢, kdy je jasné, Ze dany obsah je nezdkonny a
vztahuje se k zavaznym trestnym ¢inim zahrnujicim ohrozeni Zivota ¢i bezpecnosti,
jako jsou trestné ¢iny uvedené ve smérnicich (EU) €. 2017/541 a 2011/93/EU. Kromé
toho muze byt v nekterych ptipadech z divodii vetejné politiky a bezpecnosti, zejména
divoda souvisejicich s predchdzenim, vySetfovanim, odhalovanim a stihdnim trestné
¢innosti, vhodné, aby poskytovateli obsahu nebyly tyto informace pfimo poskytnuty.
Poskytovatelé hostingovych sluzeb by proto, pokud je o to pozada ptisluSny orgén z
davodt vetejného zdjmu a bezpecnosti, vySe uvedené kroky neméli €init, a to po tak
dlouhou dobu, po jakou to bude dany organ z vyse uvedenych divodi pozadovat.
Pokud tato skutecnost vede k omezeni prava nainformace v souvislosti se
zpracovanim osobnich udajii, mély by byt dodrZzeny podminky uvedené v nafizeni
(EU) 2016/679.

Mechanismus pfijimani opatieni na zakladé¢ oznameni by nemél v zadném piipadé
ovlivitovat prava dotenych stran zahéjit soudni fizeni v souladu s platnymi pravnimi
ptedpisy ohledné veskerého obsahu, ktery je povazovan za nezdkonny, nebo ohledné
veskerych opatfeni pfijatych v tomto ohledu poskytovateli hostingovych sluzeb.
Dulezitou alternativou soudniho fizeni mohou byt v tomto pifipadé mechanismy
mimosoudniho feseni sporti vzniklych v této souvislosti, zejména pokud umoznuji
efektivni, levnéjsi a rychlé feseni danych sporti. Mimosoudni feSeni sport by se proto
melo podporovat, pokud takové mechanismy spliuji urcité normy, predevsim pokud
jde o spravedlnost fizeni, je-li zachovano pravo stran postoupit véc soudu a je-li
zabranéno zneuzivani téchto mechanismi.

Pro lepsi vyhodnoceni efektivity mechanismli opatfeni pfijimanych na zakladé
oznameni a dalSich cCinnosti poskytovateli hostingovych sluzeb ve véci obsahu
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povazovaného za nezdkonny a pro zajisténi odpovédnosti by méla existovat
transparentnost vii€i vefejnosti. Poskytovatelé hostingovych sluzeb by proto méli o
téchto mechanismech a dalSich Cinnostech pravidelné zvetejiiovat zpravy, které by
mély byt dostatecné uplné a podrobné, aby poskytly pfiméteny prehled. Méli by takeé
ve svych smluvnich podminkach jasné¢ popsat, za jakych okolnosti pfistupuji k
odstrafiovani nebo znepfistupiiovani obsahu, ktery uchovévaji, v€etné¢ nezadkonného
obsahu.

Vedle mechanismll pfijimani opatfeni na zakladé¢ ozndmeni mohou byt vyznamny
prvkem v boji proti nezakonnému obsahu online, aniz by byl dotcen ¢l. 15 odst. 1
smérnice 2000/31/ES, také pfiméfena a konkrétni proaktivni opatfeni dobrovolné
prijatd poskytovateli hostingovych sluzeb, v nékterych piipadech i za pouziti
automatizovanych prosttedktl. Pti pfijiméani proaktivnich opatieni by se méla zohlednit
situace poskytovatelli hostingovych sluzeb, kteti z diivodu své velikosti nebo rozsahu
své ¢innosti maji pouze omezené zdroje a odbornost, a potieba efektivnich a vhodnych
zaruk doprovazejicich takova opatieni.

Ptijeti proaktivnich opatfeni mtze byt vhodné zejména tehdy, pokud jiz byl prokazan
nezakonny charakter obsahu nebo pokud je typ obsahu takovy, Ze neni potieba
posuzovat jeho kontext. Mize zalezet také na povaze, obsahu a Gc¢elu navrhovanych
opatfeni, typu dotc¢eného obsahu, na tom, zda na dany obsah jiz upozornily donucovaci
organy nebo Europol a na tom, zda jiz byla vic¢i obsahu proto, ze je povazovan za
nezédkonny, pfijata n¢jakd opatfeni. Zejména v piipadé¢ materidlli souvisejicich se
sexudlnim zneuzivanim déti by poskytovatelé hostingovych sluzeb méli piijmout
proaktivni opatfeni k odhalovani a predchéazeni jejich Sifeni v souladu se zavazky
ptijatym v ramci globalni aliance proti pohlavnimu zneuzivani déti na internetu.

Komise v této souvislosti ve svém sdéleni ze dne 28. zaii 2017 o boji proti
nezdkonnému obsahu online vyjadfila svlij ndzor, Ze pfijeti takovych dobrovolnych
opatfeni nevede automaticky k tomu, ze by poskytovatel hostingovych sluzeb ztratil
narok na zpros§téni odpovédnosti na zdklade¢ ¢lanku 14 smérnice 2000/31/ES.

Je nezbytné, aby veskera opatieni pro boj proti nezdkonnému obsahu online podléhala
efektivnim a vhodnym zarukdm, které by zajistily, aby poskytovatelé¢ hostingovych
sluzeb pii stanovovani a provadéni svého pristupu k veskerému obsahu, ktery
uchovavaji, véetné nezakonného obsahu, jednali pfiméfené a s nalezitou péci, aby se
predevsim zajistilo, ze uzivatelé budou moci v souladu s platnym pravem volné
dostavat a poskytovat informace online. Krom¢é zaruk stanovenych v platnych
pravnich ptedpisech, napiiklad pokud jde o ochranu osobnich udajl, by mély byt ve
vztahu k automatizovanym prostifedkim zavedeny a v ptipadé potieby pouzity dalsi
zaruky, zejména lidsky dohled a kontrola, aby se pfedeSlo nezamysSlenym a chybnym
rozhodnutim.

Pii boji proti nezdkonnému obsahu online by méla byt zajiSténa hladka, efektivni a
vhodna spoluprace mezi ptisluSnymi organy a poskytovateli hostingovych sluzeb. V
ramci spoluprace by se mélo v prislusnych ptipadech vyuzivat pomoci Europolu,
naptiklad v boji proti terorismu, sexualnimu zneuzivani a vykofistovani deéti, détské
pornografii a navazovani kontaktu s détmi k sexudlnim uc¢elim. K usnadnéni takové
spoluprace by poskytovatelé hostingovych sluzeb méli urcit kontaktni mista a zavést
postupy pro prioritni zpracovani oznameni, kterd jim zaSlou pfislusné orgédny, a pro
zpracovani téchto oznameni s ptiméienou mirou diveéry v jejich presnost s ohledem na
zvlastni odbornost a odpovédnost téchto organii. Pro ucely efektivniho boje s
nékterymi zvlasté zdvaznymi trestnymi ¢iny, naptiklad s ¢iny uvedenymi ve smérnici
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(EU) 2017/541 a ve smérnici 2011/93/EU, jichz by si mohli poskytovatelé
hostingovych sluzeb povSimnout pii vykonu své ¢innosti, by ¢lenské staty mély byt
vybizeny k vyuziti moznosti stanovenych v ¢l. 15 odst. 2 smérnice 2000/31/ES zavést
pravni oznamovaci povinnosti, které by byly v souladu s pouZzitelnym pravem,
zejména naiizenim Evropského parlamentu a Rady (EU) 2016/679°8,

Vedle ptisluSnych organtt mohou mit zvlastni znalosti a mohou si ptat dobrovolné
prevzit urcité tkoly souvisejici s bojem proti nezdkonnému obsahu online i nékteré
osoby nebo subjekty, vEetné nevladnich organizaci a oborovych sdruzeni. S ohledem
na jimi poskytovanou pfidanou hodnotu a nékdy vysoky pocet oznameni, kterd
podavaji, by se méla podporovat spoluprace mezi témito divéryhodnymi oznamovateli
a poskytovateli hostingovych sluzeb naptiklad tim, ze by jimi podand ozndmeni byla
také feSena prioritné a s pfiméfenou mirou divéry v jejich ptesnost. Kvili jejich
zvlastnimu statusu by vSak méla byt takova spoluprace umoznéna pouze tém
jednotliveiim a subjektlim, ktefi dodrzuji hodnoty Unie stanovené v €lanku 2 Smlouvy
o Evropské unii a spliiuji ur€ité podminky, které by mély byt navic jasné, objektivni a
vetejné piistupné.

Boj proti nezdkonnému obsahu online vyzaduje komplexni pfistup, protoze takovy
obsah je Casto snadno pfesunovan od jednoho poskytovatele hostingovych sluzeb
k jinému ve snaze vyuzit nejslabsi ¢lanky fetézce. Spoluprace, spocivajici zejména v
dobrovolném sdileni zkuSenosti, technickych feseni a osvédcenych postupti, je proto
naprosto nezbytnd. Spoluprace ma zvlastni vyznam pro poskytovatele hostingovych
sluzeb, kteti kvili své velikosti nebo rozsahu své ¢innosti disponuji pouze omezenymi
zdroji a odbornymi znalostmi.

Soucasti terorismu je protipravni a vSeobecné pouziti nasili a zastraSovani obcant.
Teroristé vyuzivaji internet k $ifeni teroristické propagandy stale vice a Casto vyuzivaji
pokrocilé metody rychlého a rozsahlého Siteni. Pfestoze jiz bylo v tomto ohledu
dosazeno urcitych Uspéchi, a to zejména v rdmci internetového fora EU, je nadéle
naprosto nutné reagovat na teroristicky obsah online rychleji a efektivnéji a také je
nutné, aby poskytovatelé hostingovych sluzeb zapojeni do internetového foéra EU plné
dostali svym zavazkiim tykajicim se efektivniho a ucelen¢ho podavani zprav.

Boj proti teroristickému obsahu online ma urcita specifika, a proto by doporuceni pro
boj proti nezdkonnému obsahu obecné méla byt doplnéna urcitymi doporucenimi,
kterd by se zabyvala bojem proti teroristickému obsahu online konkrétné, pticemz by
vychézela z vysledki internetového fora EU a konsolidovala by je.

S ohledem na zvlast’ zdvazna rizika souvisejici s teroristickym obsahem a na ustfedni
hostingovych sluzeb méli pfijmout veskera pfiméfend opatieni, kterd by nedovolila
uchovavani teroristického obsahu, a pokud moZzno mu ptredchazela, pficemz je tfeba
zohlednit moZnost poskytovatelli stanovit a vynucovat smluvni podminky, potiebu
efektivnich a vhodnych zaruk a dodrzovani ¢lanku 14 smérnice 2000/31/ES.

Opatieni by méla spocivat piedev§im ve spolupraci s ptislusnymi organy a Europolem
ohledn¢ ufednich upozornéni, ktera predstavuji zvlastni zplsob oznamovani
poskytovatelim hostingovych sluzeb pfizpisobeny specifickym rysim boje proti
teroristickému obsahu. Kompetentni organy a Europol by mély mit pfi podani

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajt a o volném pohybu téchto udajii a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udajti) (Ut. vést. L 119, 4.5.2016, s. 1).
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ufedniho upozornéni moznost pozadat o odstranéni nebo znepiistupnéni obsahu, ktery
povazuji za teroristicky, bud’ s odkazem na pftislusné platné pravni pfedpisy, nebo s
odkazem na smluvni podminky daného poskytovatele hostingovych sluzeb.
Mechanismy pro podavani Ufednich ozndmeni by mély existovat vedle mechanismi,
které jsou zavedeny pro podavani béznych ozndmeni, vcetné oznameni od
divéryhodnych oznamovatell, a které lze rovnéz vyuzit pro oznamovani obsahu
pokladaného za teroristicky.

v

Vzhledem k tomu, Ze teroristicky obsah byva nejSkodlivéjsi v prvni hodin€ po
zvetejnéni online a s ohledem na zvlastni odbornost a odpovédnost piislusnych organti
a Europolu, by se na ufedni upozornéni mélo v piislusnych piipadech reagovat
zpravidla do jedné hodiny.

Mezi opatieni pro boj proti teroristickému obsahu by méla patfit také piimétena a
specifickd proaktivni opatieni vyuzivajici rovnéz automatizované prostiedky k
odhalovani, identifikaci a okamzitému odstranéni nebo znepftistupnéni teroristického
obsahu a k zabranéni jeho opétovného zvefejnéni, aniz by byl dotcen ¢l. 15 odst. 1
smérnice 2000/31/ES. V této souvislosti by se mélo piihlizet také k potiebé
priméfenych a efektivnich zaruk, ktera by tato opatfeni doprovazela, zejména zaruk
doporucenych v kapitole II tohoto doporuceni.

Spoluprace mezi poskytovateli hostingovych sluzeb navzajem a mezi poskytovateli a
ptisluSnymi organy je pfi feSeni problematiky teroristického obsahu online nanejvys
dilezitd. K dosazeni cile predchéazet Sifeni teroristického obsahu prostfednictvim
riznych hostingovych sluzeb mohou ptispet predev§im technologické nastroje, které
umoznuji automatizované zjistovani obsahu, naptiklad databaze hashd. Spoluprace a
rozvoj, provoz a sdileni takovych technologickych nastroji by se mély podporovat a v
ptislusnych ptipadech by se pfitom méla vyuzivat odbornost Europolu. Tato snaha o
spolupréci je zvlast vyznamna jako pomoc poskytovateliim hostingovych sluzeb, kteti
z diivodu své velikosti nebo rozsahu své ¢innosti nemaji dostate¢né zdroje a odborné
znalosti k efektivni a okamzité reakci na ufedni upozornéni a k pfijimani
doporucenych proaktivnich opatieni.

Do spoluprace by se mélo zapojit co nejvice prislusnych poskytovatelit hostingovych
sluzeb a vSichni zapojeni poskytovatelé by méli pomahat optimalnimu a maximalnimu
vyuzivani vySe uvedenych nastroji. Mélo by se také podporovat uzavirani pracovnich
ujednani mezi vSemi zucastnénymi stranami, v piipadé potieby vcetn¢ Europolu,
protoze takova ujednédni mohou pomoci zajistit soudrzny a efektivni pfistup a umoznit
vymeénu piisluSnych zkuSenosti a odbornych znalosti.

S cilem zajistit dodrzovani zakladniho prava na ochranu fyzickych osob v souvislosti
se zpracovanim osobnich Udaji i pro zajisténi volného pohybu téchto udaji by
zpracovani osobnich udaji v ramci jakychkoli opatfeni pfijatych v zdjmu provedeni
tohoto doporuceni mélo byt pln¢ v souladu s pravidly na ochranu udajii, zejména s
nafizenim (EU) 2016/679 a smérnici Evropského parlamentu a Rady (EU) 2016/680 °,
a mé¢lo by byt monitorovano pfislusnymi organy dohledu.

Toto doporuceni dodrzuje zékladni prava azisady stanovené zejména Listinou
zakladnich prav. Cilem doporuceni je pfedevsim zajistit Uplné dodrzovani ¢lankt 1, 7,
8,10, 11,16, 17,21, 24 a 47 listiny.

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji pfislusnymi organy za ucelem prevence, vysetfovani,
odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestii, o volném pohybu téchto idaji a o zruseni
ramcového rozhodnuti Rady 2008/977/SVV (Ut. vést. L 119, 4.5.2016, s. 89).
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Komise hodla peclivé sledovat veskera opatfeni piijata v reakci na toto doporuceni.
Clenské staty a poskytovatelé hostingovych sluzeb by proto méli byt pfipraveni
predlozit Komisi na jeji zadost vSechny vyznamné informace, jejichz poskytnuti pro
ucely monitorovani lze opravnéné ocekdvat. Na ziklad¢ takto ziskanych a vSech
dalsich dostupnych informaci, vcetné zprav na zakladé¢ riznych dobrovolnych
ujednani, Komise vyhodnoti provadéni tohoto doporuceni a rozhodne, zda je tfeba
ucinit dalsi kroky, v€etné navrhu zdvaznych pravnich aktt Unie. S ohledem na zvlastni
charakter a naléhavost boje proti teroristickému obsahu online by mélo byt
monitorovani a hodnoceni provedeno na zakladé¢ podrobnych informaci a zvlasté
rychle, do tfi mésici ode dne zvefejnéni tohoto doporuceni, zatimco u ostatniho
nezakonného obsahu je vhodné tak ucinit do Sesti mésicti po zvetejnéni,

PRIJALA TOTO DOPORUCENI:

CS

KAPITOLA I
UCEL A TERMINOLOGIE

Clenské staty a poskytovatelé hostingovych sluzeb se vyzyvaji, aby v souvislosti s
obsahem, ktery jim poskytuji poskytovatelé obsahu a ktery na zaddost poskytovatelt
obsahu uchovavaji, pfijali ucinnd, vhodnid a pfiméfend opatfeni pro boj proti
nezékonnému obsahu online, kterd budou v souladu se zdsadami stanovenymi
v tomto doporuceni a s Listinou zakladnich prav, zejména prdvem na svobodu
projevu a informaci a dal§imi platnymi ustanovenimi prava Unie, zejména pokud jde
o ochranu osobnich tdajt, hospodaiskou soutéz a elektronicky obchod.

Doporuceni navazuje na vysledky dosazené v ramci dobrovolnych ujednani mezi
poskytovateli hostingovych sluzeb a dal§imi dotCenymi poskytovateli sluzeb ohledné
riznych typt nezdkonného obsahu a konsoliduje je. V oblasti terorismu navazuje na
vysledky internetového fora EU a konsoliduje je.

Timto doporucenim nejsou dotéena prava a povinnosti Clenskych statli piijimat ve
veci nezdkonného obsahu online opatieni v souladu s pravem Unie, véetné moznosti
soudil nebo spravnich orgdni ¢lenskych stati pozadovat v souladu s jejich pravnimi
systétmy od poskytovatelii hostingovych sluzeb odstranéni nebo znepftistupnéni
nezékonného obsahu. Timto doporucenim také neni dotéeno postaveni poskytovateld
hostingovych sluzeb podle smérnice 2000/31/ES a jejich moZznost stanovit a
prosazovat své smluvni podminky v souladu s pravem Unie a pravem clenskych
stati.

Pro ucely tohoto doporuceni se dale pouzivaji nasledujici vyrazy:

a) ,poskytovatelem hostingovych sluzeb®“ se rozumi poskytovatel sluzeb
informacni spolecnosti spocivajicich v uchovavéani informaci poskytnutych
piijemcem sluzby na zadost tohoto pfijemce ve smyslu ¢lanku 14 smérnice
2000/31/ES bez ohledu na misto usazeni poskytovatele sluzby, ktery zaméiuje
svou ¢innost na spotiebitele s bydlistém v Unii;

b) ,nezdkonnym obsahem® se rozumi jakékoli informace, které nejsou v souladu
s pravnimi ptedpisy Unie nebo pravnimi predpisy dotéeného ¢lenského statu;

c) uzivatelem™ se rozumi kterdkoli fyzickd nebo pravnicka osoba, ktera je
piijemcem sluzeb poskytovanych poskytovatelem hostingovych sluzeb;
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d)

g)

h)

3

k)

»poskytovatelem obsahu‘ se rozumi uzivatel, ktery piedlozil informace, které
jsou nebo byly na jeho Zadost uchovavany poskytovatelem hostingovych
sluzeb;

,»0znamenim* se rozumi jakékoli sdéleni urené poskytovateli hostingovych
sluzeb, které ptedlozil oznamovatel v souvislosti s obsahem, ktery poskytovatel
hostingovych sluzeb ulozil a ktery oznamovatel povazuje za nezdkonny obsah,
a proto pozaduje od poskytovatele hostingovych sluzeb jeho dobrovolné
odstranéni nebo znepfistupnéni;

»oznamovatelem* se rozumi jednotlivec nebo subjekt, ktery podal ozndmeni
poskytovateli hostingovych sluzeb,

,»divéryhodnym oznamovatelem® se rozumi jednotlivec nebo subjekt, ktery ma
podle nazoru poskytovatele hostingovych sluzeb zvlastni odborné znalosti
a odpovédnost pro tcely boje proti nezakonnému obsahu online;

»teroristickym obsahem® se rozumi jakékoli informace, jejichz Sifeni se rovna
trestnym ¢inim uvedenym ve smérnici (EU) 2017/541 nebo trestnym cintim
stanovenym v pravnich ptfedpisech dotéené¢ho Clenského statu, vcetné Sifeni
relevantnich informaci, které byly vyprodukovany teroristickymi skupinami
nebo subjekty zahrnutymi na pfislusné seznamy vypracované Unii nebo
Organizaci spojenych narodii, nebo které 1ze takovym skupinam ¢i subjektim
pfipsat;

,donucovacimi organy“ ptislusné organy urcené Clenskymi staty v souladu
s jejich vnitrostatnimi pravnimi ptedpisy k vykonu tkold v oblasti prosazovani
prava pro ucely prevence, vySetiovani, odhalovani nebo stihani trestnych ¢ini
v souvislosti s nezdkonnym obsahem na internetu;

»prisluSnymi organy“ se rozuméji piislusné organy urcené clenskymi staty
v souladu s jejich vnitrostdtnimi pravnimi ptedpisy k provedeni ukoll, které
zahrnuji boj proti nezdkonnému obsahu online, véetné donucovacich organt
a spravnich organt povétenych prosazovanim prava, bez ohledu na povahu ¢i
konkrétni predmét uvedenych pravnich predpisi platnych v uréitych
konkrétnich oblastech;

»afednim ozndmenim®™ se rozumi jakékoli sdéleni urcené poskytovateli
hostingovych sluzeb, které predlozil ptislusny organ nebo Europol v souvislosti
s obsahem, ktery poskytovatel hostingovych sluzeb uchovava a ktery dany
organ nebo Europol povazuje za teroristicky obsah, a proto pozaduje od
poskytovatele hostingovych sluzeb jeho dobrovolné odstranéni nebo
zneptistupnéni.

Kapitola II
OBECNA DOPORUCENI KE VSEM DRUHUM NEZAKONNEHO OBSAHU

Predkladani a zpracovani oznameni

Je tfeba stanovit mechanismy pro predkladani oznameni. Tyto mechanismy by mély
byt snadno dostupné auzivatelsky vstficné aumoznovat podavani oznameni
elektronickymi prostredky.

10
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10.

11.

12.

13.

Mechanismy by mély umoznovat a podporovat podavani oznameni, ktera jsou
dostate¢n¢ presna a odiivodnénd, tak aby doteny poskytovatel hostingovych sluzeb
mohl informované a s nalezitou péci rozhodnout o obsahu, k némuz se oznameni
vztahuje, zejména pokud jde o to, zda je obsah nutné povazovat za nezdkonny a je
tteba ho odstranit nebo znepfistupnit. Mechanismy by mély mit takovou podobu,
kterd by usnadiovala poskytovani oznameni s vysvétlenim divodil, které vedou
oznamovatele k ndzoru, Ze se jednd o nezékonny obsah, a s jasnym popisem umisténi
takového obsahu.

Oznamovatelé by meéli mit moznost, nikoli povinnost, uvést v oznameni své
kontaktni udaje. Pokud tak ucini, méla by byt zajiSténa jejich anonymita vici
poskytovateli obsahu.

Jestlize poskytovatel hostingovych sluzeb zna kontaktni idaje oznamovatele, mé¢l by
oznamovateli zaslat potvrzeni o pfijeti oznameni a bez zbyte¢ného prodleni ho
pfiméfenym zplisobem informovat o svém rozhodnuti ohledné obsahu, k némuz se
oznameni vztahuje.

Informovani poskytovatelit obsahu a jejich reakce

V piipadé, ze se poskytovatel hostingovych sluzeb rozhodne odstranit nebo
znepiistupnit jakykoli obsah, ktery uchovava, protoze ho povazuje za nezékonny,
m¢él by bez ohledu na prosttedky vyuzité k odhaleni, identifikaci nebo odstranéni ¢i
znepiistupnéni obsahu bez zbytecného odkladu pfiméfenym zptisobem informovat
poskytovatele obsahu, zna-li jeho kontaktni udaje, o svém rozhodnuti, divodech,
které k nému vedly, i 0 moznosti rozhodnuti zpochybnit v souladu s bodem 11.

Bod 9 by se vSak nemél pouzit, je-li zfejmé, ze dany obsah je nezdkonny a vztahuje
se k zdvaznym trestnym ¢inlim zahrnujicim ohroZeni zivota nebo bezpecnosti osob.
Poskytovatelé hostingovych sluzeb by navic neméli informace uvedené v daném
bod¢ poskytovat v ptipadé, ze je o to pozdda pfislusny organ z divodi vetejné
politiky a bezpecnosti, zejména z diivodu prevence, vySetfovani, odhalovani a stihani
trestnych ¢intl, a po tak dlouhou dobu, po jakou je o to dany organ pozada.

Poskytovatel¢ obsahu by meéli dostat moznost zpochybnit v pfimétené lhite
rozhodnuti poskytovatele hostingovych sluzeb uvedené v bod¢ 9 podanim reakce na
oznameni danému poskytovateli hostingovych sluzeb. Mechanismy pro podavani
reakci na oznameni by mély byt uzivatelsky vstficné a umoznovat podavani
elektronickymi prostredky.

Me¢élo by byt zajisténo, aby poskytovatelé¢ hostingovych sluzeb tadné ptihlizeli ke
vSem reakcim na ozndmeni, které obdrzi. Pokud reakce na ozndmeni obsahuje
davody pro to, aby poskytovatel hostingovych sluzeb dospél k nazoru, Ze obsah, k
némuz se tato reakce vztahuje, nema byt povazovan za nezékonny obsah, m¢l by bez
zbytecného prodleni zménit své rozhodnuti o odstranéni nebo znepiistupnéni daného
obsahu, aniz by byla dotcena jeho moznost stanovit a prosazovat smluvni podminky
podle pravnich ptfedpisti Unie a pravnich ptfedpist ¢lenskych stati.

Poskytovatel obsahu, ktery podal reakci na ozndmeni, i dotéeny oznamovatel by,
jsou-li poskytovateli hostingovych sluzeb znamy jejich kontaktni idaje, méli byt bez
zbytecného prodleni vyrozuméni o rozhodnuti, které poskytovatel hostingovych
sluzeb piijal ve véci dané¢ho obsahu.

Mimosoudni Feseni sportu
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14.

15.

16.

17.

18.

19.

20.

Clenské staty se vyzyvaji, aby v piipadech, kde je to vhodné, usnadnily mimosoudni
feSeni sport tykajicich se odstranéni nebo znemoznéni pfistupu k nezakonnému
obsahu. VSechny mechanismy pro mimosoudni feSeni sporti by mély byt snadno
pristupné, efektivni, transparentni a nestranné a mély by zajistit, Ze feSeni jsou
spravedlivd av souladu s platnymi pravnimi ptedpisy. Pokusy o urovnani sport
mimosoudni cestou by nemély mit vliv na pfistup dotcenych stran k soudnimu fizeni.

Poskytovatelé hostingovych sluzeb se vyzyvaji, aby umoznili vyuziti mechanismil
mimosoudniho feSeni sport, jsou-li takové mechanismy v daném clenském staté k
dispozici.

Transparentnost

Poskytovatelé hostingovych sluzeb by méli byt vybizeni ke zvefejnéni jasného,
srozumitelného a dostatecné podrobného vysvétleni svého ptistupu k odstraiiovani
nebo znepfistupnovani obsahu, ktery uchovavaji, véetné¢ obsahu povazovaného za
nezakonny.

Poskytovatelé hostingovych sluzeb by méli byt vybizeni, aby pravidelné, nejlépe
alespoil jednou ro¢né, podavali zpravy o své ¢innosti souvisejici s odstraniovanim a
znepiistupiovanim obsahu povazovaného za nezakonny. Zpravy by mély obsahovat
zejména informace o objemu a typu odstranéného obsahu, o poctu obdrzenych
oznameni a reakci na oznameni a o dob¢ pottebné k ptijeti opatieni.

Proaktivni opatieni

Poskytovatelé¢ hostingovych sluzeb by méli byt vybizeni, aby v piislusnych
pfipadech pfijali ve véci nezdkonného obsahu pfiméfend a konkrétni proaktivni
opatieni. Tato opatfeni by mohla zahrnovat pouziti automatizovanych prosttedkt pro
odhalovani nezdkonného obsahu pouze, pokud je to vhodné a pfiméfené, a méla by
podléhat efektivnim a pfiméfenym zarukdm, zejména zarukam uvedenym v bodech
19 a 20.

Zaruky

S cilem ptedejit odstranéni obsahu, ktery neni nezakonny, aniz by byla dotCena
moznost poskytovatelli hostingovych sluzeb stanovit a prosazovat své smluvni
podminky v souladu s pravnimi pfedpisy Unie a pravnimi predpisy Clenskych stati,
by mély existovat efektivni a pfiméfené zaruky zajiStujici, Ze poskytovatelé
hostingovych sluzeb jednaji ohledné¢ uchovavaného obsahu s fadnou péci a
pfiméfené, a to zejména pii zpracovani oznameni a reakci na né a pii rozhodovani o
mozném odstranéni nebo znepiistupnéni obsahu povazovaného za nezakonny.

Jestlize poskytovatelé hostingovych sluzeb zpracovavaji obsah, ktery uchovavaji,
automatizovanymi prostfedky, mély by byt zavedeny efektivni a vhodné zaruky,
které by zajistily, Ze rozhodnuti o daném obsahu, zejména rozhodnuti o odstranéni
nebo zneptistupnéni obsahu povazovaného za nezakonny, jsou pfesna a odtivodnéna.
Zaruky by mély sestavat zejména z lidského dohledu a kontroly v pfipadé potieby a
v kazdém piipad¢ tehdy, pokud je pro rozhodnuti o nezakonnosti obsahu nutné
podrobné posouzeni prislusného kontextu.

Ochrana pred zneuzivanim
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21.

22.

23.

24.

25.

26.

27.

28.

29.

M¢la by byt pfijata uc¢inné a ptimétena opatieni, ktera by piredchédzela podavani nebo
feSeni oznameni ¢i reakci na ozndmeni, kterd nejsou podana v dobré vife, a dalSim
formam zneuzivani opatfeni doporucenych k boji proti nezakonnému obsahu online
uvedenych v tomto doporuceni.

Spoluprdce mezi poskytovateli hostingovych sluzeb a clenskymi staty

Clenské staty a poskytovatelé hostingovych sluzeb by méli uréit kontaktni mista pro
zalezitosti tykajici se nezakonného obsahu online.

M¢ély by byt zavedeny rychlé postupy pro zpracovani ozndmeni podanych
ptislusnymi organy.

Clenské staty se vyzyvaji, aby zavedly pravni povinnost poskytovateli hostingovych
sluzeb neprodlen¢ informovat donucovaci organy pro ucely prevence, vySetfovani,
odhalovani nebo stihani trestnych ¢inti o veSkerych dikazech o ptipadné zavazné
trestné cinnosti zahrnujici ohrozeni zivota ¢i bezpecnost osob, které ziskaly pii
provadéni své Cinnosti, s cilem odstranit nebo znepfistupnit nezakonny obsah v
souladu s platnymi pravnimi pozadavky, zejména pozadavky na ochranu osobnich
udajii, véetné natizeni (EU) 2016/679.

Spoluprdce mezi poskytovateli hostingovych sluzeb a duveéryhodnymi oznamovateli

Me¢éla by byt podpoiena spoluprice mezi poskytovateli hostingovych sluzeb a
diivéryhodnymi oznamovateli. Pfedev§im by mély byt zavedeny rychlé postupy pro
zpracovani oznameni podanych divéryhodnymi oznamovateli.

Poskytovatelé hostingovych sluzeb by méli byt vybizeni ke zvefejnéni jasnych a
objektivnich podminek, na jejichz zédklad€ rozhoduji o tom, jaké osoby nebo subjekty
povazuji za davéryhodné oznamovatele.

Tyto podminky by mély zajistit, aby dotcené osoby nebo subjekty mély nezbytnou
odbornost a provadély svou ¢innost divéryhodného oznamovatele s fadnou péci a
objektivné v souladu s hodnotami, na nichZ je zaloZena Unie.

Spoluprdce mezi poskytovateli hostingovych sluzeb

Poskytovatel¢ hostingovych sluzeb by méli v pfislusSnych piipadech sdilet
zkuSenosti, technologicka feSeni a osvédcené postupy k boji proti nezdkonnému
obsahu online, a to zejména s t€émi poskytovateli hostingovych sluzeb, kteti z divodu
své velikosti nebo rozsahu své ¢innosti maji omezené zdroje a odbornost, a to i v
radmci soustavné spoluprace poskytovatelli hostingovych sluzeb prostiednictvim
kodext chovéani, memorand o porozuméni a dal§ich dobrovolnych ujednéni.

Kapitola III

ZVLASTNI DOPORUCEN]{ K TERORISTICKEMU OBSAHU

Obecné

Zvlastni doporuceni tykajici se teroristického obsahu stanovena v této kapitole se
pouziji spolu s obecnymi doporu¢enimi stanovenymi v kapitole II.
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30.

31.

32.

33.

34.

35.

36.

37.

38.

Poskytovatelé hostingovych sluzeb by méli ve svych smluvnich podminkach
vyslovné uvést, ze nebudou uchovavat teroristicky obsah.

Poskytovatelé hostingovych sluzeb by méli pfijmout opatieni, aby neuchovavali
teroristicky obsah, zejména pokud jde o Ufedni ozndmeni, proaktivni opatieni a
spolupraci v souladu s body 32 az 40.

Podavani a zpracovani urednich oznament

Clenské staty by mély zajistit, aby jejich piislusné organy mély schopnosti a
dostate¢né zdroje k efektivnimu odhalovéni a identifikaci teroristického obsahu a k
podavani tfednich oznameni dotéenym poskytovatelim hostingovych sluzeb,
pfedevsim prostfednictvim vnitrostatnich jednotek pro oznamovani internetového
obsahu a ve spolupraci s jednotkou Europolu pro oznamovani internetového obsahu
v EU.

Me¢ély by byt vytvofeny mechanismy umoziujici podavani uiednich ozndmeni. Mély
by byt zavedeny rychlé postupy ke zpracovani fednich ozndmeni, zejména tfednich
oznameni podanych vnitrostatnimi jednotkami pro oznamovani internetového obsahu
a jednotkou Europolu pro oznamovani internetového obsahu v EU.

Poskytovatelé hostingovych sluzeb by méli bez zbyteéného prodleni odesilat
potvrzeni o piijeti Gfednich ozndmeni a informovat ptislusny organ nebo Europol o
svych rozhodnutich ve véci danych ufednich oznameni, pficemz by méli podle
konkrétniho ptipadu uvést, zda byl obsah odstranén nebo zneptistupnén nebo proc se
rozhodli nepfistoupit k odstranéni nebo znepiistupnéni obsahu.

Poskytovatelé hostingovych sluzeb by méli posoudit obsah, k némuz se vztahovalo
ufedni ozndmeni, a v ptipad¢ potieby ho odstranit nebo znepfistupnit zpravidla do
jedné hodiny od okamziku obdrZeni Gifedniho ozndmeni.

Proaktivni opatreni

Poskytovatel¢ hostingovych sluzeb by méli pfijmout pfiméiend a konkrétni
proaktivni opatfeni, v€etné vyuziti automatizovanych prostfedkti, k odhalovani,
identifikaci a okamzitému odstranovani nebo znepfistupiiovani teroristického
obsahu.

Poskytovatelé hostingovych sluzeb by méli pfijmout piiméfend a konkrétni
proaktivni opatfeni, v€etné¢ vyuziti automatizovanych prostfedkli, aby okamzité
zabranili poskytovatelim obsahu znovu podat obsah, ktery jiz byl odstranén nebo
znepiistupnén, protoze byl povazovan za obsah teroristické povahy.

Spoluprace

S cilem ptedejit Sifeni teroristického obsahu prostfednictvim rtiznych hostingovych
sluzeb, by poskytovatelé hostingovych sluzeb méli byt vybizeni ke spolupraci
pomoci sdileni a optimalizace uc¢innych, vhodnych a pfiméfenych technologickych
nastroji, vcetné¢ nastroji umoznujici automatizované zjistovani obsahu. Je-li to
technologicky mozné, mély by byt zaznamenany vSechny relevantni formaty, jejichz
prostiednictvim se teroristicky obsah $§ifi. Spoluprace by méla zahrnovat predevsim
poskytovatele hostingovych sluzeb, ktefi kvili své velikosti nebo rozsahu své
¢innosti disponuji pouze omezenymi zdroji a odbornymi znalostmi.
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39.

40.

41.

42.

43.

Poskytovatelé¢ hostingovych sluzeb by méli byt vybizeni k pfijeti nezbytnych
opatieni pro fadné fungovani a zlepSovani nastrojii uvedenych v bod¢ 38, zejména
tim, Ze poskytnou identifikatory souvisejici s veSkerym obsahem, ktery je povazovan
za teroristicky, a Ze pln€ vyuZziji moznosti téchto nastroja.

Pfislusné organy a poskytovatelé hostingovych sluzeb by méli uzaviit pracovni
ujednani, v ptipad¢ potieby také s Europolem, ohledné zélezitosti souvisejicich s
teroristickym obsahem online, vcetn¢ zlepSovani porozuméni teroristickym
¢innostem online, zlepSovanim mechanismii podavani tfednich oznameni,
zamezenim zbytecné duplikace Cinnosti a usnadnénim podavani Zzadosti
donucovacimi organy pro Ucely trestniho vysetfovani souvisejiciho s terorismem.

Kapitola IV
POSKYTOVANI INFORMACI

Clenské staty by mély pravidelng, nejlépe kazdé tii mésice, podavat Komisi zpravy o
ufednich ozndmenich, které podaly jejich pfisluSné organy, a o rozhodnutich, kterd o
nich ucinili poskytovatelé hostingovych sluzeb, a také o spolupraci s poskytovateli
hostingovych sluzeb pfi boji proti teroristickému obsahu.

Aby bylo mozné monitorovat provedeni tohoto doporuceni, pokud jde o teroristicky
obsah, méli by poskytovatelé¢ hostingovych sluzeb Komisi na jeji zadost nejpozdéji
tii mésice po zvetejnéni tohoto doporuceni zaslat veskeré informace, které¢ by takové
monitorovani umoznily. Informace mohou zahrnovat ptfedev§im informace o objemu
obsahu, ktery byl odstranén nebo znepfistupnén na zékladé ozndmeni ¢i Gfednich
ozndmeni nebo na zdklad¢ proaktivnich opatfeni a vyuZzivani automatizovanych
prostfedkii. Mohou zahrnovat také pocet obdrzenych turednich ozndmeni a dobu
potfebnou pro pfijeti opatfeni i objem obsahu, v jehoZz ptipadé bylo zabranéno podani
nebo opétovnému podani diky vyuziti automatizovaného odhalovani obsahu a dal$im
technologickym nastrojam.

Aby bylo mozné monitorovat plnéni tohoto doporuceni, pokud jde o jiny nezakonny
obsah nez teroristicky, méli by poskytovatelé hostingovych sluzeb a Clenské staty
Komisi na jeji zadost zaslat nejpozdéji Sest mésicti od zvetejnéni tohoto doporuceni
veskeré informace, které by toto monitorovani umoznily.

V Bruselu dne 1.3.2018

Za Komisi

clen/clenka Komise
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