Europeiska
unionens rad

Bryssel den 22 februari 2022

(OR. en)
6426/22
Interinstitutionellt drende:
2021/0392 (NLE)

SCH-EVAL 21
DATAPROTECT 42
COMIX 87

LAGESRAPPORT

fran: Radets generalsekretariat

av den: 21 februari 2022

till: Delegationerna

Foreg. dok. nr: 5893/22

Arende: Radets genomférandebeslut om faststallande av en rekommendation om

atgarder for att avhjalpa de brister som konstaterats i 2019 ars utvardering
av Polens tillampning av Schengenregelverket i fraga om dataskydd

For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgdrder for att avhjdlpa de brister som konstaterats i 2019 ars utvérdering av Polens tillimpning av

Schengenregelverket i fraga om dataskydd, som antogs av rddet vid motet den 21 februari 2022.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversdndas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en

REKOMMENDATION

om atgéirder for att avhjéilpa de brister som konstaterats i 2019 ars utvirdering av Polens

tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets férordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphévande av verkstillande kommitténs beslut av den 16 september 1998 om inrittande av

Stindiga kommittén for genomforande av Schengenkonventionen!, sérskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) I enlighet med forordning (EU) nr 1053/2013 genomfdrdes under 2019 en utvirdering for att
kontrollera tillimpningen av Schengenregelverket i fraga om skydd av personuppgifter i
Polen. Efter utviarderingen antogs genom kommissionens genomforandebeslut C(2021)9100
en rapport som innehdller resultat och beddmningar samt en redogorelse for bista praxis och

brister som konstaterades under utvarderingen.

(2) Mot bakgrund av resultaten av utvdrderingen bor Polen rekommenderas att vidta vissa

atgérder for att avhjilpa de brister som konstaterats.

1 EUT L 295, 6.11.2013, s. 27.
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3)

(4)

©)

Som god praxis betraktas sarskilt den nationella rittsliga ramen, som gor det mdjligt for
ordforanden for den polska dataskyddsmyndigheten att sjdlvstindigt utse sina
stéllforetrddare samt ledamoterna i den radgivande namnden, att kandidaterna till posten
som ordforande for dataskyddsmyndigheten maste genomga en offentlig utfragning i
parlamentet, som ocksa sinds via parlamentets officiella kanal pa internet, de téta
kontrollerna av externa tjansteleverantorer, under medverkan av dataskyddsombudet, och de
téta kontrollerna av konsulaten, satsningarna pa utbildning och kompetensutveckling for
slutanvéndare av den nationella delen av Schengens informationssystem (N.SIS) och
Sirenekontorets personal, bland annat i dataskydd, samt sdkerhetsatgérderna i lokalerna hos
savil de datacentrum som hyser N.SIS som hos det nationella informationssystemet for

viseringar (N.VIS).

Mot bakgrund av vikten av att f6lja Schengenregelverket om skydd av personuppgifter i
samband med Informationssystemet for viseringar (VIS) och Schengens informationssystem
(SIS) bor prioritet ges at genomforandet av rekommendationerna 11, 12, 13, 20, 21 och 22 1

enlighet med detta beslut.

I enlighet med forordning (EU) nr 1053/2013 bor detta beslut dversédndas till
Europaparlamentet och medlemsstaternas parlament, och Polen bor inom tre manader fran
beslutets antagande utarbeta en handlingsplan som omfattar alla rekommendationer for att
avhjélpa de brister som konstaterats 1 utvirderingsrapporten och ligga fram den for

kommissionen och radet.

HARIGENOM REKOMMENDERAS

att Polen bor gora foljande:
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Lagstiftning

1.

Vid behov uttryckligen forklara tillimpligheten av Europaparlamentets och radets forordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande
av direktiv 95/46/EG (allmin dataskyddsforordning) pa behandlingen av personuppgifter i
N.VIS och N:SIS.

Dataskyddsmyndigheten

Sakerstilla att artikel 174 1 2018 ars dataskyddslag och artikel 106 1 2018 ars lag om skydd av
uppgifter inom brottsbekdmpningen, dar den hogsta utgiftsgransen per ar faststills, inte
begriansar den polska dataskyddsmyndighetens budget under de belopp som anslagits i

statsbudgeten for ett visst ar.

Sékerstilla att dataskyddsmyndigheten béttre planerar och organiserar sina manga
inspektioner av N.SIS II for att sidkerstilla att all behandling av N.SIS II och alla relevanta
enheter omfattas och att inspektionerna leder till en omfattande granskning av N.SIS 1I i

enlighet med artikel 44.2 1 férordning (EG) nr 1987/2006.

Sékerstilla att dataskyddsmyndigheten genomfor en omfattande inspektion av N.VIS {or att
fullgora sina uppgifter 1 enlighet med artikel 41.2 1 férordning (EG) nr 767/2008.

De registrerades rittigheter

Sakerstilla att dataskyddsmyndighetens statistik om utdvandet av de registrerades rittigheter
forbattras och gor atskillnad mellan klagomal och framstéllningar, vilket system som avses
(SIS eller VIS) samt vad framstéllan giller och vilken typ av framstéllan det ror sig om

(korrigering, radering, atkomst).

Sakerstilla att den personuppgiftsansvariga anvénder ett mer proaktivt tillvigagangssatt nir
det géller att tillhandahdlla information om de registrerades rattigheter i samband med VIS-

uppgifter.
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7.

Sékerstilla att den personuppgiftsansvariga for SIS och VIS (den nationella polska polisen —
central teknisk myndighet for det nationella it-systemet (CTA NITS)) offentliggor

standardformulér for framstéllningar om utdvande av de registrerades réttigheter.

Informationssystemet for viseringar (VIS)

10.

1.

12.

13.

Sdkerstilla att registren dver atkomst till VIS dven innehéller information om skilen till denna

atkomst.

Omprova forteckningen 6ver myndigheter med dtkomst till VIS och deras dtkomstrattigheter
till VIS-uppgifter, med hansyn till deras befogenheter och anvéndning av sddana uppgifter 1
praktiken.

Mot bakgrund av det stora antalet personuppgiftsansvariga for VIS som inrittats genom
nationella lagar och avtalsbestimmelser, och med hénsyn till det stora antalet berdrda aktorer,
klargora forhéllandet mellan de myndigheter som medverkar 1 utfirdandet av viseringar och
de myndigheter som behandlar VIS-uppgifter, samt dessa myndigheters ansvar for
uppgiftsbehandlingen,

Sékerstilla att sparade VIS-loggfiler tas tillvara pa bésta sitt genom att regelbundet

understélla dem analyser for att kontrollera dataskyddet.

Anta en sidkerhetsplan for VIS som omfattar den fysiska sékerheten for den andra
datalagringsplatsen samt andra it-sdkerhetsaspekter rorande det nationella it-systemet,

inbegripet N.VIS-systemet.

Anpassa lagringstiden for loggar 6ver ans6kningar som ror VIS (sdrskilt i ansokningar 1
kategorierna "Pobyt” och ”ZSE 6”) till tidsfristerna i artikel 34.2 1 férordning (EG)
nr 767/2008 och artikel 16 i rddets beslut 2008/633/RIF.

Andra generationen av Schengens informationssystem (SIS II)

14. Sikerstilla att den personuppgiftsansvariga for N.SIS II inréttar ett centralt system for
anvindaradministration som mojliggor en effektiv egenkontroll utan behov av att konsultera
loggar vid de institutioner som dr slutanvéndare av N.SIS II-systemet.
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15. Sikerstilla att sparade SIS-loggfiler tas tillvara pé bésta sétt genom att regelbundet
understélla dem analyser for att kontrollera dataskyddet.

16. Sédkerstilla automatisk anmélan av it-sdkerhetshdndelser och den personuppgiftsansvarigas
egenkontroll for att forbattra sdkerheten ytterligare.

17. Sikerstilla att de tekniska atgérderna dven omfattar forhindrande av anvéndningen av USB-
enheter eller USB-minnen, genom att alla USB-portar pa SIS-arbetsstationer blockeras.

18.  Overviiga att lata inrikesministeriets dataskyddsombud delta aktivt och regelbundet i
overvakningen av behandlingen av SIS- och VIS-uppgifter genom 6vervakning av
logginformation.

19. Sékerstilla att den personuppgiftsansvariga for SIS forser dataskyddsmyndigheten med
personalprofilerna for alla myndigheter med atkomst till SIS.

20. Anpassa lagringstiden for loggar 1 applikationer med dtkomst till SIS-uppgifter 1 enlighet med
artikel 12.4 i forordning (EG) nr 1987/2006 och artikel 12.4 i rddets beslut 2007/533/RIF.

21. Sékerstilla att den personuppgiftsansvariga for SIS, i enlighet med artikel 10 i férordning
(EG) nr 1987/2006 och artikel 10 i radets beslut 2007/533/RIF, antar en dataskyddsplan for
SIS.

22. Sikerstilla att det breda spektrum av institutioner som har tillgang till SIS II-uppgifter ses
over for att sdkerstélla att endast institutioner som med hénsyn till sina befogenheter och
praktiska behov behdver det kan fa tillgang till uppgifterna,
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Allman kKinnedom

23. Sékerstilla att dataskyddsmyndighetens och polisens webbplatser tillhandahaller information

om registrerades rattigheter i samband med VIS-uppgifter.

Utféardat 1 Bryssel den

Pa rddets vignar

Ordforande
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