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steCevine u podrucju zastite podataka u Poljskoj

Za delegacije se u prilogu nalazi Provedbena odluka Vijec¢a o utvrdivanju preporuke o uklanjanju
nedostataka utvrdenih u evaluaciji iz 2019. o primjeni schengenske pravne ste¢evine u podrucju

zaStite podataka u Poljskoj, koju je Vije¢e donijelo na sastanku 21. veljace 2022.

U skladu s ¢lankom 15. stavkom 3. Uredbe Vije¢a (EU) br. 1053/2013 od 7. listopada 2013. ta ¢e se

preporuka proslijediti Europskom parlamentu 1 nacionalnim parlamentima.
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Provedbena odluka Vije¢a o utvrdivanju

PREPORUKE

o uklanjanju nedostataka utvrdenih u evaluaciji iz 2019. o primjeni schengenske pravne

steCevine u podrucju zasStite podataka u Poljskoj

VIJECE EUROPSKE UNIJE,
uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuci u obzir Uredbu Vijec¢a (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma
evaluacije 1 pra¢enja za provjeru primjene schengenske pravne ste¢evine i stavljanju izvan snage
Odluke Izvrsnog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu

Schengenal, a posebno njezin ¢lanak 15.,
uzimajuci u obzir prijedlog Europske komisije,
budu¢i da:

(1) U skladu s Uredbom (EU) br. 1053/2013 u Poljskoj je 2019. provedena evaluacija primjene
schengenske pravne stecevine u podrucju zastite osobnih podataka. Nakon evaluacije
Provedbenom odlukom Komisije C(2021) 9100 prihvaceno je izvjeS¢e o zakljuccima i

procjenama u kojem se navode najbolje prakse i nedostaci utvrdeni u evaluaciji.

(2) S obzirom na ishode evaluacije primjereno je Poljskoj preporuciti odredene korektivne

mjere za uklanjanje utvrdenih nedostataka.

1 SL L 295, 6.11.2013., str. 27.
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3)

(4)

©)

Dobrim se praksama posebice smatraju: nacionalni pravni okvir kojim se predsjedniku
poljskog tijela za zastitu podataka omogucuje da neovisno imenuje svoje zamjenike te
¢lanove Savjetodavnog vijeca; Cinjenica da kandidati za funkciju predsjednika tijela za
zastitu podataka moraju proci javno sasluSanje u Parlamentu koje se takoder emitira preko
sluzbenog kanala Parlamenta na internetu; ¢este aktivnosti kontrole vanjskih pruzatelja
usluga uz sudjelovanje sluzbenika za zastitu podataka te ¢este kontrole konzulata; predanost
osposobljavanju i profesionalnom razvoju osoblja, ukljucujuci u podrucju zastite podataka,
za krajnje korisnike nacionalnog Schengengskog informacijskog sustava (N.SIS) 1 osoblje
ureda SIRENE; sigurnosne mjere provedene u prostorijama podatkovnih centara u kojima se

nalazi N.SIS i nacionalnog viznog informacijskog sustava (N.VIS).

S obzirom na vaznost uskladivanja sa schengenskom pravnom stecevinom o zastiti osobnih
podataka u vezi s viznim informacijskim sustavom (VIS) i Schengenskim informacijskim
sustavom (SIS), prednost bi trebalo dati provedbi preporuka 11., 12., 13., 20., 21. 1 22. kako

su utvrdene u ovoj Odluci.

U skladu s Uredbom (EU) br. 1053/2013, ovu bi Odluku trebalo proslijediti Europskom
parlamentu i parlamentima drzava ¢lanica te bi Poljska trebala izraditi akcijski plan koji
ukljucuje sve preporuke za uklanjanje nedostataka utvrdenih u izvjeséu o evaluaciji i

podnijeti ga Komisiji i Vije¢u u roku od tri mjeseca od donosenja ove Odluke,

PREPORUCUIJE:

Poljska bi trebala:
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Zakonodavstvo

1. jasno objasniti primjenjivost Uredbe (EU) 2016/679 Europskog parlamenta i Vijec¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opca uredba o
zastiti podataka) na obradu osobnih podataka u sustavima N.VIS i N.SIS, prema potrebi;

Tijelo za zaStitu podataka

2. osigurati da Clanak 174. Zakona o zastiti podataka iz 2018. i ¢lanak 106. Zakona o zastiti
podataka u podrucju izvrSavanja zakonodavstva iz 2018. kojim se propisuje gornja granica
troskova po odredenoj godini ne ogranicavaju proracun poljskog tijela za zastitu podataka na

iznos koji je ispod iznosa predvidenog u drzavnom proracunu za odredenu godinu;

3. osigurati da tijelo za zaStitu podataka bolje planira i organizira brojne inspekcije sustava
N.SIS II kako bi se zajam¢ilo da su njima obuhvaceni svi postupci obrade u sustavu N.SIS II
i svi relevantni subjekti te da te inspekcije rezultiraju sveobuhvatnom revizijom sustava

N.SIS II kako je predvideno ¢lankom 44. stavkom 2. Uredbe (EZ) br. 1987/2006;

4. osigurati da tijelo za zaStitu podataka provodi cjelovitu inspekciju sustava N.VIS kako bi u
potpunosti ispunjavao svoje zadace u skladu s ¢lankom 41. stavkom 2. Uredbe (EZ)

br. 767/2008;

Prava ispitanika

5. osigurati da tijelo za zaStitu podataka pruza kvalitetnije statistiCke podatke povezane s
ostvarivanjem prava ispitanika te razlikovati prituzbe od zahtjeva, sustave na koje se odnose

(SIS ili VIS), predmete te vrste zahtjeva (ispravak, brisanje ili pristup);

6. osigurati da voditelj obrade podataka zauzme proaktivniji pristup u pogledu pruzanja

informacija o pravima ispitanika u vezi s podacima iz VIS-a;
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7.

osigurati da voditelj obrade podataka u SIS-u i VIS-u (nacionalna policija Poljske —
sredi$nje tehnicko tijelo za nacionalni IT sustav) objavljuje standardne obrasce za zahtjeve

za ostvarivanje pravima ispitanika;

Vizni informacijski sustav

10.

1.

12.

13.

osigurati da evidencija o pristupu VIS-u sadrzava i informacije o opravdanosti tog pristupa;

preispitati popis tijela s pristupom VIS-u i njihova prava pristupa podacima iz VIS-a s

obzirom na njihove nadleznosti i upotrebu takvih podataka u praksi;

s obzirom na mnostvo voditelja obrade podataka u VIS-u u skladu s nacionalnim zakonima 1
ugovornim odredbama te s obzirom na mnostvo ukljucenih aktera, objasniti odnos izmedu
tijela ukljucenih u postupak izdavanja viza i tijela koja obraduju podatke iz VIS-a, kao i

odgovornosti tih tijela za obradu podataka;

kako bi se u potpunosti iskoristili zapisi iz evidencije, osigurati da se datoteke zapisnika u

VIS-u redovito analiziraju radi pra¢enja zastite podataka;

donijeti sigurnosni plan VIS-a koji obuhvaca fizicku sigurnost druge stranice s podacima

kao 1 druge aspekte IT sigurnosti nacionalnog IT sustava, ukljucujuéi sustav N.VIS;

uskladiti razdoblje cuvanja evidencije o zahtjevima povezanima s VIS-om (posebno u
aplikacijama ,,Pobyt” 1,,ZSE 6”) s rokovima iz ¢lanka 34. stavka 2. Uredbe (EZ)
br. 767/2008 i ¢lanka 16. Odluke Vije¢a 2008/633/PUP;

Schengenski informacijski sustav 11

14.  pobrinuti se da voditelj obrade podataka u sustavu N.SIS II uspostavi srediSnji sustav
upravljanja korisnicima koji omogucuje djelotvorno unutarnje pracenje bez potrebe za
pregledavanjem evidencija u institucijama koje su krajnji korisnici sustava N.SIS II;
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15.  kako bi se u potpunosti iskoristili zapisi iz evidencije, osigurati da se datoteke zapisnika u
SIS-u redovito analiziraju radi praéenja zastite podataka;

16. osigurati automatsko obavjes¢ivanje o dogadajima povezanima s IT sigurno$c¢u te unutarnje
pracenje voditelja obrade podataka kako bi se dodatno poboljsala sigurnost;

17. osigurati da tehnicke mjere ukljucuju i blokiranje upotrebe USB uredaja blokiranjem svih
USB prikljucaka na radnim stanicama u SIS-u;

18. razmotriti moguénost proaktivnog i redovitog sudjelovanja sluzbenika za zastitu podataka
Ministarstva unutarnjih poslova u pra¢enje obrade podataka iz SIS-a i VIS-a pra¢enjem
zapisa o nadzoru;

19. osigurati da voditelj obrade podataka u SIS-u tijelu za zastitu podataka dostavlja profile
osoblja svih tijela s pristupom SIS-u;

20. uskladiti razdoblje ¢uvanja podataka u aplikacijama s pristupom podacima iz SIS-a s onim
iz ¢lanka 12. stavka 4. Uredbe (EZ) br. 1987/2006 i ¢lanka 12. stavka 4. Odluke
Vijeca 2007/533/PUP;

21. osigurati da u skladu s ¢lankom 10. Uredbe (EZ) br. 1987/2006 i ¢lankom 10. Odluke
Vijec¢a 2007/533/PUP voditelj obrade podataka u SIS-u donese sigurnosni plan SIS-a;

22. osigurati da se preispita niz institucija s pristupom podacima u SIS-u II kako bi se osiguralo
da pristup podacima imaju samo one institucije kojima takav pristup mora biti zajamcen s
obzirom na njihove nadleznosti 1 prakti¢ne potrebe;
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Informiranje javnosti

23. osigurati da se na internetskim stranicama tijela za zastitu podataka i policije pruzaju

informacije o pravima ispitanika u vezi s podacima iz VIS-a.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik
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