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tehdyssa arvioinnissa havaittujen puutteiden korjaamiseksi

Valtuuskunnille toimitetaan oheisena neuvoston istunnossaan 21. helmikuuta 2022 hyvéiksyma

neuvoston taytantoonpanopiditds suosituksen antamisesta Schengenin sddnndston soveltamisesta

Puolassa tietosuojan alalla vuonna 2019 tehdyssi arvioinnissa havaittujen puutteiden korjaamiseksi.

Neuvoston 7. lokakuuta 2013 antaman asetuksen (EU) N:o 1053/2013 15 artiklan 3 kohdan

mukaisesti tdima suositus toimitetaan Euroopan parlamentille ja kansallisille parlamenteille.
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Neuvoston taytantoonpanopaiatds

SUOSITUKSEN

antamisesta Schengenin sainnoston soveltamisesta Puolassa tietosuojan alalla vaonna 2019

tehdyssi arvioinnissa havaittujen puutteiden korjaamiseksi

EUROOPAN UNIONIN NEUVOSTO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon arviointi- ja valvontamekanismin perustamisesta Schengenin sdanndston
soveltamisen varmistamista varten ja toimeenpanevan komitean 16 péiviand syyskuuta 1998
pysyvan Schengenin arviointi- ja soveltamiskomitean perustamisesta tekemén padtoksen
kumoamisesta 7 pdivind lokakuuta 2013 annetun neuvoston asetuksen (EU) N:o 1053/2013! ja

erityisesti sen 15 artiklan,
ottaa huomioon Euroopan komission ehdotuksen,
sekd katsoo seuraavaa:

(1)  Asetuksen (EU) N:o 1053/2013 mukaisesti Puolassa toteutettiin vuonna 2019 arviointi
Schengenin sddnndston soveltamisesta henkildtietosuojan alalla. Arvioinnista laadittu
kertomus, joka sisdltdd havainnot ja arviot ja jossa luetellaan parhaat kdytdnnot ja

arvioinnissa havaitut puutteet, on hyvaksytty komission taytintoonpanopédétoksella
C(2021) 9100.

(2)  Arvioinnin tulosten perusteella on aiheellista suosittaa, ettd Puola toteuttaa joitakin toimia

havaittujen puutteiden korjaamiseksi.

1 EUVL L 295, 6.11.2013, s. 27.
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(3)  Hyviksi kdytdnnoiksi katsotaan erityisesti kansallinen lainsdéddantokehys, jonka nojalla
Puolan tietosuojaviranomaisen pééllikko voi nimittdd itsendisesti sijaisensa sekd neuvoa-
antavan toimikunnan jdsenet; menettely, jonka mukaan tietosuojaviranomaisen paillikon
tehtavddn hakevien on ldpdistdvé parlamentissa julkinen kuuleminen, joka ldhetetddn myos
parlamentin virallisen kanavan kautta internetissé; ulkoisia palveluntarjoajia koskevat tihedt
tarkastukset, joihin tietosuojavastaava osallistuu, sekd konsulaattien tihedt tarkastukset;
sitoutuminen henkiloston kouluttamiseen ja kehittdmiseen muun muassa tietosuoja-asioista
Schengenin tietojédrjestelman kansallisen osan (N.SIS) loppukéyttdjille ja SIRENE-toimiston
tyontekijoille; turvatoimet N.SIS-jarjestelmai ja kansallista viisumitietojarjestelmid (N.VIS)

isdnndivien datakeskusten tiloissa.

4) Koska on tdrkedd noudattaa henkilGtietosuojaa koskevaa Schengenin sddannostoa
viisumitietojérjestelméssd (VIS) ja Schengenin tietojérjestelméssé (SIS) olevien tietojen
osalta, etusijalle olisi asetettava tdssd padtoksessd esitettdvien suositusten 11, 12, 13, 20, 21

ja 22 taytdntoonpano.

(5) Asetuksen (EU) N:o 1053/2013 mukaisesti tima pédtds olisi toimitettava Euroopan
parlamentille ja jdsenvaltioiden parlamenteille, ja Puolan olisi kolmen kuukauden kuluessa
paitoksen hyviksymisestd laadittava toimintasuunnitelma, jossa luetellaan kaikki
suositukset arviointikertomuksessa mainittujen puutteiden korjaamiseksi, ja toimitettava

kyseinen suunnitelma komissiolle ja neuvostolle,

SUOSITTAA:

Puolan olisi
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Lainsidadanto

1.

tarpeen mukaan selvennettéva yksiselitteisesti luonnollisten henkildiden suojelusta
henkilGtietojen késittelyssa sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin
95/46/EY kumoamisesta 27 pdivand huhtikuuta 2016 annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) soveltamista henkilotietojen

kasittelyyn N.VIS- ja N.SIS-jdrjestelmissi;

Tietosuojaviranomainen

2.

varmistettava, ettd vuoden 2018 tietosuojalain 174 §:114 ja lainvalvontaa koskevan vuoden
2018 tietosuojalain 106 §:114, joissa vahvistetaan kulujen enimmaismaird vuodessa, ei
rajoiteta Puolan tietosuojaviranomaisen talousarviota niitd méarid pienemmaksi, jotka

osoitetaan valtion talousarviossa kullekin vuodelle;

varmistettava, ettd tietosuojaviranomainen suunnittelee ja jarjestdd N.SIS II -jarjestelmad
koskevat lukuisat tarkastuksensa paremmin siten, ettd ne kattavat kaikki N.SIS 1II -
kasittelytoiminnot ja kaikki asiaankuuluvat yksikot ja etti ne vastaavat asetuksen (EY) N:o

1987/2006 44 artiklan 2 kohdassa tarkoitettua N.SIS II jarjestelmén kattavaa tarkastusta;

varmistettava, ettd tietosuojaviranomainen suorittaa N.VIS-jdrjestelmén kattavan
tarkastuksen hoitaakseen kaikilta osin sille asetuksen (EY) N:o 767/2008 41 artiklan

2 kohdan mukaisesti annetut tehtavét;

Rekisteroityjen oikeudet

5.

varmistettava, ettd rekisterdityjen oikeuksien kiyttdmistd koskevia tietosuojaviranomaisen
tilastoja parannetaan ja niissé erotetaan toisistaan kantelut, pyynnot, kohteena oleva
jarjestelma (SIS vai VIS), asia ja pyynnon tyyppi (tietojen oikaisu tai poistaminen tai

tietoihin péésy);

varmistettava, ettd rekisterinpitéjd noudattaa ennakoivampaa lahestymistapaa kun on kyse

tietojen antamisesta VIS-tietoja koskevista rekisterdityjen oikeuksista;
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7.

varmistettava, ettd SIS- ja VIS-rekisterinpitéjd (Puolan poliisi - kansallisen tietojirjestelméin
tekninen keskusyksikko) julkaisee vakiolomakkeet rekisterdityjen oikeuksien kayttamista

koskevia pyyntoja varten;

Viisumitietojirjestelméa

8.

10.

1.

12.

13.

varmistettava, ettd VIS-jarjestelmin kéyttoa koskevissa lokitiedoissa on my0s tietoa padsyn

perusteista;

arvioitava uudelleen niiden viranomaisten luetteloa, joilla on pddsy VIS-jarjestelméén, seka
viranomaisten oikeuksia padstd kasiksi VIS-tietoihin, ottaen huomioon viranomaisten

toimivaltuudet ja se, miten tietoja kiytannossé kiytetdén;

selkeytettdva viisumien myOntdmiseen osallistuvien viranomaisten ja VIS-tietoja
késittelevien viranomaisten viélistd suhdetta sekd kyseisten viranomaisten velvollisuuksia
tietojen kisittelyn osalta, ottaen huomioon kansallisten lakien ja sopimusmaédriysten

mukaisesti perustettujen VIS-rekisterinpitijien seki eri toimijoiden moninaisuus;

varmistettava, ettd VIS-lokitietoja analysoidaan sddnndllisesti tietosuojan seurantaa varten,

jotta sdilytettyjé lokitietoja voidaan hyodyntéa tdysimairaisesti;

laadittava VIS-turvallisuussuunnitelma, joka kattaa toisen datakeskuksen fyysisen
turvallisuuden sekd muita N.VIS-jédrjestelmén siséltdvin kansallisen tietojarjestelmén

tietoturvanidkokohtia;

saatettava VIS-jarjestelmiin liittyvid sovelluksia (erityisesti sovellukset "Pobyt" ja "ZSE 6")
koskevien lokitietojen séilytysaika vastaamaan asetuksen (EY) N:o 767/2008 34 artiklan
2 kohdassa ja neuvoston pédédtoksen 2008/633/YOS 16 artiklassa vahvistettuja miéraaikoja;

Toisen sukupolven Schengenin tietojirjestelmi (SIS II)

14. varmistettava, ettd N.SIS II -jarjestelmén rekisterinpitdjd perustaa keskitetyn kdyttijien
hallintajirjestelmén, joka mahdollistaa tehokkaan omavalvonnan ja jossa ei tarvita padsya
lokitietoihin niissd elimissd, jotka ovat N.SIS II -jarjestelmén loppukayttdjid;
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15.

16.

17.

18.

19.

20.

21.

22.

varmistettava, ettd SIS-lokitietoja analysoidaan sdadnndllisesti tietosuojan seurantaa varten,

jotta sdilytettyjd lokitietoja voidaan hyodyntdd tdysiméaardisesti;

varmistettava, ettd tietoturvatapahtumista ja rekisterinpitdjan omavalvontatoimista

ilmoitetaan automaattisesti, jotta voidaan parantaa edelleen turvallisuutta;

varmistettava, ettd teknisiin toimenpiteisiin sisidltyy myos USB-laitteiden tai -muistitikkujen

kéyton estdminen siten, ettd estetdéin kaikkien USB-porttien kayttd SIS-tydasemilla;

harkittava sisdministerion tietosuojavastaavan proaktiivista ja sddnnollistd osallistumista
SIS- ja VIS-tietojen késittelyn seurantaan sisdisen tarkastuksen lokitietojen seurannan

avulla;

varmistettava, ettd SIS-rekisterinpitdja toimittaa tietosuojaviranomaiselle kaikkien niiden

viranomaisten henkildstoprofiilit, joilla on padsy SIS-jdrjestelméén;

saatettava SIS-tietoihin pddsyn siséltdvid sovelluksia koskevien lokitietojen sdilytysaika
vastaamaan asetuksen (EY) N:o 1987/2006 12 artiklan 4 kohdassa ja neuvoston paatoksen
2007/533/YOS 12 artiklan 4 kohdassa vahvistettuja miiridaikoja;

varmistettava, ettd SIS-rekisterinpitdjd hyviksyy SIS-turvallisuussuunnitelman asetuksen
(EY) N:o 1987/2006 10 artiklan ja neuvoston paiatoksen 2007/533/YOS 10 artiklan

mukaisesti;

varmistettava, ettd niiden moninaisten elinten ryhmaa, joilla on padsy SIS II -tietoihin,
tarkistetaan sen takaamiseksi, etté tietoithin voivat péastd kéisiksi vain sellaiset elimet, jotka

toimivaltuuksiensa ja kdytdnnon tarpeidensa perusteella tarvitsevat pddsya tietoihin;
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Yleinen tietoisuus

23.  varmistettava, ettd tietosuojaviranomaisen ja poliisin verkkosivuilla on tietoa VIS-

jarjestelmain tietoja koskevista rekisteroityjen oikeuksista.

Tehty Brysselissa
Neuvoston puolesta
Puheenjohtaja
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