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BILAGA
Radets slutsatser om cyberdiplomati
Europeiska unionens rd,

SOM KONSTATERAR att fragor rérande cyberrymden, sdrskilt cybersikerhet, frimjande och
skydd av mianskliga réttigheter pa internet, tillimpningen av befintlig internationell rétt,
rattsstatsprincipen och uppférandenormer pé internet, forvaltning av internet, den digitala
ekonomin, cyberkapacitetsuppbyggnad och -utveckling samt strategiska relationer i cyberfradgor star
for betydande mojligheter men ocksé fordnderliga utmaningar for EU:s utrikespolitik, bland annat

den gemensamma utrikes- och sidkerhetspolitiken,

SOM BEKRAFTAR, att EU och dess medlemsstater bor hantera dessa dvergripande och
méngfasetterade frigor genom en enhetlig internationell politik for cyberrymden som framjar EU:s
politiska, ekonomiska och strategiska intressen och fortsétta dialogen med savél viktiga

internationella partner och organisationer som det civila samhéllet och den privata sektorn,

SOM UNDERSTRYKER att en sddan politik bor bygga pé befintliga policydokument, sarskilt
radets slutsatser om den digitala agendan for Europa', ridets slutsatser ett ar efter antagandet av
EU:s strategiska ram och handlingsplan for minskliga rattigheter och demokrati?, ridets slutsatser

om EU:s strategi for cybersikerhet® och radets slutsatser om forvaltning av internet?,

! Dok. 10130/10 och dok. 9981/10 (Meddelande fran kommissionen till Europaparlamentet,
radet, Europeiska ekonomiska och sociala kommittén och Regionkommittén: En digital
agenda for Europa, KOM(2010) 245 slutlig).

2 Dok. 12559/13 och dok. 11855/12 (EU:s strategiska ram och handlingsplan for manskliga
rattigheter och demokrati).

3 Dok. 12109/13 och dok. 6225/13 (Gemensamt meddelande till Europaparlamentet, radet,
Europeiska ekonomiska och sociala kommittén och Regionkommittén: EU:s strategi for
cybersdkerhet: En oppen, sdker och trygg cyberrymd, COM JOIN (2013) 1 final).

4 Dok. 16200/14 och dok. 6460/14 (Meddelande fran kommissionen till Europaparlamentet,
radet, Europeiska ekonomiska och sociala kommittén och Regionkommittén: Internetpolitik

och forvaltning av internet — Europas roll i utformningen av framtidens internetférvaltning,
COM(2014) 72 final).
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SOM ERINRAR OM den senaste tidens terrorattacker i Frankrike och SOM FRAMHALLER
behovet av en dvergripande strategi i kampen mot terrorism som inbegriper flera olika atgérder
inom olika politikomrdden, déribland omradet for transport, ekonomi och informationsteknik, samt 1
forbindelserna med tredjeldnder, i enlighet med vad som anges i justitie- och inrikesministrarnas

gemensamma uttalande fran deras informella moéte i Riga den 29 och 30 januari 2015,

SOM BEKRAFTAR EU:s standpunkt att samma normer, principer och virderingar som EU stér for
offline, sérskilt den allménna forklaringen om de méanskliga réttigheterna, den internationella
konventionen om medborgerliga och politiska réttigheter, den europeiska konventionen om skydd
for de ménskliga rattigheterna och de grundldggande friheterna, barnkonventionen och EU-stadgan

om de grundldggande rittigheterna ocksa bor tillampas och fa skydd pa internet,

SOM ERINRAR om att det dr av avgérande betydelse att frimja och skydda ett gemensamt, 6ppet,
fritt och sdkert internet som fullt ut dterspeglar och respekterar EU:s grundldggande vérderingar

demokrati, manskliga rittigheter och rittsstatlighet,

SOM BETONAR vikten av fortroende genom okad tillgidnglighet, sdkerhet, tillforlitlighet och
interoperabilitet nér det géller kommunikationer online och som noterar att ett sikert fldde och en

saker hantering av uppgifter bidrar till ekonomisk tillvaxt,

SOM ANSER att det vixande antalet internationella forum, bilaterala och multilaterala méten och
processer som ror cyberfrdgor utgor en utmaning for alla berdrda aktdrer nér det géller att garantera

ett lampligt deltagande,

SOM KONSTATERAR att det &r mycket viktigt att utforma en heltickande och sammanhingande
beskrivning av cyberfragor inom EU, da de internationella diskussionerna blir alltmer omfattande

och komplexa,
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SER DET SOM grundldggande och nodvandigt att fortsitta utveckla och genomfora en gemensam

och overgripande EU-strategi for cyberdiplomati pa global niva som

. fraimjar och skyddar minskliga réttigheter och ar forankrad i EU:s grundldggande véarderingar
demokrati, médnskliga rittigheter och rittsstatlighet, inbegripet rétten till yttrandefrihet, ritten

till tillgdng till information och rétten till integritet,

J ser till att internet inte missbrukas for att spd pd hat och vald och garanterar att internet, under
fullsténdigt iakttagande av de grundldggande friheterna, forblir ett forum for yttrandefrihet
med full respekt for lagstiftningen,

o framjar en cyberpolitik som préglas av jidmstalldhet mellan konen,

o frimjar Europas tillvaxt, vélstand och konkurrenskraft och skyddar EU:s grundldggande
viarderingar, bland annat genom att forstirka cybersékerheten och forbattra samarbetet 1

kampen mot it-brottsligheten,

. bidrar till en begrdansning av hoten mot cybersidkerheten samt till konfliktforebyggande och till

stabilare internationella relationer genom bruk av diplomatiska och réttsliga instrument,

. frimjar insatser fOr att stirka flerpartsmodellen for forvaltningen av internet,

o frimjar 6ppna och vilméende samhéllen genom atgérder for cyberkapacitetsuppbyggande i
tredjelander som forstirker(...] frimjandet och skyddet av ritten till yttrandefrihet och tillgang
till information och som gor det mojligt for medborgarna att fullt ut atnjuta de sociala,
kulturella och ekonomiska fordelarna med internet, inbegripet genom atgérder for att frimja

sakrare digitala infrastrukturer,

J framjar ansvarsfordelning mellan relevanta aktorer, bland annat genom samarbete mellan den
offentliga och den privata sektorn samt forskningsinstitut och akademiska institutioner i

cyberfragor,
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NOTERAR att dessa slutsatser fran radet inte paverkar fordelningen av befogenheter mellan EU

och dess medlemsstater eller mellan EU-institutionerna,
OCH

UPPMANAR EU och dess medlemsstater att samarbeta, med respekt for varandras
behorighetsomraden och subsidiaritetsprincipen, som svar pa de strategiska mal som anges i dessa

slutsatser,

Frimjande och skydd av ménskliga rittigheter pa internet

UNDERSTRYKER att enskilda individers ménskliga réttigheter och grundldggande friheter enligt
relevanta internationella instrument méste respekteras och upprétthdllas bade online och offline och
VALKOMNAR att denna princip ocksa bekriftats av FN:s rad for minskliga rittigheter” och FN:s

generalforsamling,
UPPMANAR EU och dess medlemsstater att

o frimja och skydda ménskliga rattigheter och grundldggande friheter pd internet, ddribland
yttrandeftriheten, rétten till tillgang till information, mdtes- och foreningsfriheten, rétten till
integritet, rétten till ett effektivt rattsmedel och en opartisk domstol, och att med kraft sla vakt

om och forsvara sina gemensamma standpunkter i relevanta regionala och globala forum,

o aktivt bidra till att forstarka fullgérandet av internationella forpliktelser avseende ménskliga

rittigheter pa internet,

o skydda de minskliga réttigheterna for offer for grov och organiserad it-brottslighet genom att
frimja effektiva utredningar och lagféring genom att tilldta behoriga myndigheter att snabbt
fa tillgéng till elektroniska bevis, med full respekt for internationell ritt och grundldggande

rittigheter, inbegripet skyddet for personuppgifter,

5 A/HRC/RES/20/8.
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J uppmuntra utbyte av god praxis mellan alla relevanta aktdrer nér det giller fraimjande och
skydd av grundldggande rittigheter pa internet, sirskilt asikts- och yttrandefriheten och ritten

till integritet,

. frimja samhéllsomfattande och lika tillgang till internet till rimliga kostnader, och sérskilt

kvinnors och flickors egenmakt vid utformningen av politiken och anviandningen av internet,

UPPMANAR EU och dess medlemsstater att frimja genomf6randet av EU:s riktlinjer om
méinskliga réttigheter vad géller yttrandefrihet online och offline och av EU:s riktlinjer om

ménniskorattsforsvarare, och utnyttja dessa bittre, genom att

J utveckla och frémja bista praxis for att trygga respekten for manskliga rittigheter online,
bland annat i samband med export av tekniker som auktoritdra regimer kan anvanda for

Overvakning eller censur,

J stodja tredjelédnders insatser for att 6ka och forbittra sina medborgares tillgang till och sdkra

anvindning av informations- och kommunikationsteknik (IKT) och internet,

o 0ka medvetenheten och ge aktorer 6kade mojligheter att anvéinda IKT och internet for att

fraimja ménskliga réttigheter och grundldggande friheter pé internet,

Uppforandenormer och tillimpning av befintlig internationell riitt pA omradet for

internationell sikerhet

VALKOMNAR det arbete som gjorts i FN-gruppen med myndighetsexperter pa utveckling inom
omrddet for information och telekommunikation i frdga om internationell sidkerhet, sdrskilt
rapporten fran 2013°, och det samforstand som uppnatts om att internationell ritt, i synnerhet FN-
stadgan, &r tilldimplig pé internet och &r avgdrande for att minska risker och upprétthélla fred och

stabilitet,

6 A/68/98.
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VALKOMNAR antagandet av en forsta uppsittning fortroendeskapande atgirder for cybersikerhet
inom ramen for OSSE” och SER FRAM EMOT att de genomfors och att atgirder for att stirka

fortroende och samarbete utformas,

UPPREPAR EU:s och dess medlemsstaters dtagande att aktivt stodja utformningen av sddana
atgirder genom en samlad och samordnad strategi, dven i andra regionala forum, t.ex. Aseans
regionala forum, for att minska risken for missuppfattningar i forbindelserna och uppmanar

medlemsstaterna att engagera sig ytterligare i detta syfte,
UPPMANAR EU och dess medlemsstater att

— fokusera insatserna pa ett enhetligt och samordnat sitt och aktivt bidra till en global samsyn
om hur befintlig internationell rdtt ska tillimpas pa internet och till utvecklingen av normer
for landers ansvarsfulla agerande pé internet, for att 6ka insynen, 6ppenheten och fortroendet,

1 Overensstimmelse med géllande internationell rétt,

— med kraft upprétthalla principerna om staters ansvar for 6vertridelse av internationell ritt och
ta de initiativ som krdvs pé nationell, regional och internationell niva for att se till att dessa

principer respekteras och efterlevs fullt ut pa internet,
— med kraft vidhélla stindpunkten att gidllande internationell rétt &r tillimplig pé internet,

BETONAR vilken viktig roll EU och dess medlemsstater spelar i internationella debatter och
evenemang rorande cyberpolitik, sésom den s.k. Londonprocessen och dess
uppfoljningskonferenser i Budapest och Seoul, och UPPMANAR dem att fortsitta sina insatser for
att stodja den kommande vérldskonferensen om cyberrymden i Haag 2015, genom att bidra till att
processen gér framét och utvecklas pa ett positivt sitt samtidigt som man ser till att budskapen fran

EU:s sida dr konsekventa,

Beslut nr 1106 fran OSSE:s stdndiga rad om inledande fortroendeskapande atgarder for att
minska riskerna for konflikter som hérrér fran anvindningen av informations- och
kommunikationsteknik av den 3 december 2013.
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Forvaltning av internet

ERINRAR OM sina nyligen antagna slutsatser om forvaltning av internet® som innehaller EU:s
standpunkt i denna fraga, och BETONAR vikten av dessa slutsatser med tanke pé att forvaltning av
internet dr en integrerad del av den gemensamma och overgripande EU-strategin for

cyberdiplomati,

Att stirka EU:s konkurrenskraft och vilstand

KONSTATERAR att internet och digital teknik har kommit att bli sjidlva ryggraden for ekonomisk
tillvixt pd EU:s inre marknad och en mycket viktig resurs som alla ekonomiska sektorer dr

beroende av,

UNDERSTRYKER EU:s behov av att komma vidare med den digitala inre marknaden och framja
ett regelverk for den, for att ytterligare utveckla konkurrenskraftiga och hallbara europeiska digitala

foretag och e-handel,

BETONAR att den digitala ekonomin endast kan uppna sin verkliga potential om man garanterar
skyddet for uppgifter online, for den underliggande infrastrukturen och for omraden dir
mojligheterna och utmaningarna blir allt stérre 1 och med innovativ teknik sdsom moln, mobil

datorteknik och anvdndning av sociala medier och analysverktyg som tillimpas pa stordata,

ERKANNER de grinsdverskridande uppgiftsflddenas betydelse for frimjande av tillviixt och
ekonomisk utveckling samt vikten av att man sorjer for fortroende genom tillganglighet, sdkerhet,

tillforlitlighet och interoperabilitet ndr det giller kommunikationer online,

NOTERAR vikten av att EU spelar en aktiv roll i faststéllande av IKT-standarder och i mdjligaste
man efterstravar framtagandet av globala eller globalt kompatibla standarder som garanterar en hog
sakerhetsniva, frimjar konkurrenskraftig, gransdverskridande néthandel och nya affarsmodeller
genom inkluderande bottom-up-processer och beaktar det pagédende arbetet inom OECD med bland

annat skatterelaterade fragor,

8 Dok. 16200/14.
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UPPMANAR EU och medlemsstaterna att tillsammans med den privata sektorn, det tekniska
samfundet och den akademiska vérlden samt det civila samhillet arbeta for béttre dppna,
sammankopplade och palitliga I6sningar for att skapa ett dynamiskt, konkurrenskraftigt och
gynnsamt klimat for europeiska néringar och tjénstesektorer for att EU ska utmarka sig som en

global aktor och som en marknad for investeringar och innovation,
UPPMANAR EU och dess medlemsstater att

— lagga sérskild tyngdpunkt pa att ytterligare verka for EU:s digitala inre marknad och forstérkt
it-sdkerhet, som framjar digitalt fortroende och mojliggér mer omfattande utnyttjande av IKT

och IKT-baserad tillvéxt,

— ta relevanta férhandlingar vidare inom respektive internationella och multilaterala forum samt

stodja upptagandet av den digitala ekonomin pé deras respektive agendor,

— systematiskt dverviga att ta upp svara fragor rorande uppgiftsskydd i samarbetet med viktiga
internationella partner och ldnder och att bibehalla en hog niva av it-sdkerhet, inbegripet
relevanta standarder, och dirvidlag utreda hur man kan frémja interoperabilitet och

portabilitet for anvdndarnas innehall och uppgifter mellan olika digitala plattformar,

- verka for att Europaradets konvention om skydd for enskilda vid automatisk databehandling

av personuppgifter ska vara en minimistandard f6r uppgiftsskydd i tredjelénder,

— stodja marknadstilltrdde i en anda av dmsesidig nytta gentemot tredjelédnder vid féorhandlingar
om frihandelsavtal, med beaktande av EU:s virderingar och normer, inbegripet

uppgiftsskydd,

Uppbyggnad och utveckling av cyberkapacitet

UPPREPAR vikten av cyberkapacitetsuppbyggnad 1 tredjeldnder som en strategisk byggsten i de
insatser inom cyberdiplomati som EU héller pa att utveckla for frimjande och skydd av méanskliga

rittigheter, rittsstatlighet, sdkerhet, tillvdxt och utveckling,
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BETONAR vikten av tillgang till och anvindning av 6ppen och siker IKT for att mojliggora

ekonomisk tillvixt och innovation som skyndar pa framsteg och frimjar politisk, social och

ekonomisk utveckling vérlden over,

INSER behovet av att frimja rittsstatlighet och bekdmpa 6kande organiserad brottslighet och

lagdvertradelser pa internet, i linje med méanniskoréttslagstiftning och internationella avtal om

omsesidig rittslig hjilp,

FORTSATTER verka for att Europarédets konvention om it-brottslighet ska fungera som en ram

for det internationella samarbetet,

UPPMANAR MED EFTERTRYCK EU och dess medlemsstater att

utveckla en samstimmig och dvergripande strategi for cyberkapacitetsuppbyggnad, dar man &
ena sidan sammanfor teknik, politik och kompetensutveckling inom en bredare och
overgripande utvecklings- och sdkerhetsagenda for EU och & andra sidan framjar

utformningen av en effektiv EU-modell for cyberkapacitetsuppbyggnad,

gora cyberkapacitetsuppbyggnad till en integrerad del i mer omfattande globala strategier pa
alla cyberomréden, bland annat genom ett nira samarbete med den akademiska vérlden och
den privata sektorn samt med Europeiska unionens byra for ndt- och informationssikerhet

(Enisa), Europeiska it-brottscentrumet inom Europol och EU:s institut for sikerhetsstudier’,

stddja nya initiativ for cyberkapacitetsuppbyggnad som utvérderar, bygger vidare pa och
kompletterar befintliga initiativ med betoning pa vikten av tillgang till och anvindning av
obegrinsad, ocensurerad och icke-diskriminerande dppen och séker IKT for att frdmja 6ppna

samhéllen och mojliggora ekonomisk tillvixt och social utveckling,

frimja hallbar cyberkapacitetsuppbyggnad, nér s ar lampligt, tillsammans med
internationella partner och rationalisera och prioritera finansiering, bland annat genom att fullt

ut anvdnda EU:s relevanta externa finansiella instrument och program,

Inom sina respektive mandat.
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frimja Europaradets konvention om it-brottslighet internationellt som réttslig referensram for
internationellt samarbete mot it-brottslighet pa global niva och bista tredjeldnder med att
ansluta sig till konventionen och inf6ra ett minimiregelverk pa nationell niva for att bekdmpa

it-brottslighet samt bygga upp nédvéndig utrednings- och lagfoéringskapacitet,

bemota vixande cyberhot och cyberutmaningar genom att 6ka motstdndskraften hos kritisk
informationsinfrastruktur och genom att stirka ett nira samarbete och samordning mellan
internationella aktdrer genom olika initiativ, t.ex. utveckling av fortroendeskapande,
gemensamma standarder, internationella dvningar pd cyberomrddet, upplysningsverksamhet,

forskning och utbildning samt incidentforebyggande atgérder,

uppbada expertis inom nationella organisationer pa cyberomradet, inbegripet
incidenthanteringsgrupper for datorsékerhet, hogteknologiska brottsbekdmpningsenheter och

andra behdriga nationella organ,

Strategiskt engagemang med viktiga partner och internationella organisationer

KONSTATERAR att de flesta politiska beslut om fragor som ror cyberrymden, eftersom den

digitala vérlden till sin natur, omfattning och riackvidd ar global och 6vergripande, far konsekvenser

pa internationell niva som kraver aktivt internationellt engagemang, samarbete och samordning 1

EU,

BETONAR att utvecklingen av cyberrymden pa senare tid ofta har skett inom olika internationella
organisationer, framfor allt FN, Europaradet, OSSE, OECD, Nato, AU, OAS, Asean, ARF m.fl.,

UPPMANAR EU och dess medlemsstater att utforma cyberdialoger inom ramen for en effektiv

samordning av politiken, utan dubbelarbete och med beaktande av EU:s bredare politiska och

ekonomiska intressen, som frimjas gemensamt av alla EU-aktorer,
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ERINRAR OM att strukturerade och dvergripande strategiska samrdd om cyberfragor fran EU:s
sida redan har inletts med USA, Kina, Japan, Indien, Sydkorea och Brasilien och att férhandlingar
om att inleda sadana diskussioner for ndrvarande pdgar med andra partner; dessutom pagar manga
sektorsdialoger om IKT, organiserad brottslighet och minskliga réttigheter i syfte att bygga upp
tillit och fortroende och tillhandahalla plattformar for att utbyta basta praxis, frimja méanskliga

rattigheter och réttsstatlighet, forbéttra sdkerheten och ta upp fragor av gemensamt intresse,
BEKRAFTAR PA NYTT uppmaningen i EU:s strategi for cybersiikerhet om att

o inhdmta medlemsstaternas cyberpolitiska expertis samt deras erfarenhet av bilaterala
ataganden/bilateralt samarbete for att utveckla gemensamma budskap frdn EU om fragor som

ror cyberrymden,

o arbeta for en enhetlig internationell EU-politik for cyberrymden genom att 6ka engagemanget
med viktiga internationella partner och organisationer, forbéttra samordningen av globala
cyberfragor, integrera dem i de strategiska yttre forbindelserna och forbéttra de interna

samraden,

o stodja inrdttandet av relevant nationell politik och relevanta nationella strategier och
institutioner i tredjelédnder i syfte att gora det mojligt att till fullo utnyttja den ekonomiska och
sociala potentialen hos IKT, utveckla motstdndskraftiga system och begridnsa cyberriskerna

for EU,
UPPMANAR EU och dess medlemsstater att

— se till att europeisk verksamhet i cyberrymden och nationell politik och lagstiftning samt
nationella initiativ utformas sa att en samstdmmig strategi mojliggors och dubbelarbete

undviks,

— forbattra samordningen av dialoger med partner och involvera dem 1 bilaterala, regionala eller

globala sammanhang,

- bibehélla néra relationer med relevanta internationella organisationer dér den viktiga

utvecklingen pa cyberomradet sker,
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— engagera det civila samhéllets organisationer, den privata sektorn, det tekniska samfundet och
den akademiska vérlden, dér sa ar lampligt, i utformningen och genomforandet av EU:s

politik for cyberrymden,
— utbyta information om sina bilaterala samrad i cyberfragor,
OCH

UPPMANAR EU och dess medlemsstater att stodja det pagdende genomfoérandet av dessa slutsatser
genom att standigt se Over EU:s strategiska mél och genom att uppritta politiska prioriteringar for

EU:s cyberdiplomati,

UPPMANAR medlemsstaterna, kommissionen och den hdga representanten att regelbundet
rapportera till radet om genomforandet av dessa slutsatser och UPPMANAR till regelbundet
samarbete mellan rddets forberedande organ, sérskilt gruppen Ordforandeskapets vinner
(cyberfragor), som dven fortsittningsvis bor utgora ett overgripande forum fér samordning av och

samarbete inom EU:s cyberpolitik.

6122/15 /ss 13
BILAGA DGD IC SV



