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ANEXA
Proiect de concluzii ale Consiliului privind diplomatia cibernetica
CONSILIUL UNIUNII EUROPENE,

RECUNOSCAND ci aspectele legate de spatiul cibernetic, in special securitatea cibernetica,
promovarea si protejarea drepturilor omului in spatiul cibernetic, aplicarea dreptului international
existent, a statului de drept si a normelor de conduita in spatiul cibernetic, guvernanta internetului,
economia digitald, crearea si consolidarea capacitatilor cibernetice, precum si relatiile cibernetice
strategice oferd oportunitati semnificative, dar creeaza si dificultati, aflate intr-o evolutie continud,

pentru politicile externe ale Uniunii, inclusiv pentru politica externa si de securitate comuna,

AFIRMAND ca UE si statele sale membre ar trebui sd abordeze aceste aspecte transversale
complexe printr-o politica internationala coerenta privind spatiul cibernetic, care s promoveze
interesele politice, economice si strategice ale UE, si sa colaboreze in continuare cu partenerii si

organizatiile internationale principale, precum si cu societatea civila si sectorul privat,

SUBLINIIND ca o astfel de politica ar trebui sa se bazeze pe documentele de politica existente, in
special pe Concluziile Consiliului privind Agenda digitald pentru Europa ', pe prima aniversare a
Cadrului strategic si a Planului de actiune ale UE privind drepturile omului si democratia %, pe

Strategia de securitate cibernetici a UE * si pe guvernanta internetului 4

doc. 10130/10 si doc. 9981/10 (Comunicare din partea Comisiei cdtre Parlamentul European,
Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor — O Agenda
digitald pentru Europa [COM(2010) 245 final]).

2 doc. 12559/13 si doc. 11855/12 (Cadrul strategic si Planul de actiune ale UE privind
drepturile omului si democratia).

doc. 12109/13 si doc. 6225/13 (Comunicare comuna catre Parlamentul European, Consiliu,
Comitetul Economic si Social European si Comitetul Regiunilor: Strategia de securitate
cibernetica a Uniunii Europene: Un spatiu cibernetic deschis, sigur si securizat [COM, JOIN
(2013) 1 final].

doc. 16200/14 si doc. 6460/14 (Comunicare din partea Comisiei citre Parlamentul European,
Consiliu, Comitetul Economic si Social European si Comitetul Regiunilor — Guvernanta si
politica Tn domeniul internetului Rolul Europei in modelarea viitorului guvernantei
internetului [COM (2014) 72 final].
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TINAND SEAMA de recentele atacuri teroriste din Franta si AFIRMAND necesitatea unei abordari
cuprinzatoare in combaterea terorismului, care sa includa diverse actiuni in diferite domenii de
politici, inclusiv in domeniul transporturilor, finantelor, tehnologiilor informatiei si in relatiile cu
tarile terte, astfel cum se prevede in declaratia comuna a ministrilor justitiei si afacerilor interne
pronuntata cu ocazia reuniunii informale a acestora desfasurata la Riga in perioada 29-

30 ianuarie 2015,

REAFIRMAND pozitia UE conform cireia aceleasi norme, principii si valori pe care UE le sustine
offline, indeosebi Declaratia universald a drepturilor omului, Pactul international cu privire la
drepturile civile si politice, Conventia europeana pentru apararea drepturilor omului si a libertatilor
fundamentale, Conventia cu privire la drepturile copilului si Carta drepturilor fundamentale a

Uniunii Europene, ar trebui sa se aplice si s fie protejate si in spatiul cibernetic,

REAMINTIND importanta cruciald a promovarii si a protejarii unui spatiu cibernetic unic, deschis,
liber si sigur, care sa reflecte si sa respecte in totalitate valorile fundamentale ale UE: democratia,

drepturile omului si statul de drept,

fiabilitatii si a interoperabilitatii comunicatiilor online si observand ca fluxul sigur al datelor si

manipularea 1n conditii de siguranta a acestora contribuie la cresterea economica,

FIIND DE PARERE ci numirul tot mai mare de forumuri internationale, reuniuni bilaterale si
multilaterale si procese privind aspectele legate de spatiul cibernetic reprezintd provocari pentru

toate partile interesate in ceea ce priveste asigurarea unei participdri adecvate,

RECUNOSCAND ci elaborarea unui discurs cuprinzitor si coerent privind aspectele din
domeniul cibernetic al UE este esentiald in contextul dezbaterilor internationale complexe si din

ce In ce mai ample,
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PRIN PREZENTA

CONSIDERA cad este esential si crucial sd se dezvolte si sa se urmeze in continuare o abordare

comuna si cuprinzatoare a UE pentru diplomatia cibernetica la nivel mondial care:

o sa promoveze si sa apere drepturile omului si sa se bazeze pe valorile fundamentale ale UE:
democratia, drepturile omului si statul de drept, inclusiv dreptul la libertatea de exprimare;

accesul la informatii si dreptul la viata privata,

J sa asigure ca internetul nu este folosit In mod abuziv pentru instigarea la urd si la violenta si
sd garanteze ca internetul ramane, cu respectarea riguroasa a libertatilor fundamentale, un

forum pentru libertatea de exprimare cu respectarea deplind a legii,
. sd promoveze o politica cibernetica bazata pe egalitatea de gen,

o sd promoveze cresterea, prosperitatea si competitivitatea europene si sa protejeze valorile
fundamentale ale UE, printre altele prin consolidarea securitatii cibernetice si prin

imbunatatirea cooperdrii In combaterea criminalittii informatice,

o sa contribuie la atenuarea amenintdrilor pentru securitatea cibernetica, la preintampinarea
conflictelor si la 0 mai mare stabilitate In relatiile internationale prin recurgerea la

instrumentele juridice si diplomatice,
J sa promoveze eforturile de consolidare a modelului multipartit de guvernanta a internetului,

o sa favorizeze crearea unor societati deschise si prospere prin intermediul masurilor de
consolidare a capacitatilor cibernetice in téri terte, masuri menite s consolideze promovarea
si apararea dreptului la libertatea de exprimare si accesul la informatii si sd permita cetatenilor
sa se bucure pe deplin de beneficiile sociale, culturale si economice pe care le ofera spatiul

cibernetic, inclusiv prin promovarea unor infrastructuri digitale mai sigure,

. sd promoveze repartizarea responsabilitatilor intre partile interesate relevante, inclusiv prin
cooperarea intre sectorul public si cel privat si Intre institutiile de cercetare si cele academice

cu privire la aspectele din domeniul cibernetic,
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IA ACT de faptul ca prezentele concluzii ale Consiliului nu aduc atingere repartizarii competentelor

intre UE si statele sale membre si nici repartizarii competentelor intre institutiile UE,
SI

INVITA UE si statele sale membre si conlucreze, cu respectarea domeniilor de competenti
respective si a principiului subsidiaritatii, ca raspuns la obiectivele strategice stabilite in prezentele

concluzii,
Promovarea si apiararea drepturilor omului in spatiul cibernetic

SUBLINIAZA ci drepturile omului si libertitile fundamentale ale persoanelor, astfel cum sunt
consacrate 1n instrumentele internationale relevante, trebuie sa fie respectate si aparate atat online,
cat si offline, si SALUTA faptul ci acest principiu a fost enuntat si de Consiliul pentru Drepturile

Omului al ONU ° si de Adunarea Generali a ONU,
FACE APEL la UE si la statele sale membre:

J sa promoveze si sa apere drepturile omului si libertatile fundamentale in spatiul cibernetic,
inclusiv libertatea de exprimare, accesul la informatii, libertatea de intrunire si de asociere,
viata privatd, dreptul la o cale de atac eficientd si la un proces echitabil si sa sustina si sa apere

cu fermitate pozitiile lor comune in cadrul forumurilor regionale si mondiale relevante,

. sa contribuie Tn mod activ la asigurarea respectarii obligatiilor internationale din domeniul

drepturilor omului in spatiul cibernetic,

o sd apere drepturile omului ale victimelor unor infractiuni grave si ale criminalitatii organizate
in spatiul cibernetic prin promovarea unor anchete si urmariri penale eficace, prin acordarea
electronic, cu respectarea deplind a dreptului international si a drepturilor fundamentale,

inclusiv a protectiei datelor cu caracter personal,

5 A/HRC/RES/20/8.
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J sa Incurajeze schimburile de bune practici privind promovarea si apararea drepturilor
fundamentale in spatiul cibernetic cu toate partile interesate relevante, in special privind

libertatea de opinie si de exprimare si dreptul la viata privata,

o sd promoveze accesul universal, necostisitor si echitabil la internet si, mai ales, emanciparea

femeilor si a fetelor in contextul elaborarii politicilor si al utilizarii internetului,

INVITA UE si statele sale membre si promoveze punerea in aplicare si o mai buni utilizare a
Orientarilor UE privind libertatea de exprimare online si offline si a Orientarilor UE cu privire la

aparatorii drepturilor omului, si anume prin:

. dezvoltarea si promovarea bunelor practici pentru asigurarea respectarii drepturilor omului
online, inclusiv in cadrul exportului de tehnologii care ar putea fi folosite pentru supraveghere

sau cenzura de regimurile autoritare,

o sprijinirea eforturilor depuse de tarile terte pentru a spori si a imbunatati accesul cetatenilor
lor la tehnologiile informatiei si comunicatiilor (TIC) si la internet, precum si utilizarea in

conditii de siguranta a acestora,

o sensibilizarea si responsabilizarea partilor interesate In ceea ce priveste utilizarea TIC si a
internetului pentru promovarea drepturilor omului si a libertatilor fundamentale in spatiul

cibernetic,

Norme de conduita si aplicarea dreptului international existent in domeniul securitatii

internationale

SALUTA activitatea desfisurati in cadrul Grupului de experti guvernamentali al ONU privind
evolutiile din domeniul informatiilor si telecomunicatiilor in contextul securitdtii internationale, n
special raportul sau din 2013 ¢, precum si consensul la care s-a ajuns privind faptul ca dreptul
international, in special Carta Organizatiei Natiunilor Unite, se aplica spatiului cibernetic si este

esential pentru reducerea riscurilor si mentinerea pacii si a stabilitatii,

6 A/68/98.
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SALUTA adoptarea unui prim set de masuri de consolidare a increderii in securitatea cibernetica in
cadrul OSCE ” si ASTEAPTA CU INTERES punerea in aplicare a acestora, precum si elaborarea

de masuri menite sa consolideze increderea si cooperarea,

REAFIRMA angajamentul UE si al statelor sale membre de a sprijini in mod activ elaborarea unor
astfel de masuri, prin intermediul unei abordari consolidate si coordonate si inclusiv in alte forumuri
regionale, cum ar fi Forumul regional ASEAN, pentru a reduce riscul unor perceptii eronate in

cadrul relatiilor lor si Tncurajeazd o mai mare implicare a statelor membre 1n acest scop,
INCURAJEAZA UE si statele sale membre:

- sd isi concentreze eforturile in mod coerent si coordonat si sa contribuie activ la obtinerea unei
intelegeri globale comune privind modul de aplicare, in spatiul cibernetic, a dreptului international
existent, precum si la elaborarea normelor pentru o conduitd responsabila a statelor in spatiul
cibernetic cu scopul de a spori transparenta si increderea, in conformitate cu dispozitiile de drept

international existente,

- s apere cu fermitate principiile referitoare la rdspunderea statelor pentru fapte regretabile la nivel
international si sd ia initiativele necesare la nivel national, regional si international pentru a se

asigura ca acestea sunt pe deplin respectate si executate in spatiul cibernetic,

- sd isi mentind cu fermitate pozitia conform careia dreptul international existent se aplica 1n spatiul

cibernetic,

SUBLINIAZA rolul esential jucat de UE si de statele sale membre in cadrul dezbaterilor si
evenimentelor pe marginea politicilor internationale privind spatiul cibernetic, cum ar fi ,,procesul
de la Londra” si conferintele ulterioare de la Budapesta si Seul, si le INCURAJEAZA si isi
continue eforturile de sprijinire a urmatoarei Conferinte Mondiale privind Spatiul Cibernetic, care
se va desfasura la Haga Tn 2015, contribuind la evolutiile pozitive si la progresele inregistrate de

acest proces si asigurand totodata coerenta mesajelor transmise din partea UE,

Decizia nr. 1106 din 3 decembrie 2013 a Consiliului permanent privind setul initial de masuri
ale OSCE de consolidare a increderii pentru reducerea riscului de conflicte generate de
utilizarea tehnologiilor informatiei si comunicatiilor.
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Guvernanta internetului

REAMINTESTE Concluziile privind guvernanta internetului, ® recent adoptate, in care este
exprimati pozitia UE in legiturd cu aceastd chestiune si SUBLINIAZA importanta respectivelor
concluzii prin prisma faptului cd guvernanta internetului face parte integranta din abordarea comuna

si cuprinzdtoare a UE pentru diplomatia cibernetica,

......

RECUNOASTE ca internetul si tehnologia digitald au devenit coloana vertebrala a cresterii

economice pe piata internd a UE si o sursd esentiald pe care se bazeaza toate sectoarele economiei,

SUBLINIAZA necesitatea ca UE si realizeze progrese privind piata unici digitald si s fi
promoveze cadrul de reglementare pentru a dezvolta si mai mult intreprinderi europene competitive

si viabile in sectorul digital si comertul electronic european,

EVIDENTIAZA faptul ci economia digitald nu isi poate realiza veritabilul potential decat prin
asigurarea protectiei datelor online, precum si a infrastructurii subiacente si a domeniilor care se
confruntd cu tot mai multe oportunitati si provocari legate de tehnologiile inovatoare precum
tehnologia de tip cloud computing, tehnologiile mobile si sociale si instrumentele analitice aplicate

volumelor mari de date,

RECUNOASTE importanta fluxurilor transfrontaliere de date pentru promovarea cresterii si a
dezvoltarii economice si pentru asigurarea increderii prin disponibilitatea, siguranta, fiabilitatea si

interoperabilitatea comunicatiilor online,

RECUNOASTE ca este important ca UE sa joace un rol activ 1n stabilirea standardelor TIC,
urmarind, pe cat posibil, elaborarea unor standarde la nivel mondial sau interoperabile la nivel
mondial care sa asigure un nivel ridicat de securitate, sd promoveze un comert transfrontalier online
competitiv si noi modele de afaceri, prin intermediul unor procese ascendente si cuprinzatoare si
tinand seama de lucrarile in desfdsurare in cadrul OCDE, inclusiv in ceea ce priveste aspectele

legate de fiscalitate,

8 doc. 16200/14.
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INCURAJEAZA UE si statele membre, impreuna cu sectorul privat, comunittile tehnice si
academice si societatea civild, sa colaboreze in vederea consolidarii unor solutii deschise,
interconectate si fiabile menite sa creeze un mediu dinamic, competitiv si propice pentru industriile
si serviciile europene, asigurand faptul ca UE se remarca drept un actor de importantd mondiala si

drept o piatd pentru investitii si inovare,
INVITA UE si statele sale membre:

— sa puna un accent deosebit pe promovarea in continuare a pietei unice digitale a UE si pe
consolidarea securitdtii informatice, favorizand increderea in domeniul digital i permitand

utilizarea pe scara mai larga a TIC si cresterea generata de TIC;

— sd Tnregistreze progrese in cadrul negocierilor relevante la nivelul forumurilor internationale si
multilaterale corespunzatoare, precum si sa sprijine integrarea economiei digitale in agendele

lor respective;

— sa aiba in vedere in mod sistematic abordarea provocarilor legate de protectia datelor in
cooperare cu principalii parteneri internationali si cu tarile reprezentative si s mentind un
nivel ridicat de securitate IT, inclusiv standarde relevante, si, astfel, sa exploreze piste pentru
a promova interoperabilitatea si portabilitatea continutului si datelor utilizatorilor intre diferite

platforme digitale;

— sd promoveze Conventia Consiliului Europei pentru protejarea persoanelor fata de prelucrarea
automatizata a datelor cu caracter personal drept standard minim pentru protectia datelor in

tari terte,

— sa sprijine accesul pe piata al tarilor terte n spiritul unor beneficii reciproc avantajoase cu
ocazia negocierii acordurilor de liber schimb, tindnd seama de valorile si normele UE,

inclusiv privind protectia datelor,
Dezvoltarea si consolidarea capacitatilor cibernetice

REITEREAZA importanta consolidirii capacititilor cibernetice in tirile terte ca element strategic al
eforturilor evolutive ale diplomatiei cibernetice a UE in vederea promovarii si apararii drepturilor

omului, a statului de drept, a securitétii, a cresterii si dezvoltarii,
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SUBLINIAZA importanta accesului la TIC deschise si sigure si a utilizarii acestora pentru a
permite cresterea economica si inovarea, accelerarea progresului si stimularea dezvoltarii politice,

sociale si economice la nivel mondial,

RECUNOASTE necesitatea de a promova statul de drept si de a combate intensificarea
criminalitatii organizate si a actelor ilegale Tn spatiul cibernetic, in conformitate cu legislatia privind

drepturile omului si acordurile internationale de asistenta juridica reciproca,

CONTINUA si promoveze Conventia Consiliului Europei cu privire la criminalitatea informatici

drept cadru de cooperare internationala,
INCURAJEAZA CU FERMITATE UE si statele sale membre:

— sa dezvolte o abordare coerenta si globala pentru consolidarea capacitatilor cibernetice, care, pe
de o parte, sd reuneasca tehnologia, politicile si dezvoltarea competentelor in cadrul unei agende
a UE mai complexe si cuprinzatoare privind dezvoltarea si securitatea, si, pe de altd parte, sa

faciliteze conceperea unui model eficace al UE pentru consolidarea capacitatilor cibernetice;

— sd integreze consolidarea capacitatilor cibernetice in abordarile globale mai cuprinzatoare din
toate domeniile spatiului cibernetic, inclusiv printr-o stransa cooperare cu mediul academic si
sectorul privat, precum si cu Agentia Uniunii Europene pentru Securitatea Retelelor si a
Informatiilor (ENISA), cu Centrul european de combatere a criminalitatii informatice din

cadrul Europol si cu Institutul pentru Studii de Securitate al UE ?

— sa sprijine noile initiative privind consolidarea capacitatilor cibernetice care iau in
considerare, au la baza si completeaza initiativele existente, subliniind importanta accesului la
TIC deschise si sigure si a utilizarii nerestrictionate, necenzurate si nediscriminatorii a
acestora, pentru favorizarea unor societati deschise si crearea de conditii pentru crestere

economica si dezvoltare sociald;

— sa promoveze consolidarea durabild a capacitétilor cibernetice, atunci cand este cazul,
impreund cu parteneri internationali, precum si simplificarea si stabilirea prioritatilor in ceea
ce priveste finantarea, inclusiv prin utilizarea pe deplin a instrumentelor financiare externe si

a programelor relevante ale UE;

In limitele mandatelor lor.
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— sa promoveze pe plan international Conventia Consiliului Europei privind criminalitatea
informatica drept cadru juridic de referinta pentru cooperarea internationald in combaterea
criminalitatii informatice la nivel mondial si sa sprijine tarile terte sa adere la conventie si sa
introducd un cadru national juridic minim de combatere a criminalitatii informatice, precum si

sa dezvolte capacitdtile necesare de anchetd si urmarire penala;

— sd abordeze amenintdrile si provocarile tot mai mari din domeniul cibernetic prin cresterea
rezilientei infrastructurii critice de informatie si prin consolidarea cooperdrii stranse si a
coordonarii in randul partilor interesate la nivel international, prin initiative precum
consolidarea increderii, elaborarea unor standarde comune, exercitii cibernetice la nivel

international, sensibilizare, formare, cercetare si educatie, mecanisme de reactie la incidente,

— sd valorifice cunostintele de specialitate ale organizatiilor nationale din domeniul cibernetic,
inclusiv ale echipelor de interventie in cazul producerii unor incidente care afecteaza
securitatea informatica, ale unitatilor de combatere a criminalitatii din domeniul inaltei

tehnologii si ale altor organisme nationale competente,
Colaborarea strategica cu principalii parteneri si cu organizatiile internationale

RECUNOASTE ca, datoritd caracterului mondial transversal, a sferei si a Intinderii mediului
digital, majoritatea deciziilor de politica privind aspectele legate de spatiul cibernetic au implicatii
internationale care necesita un angajament international activ, precum si colaborarea si coordonarea

in cadrul UE,

SUBLINIAZA ci au avut loc numeroase progrese recente legate de spatiul cibernetic in cadrul
diferitelor organizatii internationale, in special ONU, Consiliul Europei, OCDE, OSCE, NATO,
UA, OAS, ASEAN, Forumul regional al Asociatiei Natiunilor din Asia de Sud-Est etc.,

INCURAJEAZA UE si statele sale membre si pregiteasca dialogurile din domeniul cibernetic in
cadrul unei coordonari eficace a politicilor, evitdnd duplicarea eforturilor si tindnd seama de

interesele politice si economice mai largi ale UE, promovate in mod colectiv de toti actorii UE,
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REAMINTESTE ca au fost deja lansate consultari strategice structurate si cuprinzatoare ale UE 1n
domeniul cibernetic cu SUA, China, Japonia, India, Coreea de Sud si Brazilia si ca sunt in curs de
desfasurare negocieri privind lansarea unor astfel de discutii si cu alti parteneri; in plus, sunt in curs
de desfasurare numeroase dialoguri sectoriale privind TIC, criminalitatea organizata si drepturile
omului, cu scopul de a consolida increderea, precum si de a furniza platforme pentru schimbul de
bune practici, pentru promovarea drepturilor omului si a statului de drept, pentru imbunatatirea

securitatii si abordarea problemelor de interes comun,
REAFIRMA apelul lansat in Strategia UE in materie de securitate cibernetici:

J de a urmari integrarea cunostintelor si a experientei statelor membre in materie de politica
cibernetica dobandite in urma angajamentelor/cooperarii bilaterale pentru a elabora mesaje

comune ale UE privind aspectele cibernetice,

o de a actiona 1n vederea realizarii unei politici internationale a UE coerente privind spatiul
cibernetic prin intensificarea colabordrii cu principalii parteneri si organizatiile internationale,
prin imbundtatirea coordonadrii aspectelor cibernetice de amploare mondiala, prin integrarea

relatiilor externe strategice si prin imbunatatirea consultarilor la nivel intern;

J de a sprijini crearea unor politici, strategii si institutii nationale relevante in tarile terte, cu
scopul de a permite valorificarea intregului potential economic si social al TIC, de a dezvolta

sisteme rezistente si de a atenua riscurile cibernetice pentru UE;
INVITA UE si statele sale membre:

— sd se asigure ca activitatile europene privind spatiul cibernetic si politicile, legislatia si
initiativele nationale sunt concepute in asa fel incat sa permita o abordare coerenta si sa evite

suprapunerile;

— sd Tmbunatateasca coordonarea dialogurilor cu partenerii si sa le includa in contexte bilaterale,

regionale sau mondiale;

— sa mentina relatii stranse cu organizatiile internationale relevante in care au loc progrese

cibernetice majore;
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— sa implice organizatiile societatii civile, sectorul privat, comunitatile tehnice si academice,

dupa caz, in elaborarea si punerea in aplicare a politicii UE privind spatiul cibernetic;
— sd facd schimb de informatii privind consultérile lor bilaterale in domeniul cibernetic,
SI

INCURAJEAZA UE si statele sale membre si sprijine punerea in aplicare in curs a prezentelor
concluzii prin reexaminarea constanta a obiectivelor strategice ale UE si prin stabilirea prioritatilor

de politica pentru diplomatia cibernetica a UE,

INVITA statele membre, Comisia si Inaltul Reprezentant sa prezinte periodic Consiliului rapoarte
privind punerea in aplicare a prezentelor concluzii si INCURAJEAZA colaborarea periodici intre
grupurile de pregétire competente ale Consiliului, in special cu Grupul ,,Prietenii Presedintie1”
(chestiuni cibernetice), care ar trebui s serveasca drept forum transversal cuprinzator pentru

coordonarea si cooperarea privind politica cibernetica a UE.
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