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PRILOHA
Navrh zavéri Rady o kybernetické diplomacii
Rada Evropské unie,

UZNAVALIJIC, ze problematika kyberprostoru, a zejména kyberneticka bezpe&nost, prosazovéni

a ochrana lidskych prav v kyberprostoru, uplatiovani stavajicich mezinarodnich pravnich ptedpisi,
zéasad pravniho statu a norem chovani v kyberprostoru, sprava internetu, digitalni hospodarstvi,
budovani a rozvoj kybernetickych kapacit, jakoz 1 strategické vztahy v oblasti kybernetiky skytaji
znacné pfilezitosti, ale zaroveil znamenaji neustale se vyvijejici vyzvy pro vnéjsi politiky EU,

véetné spole¢né zahrani¢ni a bezpecnostni politiky,

POTVRZUIJIC, Ze EU a jeji ¢lenské staty by mély tyto priifezové mnohostranné otazky fesit
prostfednictvim soudrzné mezinarodni politiky tykajici se kyberprostoru, kterd prosazuje politické,
hospodarské a strategické zajmy EU, a nadale spolupracovat s klicovymi mezinarodnimi partnery

a organizacemi, jakoz i s obcanskou spolecnosti a soukromym sektorem,

VYZDVIHUIJIC, Ze tato politika by méla byt zaloZena na stavajicich politickych dokumentech,
zejména zavérech Rady o Digitalni agend& pro Evropu', o prvnim vyrogi strategického ramce
a aké&niho planu EU pro lidska prava a demokracii’, o strategii kybernetické bezpeénosti EU?

L s 4
a o sprave internetu”,

Dokumenty 10130/10 a 9981/10 (sdéleni Komise Evropskému parlamentu, Radé¢,
Evropskému hospodéiskému a socidlnimu vyboru a Vyboru regionti — Digitalni program pro
Evropu (KOM(2010) 245 v konecném znéni)).

2 Dokumenty 12559/13 a 11855/12 (strategicky ramec EU a akéni plan EU v oblasti lidskych
prav a demokracie).

Dokumenty 12109/13 a 6225/13 (spole¢né sdéleni Evropskému parlamentu, Radg,
Evropskému hospodaiskému a socidlnimu vyboru a Vyboru regionit ,,Strategie kybernetické
bezpecnosti Evropské unie: Otevieny, bezpecny a chranény kyberprostor (COM JOIN(2013)
1 final)).

Dokumenty 16200/14 a 6460/14 (sdéleni Komise Evropskému parlamentu, Radg¢,
Evropskému hospodaiskému a socidlnimu vyboru a Vyboru regiont ,,Politika v oblasti
internetu a jeho sprava: Uloha Evropy pfi formovani budoucnosti internetové spravy
(COM(2014) 72 final)).
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MAJIC NA PAMETI nedavné teroristické utoky ve Francii a POTVRZUJIC nutnost komplexniho
piistupu v ramci boje proti terorismu, ktery zahrnuje riznd opatteni v jednotlivych politikach,
vcetné oblasti dopravy, financi, informacnich technologii a ve vztazich s tfetimi zemé&mi, jak je
stanoveno ve spoleném prohldSeni ministrti spravedInosti a vnitra vypracovaném na jejich

neformalnim zasedani konaném v Rize ve dnech 29. a 30. ledna 2015.

OPETOVNE POTVRZUJIC postoj EU stanovujici, Ze v ptipadé kyberprostoru je tieba uplatiiovat
a chranit stejné normy, zasady a hodnoty, jaké EU prosazuje mimo négj, pficemZ se jedna zejména

o VSeobecnou deklaraci lidskych prav, Mezinarodni pakt o obcanskych a politickych pravech,
Evropskou umluvu o ochrané lidskych prav a zakladnich svobod, Umluvu o pravech ditdte a Listinu

zékladnich prav EU,

PRIPOMINALIJIC, Ze je zasadné diileZité prosazovat a chranit jednotny, otevieny, svobodny
a bezpecny kyberprostor, ktery pln¢ zohlediiuje a respektuje zakladni hodnoty EU, jimiZ jsou

demokracie, lidska prava a pravni stat,

ZDURAZNUIJIC, Ze je dulezité zajistit divéryhodnost online komunikace zvySenim jeji
dostupnosti, bezpecnosti, spolehlivosti a interoperability, a konstatujic, ze bezpecny tok udaju

a bezpec¢né nakladani s nimi pfispivaji k hospodaiskému ristu,

DOMNIVAJIC SE, Ze vzhledem k rostoucimu poétu mezinarodnich for, dvoustrannych
a vicestrannych jednani a procesti vénovanych problematice kyberprostoru je pro vSechny

zucCastnéné strany vyzvou patfiénym zpiisobem se zapojovat,

UZNAVAIJIC, Ze s ohledem na rozsitujici se a komplexni mezinarodni jednéani je zasadné dulezité

vypracovat zastfesujici a soudrznou argumentaci tykajici se kybernetickych otazek EU,
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VZHLEDEM K TEMTO DUVODUM

POVAZUIE za zasadné duleZité dale rozvinout a uplatiiovat spoleény a komplexni ptistup EU ve

véci kybernetické diplomacie na celosvétové urovni, ktery:

o prosazuje a chrani lidské prava a vychazi ze zdkladnich hodnot EU, jimiZ jsou demokracie,
lidské prava a pravni stat, véetné prava na svobodu projevu, na ptistup k informacim a prava

na soukromi,

o zajist'uje, aby internet nebyl zneuzivan k podnécovani nenavisti a nésili, a poskytuje zaruky,
ze internet ztistane forem svobodného projevu vyuzivaném v plném souladu s pravnimi

piedpisy a za ptisného dodrzovani zakladnich svobod,
. prosazuje politiku v oblasti kybernetiky zalozenou na zasad¢€ rovnosti Zen a muzi,

o ptispiva k evropskému rustu, prosperité a konkurenceschopnosti a chrani zékladni hodnoty
EU, mimo jiné posilenim kybernetické bezpe¢nosti a zdokonalenim spoluprace pii boji proti

kyberkriminalité,

o napomaha ke zmirilovani hrozeb pro kybernetickou bezpecnost, k predchazeni konfliktlim,

vEtsi stabilité mezindrodnich vztahl prostfednictvim uplatiiovani diplomatickych a pravnich

nastroji,
o podporuje usili o posileni modelu spravy internetu zahrnujiciho rtizné zicastnéné strany,
. podporuje oteviené a prosperujici spolecnosti, a to prosttednictvim opatieni k budovani

kybernetickych kapacit ve tietich zemich, jez zajistuji vétsi [...] podporu a ochranu prava na
svobodu projevu a ptistup k informacim a kterd obaniim umozni pln€ pozivat socialnich,
kulturnich a hospodatskych vyhod kyberprostoru, véetné prosazovani bezpecnéjsich

digitalnich infrastruktur,

. prosazuje sdileni odpovédnosti mezi prislusnymi zacastnénymi stranami, mimo jiné
prostfednictvim spoluprace vénované otazkam tykajicim se kybernetiky, a to mezi vefejnym

a soukromym sektorem, jakoZz i vyzkumnymi a akademickymi institucemi,
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BERE NA VEDOMI, Ze témito zavéry Rady neni dotéeno rozdéleni pravomoci mezi EU a jejimi

Clenskymi staty a vymezeni pravomoci mezi organy EU,
A

VYZYVA EU a jeji ¢lenské staty, aby spolupracovaly v zdjmu strategickych cilii stanovenych

v téchto zavérech a respektovaly pfitom své oblasti plisobnosti a zdsadu subsidiarity,
Prosazovani a ochrana lidskych prav v kyberprostoru

ZDURAZNUIJE, Ze lidské prava a zakladni svobody jednotlivci zakotvené v ptisluinych
mezinarodnich néstrojich musi byt respektovany a dodrzovéany stejnym zptisobem online i offline,
a VITA, Ze tato zasada byla rovnéz potvrzena Radou OSN pro lidska prava® a Valnym

shromazdénim,
VYZYVA EU a jeji ¢lenské staty, aby:

o podporovaly a chrénily lidska prava a zdkladni svobody v kyberprostoru, véetné svobody
projevu, pfistupu k informacim, sdruZovani a shromazd’ovani, soukromi, a¢innych pravnich
opravnych prostfedkil a spravedlivého procesu, a na piislusnych regionélnich a celosvétovych

forech dirazné prosazovaly a pevné héjily jejich spolecné postoje,

o aktivné ptispivaly k prosazovani mezinarodnich zdvazku v oblasti lidskych prav

v kyberprostoru,

. chranily lidska prava obéti zadvazné a organizované trestné ¢innosti v kyberprostoru tim, ze
budou prosazovat ucinna vysetrovani a stihadni, umoznujici pfislusnym organtim ziskat v¢asny
ptistup k elektronickym dikazim pii plném respektovani mezinarodniho prava a zékladnich

prav, véetn¢€ ochrany osobnich tdaj,

5 Dokument A/HRC/RES/20/8.
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o podnécovaly vymény osvédcenych postupii tykajicich se prosazovani a ochrany zakladnich
prav v kyberprostoru, zejména pokud jde o svobodu piesvédéeni a projevu a o pravo na

soukromi, se vS§emi piislusnymi zacastnénymi stranami,

. prosazovaly vSeobecny, cenove piijatelny a rovny ptistup k internetu, a zejména posilovani

postaveni Zen a divek v rdmci rozvoje politik a vyuzivani internetu,

VYZYVA EU a jeji ¢lenské staty, aby prosazovaly provadéni a lepsi vyuzivani obecnych zasad EU
tykajicich se svobody projevu online a offline a obecnych zasad EU tykajicich se obranci lidskych

prav, zejména tim, ze:

o vytvori a budou prosazovat osvédcené postupy s cilem zajistit dodrzovani lidskych prav
online, a to 1 v ramci vyvozu technologii, jez by mohly byt vyuzity ke sledovani nebo cenzufte

ze strany autoritaiskych rezima,

. podpofi Gsili tietich zemi za ucelem posileni a zlepSeni ptistupu jejich ob¢anti k informacnim
a komunika¢nim technologiim a internetu, jakoz i bezpe¢ného vyuzivani téchto technologii

a internetu ze strany jejich obcani,

o budou zvySovat informovanost a umoznovat zacastnénym stranam, aby vyuzivaly
informacnich a komunikacnich technologii a internetu k prosazovani lidskych prav

a zakladnich svobod v kyberprostoru,

Normy chovani a uplatiiovani stavajiciho mezinarodniho prava v oblasti mezinarodni

bezpecnosti

VITA praci vykonanou v ramci skupiny vladnich odbornikii OSN, pokud jde o vyvoj v informaéni
a telekomunikacni oblasti v kontextu mezinarodni bezpecnosti, zejména zpravu této skupiny

z roku 2013°, a dosazeny konsensus ohledn& toho, Ze mezinarodni pravo, zejména Charta
Organizace spojenych narodi, je pouZitelné i pro kyberprostor a je zdsadnim nastrojem pro

snizovani rizik a zachovani miru a stability,

6 Dokument 68/98.
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VITA ptijeti prvniho souboru opatieni k budovéni diivéry v oblasti kybernetické bezpeénosti
v rameci OBSE’ a SE ZAJMEM OCEKAVA jejich provadéni, jakoZ i vyvoj opatieni zaméfenych

na posileni divéry a spolupréce,

ZNOVU PRIPOMINA zavazek EU a jejich Glenskych statil, jimz je aktivné podporovat vyvoj
téchto opatfeni prostfednictvim konsolidovaného a koordinovaného pfistupu, jakoz i v ramci dalSich
regiondlnich for, jako je regionalni forum ASEAN, za ucelem sniZeni rizika mylného vnimani

v kontextu jejich vztahtl, a podporuje vEtsi zapojeni ¢lenskych statl za timto ucelem,
VYZYVA EU a jeji ¢lenské staty, aby:

— zamgfily své Usili soudrznym a koordinovanym zptisobem a aktivné ptispivaly k dosazeni
celosveétového spolecného porozumeéni, pokud jde o zplisoby uplatiiovani stavajiciho mezinarodniho
prava v kyberprostoru, a k vypracovani norem pro odpovédné chovani statu v kyberprostoru za

ucelem zvySeni transparentnosti a divéry, v souladu se stavajicimi mezinarodnimi pravnimi

predpisy,

— darazné prosazovaly zasady tykajici se odpovédnosti statu za jednéani v rozporu s mezinarodnim
pravem a pfijaly nezbytné iniciativy na vnitrostatni, regionalni a mezinarodni Grovni k zajisténi

jejich plného dodrzovani a vymahani v oblasti kyberprostoru,

— diirazné prosazovaly postoj, podle n€¢hoz je stavajici mezinarodni pravo pravem rozhodnym pro

kyberprostor,

ZDURAZNUIJE kli¢ovou tlohu, kterou hraje EU a jeji &lenské staty v ramci mezinarodnich jednani
a akci vénovanych politice tykajici se kyberprostoru, jako je ,,londynsky proces* a navazné
konference konané v Budapesti a v Soulu, a VYZYVA je, aby nadale vyvijely usili za

ucelem podpory piisti celosvétové konference o kyberprostoru, ktera se bude konat v roce 2015

v Haagu, tim, Ze pfispé&ji k pfiznivému vyvoji a pokroku tohoto procesu, pti¢emz zajisti jednotné

vystupovani ze strany EU,

7 Rozhodnuti Stalé rady ¢. 1106 ze dne 3. prosince 2013 o tivodnim souboru opatieni OBSE

k budovani diivéry za icelem snizeni rizika konflikth zptisobenych pouzivanim informacnich
a komunikacnich technologii.
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Sprava internetu

PRIPOMINA své nedavno piijaté zavéry o spravé internetu®, jez obsahuji postoj EU k dané otézce,
a ZDURAZNUIJE vyznam téchto zavért vzhledem k tomu, Ze sprava internetu je nedilnou soudasti

spole¢ného a komplexniho pfistupu EU ve véci kybernetické diplomacie,
Posileni konkurenceschopnosti a prosperity EU

UZNAVA, 7e internet a digitalni technologie se staly hlavni oporou hospodéiského riistu vnitiniho

trhu EU a zdsadné dalezitym zdrojem, na némz zavisi vSechna hospodarska odvétvi,

ZDURAZNUIJE, Ze je zapotiebi, aby EU pokrocila v jednotném digitalnim trhu a prosazovala sviij
regulacni ramec s cilem déle rozvijet konkurenceschopné a udrzitelné evropské digitalni podniky

a elektronicky obchod,

VYZDVIHUIJE, ze digitalni hospodafstvi mize dosdhnout svého skute¢ného potencidlu pouze
prostfednictvim zajiSténi ochrany idajl online, jakoZ i souvisejici infrastruktury a oblasti, v nichz
dochazi vzhledem k inova¢nim technologiim, jako jsou cloud computing, mobilni a socidlni
computing a analytické nastroje uplatiiované pro data velkého objemu, k narGstu ptilezitosti

1vyzev,

UZNAVA vyznam pieshrani¢nich toki udajii pro prosazovani riistu a hospodaiského rozvoje a pro
zajisténi diveéry prostfednictvim dostupnosti, bezpecnosti, spolehlivosti a interoperability

komunikaci online,

UZNAVA, 7e je dilezité, aby EU hrala aktivni ulohu pii stanovovéani norem v oblasti informaénich
a komunikacnich technologii a v co nejvétsi mife pfitom usilovala o vypracovani celosvétovych ¢i
celosvétove interoperabilnich norem zajist'ujicich vysokou uroven bezpec¢nosti, podporovala
konkurenceschopny pteshrani¢ni elektronicky obchod a nové podnikatelské modely prostrednictvim
inkluzivnich procest uplatiiujicich piistup zdola nahoru a soucasné zohlediiovala praci probihajici

v ramci OECD, mimo jiné na otazkach tykajicich se zdanéni,

8 Dokument 16200/14.
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VYZYVA EU a ¢lenské staty spolu se soukromym sektorem, odbornou a akademickou obci

a obCanskou spolecnosti, aby usilovaly o posileni otevienych, propojenych a divéryhodnych feSeni

v z4jmu vytvoreni dynamického a konkurenceschopného prostiedi s ptiznivymi podminkami pro

evropské primyslova odvétvi a sluzby, které zajisti, aby EU vynikala jako globalni aktér a jako trh

pro investice a inovace,

VYZYVA EU a jeji ¢lenské staty, aby:

—  kladly zvlastni dtiraz na dal$i podporu jednotného digitdlniho trhu EU a zlepSeni bezpecnosti

informacnich technologii, podporu digitalni divery a umoznéni vétsiho vyuzivani

informacnich a komunikacénich technologii a riistu zalozeného na téchto technologiich;

— pokrocily v pfislusnych jednanich v rdmei souvisejicich mezindrodnich a mnohostrannych for

a rovnéz podpoftily zaclenéni digitdlniho hospodatstvi do svych ptislusnych programii;

— systematicky zvazovaly feSeni problému tykajicich se ochrany udajii ve spolupréci

s kli¢ovymi mezindrodnimi partnery a zemé&mi a zachovaly vysokou troveil bezpecnosti

informacnich technologii, v€etné piislusnych norem, a pfitom zkoumaly moznosti, jak
podpofit interoperabilitu a pienositelnost uzivatelského obsahu a udaji mezi riznymi

digitdlnimi platformami;

—  prosazovaly Umluvu Rady Evropy o ochran¢ osob se zietelem na automatizované zpracovani

osobnich dat jakozto minimalni standard ochrany tidaja ve tietich zemich,

— pii jednanich o dohodach o volném obchodu podporovaly piistup na trh v duchu

oboustranného a vzdjemného prospéchu se tietimi zemémi a zohlediiovaly pfitom hodnoty

a normy EU, véetn¢ ochrany udaji,

Budovani a rozvoj kybernetickych kapacit

OPETOVNE OPAKUIJE dileZitost budovani kybernetickych kapacit ve tfetich zemich jakoZto

strategického klicového prvku usili EU v oblasti vyvijejici se kybernetické diplomacie zaméteného

na prosazovani a ochranu lidskych prav, pravni stat, bezpecnost, riist a rozvoj,
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ZDURAZNUIJE vyznam pfistupu k otevienym a bezpecnym informa¢nim a komunika¢nim
technologiim a vyuzivani takovych technologii za icelem umoznéni hospodarského ristu a inovaci,

urychleni pokroku a zajisténi politického, socialniho a hospodaiského rozvoje na celém svéte,

UZNAVA, 7e je tieba prosazovat pravni stat a bojovat proti nariistu organizované trestné &innosti
a protipravnich ¢inti v kyberprostoru, v souladu s pravnimi ptedpisy v oblasti lidskych prav

a mezinarodnimi dohodami o vzajemné pravni pomoci,

NADALE prosazuje Umluvu Rady Evropy o kyberkriminalit& jako rdmec pro mezinarodni

spolupraci,
DURAZNE VYZYVA EU a jeji ¢lenské stéty, aby:

— vypracovaly soudrzny a globalni ptistup k budovani kybernetickych kapacit, ktery na jedné
strané sdruzuje v ramci Sir$i zastfeSujici rozvojové a bezpecnostni agendy EU technologie,
politiku a rozvoj dovednosti a na stran¢ druhé usnadiiuje navrzeni i¢inného modelu EU pro

budovani kybernetickych kapacit;

— ucinily budovani kybernetickych kapacit nedilnou soucasti SirSich globalnich piistupt
ve vSech oblastech kyberprostoru, mimo jiné prostfednictvim uzké spoluprace s akademickou
obci a soukromym sektorem, jakoz i s Agenturou Evropské unie pro bezpecnost siti
a informaci (ENISA), Evropskym centrem pro boj proti kyberkriminalit¢ v rdmci Europolu

a Ustavem EU pro studium bezpe¢nosti’;

— podporovaly nové iniciativy v oblasti budovani kybernetickych kapacit, které vyhodnocuji
a doplnuji stavajici iniciativy a vychazi z nich, pficemz kladou diiraz na svobodny,
necenzurovany a nediskriminaéni pfistup k otevienym a bezpecnym informacnim
a komunikac¢nim technologiim a takovéto vyuzivani téchto technologii za u¢elem posileni

otevienych spole¢nosti a umoznéni hospodéiského riistu a socidlniho rozvoje;

—  prosazovaly udrzitelné budovani kybernetickych kapacit — ve vhodnych ptipadech spolu
s mezinarodnimi partnery — jakoz i racionalizaci a stanovovani priorit v oblasti financovani,
mimo jiné prostiednictvim plného vyuzivani ptisluSnych vnéjsich financnich nastrojt

a programi EU;

V ramci jejich ptisluSnych pravomoci.
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— na mezinarodni urovni prosazovaly Umluvu Rady Evropy o kyberkriminalité jako referenéni
pravni rdmec pro mezinarodni spolupraci v boji proti kyberkriminalité na celosvétové irovni
a podporovaly tfeti zemé v pfistoupeni k této umluveé a v zavadéni minimalniho vnitrostatniho
pravniho ramce pro boj proti kyberkriminalité, jakoZ 1 v rozvoji kapacit nezbytnych pro

vySetfovani a stihani;

— resily otdzku rostoucich kybernetickych hrozeb a vyzev tim, Ze budou zvySovat odolnost
kritickych informaénich infrastruktur a posili uzkou spolupraci a koordinaci mezi
mezinarodnimi za¢astnénymi stranami, a to prostfednictvim iniciativ v oblastech, jako jsou
rozvoj opatfeni k budovani daveéry, spolecné standardy, mezinarodni kyberneticka cviceni,
zvySovani informovanosti, odborna ptiprava, vyzkum a vzdélavani, mechanismy pro reakci na

incidenty,

— vyuzivaly odbornych znalosti vnitrostatnich organizaci v oblasti kybernetiky, véetné skupin
pro reakci na incidenty v oblasti pocitacové bezpecnosti, odbort pro boj proti trestné ¢innosti

pachané prostiednictvim vyspélych technologii a dalSich ptislusnych vnitrostatnich orgéant.
Strategické zapojeni s klicovymi partnery a mezinarodnimi organizacemi

UZNAVA, 7e vzhledem k celosvétové prifezové povaze, rozsahu a dosahu digitalni sféry ma
vétSina politickych rozhodnuti v otdzkach souvisejicich s kyberprostorem mezinarodni dopady,

které vyzaduji aktivni mezinarodni zapojeni, spolupréci a koordinaci v ramci EU,

ZDURAZNUIJE, Ze v nedavné dobé doslo v ramci riiznych mezinarodnich organizaci, zejména
OSN, Rady Evropy, OBSE, OECD, NATO, AU, Organizace americkych stati (OAS), ASEAN,

regionalniho féra ASEAN atd., ke zna¢nému vyvoji v oblasti kyberprostoru,

VYZYVA EU a jeji ¢lenské staty, aby ptipravily dialogy vénované kybernetice, a to v ramci G&inné
koordinace politik, a zabranily pfitom dvojimu Usili, jakoZ i1 zohlednily §irs$i politické a hospodarské

zajmy EU spolecné podporované vSemi aktéry EU,
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PRIPOMINA, Ze jiz byly zahajeny strukturované a souhrnné strategické konzultace EU

o kybernetickych otazkach s USA, Cinou, Japonskem, Indii, Jizni Koreou a Brazilii a Ze v sou¢asné
dobé¢ se o zahdjeni téchto debat jedna s dalSimi partnery; kromé toho probiha fada odvétvovych
dialogti vénovanych informa¢nim a komunika¢nim technologiim, organizované trestné ¢innosti

a lidskym pravim, a to za ucelem budovani divéry, jakoz i zajisténi platforem pro vyménu
osveédcenych postupil, prosazovani lidskych prav a pravniho statu, zlepSeni bezpecnosti a feSeni

otazek spole¢ného z4jmu,
OPETOVNE POTVRZUIJE vyzvu uvedenou ve strategii kybernetické bezpe¢nosti EU, jiz je:

J pozadat ¢lenské staty o odborné poradenstvi tykajici se politiky v oblasti kybernetiky a jejich
zkuSenosti z dvoustrannych vztaht a spoluprace s cilem vytvofit spolecna prohlaseni EU

o otazkach kyberprostoru,

. usilovat o dosazeni soudrzné politiky EU v oblasti mezinarodniho kyberprostoru
prostiednictvim zintenzivnéni zapojeni klicovych mezindrodnich partnert a organizaci,
zlepSovani koordinace v globélnich kybernetickych otdzkach, za¢leniovani strategickych

vng&jSich vztahl a zlepSovani internich konzultaci;

. podporovat vytvareni prislusnych vnitrostatnich politik, strategii a instituci ve tietich zemich
s cilem umoznit plny hospodarsky a socidlni potencial informac¢nich a komunikacnich

technologii, vyvinout odolné systémy a zmirnit kyberneticka rizika pro EU;
VYZYVA EU a jeji ¢lenské staty, aby:

— zajistily, aby evropské ¢innosti v kyberprostoru a vnitrostatni politiky, pravni ptedpisy

a iniciativy byly koncipovény tak, aby umoziiovaly uceleny pfistup a zabranily dvojimu usili;

— zlepsily koordinaci dialogii s partnery a zapojovaly je v ramci dvoustrannych, regionalnich

nebo globalnich for;

— udrzovaly uzké vztahy s pfisluSnymi mezindrodnimi organizacemi, v jejichz ramci dochazi

k hlavnimu vyvoji v oblasti kybernetiky;
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— ve vhodnych ptipadech zapojily do formovani a provadéni politiky EU tykajici se
kyberprostoru organizace obCanské spolecnosti, soukromy sektor a odbornou a akademickou

obec;
— sdilely informace o svych dvoustrannych konzultacich o kybernetickych otazkach,

A

VYBIZi EU a jeji ¢lenské staty, aby podporovaly pokraéujici provadéni téchto zavért tim, Ze budou
prib&zné prezkoumavat strategické cile EU a budou stanovovat politické priority EU v oblasti

kybernetické diplomacie,

VYZYVA ¢lenské staty, Komisi a vysokou predstavitelku, aby Radé podavaly pravidelné zpravy
o provadéni téchto zavért, a VYBIZI k pravidelné spolupraci mezi piislusnymi piipravnymi organy
Rady, zejména se Skupinou pratel predsednictvi pro otazky tykajici se kybernetiky, kterd by méla
1 nadale slouzit jako komplexni prifezové forum pro koordinaci a spolupraci v ramci politiky EU

v oblasti kybernetiky.
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