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NEUVOSTON PAATOS (EU) 2019/...,
annettu ... piivini ...kuuta ...,

hallinnollisesta yhteistyosti, petosten torjunnasta ja
saatavien perinniisti arvonlisdverotuksen alalla tehdylla
Euroopan unionin ja Norjan kuningaskunnan viliselli
sopimuksella perustetussa sekakomiteassa

Euroopan unionin puolesta otettavasta kannasta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 113 artiklan

yhdessi sen 218 artiklan 9 kohdan kanssa,

ottaa huomioon Euroopan komission ehdotuksen,
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sekd katsoo seuraavaa;:

(1

)

3)

(4)

Unioni teki neuvoston paitokselld (EU) 2018/1089! Euroopan unionin ja Norjan
kuningaskunnan vilisen sopimuksen hallinnollisesta yhteisty0sté, petosten torjunnasta ja
saatavien perinnisti arvonlisiverotuksen alalla?, jdljempéni 'sopimus', ja se tuli voimaan

1 pdivdnad syyskuuta 2018.

Sopimuksessa vahvistetaan vakaa oikeudellinen kehys yhteistyon tekemiseksi petosten
torjunnassa ja saatavien perinnéssd arvonlisdverotuksen alalla. Yhteistydssa kiytetddn
samoja vélineitd, joita jdsenvaltiot kdyttavét hallinnolliseen yhteistyohon ja saatavien

perintddn, kuten sdhkoisid alustoja ja sahkoisid lomakkeita.

Sopimuksella perustetun sekakomitean tehtdvédné on antaa suosituksia ja tehda padtoksia,

jotta voidaan varmistaa sopimuksen asianmukainen toiminta ja tdytintodnpano.

Sekakomitea hyviksyy ensimmaéisessd kokouksessaan tyodjarjestyksensd,
palvelutasosopimusten tekemistd koskevan menettelyn ja muita padtoksii, jotka koskevat

sopimuksen asianmukaista tdytdntdonpanoa ja toimintaa.

Neuvoston pditos (EU) 2018/1089, annettu 22 péiviana kesdkuuta 2018, hallinnollista
yhteisty0td, petosten torjuntaa ja saatavien perintidd arvonlisdverotuksen alalla koskevan
Euroopan unionin ja Norjan kuningaskunnan vélisen sopimuksen tekemisestd unionin
puolesta (EUVL L 195, 1.8.2018, s. 1).

EUVL L 195, 1.8.2018, s. 3.
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®)) On aiheellista maérittd4 unionin puolesta sekakomiteassa otettava kanta, koska

palvelutasosopimukset ja muut paédtokset tulevat olemaan unionia sitovia.

(6) Komissio edustaa unionia sekakomiteassa Euroopan unionista tehdyn sopimuksen

17 artiklan 1 kohdan mukaisesti,

ON HYVAKSYNYT TAMAN PAATOKSEN:
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1 artikla

Hallinnollisesta yhteisty0sté, petosten torjunnasta ja saatavien perinnésti arvonlisdverotuksen alalla
tehdylld Euroopan unionin ja Norjan kuningaskunnan véliselld sopimuksella perustetun
sekakomitean ensimmadisessd kokouksessa unionin puolesta otettava kanta perustuu tdhan

paitokseen liitettyihin sekakomitean paitdsluonnoksiin.

2 artikla

Tama padtos tulee voimaan péivénd, jona se hyvéksytddn.

Tehty ...
Neuvoston puolesta
Puheenjohtaja
5965/19 HG/tia 4
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LUONNOS

HALLINNOLLISESTA YHTEISTYOSTA, PETOSTEN TORJUNNASTA JA
SAATAVIEN PERINNASTA ARVONLISAVEROTUKSEN ALALLA TEHDYLLA
EUROOPAN UNIONIN JA NORJAN KUNINGASKUNNAN VALISELLA
SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN PAATOS N:o 1/2019,

annettu ... piivini ...kuuta ...,

sekakomitean tyojarjestyksen hyviksymisesta

SEKAKOMITEA, joka

ottaa huomioon hallinnollisesta yhteistyOstd, petosten torjunnasta ja saatavien perinnisti
arvonlisdverotuksen alalla tehdyn Euroopan unionin ja Norjan kuningaskunnan vilisen

sopimuksen!, jdljempdni 'sopimus', ja erityisesti sen 41 artiklan 1 kohdan,

1 EUVL L 195, 1.8.2018, s. 3.
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sekd katsoo seuraavaa;:

(1) Sopimuksen 41 artiklan 1 kohdan mukaisesti on perustettu sekakomitea, joka koostuu

osapuolten edustajista.

(2) Sopimuksen 41 artiklan 3 kohdan mukaisesti sekakomitea vahvistaa oman

tyojarjestyksensa,

ON HYVAKSYNYT TAMAN PAATOKSEN:
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1 artikla

Hyviéksytdédn tdimén padtoksen liitteend oleva sekakomitean tydjérjestys.

2 artikla

Tama padtos tulee voimaan péivénd, jona se hyvéaksytddn.

Tehty ...
Sekakomitean puolesta
Puheenjohtaja
5965/19 HG/tia 7
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LIITE

Hallinnollisesta yhteistydsti, petosten torjunnasta ja
saatavien perinnéstd arvonlisdverotuksen alalla tehdylla
Euroopan unionin ja Norjan kuningaskunnan viéliselld sopimuksella

perustetun sekakomitean tydjarjestys

1 artikla

Kokoonpano ja puheenjohtajuus

1. Sekakomitea muodostuu Euroopan unionin ja Norjan kuningaskunnan edustajista,
jiljempéna yhdessa 'osapuolet'.

2. Euroopan unionia, jéljempana 'unioni', edustaa Euroopan komissio. Norjan kuningaskuntaa
edustaa [...... ].

3. Osapuolet toimivat vuorotellen sekakomitean puheenjohtajana kahden kalenterivuoden
ajan. Ensimmaiinen kausi paéttyy sopimuksen voimaantuloa seuraavan vuoden 31 paivini
joulukuuta. Ensimméinen puheenjohtaja on unioni.
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2 artikla

Tarkkailijat ja asiantuntijat

1. Unionin jasenvaltioiden edustajat voivat osallistua tarkkailijoina.

2. Sekakomitea voi kutsua my0Os muita henkil6itd osallistumaan kokouksiinsa tarkkailijoina.

3. Puheenjohtaja voi sallia tarkkailijoiden osallistua keskusteluihin ja antaa asiantuntija-apua.
Heilla ei kuitenkaan ole d4nioikeutta eivétkd he voi osallistua sekakomitean paitosten ja
suositusten laatimiseen.

4. Asiantuntijoita, joilla on erityisasiantuntemusta, voidaan myos kutsua osallistumaan
tiettyja esityslistan kohtia koskeviin keskusteluihin.

3 artikla
Koollekutsuminen

1. Puheenjohtaja kutsuu koolle sekakomitean kokoukset vihintdin kerran kahden vuoden
vilein. Kumpi tahansa osapuoli voi pyytidd kokouksen kutsumista koolle.

2. Kunkin kokouksen aika ja paikka mééritetdédn ja sovitaan osapuolten kesken.

3. Kokouksia voidaan jérjestdd myds puhelin- tai videoneuvotteluina.
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Puheenjohtaja toimittaa toiselle osapuolelle, 2 artiklan 2 kohdassa tarkoitetuille
tarkkailijoille ja 2 artiklan 4 kohdassa tarkoitetuille asiantuntijoille kutsun vihintdin
15 tyopédivad ennen kokousta. Euroopan komissio kutsuu 2 artiklan 1 kohdassa tarkoitetut

unionin jdsenvaltioiden edustajat.

Kokoukset eivit ole julkisia, jollei toisin sovita. Sekakomitean tydskentelyd koskee

salassapitovelvollisuus.

4 artikla
Esityslista

Puheenjohtaja laatii kutakin kokousta varten alustavan esityslistan ja l&hettdd sen
osapuolille viimeistddn kuusi kuukautta ennen kokousta. Osapuolet sopivat lopullisesta
esityslistasta viimeistddn 15 tyopdivdd ennen kokousta, minké jélkeen puheenjohtaja jakaa

sen osapuolille.

Tausta-asiakirjat ja niitd tukevat asiakirjat 1&hetetdén osapuolille viimeistdan alustavan

esityslistan lahetyspdivana.

Jos esityslistalle halutaan lisitd sekakomitean paétoksiin viittaavia kohtia, asiaa koskeva
pyynt0 ja siithen liittyvit asiakirjat on ldhetettdva sekakomitealle vdhintddn seitsemén

kuukautta ennen kokousta.

5965/19
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5 artikla

Sihteeristopalvelut

1. Puheenjohtaja huolehtii sekakomitean sihteeriston tehtdvisti. Kaikki sekakomitealle
tarkoitettu kirjeenvaihto, mukaan luettuina pyynnot, jotka koskevat asioiden ottamista
sekakomitean kokousten esityslistalle tai asioiden poistamista esityslistalta, osoitetaan sen

puheenjohtajalle.
2. Sen estamaittd, mitd timin artiklan 1 kohdassa sdddetddn, komissio huolehtii tilastotietojen
toimittamiseen liittyvistd sihteeriston tehtidvistd sopimuksen 20 ja 39 artiklan mukaisesti.
6 artikla

Kokousten poytdkirjat

1. Puheenjohtaja laatii pdytékirjaluonnoksen kustakin kokouksesta. Puheenjohtaja jakaa
poytakirjan komitean jisenille viipymattd ja viimeistddn kuukauden kuluttua kokouksesta.

Poytékirjan on oltava osapuolten yhteisen sopimuksen tulos.
2. Puheenjohtaja toimittaa hyviksytyn poytikirjan toiselle osapuolelle.
7 artikla
Pdditosten ja suositusten hyviksyminen

1. Sekakomitean péatoksistd ja suosituksista on keskusteltava etukdteen osapuolten kesken.
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Sekakomitean pdatokset ja suositukset hyvéksytdan yksimielisesti sekakomitean

kokouksissa.

Péétokset tai suositukset voidaan hyvéksya kirjallisella menettelyll4, jos osapuolet niin

sopivat.

Puheenjohtaja 14hettid kirjallista menettelyd noudattaen pdétds- ja suositusluonnokset
osapuolille ja asettaa miédrdajan, jonka kuluessa niiden on ilmaistava kantansa. Jos
kumpikaan osapuoli ei vastusta péaétds- tai suositusluonnosta ennen kyseisen madrdajan

paattymistd, kyseinen pditds tai suositus katsotaan hyviksytyksi hiljaisella suostumuksella.

Puheenjohtaja ilmoittaa osapuolille kirjallisen menettelyn tulokset viipyméttd ja
viimeistddn 14 kalenteripdivén kuluttua toisessa alakohdassa tarkoitetun méiérdajan

paittymisesta.

8 artikla
Kulut

Jokainen osapuoli ja tapauksen mukaan tarkkailija ja asiantuntija vastaa itse niille sekakomitean

kokouksiin osallistumisesta atheutuvista kuluista.
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LUONNOS

HALLINNOLLISESTA YHTEISTYOSTA, PETOSTEN TORJUNNASTA JA
SAATAVIEN PERINNASTA ARVONLISAVEROTUKSEN ALALLA TEHDYLLA
EUROOPAN UNIONIN JA NORJAN KUNINGASKUNNAN VALISELLA
SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN PAATOS N:o 2/2019,

annettu ... piivini ...kuuta ...,

tietojen antamisessa kiytettavisti vakiomuotoisista lomakkeista,
CCN/CSI-verkon kautta toimitettavista tiedoista seka
keskusyhteystoimistojen ja yhteysviranomaisten vilisen yhteydenpidon

organisointia koskevista kiytinnon jirjestelyisti

SEKAKOMITEA, joka

ottaa huomioon hallinnollisesta yhteisty0std, petosten torjunnasta ja saatavien perinnista
arvonlisdverotuksen alalla tehdyn Euroopan unionin ja Norjan kuningaskunnan vélisen

sopimuksen!, jédljempénd 'sopimus', ja erityisesti sen 41 artiklan 1 kohdan,

1 EUVL L 195, 1.8.2018, s. 3.
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sekd katsoo seuraavaa:
(1) Sopimuksen mukainen hallinnollinen yhteistyd sisiltdé keskindisen tietojenvaihdon.

(2) Tietojen toimittamisen vélineet, kuten vakiomuotoiset lomakkeet ja sdhkoiset
viestintdjdrjestelmit, on jo otettu kiytt6on neuvoston asetuksen (EU) N:o 904/2010! ja
neuvoston direktiivin 2010/24/EU? nojalla, ja ne ovat tdysin yhteensopivat sopimuksen

hallinnollista yhteisty6td koskevan kehyksen kanssa.

3) On tarpeen hyviksyé sopimuksen 41 artiklan 2 kohdan d, e, g ja h alakohdan

tadytantoonpanoa koskevat kiaytdnnon jérjestelyt,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 Neuvoston asetus (EU) N:o 904/2010, annettu 7 paivénd lokakuuta 2010, hallinnollisesta
yhteistyOstd ja petosten torjunnasta arvonlisdverotuksen alalla (EUVL L 268, 12.10.2010,
s. 1).

Neuvoston direktiivi 2010/24/EU, annettu 16 pdivand maaliskuuta 2010, keskindisesté
avunannosta veroihin, maksuihin ja muihin toimenpiteisiin liittyvien saatavien perinndssi
(EUVL L 84, 31.3.2010, s. 1).
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1 artikla

Tietojen antamisessa kdytettdvdt vakiomuotoiset lomakkeet

Toimivaltaisten viranomaisten on sopimuksen 21 artiklan 1 kohdan ja 40 artiklan 1 kohdan nojalla
hyodynnettdava sopimuksen II ja III osastossa tarkoitettujen tietojen antamisessa asetuksen (EU) N:o
904/2010 ja direktiivin 2010/24/EU tiytantdonpanemiseksi hyvéksyttyjd vakiomuotoisia

lomakkeita.

Vakiomuotoisten lomakkeiden rakennetta ja asettelua voidaan mukauttaa viestinti- ja
tietojenvaihtojérjestelmien uusiin vaatimuksiin ja valmiuksiin edellyttiden, ettd niihin siséltyvia

tietoja ei olennaisesti muuteta.

2 artikla

CCN/CSI-verkon kautta toimitettavat tiedot

Kaikki sopimuksen II ja III osaston mukaiset tiedot toimitetaan ainoastaan sdhkdisesti yhteisen
tietolitkenneverkon/yhteisen jérjestelmien rajapinnan (CCN/CSI) vilityksell, paitsi jos tdim4 ei ole

mahdollista teknisisti syista.

5965/19 HG/tia 15
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3 artikla

Keskusyhteystoimistojen ja yhteysviranomaisten vilisen yhteydenpidon organisointi

1. Yhteyksien jarjestamiseksi sopimuksen 4 artiklan 2 kohdan b alakohdassa tarkoitettujen
keskusyhteystoimistojen ja sopimuksen 4 artiklan 3 kohdan b alakohdassa tarkoitettujen
yhteysviranomaisten vélilld toimivaltaisten viranomaisten on noudatettava direktiivin

2010/24/EU taytantoonpanemiseksi hyvéksyttyjd sdéntoja.

2. Sopimuksen 4 artiklan 2 kohdassa tarkoitettujen keskusyhteystoimistojen on pidettiva
4 artiklan 3 ja 4 kohdan nojalla nimettyjen yhteysviranomaisten ja toimivaltaisten
virkamiesten luettelo ajan tasalla ja asetettava se muiden keskusyhteystoimistojen

saataville sdhkoisessd muodossa.

4 artikla

Tama péétos tulee voimaan pdivénd, jona se hyviaksytdén.

Tehty ...
Sekakomitean puolesta
Puheenjohtaja
5965/19 HG/tia 16
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LUONNOS

HALLINNOLLISESTA YHTEISTYOSTA, PETOSTEN TORJUNNASTA JA
SAATAVIEN PERINNASTA ARVONLISAVEROTUKSEN ALALLA TEHDYLLA
EUROOPAN UNIONIN JA NORJAN KUNINGASKUNNAN VALISELLA
SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN PAATOS N:o 3/2019,

annettu ... piivini ...kuuta ...,

palvelutasosopimuksen tekemisti koskevasta menettelysta

SEKAKOMITEA, joka

ottaa huomioon hallinnollisesta yhteistyOstd, petosten torjunnasta ja saatavien perinnisti
arvonlisdverotuksen alalla tehdyn Euroopan unionin ja Norjan kuningaskunnan vilisen

sopimuksen!, jdljempdnd 'sopimus', ja erityisesti sen 41 artiklan 1 kohdan,

1 EUVL L 195, 1.8.2018, s. 3.
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sekd katsoo seuraavaa;:

(1

)

Sopimuksen 5 artiklan mukaisesti palvelutasosopimus, jolla varmistetaan viestinti- ja
tiedonvaihtojirjestelmien toimintaa varten suoritettavien palvelujen tekninen laatu ja
madrd, tehdddn sekakomitean vahvistamaa menettelyd noudattaen. Kdytdnnon syistd on
kuitenkin tarpeen tehdé kaksi erillistd palvelutasosopimusta, joista kumpikin kattaa

viestintd- ja tietojenvaihtojarjestelmien eri ndkokohtia.

On tarpeen hyviksyé sopimuksen 5 artiklan tdytdntoonpanoa koskevat kdytdnnon

jarjestelyt,

ON HYVAKSYNYT TAMAN PAATOKSEN:
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1 artikla

Euroopan komissio, joka edustaa Euroopan unionia, ja Norjan kuningaskunta tekeviét
tdman paatoksen liitteissé I ja II olevat palvelutasosopimukset, jotka sitovat sopimuksen

osapuolia sitd seuraavasta péivastd, jona ne hyvéaksytddn sekakomiteassa.

Kumpikin sopimuksen osapuoli voi pyytdé palvelutasosopimusten tarkistamista
lahettdmalld pyynnon sekakomitean puheenjohtajalle. Asianomaisen
palvelutasosopimuksen viimeksi tehdyn toisinnon mééraykset pysyvit voimassa, kunnes

sekakomitea paittdd ehdotetuista muutoksista.

2 artikla

Tama péétos tulee voimaan pdivdni, jona se hyviaksytdén.

Tehty ..
Sekakomitean puolesta
Puheenjohtaja
5965/19 HG/tia 19
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LITEI

Hallinnollisen yhteistyon ja saatavien perintdd arvonlisdverotuksen alalla

koskevia jérjestelmiad ja sovelluksia koskeva palvelutasosopimus

1. SOVELLETTAVAT SAADOKSET JA TAUSTA-ASIAKIRJAT
1.1. SOVELLETTAVAT SAADOKSET
Téssd palvelutasosopimuksessa, jiljempéna 'palvelutasosopimus', otetaan huomioon
jaljempéna luetellut sopimukset ja sovellettavat pdédtokset.
[AD.1.] | Hallinnollisesta yhteisty0std, petosten torjunnasta ja saatavien perinndsta
arvonlisdverotuksen alalla tehty Euroopan unionin ja Norjan kuningaskunnan
vélinen sopimus, jiljempéna 'sopimus' (EUVL L 195, 1.8.2018, s. 3)
[AD.2.] | Hallinnollisesta yhteisty0std, petosten torjunnasta ja saatavien perinnista
arvonlisdverotuksen alalla tehdylld Euroopan unionin ja Norjan
kuningaskunnan viliselld sopimuksella perustetun sekakomitean paitds N:o
2/2019, annettu ... pdivdnd ...kuuta ... [pdivimaird], tietojen antamisessa
kéytettivistd vakiomuotoisista lomakkeista, CCN/CSI-verkon kautta
toimitettavista tiedoista sekd keskusyhteystoimistojen ja yhteysviranomaisten
vélisen yhteydenpidon organisointia koskevista kdytdnnon jarjestelyista
Taulukko 1: Sovellettavat sdddokset
5965/19 HG/tia 20
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1.2.

TAUSTA-ASIAKIRJAT

Palvelutasosopimuksessa otetaan huomioon jdljempéni luetelluissa tausta-asiakirjoissa
esitetyt tiedot. Asiakirjojen sovellettavat versiot julkaistaan CIRCABC:ssé tai ITSM-

verkkoportaalissa.

RD.1.] | CCN Mail IIT User Guide for NAs (ITSM Web Portal)

RD.2.] CCN Intranet — Local Network Administrator Guide (/7SM Web Portal)

RD.3.] Statistics — Guidelines and instructions (ANNEX revl) to SCAC No 560

RD.4.] | VAT e-Forms — Functional Specifications

RD.5.] | VAT e-Forms — Technical Specifications

RD.6.] | Recovery e-Forms — Functional Specifications

RD.7.] Recovery e-Forms — Technical Specifications

RD.8.] | CCN/CSI General Security Policy (ITSM Web Portal)

RD.9.] CCN Gateway Management Procedures (I7SM Web Portal)

RD.10.] | CCN/CSI Baseline Security Checklist (ITSM Web Portal)

Taulukko 2: Tausta-asiakirjat
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2. TERMINOLOGIA
2.1. LYHENTEET
KIRJAIN- . .
LYHENNE MAARITELMA
CCN/CSI Yhteinen tietoliikenneverkko (CCN) / yhteinen jérjestelmien rajapinta
(CSD)
CET Keski-Euroopan aika
CIRCABC Hallintotahojen viestinti- ja tietoresurssikeskus
DG Pédosasto
EoF Lomakkeiden vaihto
ITIL! Tietotekniikan infrastruktuurikirjasto (ITIL)
ITSM Tietotekniikkapalvelujen hallinnointi
Osapuoli Palvelutasosopimuksen osapuolella tarkoitetaan joko Norjaa tai
komissiota.
Alv Arvonlisévero
Taulukko 3: Lyhenteet
1 ITIL:
http://www.itil-officialsite.com
http://www.best-management-
practice.com/gempdf/itSMF_An_Introductory Overview_of ITIL V3.pdf
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2.2.

3.1.

MAARITELMAT
ILMAISU MAARITELMA
CET Keski-Euroopan aikaa, GMT+1, ja kesédlla GMT+2
Aukioloajat (paivit ja 7.00-20.00 (CET), viitend pédivédna viikossa (maanantaista
tunnit) (ITSM-palvelupiste) | perjantaihin lomapdivit mukaan luettuina)

Taulukko 4: Méaritelmat

JOHDANTO

Tama asiakirja koostuu Norjan kuningaskunnan, jéljempéana "Norja', ja Euroopan
komission, jadljempéand 'komissio', joihin viitataan yhdessé 'palvelutasosopimuksen

osapuolina', vélisestd palvelutasosopimuksesta.
PALVELUTASOSOPIMUKSEN KOHDEALA

Sopimuksen 5 artiklan mukaan on tehtdva palvelutasosopimus, jolla varmistetaan viestinta-
ja tiedonvaihtojirjestelmien toimintaa varten suoritettavien palvelujen tekninen laatu ja

maara.

Palvelutasosopimuksessa vahvistetaan Norjan ja komission vilinen suhde, joka koskee
hallinnollisen yhteistyon ja saatavien perintdd arvonlisdverotuksen alalla koskevien
jarjestelmien ja sovelluksien kayttdd, sekd Norjan ja jdsenvaltioiden vélinen suhde, joka

koskee lomakkeiden vaihtoa.
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Seuraavat jdrjestelmédt ovat toiminnassa, ja niihin sovelletaan palvelutasosopimuksen

madrayksii:
— Lomakkeiden vaihto (EoF);
— Seuranta, tilastot ja testaus.

Komissio ohjaa prosessia, jonka tarkoituksena on péastd sopimukseen hallinnollista
yhteistyota tietotekniikan avulla koskevasta sopimuksesta. Tamaé tarkoittaa standardeja,
menettelyjd, vélineitd, teknologiaa ja infrastruktuuria. Norjalle annetaan apua sen
varmistamiseksi, ettd tietojenvaihtojirjestelmét ovat kédytettdvissa ja ne pannaan taytantoon
asianmukaisesti. Komissio huolehtii myds koko jérjestelmin seurannasta, valvonnasta ja
arvioinnista. Lisdksi komissio antaa Norjalle ohjeistusta, jota on noudatettava timén

tietojenvaihdon osalta.

Kaikkia palvelutasosopimuksessa tarkoitettuja elementtejd sovelletaan ainoastaan

tavanomaisissa tyoskentelyolosuhteissa.

Ylivoimaisen esteen sattuessa palvelutasosopimuksen soveltaminen Norjaan keskeytetdén

kyseisten olosuhteiden keston ajaksi.

Ylivoimainen este tarkoittaa ennakoimatonta tapahtumaa, johon Norja tai komissio ei voi
vaikuttaa ja joka ei johdu vastuussa olevan osapuolen toimista tai ennalta ehkdisevien
toimien puuttumisesta. Kyseisilld tapahtumilla tarkoitetaan hallitusten toimia, sotia,

tulipaloja, rdjahdyksid, tulvia, tuonti- tai vientiméaérayksié tai saartoja seka tyoriitoja.
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Ylivoimaiseen esteeseen vetoavan osapuolen on ilmoitettava viipymatta toiselle
osapuolelle, ettd palvelujen tarjoaminen tai etti palvelutasosopimuksen tavoitteiden
saavuttaminen on mahdotonta ylivoimaisen esteen vuoksi, ja eriteltivé, mitd palveluja ja
tavoitteita tilanne koskee. Kun ylivoimaisesta esteesti aiheutunut tilanne on paattynyt,

asianomaisen osapuolen on ilmoitettava tésté toiselle osapuolelle viipymatta.

3.2. SOPIMUSAIKA
Palvelutasosopimus sitoo osapuolia sitd pdivaa seuraavasta péivéstd alkaen, jona
sopimuksen 41 artiklalla perustettu sekakomitea, jdljempénd 'sekakomitea’, hyviksyy sen.
4. VASTUUALUEET
Tédmin palvelutasosopimuksen tarkoituksena on varmistaa komission ja Norjan tarjoamien
palvelujen laatu ja méédrd, jotta hallinnollista yhteisty6td ja saatavien perintdd
arvonlisdverotuksen alalla koskevat jédrjestelmait ja sovellukset olisivat Norjan ja komission
saatavilla.
4.1. KOMISSION NORJALLE TARJOAMAT PALVELUT
Komissio tarjoaa seuraavat palvelut:
— Operatiiviset palvelut:
— Helpdesk- ja operatiivinen tuki:
a)  Helpdesk-tukipalvelu;
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b)  poikkeamien késittely;

c)  seuranta ja ilmoitukset;

d) koulutus;

e) turvatoimien hallinta;

f)  raportointi ja tilastointi;

g)  konsultointi.

— Tietokeskus:

a) tiedonhallinta;

b)  dokumentaatiokeskus (CIRCABC).
Naiden palvelujen tarjoamiseksi komissio ylldpitdd seuraavia sovelluksia:
- tilastolliset sovellukset;
—  CIRCABC;

— palvelupiste.
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4.2.

NORJAN KOMISSIOLLE TARJOAMAT PALVELUT
Norja tekee seuraavat:

— ilmoittaa komissiolle kaikki kdytettdvissd olevat tiedot, joilla on merkitysta

sovellettaessa titd sopimusta;
— ilmoittaa komissiolle kaikista poikkeuksellisista olosuhteista;

— toimittaa vuosittain sopimuksen 20 artiklassa tarkoitetut tietojen toimittamista

koskevat tilastotiedot.

5. PALVELUTASOJEN TARKISTAMINEN
Téssd luvussa esitetddn yksityiskohtainen kuvaus edelld kuvattujen komission ja Norjan
tarjoamien palvelujen maaréllisistd ja laadullisista ndkdkohdista.
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5.1

5.1.1.

5.1.1.1.

KOMISSION PALVELUTASOT
Palvelupiste
Sopimus

Komissio asettaa saataville palvelupisteen, jonka tehtdvénd on vastata kysymyksiin ja
raportoida ongelmista, joita Norja kohtaa kiyttdessddn hallinnollista yhteistyota ja
saatavien perintié arvonlisdverotuksen alalla koskevia jirjestelmii ja sovelluksia tai miti
tahansa komponenttia, joka voisi vaikuttaa niithin. Palvelupistettd hoitaa ITSM, ja sen

aukioloajat ovat samat kuin ITSM:n aukioloajat.

ITSM-palvelupiste on saatavilla vihintddn 95 prosenttia sen toiminta-ajasta. Kaikki
kysymykset tai ongelmat voidaan ilmoittaa palvelupisteelle ITSM:n aukioloaikana
puhelimella, faksilla tai sahkopostilla ja aukioloaikojen ulkopuolella sdhkdpostilla tai
faksilla. ITSM:n aukioloaikojen ulkopuolella l&hetettyjen kysymysten ja ilmoitettujen
ongelmien katsotaan automaattisesti saapuneen klo 8.00 Keski-Euroopan aikaa seuraavana

tyOpaivana.

Palvelupisteen on rekisterditiva ja luokiteltava palvelupyynnét palvelunhallintavilineessi
(Service Management Tool) ja ilmoitettava raportoivalle osapuolelle kaikista niiden

palvelupyynnon tilaan liittyvistd muutoksista.
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ITSM:n on tarjottava ensimmaéisen tason tukea kayttéjille ja 1dhetettédva eteenpdin jonkin
ulkopuolisen tahon (esim. kehittdjitiimin tai ITSM:n alihankkijan) vastuulla oleva
palvelupyynté mairétyssd ajassa. ITSM-palvelupisteen on varmistettava, ettd
rekisterdintiméadrdaikoja noudatetaan vahintddn 95 prosentissa raportointikuukauden aikana

sattuneista tapauksista.

ITSM:n on seurattava kaikkia palvelupyynt6jen ratkaisumenettelyja ja kdynnistettdva
eskalointimenettely ilmoittamalla komissiolle, kun ongelman ratkaisuun kéytetty aika

ylittdd ennalta maéritellyn kynnysarvon, joka riippuu ongelman tyypista.

Prioriteettitaso on mairitettiva seké vastausajan etté ratkaisuajan osalta. Niiden
madrittdiminen kuuluu ITSM:lle, mutta jasenvaltiot ja komissio voivat vaatia tiettya

prioriteettitasoa.

Rekisterdintiaika on enimmaéisaika, joka saa kulua sdhkpostin vastaanottamisen ja viestin

vastaanotetuksi ilmoittamista koskevan siahkopostin 1dhettdmisen valilla.

Ratkaisuaika on aika, joka kuluu poikkeaman rekisterdinnista siihen, ettd ratkaisua koskeva
tieto ldhetetddn ongelmasta ilmoittaneelle taholle. Ratkaisuaikaan sisdltyy myos

poikkeamailmoituksen sulkemiseen tarvittava aika.

Néma eivit ole ehdottomia méaéirdaikoja, silld niissd otetaan huomioon vain aika, jona
ITSM toteuttaa palvelupyyntdd koskevia toimia. Kun palvelupyyntd léhetetdén edelleen
Norjan, komission tai muun osapuolen (esim. kehittdjatiimin tai [TSM:n alihankkijan)

ratkaistavaksi, kyseisté aikaa ei lasketa osaksi ITSM-palvelupisteen ratkaisuaikaa.

5965/19 HG/tia 29
ECOMP.2.B FI



ITSM-palvelupisteen on varmistettava, ettd rekisterdinti- ja ratkaisuméérdaikoja

noudatetaan vihintddn 95 prosentissa raportointikuukauden aikana sattuneista tapauksista.

PRIORITEETTITASO REKISTEROINTIAIKA RATKAISUAIKA
P1: Ratkaisevan tirked 0,5h 4h
P2: Térkea 0,5h 13 h (1 paivd)
P3: Melko tarkea 0,5h 39 h (3 péivaa)
P4: Alhainen 0,5h 65 h (5 paivaa)

5.1.1.2.

Taulukko 5: Rekisterdinti- ja ratkaisuaika (tyotunnit/-paivét)
Raportointi

Komissio raportoi kaikista hallinnollista yhteistyoté ja saatavien perintaa
arvonlisdverotuksen alalla koskeviin jarjestelmiin ja sovelluksiin liittyvisti

palvelupyynndistd seuraavasti:
—  Norjan osalta kaikki kuukauden aikana suljetut palvelupyynnét;
—  Norjan osalta kaikki kuukauden aikana luodut palvelupyynnot;

—  Norjan osalta kaikki palvelupyynnét, jotka raportointihetkelld odottavat vield

ratkaisua.
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5.1.2.  Tilastointipalvelut

5.1.2.1. Sopimus
Komissio tuottaa tilastoja arvonlisdverotuksen ja saatavien perinnén alalla CCN/Mail-
postilaatikon vélitykselld vaihdettujen ITSM-verkkoportaalissa saatavilla olevien
lomakkeiden médrasta.

5.1.2.2. Raportointi
Komissio laatii tarvittaessa raportin vaatimustenmukaisuuden testauksesta ja asettaa sen
Norjan saataville.

5.1.3.  Lomakkeiden vaihto

5.1.3.1. Sopimus
Jaljempina esitetyissé taulukoissa ilmoitetaan lainsddddnndssd maéritellyt lomakkeiden
vaihtoon liittyvét ldhettimisen méérdajat ja reagointiajat.
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CCN/Mail-postilaatikko

Lomake

Maiirdaika

VIESCLO

Sopimuksen 7, 10, 12 ja 18 artiklan mukaisten
tietojen vaihto

Yleinen tietojenvaihto

Maédrdaika tietojen toimittamiselle on mahdollisimman pian ja
viimeistddn 3 kuukauden kuluttua pyynnon paiviméérasta
(sopimuksen 8 artikla).

Jos pyynnon vastaanottavalla viranomaisella kuitenkin on jo
kyseiset tiedot, midrdaikaa lyhennetdédn enintdén yhteen
kuukauteen (sopimuksen 8 artikla).

VIESCLO Sopimuksen 7, 10, 12 ja 18 artiklan mukaisten Tiedoksiantamista koskeva pyyntd (sopimuksen 12 artikla).
tietojen vaihto
Tiedoksiantamista koskeva pyyntod

TAXFRAUD Sopimuksen 7, 10, 12 ja 18 artiklan mukaisten Missing Trader -tiedot on ldhetettiva vilittomaisti sen jdlkeen,
tietojen vaihto kun ne ovat saatavilla.
Veropetosten torjuntaan liittyvé tietojenvaihto
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CCN/Mail-postilaatikko

Lomake

Maiirdaika

TAXAUTO

Automaattinen tietojenvaihto

Sopimuksen 11 artiklan mukaiset automaattisen
tietojenvaihdon piiriin kuuluvat tietoluokat mééritetdsin
sekakomiteassa.

REC-A-CUST; REC-B-VAT:
REC-C-EXCISE;
REC-D-INCOME-CAP;
REC-E-INSUR;
REC-F-INHERIT-GIFT;
REC-G-NAT-IMMOV:
REC-H-NAT-TRANSP;
REC-I-NAT-OTHER;
REC-J-REGIONAL;
REC-K-LOCAL;
REC-L-OTHER;
REC-M-AGRI

Sopimuksen 22 artiklan mukainen tietopyynto

Sopimuksen 25 artiklan mukainen tiedoksiantoa
koskeva pyynto

Sopimuksen 27 artiklan mukainen perintdpyyntd

Sopimuksen 33 artiklan mukainen
turvaamistoimenpidepyynto

Tietopyynto:

— vastaanottoilmoitus 7 kalenteripdivén kuluessa;

—  péivitys 6 kuukauden kuluttua vastaanottopdivésta.

Tiedoksiantoa koskeva pyynto:
—  vastaanottoilmoitus 7 kalenteripdivan kuluessa.
Perintidpyynt0 ja turvaamistoimenpidepyynto:

—  vastaanottoilmoitus 7 kalenteripdivan kuluessa;

—  péivitys 6 kuukauden kuluttua vastaanottopdivésta.

Taulukko 6: Lomakkeiden vaihto
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5.1.3.2.

5.1.4.1.

5.1.4.2.

Raportointi

Norja toimittaa komissiolle vuosittain sopimuksen 20 ja 39 artiklan mukaiset tilastotiedot

sahkdpostitse [RD.3.].
Ongelmanratkaisu
Sopimus

Norjan on ylldpidettivi soveltuvaa mekanismia ongelmien rekisterdintia! ja seurantaa
varten kaikkien sellaisten ongelmien varalta, jotka vaikuttavat sovellusisdntdan,

varusohjelmistoon, data- ja sovellusohjelmistoihin.

Mihin tahansa CCN-verkon osaan (Gateways ja/tai Exchange Mail -palvelimet) liittyvista

ongelmista on ilmoitettava vélittomasti ITSM:lle.
Raportointi

Norjan on ilmoitettava ITSM:lle, jos silld on sisdisid ongelmia, jotka liittyvdt sen omien
hallinnollista yhteisty0ti ja saatavien perintdé arvonlisédverotuksen alalla koskevien

jarjestelmien ja sovellusten tekniseen infrastruktuuriin.

Jos Norja katsoo, ettd ITSM:1le raportoitua ongelmaa ei ole ryhdytty kisitteleméaéin tai
ratkaisemaan tyydyttavélla tavalla tai sen kisittely tai ratkaisu ei ole tyydyttivi, sen on

ilmoitettava tastd komissiolle mahdollisimman pian.

1

ITIL:n ongelmien ja muutosten hallintaan liittyen.
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5.1.5. Turvatoimien hallinta

5.1.5.1. Sopimus!

Norjan on suojattava hallinnollista yhteistyota ja saatavien perintdd arvonlisdverotuksen
alalla koskevat jéarjestelminsa ja sovelluksensa turvallisuusrikkomuksilta ja pidettdvé kirjaa

niin turvallisuusrikkomuksista kuin turvallisuuteen liittyvistd parannuksista.

Norjan on sovellettava seuraavissa asiakirjoissa vahvistettuja turvallisuussuosituksia

ja/tai -vaatimuksia:

Nimi Versio Paivamaara
https security recommendations of CCN /Mail III 3.0 15.6.2012
Webmail access — Ref. CCN /Mail III User Guide for
NAs
Security recommendations of CCN /Mail III 4.0 11.9.2008
Webmail access — Ref. CCN Intranet — Local
Network Administrator Guide

Taulukko 7: Turvallisuussuositukset

1 Téassd yhteydessd mainitaan asiakirjaversiot, jotka olivat saatavilla timén
palvelutasosopimuksen laatimishetkelld. Lukijaa kehotetaan tarkistamaan kaikki CCN/CSI-
portaalia koskevat myohemmat paivitykset
(http://portal.ccnte.cencesi.int:8080/portal/DesktopDefault.aspx ?tabid=1).
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5.1.5.2.

5.2

5.2.1.

5.2.1.1.

5.2.1.2.

Raportointi

Norjan on toimitettava komissiolle tapauskohtaisesti kertomukset kaikista

turvallisuusrikkomuksista ja toteutetuista toimenpiteista.
NORJAN PALVELUTASOT

Kaikki palvelutasojen hallinnointialueet

Sopimus

Norjan on rekisterditdva kaikki hallinnollista yhteisty6td ja saatavien perintda
arvonlisdverotuksen alalla koskevien jirjestelmiensé ja sovellustensa teknisia,

toiminnallisia ja organisatorisia nikokohtia koskevat saatavuusongelmat tai muutokset!.
Raportointi

Norjan on soveltuvin osin ilmoitettava ITSM:lle jérjestelmiensé ja sovellustensa teknisid,
toiminnallisia ja organisatorisia ndkokohtia koskevat saatavuusongelmat tai muutokset.
ITSM:lle on aina tiedotettava kaikista operatiivista henkildstod (operaattorit, jarjestelmén

hallinnoijat) koskevista muutoksista.

1

ITIL:n poikkeamien hallinnassa kuvattujen periaatteiden kéyttd on suositeltavaa.

5965/19

HG/tia 36

ECOMP.2.B FI



5.2.2.

52.2.1.

522.2.

6.1.

Palvelupiste
Sopimus

Norjan on otettava kdyttoon palvelupiste, joka vastaa Norjalle osoitettujen poikkeamien
hoidosta, antaa tukea ja suorittaa testejd. Palvelupisteen tydaikojen olisi oltava samat kuin
ITSM-palvelupisteen tydajat ITSM:n tydpédivind. Norjan palvelutiskin on oltava avoinna
véhintddn klo 10.00-16.00 Keski-Euroopan aikaa, lukuun ottamatta kansallisia
vapaapdivid. On suositeltavaa, ettd Norjan palvelupiste noudattaa ITIL:n palvelua koskevia

ohjeita kysymysten ja poikkeamien késittelyssa.
Raportointi

Norjan on tarvittaessa ilmoitettava ITSM:lle kaikista sen palvelupisteen saatavuuteen

liittyvistd ongelmista.
LAADUN MITTAAMINEN
SOPIMUS

Komissio arvioi ITSM:1td ja Norjalta saadut raportit (ITSM:n tuottamat
toimintakertomukset, ilmoitukset, tilastot, muut tiedot) ja miarittid palvelutasosopimuksen
noudattamisen tasot ja ottaa ongelmatapauksissa yhteyttd Norjaan ongelman
ratkaisemiseksi ja sen varmistamiseksi, ettd palvelun laatu vastaa timén sopimuksen

vaatimuksia.

5965/19

HG/tia 37
ECOMP.2.B FI



6.2.

RAPORTOINTI

Komissio raportoi kuukausittain Norjalle palvelun tasosta 5.1.2 kohdan mukaisesti.

7. PALVELUTASOSOPIMUKSEN HYVAKSYMINEN
Palvelutasosopimuksen on oltava sekakomitean hyviaksyma, jotta sitd voidaan soveltaa.

8. PALVELUTASOSOPIMUKSEEN TEHTAVAT MUUTOKSET
Palvelutasosopimusta tarkistetaan komission tai Norjan sekakomitealle osoittaman
kirjallisen pyynnon perusteella.
Voimassa olevan palvelutasosopimuksen médridykset pysyvét voimassa, kunnes
sekakomitea pdattdd ehdotetuista muutoksista. Sekakomitea on timéan sopimuksen
paitoksentekoelin.

9. YHTEYSPISTE
Téahéan asiakirjaan liittyvissd kysymyksissd ja huomautuksissa pyydetdén ottamaan yhteytta
seuraavaan osoitteeseen:
PALVELUNTARIJOAJA — PALVELUPISTE (SERVICE PROVIDER - SERVICE DESK)
support@itsmtaxud.europa.eu

5965/19 HG/tia 38

ECOMP.2.B FI



LIITE II

Yhteisen tietoliikenneverkon (CCN)/yhteisen jirjestelmien rajapinnan (CSI)

palveluja koskeva palvelutasosopimus

1. SOVELLETTAVAT SAADOKSET JA TAUSTA-ASIAKIRJAT

1.1. SOVELLETTAVAT SAADOKSET

Yhteisen tietoliitkenneverkon (CCN) / yhteisen jérjestelmien rajapinnan (CSI) palveluja

koskevassa palvelutasosopimuksessa otetaan huomioon jdljempané luetellut sopimukset ja

sovellettavat paiatokset.

[AD.1.] Hallinnollisesta yhteistyosti, petosten torjunnasta ja saatavien perinnésti
arvonlisidverotuksen alalla tehty Euroopan unionin ja Norjan
kuningaskunnan vélinen sopimus, jdljempéna 'sopimus' (EUVL L 195,
1.8.2018, s. 3)

[AD.2.] Hallinnollisesta yhteistyosti, petosten torjunnasta ja saatavien perinnésti

arvonlisidverotuksen alalla tehdylla Euroopan unionin ja Norjan
kuningaskunnan viéliselld sopimuksella perustetun sekakomitean péétos
N:0 2/2019, annettu ... pdivdnd .. .kuuta ... [pdivimadrd], tietojen
antamisessa kéytettdvistd vakiomuotoisista lomakkeista, CCN/CSI-verkon
kautta toimitettavista tiedoista sekd keskusyhteystoimistojen ja
yhteysviranomaisten vélisen yhteydenpidon organisointia koskevista
kéytdannon jarjestelyistd

Taulukko 1: Sovellettavat sdadokset
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1.2. TAUSTA-ASIAKIRJAT

Yhteisen tietoliikenneverkon (CCN) / yhteisen jarjestelmien rajapinnan (CSI) palveluja

koskevassa palvelutasosopimuksessa otetaan huomioon jidljempéné luetelluissa tausta-

asiakirjoissa esitetyt tiedot. Asiakirjojen sovellettavat versiot ovat ne, jotka olivat voimassa

tamén sopimuksen allekirjoitushetkella.

TUNNUS VIITE OTSIKKO VERSIO

RDI CCN-COVW-GEN | CCN/CSI & SPEED?2 Systems EN18.01
Overview

RD2 CCN-CMPR-GW | CCN Gateways Management EN19.20
Procedures

RD3 CCN-CSEC-POL | CCN/CSI General Security Policy EN05.00

RD4 CCN-CSEC-BSCK | CCN/CSI Baseline Security Checklist EN03.00

RD5 CCN-CLST-ROL | Description of CCN/CSI roles ENO02.10

RD6 CCN-CNEX-031 External note 031 — Procedure for the EN06.20
Move of a CCN/CSI Site

RD7 CCN-CNEX-060 External Note 060 — Install new CCN ENO02.20
Site

RD8 CCN/CSI-PRG- CCN/CSI-PRG-AP/C-01-MARB- EN11.00

AP/C-01-MARB Application Programming Guide

(C Language)

Taulukko 2: Tausta-asiakirjat
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2. TERMINOLOGIA
2.1. LYHENTEET
LYHENTEET MAARITELMA
ACT Sovelluksen konfigurointiviline (Application Configuration Tool)
AIX IBM Unix OS
CCN Yhteinen tictoliikenneverkko (Common Communication Network)
CCN/CSI Yhteinen tietoliikenneverkko / yhteinen jérjestelmien rajapinta
(Common Communication Network / Common System Interface)
CCN/WAN Puitepalvelu verkkopalvelujen tarjoamiseksi CCN:44 varten
CI Konfiguraatioyksikko (Configuration Item)
CIRCABC Hallintotahojen, yritysten ja kansalaisten viestinti- ja
tietoresurssikeskus
COTS Common Off The Shelf -palvelut
CPR Asiakkaan tiloissa oleva reititin (Customer Premises Router)
CSA CCN-verkon turvallisuuspééllikkd (CCN Security Administrator)
CSI Yhteinen jirjestelmien rajapinta (Common System Interface)
DG Padosasto
DMZ Harmaa vyohyke (De-Militarised Zone)
EC Euroopan komissio
HPUX Hewlett-Packardin Unix-kayttojarjestelma (Hewlett Packard Unix
Operating System)
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LYHENTEET MAARITELMA

HTTP Hypertekstin siirtoprotokolla (Hyper Text Transfer Protocol)

HTTPS Suojattu hypertekstin siirtoprotokolla (Hyper Text Transport
Protocol - Secure)

HVAC Lammitys, ilmanvaihto ja ilmastointi

HW Laitteistot (Hardware)

ICT Tieto- ja viestintitekniikka

IMAP Yhteyskéytinto sdhkopostiviestien noutamiseksi (/nternet Message
Access Protocol)

1P Internetprotokolla (Internet Protocol)

ITCAM IBM Tivoli Composite Application Manager -tuotteet

ITSM Tietotekniikkapalvelujen hallinta

LAN Lahiverkko (Local Area Network)

LSA Jarjestelmén paikallinen ylldpitdja (Local System Administrator)

MQ IBM MQ Series SW -tuotteet

MVS Multiple Virtual Storage -kayttdjarjestelma

NA Kansallinen viranomainen

OBS Orange Business Services -tuotteet

(0N} Kayttojarjestelma (Operating System)

OSP Palveluntarjoajien velvoitteet
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LYHENTEET MAARITELMA
OSR Palveluntilaajien velvoitteet
PoP Liityntépiste (Point of Presence)
QA Laadunvarmistus
RAP Remote API Proxy -vélipalvelin
RD Tausta-asiakirja (Reference Document)

Tarkistus (Revision)

SMTP SMTP-protokolla (Simple Mail Transport Protocol)
SQI Palvelun laadun indikaattori (Service Quality Indicator)
SSG Secure Services Gateways (Juniper Encryption box) -ratkaisu
SW Ohjelmistot (Software)
TAXUD Verotuksen ja tulliliiton pddosasto
TCP Tiedonsiirtoprotokolla (7ransmission Control Protocol)
UPS Katkoton tehonsy6ttd (Uninterruptible Power Supply)
WAN Alueverkko (Wide Area Network)

Taulukko 3: Lyhenteet
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2.2. CCN/CSI-PALVELUTASOSOPIMUKSESSA KAYTETTYJEN KASITTEIDEN

MAARITELMAT
KASITE KUVAUS

Raportointijakso | Raportointijakson kattama ajanjakso on yksi kuukausi.

Tyopdiva Tyopdivid ovat palveluntarjoajan palvelupisteen (Service Provider
Service Desk) tyopéivit. Viikossa on seitsemén tyopdivai, yleiset
vapaapaivat mukaan lukien.

Tyo6aika Tyo6aika on sama kuin palveluntarjoajan palvelupisteen (Service
Provider Service Desk) tydaika eli vuorokauden ympéri tyOpéivina.

Péivystysaika Palveluntarjoajan pdivystysaika (Duty Period) on sama kuin

palvelupisteen toiminta-aika. Pdivystyksestd vastaa
palveluntarjoajan palvelupiste kaikkina vuorokauden aikoina
seitsemdnd pdivédni viikossa, yleiset vapaapdiviat mukaan lukien.

Konfiguraatioyksikkojen palveluajankohdasta riippuen ryhdytdan
valittdmiin toimiin (24 h vrk / 7 pv viikossa) tai tarvittava
toimenpide toteutetaan seuraavana paivana. Kirjeitd, fakseja,
sdhkoposteja ja sdhkoisid pyyntdja (ITSM-portaalin vilitykselld)
otetaan vastaan milloin tahansa. Vastaanotettavat pyynnot
rekisterdiddén palvelupyyntdind palveluntarjoajan palvelupisteen
hallinnointijérjestelméén.

Taulukko 4: Maéritelmat

3. JOHDANTO

Téma asiakirja koostuu Euroopan komission, jdljempéni 'palveluntarjoaja’, ja Norjan

kuningaskunnan, jaljempéna 'palveluntilaaja’, yhdessi jéljempénd 'palvelutasosopimuksen

osapuolet', vilisestd yhteisen tietoliitkenneverkon (CCN) / yhteisen jdrjestelmien rajapinnan

(CSI) palveluja koskevasta palvelutasosopimuksesta.

5965/19

HG/tia
ECOMP.2.B

44



Palveluntarjoaja kasittdd seuraavat verotuksen ja tulliliiton pddosaston (TAXUD) yksikét:
—  B2-yksikkd, joka koordinoi kaikkia CCN/CSI-toimia;
— ITSM3 Operations -yksikko, joka tarjoaa operatiivisia palveluja;

— CCN2DEV-yksikko, joka vastaa CCN-ohjelmistosta (korjaavat ja kehittavét
ylldpitopalvelut);

— Trans-European Backbone -runkoverkon tarjoaja (CCN/WAN, tilld hetkella OBS).

Pyydettyjen palvelujen luonteesta riippuen jokin palveluntarjoajista suorittaa kulloinkin

kyseessd olevan tehtivéan.

Palveluntilaaja on Norjan kuningaskunnan kansallinen viranomainen (NA). Sen

osallistuvat yksikot ovat seuraavat:

— kansallinen CCN-tukikeskus, jonka tehtdvénd on huoltaa ja hallinnoida kansallisen
viranomaisen tiloissa sijaitsevaa TAXUD-péddosaston CCN-infrastruktuurilaitteistoa
seké kansallista infrastruktuuria, joka tukee CCN/CSI-infrastruktuuriin liittyvia

sovelluksia;
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3.1.

— kansallinen sovellustukikeskus, joka vastaa kansallisen tason tuesta Euroopan
komission sovelluksille, joilla on kansallinen verkkotunnus ja jotka kayttévit

CCN/CSlI-infrastruktuuripalveluja;

— kansalliset sovelluskehitystiimit, jotka vastaavat CCN/CSI-infrastruktuuria

kéyttdvien sovellusten kehittdmisestd, alihankkijat mukaan lukien.
CCN/CSI-PALVELUTASOSOPIMUKSEN KOHDEALA

Sopimuksen 5 artiklan mukaan on tehtdva palvelutasosopimus, jolla varmistetaan viestinta-
ja tiedonvaihtojarjestelmien toimintaa varten suoritettavien palvelujen tekninen laatu ja

maara.

Tassda CCN/CSI-palvelutasosopimuksessa vahvistetaan komission, jaljempéani
'palveluntarjoaja’, ja Norjan kuningaskunnan, jiljempéni 'palveluntilaaja’ vélinen suhde
yhteisen tietoliikenneverkon (CCN) / yhteisen jirjestelmien rajapinnan (CSI) jirjestelmén,

jaljempéana 'CCN/CSI-jarjestelméd’, operatiivisen vaiheen osalta.

Siind maaritellddn palveluntilaajalle tarjottavan palvelun vaadittu taso. Siind vahvistetaan
my0s keskindinen yhteisymmarrys palvelutasoa koskevista odotuksista seké

palvelutasosopimuksen osapuolten vastuualueet.
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Lisdksi siind esitetdén kuvaus palveluntarjoajan tilla hetkelld tarjoamista palveluista ja

niiden tasoista.

Kaikkia CCN/CSI-palvelutasosopimuksessa tarkoitettuja elementtejd sovelletaan

ainoastaan tavanomaisissa tydskentelyolosuhteissa.

Ylivoimaisen esteen sattuessa osapuolia ei pidetd vastuussa velvoitteidensa noudattamatta
jattdmisestd, jos kyseisen noudattamatta jattimisen syynd on luonnonkatastrofi (mukaan
lukien metsépalo, tulva, maanjéristys, myrsky, hurrikaani tai muu luonnonkatastroti), sota,
maahanhyokkays, ulkomaisten vihollisten toiminta, vihollisuudet (riippumatta siitd, onko
sota julistettu vai ei), siviilisota, kapina, vallankaappaus, kansannousu, sotilasvalta,
kaapattu valta, sotilaallinen tai laiton takavarikointi, terroristiset teot, kansallistaminen,
hallituksen langettamat seuraamukset, saarto, kauppasaarto, tyoriita, lakko, tyosulku,

sdahkonjakelun keskeytyminen tai pitkdaikainen toimintahdirio.

3.2.  CCN/CSI-PALVELUN MAARITELMA JA OMINAISUUDET
Yhteisen tietoliikenneverkon (CCN) / yhteisen jarjestelmien rajapinnan (CSI) jarjestelma
on viline, jolla kansalliset hallinnot vaihtavat verotietoja verotuksen ja petostentorjunnan
alalla. CCN/CSI-jdrjestelmédinfrastruktuurin keskeiset ominaisuudet ovat seuraavat:
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EUROOPAN
LAAJUINEN
(TRANS-EUROPEAN)

CCN/CSI-jdrjestelmai tarjoaa palveluntilaajille maailmanlaajuisen
alueverkkopddsyn useiden liityntipisteiden avulla jokaisessa
jasenvaltiossa, liittyvissd maissa ja Norjan kuningaskunnassa. CCN/CSI-
runkoverkko tarjoaa vaadittavan kapasiteetin ja vikasietoisuuden tason,
jotta palvelua voidaan tarjota palveluntilaajille korkealla
saatavuusasteella.

MONTA ALUSTAA
TUKEVA
(MULTI-PLATFORM)

Mahdollistaa erilaisten alustojen (Windows, Linux, Solaris, AIX, HPUX,
SVR4, IBM MVS jne.) vilisen yhteentoimivuuden kansallisille
sovellusalustoille asennetun vakiomuotoisen CSI-pinon (a highly
portable communication stack (CSI)) avulla.

MONTA
PROTOKOLLAA
TUKEVA
(MULTI-PROTOCOL)

Tukee useita protokollia ja vaihtomuotoja:

—  CSlI-protokolla, joka tukee asynkronisia ja synkronisia
(pyyntod/vastaus) tiedonsiirtomuotoja (CCN/CSI-kanava);

—  HTTP- tai HTTPS-protokolla mahdollistaa CCN-intranetpalvelujen
(CCNe-intranetkanava) interaktiivisen kdyton;

—  POP-, IMAP- ja SMTP-protokollat sdhkdpostien vaihtoa varten
kansallisen viranomaisen kéyttdjien vililld sekd sovellusten valilla
(CCN Mail III -kanava).

TURVATTU
(SECURE)

Tietojenvaihto CCN/CSI-verkossa on suojattu luottamuksellisuuden ja
tietojen eheyden varmistamiseksi. Turvallisuuspalveluihin kuuluvat

—  yhteyspisteiden vilinen IPSec256-bittinen salaus ja suojaus ei-
toivotun padsyn estdmiseksi kussakin CCN/CSI-yhteyspisteessi
kaytossd olevan palomuurin tai salauslaitteen avulla;

—  pididsynvalvontamekanismit (todentaminen, pddsyn myontdminen,
tilienhallinta) yhteyspisteen tasolla CCN Gateway -ratkaisun ja
paikallisten hallintavdlineiden (ADM3G) tuella toteutettuna;

—  istunnon tason turvallisuus viestitason salauksella (CSI-turvattu),
keskindinen todentaminen ja salaus — SSL v.3 (HTTPS), POP-S ja
IMAP-S (turvattu sdhkdpostien siirto).
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HALLITTU
(MANAGED)

CCN/CSlI-infrastruktuuri tarjoaa palveluntilaajille myos
hallinnointipalveluja, joita ovat mm. seuraavat:

keskusvalvonta;
tapahtumaloki;

tilastojen tuottaminen CSI:std ja CCN Mail III -viestivaihdoista
(koko, viestien lukumaira, matriisi) ja CCN Gateways
-yhdyskéytavistd ja CCN Mail III -jarjestelmasta;

kayttdjien hallinnointi (ADM3G) ja hakemistopalvelut;
CSI-pinojen validointi;
portaalipalvelut:

—  CCN-portaali: verkkopohjainen pédsy tilastoihin,
verkkopohjaisen Remote API Proxy -vilipalvelimen
hallinnointi;

—  ITSM-portaali: sdhkdinen uutiskirje, sdhkdinen dokumentaatio
ja CSI-pinojen paketit, usein kysytyt kysymykset — CCN;

ACT (sovelluksen konfigurointivéline);

Palvelupyyntdjen seuraaminen ja tuki verkossa.

Taulukko 5: CCN/CSI-jérjestelmén tarjoamien palvelujen ominaisuudet.

3.3. SOPIMUSAIKA

CCN/CSI-palvelutasosopimus sitoo osapuolia sitd piivad seuraavasta pdivastd alkaen, jona

sopimuksen 41 artiklalla perustettu sekakomitea, jdljempéna 'sekakomitea’, hyvédksyy sen.
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4,

VASTUUALUEET

4.1 PALVELUNTARJOAJAN VELVOITTEET (OSP)
Palveluntarjoajan tehtdviin kuuluvat seuraavat:

[OSP1] | CCN/CSI-verkon infrastruktuurin toiminta 8 kohdassa kuvattujen
palvelutasojen saavuttamiseksi.

[OSP2] | CCN/CSl-jérjestelmén infrastruktuuri- ja ohjelmistokomponenttien
médrittdiminen.

[OSP3] | Laitteistojen ja ohjelmistojen ylldpito palveluntilaajan tiloissa sijaitsevien
TAXUD-pddosaston CCN-infrastruktuurilaitteiden (esim. CCN Gateways)
osalta sekd CCN Mail III -paédpalvelinten osalta.

[OSP4] | Valvonta palveluntilaajan tiloissa sijaitsevien TAXUD-péddosaston CCN-
infrastruktuurilaitteiden osalta.

[OSP5] | CCN/CSI-auditointitiedostojen hallinnointi.

[OSP6] | CCN/CSI-kisittelysuunnitelman hallinnointi.

[OSP7] | Turvallisuutta kisittelevissé asiakirjoissa ("Security documents") esitettyjen
sddntdjen ja suositusten noudattaminen:

—  CCN/CSI General Security Policy RD3;
—  CCN/CSI Baseline Security Checklist RD4.

[OSP8] | Palveluntilaajan on ajoittain varmistettava, ettd verkon saatavuusaste ei
pienene ylldpitotarpeiden tai muun ylldttdvén seikan vuoksi. Jos ndin
kuitenkin tiedetddn kdyvén, palveluntilaaja ilmoittaa palveluntarjoajalle
asiasta vahintdin kuukausi etukéteen. Jos palveluntilaaja ei pysty
noudattamaan titd méidrdaikaa, TAXUD-pddosaston on puututtava asiaan.
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[OSPY]

TAXUD-pédosasto vastaa kaikista CCN Gateways -laitteisiin liittyvista
ohjelmistolisensseista.

[OSP10]

CCN/CSI-varmuuskopiointikdytdnnon noudattaminen (ks. RD2).

[OSP11]

Jarjestelmédn auditointi RD2:ssd médritellyn mukaisesti.

[OSP12]

Jarjestelmén turvallisuustarkastusten (System Security Checkup)
suorittaminen sddnndllisesti RD2:ssa midritellyn mukaisesti.

Taulukko 6: Palveluntarjoajan velvoitteet (OSP)

4.2. PALVELUNTILAAJAN VELVOITTEET (OSR)
Palveluntilaajan tehtdviin kuuluvat seuraavat:
Tekninen ja infrastruktuurin taso

[OSR1] | Tilojen tarjoaminen TAXUD-péddosaston CCN-infrastruktuurilaitteille ja
seuraavien varmistaminen:
—  teline/sdilytystila;

—  virransyotto;
— HVAC.

[OSR2] | Sen varmistaminen, ettd CCN/CSI-komponentit on liitetty katkottomaan
tehonsyottoon "sdhkoisesti". Palveluntilaaja vastaa laitteistojen
mukauttamisesta paikallisiin olosuhteisiin (esim. pistokeadapterit).
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Operatiivinen ja organisatorinen taso

[OSR3]

Henkiloston osoittaminen tehtiviin, jotka on lueteltu RD5:ss4.

[OSR4]

Henkil6ston ldsndolon varmistaminen tavanomaisten tydaikojen ulkopuolella
siind tapauksessa, ettd palveluntarjoaja katsoo sen tarpeelliseksi ja pyytda
Sité.

Joidenkin runkoverkon ylldpitéjien tai palveluntarjoajan toteuttamien
toimien osalta palvelun kayttéjéltd voidaan vaatia jarjestelmin paikallisen
ylldpitdjén ldsndoloa ja/tai koordinointia. Kyseisten toimien suunnittelua
varten tarvitaan vihintddn yhden kuukauden ennakkoilmoitusaika.
Taysimddrdinen yhteistyd on tarpeen, jotta voidaan noudattaa
yhteyspisteiden lukuméérasta johtuvaa monitahoista suunnitelmaa.

[OSRS5]

TAXUD-pddosaston CCN-infrastruktuurilaitteiden sammuttaminen ilman
palveluntarjoajan virallista suostumusta ei ole sallittua.

[OSR6]

Palveluntarjoajalta on pyydettdva virallista suostumusta, ennen kuin
TAXUD-pédosaston CCN-infrastruktuurilaitteisiin voidaan asentaa
ylimééardisié laitteisto- tai ohjelmistokomponentteja, jotka eivit ole osa
peruspakettia.

[OSR7]

On annettava selked kuvaus havaituista tai raportoiduista poikkeamista,
joista palveluntilaaja on ilmoittanut.

[OSRS]

Aktiivinen yhteistyd palveluntarjoajan ja/tai timén edustajien kanssa, kun se
on tarpeen palvelujen toimittamista varten.

Viestinnéllinen taso

[OSRY]

Palveluntilaaja kéyttdd ainoastaan palveluntarjoajan palvelupisteitd ja oman
organisaationsa sisdisid palvelupisteita.

[OSR10]

Palveluntilaaja ilmoittaa palveluntarjoajalle kaikista tilanteista, joissa
palvelupisteet eivit ole kéytettidvissa palveluntarjoajan tyoskentelyaikoina,
tai vahintddn antaa kayttoon korvaavan palvelupisteen.

[OSR11]

Palveluntilaaja ilmoittaa palveluntarjoajalle kaikista palvelupisteisiinsa
liittyvistd muutoksista vihintddn 5 tyopdivad ennen kuin téllainen muutos
tulee voimaan.
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[OSR12]

Palveluntilaaja ilmoittaa palveluntarjoajalle kaikista suunnitelman mukaisista
INFRASTRUKTUURIN ylldpitotoimista, jotka voivat vaikuttaa palvelun
kayttdjén tiloissa oleviin TAXUD-pddosaston CCN-infrastruktuurilaitteisiin.
Ilmoitus on tehtiva vihintdén viikko etukdteen; tdma pétee kaikkiin
laitteisiin.

Esimerkkejd: Suunnitellut sdhkdkatkokset tai verkon infrastruktuurin
kaytettdvyyden katkokset, dokumentaatiokeskuksen muutto, IP-osoitteen
muutokset jne.

[OSR13]

Palveluntilaaja ilmoittaa palveluntarjoajalle kaikista ulkoisista ongelmista,
kuten sdhkokatkoksista, jotka vaikuttavat CCN Gateways -tuotteiden ja
sovellusalustojen tavanomaiseen toimintaan.

[OSR14]

Palveluntilaaja ilmoittaa palveluntarjoajalle virallisen pyynnén muodossa ja
vahintddn kuusi kuukautta etukiteen kaikista TAXUD-péddosaston CCN-
infrastruktuurilaitteiden siirroista. Palveluntilaaja vastaa siirtoihin liittyvista
kustannuksista. Lisétietoja tdstd menettelystd on saatavilla RD6:ssa.

[OSR15]

Palveluntilaaja ilmoittaa palveluntarjoajalle kaikista TAXUD-pddosaston
CCN-infrastruktuurin ja palveluntarjoajan (kansallinen viranomainen tai
jokin muu padosasto) vélisten turvattujen yhteyksien kiyttokatkoista.

[OSR16]

Palveluntilaaja ilmoittaa palveluntarjoajalle kaikista sovellusalustojen
kayttokatkoista.

[OSR28]

Palveluntilaajaa pyydetdin ilmoittamaan kaikista suunnitelman mukaisista
paikallisista dokumentaatiokeskuksen tai tietokonetilojen kéyttokatkoista
(mukaan lukien alueverkko (WAN)) yksi tyoviikko etukdteen. Nédin ollen
TAXUD-pédosasto voi ottaa kdyttoon tarvittavat viestintdkanavat muihin
mahdollisiin sidosryhmiin ndhden.

Turvallisuuden ja kdyttdjien hallinnan taso

[OSR17]

Palveluntilaaja hallinnoi paikallisia kayttdjatileja CCN Gateway -tuotteiden
osalta (ks. RD2).

[OSR18]

Palveluntilaaja antaa tarvittaessa fyysisen pddsyn palveluntarjoajan
valtuuttamille laitteille ja kayttéjille.

[OSR19]

Palveluntilaaja antaa soveltuviin TCP-portteihin liittyvét luvat palvelun
kayttdjdn verkossa (kansallinen verkkotunnus) (ks. RD2).

[OSR20]

Palveluntilaaja varmistaa, ettid verkon salauslaitteet (tdlla hetkelld Juniper
SSG) palveluntarjoajan jérjestelmissa sijaitsevat alueella, johon padsya
valvotaan.
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[OSR21]

Palveluntilaaja antaa kaikkien TAXUD-pddosaston CCN-infrastruktuuriin
liittyvien laitteiden osalta pdésyn vain valtuutetulle henkilostolle. Padsy
annetaan vain CCN-verkon turvallisuuspééllikon (CSA) pyynnosté. Ei-
toivottu padsy mainittuihin laitteisiin voi vaarantaa turvallisuuden tai
aiheuttaa ainakin verkon kéyttokatkoja.

[OSR22]

Turvallisuutta kdsittelevissa asiakirjoissa ("Security documents") esitettyjen
sddntdjen ja suositusten noudattaminen:

—  CCN/CSI General Security Policy RDS5;
—  CCN/CSI Baseline Security Checklist RD6.

Sovellustenhallinnan kehittdminen

[OSR27]

Palveluntilaaja on yksin vastuussa sovellustensa kehittamisesti ja
hallinnoinnista seké niihin liittyvésta tuesta. Niiden on oltava RD8:ssa
vahvistettujen sdintojen mukaiset.

Taulukko 7:

Palveluntilaajien velvoitteet (OSR)

4.3. PALVELUNTARJOAJAN TARJOAMAT PALVELUT

4.3.1. IT-palvelupiste
Palveluntarjoaja tarjoaa yhdistetyn IT-palvelupisteen, joka vastaa myds poikkeamien ja
ongelmien hallinnasta. IT-palvelupiste tarjoaa tavanomaisten kéyttdjatukipalvelujen ohella
myos laajemman ldahestymistavan palveluja, minka ansiosta liiketoimintaprosessit voidaan
integroida osaksi CCN/CSI-palvelujen hallinnointia.
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4.3.1.1.

IT-palvelupiste ei késittele ainoastaan poikkeamia, ongelmia ja kysymyksié vaan se toimii
myos vilikdtend muille tehtdville, kuten muutospyynnoille, yllapitosopimuksille,
ohjelmistolisensseille, palvelutasosopimuksille, konfiguraation hallinnalle, saatavuuden

hallinnalle, turvallisuuden hallinnalle ja IT-palvelujen jatkuvuuden hallinnalle.

IT-palvelupiste ilmoittaa automaattisesti palveluntarjoajalle kaikki kiireelliset tiedot

toimien ndin ollen tiedonvalittdjénd palveluntarjoajan suhteen.

[Imoitus (Notification) méadritellddan palveluntarjoajan ldhettdmaéksi viestiksi, jolla
varoitetaan palveluntilaajaa tapahtumista, jotka voivat vaikuttaa CCN/CSI-toimiin, kuten
yhdyskéytavéa (Gateway) koskevat saatavuusongelmat, jarjestelmin kayttokatkot,

vikatilanteet, infrastruktuurin yllipito tai ohjelmistopdivitykset.

IT-palvelupisteen yhteys palveluntilaajaan tapahtuu palveluntarjoajan yhteyspisteen tai
ITSM-verkkoportaalin vilitykselld, joka tarjoaa palveluntilaajalle verkkopalveluja
(palvelupyyntdjen seuranta, ACT-viline ja CCN-verkkoportaali, joka tarjoaa CSI-pakettien

latausalueen, paisyn tilastoihin ja seurantatietoihin jne.).
Poikkeamien ja ongelmien hallinta

Tamai palvelu kisittelee palvelupisteen kéyttdjien ilmoittamat poikkeamat, mukaan lukien
jarjestelmin toimintaa (System operations) koskevat poikkeamat. Poikkeama voi olla
tietopyynto tai selvityspyynto taikka siiné voi olla kyse tietyn komponentin viirinlaisen

kéyttdytymisen ilmoittamisesta.
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Poikkeama mééritelldin odottamattomaksi tapahtumaksi, jota ei tapahdu osana
infrastruktuurin tavanomaista toimintaa, tai hiiridksi, joka haittaa operatiivista CCN/CSI-

palvelua. Poikkeama katsotaan ratkaistuksi, kun palvelun toiminta palautuu normaaliksi.
Poikkeama voi liittyd seuraaviin konfiguraatioyksikoihin (CI):

—  palveluntarjoajan vastuulla oleva laitteisto: CCN Gateways, turvalaitteet, asiakkaan
tiloissa olevat reitittimet (CPR) ja muut verkon liitettdvyyden laitteet EuroDomain-

verkkotunnuksen (TAXUD-padosaston CCN-infrastruktuuri) 1dhiverkossa (LAN);
— ohjelmistot, jotka kayttédvit salauslaitteita;

— varusohjelmistot, jotka kéyttavét yhdyskaytavia: kayttojarjestelma,

perusviestintdohjelmisto, kuten TCP/IP, jne.

— kolmannen osapuolen ohjelmistot, jotka kéyttdvét yhdyskdytivid, kuten Tuxedo,

MQSeries, Sun ONE Directory Server, PostgreSQL, Apache jne.;
- CCN Mail III;
— CCN/CSI-ohjelmistot, jotka kayttdvit yhdyskaytavia;
— CSI-ohjelmistot, jotka kayttavit sovellusalustoja;

— SIAP (Secure Internet Access Point) — yhdenmukainen suojaus.
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4.3.2.

Ongelma havaitaan joko yksittéisen poikkeaman perusteella, jolla on erittdin haitallinen
vaikutus kayttijin palveluun ja jonka syy on tuntematon, tai useiden poikkeamien
perusteella, joilla on yhtenevid piirteitd. Ongelma katsotaan ratkaistuksi, kun sen syy on

selvitetty ja poistettu.

Kun poikkeama ilmenee, tilannetta tutkitaan operatiivisten CCN/CSI-palvelujen
palauttamiseksi (tarvittaessa) ja poikkeaman alkuperdisen syyn selvittdmiseksi.
Palveluntarjoaja tarjoaa apua poikkeamien ratkaisemiseksi kansallisen viranomaisen
sovellusohjelmistossa CCN/CSI-rajapinnan tasolla, kunhan téllé ei ole vaikutusta muihin
palveluntarjoajan tarjoamiin palveluihin. Palveluntarjoajan tarjoama apu koostuu
CCN/CSILn asianmukaista kayttod koskevien tietojen antamisesta. Siihen ei kuulu
osallistuminen kansallisen viranomaisen sovellusohjelmistoihin liittyvaan

ongelmanratkaisuun.
Palvelujen hallintaa tukevat tyokalut

CCN Gateway -infrastruktuurin, sovellusten ja CCN-jonojen seurannan tukena kiytetdan
IBM® Tivoli Monitoring (Tivoli Monitoring)- ja IBM Tivoli Composite Application
Manager (ITCAM) -tuoteperheen tuotteita.

CCN Tivoli Monitoring and Reporting -palvelu, jonka perustana on IBM Tivoli

Monitoring -sarja, siséltidd seuraavat toiminnot:

— sovellusjonojen seuranta CCN Gateways (WebSphere MQ) -yhdyskaytéavilla,
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kéyttojarjestelmén tilan seuranta CCN Gateways -yhdyskédytavalla;
keskusyksikon kéytto, levytila, muistin kiytto, verkon kéyttd, prosessit;
Out of Band -laitteistojen seuranta;

CCN-komponenttien prosessien seuranta CCN Gateways -yhdyskéytavalld;
CCN Mail III -infrastruktuurin seuranta;

CCN Tivolin kéyttéjille toimitettava kooste aiemmin seurannan kohteena olleista

tiedoista;

ennalta médrittyjen hélytysten luominen aiemmin seurannan kohteena olleiden

komponenttien osalta;

raporttien luominen koottujen arkistotietojen perusteella (CCN Tivoli Data

Warehouse);

tietojen antaminen CCN/CSl-infrastruktuurin saatavuudesta ja suorituskyvysté ajan
kuluessa, mukaan lukien térkeistd kehityssuuntauksista raportointi yhdenmukaisella

ja integroidulla tavalla.

4.3.3. Tieto- ja viestintdteknisen infrastruktuurin hallinta ja kdyttd
Palveluntarjoaja vastaa toiminnallisen CCN/CSI-infrastruktuurin asentamisesta, kaytosta ja
ylldpidosta, jotta voidaan taata sovittujen saatavuustasojen toteutuminen.
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Toiminnallinen CCN/CSI-infrastruktuuri koostuu EuroDomain-vélityslaitteista (CCN

Gateways), turvalaitteista, asiakkaan tiloissa olevasta reitittimestd ja televiestintélaitteista.

Palvelu kattaa seuraavat:

- saatavuuden hallinta;

- valmiussuunnittelu;

sovellusten konfigurointitietojen (Application Configuration Data) hallinta;
— turvatoimien hallinta.

Siihen sisdltyvit myos seuraavat:

— CCN/CSlI-laitteiden siirtojen koordinointi;

—  uusien yhteyspisteiden kiyttoonoton koordinointi;

— CCN-infrastruktuurin kapasiteetin suunnittelu;

— edelld lueteltujen toimien seuranta kuukausittaisissa edistymistd arvioivissa
kokouksissa. Tahdn kokoukseen sovelletaan laadunvarmistusmenettelyjé, ja sithen

osallistuvat kaikki sopimuspuolet, jotka osallistuvat CCN/CSI-palvelun ylldpitoon.
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4.3.3.1.

— toiminnan pysdyttdmistd koskevien pyyntdjen hallinnointi. Tétéd voivat pyytdd

ainoastaan valtuutetut kéyttdjait TAXUD-padosaston asianomaiselta virkamieheltd;

— laitteistojen, kayttojarjestelmén ja Common Off The Shelf -palvelujen suunnittelu,

kayttoonotto, kayttd, tekninen tuki ja kdytostapoisto;
— verkkopalvelut;
— laitteisto-, kayttojarjestelma- ja Common Off The Shelf -palvelut;
— varmuuskopiointi ja palauttaminen;
— tehtidvienhallintapalvelu (Job Management Service);

—  tieto- ja viestintdteknisen infrastruktuurin hallintaan liittyvien suunnitelmien, kuten
tieto- ja viestintdteknisen infrastruktuurin suunnitelman, saatavuussuunnitelman,

kapasiteettisuunnitelman ja jatkuvuussuunnitelman laatiminen ja ajantasaistaminen
— infrastruktuuriin liittyvit toteutettavuustutkimukset.
Saatavuuden hallinta

Palveluntarjoajan tirkein tehtdvé on varmistaa, etti CCN/CSI-jérjestelméd on sekid

toimintakuntoinen etti toiminnassa vaaditulla saatavuustasolla.

2
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Palveluntarjoaja varmistaa, ettd kaikki CCN/CSI-yhteyspisteet on yhdistetty toisiinsa
alueverkon (WAN) vilityksell4, joka on riittdvan vikasietokykyinen ja jonka kapasiteetti
on riittdva, jotta voidaan varmistaa CCN/CSI-infrastruktuuria ja -palveluja kdyttavien

kriittisten yrityssovellusten asianmukainen toiminta.
Saatavuuden hallintapalvelu késittdd seuraavat:
— kattava padsy kaikille yhteenliitetyille kansallisille viranomaisille;

— paikallisverkon (Local loop) ja varayhteyden tarjoaminen alueverkon paikallisen

liityntdpisteen (PoP) ja kansallisen viranomaisen toimitilojen viélilla;
— asiakkaan tiloissa olevan reitittimen asennus, konfigurointi ja ylldpito;
— turvalaitteen (SSG encryption-firewall box) asennus ja yllapito;

— viestintdyhdyskaytdvit harmaalla vyohykkeelld jokaisessa paikallisessa

yhteyspisteessd (CCN Gateways);
— CCN Mail IIT -keskusjarjestelma.

Lisdksi palveluntarjoaja toimittaa toimintaolosuhteista kerittyja tilastotietoja saatavuudesta
ja toteuttaa seurantapalvelun niin ennakoivaa ongelmienratkaisua varten kuin

tilastotarkoituksia varten.
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4.3.3.2.

Valmiussuunnittelu

Palveluntarjoaja vastaa TAXUD-pddosaston CCN-infrastruktuuriin liittyvistd CCN/CSI-
komponenteista kussakin CCN/CSI-yhteyspisteessa.

Valmiuspalvelun tarkoituksena on palauttaa sovitut palvelutasot sovitussa ajassa siind
tapauksessa, ettd CCN/CSI-jarjestelmi menee osittain tai kokonaan epakuntoon tai
tuhoutuu osittain tai kokonaan, tarjoamalla palveluntilaajalle apua ja mm. seuraavat

elementit:

— varmuuskopiointiohjelmisto — CCN Gateways (kussakin yhteyspisteessi)
— keskitetty CCN-varajirjestelma;

- redundantit salauslaitteet;

— vaihtokapasiteetti tuotanto- ja varayhteyskdytavien vélill;

— laitteistojen varayksikot;

—  Dual telecom access lines — CCN-runkoverkko (kussakin yhteyspisteessi)

— tuki CCN/CSI-elementtien asentamiselle ja konfiguroinnille TAXUD-péédosaston

CCN-infrastruktuurissa;

—  palautusmenettelyt.
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4.3.3.3.

Sovellusten konfigurointitietojen (Application Configuration Data) hallinta

Tama palvelu koskee CCN/CSI-sovellusten edellyttdmien konfiguraatiotietojen hallintaa.

Siitd vastaa palveluntarjoaja.

Naitd konfiguraatiotietoja sdilytetdin CCN/CSI-keskushakemistossa. CCN/CSI-
keskushakemiston hallintavastuu on jaettu palveluntarjoajan ja kansallisen viranomaisen
vililld. Kukin kansallinen viranomainen on vastuussa paikallisten CCN/CSI-kayttdjiensa

hallinnasta. Kaikki muu on palveluntarjoajan vastuulla.

Esimerkkeja konfiguraatioista, joiden edellytyksend on pyynto hallinnointipalvelulle

(Administration Service Request):

—  paikallisen padkéyttdjan profiilin méarittdminen;
— sovelluspalvelun rekisterdinti,

—  sovellusjonon rekisterointi;

—  viestityypin rekisterdinti;

— sovellusten konfiguraatiotietojen validointi;

— hallinnollisten roolien rekisterdinti;

—  yhteysluettelon hallinnointi.
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4.3.4. Turvatoimien hallinta

Tama palvelu koskee CCN/CSI-ympériston edellyttimien turvallisuuselementtien

hallintaa. Siitd vastaa palveluntarjoaja.

Turvallisuuden hallinta tapahtuu niin serverilaitteiden (OS) ja verkkolaitteiden tasolla kuin

toiminnallisella tasolla.

Tietojenvaihto CCN/CSI-verkossa on suojattu luottamuksellisuuden ja tietojen eheyden

varmistamiseksi.

Turvallisuuspalveluihin kuuluvat

yhteyspisteiden vilinen salaus ja suojaus ei-toivotun padsyn estimiseksi palomuurin

tai salauslaitteiden avulla;

— paisynvalvontamekanismit (todentaminen, pddsyn myontdminen, tilienhallinta)
yhteyspisteen tasolla CCN Gateway -ratkaisun ja paikallisten hallintavélineiden

(ADM3QG) tuella toteutettuna;

—  istunnon tason turvallisuus viestitason salauksella (CSI-turvattu), keskindinen
todentaminen ja salaus — SSL (HTTPS ja NJCSI), POP-S ja IMAP-S (turvattu

sdahkdpostien siirto);

— SIAP — yhdenmukaisen suojauksen mekanismi, jolla saadaan turvattu internet-yhteys

CCN-palveluihin.
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4.3.5.

4.3.6.

Dokumenttien hallinta

Palveluntarjoaja pitdd ajan tasalla CCN/CSI-jérjestelmén koko teknistd dokumentaatiota
(tekniset asiakirjat, kdyttdjadoppaat, usein kysytyt kysymykset, uutiskirjeet, tulevat

tapahtumat jne.) eli toimii dokumentaatiokeskuksena.

Palvelu kattaa CCN/CSI-infrastruktuuriin liittyvéin dokumentaation: Oracle-Tuxedo, IBM-
MQ, CCN Gateways, CCN Mail III, CSI-ohjelmisto, menettelyt, raportit, viestintéhistoria

kumppaneiden kanssa jne.

Palveluntarjoaja hallinnoi CCN/CSI-palveluun liittyvdad dokumentaatioluetteloa, joka
voidaan antaa tiedoksi palveluntilaajalle. Kyseiset dokumentit ovat saatavilla

CIRCABC:ssé ja ITSM-portaalissa.

Palveluntarjoaja péivittdd automaattisesti luetteloa sitd mukaa kun uusia asiakirjaversioita

hyviksytddn.
Raportointi ja tilastointi

Palveluntarjoaja tarjoaa palveluntilaajalle seuraavat raportointikanavat CCN:n ja ITSM-

verkkoportaalin vilityksella:

— CCN Gateways- ja CCN Mail III -palvelinten saatavuutta verkossa koskevat luvut;
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4.3.7.

5.1.

— verkkopohjaiset uutiskirjeet;
—  tilastot CCN/CSI-palvelua koskevasta tietojenvaihdosta.

Liséksi palveluntarjoaja jarjestdd sddnnollisesti IT Tech & Infra -kokouksia, jossa raportit

ja tilastot esitetddn.
Koulutus

Palveluntarjoaja jirjestdd kursseja ja antaa koulutusta CCN/CSI-jdrjestelmin teknisistéd
ndkokohdista. Peruskurssit jarjestetddn koulutuskokonaisuuksina, jotka on jaettu
moduuleihin. Yleisend sdintoné on, ettd koulutustilaisuuksia jérjestetdén vuosittain.
Peruskokonaisuuksien tarjoamisesta huolehtii TAXUD-pddosasto kaksi kertaa vuodessa, ja

ne ovat myds saatavilla verkossa ITSM-portaalissa.
PALVELUTASOJEN MITTAAMINEN
PALVELUTASO

Palvelutaso kuvastaa palveluntarjoajan tarjoamien palvelujen laatua. Palvelutason

madrittdd palvelun laadun indikaattori (SQI).

Odotuksena on, ettd palveluntilaaja noudattaa velvoitteitaan (ks. §4.2) sovitun palvelutason

saavuttamiseksi.
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5.2.

5.2.1.

5.2.2.

SOVELLETTAVAT PALVELUN LAADUN INDIKAATTORIT
Yksittdisen CCN/CSI-yhteyspisteen saatavuus

Tama laatuindikaattori kertoo yksittdisen yhteyspisteen ymparivuorokautisen toiminnan
("Full Period", 24/7) alhaisimman mitatun saatavuusasteen tietyn kuukauden osalta.

CCN/CSI-palvelusopimuksen raja on méairitetty seuraavasti:

RAJA >= 97 prosentin saatavuus

Péivystysaikaa koskeva laatuindikaattori

Palveluntarjoajan péivystysaika (Duty Period) on sama kuin palvelupisteen toiminta-aika.

Péivystyksestd vastaa palveluntarjoajan palvelupiste kaikkina vuorokauden aikoina

seitsemdnd pdivédnd viikossa, yleiset vapaapdiviat mukaan lukien.

Konfiguraatioelementtien palveluajankohdasta riippuen ryhdytdédn vilittdmiin toimiin
(24 h vrk / 7 pv viikossa) tai tarvittava toimenpide toteutetaan seuraavan
palveluajankohdan yhteydessa. Kirjeitd, fakseja, sahkoposteja ja sdhkoisid pyyntoja

(ITSM-portaalin vélitykselld) otetaan vastaan milloin tahansa. Vastaanotettavat pyynnot

rekisterdidddn palvelupyyntdind palveluntarjoajan palvelupisteen hallinnointijarjestelmaén.

Palvelusopimuksen raja on miiritetty seuraavasti:

RAJA Palvelupiste saa olla saavuttamattomissa péivystysaikana korkeintaan
2 kertaa kuukaudessa.
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5.2.3. Tiedoksiantamispalvelua koskeva laatuindikaattori
Palveluntarjoaja tarjoaa palveluntilaajalle ilmoituspalvelun.

On olemassa kahdentyyppisid ilmoituksia: kiireelliset ilmoitukset ja tavanomaiset

ilmoitukset:

— KIIREELLISET ILMOITUKSET (kun CCN/CSI-yhteisélle ei voida ajanpuutteen
vuoksi ilmoittaa vihintdén 7 kalenteripdivédé etukiteen): ilmoitukset toimitetaan
asianomaisille tahoille viimeistddn 2 tunnin kuluttua kiireellisen ilmoituspyynnon

vastaanottamisesta.

— TAVANOMAISET ILMOITUKSET (tai suunnitellut toimet): ilmoitukset
toimitetaan asianomaisille tahoille vahintién viikko (7 kalenteripdivdd) ennen
suunniteltuja toimia, ja asiasta ldhetetdén muistutus véhintdén 24 tuntia ennen

toimeen ryhtymista.

Tama indikaattori mittaa méariaikojen noudattamista, kun (suurelle vastaanottajajoukolle)

lahetetdédn ilmoituksia suunnitelman mukaisista kayttokatkoista.
5.2.4. Valmiussuunnittelua koskeva laatuindikaattori

Passiivinen varallaolo (vaihtomenettely, varmuuskopiointi ja palauttaminen tai "CCN over

Internet")

Asianmukainen vaithdon tyyppi riippuu kyseessa olevan kansallisen viranomaisen

asetuksista tehdysté perusteellisesta analyysistd seké kyseessd olevasta ongelmasta.
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5.2.5.

5.2.6.

Suurin viive siirryttdessd kansallisen viranomaisen tuotantoyhdyskéytivastd soveltuvaan

CCN-varayhdyskéytdaviadn on médritetty seuraavasti:

RAJA Enintdédn 5 tyotuntia siitd, kun palveluntilaajan kanssa on sovittu
vaihdosta.

Sovellusten konfiguraatiotietojen hallintaa koskeva laatuindikaattori

Sovelluksen konfigurointivilineen kautta saadun sovellusten konfiguraatiopyynnén

suorittamisen enimmaéisaika yksittiisen yhteyspisteen osalta on médritelty seuraavasti:

RAJA 5 tyOpéivaa

Vastaanotetuksi ilmoittamiseen kuluvaa aikaa koskeva laatuindikaattori

Enimmadisaika, joka saa kulua siitd, kun palvelupiste vastaanottaa pyynnon, sithen, kun
palveluntilaajalle 1dhetetddn ilmoitus pyynnon vastaanottamisesta (ml. palvelupyynnén

numero), on midritelty seuraavasti:

RAJA 30 minuuttia

Poikkeamat luokitellaan niiden prioriteettitason mukaisesti.

Poikkeaman prioriteetti ilmoitetaan numerolla yhdesti neljdén (1-4) seuraavasti:

RATKAISEVAN TARKEA

TARKEA

1
2

3 MELKO TARKEA
4 ALHAINEN

Taulukko 8: Poikkeamien prioriteetit
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5.2.7. Ratkaisuaikaa koskeva laatuindikaattori
Ratkaisuaika on aika, joka kuluu siitd, kun palveluntarjoaja vastaanottaa tiedon
poikkeamasta, siihen, kun palveluntarjoaja on korjannut poikkeaman alkuperdisen syyn tai
16ytényt véliaikaisen ratkaisun.
Ratkaisuajat on médritelty prioriteettitasojen mukaisesti seuraavasti:
PRIORITEETTITASO RATKAISUAIKA
RATKAISEVAN 5 tyotuntia
TARKEA
TARKEA 13 tydtuntia
MELKO TARKEA 39 tydtuntia
ALHAINEN 65 tyotuntia
Taulukko 9: Ratkaisuajat
PRIORITEETTITASO RATKAISUAIKA
RATKAISEVAN >= 95 prosenttia RATKAISEVAN TARKEAN
TARKEA prioriteettitason poikkeamista on ratkaistava sovitussa
ratkaisuajassa (5 tyotuntia).
TARKEA >= 95 prosenttia TARKEAN prioriteettitason poikkeamista on
ratkaistava sovitussa ratkaisuajassa (13 tyotuntia).
MELKO TARKEA | >=95 prosenttia MELKO TARKEAN prioriteettitason
poikkeamista on ratkaistava sovitussa ratkaisuajassa
(39 ty6tuntia).
Taulukko 10: Poikkeamien ratkaisuaikojen enimmaéisrajat
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PALVELUTASOSOPIMUKSEN HYVAKSYMINEN
Palvelutasosopimuksen on oltava sekakomitean hyviksyma4, jotta sitd voidaan soveltaa.
PALVELUTASOSOPIMUKSEEN TEHTAVAT MUUTOKSET

CCN/CSI-palvelutasosopimusta tarkistetaan komission tai Norjan kuningaskunnan

sekakomitealle osoittaman kirjallisen pyynnon perusteella.

Voimassa olevan CCN/CSI-palvelutasosopimuksen mairdykset pysyvéit voimassa, kunnes
sekakomitea paittdd ehdotetuista muutoksista. Sekakomitea on voimassa olevan CCN/CSI-

palvelutasosopimuksen péaédtdksentekoelin.
YHTEYSPISTE

Kaikkien operatiivisten palvelujen osalta yhteyspisteend toimii ITSM3 Operations. Sen

yhteystiedot ovat seuraavat:

ITSM3 Operations - IBM

@ Maksuton palvelunumero: + 800 7777 4477
@ Maksullinen palvelunumero: + 40 214 058 422
D4 support@itsmtaxud.europa.eu

(® http://portal.cente.cencsi.int:8080/portal
(CCN-verkkoportaali rekisteroidyille CCN-jarjestelméan kayttéjille)

(P https://itsmtaxud.europa.eu/smt/ess.do
(ITSM-verkkoportaali palvelupyyntdja varten)
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LUONNOS

HALLINNOLLISESTA YHTEISTYOSTA, PETOSTEN TORJUNNASTA JA
SAATAVIEN PERINNASTA ARVONLISAVEROTUKSEN ALALLA TEHDYLLA
EUROOPAN UNIONIN JA NORJAN KUNINGASKUNNAN VALISELLA
SOPIMUKSELLA PERUSTETUN SEKAKOMITEAN PAATOS N:o 4/2019,

annettu ... piivini ...kuuta ...,

sen rahoitusosuuden méarittimisesti, jonka Norja maksaa
unionin yleiseen talousarvioon sen eurooppalaisiin tietojirjestelmiin osallistumisesta
aiheutuvien kustannusten osalta, seki kyseisti rahoitusosuutta koskevien

yksityiskohtaisten sdéintojen hyviksymisesti

SEKAKOMITEA, joka

ottaa huomioon hallinnollisesta yhteistyOstd, petosten torjunnasta ja saatavien perinnésta
arvonlisdverotuksen alalla tehdyn Euroopan unionin ja Norjan kuningaskunnan vélisen

sopimuksen!, jiljempénd 'sopimus', ja erityisesti sen 41 artiklan 1 kohdan,

1 EUVL L 195, 1.8.2018, s. 3.
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sekd katsoo seuraavaa;:

(1

)

G)

(4)

Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 1286/2013! vahvistetaan sdannot
eurooppalaisten tietojirjestelmien kehittimisté, toimintaa ja ylldpitoa varten kyseisen

asetuksen liitteen A osan mukaisesti.

Yhteinen tietoliikenneverkko/yhteinen jarjestelmien rajapinta, jaljempand 'CCN/CSI', sekd
sopimuksen 41 artiklan 2 kohdan d alakohdan mukaisesti hyvéksyttivit sdhkdiset

lomakkeet ovat eurooppalaisten tietojarjestelmien unionin vastuulla olevia osia.

Silloin kun muut kuin osallistujamaat kayttavét eurooppalaisten tietojédrjestelmien unionin
vastuulle kuuluvia osia, kyseisten maiden kanssa on asetuksen (EU) N:o 1286/2013
9 artiklan 3 kohdan nojalla tehtdva sopimus Euroopan unionin toiminnasta tehdyn

sopimuksen 218 artiklan mukaisesti.

On tarpeen hyviéksya sopimuksen 41 artiklan 2 kohdan f alakohdan tiaytdntoonpanoa

koskevat kdytdnnon jarjestelyt,

ON HYVAKSYNYT TAMAN PAATOKSEN:

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1286/2013, annettu 11 pdivand

joulukuuta 2013, Euroopan unionin verotusjarjestelmien toimintaa kaudella 2014-2020

parantavan toimintaohjelman (Fiscalis 2020) perustamisesta ja padtoksen N:o 1482/2007/EY
kumoamisesta (EUVL L 347, 20.12.2013, s. 25).
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1 artikla

Asennuskustannukset

Alustava summa, jonka Norjan kuningaskunta maksaa padsysti virtuaaliseen erillisverkkoon

(Virtual Private Network, VPN), on 20 000 euroa.
Kyseinen summa on maksettava 60 paivédn kuluessa timén paiatoksen hyviksymisesta.
2 artikla
Vuotuinen rahoitusosuus

Norjan kuningaskunta maksaa unionin yleiseen talousarvioon 20 000 euron vuosittaisen

rahoitusosuuden. Kyseinen summa on maksettava vuosittain viimeistdén 1 pdivana syyskuuta.

Rahoitusosuus kattaa tietotekniikkaratkaisujen (CCN/CSI, sdhkdiset lomakkeet jne.) kehittimiseen,

ylldpitoon ja pdivittdmiseen liittyvit kustannukset.
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3 artikla

Maksutapa

Edelld 1 ja 2 artiklassa vahvistetut maksut on suoritettava euroina veloitusilmoituksessa nakyville

komission euromééréiselle pankkitilille.

4 artikla

Tama péétos tulee voimaan pdivénd, jona se hyviaksytién.

Tehty ...
Sekakomitean puolesta
Puheenjohtaja
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