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EUROOPAN PARLAMENTIN JA NEUVOSTON
ASETUS (EU) 2021/...,

annettu ... piivini ...kuuta ...,

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja

kansallisten koordinointikeskusten verkoston perustamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 173 artiklan

3 kohdan ja 188 artiklan ensimméisen kohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjarjestyksessd hyvaksyttiviksi sdddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon!,

noudattavat tavallista lainsddtimisjérjestysti?,

1 EUVLC ..., ...,s.....

Euroopan parlamentin kanta, vahvistettu 17. huhtikuuta 2019 (ei vield julkaistu virallisessa
lehdessi), ja neuvoston ensimmadisen késittelyn kanta, vahvistettu 20. pdiviand huhtikuuta
2021 (ei vield julkaistu virallisessa lehdesséd). Euroopan parlamentin kanta, vahvistettu ... (ei
vield julkaistu virallisessa lehdessd).
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sekd katsovat seuraavaa:

(1) Suurimmalla osalla unionin viestostd on internetyhteys. [hmisten jokapéivdinen eldma4 ja
talous perustuvat yhd enemman digitaaliteknologiaan. Kansalaiset ja yritykset tulevat
entistd alttiimmiksi vakaville kyberturvallisuushéiridille ja monet yritykset unionissa
kokevat vihintdén yhden kyberturvallisuushdirion vuodessa. Tdémé korostaa tarvetta
resilienssille, teknologisten ja teollisten valmiuksien parantamiselle seka sellaisten
korkeiden kyberturvallisuusstandardien ja kokonaisvaltaisten kyberturvallisuusratkaisujen
kaytolle, joihin siséltyvit ihmiset, tuotteet, prosessit ja teknologia unionissa, seké tarvetta
unionin johtajuudelle kyberturvallisuuden ja digitaalisen riippumattomuuden aloilla.
Kyberturvallisuutta voidaan parantaa myos lisidmaélla tietoisuutta kyberturvallisuusuhista
ja kehittdmailla osaamista, kapasiteettia ja valmiuksia kaikkialla unionissa ottaen kaikilta

osin huomioon yhteiskunnalliset ja eettiset seuraukset ja huolenaiheet.
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(2) Unioni on jatkuvasti lisénnyt toimiaan kasvaviin kyberturvallisuushaasteisiin
vastaamiseksi; ndmi toimet perustuvat kyberturvallisuusstrategiaan, jonka komissio ja
unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja, jaljempana 'korkea
edustaja’, esittivét 7 pdivana helmikuuta 2013 yhteisessd tiedonannossaan Euroopan
parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle
"Euroopan unionin kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa
verkkoymparist6", jaljempana 'vuoden 2013 kyberturvallisuusstrategia'. Vuoden 2013
kyberturvallisuusstrategian tavoitteena on edisti luotettavaa, turvallista ja avointa
kyberekosysteemid. Unioni hyvéksyi vuonna 2016 ensimmaiset kyberturvallisuusalan
toimenpiteet antamalla Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/11481

verkko- ja tietojarjestelmien turvallisuudesta.

3) Komissio ja korkea edustaja antoivat syyskuussa 2017 Euroopan parlamentille ja
neuvostolle yhteisen tiedonannon "Resilienssi, pelote ja puolustus: vahvan
kyberturvallisuuden rakentaminen EU:lle" unionin resilienssin, pelotteen ja

reagointivalmiuksien parantamiseksi kyberhyokkaysten varalta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdiviana heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

5628/2/21 REV 2

(O8]



4

)

(6)

Valtion- ja hallitusten paddamiehet totesivat syyskuussa 2017 jérjestetyssd Tallinnan
digitaalihuippukokouksessa, ettd unionista olisi tehtéva kyberturvallisuusalan
maailmanlaajuinen johtaja vuoteen 2025 mennessi, jotta voisimme varmistaa kansalaisten,
kuluttajien ja yritysten luottamuksen ja suojan verkossa ja mahdollistaisimme vapaan,
turvallisemman ja lailla sddnnellyn internetin, ja julistivat aikeensa hyodyntdi enemmén
avoimen lihdekoodin ratkaisuja ja avoimia standardeja silloin, kun (uudelleen)rakennetaan
tieto- ja viestintdteknisid (TVT) jarjestelmié ja ratkaisuja, vélttden erityisesti
toimittajariippuvuutta, mukaan lukien ne, joita kehitetéén tai edistetdén yhteentoimivuutta

ja standardointia koskevissa unionin ohjelmissa, kuten ISA%:ssa.

Talla asetuksella perustetun Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen, jdljempand 'osaamiskeskus', olisi autettava lisidméén verkko-
ja tietojarjestelmien, mukaan lukien internet ja muut yhteiskunnan toiminnan kannalta
kriittiset infrastruktuurit, kuten liikenne, terveydenhuolto, energia, digitaalinen

infrastruktuuri, vesihuolto, rahoitusmarkkinat ja pankkijérjestelmait, turvallisuutta.

Verkko- ja tietojérjestelmien vakavat héiri6t voivat vaikuttaa yksittéisiin jdsenvaltioihin ja
koko unioniin. Verkko- ja tietojdrjestelmien korkea turvallisuustaso koko unionissa on sen
vuoksi olennaisen tarkedd seké yhteiskunnan etté talouden kannalta. Unioni on tilla
hetkella riippuvainen Euroopan ulkopuolisista kyberturvallisuusalan toimittajista.

On kuitenkin unionin strategisten etujen mukaista varmistaa, ettd se sdilyttad keskeiset
kyberturvallisuusalan tutkimus- ja teknologiset valmiudet ja kehittd niitd kansalaisten ja
yritysten verkko- ja tietojirjestelmien turvaamiseksi ja erityisesti kriittisten verkko- ja

tietojdrjestelmien suojaamiseksi ja keskeisten kyberturvallisuuspalvelujen tarjoamiseksi.
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Unionissa on runsaasti kyberturvallisuusalan tutkimukseen, teknologiaan ja teollisuuden
kehitykseen liittyvdd osaamista ja kokemusta, mutta tutkimus- ja teollisuusyhteisdjen
toimet ovat hajanaisia ja epdyhtendisii ja niiltd puuttuu yhteinen missio, mika heikentda
kilpailukyky4 ja verkkojen ja jérjestelmien tehokasta suojelua kyseiselld alalla. Téllaiset
toimet ja asiantuntemus on koottava yhteen ja verkotettava ja niitd on kiytettava
tehokkaalla tavalla vahvistamaan ja tdydentiméén olemassa olevia tutkimus-, teknologia-
ja teollisuusvalmiuksia sekd osaamista unionin ja jasenvaltioiden tasolla. Vaikka TVT-
alalla on edessddn merkittdvid haasteita, joita ovat esimerkiksi vastaaminen alan
ammattitaitoisten tyontekijoiden kysyntdin, se voi hyotyd yhteiskunnan yleisen
monimuotoisuuden edustamisesta, sukupuolten tasapuolisen edustuksen saavuttamisesta,
etnisestd monimuotoisuudesta ja vammaisten henkildiden syrjiméttomyydestéd sekd
tulevien kyberturvallisuusasiantuntijoiden tiedon ja koulutuksen saannin helpottamisesta,
mukaan lukien téllaisten asiantuntijoiden koulutus epévirallisissa yhteyksissd, esimerkiksi
vapaita ja avoimen lihdekoodin ohjelmistoja koskevissa hankkeissa,

kansalaisteknologiahankkeissa, startup-yrityksissé ja mikroyrityksissa.

Pienet ja keskisuuret yritykset (pk-yritykset) ovat unionin kyberturvallisuusalan olennaisia
sidosryhmii ja voivat tarjota huipputason ratkaisuja joustavuutensa vuoksi. Pk-yritykset,
jotka eivit ole erikoistuneet kyberturvallisuuteen, ovat kuitenkin myos alttiimpia
kyberturvallisuushéiridille tehokkaisiin kyberturvallisuusratkaisuihin tarvittavien
korkeiden investointien ja tietovaatimusten vuoksi. Siksi osaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston, jaljempdnad 'verkosto', olisi tarjottava tukea pk-yrityksille
helpottamalla pk-yritysten tiedonsaantia sekd antamalla raataloity padsy tutkimuksen ja
kehityksen tuloksiin, jotta pk-yritykset voivat turvata itsensa riittdvilld tavalla ja jotta pk-
yritykset, jotka toimivat kyberturvallisuusalalla, voivat olla kilpailukykyisié ja edistda

unionin johtoasemaa kyberturvallisuusalalla.
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Asiantuntemusta on muuallakin kuin teollisuudessa ja tutkimuksessa. Ei-kaupallisissa ja
esikaupallisissa hankkeissa, joita kutsutaan nimelld "kansalaisteknologiahankkeet",
hyddynnetddn avoimia standardeja, avointa dataa sekd vapaita ja avoimen ldhdekoodin

ohjelmistoja yhteiskunnan ja yhteisen edun hyvéksi.

Kyberturvallisuusala on monimuotoinen. Asiaankuuluviin sidosryhmiin kuuluvat
sidosryhmat julkisyhteisoisti, jasenvaltioista ja unionista seka teollisuudesta,
kansalaisyhteiskunnasta, kuten ammattijirjestot, kuluttajajérjestot, vapaiden ja avoimen

lahdekoodin ohjelmistojen yhteiso ja akateeminen ja tutkimusyhteiso sekd muut yhteisot.

Marraskuussa 2017 annetuissa neuvoston padtelmissa komissiota pyydettiin tekeméén
nopeasti vaikutustenarviointi mahdollisista vaihtoehdoista perustaa kyberturvallisuuden
osaamiskeskusten verkosto ja Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus,
ja tekemdin vuoden 2018 puolivéliin mennessa asiaankuuluva sdddosehdotus tédllaisen

verkoston ja téllaisen osaamiskeskuksen perustamiseksi.

Unionilta puuttuu edelleen riittdva teknologinen ja teollinen kapasiteetti ja valmiudet, jotta

se voisi itsendisesti turvata taloutensa ja kriittiset infrastruktuurinsa ja ottaa globaalin
johtoaseman kyberturvallisuusalalla. Strateginen ja kestdvi koordinointi ja yhteistyo
elinkeinoeldmain, kyberturvallisuusalan tutkimusyhteisdjen ja hallitusten vililla ei ole
riittdvélla tasolla. Unionin ongelmana ovat riittiméttomaét investoinnit ja rajoitetut
mahdollisuudet saada kéayttoon kyberturvallisuutta koskevaa taitotietoa, osaamista ja
vilineitd, ja vain harvat unionin kyberturvallisuusalan tutkimus- ja innovointitulokset

muunnetaan markkinoitaviksi ratkaisuiksi tai otetaan laajasti kiyttoon taloudessa.
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Verkoston ja osaamiskeskuksen, joiden tehtdvéni on tukea teollisuusteknologioita ja
tutkimusta ja innovointia eri toimenpitein, perustaminen on paras tapa tayttad timén
asetuksen tavoitteet, samalla kun se takaa suurimman taloudellisen, yhteiskunnallisen ja

ympadristovaikutuksen ja turvaa unionin edut.

Osaamiskeskuksen olisi oltava unionin tirkein viline, jonka avulla kootaan yhteen
kyberturvallisuusalan tutkimukseen, teknologiaan ja teollisuuden kehitykseen tehtivia
investointeja ja toteutetaan asiaan liittyvid hankkeita ja aloitteita yhdessd verkoston kanssa.
Osaamiskeskuksen olisi hallinnoitava kyberturvallisuuden alaan liittyvaa rahoitustukea
Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/...* perustetusta tutkimuksen ja
innovoinnin puiteohjelmasta "Horisontti Eurooppa", jiljempéna 'Horisontti Eurooppa’, ja
Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/...2** perustetusta Digitaalinen
Eurooppa -ohjelmasta, ja sen olisi oltava avoin tarvittaessa muille ohjelmille. Tdmén
toimintamallin olisi edistettdvi kyberturvallisuuden tutkimuksen ja kehityksen,
innovoinnin, teknologian ja teollisuuden kehityksen alalla toteutettaviin unionin aloitteisiin
liittyvéd synergioiden luomista ja rahoitustuen koordinointia seké véltettidva tarpeettomia

paallekkaisié toimia.

++

Euroopan parlamentin ja neuvoston asetus (EU) 2021/..., annettu ... pdivéni ... kuuta ...,
tutkimuksen ja innovoinnin puiteohjelman "Horisontti Eurooppa" perustamisesta, sen
osallistumista ja tulosten levittdmistd koskevien sddntdjen vahvistamisesta sekd asetusten
(EU) N:o 1290/2013 ja (EU) N:o 1291/2013 kumoamisesta (EUVL L ...).

Virallinen lehti: lisétadn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero ja lisdtddn
alaviitteeseen numero, paivamadrd ja EUVL-julkaisuviite.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/..., annettu ... pdivédni ...kuuta ...,
Digitaalinen Eurooppa -ohjelman perustamisesta ja paitoksen (EU) 2015/2240
kumoamisesta (EUVL L ...).

Virallinen lehti: lisdtddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero ja lisdtdan
alaviitteeseen numero, paivimaérd ja EUVL-julkaisuviite.
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On tirkedd varmistaa, ettd osaamiskeskuksen tukemissa kyberturvallisuutta koskevissa

tutkimushankkeissa kunnioitetaan perusoikeuksia ja kdyttdydytiin eettisesti.

Osaamiskeskuksen ei olisi suoritettava operatiivisia kyberturvallisuustehtavid, kuten
tietoturvaloukkauksiin reagoiviin ja niité tutkiviin yksikéihin (CSIRT-toimijat) liittyvid
tehtdvid, mukaan lukien kyberhdirididen seuraaminen ja kisittely. Osaamiskeskuksen olisi
kuitenkin voitava helpottaa TVT-infrastruktuurien kehittdmistd elinkeinoeldmén ja
erityisesti pk-yritysten, tutkimusyhteisdjen, kansalaisyhteiskunnan ja julkisen sektorin
kayttoon tissd asetuksessa sdddettyjen mission ja tavoitteiden mukaisesti. Kun CSIRT-
toimijat ja muut sidosryhmat pyrkivit edistiméén haavoittuvuuksien raportointia ja
paljastamista, osaamiskeskuksen ja kyberturvallisuuden osaamisyhteison, jaljempéana
'yhteisd', jdsenten olisi voitava tukea kyseisid sidosryhmid ndiden pyynndsté tehtaviensé
puitteissa ja vélttden pédllekkéisid toimia Euroopan parlamentin ja neuvoston asetuksella

(EU) 2019/881! perustetun Euroopan unionin kyberturvallisuusviraston (ENISA) kanssa.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pédivand huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

5628/2/21 REV 2

o0



(17) Osaamiskeskuksen, yhteison ja verkoston on tarkoitus hyotyd kokemuksesta ja laajasta
asiaankuuluvien sidosryhmien edustuksesta, joka on syntynyt komission ja Euroopan
kyberturvallisuusjirjeston vélisen julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuudesta tehdyn sopimuksen pohjalta Euroopan parlamentin ja
neuvoston asetuksella (EU) N:o 1291/2013! perustetun tutkimuksen ja innovoinnin
puiteohjelman "Horisontti 2020" (2014—2020) keston ajaksi, sekd vuoden 2019
alkupuolella Horisontti 2020 -ohjelman puitteissa kdynnistetyista neljasta
pilottihankkeesta, joita ovat CONCORDIA, ECHO, SPARTA ja CyberSec4Europe, ja
vapaita ja avoimen ldhdekoodin ohjelmistoja koskevasta pilottihankkeesta ja
valmistelutoimesta (EU FOSSA) saadusta kokemuksesta; kyseiset hyddyt kohdistuisivat

yhteison hallintaan ja yhteison edustukseen osaamiskeskuksessa.

(18) Kun otetaan huomioon kyberturvallisuuden aiheuttaman haasteen laajuus ja
kyberturvallisuuskapasiteettiin ja -valmiuksiin muualla maailmassa tehtyjen investointien
médri, unionia ja jasenvaltioita olisi kannustettava lisddméén kyseisen alan tutkimukseen,
kehitykseen ja kédyttoonottoon osoitetun rahoitustuen osuutta. Mittakaavaetujen
toteuttamiseksi ja vertailukelpoisen suojatason saavuttamiseksi kaikkialla unionissa
jasenvaltioiden olisi suunnattava ponnistelunsa unionin toimintakehykseen edistimalla

aktiivisesti osaamiskeskuksen ja verkoston tyota.

1 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1291/2013, annettu 11 pdivani
joulukuuta 2013, tutkimuksen ja innovoinnin puiteohjelmasta "Horisontti 2020" (2014—
2020) ja paatoksen N:o 1982/2006/EY kumoamisesta (EUVL L 347, 20.12.2013, s. 104).

O
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(19)

(20)

21

(22)

Unionin kilpailukyvyn ja korkeiden kyberturvallisuusstandardien kansainvéliseksi
edistimiseksi osaamiskeskuksen ja yhteison olisi pyrittdva vaihtamaan tietoja
kyberturvallisuuden kehityksestd, myds tuotteista ja prosesseista, standardeista ja teknisistéd
standardeista kansainvilisen yhteison kanssa, kun se on merkityksellistd osaamiskeskuksen
mission, tavoitteiden ja tehtévien kannalta. Asiaankuuluviin teknisiin standardeihin voisi
siséltyd titd asetusta sovellettaessa viitesovellusten luominen, mukaan lukien avoimilla

vakiomuotoisilla lisensseilld julkaistut viitesovellukset.
Osaamiskeskuksen kotipaikka on Bukarestissa.

Laatiessaan vuotuista tydohjelmaansa, jdljempéana 'vuotuinen tydohjelma’,
osaamiskeskuksen olisi ilmoitettava komissiolle yhteisrahoitustarpeistaan jasenvaltioiden
suunniteltujen yhteisid toimia koskevien yhteisrahoitusosuuksien pohjalta, jotta komissio
voi ottaa huomioon vastaavan unionin osuuden seuraavan vuoden unionin yleista

talousarviota koskevan esityksen valmistelussa.

Kun komissio laatii Horisontti Eurooppaa koskevaa tyoohjelman kyberturvallisuuteen
liittyvien asioiden osalta, my0s sidosryhmien kuulemista koskevan prosessinsa yhteydessi
ja erityisesti ennen kyseisen tydohjelman hyvéksymisti, komission olisi otettava huomioon
osaamiskeskuksen panos ja annettava kyseinen panos tiedoksi Horisontti Euroopan

ohjelmakomitealle.
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(24)

Jotta mahdollistetaan osaamiskeskuksen toimiminen roolissaan kyberturvallisuuden alalla,
helpotetaan verkoston ottamista mukaan toimiin ja annetaan jasenvaltioille vahva
hallinnollinen rooli, osaamiskeskus olisi perustettava unionin elimeksi, jolla on
oikeushenkil6llisyys ja johon on sovellettava komission delegoitua asetusta

(EU) 2019/715'. Osaamiskeskuksella olisi oltava kahtalainen rooli siten, etti se toteuttaa
erityisid tehtdvid kyberturvallisuuden teollisuus-, teknologia- ja tutkimusalalla tissi
asetuksessa sdddetylld tavalla ja hallinnoi kyberturvallisuuteen liittyvaa rahoitusta useista
ohjelmista yhtéaikaisesti, erityisesti Horisontti Euroopasta ja Digitaalinen

Eurooppa -ohjelmasta ja mahdollisesti myds muista unionin ohjelmista. Téllaisen
hallinnoinnin olisi oltava kyseisiin ohjelmiin sovellettavien sddntdjen mukaista. Kun
otetaan kuitenkin huomioon, ettd rahoitus osaamiskeskuksen toiminnalle tulisi pddasiassa
Horisontti Euroopasta ja Digitaalinen Eurooppa -ohjelmasta, on tarpeen, etti
osaamiskeskusta pidetdin kumppanuutena talousarvion toteuttamisessa, myos

ohjelmasuunnitteluvaiheen aikana.

Unionin osuuden johdosta piddsyn osaamiskeskuksen toiminnan tuloksiin ja hankkeiden
tuloksiin on oltava niin avointa kuin on mahdollista ja niin suljettua kuin on tarpeen, ja

tallaisten tulosten uudelleenkiytté on oltava mahdollista tarvittaessa.

Komission delegoitu asetus (EU) 2019/715, annettu 18 péivédnd joulukuuta 2018, Euroopan

parlamentin ja neuvoston asetuksen (EU, Euratom) 2018/1046 70 artiklassa tarkoitettuja,
SEUT-sopimuksen ja Euratomin perustamissopimuksen nojalla perustettuja elimia
koskevasta varainhoidon puiteasetuksesta (EUVL L 122, 10.5.2019, s. 1).
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(25) Osaamiskeskuksen olisi helpotettava ja koordinoitava verkoston tyotd. Verkoston olisi
muodostuttava yhdesté kansallisesta koordinointikeskuksesta kustakin jésenvaltiosta.
Kansallisten koordinointikeskusten, joilla komissio on todennut olevan tarvittavat
valmiudet hallinnoida varoja tdssa asetuksessa sdddetyn mission ja tavoitteiden
saavuttamiseksi, olisi saatava suoraa unionin rahoitustukea, my0s ilman ehdotuspyyntoa

myoOnnettdvid avustuksia, suorittaakseen tdhdn asetukseen liittyvid tehtavidén.

(26) Kansallisten koordinointikeskusten olisi oltava julkisyhteisdjé tai enimmaékseen julkisen
sektorin hallitsemia oikeussubjekteja, jotka hoitavat julkisia hallinnollisia tehtdvia

kansallisen oikeuden nojalla, mukaan lukien valtuutuksen avulla, ja niiden olisi oltava

jasenvaltioiden valitsemia. Oikeussubjektin, joka hoitaa muita unionin oikeudesta johtuvia

tehtivid, kuten kansallisen toimivaltaisen viranomaisen, direktiivissd (EU) 2016/1148 tai
jossain muussa unionin asetuksessa tarkoitetun keskitetyn yhteyspisteen tai asetuksessa

(EU) 2021/..." tarkoitetun digitaali-innovointikeskittymaén tehtévia, olisi voitava hoitaa

kansallisen koordinointikeskuksen tehtivié tietyssé jasenvaltiossa. Muiden julkisyhteisdjen

tai julkisia hallinnollisia tehtivié hoitavien oikeussubjektien jossakin jasenvaltiossa olisi
voitava avustaa kansallista koordinointikeskusta kyseisessé jdsenvaltiossa sen tehtdvien

hoitamisessa.

* Virallinen lehti: lisétddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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(27)

(28)

(29)

Kansallisilla koordinointikeskuksilla olisi oltava tarvittava hallinnollinen kapasiteetti, niilla
olisi oltava tai niiden olisi voitava saada kéyttoonsa kyberturvallisuusalan teollista,
teknologista ja tutkimusasiantuntemusta, ja niilld olisi oltava mahdollisuus ylldpitda
toimivia yhteyksid elinkeinoeldmaén, julkiseen sektoriin ja tutkimusyhteis6on ja

koordinoida toimintaansa niiden kanssa.

Jasenvaltioiden koulutuksessa olisi otettava huomioon riittdvien kybertietoisuuden ja -
taitojen merkitys. Sitd varten ja ottaen huomioon ENISAn roolin ja rajoittamatta
jasenvaltioiden toimivaltaa koulutuksen osalta kansallisten koordinointikeskusten olisi
yhdessé asiaankuuluvien viranomaisten ja sidosryhmien kanssa edistettiava ja levitettava

kyberturvallisuuskoulutusohjelmia.

Kansallisten koordinointikeskusten olisi voitava saada avustuksia osaamiskeskukselta, jotta
ne voivat antaa rahoitustukea kolmansille osapuolille avustusten muodossa. Kansallisten
koordinointikeskusten kolmansille osapuolille antamasta rahoitustuesta ja sen
hallinnoinnista aiheutuneita suoria kustannuksia olisi voitava rahoittaa asiaankuuluvista

ohjelmista.
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(30)

(1)

Osaamiskeskuksen, verkoston ja yhteison olisi edistettéva viimeisimpien
kyberturvallisuustuotteiden, -palvelujen ja -prosessien kehittimistd ja levittdmista.
Osaamiskeskuksen ja verkoston olisi samaan aikaan edistettdva kysyntdpuolen teollisuuden
kyberturvallisuusvalmiuksia erityisesti tukemalla kehittdjid ja operaattoreita esimerkiksi
litkkenteen, energian, terveydenhuollon, rahoituksen, julkishallinnon, televiestinnén,
valmistuksen ja avaruuden aloilla auttaakseen téllaisia kehittdjid ja operaattoreita
ratkaisemaan kyberturvallisuuteen liittyvét haasteensa, kuten toteuttamalla
sisddnrakennettu turvallisuus. Osaamiskeskuksen ja verkoston olisi myos tuettava
kyberturvallisuustuotteiden, -palvelujen ja -prosessien standardointia ja kiyttdonottoa
edistden samalla mahdollisuuksien mukaan asetuksella (EU) 2019/881 perustetun

eurooppalaisen kyberturvallisuuden sertifiointikehyksen tdytdntdonpanoa.

Kyberuhkien ja kyberturvallisuuden nopeasti muuttuvan luonteen vuoksi unionin on
voitava sopeutua nopeasti ja jatkuvasti uuteen kehitykseen alalla. Siksi osaamiskeskuksen,
verkoston ja yhteison olisi oltava tarpeeksi joustavia varmistaakseen vaadittavan kykynsi
reagoida tdllaiseen kehitykseen. Niiden olisi edistettdva hankkeita, joilla autetaan

oikeussubjekteja kehittdmiin jatkuvasti valmiuksia parantaa omaa ja unionin resilienssii.
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(32) Osaamiskeskuksen olisi tuettava yhteisod. Osaamiskeskuksen olisi pantava taytdntoon
Horisontti Euroopan ja Digitaalinen Eurooppa -ohjelman kyberturvallisuutta koskevat osat
osaamiskeskuksen monivuotisen tydohjelman, jédljempand 'monivuotinen tydohjelma’,
vuotuisen tydohjelman sekd Horisontti Euroopan strategisen suunnitteluprosessin
mukaisesti myontdmélld avustuksia ja muita rahoituksen muotoja piéasiassa kilpailuun
perustuvien ehdotuspyyntdjen perusteella. Osaamiskeskuksen olisi myos helpotettava
asiantuntemuksen siirtoa verkostossa ja yhteisdssa ja tuettava unionin, jasenvaltioiden tai
elinkeinoeldmain yhteisid investointeja. Sen olisi kiinnitettdva erityistd huomiota pk-

yritysten tukemiseen kyberturvallisuuden alalla sekd toimiin osaamisvajeen korjaamiseksi.

(33) Hankkeiden valmisteluun annettava tekninen apu olisi toteutettava tiysin objektiivisella ja
avoimella tavalla, jolla varmistetaan samojen tietojen antaminen kaikille mahdollisille

edunsaajille, ja siind on véltettidva eturistiriidat.
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(34)

(35)

(36)

Osaamiskeskuksen olisi edistettiva ja tuettava pitkédaikaista strategista yhteistyotd ja
toimien koordinointia yhteisdssé, johon kuuluisi laaja, avoin, monitieteellinen ja
moninainen joukko eurooppalaisia kyberturvallisuusteknologian kanssa tekemisissé olevia
sidosryhmid. Yhteis6on olisi kuuluttava tutkimusyhteisdjé, elinkeinoeldmén toimijoita ja
julkinen sektori. Yhteison olisi erityisesti strategisen neuvoa-antavan ryhmin kautta
tarjottava panos osaamiskeskuksen toimiin, monivuotiseen tydohjelmaan ja vuotuiseen
tyoohjelmaan. Yhteison olisi myos hyodyttava osaamiskeskuksen ja verkoston yhteisoa
kehittdvistd toimista, mutta sen ei olisi muutoin oltava etuoikeutetussa asemassa
ehdotuspyynndissa tai tarjouspyynndissé. Yhteison olisi muodostuttava kollektiivisista
elimistd ja organisaatioista. Jotta osaamiskeskus ja sen elimet voivat hyotya kaikesta
kyberturvallisuusasiantuntemuksesta unionissa, osaamiskeskuksen ja sen elinten olisi
samaan aikaan voitava kdyttdd myos ad hoc -asiantuntijoina toimivien luonnollisten

henkil6iden asiantuntemusta.

Osaamiskeskuksen olisi tehtdva yhteistyoti ja varmistettava synergiat ENISAn kanssa ja

saatava rahoitusprioriteetteja médarittdessdain ENISAlta asianmukaisia tietoja.

Jotta voidaan vastata sekd kyberturvallisuusalan kysyntidpuolen ettd tarjontapuolen
tarpeisiin, osaamiskeskuksen tehtévin tarjota kyberturvallisuuteen liittyvaa tietimysta ja
teknistd apua elinkeinoeldmélle olisi koskettava sekd TV T-tuotteita, prosesseja ja palveluja
ettd kaikkia muita teknologiatuotteita ja -prosesseja, joissa kyberturvallisuus on olennainen

tekijd. Julkinen sektori voisi pyynnostdéin myds saada tukea osaamiskeskukselta.
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(37)

(38)

(39)

(40)

Jotta voidaan aikaansaada kestévi kyberturvallisuusympéristd, on tarkeéd, ettd
sisddnrakennettua turvallisuutta kiytetdén periaatteena infrastruktuurien, tuotteiden ja
palvelujen kehittdmisessa, ylldpitimisessd, kdyttdmisessi ja paivittdmisessa erityisesti
tukemalla uusimpia turvallisia kehitysmenetelmié, riittdvaa turvallisuustestausta ja
turvallisuustarkastuksia, asettamalla saataville péivityksii, joilla korjataan tunnettuja
haavoittuvuuksia tai uhkia viipymaétté, ja mikéli mahdollista antamalla kolmansille
osapuolille mahdollisuus luoda ja tarjota tuotteiden tavanomaisen kayttoidn padttymisen
jélkeisia péivityksid. Sisddnrakennettu turvallisuus olisi varmistettava TV T-tuotteiden,
palvelujen tai prosessin koko elinkaaren ajan ja kehitysprosesseilla, jotka muuttuvat
jatkuvasti haitallisesta hyviksikdytostd aiheutuvan haitan muodostaman riskin

madaltamiseksi.

Vaikka osaamiskeskuksen ja verkoston olisi pyrittivid synergioiden ja koordinoinnin
tehostamiseen kyberturvallisuuden siviili- ja puolustusulottuvuuksien vélilld, Horisontti
Euroopasta timén asetuksen nojalla rahoitettavat hankkeet olisi toteutettava asetuksen
(EU) 2021/..." mukaisesti; asetuksessa sdddetddn, ettd Horisontti Euroopassa
toteutettavissa tutkimus- ja innovointitoimissa on keskityttdva yksinomaisesti

siviilisovelluksiin.

Tata asetusta sovelletaan pddasiassa siviiliasioihin, mutta jdsenvaltioiden timén asetuksen
mukaisissa toimissa voidaan ottaa huomioon jisenvaltioiden erityispiirteet tapauksissa,
joissa sekad siviili- ettd sotilastehtévid suorittavat viranomaiset toteuttavat
kyberturvallisuuspolitiikkaa, ja niissé olisi varmistettava tiydentdvyys ja véltettiva

paillekkaisyyttd puolustukseen liittyvien rahoitusvélineiden kanssa.

Talla asetuksella olisi varmistettava osaamiskeskuksen ja rahoitusta saavien yritysten

vastuuvelvollisuus ja avoimuus asiaankuuluvien ohjelma-asetusten mukaisesti.

+

Virallinen lehti: lisétadn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.
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(41)

(42)

(43)

Kayttoonottohankkeiden toteutus, erityisesti unionin tasolla tai yhteishankintojen kautta
kayttoonotettuja infrastruktuureja ja valmiuksia koskevat kayttoonottohankkeet, voitaisiin
jakaa eri toteutusvaiheisiin, kuten erillisiin tarjouksiin laitesuunnittelusta ja
ohjelmistoarkkitehtuurista, niiden tuotannosta ja niiden kéytosté ja huollosta, ja yritykset
voisivat osallistua vain yhteen niistd vaiheista; lisidksi voitaisiin tarvittaessa vaatia, ettd
edunsaajat yhdessé tai useammassa ndisté vaiheista tiyttavat tietyt ehdot eurooppalaisen

omistajuuden tai hallinnan osalta.

Ottaen huomioon ENISAn kyberturvallisuuteen liittyvé asiantuntemus ja sen tehtava
toimia kyberturvallisuutta koskevan neuvonnan ja asiantuntemuksen viitetahona unionin
toimielimille, elimille ja virastoille seké asiaankuuluville unionin sidosryhmille ja ottaen
huomioon sen tehtdviensd kautta kerddmai panos, ENISAn olisi osallistuttava aktiivisesti
osaamiskeskuksen toimintaan, muun muassa ohjelman kehittimiseen, vélttden niiden
toimien pééllekkéisyyttd, erityisesti toimimalla pysyviné tarkkailijana osaamiskeskuksen
johtokunnassa. Ohjelman, vuotuisen tydohjelman ja monivuotisen tydohjelman laatimisen
osalta osaamiskeskuksen padjohtajan ja johtokunnan olisi otettava huomioon mahdolliset
asiaankuuluvat ENISAn antamat strategiset neuvot ja tiedot johtokunnan tydjérjestyksen

mukaisesti.

Jos kansalliset koordinointikeskukset ja yhteis66n kuuluvat oikeussubjektit saavat
rahoitusosuuden unionin yleisestd talousarviosta, niiden olisi julkaistava tieto, ettd

kyseessd olevat toimet toteutetaan osana tétd asetusta.
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(44)

(45)

(46)

Unionin ja, suhteessa jasenvaltioiden yhteisiin toimiin osoittamiin vapaaehtoisiin
osuuksiin, jasenvaltioiden olisi rahoitettava osaamiskeskuksen perustamisesta seki
osaamiskeskuksen hallinto- ja koordinointitoimista aiheutuvat kustannukset. Pddllekkédisen
rahoituksen vélttimiseksi kyseiset toimet eivét saisi saada samanaikaisesti osuutta muista

unionin ohjelmista.

Johtokunnan, jonka olisi muodostuttava jasenvaltioiden ja komission edustajista, olisi
madriteltdva osaamiskeskuksen toiminnan yleinen suunta ja varmistettava, ettia
osaamiskeskus hoitaa tehtidviddn tdimin asetuksen mukaisesti. Johtokunnan olisi

hyvéksyttédva ohjelma.

Johtokunnalle olisi annettava tarvittavat valtuudet hyviksyé osaamiskeskuksen talousarvio.
Sen olisi valvottava talousarvion toteuttamista, vahvistettava tarvittavat varainhoitoa
koskevat sdédnndt ja luotava avoimet menettelyt osaamiskeskuksen paitoksentekoa varten,
mukaan lukien vuotuisen tydohjelman ja monivuotisen tydohjelman hyviaksyminen
ohjelma huomioon ottaen. Johtokunnan olisi myds hyviksyttiava tyojarjestyksensa,
nimitettdva pddjohtaja seka padtettdvi padjohtajan toimikauden jatkamisesta tai

paittymisesta.
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(47) Johtokunnan olisi valvottava osaamiskeskuksen strategisia ja tdytdntdonpanotoimia ja
varmistettava kyseisten toimien yhteensovittaminen. Vuotuisessa kertomuksessaan
osaamiskeskuksen olisi painotettava erityisesti saavuttamiaan strategisia tavoitteita ja
tarvittaessa esitettdva toimia kyseisten strategisten tavoitteiden saavuttamisen

parantamiseksi edelleen.

(48) Osaamiskeskuksen moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja
jasenvaltioiden olisi varmistettava, ettd johtokunnan jaseniksi nimitettdvilld henkil6illd on
riittdvd ammatillinen asiantuntemus ja kokemus toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja jasenvaltioiden olisi my0s pyrittdva

rajoittamaan johtokunnassa olevien edustajiensa vaihtuvuutta.

(49) Ottaen huomioon osaamiskeskuksen erityisasema ja sen vastuu unionin varojen, erityisesti
Horisontti Euroopan ja Digitaalinen Eurooppa -ohjelman varojen, hoitamisesta,
komissiolla olisi oltava johtokunnassa 26 prosenttia unionin varoihin liittyvid paatoksia
koskevasta kokonaisddnimairésti, jotta voidaan maksimoida kyseisten paédtdsten unionin
tason lisdarvo ja varmistaa samalla, ettd kyseiset pdédtokset ovat laillisia ja yhdenmukaisia

unionin prioriteettien kanssa.

(50) Osaamiskeskuksen moitteeton toiminta edellyttia, ettd sen padjohtaja nimitetdén avoimella
tavalla ansioiden, todistuksin osoitettujen hallinnollisten taitojen ja johtamistaitojen seké
kyberturvallisuuden kannalta merkityksellisen piatevyyden ja kokemuksen perusteella ja

ettd padjohtajan tehtivid hoidetaan tiysin riippumattomasti.
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(1)

(52)

Osaamiskeskuksella olisi oltava strateginen neuvoa-antava ryhmi neuvoa-antavana
elimend. Strategisen neuvoa-antavan ryhmaén olisi annettava neuvoja osaamiskeskuksen ja
yhteison, jonka olisi muodostuttava yksityisen sektorin, kuluttajajirjestdjen, tiedemaailman
ja muiden asiaankuuluvien sidosryhmien edustajista, vélilla kiytdvan sddnnollisen
vuoropuhelun perusteella. Strategisen neuvoa-antavan ryhmain olisi keskityttdva
sidosryhmii koskeviin asioihin ja saatettava ne johtokunnan ja paijohtajan tietoon.
Strategisen neuvoa-antavan ryhmaén tehtiviin olisi kuuluttava neuvonnan antaminen
ohjelmasta, vuotuisesta tydohjelmasta ja monivuotisesta tydohjelmasta. Strategisen
neuvoa-antavan ryhmén eri sidosryhmien edustuksen olisi oltava tasapainoinen ja erityisti
huomiota olisi kiinnitettdva pk-yritysten edustukseen, jotta voidaan varmistaa, ettd

sidosryhmit ovat asianmukaisesti edustettuja osaamiskeskuksen tydskentelyssa.

Jasenvaltioiden osuudet osaamiskeskuksen varoihin voisivat olla rahoitusosuuksia tai
luontoissuorituksia. Tallaiset rahoitusosuudet voisivat koostua esimerkiksi jdsenvaltion
kyseisessd jasenvaltiossa olevalle edunsaajalle antamasta avustuksesta, jolla tiydennetidin
hankkeelle vuotuisen tydohjelman puitteissa annettavaa unionin rahoitustukea. Toisaalta
luontoissuorituksia tehtdisiin tyypillisesti, kun jdsenvaltion oikeussubjekti on itse unionin
rahoitustuen edunsaaja. Esimerkiksi jos unioni tukee kansallisen koordinointikeskuksen
toimea 50 prosentin rahoitusosuudella, jiljelle jadvét toiminnan kustannukset katsottaisiin
luontoissuoritukseksi. Toinen esimerkki on se, etté jos jisenvaltion oikeussubjekti saa
unionin rahoitustukea perustaakseen tai saattaakseen ajan tasalle infrastruktuurin, joka on
méérid jakaa sidosryhmien kesken vuotuisen tydohjelman mukaisesti, asiaan liittyvét

kustannukset, joihin ei mydnneti tukea, katsottaisiin luontoissuorituksiksi.
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(33)

Delegoidun asetuksen (EU) 2019/715 asiaankuuluvien eturistiriitoja koskevien sddnndsten
mukaisesti osaamiskeskuksella olisi oltava eturistiriitojen ehkédisemisti, havaitsemista,
ratkaisemista ja hallintaa koskevat sddnnoét, joita sovelletaan sen jéseniin, elimiin ja
henkil6stoon, johtokuntaan seké strategiseen neuvoa-antavaan ryhméén ja yhteisoon.
Jasenvaltioiden olisi varmistettava eturistiriitojen ehkédiseminen, havaitseminen ja
ratkaiseminen kansallisten koordinointikeskusten osalta kansallisen oikeuden mukaisesti.
Osaamiskeskuksen olisi my0ds sovellettava asiakirjojen saamista yleison tutustuttavaksi
koskevaa asiaankuuluvaa unionin oikeutta, sellaisina kuin se on vahvistettu Euroopan
parlamentin ja neuvoston asetuksessa (EY) N:o 1049/2001'. Osaamiskeskuksessa
tapahtuvaan henkil6tietojen kasittelyyn olisi sovellettava Euroopan parlamentin ja
neuvoston asetusta (EU) 2018/17252%. Osaamiskeskuksen olisi noudatettava tietojen
késittelyd koskevia unionin toimielimiin sovellettavia unionin oikeuden sdénnoksid ja
kansallista oikeutta, erityisesti kun on kyse arkaluonteisista

turvallisuusluokittelemattomien ja EU:n turvallisuusluokiteltujen tietojen késittelysta.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivand
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EUVL L 145, 31.5.2001, s. 43).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivind lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkil6tietojen kasittelyssd ja ndiden tietojen vapaasta litkkuvuudesta seké
asetuksen (EY) N:o 45/2001 ja padtoksen N:o 1247/2002/EY kumoamisesta (OJ L 295,
21.11.2018, s. 39).
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(54) Unionin ja jasenvaltioiden taloudelliset edut olisi suojattava menojen hallinnoinnin
kaikissa vaiheissa oikeasuhteisin toimenpitein, joita ovat sddntdjenvastaisuuksien
ehkdiseminen, havaitseminen ja tutkiminen seka hukattujen, aiheettomasti maksettujen tai
virheellisesti kdytettyjen varojen takaisinperintd ja tarvittaessa hallinnollisten ja
taloudellisten seuraamusten soveltaminen Euroopan parlamentin ja neuvoston asetuksen

(EU, Euratom) 2018/1046', jéljempéna ’varainhoitoasetus’, mukaisesti.

(55) Osaamiskeskuksen olisi toimittava avoimella ja ldpindkyvailld tavalla. Sen olisi annettava
kaikki asianmukaiset tiedot ajoissa ja edistettdvd toimiensa ndkyvyyttd, mukaan lukien
suurelle yleisolle suunnatuin tiedotusta ja tulosten levittdmistd koskevin toimin.
Osaamiskeskuksen johtokunnan ja strategisen neuvoa-antavan ryhmén tydjarjestys olisi

asetettava julkisesti saataville.

(56) Komission sisdiselld tarkastajalla olisi oltava osaamiskeskukseen ndhden samat

toimivaltuudet kuin komissioon nihden.

(57) Komission, tilintarkastustuomioistuimen ja Euroopan petostentorjuntaviraston olisi saatava
kayttoonsd kaikki tarvittavat tiedot ja niilld olisi oltava pddsy osaamiskeskuksen tiloihin
osaamiskeskuksen allekirjoittamia avustuksia ja sopimuksia koskevien tarkastusten ja

tutkimusten tekemiseksi.

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 pdivina
heindkuuta 2018, unionin yleiseen talousarvioon sovellettavista varainhoitosdénnoista,
asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013, (EU) N:o
1304/2013, (EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU) N:o 223/2014, (EU) N:o
283/2014 ja paatoksen N:o 541/2014/EU muuttamisesta sekd asetuksen (EU, Euratom) N:o
966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1).
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(58) Jasenvaltiot eivit voi riittdvélla tavalla yksin saavuttaa timan asetuksen tavoitteita eli
vahvistaa unionin kilpailukykya ja valmiuksia, sdilytti4 ja kehittdd unionin
kyberturvallisuusalan tutkimus-, teknologista ja teollista kapasiteettia, parantaa unionin
kyberturvallisuustoimialan kilpailukykyé ja tehdd kyberturvallisuudesta kilpailuetu unionin
muille toimialoille, koska olemassa olevat rajalliset resurssit ovat hajanaisia ja tarvittavat
investoinnit ovat mittakaavaltaan suuria, vaan ne voidaan kyseisten toimien
paillekkaisyyden vélttdmiseksi, investointien kriittisen massan saavuttamisen
helpottamiseksi, kyseisen julkisen rahoituksen optimaalisen kdyton varmistamiseksi ja sen
varmistamiseksi, ettd korkeatasoista kyberturvallisuutta edistetdéin kaikissa jisenvaltioissa,
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tassi

asetuksessa ei ylitetd sitd, miké on tarpeen ndiden tavoitteiden saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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I LUKU
OSAAMISKESKUSTA JA VERKOSTOA KOSKEVAT
YLEISET SAANNOKSET
JA PERIAATTEET

1 artikla

Kohde ja soveltamisala

Talld asetuksella perustetaan Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskus, jiljempind 'osaamiskeskus', ja kansallisten koordinointikeskusten
verkosto, jaljempéni 'verkosto'. Siind vahvistetaan kansallisten koordinointikeskusten
nimeédmisti ja kyberturvallisuuden osaamisyhteison, jaljempéana 'yhteisd', perustamista

koskevat sdannot.

Osaamiskeskuksella on keskeinen rooli Digitaalinen Eurooppa -ohjelman
kyberturvallisuutta koskevan osan, erityisesti asetuksen (EU) 2021/...* 6 artiklaan
liittyvien toimien, tdytdntdonpanossa, ja se osallistuu Horisontti Euroopan
14+

taytdntdonpanoon, ottaen erityisesti huomioon neuvoston péditoksen (EU) .../...

liitteessd I olevan II pilarin 3.1.3 kohdan.

++

Virallinen lehti: lisdtddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
Neuvoston pditos (EU) .../..., annettu ... pdivdn .. .kuuta ..., tutkimuksen ja innovoinnin
puiteohjelman "Horisontti Eurooppa" tiytintéonpanoa koskevasta erityisohjelmasta ja
paitoksen 2013/743/EU kumoamisesta (EUVL L ...).

Virallinen lehti: lisdtddn tekstiin asiakirjassa st 8967/20 olevan pditoksen numero ja
alaviitteeseen numero, paivimaérd ja EUVL-julkaisuviite.
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3. Jasenvaltiot osallistuvat kollektiivisesti osaamiskeskuksen ja verkoston tydskentelyyn.

4. Té&mai asetus ei rajoita jasenvaltioiden toimivaltaa siltd osin kuin on kyse yleisesté
turvallisuudesta, puolustuksesta, kansallisesta turvallisuudesta tai valtion toimista

rikosoikeuden aloilla.

2 artikla
Madritelmadt
Téssd asetuksessa tarkoitetaan:
1) 'kyberturvallisuudella' toimia, joita tarvitaan verkko- ja tietojérjestelmien, tdllaisten

jarjestelmien kdyttdjien ja muiden henkildiden, joihin kohdistuu kyberuhkia,

suojaamiseksi;

2) 'verkko- ja tietojérjestelmalld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa méadriteltya

verkko- ja tietojarjestelmia;

3) 'kyberturvallisuustuotteilla, -palveluilla ja -prosesseilla' kaupallisia ja muita kuin
kaupallisia TVT- tuotteita, -palveluja tai -prosesseja, joiden erityisend tarkoituksena on
verkko- ja tietojirjestelmien suojaaminen tai verkko- ja tietojdrjestelmissé késiteltyjen tai
tallennettujen tietojen luottamuksellisuuden, eheyden ja saatavuuden seka tillaisten
jarjestelmien kéyttdjien ja muiden henkildiden, joihin kohdistuu kyberuhkia,

kyberturvallisuuden varmistaminen;
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4)

5)

6)

7)

8)

'kyberuhalla' potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai
héiritd verkko- ja tietojérjestelmid, tillaisten jarjestelmien kéyttdjié ja muita henkiloité tai

muulla tavoin vaikuttaa naihin haitallisesti;

'vhteiselld toimella' toimea, joka sisdltyy vuotuiseen tydohjelmaan ja saa rahoitustukea
Horisontti Euroopasta, Digitaalinen Eurooppa -ohjelmasta tai muista unionin ohjelmista
sekd rahoituksena tai luontoissuorituksina annettavaa tukea yhdeltd tai useammalta
jasenvaltiolta ja joka toteutetaan hankkeilla, joihin osallistuu edunsaajia, jotka ovat
sijoittautuneet jasenvaltioihin ja saavat rahoituksena tai luontoissuorituksina annettavaa

tukea kyseisistd jdsenvaltioista;

'luontoissuorituksella' tukikelpoisia kustannuksia, joita kansallisille koordinointikeskuksille
ja muille julkisyhteisdille aiheutuu, kun ne osallistuvat timén asetuksen nojalla
rahoitettuihin hankkeisiin, kun kyseisid kustannuksia ei rahoiteta unionin osuudella tai

jasenvaltioiden rahoitusosuuksilla;

'eurooppalaisella digitaali-innovointikeskittymaéllad' asetuksen (EU) 2021/...* 2 artiklan

e alakohdassa madriteltyd eurooppalaista digitaali-innovointikeskittymaa;

'ohjelmalla’ kattavaa ja kestdvéa kyberturvallisuuden teollista, teknologista ja
tutkimusstrategiaa, jossa esitetddn strategiset suositukset Euroopan kyberturvallisuuden
teollisen, teknologisen ja tutkimusalan kehitykselle ja kasvulle ja strategiset prioriteetit
osaamiskeskuksen toimille ja joka ei ole sitova vuotuisia tydohjelmia koskevien padtdsten

suhteen;

+

Virallinen lehti: lisétadn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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9)

'tekniselld avulla' osaamiskeskuksen kansallisille koordinointikeskuksille tai yhteisolle
antamaa apua niiden tehtévien suorittamisessa tarjoamalla tietimysta tai helpottamalla
asiantuntemuksen saatavuutta kyberturvallisuustutkimuksen, -teknologian ja -teollisuuden
alalla, helpottamalla verkostoitumista, lisddmall4 tietoisuutta ja edistiméalld yhteistyotd, tai
osaamiskeskuksen yhdessi kansallisten koordinointikeskusten kanssa sidosryhmille
antamaa apua sellaisten hankkeiden valmisteluun, jotka liittyvit osaamiskeskuksen ja

verkoston missioon ja osaamiskeskuksen tavoitteisiin.

3 artikla

Osaamiskeskuksen ja verkoston missio
Osaamiskeskuksen ja verkoston missio on auttaa unionia

a)  vahvistamaan sen johtajuutta ja strategista itsendisyyttd kyberturvallisuuden alalla
sdilyttdmalla ja kehittdmailld unionin kyberturvallisuusalan tutkimus-, akateemista,
yhteiskunnallista, teknologista ja teollista kapasiteettia ja valmiuksia, joita tarvitaan
luottamuksen ja turvallisuuden vahvistamiseksi, mukaan lukien tietojen

luottamuksellisuus, eheys ja saatavuus, digitaalisilla sisimarkkinoilla;

b)  tukemaan unionin teknologista kapasiteettia, valmiuksia ja osaamista verkko- ja
tietojdrjestelmien infrastruktuurin resilienssin ja luotettavuuden osalta, mukaan
lukien kriittinen infrastruktuuri ja unionissa yleisesti kiytetyt laitteistot ja

ohjelmistot; ja
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c)  parantamaan unionin kyberturvallisuustoimialan globaalia kilpailukykya,
varmistamaan korkeat kyberturvallisuusstandardit koko unionissa ja tekeméiin

kyberturvallisuudesta kilpailuedun unionin muille toimialoille.

Osaamiskeskus ja verkosto hoitavat tehtdvénsa tarvittaessa yhteistydssda ENISAn ja

yhteison kanssa.

Osaamiskeskus kayttdéd asiaankuuluvia unionin rahoitusvaroja siten, etté niilld edistetdén
1 kohdassa sdddettyd missiota asiaankuuluvat ohjelmat, erityisesti Horisontti Euroopan ja

Digitaalinen Eurooppa -ohjelman, perustavien sddddsten mukaisesti.
4 artikla
Osaamiskeskuksen tavoitteet

Osaamiskeskuksen yleisend tavoitteena on edistdd tutkimusta, innovointia ja kdyttdonottoa

kyberturvallisuuden alalla 3 artiklassa sdddetyn mission tdyttdmiseksi.
Osaamiskeskuksella on seuraavat erityiset tavoitteet:

a)  tehostaa kyberturvallisuuskapasiteettia, -valmiuksia, -tietdmysta ja -infrastruktuureja
elinkeinoeldmdn, erityisesti pk-yritysten, tutkimusyhteisdjen, julkisen sektorin ja

kansalaisyhteiskunnan hyvéksi tarpeen mukaan;
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b)  edistdd kyberresilienssid, kyberturvallisuuden parhaiden kdyténtdjen omaksumista,
sisddnrakennettua turvallisuuden periaatetta seki digitaalisten tuotteiden ja
palvelujen turvallisuuden sertifiointia muiden julkisyhteisdjen toimia tdydentavalla

tavalla;

c) edistdd vahvaa eurooppalaista kyberturvallisuusekosysteemii, joka tuo yhteen kaikki

asiaankuuluvat sidosryhmiit.
3. Osaamiskeskus toteuttaa 2 kohdassa tarkoitetut erityiset tavoitteet:

a) laatimalla strategiset suositukset kyberturvallisuusalan tutkimukselle, innovoinnille
ja kayttoonotolle unionin oikeuden mukaisesti ja maarittimalla strategiset prioriteetit

osaamiskeskuksen toimille;

b)  panemalla tiytdntoon asiaankuuluvien unionin rahoitusohjelmien mukaiset toimet
asiaankuuluvien tydohjelmien ja kyseiset rahoitusohjelmat perustavien unionin

saadosten mukaisesti;

c) edistamailld yhteistyotd ja koordinointia kansallisten koordinointikeskusten kesken

sekd yhteison kanssa ja sisilld; ja

d)  hankkimalla ja kdyttdmalld TVT-infrastruktuuria ja -palveluja tarvittaessa
5 artiklassa sdéddettyjen tehtivien tdyttamiseksi ja 5 artiklan 3 kohdan b alakohdassa

sdddettyjen asiaankuuluvien tydohjelmien mukaisesti.
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5 artikla

Osaamiskeskuksen tehtdvdit
1. Missionsa ja tavoitteidensa toteuttamiseksi osaamiskeskuksella on seuraavat tehtivit:
a)  strategiset tehtdvit; ja
b) tAytdntdonpanotehtivit.
2. Edella 1 kohdan a alakohdassa tarkoitetut strategiset tehtdvit koostuvat seuraavista:
a)  ohjelman tiytdntdonpanon kehittdminen ja seuraaminen;

b)  seuraavien toteuttaminen ohjelman ja monivuotisen tydohjelman avulla vilttden
samalla toimien paillekkéisyyttd ENISAn kanssa ja ottaen huomioon tarpeen saada
aikaan synergioita Horisontti Euroopan ja Digitaalinen Eurooppa -ohjelman

kyberturvallisuutta koskevien ja muiden osien vililla:
1)  prioriteettien madritteleminen osaamiskeskuksen tyodlle, joka koskee

1)  kyberturvallisuusalan tutkimuksen ja innovoinnin, joka kattaa koko
innovointisyklin, tehostamista ja kyseisen tutkimuksen ja innovoinnin

kayttoonoton tehostamista;
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iii)

2)

3)

4)

5)

6)

kyberturvallisuuden teollisen, teknologisen ja tutkimuskapasiteetin,

-valmiuksien ja -infrastruktuurin kehittdmista;

kyberturvallisuuteen ja teknologiaan liittyvien taitojen ja osaamisen
vahvistamista teollisuudessa, teknologiassa ja tutkimuksessa ja kaikilla
asiaankuuluvilla koulutustasoilla, sukupuolten tasapuolista edustusta

tukien;
kyberturvallisuustuotteiden, -palvelujen ja -prosessien kadyttoonottoa;

3 artiklassa sdddettyd missiota edistdvien kyberturvallisuustuotteiden,

-palvelujen ja -prosessien markkinoille saattamisen tukemista;

kysyntipuolen teollisuuden ja muiden kéyttdjien sekd pyynndsti
viranomaisten tukemista viimeisimman kehityksen mukaisten
kyberturvallisuustuotteiden, -palvelujen ja -prosessien omaksumisessa ja

integroimisessa;

kyberturvallisuustoimialan, erityisesti pk-yritysten, tukeminen

kyberturvallisuutta koskevan unionin huippuosaamisen, kapasiteetin ja

kilpailukyvyn vahvistamiseksi, myds yhteyksien luomiseksi potentiaalisiin

markkinoihin ja kdyttoonottomahdollisuuksiin ja investointien

houkuttelemiseksi; ja

tuen ja teknisen avun antaminen kyberturvallisuusalan startup-yrityksille, pk-

yrityksille, mikroyrityksille, jérjestoille, yksittdisille asiantuntijoille ja

kansalaisteknologiahankkeille;
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d)

g)

h)

synergioiden varmistaminen asiaankuuluvien unionin toimielinten, elinten ja
laitosten, erityisesti ENISAn, vililld ja yhteistyd ndiden kanssa vilttden samalla

toimien paéllekkaisyyttd kyseisten unionin toimielinten, elinten ja laitosten kanssa;

kansallisten koordinointikeskusten koordinointi verkoston kautta ja sddannollisen

asiantuntemuksen vaihdon varmistaminen;

kyberturvallisuuden teollista, teknologista ja tutkimusalaa koskevan
asiantuntijaneuvonnan antaminen jasenvaltioille niiden pyynndstd, myds teknologian

hankintojen ja kdyttoonoton osalta;

yhteistyon helpottaminen ja asiantuntemuksen jakaminen kaikkien asiaankuuluvien

sidosryhmien, erityisesti yhteison jdsenten, keskuudessa;

osallistuminen osaamiskeskuksen missioon, tavoitteisiin ja tehtiviin liittyviin
unionin, kansallisiin ja kansainvélisiin konferensseihin, messuihin ja foorumeihin
nidkemysten jakamiseksi ja asiaankuuluvien parhaiden kéytintojen vaihtamiseksi

muiden osallistujien kanssa;

tutkimus- ja innovointihankkeiden tulosten kdyton helpottaminen
kyberturvallisuustuotteiden-, palvelujen ja -prosessien kehittaimiseen liittyvissa
toimissa pyrkien samalla vilttimééin toimien hajanaisuutta ja padllekkdisyytté ja
toistaen hyvid kyberturvallisuuskédytdnt6jd ja kyberturvallisuustuotteita, -palveluja ja
-prosesseja, erityisesti pk-yritysten kehittimid ja avoimen ldhdekoodin ohjelmistoja

hyodyntivid kdyténtdjd, tuotteita, palveluja ja prosesseja.
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3. Edelld 1 kohdan b alakohdassa tarkoitetut tdytantdonpanotehtivit koostuvat seuraavista:

a)  verkoston ja yhteison tyon koordinointi ja hallinnointi 3 artiklassa esitetyn mission
toteuttamiseksi, erityisesti tukemalla kyberturvallisuusalan startup-yrityksid, pk-
yrityksid, mikroyrityksid, jarjestdjd ja kansalaisteknologiahankkeita unionissa ja
parantamalla niiden mahdollisuuksia hyddyntdi asiantuntemusta, saada rahoitusta,

houkutella investointeja ja padsta markkinoille;

b)  vuotuisen tydohjelman laatiminen ja tdytintéonpano ohjelman ja monivuotisen
tyoohjelman mukaisesti kyberturvallisuutta koskevien osien osalta seuraaviin

liittyvien:

i)  Digitaalinen Eurooppa -ohjelma, erityisesti asetuksen (EU) 2021/...*
6 artiklaan liittyvat toimet,

i1)  yhteiset toimet, jotka saavat tukea Horisontti Euroopan kyberturvallisuutta
koskevien sddnnosten mukaisesti, ottaen erityisesti huomioon paiatoksen
(EU) 2021/..."" liitteessé I olevan II pilarin 3.1.3 kohdan, monivuotisen
tydoohjelman ja Horisontti Euroopan strategisen suunnitteluprosessin

mukaisesti; ja

1i1)  muut ohjelmat, kun niistd sdddetddn asiaankuuluvissa unionin sdddoksissa;

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.

- Virallinen lehti: lisétddn tekstiin asiakirjassa st 8967/20 olevan paédtdksen numero.
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c) tarvittaessa asetuksen (EU) 2021/...* 7 artiklassa sdadetyn kehittynyttd digitaalista
osaamista koskevan erityistavoitteen 4 saavuttamisen tukeminen yhteistydssa

eurooppalaisten digitaali-innovointikeskittymien kanssa;

d) kyberturvallisuusalan teollisuutta, teknologiaa ja tutkimusta koskevan
asiantuntijoiden neuvonnan antaminen komissiolle timén laatiessa luonnoksia

tyoohjelmiksi paatoksen (EU) 2021/...**13 artiklan nojalla;

e)  TVT-infrastruktuurin kdyttdonoton toteuttaminen tai mahdollistaminen ja tdllaisen
infrastruktuurin hankkimisen helpottaminen yhteiskunnan, elinkeinoeldmaén ja
julkisen sektorin hyvéksi jasenvaltioiden, tutkimusyhteisdjen ja keskeisten palvelujen
tarjoajien pyynndstd muun muassa jasenvaltioiden osuuksien ja yhteisid toimia
koskevan unionin rahoituksen avulla ohjelman, monivuotisen ty6ohjelman ja

vuotuisen tydohjelman mukaisesti;

f)  tietoisuuden lisidminen osaamiskeskuksen ja verkoston missiosta ja

osaamiskeskuksen tavoitteista ja tehtivisti,

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.

- Virallinen lehti: lisétddn tekstiin asiakirjassa st 8967/20 olevan paédtdksen numero.
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g)  rajoittamatta Horisontti Euroopasta rahoitettavien hankkeiden siviililuonnetta
synergioiden ja koordinoinnin lisddminen kyberturvallisuuden siviili- ja
puolustusulottuvuuksien vililld asetusten (EU) 2021/...% ja (EU) 2021/...**

mukaisesti helpottamalla seuraavien vaihtoa:
1)  tietdmys ja tiedot kaksikdyttoteknologioista ja -sovelluksista;
il)  tulokset, vaatimukset ja parhaat kdytinnoét; ja

ii1)  tiedot asiaankuuluvien unionin ohjelmien prioriteeteista.

4. Osaamiskeskus toteuttaa 1 kohdassa sdddetyt tehtdvénsd ldheisessé yhteistydssd verkoston
kanssa.
5. Asetuksen (EU) 2021/...* 6 artiklan mukaisesti ja edellyttden, ettd tehddan

varainhoitoasetuksen 2 artiklan 18 alakohdassa méiéritelty rahoitusosuussopimus,
osaamiskeskukselle voidaan antaa tehtdviksi niiden Horisontti Euroopan
kyberturvallisuutta koskevien osien tdytdntoonpano, joita jisenvaltiot eivit yhteisrahoita,
ottaen erityisesti huomioon paatdksen (EU) 2021/..."** liitteessa I olevan II pilarin

3.1.3 kohdan.

* Virallinen lehti: lisétadn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

=+ Virallinen lehti: lisdtddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
**  Virallinen lehti: lisdtdan tekstiin asiakirjassa st 8967/20 olevan péaatdksen numero.
5628/2/21 REV 2 36



6 artikla

Kansallisten koordinointikeskusten nimedminen

1. Kunkin jdsenvaltion on ... pdivéén ...kuuta ... [kuusi kuukautta timin asetuksen
voimaantulopéivastd] mennessd nimettdva yksi oikeussubjekti, joka tayttdd 5 kohdassa
vahvistetut kriteerit toimiakseen kyseisen jédsenvaltion kansallisena koordinointikeskuksena
tamén asetuksen soveltamiseksi. Kunkin jdsenvaltion on ilmoitettava kyseinen
oikeussubjekti viipymattd johtokunnalle. Téllainen oikeussubjekti voi olla kyseisessa

jasenvaltiossa jo perustettu oikeussubjekti.

Tamén kohdan ensimmadisessi alakohdassa sdddettyd madrdaikaa pidennetiin ajanjaksolla,

jonka kuluessa komissio antaa 2 kohdassa tarkoitetun lausunnon.

2. Jasenvaltio voi milloin tahansa pyytdd komissiolta lausuntoa siitd, onko oikeussubjektilla,
jonka jisenvaltio on nimennyt tai aikoo nimeti toimimaan kansallisena
koordinointikeskuksenaan, tarvittava kyky hallinnoida varoja téssi asetuksessa sdddettyjen
mission ja tavoitteiden saavuttamiseksi. Komissio antaa lausuntonsa kyseiselle

jasenvaltiolle kolmen kuukauden kuluessa jasenvaltion pyynnosta.

3. Johtokunta merkitsee luetteloon jasenvaltion tekemén, 1 kohdassa tarkoitetun
oikeussubjektin ilmoittamisen perusteella kyseisen oikeussubjektin kansalliseksi
koordinointikeskukseksi viimeistddn kolmen kuukauden kuluttua ilmoittamisesta.

Osaamiskeskus julkaisee nimitettyjen kansallisten koordinointikeskusten luettelon.
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4. Jasenvaltio voi milloin tahansa nimetd uuden oikeussubjektin toimimaan kansallisena
koordinointikeskuksenaan tdméin asetuksen soveltamiseksi. Uuden oikeussubjektin

nimedmiseen sovelletaan 1, 2 ja 3 kohtaa.

4. Kansallisen koordinointikeskuksen on oltava julkisyhteiso tai oikeussubjekti, jonka
enemmistdomistus on jasenvaltiolla, joka hoitaa julkisia hallinnollisia tehtdvid kansallisen
lainsdddédnnon nojalla, mukaan lukien valtuutuksen avulla, ja jolla on kyky tukea
osaamiskeskusta ja verkostoa niiden tdmén asetuksen 3 artiklassa sdddetyn mission
toteuttamisessa. Silld on joko oltava tai sen on voitava saada kayttoonsa
kyberturvallisuusalan tutkimus- ja teknologista asiantuntemusta. Silld on oltava valmiudet
ylldpitdd toimivia yhteyksié elinkeinoeldmaiin, julkiseen sektoriin, akateemiseen ja
tutkimusyhteisdon ja kansalaisiin sekd direktiivin (EU) 2016/1148 mukaisesti nimettyihin

viranomaisiin, ja koordinoida toimintaansa niiden kanssa.

6. Kansallinen koordinointikeskus voi milloin tahansa pyytéa, etti niilld tunnustetaan olevan
tarvittava kyky hallinnoida varoja tdssi asetuksessa sdidettyjen mission ja tavoitteiden
saavuttamiseksi asetusten (EU) 2021/...* ja (EU) 2021/...*" mukaisesti. Komissio arvioi
kolmen kuukauden kuluessa tillaisesta pyynnostd, onko kyseiselld kansallisella

koordinointikeskuksella tillainen kyky ja antaa paatoksen.

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

- Virallinen lehti: lisdtdén tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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Jos komissio on antanut my0nteisen lausunnon jisenvaltiolle 2 kohdassa sdddetyn
menettelyn mukaisesti, kyseisen lausunnon katsotaan olevan pditds sen tunnustamisesta,

ettd asiaankuuluvalla oikeussubjektilla on tarvittava kyky titd kohtaa sovellettaessa.

Komissio antaa viimeistdén ... pdivana ...kuuta ... [kaksi kuukautta timin asetuksen
voimaantulopdivésté] johtokuntaa kuultuaan suuntaviivoja ensimméiisessd alakohdassa
tarkoitetusta arvioinnista, mukaan lukien kuvaus tunnustamisen edellytyksisti ja siiti,

miten lausunnot ja arvioinnit tehddan.

Ennen 2 kohdassa tarkoitetun lausunnon ja timin kohdan ensimmaéisessd alakohdassa
tarkoitetun padtoksen antamista komissio ottaa huomioon kaikki pyynnon esittdneen

kansallisen koordinointikeskuksen toimittamat tiedot ja asiakirjat.

Paitos siitd, ettd kansallisella koordinointikeskuksella ei tunnusteta olevan tarvittavaa
kykyé hallinnoida varoja téssd asetuksessa sdddettyjen mission ja tavoitteiden
saavuttamiseksi, on perusteltava asianmukaisesti, ja siind on esitettdva vaatimukset, joita
pyynnon esittdnyt kansallinen koordinointikeskus ei ole vield tayttanyt ja jotka oikeuttavat
tunnustamatta jattdmistd koskevan péitoksen. Kansallinen koordinointikeskus, jonka
tunnustamista koskeva pyynt6 on hylétty, voi milloin tahansa esittdd pyyntonsé uudelleen

lisdtietojen kanssa.
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Jasenvaltioiden on ilmoitettava komissiolle kansallista koordinointikeskusta koskevista
muutoksista, kuten muutoksista kansallisen koordinointikeskuksen kokoonpanossa,
kansallisen koordinointikeskuksen oikeudellisessa muodossa tai muissa asiaankuuluvissa
ndkokohdissa, jotka vaikuttavat sen kykyyn hallinnoida varoja tissd asetuksessa
sdddettyjen mission ja tavoitteiden saavuttamiseksi. Komissio voi tillaiset tiedot saatuaan
tarkistaa padtostd, jolla tunnustetaan tai jitetddn tunnustamatta se, ettd kansallisella

koordinointikeskuksella on tarvittava kyky hallinnoida varoja, vastaavasti.

Verkosto koostuu kaikista jdsenvaltioiden kansallisista koordinointikeskuksista, jotka

jdsenvaltiot ovat ilmoittaneet johtokunnalle.

7 artikla

Kansallisten koordinointikeskusten tehtavdt
Kansallisten koordinointikeskusten tehtdvind on

a)  toimia yhteison kansallisen tason yhteyspisteind tukeakseen osaamiskeskusta sen
mission ja tavoitteiden saavuttamisessa, etenkin yhteisén koordinoinnissa yhteison

jasenten niiden jdsenvaltioissa tapahtuvan koordinoinnin avulla;

b)  tarjota asiantuntemusta ja antaa aktiivinen panos 5 artiklan 2 kohdassa sdédettyihin
strategisiin tehtdviin ottaen huomioon kyberturvallisuutta koskevat asiaankuuluvat

kansalliset ja alueelliset haasteet eri aloilla;
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b)

d)

g)

edistéd, kannustaa ja helpottaa kansalaisyhteiskunnan, elinkeinoeldmén, erityisesti
startup- ja pk-yritysten, akateemisten ja tutkimusyhteisdjen sekd muiden
sidosryhmien osallistumista rajat ylittdviin hankkeisiin kansallisella tasolla ja

asiaankuuluvista unionin ohjelmista rahoitettuihin kyberturvallisuustoimiin;

antaa teknisti apua sidosryhmille tukemalla niitd osaamiskeskuksen hallinnoimien
hankkeiden sovellusvaiheessa tdimén mission ja tavoitteiden osalta ja noudattaen

tdysin moitteettoman varainhoidon sdéntojd erityisesti eturistiriitojen osalta;

pyrkid luomaan synergioita asiaankuuluvien kansallisten, alueellisten ja paikallisten
toimien kanssa, kuten kyberturvallisuuden alan tutkimusta, kehitysti ja innovointia
koskevat kansalliset politiikat, erityisesti kansallisissa kyberturvallisuusstrategioissa

esitettyjen politiikkojen kanssa;

toteuttaa erityistoimia, joihin osaamiskeskus on myontinyt avustuksia, myds
antamalla varainhoitoasetuksen 204 artiklan mukaisesti rahoitustukea kolmansille

osapuolille asianomaisissa avustussopimuksissa madriteltyjen ehtojen mukaisesti;

toimia yhdessé kansallisten viranomaisten kanssa, kun on kyse mahdollisesta
osallistumisesta kyberturvallisuuden koulutusohjelmien edistdmiseen ja
levittdmiseen, sanotun kuitenkaan rajoittamatta jisenvaltioiden toimivaltaa

koulutuksen osalta ja ottaen huomioon ENISAn asiaankuuluvat tehtavit;
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h)  tehdi tunnetuksi verkoston, yhteison ja osaamiskeskuksen ty6ta ja levittdd sen

tuloksia kansallisella, alueellisella tai paikallisella tasolla;

1) arvioida sellaisten oikeussubjektien, jotka ovat sijoittautuneet samaan jasenvaltioon

kuin kansallinen koordinointikeskus, pyyntdjé liittyd yhteisoon;

j)  tukea ja edistdd asiaankuuluvien oikeussubjektien osallistumista osaamiskeskuksesta,
verkostosta ja yhteisostd johtuviin toimiin seké seurata tarvittaessa
kyberturvallisuuden tutkimukseen, kehitykseen ja kdyttoonottoon osallistumisen

tasoa ja julkisen rahoitustuen mééraa.

2. Tadmén artiklan 1 kohdan f alakohdan soveltamiseksi kolmansille osapuolille annettava
rahoitustuki voidaan antaa missé tahansa varainhoitoasetuksen 125 artiklassa maéritellyssi

unionin tuen muodossa, my0s kertakorvauksina.

3. Kansalliset koordinointikeskukset voivat timén asetuksen 6 artiklan 6 kohdassa tarkoitetun
paitoksen perusteella saada unionilta varainhoitoasetuksen 195 artiklan ensimmaisen
kohdan d alakohdan mukaisen avustuksen tissé artiklassa sdddettyjen tehtdvien

toteuttamista varten.

4. Kansallisten koordinointikeskusten on tarvittaessa tehtdvé yhteistyota verkoston kautta.
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8 artikla

Kyberturvallisuuden osaamisyhteiso

Yhteiso edistdd osaamiskeskuksen ja verkoston 3 artiklassa sdddetyn mission toteuttamista
sekd parantaa, jakaa ja levittdd kyberturvallisuutta koskevaa asiantuntemusta kaikkialla

unionissa.

Yhteiso koostuu elinkeinoeldmasti, mukaan lukien pk-yritykset, akateemisista ja
tutkimusorganisaatioista, muista asiaankuuluvista kansalaisyhteiskunnan jérjestoista sekd
tarvittaessa asiaankuuluvista eurooppalaisista standardointiorganisaatioista,
julkisyhteisoisté ja muista oikeussubjekteista, jotka tyoskentelevét operatiivisten ja
teknisten kyberturvallisuuskysymysten parissa, ja tapauksen mukaan sellaisten alojen
sidosryhmistd, joiden intressind kyberturvallisuus on ja joilla on kyberturvallisuuteen
liittyvid haasteita. Yhteiso kokoaa yhteen kyberturvallisuusalan teknologiseen, teolliseen,
akateemiseen ja tutkimuskapasiteettiin liittyvit keskeiset sidosryhmit unionissa. Siind ovat
mukana kansalliset koordinointikeskukset, eurooppalaiset digitaali-innovointikeskittymat
tapauksen mukaan sekd unionin toimielimet, elimet ja laitokset, joilla on asiaankuuluvaa

asiantuntemusta, kuten ENISA.

Ainoastaan jasenvaltioihin sijoittautuneet oikeussubjektit on rekisterditiva yhteison
jaseniksi. Niiden on osoitettava, ettd ne pystyvit edistiméédn missiota, ja niilld on oltava

kyberturvallisuutta koskevaa asiantuntemusta ainakin yhdelld seuraavista aloista
a) tiedemaailma, tutkimus tai innovointi;

b) teollinen tai tuotteiden kehittdminen;

5628/2/21 REV 2 43



c¢) koulutus;

d) tietoturva tai toimet hdiridihin reagoimiseksi;

e) etiikka;

f)  muodolliset ja tekniset standardoinnit ja eritelmét.

Osaamiskeskuksen on rekisterditédvi oikeussubjektit niiden pyynndstd yhteison jéseniksi
sen jdlkeen, kun sen jdsenvaltion kansallinen koordinointikeskus, johon kyseiset
oikeussubjektit ovat sijoittautuneet, on vahvistanut, ettd kyseiset oikeussubjektit tayttavat
tdmén artiklan 3 kohdassa vahvistetut kriteerit. Tdssd arvioinnissa on myds otettava
huomioon kansallisten toimivaltaisten viranomaisten tekema asiaankuuluva kansallinen
arviointi turvallisuusperusteista. Téllaisten rekisterdintien kestoa ei saa rajoittaa, mutta
osaamiskeskus voi peruuttaa sen milloin tahansa, jos asiaankuuluva kansallinen
koordinointikeskus katsoo, ettid asianomainen oikeussubjekti ei endd tdytd timan artiklan 3
kohdassa vahvistettuja kriteereitd tai sithen sovelletaan varainhoitoasetuksen 136 artiklaa,
tai perustelluista turvallisuusperusteista. Jos yhteison jésenyys peruutetaan
turvallisuussyistd, peruuttamispditoksen on oltava oikeasuhteinen ja perusteltu.
Kansallisten koordinointikeskusten on pyrittdvd varmistamaan sidosryhmien tasapainoinen

edustus yhteisossd ja aktiivisesti kannustettava erityisesti pk-yritysten osallistumista.

Kansallisia koordinointikeskuksia kannustetaan tekeméén yhteistyotd verkoston
vilitykselld, jotta voidaan yhdenmukaistaa tapa, jolla ne soveltavat 3 kohdassa sdddettyja

kriteerejd ja 4 kohdassa tarkoitettuja oikeussubjektien arviointi- ja rekisterdintimenettelyjé.
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Osaamiskeskuksen on rekisterditéva asiaankuuluvat unionin toimielimet, elimet ja laitokset
yhteison jiseniksi sen jdlkeen, kun se on suorittanut arvioinnin sen vahvistamiseksi, etti
kyseinen unionin toimielin, elin tai laitos tayttdd timén artiklan 3 kohdassa vahvistetut
kriteerit. Téllaisten rekisterdintien kestoa ei saa rajoittaa, mutta osaamiskeskus voi
peruuttaa sen milloin tahansa, jos se katsoo, ettd unionin toimielin, elin tai laitos ei endi
taytd tdmén artiklan 3 kohdassa vahvistettuja kriteereiti tai sithen sovelletaan

varainhoitoasetuksen 136 artiklaa.
Unionin toimielinten, elinten ja laitosten edustajat voivat osallistua yhteison ty6hon.

Yhteison jaseneksi rekisterodity oikeussubjekti nimedd omat edustajansa varmistaakseen
tehokkaan vuoropuhelun. Kyseisilld edustajilla on oltava asiantuntemusta
kyberturvallisuusalan tutkimuksen, -teknologian tai -teollisuuden osalta. Johtokunta voi
médritelld vaatimukset tarkemmin rajoittamatta tarpeettomasti oikeussubjekteja niiden

edustajien nimedmisessa.

Yhteiso antaa tyoryhmiensa ja erityisesti strategisen neuvoa-antavan ryhmén vélitykselld
paidjohtajalle ja johtokunnalle strategista neuvontaa ohjelmasta, vuotuisesta tydohjelmasta

ja monivuotisesta tydohjelmasta johtokunnan tyojirjestyksen mukaisesti.
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9 artikla

Yhteison jdsenten tehtdviit
Yhteison jdsenten on

a) tuettava osaamiskeskusta tdimédn mission ja tavoitteiden saavuttamisessa ja toimittava tata
varten tiiviissé yhteisty0ssd osaamiskeskuksen ja kansallisten koordinointikeskusten

kanssa;

b) tarvittaessa osallistuttava viralliseen tai epéviralliseen toimintaan ja 13 artiklan 3 kohdan
n alakohdassa tarkoitettuihin tyéryhmiin vuotuisessa tydohjelmassa esitettyjen

erityistoimien toteuttamiseksi; ja

C) tarvittaessa tuettava osaamiskeskusta ja kansallisia koordinointikeskuksia

erityishankkeiden edistdmisessa.
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10 artikla
Osaamiskeskuksen yhteistyo unionin muiden toimielinten, elinten, toimistojen ja virastojen sekd

kansainvilisten organisaatioiden kanssa

1. Varmistaakseen yhdenmukaisuuden ja tdydentdvyyden ja vilttden samalla toimien
paillekkdisyyttd osaamiskeskus tekee yhteistyotd asianomaisten unionin toimielinten,
elinten ja laitosten kanssa, mukaan lukien ENISA, Euroopan ulkosuhdehallinto, komission
yhteisen tutkimuskeskuksen péddosasto, komission taytintéonpanopadtokselld
(EU) 2021/1731 perustetut Euroopan tutkimusneuvoston tdytdntdonpanoelin ja Euroopan
terveys- ja digitaaliasioiden toimeenpanovirasto, asiaankuuluvat eurooppalaiset digitaali-
innovointikeskittymit, Euroopan parlamentin ja neuvoston asetuksella (EU) 2016/7942
perustettu Euroopan unionin lainvalvontayhteistydvirastossa toimiva Euroopan
kyberrikostorjuntakeskus, Euroopan puolustusvirasto timén asetuksen 5 artiklassa
sdddettyjen tehtdvien osalta ja muut asiaankuuluvat unionin yksikot. Osaamiskeskus voi

tarvittaessa tehdd yhteistyotd myos kansainvélisten organisaatioiden kanssa.

Komission taytantoonpanopéétds (EU) 2021/173, annettu 12 pédivand helmikuuta 2021,
Euroopan ilmasto-, infrastruktuuri- ja ympéristdasioiden toimeenpanoviraston, Euroopan
terveys- ja digitaaliasioiden toimeenpanoviraston, Euroopan tutkimuksen
toimeenpanoviraston, Euroopan innovaationeuvoston ja pk-yritysasioiden
toimeenpanoviraston, Euroopan tutkimusneuvoston toimeenpanoviraston ja Euroopan
koulutuksen ja kulttuurin toimeenpanoviraston perustamisesta ja taytdntoonpanopaétdsten
2013/801/EU, 2013/771/EU, 2013/778/EU, 2013/779/EU, 2013/776/EU ja 2013/770/EU
kumoamisesta (EUVL L 50, 15.2.2021, s. 9).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 pédivéand toukokuuta
2016, Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston pédatosten
2009/371/Y0S, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53).
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Tamaén artiklan 1 kohdassa tarkoitettu yhteistyd voi tapahtua tydjérjestelyjen puitteissa.

Kyseiset jérjestelyt on toimitettava johtokunnalle hyvéksyntdi varten.
Turvallisuusluokiteltujen tietojen vaihtamisen on tapahduttava 36 artiklan 3 kohdan

mukaisesti tehtyjen hallinnollisten jérjestelyjen puitteissa.

II LUKU
OSAAMISKESKUKSEN ORGANISAATIO

11 artikla

Jdsenyys ja rakenne
Osaamiskeskuksen jdsenind ovat unioni, jota edustaa komissio, ja jdsenvaltiot.

Osaamiskeskuksen rakenteessa on varmistettava 4 artiklassa saddettyjen tavoitteiden

saavuttaminen ja 5 artiklassa sdddetyt tehtévit, ja sithen kuuluvat
a)  johtokunta;
b) péddjohtaja;

c) strateginen neuvoa-antava ryhma.
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I JAKSO
JOHTOKUNTA

12 artikla

Johtokunnan kokoonpano

1. Johtokunnassa on yksi edustaja kustakin jasenvaltiosta ja unionin puolesta toimivat kaksi

edustajaa komissiosta.

2. Kullakin johtokunnan jasenelld on varajdsen. Kyseinen varajdsen edustaa jisentd timén

ollessa poissa.
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3. Jasenvaltioiden nimittdmét johtokunnan jésenet ja varajdsenet ovat jasenvaltionsa julkisen
sektorin henkildstdd, ja heiddt nimitetdan seuraavien perusteella: heidén
kyberturvallisuuden tutkimuksen, teknologian ja teollisuuden alan tietimyksensd, heidén
kykynsd varmistaa toimien ja kantojen koordinointi kansallisten koordinointikeskustensa
kanssa tai heiddn asiaankuuluvat johtamis-, hallinto- ja varainhoitotaitonsa. Komissio
nimittdd omat johtokunnan jésenet ja varajisenet heidén kyberturvallisuuden tai
teknologian alan tietimyksensé tai asianmukaisten johtamis-, hallinto- ja
varainhoitotaitojensa sekd sen perusteella, ettd he pystyvit varmistamaan koordinoinnin ja
synergiat ja, siind madrin kuin mahdollista, yhteiset aloitteet eri alakohtaisten tai
horisontaalisten unionin politiikkojen, joihin kyberturvallisuus liittyy, vélill4. Johtokunnan
toiminnan jatkuvuuden varmistamiseksi komission ja jasenvaltioiden on pyrittdva
rajoittamaan edustajiensa vaihtuvuutta johtokunnassa. Komission ja jasenvaltioiden on

pyrittdva miesten ja naisten tasapuoliseen edustukseen johtokunnassa.
4. Johtokunnan jdsenten ja varajdsenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.

5. Johtokunnan jdsenet varmistavat, ettd osaamiskeskuksen missio, tavoitteet, identiteetti ja
riippumattomuus turvataan ja etti sen toimet ovat kyseisen mission ja kyseisten

tavoitteiden mukaisia itsendiselld ja avoimella tavalla.
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6. Johtokunta voi tarvittaessa kutsua tarkkailijoita osallistumaan kokouksiinsa, mukaan lukien

asiaankuuluvien unionin toimielinten, elinten ja laitosten edustajat ja yhteison jasenet.

7. ENISAn edustaja on pysyvana tarkkailijana johtokunnassa. Johtokunta voi kutsua

edustajan strategisesta neuvoa-antavasta ryhmasti osallistumaan kokouksiinsa.

8. Pédjohtaja osallistuu johtokunnan kokouksiin ilman d4nioikeutta.

13 artikla

Johtokunnan tehtavdit

1. Johtokunnalla on yleinen vastuu osaamiskeskuksen strategisista linjanvedoista ja
toiminnasta, ja se valvoo sen toimien toteuttamista, ja silld on vastuu kaikista tehtavista,

joita ei ole nimenomaisesti osoitettu padjohtajalle.

2. Johtokunta vahvistaa tydjarjestyksensi. Kyseisessa tydjarjestyksessd on madrittava
erityisistd menettelyistd eturistiriitojen méadrittimiseksi ja vilttdmiseksi ja varmistettava

arkaluonteisten tietojen luottamuksellisuus.
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Johtokunta tekee erityisesti seuraavat tarvittavat strategiset paitokset:

a)

b)

d)

ohjelman kehittiminen ja hyvidksyminen ja sen tdytdntdonpanon seuranta;

unionin poliittiset painopisteet ja ohjelma huomioon ottaen monivuotisen
tyoohjelman hyvéksyminen; tydohjelmaan sisdltyvét sellaiset yhteiset, teolliset,
teknologiset ja tutkimukseen liittyvét prioriteetit, jotka perustuvat jasenvaltioiden
yhteistydssé yhteison kanssa mairittdmiin tarpeisiin ja joihin on kohdistettava
unionin rahoitustukea, mukaan lukien keskeiset teknologiat ja alat unionin omien

kyberturvallisuusvalmiuksien kehittimiseksi;

vuotuisen tydohjelman hyviaksyminen asiaankuuluvien unionin varojen
toteuttamiseksi, erityisesti Horisontti Euroopan, siltd osin kuin jdsenvaltiot
yhteisrahoittavat sen kyberturvallisuutta koskevia osia vapaaehtoisesti, ja
Digitaalinen Eurooppa -ohjelman kyberturvallisuutta koskevien osien osalta,
osaamiskeskuksen monivuotisen tydohjelman ja Horisontti Euroopan strategisen

suunnitteluprosessin mukaisesti;

osaamiskeskuksen vuosittaisen tilinpdatoksen, taseen sekéd vuotuisen

toimintakertomuksen hyviaksyminen pédjohtajan ehdotuksen perusteella;

osaamiskeskuksen omien varainhoitosdéntdjen hyviaksyminen varainhoitoasetuksen

70 artiklan mukaisesti;
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f)  osana vuotuista tydohjelmaa varojen osoittaminen unionin talousarviosta unionin ja

jasenvaltioiden vilisié yhteisid toimia koskeviin aiheisiin;

g)  osana vuotuista tydohjelmaa ja timén alakohdan f alakohdassa tarkoitettujen

paitosten mukaisesti ja asetuksia (EU) 2021/...* ja (EU) 2021/..."" noudattaen timéan

alakohdan f alakohdassa tarkoitettujen yhteisten toimien kuvausten hyvaksyminen ja

tallaisten yhteisten toimien tiytdntoonpanon edellytysten vahvistaminen;

h)  péédjohtajan nimitysmenettelyn hyviksyminen ja pddjohtajan nimittiminen tai
erottaminen, hdnen toimikautensa jatkaminen, pdédjohtajan ohjaaminen ja hinen

suoriutumisensa valvominen;

1)  suuntaviivojen hyviksyminen oikeussubjektien arvioimiseksi ja rekisterdimiseksi

yhteison jéseniksi;
1) 10 artiklan 2 kohdassa tarkoitettujen tyojérjestelyjen hyvaksyminen;

k) tilinpitdjdn nimittdiminen;

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.
- Virallinen lehti: lisdtdén tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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D

p)

q)

osaamiskeskuksen vuotuisen talousarvion, mukaan lukien vastaava
henkildstotaulukko, jossa ilmoitetaan viliaikaisten toimien lukumaara
tehtavaryhmittdin ja palkkaluokittain sekéd sopimussuhteisten toimihenkildiden ja
kansallisten asiantuntijoiden lukumééra kokoaikaisina tyontekijoiné ilmaistuna,

hyvéksyminen;

osaamiskeskusta koskevien avoimuussdidntdjen ja eturistiriitojen ehkdisemis- ja
hallinnointisddntdjen, my0ds johtokunnan jdsenten osalta, hyviaksyminen delegoidun

asetuksen (EU) 2019/715 42 artiklan mukaisesti;

tyoryhmien perustamisesta paittiminen yhteisdssi ottaen tarvittaessa huomioon

strategisen neuvoa-antavan ryhmén antaman neuvonnan;
strategisen neuvoa-antavan ryhmén jdsenten nimittdminen;

strategisen neuvoa-antavan ryhmén jasenten kulujen korvaamista koskevien

sdintdjen hyviaksyminen;

seurantamekanismin perustaminen sen varmistamiseksi, ettd osaamiskeskuksen
hallinnoimien asiaankuuluvien varojen toteuttaminen tehdién ohjelman, mission,
monivuotisen tydohjelman sekd niiden ohjelmien sdantdjen mukaisesti, joista

asiaankuuluva rahoitus on periisin;

saannollisen vuoropuhelun varmistaminen ja toimivan yhteistydmekanismin

luominen yhteison kanssa;
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t)

osaamiskeskuksen viestintépolitiikan vahvistaminen pédjohtajan suosituksen

perusteella;

tarvittaessa neuvoston asetuksella (ETY, Euratom, EHTY) N:o 259/68! siidettyjen
Euroopan unionin virkamiehiin sovellettavien henkilostosédéntojen ja muuhun
henkilostoon sovellettavien palvelussuhteen ehtojen, jaljempana 'henkil9stosdannot’
ja ’palvelussuhteen ehdot', tiytdntdonpanosdéntdjen vahvistaminen timén asetuksen

30 artiklan 3 kohdan mukaisesti;

tarvittaessa niiden sdéntdjen vahvistaminen, jotka koskevat kansallisten
asiantuntijoiden tilapdisti siirtoa osaamiskeskukseen ja harjoittelijoiden kayttdmista

31 artiklan 2 kohdan mukaisesti;
osaamiskeskuksen turvallisuussdidntdjen hyviksyminen;

petosten ja korruption torjuntaa koskevan strategian, joka on oikeassa suhteessa
petos- ja korruptioriskeihin ndhden, hyviksyminen ja kattavien toimenpiteiden
hyvéksyminen unionin sovellettavan lainsdadénnon mukaisesti sellaisten henkildiden
suojelemiseksi, jotka ilmoittavat unionin oikeuden rikkomisesta, ottaen huomioon

toteutettavien toimenpiteiden kustannus-hyotyanalyysin;

1

EYVL L 56, 4.3.1968, s. 1.
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X) tarvittaessa rahoitukseen osallistuvien jdsenvaltioiden vapaaehtoisen rahoitusosuuden
ja luontoissuorituksen laskentamenetelméin hyviksyminen asetusten (EU) 2021/..."

ja (EU) 2021/..."" tai muun sovellettavan lainsdddinnén mukaisesti;

y)  vuotuisen tydohjelman ja monivuotisen tydohjelman yhteydessd yhdenmukaisuuden
ja synergioiden varmistaminen niiden Digitaalinen Eurooppa -ohjelman ja Horisontti
Euroopan osien kanssa, joita osaamiskeskus ei hallinnoi, sekd muiden unionin

ohjelmien kanssa;

z)  vuotuisen kertomuksen hyviksyminen osaamiskeskuksen strategisten tavoitteiden ja
prioriteettien taytantdonpanosta seka tarvittaessa suosituksen hyviaksyminen

kyseisten tavoitteiden ja prioriteettien paremmaksi toteuttamiseksi.

Siltd osin kuin vuotuiseen tydohjelmaan sisdltyy yhteisiéd toimia, sithen on siséllyttdva
tietoja jasenvaltioiden vapaaehtoisista osuuksista yhteisiin toimiin. Ehdotuksissa, erityisesti
vuotuista tydohjelmaa koskevassa ehdotuksessa, on tarvittaessa arvioitava tarvetta
noudattaa tdmén asetuksen 33 artiklassa vahvistettuja turvallisuussidént6jd, mukaan lukien

asetuksen (EU) 2021/...* 20 artiklan mukainen turvallisuuden itsearviointimenettely.

4. Pédjohtaja ja johtokunta ottavat 3 kohdan a, b ja c alakohdassa sdddettyjen pddtosten osalta
huomioon ENISAn antaman asiaankuuluvan strategisen neuvonnan ja panoksen

johtokunnan tydjérjestyksen mukaisesti.

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

- Virallinen lehti: lisdtdén tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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Johtokunta vastaa sen varmistamisesta, ettd 38 artiklan 2 ja 4 kohdassa tarkoitetuissa

taytdntdonpanokertomuksessa ja arvioinnissa olevia suosituksia seurataan asianmukaisesti.

14 artikla

Johtokunnan puheenjohtaja ja kokoukset

Johtokunta valitsee jasentensd keskuudesta puheenjohtajan ja varapuheenjohtajan kolmen
vuoden pituiseksi kaudeksi. Puheenjohtajan ja varapuheenjohtajan toimikautta voidaan
jatkaa kerran johtokunnan paitokselld. Jos puheenjohtajan tai varapuheenjohtajan jisenyys
johtokunnassa kuitenkin padttyy heiddn toimikautensa aikana, myds heididn toimikautensa
paittyy samaan aikaan ilman eri toimenpiteitd. Varapuheenjohtaja toimii viran puolesta

puheenjohtajan sijaisena tdmén ollessa estynyt. Puheenjohtaja osallistuu d4nestykseen.

Johtokunta pitdd sddntomadrdisen kokouksen vihintdin kolme kertaa vuodessa. Se voi
jarjestdd yliméaariisid kokouksia komission pyynndsti, kaikkien jasentensi kolmasosan

pyynndstd, puheenjohtajan pyynnosti tai paédjohtajan tehtévienséd hoitamiseksi esittaméasté

pyynnosta.

Pédjohtaja osallistuu johtokunnan keskusteluihin, jollei johtokunta toisin pdétd, mutta

hénella ei ole danioikeutta.
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Johtokunta voi tapauskohtaisesti kutsua muita henkil6iti osallistumaan kokouksiinsa

tarkkailijoina.

Puheenjohtaja voi kutsua yhteison edustajat osallistumaan johtokunnan kokouksiin, mutta

heilla ei ole danioikeutta.

Johtokunnan jdsenilld ja varajédsenill voi olla kokouksissa avustajinaan neuvonantajia tai

asiantuntijoita, jollei johtokunnan ty6jéarjestyksestd muuta johdu.

Osaamiskeskus huolehtii johtokunnan sihteeristotehtévista.

15 artikla

Johtokunnan ddnestyssddannot

Johtokunta kéyttdd keskusteluissaan yhteisymmaérrykseen perustuvaa ldhestymistapaa. Jos

johtokunnan jésenet eivit padse yhteisymmarrykseen, on jarjestettdva dénestys.

Jos johtokunta ei paése asiasta yhteisymmarrykseen, se tekee pditoksensd vihintdén

75 prosentin enemmistolld kaikkien jisentensd ddnistd siten, ettd komission edustajat
muodostavat kyseisté tarkoitusta varten yhden jasenen. Poissa oleva johtokunnan jdsen voi
siirtdd adnioikeutensa varajasenelleen tai jos hdnen varajdsenensd on poissa, toiselle

jasenelle. Johtokunnan jésen voi edustaa enintddn yhtd toista jasenté.
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3. Johtokunnan paitokset 13 artiklan 3 kohdan f ja g alakohdassa tarkoitetuista yhteisista

toimista ja niiden hallinnoinnista tehddén seuraavasti:

a) 13 artiklan 3 kohdan f alakohdassa tarkoitetut padtokset osoittaa varoja unionin
talousarviosta yhteisiin toimiin ja paatokset tdllaisten yhteisten toimien
sisédllyttdmisestd vuotuiseen tydohjelmaan tehddén tdmén artiklan 2 kohdan

mukaisesti;

b)  osallistuvat jisenvaltiot ja komissio tekevit 13 artiklan 3 kohdan g alakohdassa
tarkoitetut padtokset, jotka koskevat yhteisten toimien kuvausta ja joissa vahvistetaan
edellytykset niiden tdytdntoonpanolle, edellyttien etti jasenten dénioikeudet ovat
suhteessa niiden 13 artiklan 3 kohdan x alakohdan nojalla hyviksytyn menetelmén

mukaisesti laskettuihin osuuksiin kyseiseen yhteiseen toimeen.

4, Edelld olevan 13 artiklan 3 kohdan b, ¢, d, e, f, k, 1, p, g, t ,u w, x ja y alakohdan nojalla
tehtyjen padtosten osalta komissiolla on 26 prosenttia ddnten kokonaismadrasté
johtokunnassa.

5. Muiden kuin 3 kohdan b alakohdassa ja 4 kohdassa tarkoitettujen paétdsten osalta kullakin

jasenvaltiolla ja unionilla on yksi d4ni. Komission kaksi edustajaa antavat yhdessi unionin

aanen.
6. Puheenjohtaja osallistuu dénestykseen.
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II JAKSO
PAAJOHTAJA

16 artikla

Pddijohtajan nimittdminen, erottaminen ja toimikauden jatkaminen

1. Péédjohtajan on oltava henkild, jolla on asiantuntemusta ja tunnustettu asema aloilla, joilla

osaamiskeskus toimii.

2. Pédjohtaja otetaan palvelukseen osaamiskeskuksen viliaikaisena toimihenkilona

palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

3. Johtokunta nimittdd pdédjohtajan avointa, lapindkyvii ja syrjimétontd valintamenettelya

noudattaen komission esittimén ehdokasluettelon perusteella.
4. Johtokunnan puheenjohtaja tekee pdédjohtajan tydsopimuksen osaamiskeskuksen puolesta.

5. Pédjohtajan toimikausi on neljd vuotta. Ennen kyseisen kauden loppua komissio laatii
arvion, jossa otetaan huomioon pédjohtajan tehtdvin hoidon arviointi ja osaamiskeskuksen

tulevat tehtivét ja haasteet.
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6. Johtokunta voi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa tarkoitettu

arviointi, jatkaa pddjohtajan toimikautta kerran enintdén neljaksi vuodeksi.

7. Pééjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan
valintamenettelyyn.
8. Pédjohtaja voidaan erottaa toimestaan ainoastaan johtokunnan paitokselld, jonka

johtokunta tekee sellaisen ehdotuksen perusteella, jonka on esittényt komissio tai véhintdan

50 prosenttia jdsenvaltioista.
17 artikla
Pddjohtajan tehtdvdt

1. Pédjohtaja vastaa osaamiskeskuksen toiminnoista ja péivittdisestd johtamisesta ja on sen
laillinen edustaja. Pédjohtaja vastaa toiminnastaan johtokunnalle ja suorittaa tehtdvinsa
tdysin itsendisesti hinelle annetun toimivallan puitteissa. Osaamiskeskuksen henkildstod

tukee péddjohtajaa.
2. Pédjohtaja suorittaa riippumattomalla tavalla ainakin seuraavat tehtévit:

a)  panee tdytdntdon johtokunnan tekemét péaatokset;
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b)

d)

tukee johtokuntaa sen tydssé, huolehtii sihteeristdtehtivisti sen kokouksissa ja antaa

kaikki sen tehtdvien suorittamiseksi tarvittavat tiedot;

kuultuaan johtokuntaa ja komissiota sekd ottaen huomioon kansallisten
koordinointikeskusten ja yhteison panoksen laatii ja toimittaa johtokunnan
hyviéksyttiviksi ohjelman sekd ohjelman mukaisesti luonnoksen osaamiskeskuksen
monivuotiseksi tydohjelmaksi ja luonnoksen vuotuiseksi tydohjelmaksi, joissa
esitetddn vuotuisen tyoohjelman toteuttamiseksi tarvittavien ehdotuspyyntdjen,
kiinnostuksenilmaisupyyntdjen ja tarjouspyyntdjen laajuus seké vastaavat

jasenvaltioiden ja komission ehdottamat menoarviot;

valmistelee ja toimittaa johtokunnan hyvéksyttavéksi vuotuisen talousarvioesityksen,
mukaan lukien 13 artiklan 3 kohdan 1 alakohdassa tarkoitettu vastaava
henkilodstotaulukko, jossa ilmoitetaan véliaikaisten toimien lukumééra
palkkaluokittain ja tehtdvaryhmittdin sekd sopimussuhteisten toimihenkildiden ja

kansallisten asiantuntijoiden lukumééra kokoaikaisina tyontekijoind ilmaistuna;

toteuttaa vuotuisen tydohjelman ja monivuotisen tydohjelman ja raportoi siitd

johtokunnalle;
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valmistelee luonnoksen osaamiskeskuksen vuotuiseksi toimintakertomukseksi,
mukaan lukien tiedot vastaavista menoista seki ohjelman ja monivuotisen
tyoohjelman toteuttamisesta; tarvittaessa kertomukseen liitetddn mukaan ehdotuksia
strategisten tavoitteiden ja prioriteettien toteuttamisen parantamiseksi edelleen,
strategisten tavoitteiden ja prioriteettien uudelleenmuotoilemiseksi tai niiden

toteuttamisen parantamiseksi ja uudelleenmuotoilemiseksi,

g)  varmistaa osaamiskeskuksen toimintaa koskevien tehokkaiden seuranta- ja
arviointimenettelyjen toteuttamisen;

h) Ilaatii toimintasuunnitelman, joka perustuu 38 artiklan 2 ja 4 kohdassa tarkoitettujen
taytintoonpanokertomuksen ja arvioinnin péaételmiin, ja toimittaa kahden vuoden
vélein kertomukset edistymisestd Euroopan parlamentille ja komissiolle;

1)  valmistelee ja tekee sopimukset kansallisten koordinointikeskusten kanssa;

j)  vastaa hallinto-, talous- ja henkilostdasioista, myos osaamiskeskuksen talousarvion
toteuttamisesta, ottaen asianmukaisesti huomioon asiaankuuluvalta sisdiseltd
tarkastustoimelta saamansa neuvot 13 artiklan 3 kohdan e, 1, t, u, v ja w alakohdassa
tarkoitettujen paitdsten mukaisesti;

k)  hyviksyy ehdotuspyyntdjen kdynnistamisen ja hallinnoi sitd vuotuisen tyoohjelman
mukaisesti sekd hallinnoi siitd seuraavia avustussopimuksia ja padtoksii;
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1)  hyviksyy luettelon rahoitettaviksi valituista toimista riippumattomien
asiantuntijoiden paneelin laatiman jérjestysluettelon pohjalta;

m) hyviksyy tarjouspyyntdjen kdynnistdmisen ja hallinnoi sitd vuotuisen tydohjelman
mukaisesti seké hallinnoi siitd seuraavia hankintasopimuksia;

n)  hyviksyy rahoitettaviksi valitut tarjoukset;

0) toimittaa alustavan vuotuisen tilinpiédtdksen ja taseen asiaankuuluvalle sisdiselle
tarkastustoimelle ja sen jdlkeen johtokunnalle;

p)  varmistaa riskinarviointien tekemisen ja riskinhallinnan toteuttamisen;

q) allekirjoittaa yksittiisid avustussopimuksia, paitoksié ja hankintasopimuksia;

r)  allekirjoittaa hankintasopimuksia;

s) laatii toimintasuunnitelman, joka perustuu sisdisten tai ulkoisten
tarkastuskertomusten paatelmiin sekd komission paatokselld 1999/352/EY, EHTY,
Euratom! perustetun Euroopan petostentorjuntaviraston (OLAF) tutkimuksiin, ja
raportoi edistymisestd kahdesti vuodessa komissiolle ja sdédnnoéllisesti johtokunnalle;

t) valmistelee osaamiskeskukseen sovellettavien varainhoitosdéntdjen luonnoksen;

1 Komission pditos 1999/352/EY, EHTY, Euratom, tehty 28 pédivand huhtikuuta 1999,

Euroopan petostentorjuntaviraston (OLAF) perustamisesta (EUVL L 136, 31.5.1999, s. 20).
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u) ottaa kdyttoon vaikuttavan ja tehokkaan sisdisen valvontajérjestelmén ja varmistaa

sen toiminnan seka ilmoittaa sen kaikista merkittdvistd muutoksista johtokunnalle;

v)  huolehtii tehokkaasta yhteydenpidosta unionin toimielimiin ja raportoi pyynnosti

Euroopan parlamentille ja neuvostolle;

w) toteuttaa kaikkia muita toimenpiteitd, jotka ovat tarpeen sen arvioimiseksi, miten

osaamiskeskus on tiyttdnyt missionsa ja tavoitteensa,

X)  toteuttaa muita johtokunnan pééjohtajalle antamia tai siirtdmia tehtavia.
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I JAKSO
STRATEGINEN NEUVOA-ANTAVA RYHMA

18 artikla

Strategisen neuvoa-antavan ryhmdn kokoonpano

1. Strategisessa neuvoa-antavassa ryhmésséd on enintddn 20 jasentd. Johtokunta nimittaa
jasenet padjohtajan ehdotuksesta yhteison jdsenten edustajista, lukuun ottamatta unionin
toimielinten, elinten ja laitosten edustajia. Valituiksi voivat tulla ainoastaan sellaisten
jasenten edustajat, jotka eivit ole kolmannen maan tai kolmanteen maahan sijoittautuneen
oikeussubjektin médrdysvallassa. Nimitys tapahtuu avointa, lapindkyvii ja syrjimitonta
menettelyd noudattaen. Johtokunnan on pyrittdva siihen, etti strategisen neuvoa-antavan
ryhmén kokoonpanossa saavutetaan yhteison tasapuolinen edustus tieteellisten, teollisten ja
kansalaisyhteiskunnan yhteisdjen, kysynté- ja tarjontapuolen toimialojen, suurten yritysten
sekd pk-yritysten vililld, sekd tasapuolinen edustus maantieteellisen jakautumisen ja
sukupuolen osalta. Siind on myds pyrittdva saavuttamaan alojen vélinen tasapaino, ottaen
huomioon unionin ja kaikkien jdsenvaltioiden yhteenkuuluvuus
kyberturvallisuustutkimuksen, -teollisuuden ja -teknologian alalla. Strategisen neuvoa-
antavan ryhmén kokoonpanon on mahdollistettava kattava, jatkuva ja pysyvé vuoropuhelu

yhteison ja osaamiskeskuksen vililla.
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2. Strategisen neuvoa-antavan ryhmén jisenilld on oltava asiantuntemusta ammattimaisten
palvelujen tai tuotteiden kyberturvallisuutta koskevasta tutkimuksesta, teollisesta
kehittdmisestd, tarjoamisesta, toteuttamisesta tai kdyttoonotosta. Johtokunta méérittelee

asiantuntemusvaatimukset tarkemmin.

3. Menettelyt, jotka koskevat strategisen neuvoa-antavan ryhmaén jasenten nimittdmisté ja
strategisen neuvoa-antavan ryhmén toimintaa, miéritelldin johtokunnan tyojirjestyksessi

ja julkistetaan.

4. Strategisen neuvoa-antavan ryhmén jdsenten toimikausi on kaksi vuotta. Kyseinen

toimikausi voidaan uusia kerran.

5. Strateginen neuvoa-antava ryhma voi pyytdd komission ja muiden unionin toimielinten,
elinten ja laitosten, erityisesti ENISAn, edustajia osallistumaan sen tyohon ja tukemaan
sitd. Strateginen neuvoa-antava ryhmai voi tarvittaessa ja tapauskohtaisesti kutsua
yhteisostd muita edustajia tarkkailijoiksi, neuvonantajiksi tai asiantuntijoiksi
kyberturvallisuuden alan kehityssuuntausten huomioon ottamiseksi. Johtokunnan jasenet

voivat osallistua tarkkailijoina strategisen neuvoa-antavan ryhmén kokouksiin.

5628/2/21 REV 2 67



19 artikla

Strategisen neuvoa-antavan ryhmdn toiminta
Strateginen neuvoa-antava ryhma kokoontuu vihintdén kolme kertaa vuodessa.

Strateginen neuvoa-antava ryhmai antaa johtokunnalle neuvoja tyoryhmien perustamisesta
yhteisossd 13 artiklan 3 kohdan n alakohdan mukaisesti kdsitteleméddn osaamiskeskuksen
tyoskentelyn kannalta merkityksellisid kysymyksid, silloin kun kyseiset kysymykset
liittyvit suoraan 20 artiklassa sdddettyihin tehtdviin ja osaamisalueisiin. Tarvittaessa
téllaiset tyoryhmaét kuuluvat strategisen neuvoa-antavan ryhmén yhden tai useamman

jasenen yleisen koordinoinnin alaisuuteen.

Strateginen neuvoa-antava ryhmai valitsee puheenjohtajansa jasentensd yksinkertaisella

enemmistolla.

Pédjohtaja ja osaamiskeskuksen henkildsté huolehtivat strategisen neuvoa-antavan ryhmén
sihteeristotehtdvistd kdyttden olemassa olevia resursseja, ottaen asianmukaisesti huomioon
osaamiskeskuksen kokonaistyomééran. Strategisen neuvoa-antavan ryhmén tukemiseen

osoitetut resurssit esitetddn vuotuisessa talousarvioesityksessa.

Strateginen neuvoa-antava ryhma hyvéksyy tyojarjestyksensd jasentensd yksinkertaisella

enemmistolla.
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20 artikla

Strategisen neuvoa-antavan ryhmdn tehtdvdt

Strateginen neuvoa-antava ryhma neuvoo osaamiskeskusta sddnnollisesti osaamiskeskuksen
tehtdvien hoidossa ja varmistaa yhteydenpidon yhteison ja muiden asiaankuuluvien sidosryhmien

kanssa. Strateginen neuvoa-antava ryhmé myos

a) ottaen tarvittaessa huomioon yhteison ja 13 artiklan 3 kohdan n alakohdassa tarkoitettujen
tyoryhmien panoksen antaa padjohtajalle ja johtokunnalle strategisia neuvoja ja palautetta
ohjelmasta, vuotuisesta tyoohjelmasta ja monivuotisesta tydohjelmasta seké pdivittdd niitd

neuvoja ja palautetta jatkuvasti johtokunnan asettamissa méériajoissa;

b) neuvoo johtokuntaa osaamiskeskuksen tyon kannalta merkittivia erityiskysymyksia
késittelevien tydryhmien perustamisessa yhteisdssa 13 artiklan 3 kohdan n alakohdan

mukaisesti;

C) jos johtokunta antaa hyviaksyntdnsid, paattaa julkisista kuulemisista, jotka ovat avoimia
kaikille julkisille ja yksityisille sidosryhmille, joilla on intressejéd kyberturvallisuuden
alalla, palautteen kerddmiseksi a alakohdassa tarkoitettua strategista neuvontaa varten ja

jérjestdd tdllaisia kuulemisia.
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III LUKU
VARAINHOITOA KOSKEVAT SAANNOKSET

21 artikla

Unionin ja jdsenvaltioiden rahoitusosuus

1. Osaamiskeskuksen rahoitus tulee unionilta, ja yhteisten toimien rahoitus tulee unionilta ja

jasenvaltioiden vapaaehtoisista osuuksista.

2. Unioni ja yhteisiin toimiin osallistuvat jisenvaltiot kattavat yhteisten toimien hallinto- ja

toimintakustannukset asetusten (EU) 2021/..." ja (EU) 2021/..."" mukaisesti.

3. Unionin rahoitusosuus osaamiskeskuksen hallinto- ja toimintakustannusten kattamiseksi

koostuu seuraavista:

a)  enintddn 1 649 566 000 euroa Digitaalinen Eurooppa -ohjelmasta, mukaan lukien

enintddn 32 000 000 euroa hallintokustannuksiin;

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

- Virallinen lehti: lisdtdén tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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b)  méérd Horisontti Euroopasta, mukaan lukien yhteisten toimien hallintokustannuksiin
tarkoitettu madrd, joka on yhté suuri kuin jdsenvaltioiden tdmén artiklan 7 kohdan
nojalla antama méér4 ja joka ei ylitd asetuksen (EU) 2021/...* 6 artiklan 6 kohdan
mukaisesti toteutettavassa Horisontti Euroopan strategisessa suunnitteluprosessissa,

monivuotisessa tydohjelmassa tai vuotuisessa tyoohjelmassa mééritettyd maaria,

c)  miird muista asiaankuuluvista unionin ohjelmista, joka tarvitaan osaamiskeskuksen
tehtdvien taytdnt0On panemiseksi tai tavoitteiden saavuttamiseksi, jollei kyseiset

ohjelmat perustavien unionin sdddosten mukaisesti tehdyistd padtoksistd muuta

johdu.

4. Unionin osuuden enimmaismééra suoritetaan Digitaalinen Eurooppa -ohjelmalle,
Horisontti Euroopan tiaytintoonpanoa koskevalle, paiatokselld (EU) 2021/...** perustetulle
erityisohjelmalle ja muille osaamiskeskuksen tai verkoston soveltamisalaan kuuluville

ohjelmille ja hankkeille osoitetuista unionin yleisen talousarvion méérarahoista.

5. Osaamiskeskus toteuttaa Digitaalinen Eurooppa -ohjelman ja Horisontti Euroopan
kyberturvallisuuteen liittyvid toimia varainhoitoasetuksen 62 artiklan 1 kohdan

ensimmaisen alakohdan c alakohdan iv alakohdan mukaisesti.

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

- Virallinen lehti: lisétddn tekstiin asiakirjassa st 8967/20 olevan paédtdksen numero.
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Muita kuin 3 ja 4 kohdassa tarkoitettuja osuuksia unionin ohjelmista, jotka ovat osa
unionin yhteisrahoitusta jonkin jisenvaltion toteuttamaan ohjelmaan, ei oteta huomioon

kyseisissd kohdissa tarkoitetun unionin rahoitusosuuden enimméismairin laskemisessa.

Jasenvaltiot osallistuvat vapaaehtoisesti yhteisiin toimiin vapaaehtoisilla rahoitusosuuksilla
ja/tai luontoissuorituksilla. Jos jasenvaltio osallistuu yhteiseen toimeen, kyseisen
jasenvaltion rahoitusosuuden on katettava hallintokustannukset suhteessa sen osuuteen
kyseiseen yhteiseen toimeen. Yhteisten toimien hallintokustannukset on katettava
rahoitusosuuksilla. Yhteisten toimien toimintakustannukset voidaan kattaa
rahoitusosuuksilla tai luontoissuorituksilla Horisontti Euroopan ja Digitaalinen Eurooppa -
ohjelman mukaisesti. Kunkin jasenvaltion osuudet voivat olla tukea, jota jisenvaltio antaa
yhteisessd toimessa kyseiseen jdsenvaltioon sijoittautuneille edunsaajille. Jdsenvaltioiden
luontoissuoritukset koostuvat tukikelpoisista kustannuksista, joita kansallisille
koordinointikeskuksille ja muille julkisyhteisoille aiheutuu, kun ne osallistuvat timén
asetuksen nojalla rahoitettuihin hankkeisiin, vihennettyind mahdollisella unionin osuudella
kyseisiin kustannuksiin. Kun kyseessd ovat Horisontti Euroopasta rahoitettavat hankkeet,
tukikelpoiset kustannukset lasketaan asetuksen (EU) 2021/..." 36 artiklan mukaisesti. Kun
kyseessd ovat Digitaalinen Eurooppa -ohjelmasta rahoitettavat hankkeet, tukikelpoiset

kustannukset lasketaan varainhoitoasetuksen mukaisesti.

+

Virallinen lehti: lisétddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

5628/2/21 REV 2 72



Horisontti Euroopan mukaisiin yhteisiin toimiin annettavien jésenvaltioiden vapaaehtoisten
kokonaisosuuksien ennakoitu méérd, mukaan lukien hallintokustannuksiin tarkoitetut
rahoitusosuudet, méadritetddn otettavaksi huomioon asetuksen (EU) 2021/..." 6 artiklan

6 kohdan mukaisesti toteutettavassa Horisontti Euroopan strategisessa
suunnitteluprosessissa johtokunnan antaman panoksen kanssa. Sen estdmattd, miti
asetuksen (EU) 2021/...** 15 artiklassa sdddetdén, jasenvaltiot voivat Digitaalinen
Eurooppa -ohjelman mukaisten toimien osalta antaa osaamiskeskuksen kustannuksiin,
jotka yhteisrahoitetaan Digitaalinen Eurooppa -ohjelmasta, osuuden, joka on véhdisempi

kuin tdmén artiklan 3 kohdan a alakohdassa esitetyt maérét.

Jasenvaltioiden kansallista yhteisrahoitusta toimiin, joita tuetaan muista unionin ohjelmista
kuin Horisontti Euroopasta ja Digitaalinen Eurooppa -ohjelmasta, pidetdén jasenvaltioiden
kansallisina osuuksina siltd osin kuin kyseiset osuudet ovat osa yhteisid toimia ja siséltyvét

osaamiskeskuksen tydohjelmaan.

Tédmin artiklan 3 kohdassa ja 22 artiklan 2 kohdan b alakohdassa tarkoitettujen osuuksien
méidrittdmiseksi kustannukset mééritetddn asianomaisten jédsenvaltioiden tavanomaisten
kustannuslaskentakéytdntdjen, asianomaisen jdsenvaltion sovellettavien
kirjanpitosdéntdjen ja sovellettavien kansainvalisten tilinpdatosstandardien (IAS- ja IFRS-
standardit) mukaisesti. Asianomaisen jdsenvaltion nimittdima riippumaton ulkoinen
tilintarkastaja varmentaa kustannukset. Osaamiskeskus voi tarkistaa méarityksessa

kdytetyn menettelyn, jos varmennuksen osalta on epdvarmuutta.

+

++

Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.
Virallinen lehti: lisétadn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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10. Jos jokin jdsenvaltio ei suoriudu sitoumuksistaan, jotka koskevat sen rahoitusosuutta tai
luontoissuoritusta yhteisiin toimiin, padjohtaja ilmoittaa asianomaiselle jasenvaltiolle
asiasta kirjallisesti ja asettaa kohtuullisen méérdajan, jonka kuluessa tilanne on korjattava.
Jos tilannetta ei korjata méérdajan kuluessa, padjohtaja kutsuu johtokunnan kokouksen
koolle paattamiin, onko sitoumuksensa laiminlyoneen osallistuvan jasenvaltion dénioikeus
peruutettava vai toteutetaanko muita toimenpiteitd, kunnes kyseinen jasenvaltio on hoitanut
velvoitteensa. Velvoitteensa laiminlyoneen jdsenvaltion yhteisid toimia koskeva dénioikeus

peruutetaan siithen saakka, kunnes sen sitoumusten laiminlyonti on korjattu.

11. Komissio voi lakkauttaa unionin yhteisille toimille suorittaman rahoitusosuuden, vihentéa
sitd suhteellisesti tai keskeyttdd sen suorittamisen, jos rahoitukseen osallistuvat jasenvaltiot
eivit suorita 3 kohdan b alakohdassa tarkoitettuja osuuksia, suorittavat ne ainoastaan
osittain tai suorittavat ne myohéssa. Komission toteuttama unionin rahoitusosuuden
lakkautus, vihennys tai keskeytys on maéréltdén ja ajankohdaltaan suhteessa sithen, onko
jasenvaltio jattinyt osuuden suorittamatta, onko se suorittanut osuuden osittain tai onko se

suorittanut osuuden my6hédssa.

12. Rahoitukseen osallistuvien jisenvaltioiden on ilmoitettava johtokunnalle viimeistdin
kunkin vuoden tammikuun 31 péivina edellisend varainhoitovuotena suoritettujen

7 kohdassa tarkoitettujen osuuksien arvo unionin kanssa toteutetun yhteisen toimen osalta.
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22 artikla

Osaamiskeskuksen kustannukset ja varat

Osaamiskeskuksen hallintokustannukset katetaan periaatteessa unionin rahoitusosuuksilla
vuosittain. Rahoitukseen osallistuvat jdsenvaltiot antavat lisdrahoitusosuuksia suhteessa
yhteisiin toimiin antamiinsa vapaachtoisiin osuuksiin. Jos hallintokustannuksiin osoitettuja
osuuksia ei kiytetd kokonaisuudessaan, jéljelle jadvilla osuudella voidaan kattaa

osaamiskeskuksen toimintakustannuksia.
Osaamiskeskuksen toimintakustannukset katetaan seuraavista lahteisté:
a)  unionin rahoitusosuus;

b)  rahoitukseen osallistuvien jasenvaltioiden vapaaehtoiset rahoitusosuudet tai

luontoissuoritukset, kun kyseessé ovat yhteiset toimet.

Osaamiskeskuksen talousarvioon otettavat varat muodostuvat seuraavista

rahoitusosuuksista:
a)  unionin rahoitusosuudet toiminta- ja hallintokustannuksiin;

b)  rahoitukseen osallistuvien jisenvaltioiden vapaaehtoiset rahoitusosuudet

hallintokustannuksiin, kun kyseessd ovat yhteiset toimet;

c) rahoitukseen osallistuvien jidsenvaltioiden vapaaehtoiset rahoitusosuudet

toimintakustannuksiin, kun kyseessi ovat yhteiset toimet;
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d) osaamiskeskuksen tuottamat tulot;
e)  kaikki muut rahoitusosuudet, varat tai tulot.

Kaikki rahoitukseen osallistuvien jasenvaltioiden osaamiskeskukselle suorittamista

osuuksista kertyvit korot katsotaan osaamiskeskuksen tuloiksi.

Osaamiskeskuksen kaikki varat kdytetdén ja sen toimia hyddynnetddn sen tavoitteiden

saavuttamiseen.

Osaamiskeskus omistaa kaiken omaisuuden, jonka se tuottaa tai joka sille siirretdén sen
tavoitteiden saavuttamiseksi. Yhteisissa toimissa syntyneen tai hankitun omaisuuden
omistajuudesta paitetddn 15 artiklan 3 kohdan b alakohdan mukaisesti, sanotun kuitenkaan

rajoittamatta asiaankuuluvan rahoitusohjelman sovellettavia sdantdja.

Kulujen kattamisen jilkeen jdényt ylijadma sdilyy osaamiskeskuksen omistuksessa eikd
sitd makseta osaamiskeskuksen rahoitukseen osallistuville osakkaille, paitsi silloin kun

osaamiskeskus puretaan.

Osaamiskeskus tekee tiivisti yhteistydtd muiden unionin toimielinten, elinten ja laitosten
kanssa ottaen asianmukaisesti huomioon niiden tehtivit ja luomatta paillekkdisyytti
olemassa olevien yhteistydjérjestelyjen kanssa, niiden vélisten synergioiden
hyodyntidmiseksi ja mahdollisuuksien mukaan ja soveltuvissa tapauksissa

hallintokustannusten vahentdmiseksi.
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23 artikla

Rahoitussitoumukset

Osaamiskeskuksen rahoitussitoumukset eivit saa ylittda kiytettdvissé olevia tai sen osakkaiden

talousarviositoumusten mukaisia taloudellisia resursseja.

24 artikla

Varainhoitovuosi

Varainhoitovuosi alkaa 1 pdivdand tammikuuta ja pééttyy 31 paivéna joulukuuta.

25 artikla

Talousarvion laatiminen

1. Pédjohtaja laatii vuosittain esityksen osaamiskeskuksen seuraavan varainhoitovuoden
tuloja ja menoja koskevaksi ennakkoarvioksi ja toimittaa sen seké siihen liitetyn
ehdotuksen 13 artiklan 3 kohdan 1 alakohdassa tarkoitetuksi henkildstotaulukoksi
johtokunnalle. Tulojen ja menojen on oltava tasapainossa. Osaamiskeskuksen menot
kasittavat henkilosto-, hallinto-, infrastruktuuri- ja toimintamenot. Hallintomenot on
pidettdvd mahdollisimman véihiisind, myds henkildston tai toimien uudelleenjirjestelyn

avulla.
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Johtokunta laatii 1 kohdassa tarkoitetun tuloja ja menoja koskevan ennakkoarvioesityksen
pohjalta vuosittain osaamiskeskuksen tulo- ja menoarvion seuraavaa varainhoitovuotta

varten.

Johtokunta toimittaa tdmén artiklan 2 kohdassa tarkoitetun tulo- ja menoarvion, joka on
osa delegoidun asetuksen (EU) 2019/715 32 artiklan 1 kohdassa tarkoitettua yhtendisen
ohjelma-asiakirjan luonnosta, viimeistidén kunkin vuoden tammikuun 31 paivéni

komissiolle.

Komissio ottaa unionin talousarvioesitykseen tdimén artiklan 2 kohdassa tarkoitettuun tulo-
ja menoarvioon perustuvat arviot, joita se pitdd timén asetuksen 13 artiklan 3 kohdan

1 alakohdassa tarkoitetun henkildstotaulukon osalta vélttdmattomind, ja yleisesti
talousarviosta suoritettavan rahoitusosuuden méirén ja toimittaa talousarvioesityksen
Euroopan parlamentille ja neuvostolle Euroopan unionin toiminnasta tehdyn sopimuksen

313 ja 314 artiklan mukaisesti.

Euroopan parlamentti ja neuvosto hyviksyvét osaamiskeskukselle annettavaa

rahoitusosuutta koskevat mééararahat.

Euroopan parlamentti ja neuvosto vahvistavat 13 artiklan 3 kohdan 1 alakohdassa

tarkoitetun henkilostotaulukon.
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7. Johtokunta vahvistaa vuotuisen tydohjelman ja monivuotisen tydohjelman ohella
osaamiskeskuksen talousarvion. Siitd tulee lopullinen, kun unionin yleinen talousarvio on
lopullisesti vahvistettu. Johtokunta mukauttaa tarvittaessa osaamiskeskuksen talousarviota

ja vuotuista tydohjelmaa unionin yleisen talousarvion mukaisesti.

26 artikla

Osaamiskeskuksen tilinpddtoksen esittdminen ja vastuuvapauden myontdminen

Osaamiskeskuksen alustavan ja lopullisen tilinpddtoksen esittimisessd ja vastuuvapauden
mydntdmisessd on noudatettava varainhoitoasetuksen ja osaamiskeskuksen varainhoitosééntojen

saantdjé ja aikataulua.
27 artikla
Toimintaa ja varainhoitoa koskeva raportointi

1. Pédjohtaja raportoi vuosittain johtokunnalle tehtdviensé suorittamisesta osaamiskeskuksen

varainhoitosddntdjen mukaisesti.
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2. Pédjohtaja esittdd kahden kuukauden kuluessa kunkin varainhoitovuoden paittymisesta
johtokunnan hyvéaksyttivéksi vuotuisen toimintakertomuksen, jossa tarkastellaan
osaamiskeskuksen saavuttamaa edistystd edellisen kalenterivuoden aikana, erityisesti
suhteessa kyseisen vuoden vuotuiseen tydohjelmaan ja sen strategisten tavoitteiden ja

prioriteettien saavuttamiseen. Kertomuksessa on esitettiva tiedot seuraavista asioista:
a)  toteutetut operatiiviset toimet ja vastaavat menot;

b)  ehdotuspyynndissd ehdotetut toimet ja niiden jakautuminen osallistujatyypeittiin,

mukaan lukien pk-yritykset, ja jdsenvaltioittain;

c) rahoitettavaksi valitut toimet ja niiden jakautuminen osallistujatyypeittdin, mukaan
lukien pk-yritykset, ja jdsenvaltioittain sekd osaamiskeskuksen rahoitusosuus

yksittiisille osallistujille ja toimille;

d)  tdssd asetuksessa sdddettyjen mission ja tavoitteiden tdyttdminen ja ehdotukset

tarvittaviksi jatkotoimiksi mission ja tavoitteiden tayttdmiseksi;

e) taytdntoonpanotehtdvien yhdenmukaisuus ohjelman ja monivuotisen tydohjelman

kanssa.

3. Kun johtokunta on hyviksynyt vuotuisen toimintakertomuksen, se julkistetaan.
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28 artikla

Varainhoitosddnnot

Osaamiskeskus hyvéiksyy omat varainhoitosddntonsa varainhoitoasetuksen 70 artiklan mukaisesti.

29 artikla

Unionin taloudellisten etujen suojaaminen

1. Osaamiskeskus varmistaa asianmukaisin toimenpitein, ettd tdmén asetuksen mukaisesti
rahoitettavia toimia toteutettaessa unionin taloudelliset edut suojataan petoksia, lahjontaa ja
muuta laitonta toimintaa ehkéisevilld toimenpiteilld, sddnnollisillé ja tehokkailla
tarkastuksilla ja, jos sddntdjenvastaisuuksia havaitaan, perimélld aiheettomasti maksetut
mairit takaisin sekd soveltuvin osin soveltamalla tehokkaita, oikeasuhteisia ja varoittavia

hallinnollisia seuraamuksia.

2. Osaamiskeskuksen on annettava komission tyontekijdille ja komission valtuuttamille
muille henkil6ille seké tilintarkastustuomioistuimelle mahdollisuus paasta
osaamiskeskuksen tiloihin ja tutustua kaikkiin tietoihin, myos séhkdisessd muodossa

oleviin, jotka ovat tarpeen tarkastusten suorittamiseksi.
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3. OLAF voi suorittaa tutkimuksia, muun muassa paikan péélla tehtdvié tarkastuksia ja
todentamisia, neuvoston asetuksessa (Euratom, EY) N:o 2185/96! ja Euroopan parlamentin
ja neuvoston asetuksessa (EU, Euratom) N:o 883/20132 vahvistettujen sddnndsten ja
menettelyjen mukaisesti sen selvittdmiseksi, onko johonkin tdmén asetuksen mukaisesti
suoraan tai vélillisesti rahoitettuun avustussopimukseen tai hankintasopimukseen liittynyt

unionin taloudellisiin etuihin vaikuttavia petoksia, korruptiota tai muuta laitonta toimintaa.

4. Taman asetuksen tdytantodonpanosta johtuviin hankintasopimuksiin ja avustussopimuksiin
on sisallyttdvd méariyksid, joissa nimenomaisesti annetaan komissiolle,
osaamiskeskukselle, tilintarkastustuomioistuimelle ja OLAFille valtuudet tehda téllaisia
tarkastuksia ja tutkimuksia kukin oman toimivaltansa mukaisesti, sanotun kuitenkaan
rajoittamatta 1, 2 ja 3 kohdan soveltamista. Jos toimen toteuttaminen on ulkoistettu tai
valtuudet sen toteuttamiseen on siirretty edelleen kokonaan tai osittain toiselle taholle tai
jos toimi edellyttdd hankintasopimuksen tai taloudellisen tuen myontdmistd kolmannelle
osapuolelle, hankintasopimuksessa tai avustussopimuksessa on madréttiava, etta
toimeksisaajan tai tuensaajan on velvoitettava kolmas osapuoli nimenomaisesti
hyviksymiin komission, osaamiskeskuksen, tilintarkastustuomioistuimen ja OLAFin

kyseinen toimivalta.

1 Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdivind marraskuuta 1996,
komission paikan pdilld suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen
taloudellisiin etuihin kohdistuvien petosten ja muiden vaarinkdytdsten estaimiseksi (EYVL
L 292, 15.11.1996, s. 2).

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivini
syyskuuta 2013, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom)
N:o0 1074/1999 kumoamisesta (EUVL L 248, 18.9.2013, s. 1).
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IV LUKU
OSAAMISKESKUKSEN HENKILOSTO

30 artikla
Henkilosto

Osaamiskeskuksen henkildstoon sovelletaan henkildstosdintdja ja palvelussuhteen ehtoja
sekd henkilostosddntojen ja palvelussuhteen ehtojen tdytdntdonpanosidintdjé, jotka unionin

toimielimet ovat yhdessd hyvéksyneet.

Johtokunta kéyttda osaamiskeskuksen henkildstoon nidhden sitd toimivaltaa, joka
henkildstosddntdjen mukaan kuuluu nimittéville viranomaiselle ja palvelussuhteen ehtojen
mukaan sopimusten tekemiseen toimivaltaiselle viranomaiselle, jdljempénd "nimittdvin

viranomaisen toimivalta'.

Johtokunta hyviksyy henkilostosddntojen 110 artiklan mukaisesti henkilostosdantdjen

2 artiklan 1 kohtaan ja palvelussuhteen ehtojen 6 artiklaan perustuvan pédétdksen, jolla
siirretdén nimittdvin viranomaisen toimivalta padjohtajalle ja mééaritellddn edellytykset,
joiden mukaisesti toimivallan siirto voidaan keskeyttdd. Pddjohtajalla on valtuudet siirtda

tdma toimivalta edelleen.
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Jos poikkeukselliset olosuhteet sitd edellyttévit, johtokunta voi pdétokselldan tilapdisesti
keskeyttdd nimittdvin viranomaisen toimivallan siirron pdéjohtajalle ja hinen edelleen
toteuttamansa tdmén toimivallan siirron. Tdssé tapauksessa johtokunta kayttda nimittdvéan
viranomaisen toimivaltaa itse tai siirtdd sen jollekin jésenistddn tai jollekulle

osaamiskeskuksen henkildston jésenelle, joka on muu kuin pédjohtaja.

Johtokunta hyviksyy henkildstosdintdjen ja palvelussuhteen ehtojen

taytantoonpanosddnndt henkilostosdantdjen 110 artiklan mukaisesti.

Henkilostoresurssit madritelldan 13 artiklan 3 kohdan I alakohdassa tarkoitetussa
henkilostotaulukossa, josta kdy osaamiskeskuksen vuotuisen talousarvion mukaisesti ilmi
viliaikaisten toimien lukuméara tehtavaryhmittdin ja palkkaluokittain seka

sopimussuhteisten toimihenkildiden lukumaird kokoaikaisina tyontekijoind ilmaistuna.

Osaamiskeskuksessa tarvittavat henkilostoresurssit saavutetaan ensisijaisesti unionin
toimielinten, elinten, toimistojen ja virastojen henkildston tai toimien uudelleenjarjestelyn
ja tarvittaessa rekrytoinnin kautta saatavien uusien henkilostoresurssien avulla.
Osaamiskeskuksen henkil6sto voi koostua viliaikaisista toimihenkildisti ja

sopimussuhteisista toimihenkildista.

Osaamiskeskus vastaa kaikista henkilostoon liittyvistd kustannuksista.
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31 artikla

Kansalliset asiantuntijat ja muu henkilosto

1. Osaamiskeskus voi kdyttdd kansallisia asiantuntijoita tai muuta henkildstod, joka ei ole

osaamiskeskuksen palveluksessa.

2. Johtokunta hyviksyy yhteisymmarryksessd komission kanssa paitoksen, jossa vahvistetaan
osaamiskeskukseen tilapdisesti siirrettdvien kansallisten asiantuntijoiden palvelukseen

ottoon sovellettavat sadnnot.

32 artikla

Erioikeudet ja vapaudet

Osaamiskeskukseen ja sen henkilostoon sovelletaan Euroopan unionista tehtyyn sopimukseen ja
Euroopan unionin toiminnasta tehtyyn sopimukseen liitettyd, Euroopan unionin erioikeuksia ja

vapauksia koskevaa poytdkirjaa N:o 7.
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V LUKU
YHTEISET SAANNOKSET

33 artikla

Turvallisuussddnnot

1. Asetuksen (EU) 2021/...* 12 artiklaa sovelletaan osallistumiseen kaikkiin

osaamiskeskuksen rahoittamiin toimiin.

2. Horisontti Euroopasta rahoitettuihin toimiin sovelletaan seuraavia erityisié

turvallisuussaantoja:

a)  asetuksen (EU) 2021/...*" 38 artiklan 1 kohdan soveltamiseksi, kun vuotuisessa
tydohjelmassa niin maaritiin, rinnakkaislisenssien myontdminen voidaan rajoittaa
kolmansiin osapuoliin, jotka ovat sijoittautuneet tai joiden katsotaan sijoittautuneen
jasenvaltioon ja jotka ovat kyseisen jdsenvaltion tai kyseisen jisenvaltion

kansalaisten miérdysvallassa;

b)  asetuksen (EU) 2021/...** 40 artiklan 4 kohdan ensimmaisen alakohdan b alakohdan
soveltamiseksi tulosten siirtiminen tai lisenssin myontdminen assosioituneeseen
maahan sijoittautuneelle oikeussubjektille tai unioniin sijoittautuneelle mutta
kolmansien maiden médrdysvallassa olevalle oikeussubjektille on peruste kieltdytya
hyviksymaésta tulosten omistusoikeuden siirtdmista tai tuloksia koskevan

yksinomaisen lisenssin myontdmist;

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.

+ Virallinen lehti: lisétadn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.
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c) asetuksen (EU) 2021/...* 41 artiklan 7 kohdan ensimmadisen alakohdan a alakohdan
soveltamiseksi, kun vuotuisessa tydohjelmassa niin mééritaan, kyseisen asetuksen
2 artiklan 9 alakohdassa méadriteltyjen kdyttooikeuksien myontdminen voidaan
rajoittaa oikeussubjektiin, joka on sijoittautunut tai jonka katsotaan sijoittautuneen

jasenvaltioon ja joka on kyseisen jdsenvaltion tai kyseisen jédsenvaltion kansalaisten

madrdysvallassa.
34 artikla
Avoimuus
1. Osaamiskeskuksen toiminnan on oltava mahdollisimman avointa.
2. Osaamiskeskus varmistaa, ettd suuri yleiso ja kaikki asianosaiset tahot saavat oikea-

aikaisesti asianmukaista, puolueetonta, luotettavaa ja helposti saatavissa olevaa tietoa
erityisesti keskuksen tyon tuloksista. Sen on myos julkistettava 43 artiklan mukaisesti
tehdyt sidonnaisuuksia koskevat ilmoitukset. Kyseisid vaatimuksia sovelletaan myds
kansallisiin koordinointikeskuksiin, yhteiso0n ja strategiseen neuvoa-antavaan ryhméin

asiaankuuluvan oikeuden mukaisesti.

3. Johtokunta voi padjohtajan ehdotuksesta sallia asianosaisten tahojen seurata joidenkin

osaamiskeskuksen toimien késittelya.

+ Virallinen lehti: lisétddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.
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4. Osaamiskeskus vahvistaa osaamiskeskuksen johtokunnan ja strategisen neuvoa-antavan
ryhmin tydjarjestyksissd tdmén artiklan 1 ja 2 kohdassa tarkoitettujen avoimuussiéntdjen
taytantoonpanoa koskevat kiytdnnon jarjestelyt. Horisontti Euroopasta rahoitettujen
toimien osalta kyseisissd sddnndissd ja jarjestelyissd on otettava huomioon asetus

(EU) 2021/...*.

35 artikla

Sukupuolten tasapuolinen edustus

Kun tdmén asetuksen tdytdntoonpanon yhteydessd nimitetdin ehdokkaita tai ehdotetaan edustajia,
komissio, jdsenvaltiot ja muut institutionaaliset ja yksityisen sektorin sidosryhmit valitsevat
edustajat useista ehdokkaista mahdollisuuksien mukaan ja pyrkivit varmistamaan sukupuolten

tasapuolisen edustuksen.

36 artikla
Turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien tietojen

suojelemista koskevat turvallisuussddannot

1. Johtokunta hyvéksyy komission hyvidksynnén jilkeen osaamiskeskuksen
turvallisuussdannot. Kyseisissd turvallisuussdénndissa sovelletaan komission paatoksissa

(EU, Euratom) 2015/443" ja 2015/444?* vahvistettuja turvallisuusperiaatteita ja -siéntoja.

Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.
Komission pditds (EU, Euratom) 2015/443, annettu 13 pdivand maaliskuuta 2015,
turvallisuudesta komissiossa (EUVL L 72, 17.3.2015, s. 41).

2 Komission pditds (EU, Euratom) 2015/444, annettu 13 pdivdnd maaliskuuta 2015, EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevista sdannéistd (EUVL L 72, 17.3.2015,
s. 53).
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Johtokunnan jisenten, pddjohtajan, tilapdisiin tydryhmiin osallistuvien ulkopuolisten
asiantuntijoiden ja osaamiskeskuksen henkiloston jasenten on myos tehtiviensd paityttya
noudatettava Euroopan unionin toiminnasta tehdyn sopimuksen 339 artiklan mukaista

salassapitovelvollisuutta.

Osaamiskeskus voi toteuttaa tarvittavat toimenpiteet helpottaakseen tehtiviinsa liittyvaa
tietojenvaihtoa komission ja jasenvaltioiden seki tarpeen mukaan asiaankuuluvien unionin
toimielinten, elinten ja laitosten kanssa. Tétéd varten tehdyille EU:n
turvallisuusluokiteltujen tietojen jakamista koskeville hallinnollisille jarjestelyille tai, jos
tallaisia jirjestelyji ei ole, EU:n turvallisuusluokiteltujen tietojen poikkeukselliselle

tapauskohtaiselle luovuttamiselle on saatava komission ennakkohyvaksynta.

37 artikla

Asiakirjojen saatavuus
Osaamiskeskuksen hallussa oleviin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

Johtokunta vahvistaa jérjestelyt asetuksen (EY) N:o 1049/2001 taytintoonpanemiseksi
viimeistddn ... paivand ...kuuta ... [kuusi kuukautta timén asetuksen

voimaantulopdivésti].

Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella tehdyistd osaamiskeskuksen
padtoksistd voidaan kannella oikeusasiamiehelle Euroopan unionin toiminnasta tehdyn
sopimuksen 228 artiklan nojalla tai nostaa kanne Euroopan unionin tuomioistuimessa

Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan nojalla.
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38 artikla

Seuranta, arvioinnit ja uudelleentarkastelu

1. Osaamiskeskuksen on varmistettava, ettd sen toimia, myos kansallisten
koordinointikeskusten ja verkoston kautta hallinnoituja toimia, seurataan jatkuvasti ja
jarjestelmallisesti ja niitd arvioidaan méérdajoin. Osaamiskeskuksen on varmistettava, ettd
4 artiklan 3 kohdan b alakohdassa tarkoitettujen unionin rahoitusohjelmien toteuttamisen ja
tulosten seurannassa kéytettivit tiedot kerdtddn tehokkaasti, tuloksellisesti ja oikea-
aikaisesti, ja asetettava unionin varojen saajille ja jdsenvaltioille oikeasuhteiset

raportointivaatimukset. Kyseisen arvioinnin paitelmat julkistetaan.

2. Komissio valmistelee tdytdntoonpanokertomuksen osaamiskeskuksen toimista heti kun
tdmin asetuksen tdytdntdonpanosta on saatavilla riittdvisti tietoa, ja joka tapauksessa
viimeistddn 30 kuukauden kuluttua 46 artiklan 4 kohdassa sdéddetystd paivimadrastd, ottaen
huomioon johtokunnan, kansallisten koordinointikeskusten ja yhteison alustavan panoksen.
Komissio toimittaa kyseisen tdytdntoonpanokertomuksen Euroopan parlamentille ja
neuvostolle viimeistddn 30 pdivini kesidkuuta 2024. Osaamiskeskuksen ja jasenvaltioiden

on toimitettava komissiolle kertomuksen laatimista varten tarvittavat tiedot.
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3. Edelld 2 kohdassa tarkoitettuun taytdntdonpanokertomukseen on siséllytettidva arvioinnit

seuraavista:

a)  osaamiskeskuksen toimintakapasiteetista sen mission, tavoitteiden, toimeksiannon ja
tehtdvien osalta sekd muiden sidosryhmien, erityisesti kansallisten
koordinointikeskusten, yhteison ja ENISAn, kanssa tehtévistd yhteistyosti ja

koordinoinnista;

b)  osaamiskeskuksen saavuttamista tuloksista, ottaen huomioon sen missio, tavoitteet,
toimeksianto ja tehtévit, ja erityisesti osaamiskeskuksen tehokkuudesta unionin

varojen koordinoinnissa ja asiantuntemuksen kokoamisessa;

c) taytdntoonpanotehtivien yhdenmukaisuudesta ohjelman ja monivuotisen

tyoohjelman mukaisesti;

d) osaamiskeskuksen koordinoinnista ja yhteistydstd Horisontti Euroopan ja
Digitaalinen Eurooppa -ohjelman ohjelmakomiteoiden kanssa, erityisesti
yhdenmukaisuuden ja synergian lisdédmiseksi vuotuisen tydohjelman, monivuotisen
tyoohjelman, ohjelman, Horisontti Euroopan ja Digitaalinen Eurooppa -ohjelman

kanssa;

e)  yhteisistd toimista.
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Témin artiklan 2 kohdassa tarkoitetun tdytantdonpanokertomuksen toimittamisen jilkeen
komissio suorittaa osaamiskeskuksen arvioinnin ottaen huomioon johtokunnan,
kansallisten koordinointikeskusten ja yhteison alustavan panoksen. Kyseisessd arvioinnissa
on viitattava tdman artiklan 3 kohdassa tarkoitettuihin arviointeihin tai saatettava ne ajan
tasalle tarpeen mukaan, ja lopullinen arviointi on tehtdva ennen 47 artiklan 1 kohdassa
sdddetyn ajanjakson paittymisté, jotta voidaan méérittdd hyvissé ajoin, onko asianmukaista
jatkaa osaamiskeskuksen toimeksiantoa kyseisen ajanjakson jdlkeen. Tdssd arvioinnissa on
arvioitava oikeudellisia ja hallinnollisia ndkdkohtia, jotka koskevat osaamiskeskuksen
toimeksiantoa ja mahdollisuutta luoda synergioita ja valttda hajanaisuutta muiden unionin

toimielinten, elinten ja laitosten kanssa.

Jos komissio katsoo, ettd osaamiskeskuksen toiminnan jatkaminen on perusteltua sen
mission, tavoitteiden, toimeksiannon ja tehtdvien kannalta, se voi tehda
lainsdddantoehdotuksen 47 artiklassa sdddetyn osaamiskeskuksen toimikauden

jatkamiseksi.

Komissio voi 2 kohdassa tarkoitetun tidytdntdonpanokertomuksen pédételmien perusteella

toteuttaa asianmukaisia toimia.
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Horisontti Euroopasta suoritettavan osuuden seurannassa, arvioinnissa, vaiheittaisessa
lopettamisessa ja uudistamisessa noudatetaan asetuksen (EU) 2021/...* 10, 50 ja

52 artiklaa ja sovittuja taytdntoonpanojérjestelyja.

7. Digitaalinen Eurooppa -ohjelmasta suoritettavan osuuden seuranta, siitd raportointi ja sen
arviointi suoritetaan asetuksen (EU) 2021/...%7* 24 ja 25 artiklan mukaisesti.

8. Jos osaamiskeskus puretaan, komissio suorittaa osaamiskeskuksen lopullisen arvioinnin
kuuden kuukauden kuluessa osaamiskeskuksen purkamisesta ja joka tapauksessa
viimeistddn kahden vuoden kuluttua 47 artiklassa tarkoitetun purkamismenettelyn
aloittamisesta. Kyseisen lopullisen arvioinnin tulokset toimitetaan Euroopan parlamentille
janeuvostolle.

39 artikla
Osaamiskeskuksen oikeushenkilollisyys

1. Osaamiskeskus on oikeushenkild.

* Virallinen lehti: lisdtddn tekstiin asiakirjassa st 7064/20 olevan asetuksen numero.

+ Virallinen lehti: lisétadn tekstiin asiakirjassa st 6789/20 olevan asetuksen numero.
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Osaamiskeskuksella on kussakin jdsenvaltiossa laajin kansallisen lainsddddnnon mukaan
oikeushenkil6llé oleva oikeuskelpoisuus ja oikeustoimikelpoisuus. Se voi erityisesti
hankkia ja luovuttaa irtainta ja kiintedd omaisuutta seki esiintyd kantajana ja vastaajana

oikeudenkdynneissa.

40 artikla

Osaamiskeskuksen korvausvastuu

Osaamiskeskuksen sopimusperusteinen korvausvastuu maaritetdan kulloiseenkin

sopimukseen, padtokseen tai hankintasopimukseen sovellettavassa lainsddddnnossa.

Muuta kuin sopimukseen perustuvaa vastuuta koskevissa asioissa osaamiskeskuksen on
korvattava henkilostonsad tehtdvidan suorittaessaan aiheuttamat vahingot jdsenvaltioiden

lainsddddnnon yhteisten yleisten periaatteiden mukaisesti.

Kaikkien 1 ja 2 kohdassa tarkoitettuun vastuuseen liittyvien osaamiskeskuksen maksujen ja

niihin liittyvien kustannusten ja kulujen katsotaan olevan osaamiskeskuksen menoja, jotka

katetaan sen varoista.

Osaamiskeskus vastaa yksin velvoitteistaan.
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41 artikla

Euroopan unionin tuomioistuimen toimivalta ja sovellettava lainsddddnto
1. Euroopan unionin tuomioistuimella on toimivalta

a)  antaa tuomioita osaamiskeskuksen tekemissd paatoksissa tai sopimuksissa tai

hankintasopimuksissa olevan vilityslausekkeen nojalla;

b)  riidoissa, jotka koskevat osaamiskeskuksen henkil6ston tehtividdn suorittaessaan

aiheuttamien vahinkojen korvaamista;

c)  kaikissa osaamiskeskuksen ja sen henkil6ston vilisissé riita-asioissa

henkilostosddnnodissa vahvistettujen edellytyksien rajoissa ja mukaisesti.
2. Niihin kysymyksiin, joista ei sdddeté tdssd asetuksessa tai unionin muissa saddoksissi,
sovelletaan sen valtion lainsdéddantd4d, jossa osaamiskeskuksen kotipaikka sijaitsee.
42 artikla

Unionin ja jdasenvaltioiden korvausvastuu ja vakuutukset

1. Unionin ja jdsenvaltioiden korvausvastuu osaamiskeskuksen veloista rajoittuu sithen

osuuteen, jonka ne ovat jo maksaneet hallintokustannuksista.

2. Osaamiskeskus hankkii tarvittavan vakuutuksen ja pitdd sen voimassa.
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43 artikla

Eturistiriidat

Johtokunta antaa sdintdjé jéseniinsd, elimiinsd ja henkilostoonsi, mukaan lukien pddjohtaja,
liittyvien eturistiriitojen ehkdisemiseksi, tunnistamiseksi ja ratkaisemiseksi. Kyseisten sddntojen on
siséllettdvd médrdyksii, joiden tarkoituksena on estdd johtokunnassa seké strategisessa neuvoa-
antavassa ryhméssd olevien jésenten edustajien eturistiriidat varainhoitoasetuksen mukaisesti,
mukaan lukien mahdollisia sidonnaisuuksia koskevia ilmoituksia koskevat mééraykset.

Eturistiriitojen osalta kansallisiin koordinointikeskuksiin sovelletaan kansallista oikeutta.

44 artikla

Henkilotietojen suoja

1. Osaamiskeskuksessa tapahtuvaan henkildtietojen késittelyyn sovelletaan asetusta
(EU) 2018/1725.
2. Johtokunta hyviksyy asetuksen (EU) 2018/1725 45 artiklan 3 kohdassa tarkoitetut

taytintoonpanotoimenpiteet. Johtokunta voi hyviksya lisdtoimenpiteitd, jotka ovat tarpeen

osaamiskeskuksen soveltaessa kyseistéd asetusta.
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45 artikla

Isdntdjdsenvaltion antama tuki

Osaamiskeskus ja isdntdjdsenvaltio, jossa sen kotipaikka sijaitsee, voivat tehdé hallinnollisen
sopimuksen kyseisen jdsenvaltion osaamiskeskukselle myontamisté erioikeuksista ja vapauksista

sekd muusta tdmén jésenvaltion osaamiskeskukselle antamasta tuesta.

VI LUKU
LOPPUSAANNOKSET

46 artikla

Ensi vaiheen toimet

1. Komissio vastaa osaamiskeskuksen perustamisesta ja alkuvaiheen toiminnasta siihen asti,

kunnes osaamiskeskuksella on toiminnallinen valmius oman talousarvionsa toteuttamiseen.

Komissio toteuttaa unionin oikeuden mukaisesti kaikki tarpeelliset toimet

osaamiskeskuksen toimivaltaisten elinten kanssa.
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Témin artiklan 1 kohdan soveltamiseksi komissio voi nimeté véliaikaisen péédjohtajan
sithen asti, kun johtokunnan 16 artiklan mukaisesti nimittdma padjohtaja aloittaa
tehtdvinsd. Viliaikainen padjohtaja hoitaa pidjohtajan tehtdvid, ja hdntd voi avustaa rajattu
madrd komission henkildston jasenid. Komissio voi viliaikaisesti nimittaa

osaamiskeskukseen rajoitetun mééran henkilostonsé jasenia.

Viliaikainen pddjohtaja voi antaa luvan kaikkiin johtokunnan hyvéksymisté
osaamiskeskuksen vuotuisista talousarvioméérarahoista maksettaviin maksuihin ja tehda
sopimuksia ja hankintasopimuksia, muun muassa henkiloston palvelukseen ottoa koskevia
sopimuksia, ja padatoksii sen jilkeen, kun 13 artiklan 3 kohdan I alakohdassa tarkoitettu

henkilostotaulukko on hyviksytty.

Viliaikainen padjohtaja miarittdd yhteisymmaérryksessd padjohtajan kanssa ja johtokunnan
hyviksynnén saatuaan paiviméaarin, josta alkaen osaamiskeskuksella on kapasiteetti oman
talousarvionsa toteuttamiseen. Kyseisesti pdivistd ldhtien komissio pidittaytyy tekemésta

maksusitoumuksia ja suorittamasta maksuja osaamiskeskuksen toimien osalta.
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47 artikla

Toimikausi

1. Osaamiskeskus perustetaan ... pdivén ...kuuta ... ... [tdmén asetuksen voimaantulopdivé]

ja 31 pédivian joulukuuta 2029 viliseksi ajaksi.

2. Jollei osaamiskeskuksen toimeksiantoa jatketa 38 artiklan 4 kohdan toisen alakohdan
mukaisesti, tdimén artiklan 1 kohdassa tarkoitetun ajanjakson péatyttyd aloitetaan ilman eri

toimenpiteitd purkamismenettely.

3. Osaamiskeskuksen purkamiseen liittyvid menettelyja varten johtokunta nimittdd yhden tai

useamman selvittijin, joka toimii johtokunnan tekemien paiatosten mukaisesti.

4. Osaamiskeskuksen purkamisen yhteydessi sen varat kiytetdan kattamaan
osaamiskeskuksen vastuut seké sen purkamisesta aiheutuvat menot. Mahdollinen ylijidma
jaetaan unionin ja rahoitukseen osallistuvien jasenvaltioiden kesken samassa suhteessa
kuin ne ovat osallistuneet osaamiskeskuksen rahoittamiseen. Mahdollinen unionille jaettu

ylijidma palautetaan unionin talousarvioon.
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48 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentené pdivéna sen jdlkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty Brysselissé

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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