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REGLAMENTO (UE) 2021/...
DEL PARLAMENTO EUROPEO Y DEL CONSEJO

de...

por el que se establecen el Centro Europeo de Competencia Industrial, Tecnolégica

y de Investigacion en Ciberseguridad y la Red de Centros Nacionales de Coordinacion

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 173,

apartado 3, y su articulo 188, parrafo primero,

Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,
Visto el dictamen del Comité Econdémico y Social Europeo!,

De conformidad con el procedimiento legislativo ordinario?,

1 DOC... de...,p. ....

Posicion del Parlamento Europeo de 17 de abril de 2019 (pendiente de publicacién en el
Diario Oficial) y posicion del Consejo en primera lectura de... (pendiente de publicacion en
el Diario Oficial). Posicion del Parlamento Europeo de... (pendiente de publicacién en el
Diario Oficial).
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Considerando lo siguiente:

(1

La mayor parte de la poblacion de la Unidn estd conectada a internet. La vida cotidiana de
las personas y la economia se estan volviendo cada vez mas dependientes de las
tecnologias digitales. Los ciudadanos y las empresas estan cada vez mas expuestos a
incidentes ciberseguridad graves y numerosas empresas en la Union sufren al menos un
incidente de ciberseguridad cada afio. Ello pone de manifiesto la necesidad de resiliencia,
de mejorar la capacidad tecnologica e industrial y de aplicar normas elevadas en materia de
ciberseguridad y buscar soluciones globales, que tengan en cuenta las personas, los
productos, los procesos y la tecnologia en la Union, asi como la necesidad de un liderazgo
de la Unidn en los ambitos de la ciberseguridad y de la autonomia digital. La
ciberseguridad también puede mejorarse incrementando la toma de conciencia de las
ciberamenazas y mediante el desarrollo de las competencias, capacidades, y medios en
toda la Unidn, al tiempo que se toman debidamente en consideracion las implicaciones y

las preocupaciones sociales y éticas.
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)

3)

La Unio6n ha ido incrementando de forma constante sus actividades para hacer frente a los
crecientes desafios en materia de ciberseguridad, de conformidad con la Estrategia de
ciberseguridad presentada por la Comision y el Alto Representante de la Union para
Asuntos Exteriores y Politica de Seguridad (en lo sucesivo, «Alto Representante») en su
Comunicacion conjunta al Parlamento Europeo, al Consejo, al Comité Econdmico y Social
Europeo y al Comité de las Regiones de 7 de febrero de 2013 titulada «Estrategia de
ciberseguridad de la Union Europea: un ciberespacio abierto, protegido y seguro» (en lo
sucesivo, «Estrategia de ciberseguridad de 2013»). El objetivo de la Estrategia de
ciberseguridad de 2013 es fomentar un ecosistema de la ciberseguridad fiable, seguro y
abierto. En 2016, la Union adopto las primeras medidas en el &mbito de la ciberseguridad
con la Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo! sobre la

seguridad de las redes y sistemas de informacion.

En septiembre de 2017, la Comisién y el Alto Representante presentaron una
Comunicacion conjunta al Parlamento Europeo y al Consejo titulada «Resiliencia,
disuasion y defensa: fortalecer la ciberseguridad de la UE», con el fin de seguir reforzando
la resiliencia, la capacidad de disuasion y la respuesta de la Unidn en relacion con los

ciberataques.

1 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016,
relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Union (DO L 194 de 19.7.2016, p. 1).
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)

(6)

En la Cumbre Digital de Tallin, celebrada en septiembre de 2017, los jefes de Estado o de
Gobierno pidieron que la Unidn se convirtiera en un lider mundial en ciberseguridad

para 2025, a fin de garantizar la confianza, la seguridad y la proteccion de los ciudadanos,
consumidores y empresas en linea y permitir una internet libre, mas segura y legal, y
declararon su intencion de hacer un mayor uso de soluciones de codigo abierto y
estandares abiertos a la hora de crear o renovar sistemas y soluciones de las tecnologias de
la informacion y la comunicacion (TIC), en particular evitando el efecto de cautividad,
incluidos los desarrollados o promovidos por programas de la Union en materia de

interoperabilidad y normalizacion, como ISAZ.

El Centro Europeo de Competencia Industrial, Tecnoldgica y de Investigacion en
Ciberseguridad (en lo sucesivo, «Centro de Competenciay) establecido en el presente
Reglamento debe contribuir a aumentar la seguridad de las redes y de los sistemas de
informacion, incluidas internet y otras infraestructuras fundamentales para el
funcionamiento de la sociedad, como los sistemas de transportes, los sistemas sanitarios y
energéticos, las infraestructuras digitales, los sistemas hidrologicos, los mercados

financieros y los sistemas bancarios.

Una perturbacion grave de las redes y de los sistemas de informacion puede afectar a los
distintos Estados miembros y a la Unidn en su conjunto. Por consiguiente, un elevado nivel
de seguridad de las redes y de los sistemas de informacion en toda la Unidn es fundamental
tanto para la sociedad como para la economia. Actualmente, la Union depende de
proveedores de ciberseguridad no europeos. Sin embargo, es de interés estratégico para la
Uniodn velar por que se conserven y desarrollen capacidades tecnoldgicas y de
investigacion esenciales en materia de ciberseguridad para garantizar la seguridad de las
redes y de los sistemas de informacion de los ciudadanos y empresas y, en particular, para
proteger las redes y los sistemas de informacion esenciales, asi como para prestar servicios

clave de ciberseguridad.
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®)

La Union dispone de un amplio arsenal de conocimientos especializados y experiencia en
investigacion, tecnologia y desarrollo industrial en materia de ciberseguridad, pero los
esfuerzos de la industria y del mundo de la investigacion estan fragmentados y carecen de
coordinacién y de una mision comun, lo que dificulta la competitividad y la proteccion
eficaz de las redes y sistemas en ese ambito. Es preciso poner en comun tales esfuerzos y
conocimientos especializados, conectarlos en red y usarlos de manera eficiente para
reforzar y complementar las capacidades de investigacion, tecnolédgicas e industriales, asi
como las competencias existentes a escala nacional y de la Unidn. Si bien el sector de

las TIC se enfrenta a importantes retos, como satisfacer la demanda de trabajadores
cualificados, puede beneficiarse de representar la diversidad del conjunto de la sociedad y
alcanzar una representacion equilibrada en lo que respecta a género, diversidad étnica y no
discriminacion de las personas con discapacidad, al igual que de facilitar el acceso a
conocimientos y formacion a futuros expertos en ciberseguridad, incluida la formacién de
tales expertos en contextos no formales, por ejemplo en proyectos de programas
informaticos libres y de cddigo abierto, proyectos de tecnologia civica, empresas

emergentes y microempresas.

Las pymes son partes interesadas fundamentales del sector de la ciberseguridad de la
Unioén y pueden ofrecer soluciones punteras gracias a su agilidad. Sin embargo, las pymes
no especializadas en ciberseguridad también tienden a ser mas vulnerables a los incidentes
de ciberseguridad ya que es necesario un alto nivel de inversion y conocimientos para
aplicar unas soluciones efectivas en materia de ciberseguridad. Por consiguiente, es preciso
que el Centro de Competencia y la Red de Centros Nacionales de Coordinacién (en lo
sucesivo, «Red») presten apoyo a las pymes facilitando su acceso a los conocimientos y
mediante un acceso adaptado a los resultados de la investigacion y el desarrollo, para que
puedan protegerse lo suficiente y para que las pymes que se dedican a la ciberseguridad

sean competitivas y contribuyan al liderazgo de la Union en ese dmbito.
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(10)

(11)

(12)

Los conocimientos especializados no se encuentran inicamente en los contextos
industriales y de investigacion. Los proyectos no comerciales y precomerciales,
denominados «proyectos de tecnologia civica» utilizan estandares abiertos, datos abiertos y
programas informaticos libres y de codigo abierto en interés de la sociedad y el bien

publico.

El ambito de la ciberseguridad es diverso. Por lo tanto, las partes interesadas pueden incluir
partes interesadas de entidades publicas, los Estados miembros y la Union, asi como de la
industria, de la sociedad civil, como sindicatos, asociaciones de consumidores, el sector de
los programas informaticos libres y de codigo abierto y la comunidad académica y de

investigacion, asi como otras entidades.

En sus Conclusiones adoptadas en noviembre de 2017, el Consejo pedia a la Comision que
presentara con prontitud una evaluacion de impacto sobre las opciones posibles para crear
una red de centros de competencia en ciberseguridad y sobre un centro europeo de
competencia e investigacion en ciberseguridad, y que propusiera para mediados de 2018 el

instrumento juridico correspondiente para la creacion de dicha red y dicho centro.

La Uniodn sigue careciendo de capacidades y medios tecnoldgicos e industriales suficientes
para proteger de manera autbnoma su economia y sus infraestructuras vitales y convertirse
en lider mundial en el &mbito de la ciberseguridad. Hay un nivel insuficiente de
coordinacidn y cooperacion estratégicas y duraderas entre la industria, los investigadores
en ciberseguridad y los gobiernos. La Unidn adolece de una inversion insuficiente y de un
acceso limitado a los conocimientos, competencias e instalaciones en materia de
ciberseguridad, y pocos son los resultados de la investigacion y la innovacion de la Union
en ciberseguridad que se plasman en soluciones comercializables o que se implantan en

gran medida en todos los sectores de la economia.
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(13)

(14)

Crear la Red y el Centro de Competencia, con el mandato de adoptar medidas en apoyo de
las tecnologias industriales, asi como en el ambito de la investigacion y la innovacion, es la
mejor manera de realizar los objetivos del presente Reglamento, al tiempo que ofrece la
mayor repercusion econémica, social y medioambiental y salvaguarda los intereses de la

Unién.

El Centro de Competencia ha de ser el principal instrumento de la Unidn para poner en
comun las inversiones en investigacion, tecnologia y desarrollo industrial en materia de
ciberseguridad y ejecutar los proyectos e iniciativas pertinentes junto con la Red. El Centro
de Competencia debe gestionar la ayuda financiera en relacion con la ciberseguridad
procedente del Programa Marco de Investigacion e Innovacion «Horizonte Europay (en lo
sucesivo, «Horizonte Europa») creado por el Reglamento (UE) 2021/... del Parlamento
Europeo y del Consejo!'* y el Programa Europa Digital establecido por el Reglamento
(UE) 2021/... del Parlamento Europeo y del Consejo***, y debe estar abierto a otros
programas, segun proceda. Se espera que este enfoque contribuya a crear sinergias,
coordinar el apoyo financiero relacionado con iniciativas de la Union en el &mbito de la
investigacion y desarrollo, la innovacion, la tecnologia y el desarrollo industrial en el

ambito de la ciberseguridad, y evitar la duplicacion cuando no sea necesaria.

++

Reglamento (UE) 2021/... del Parlamento Europeo y del Consejo, de..., por el que se crea
el Programa Marco de Investigacion e Innovacion «Horizonte Europa» y se establecen sus
normas de participacion y difusion, y por el que se derogan los Reglamentos (UE)

n.° 1290/2013 y (UE) n.° 1291/2013 (DO...).

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20 e insértese en la nota a pie de pagina el nimero, la fecha y la referencia del DO.
Reglamento (UE) 2021/... del Parlamento Europeo y del Consejo, de..., por el que se
establece el Programa Europa Digital y se deroga la Decision (UE) 2015/2240 (DO...).

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20 e insértese en la nota a pie de pagina el nimero, la fecha y la referencia del DO.
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(15) Es importante garantizar el respeto de los derechos fundamentales y una conducta ética en
los proyectos de investigacion en materia de ciberseguridad que reciben apoyo del Centro

de Competencia.

(16) El Centro de Competencia no debe desempefiar funciones operativas de ciberseguridad,
como las relacionadas con los equipos de respuesta a incidentes de seguridad informatica
(CSIRT, por sus siglas en inglés), en particular el seguimiento y la gestion de incidentes de
ciberseguridad. No obstante, el Centro de Competencia debe poder facilitar el desarrollo de
infraestructuras de TIC al servicio de las industrias, en particular las pymes, el mundo de la
investigacion, la sociedad civil y el sector publico, en consonancia con la misién y los
objetivos establecidos en el presente Reglamento. Cuando los CSIRT vy otras partes
interesadas tengan como objetivo promover la notificacion y revelacion de
vulnerabilidades, el Centro de Competencia y los miembros de la Comunidad de
Competencias en Ciberseguridad (en lo sucesivo, «Comunidad»), dentro de los limites de
sus respectivas funciones, deben poder apoyar a estas partes interesadas, a peticion de
estas, al tiempo que se evita cualquier duplicacion con la Agencia de la Unidon Europea
para la Ciberseguridad (ENISA) establecida por el Reglamento (UE) 2019/881 del

Parlamento Europeo y del Consejo!.

1 Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019,
relativo a ENISA (Agencia de la Union Europea para la Ciberseguridad) y a la certificacion
de la ciberseguridad de las tecnologias de la informacion y la comunicacion y por el que se
deroga el Reglamento (UE) n.° 526/2013 («Reglamento sobre la Ciberseguridady)

(DO L 151 de 7.6.2019, p. 15).
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(17)

(18)

Se pretende que el Centro de Competencia, la Comunidad y la Red se beneficien de la
experiencia y de la amplia representacion de partes interesadas pertinentes que se ha
logrado a través de la asociacion contractual entre el sector privado y el sector publico
sobre ciberseguridad a través de la Comision y la Organizacion Europea de Ciberseguridad
durante la vigencia de Horizonte 2020, Programa Marco de Investigacion e Innovacion
(2014-2020), establecido por el Reglamento (UE) n.° 1291/2013 del Parlamento Europeo y
del Consejo!, de las lecciones extraidas de cuatro proyectos piloto que se iniciaron a
principios de 2019 en el marco de Horizonte 2020, a saber, CONCORDIA, ECHO,
SPARTA y CyberSec4Europe, asi como del proyecto piloto y del trabajo preparatorio
relativo a las auditorias de programas informaticos libres y de codigo abierto, para la
gestion de la Comunidad y la representacion de dicha Comunidad en el Centro de

Competencia.

Ante el alcance de los desafios planteados por la ciberseguridad y considerando las
inversiones en capacidades y medios de ciberseguridad en otras partes del mundo, la Unién
y los Estados miembros deben reforzar su apoyo financiero a la investigacion, el desarrollo
y la implantacion en este &mbito. Con objeto de lograr economias de escala y de conseguir
un nivel de proteccion comparable en toda la Unidn, los Estados miembros deben
concentrar sus esfuerzos en un marco de la Unidn contribuyendo activamente a la labor del

Centro de Competencia y de la Red.

Reglamento (UE) n.° 1291/2013 del Parlamento Europeo y del Consejo, de 11 de diciembre
de 2013, por el que se establece Horizonte 2020, Programa Marco de Investigacion e
Innovacion (2014-2020) y por el que se deroga la Decision n.° 1982/2006/CE (DO L 347
de 20.12.2013, p. 104).
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(19) A fin de fomentar la competitividad de la Unidn y altos niveles de ciberseguridad a escala
internacional, el Centro de Competencia y la Comunidad deben propiciar los intercambios
con la comunidad internacional sobre la evolucion de la ciberseguridad, incluido con
respecto a productos, procesos, normas y normas técnicas de ciberseguridad, cuando sea
pertinente para la mision del Centro de Competencia, los objetivos y las funciones del
Centro. Las normas técnicas pertinentes podrian incluir, a efectos del presente Reglamento,
la creacion de ejecuciones de referencia, en particular las publicadas con licencias tipo

abiertas.
(20) La sede del Centro de Competencia esta situada en Bucarest.

(21) Cuando elabore su programa de trabajo anual (en lo sucesivo, «programa de trabajo
anual»), el Centro de Competencia debe informar a la Comision de sus necesidades de
cofinanciacion, en funcion de la cofinanciacion que prevean aportar los Estados miembros
a las acciones conjuntas, a fin de que la Comision pueda tener en cuenta la contribucion
equivalente de la Unidn en la elaboracion del proyecto de presupuesto general de la Unidon

del ejercicio siguiente.

(22) Cuando la Comision elabore el programa de trabajo de Horizonte Europa para las
cuestiones relacionadas con la ciberseguridad, también en el marco del proceso de consulta
a las partes interesadas y especialmente antes de la adopcion de dicho programa de trabajo,
debe tener en cuenta las aportaciones del Centro de Competencia y debe ponerlas en

conocimiento del Comité de Programa de Horizonte Europa.
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(23)

(24)

Con el fin de permitir al Centro de Competencia que desempeiie su papel en el dmbito de
la ciberseguridad, para facilitar la participacion de la Red y ofrecer una importante funcion
de gobernanza a los Estados miembros, el Centro de Competencia debe constituirse como
un organismo de la Unidn con personalidad juridica propia al que se aplicara el
Reglamento Delegado (UE) 2019/715 de la Comision!. El Centro de Competencia debe
desempefiar un doble cometido asumiendo funciones especificas en el ambito industrial,
tecnologico y de investigacion en ciberseguridad como establece el presente Reglamento y
gestionando la financiacion relacionada con la ciberseguridad de varios programas a la vez,
en particular de Horizonte Europa y el Programa Europa Digital, y posiblemente también
de otros programas de la Unidn. Dicha gestion deberia atenerse a las normas aplicables a
dichos programas. No obstante, teniendo en cuenta que la financiacion para el
funcionamiento del Centro de Competencia provendria principalmente de Horizonte
Europa y del Programa Europa Digital, es necesario que el Centro de Competencia se
considere una asociacion a efectos de ejecucion del presupuesto, incluida la fase de

programacion.

Como resultado de la contribucion de la Unidn, el acceso a los resultados de las actividades
y proyectos del Centro de Competencia ha de ser tan abierto como sea posible y tan
cerrado como sea necesario y la reutilizacion de dichos resultados ha de ser posible cuando

proceda.

Reglamento Delegado (UE) 2019/715 de la Comision, de 18 de diciembre de 2018, relativo
al Reglamento Financiero marco de los organismos creados en virtud del TFUE y el Tratado
Euratom y a los que se refiere el articulo 70 del Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo (DO L 122 de 10.5.2019, p. 1).
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(25) El Centro de Competencia debe facilitar y coordinar la labor de la Red. La Red debe estar
formada por un centro nacional de coordinacion de cada Estado miembro. Los centros
nacionales de coordinacion a los que la Comision haya reconocido que tienen la capacidad
necesaria para gestionar fondos con el fin de llevar a cabo la mision y lograr los objetivos
establecidos en el presente Reglamento deben recibir ayuda financiera directa de la Union,
incluidas subvenciones concedidas sin convocatoria de propuestas, para llevar a cabo sus

actividades relacionadas con el presente Reglamento.

(26) Los centros nacionales de coordinacion deben ser entidades del sector publico, o entidades
con una participacion publica mayoritaria, que desempefien funciones administrativas
publicas con arreglo al Derecho nacional, también por medio de delegacion, y deben ser
seleccionados por los Estados miembros. Las funciones de un centro nacional de
coordinacion de un Estado miembro las debe poder desempefie una entidad que realice
otras funciones derivadas del Derecho de la Unidn, como las de autoridad nacional
competente, un punto de contacto unico en el sentido de la Directiva (UE) 2016/1148 o
cualquier otra normativa de la Unidn, o un centro de innovacion digital en el sentido del
Reglamento (UE) 2021/...*. Otras entidades del sector publico o entidades que
desempefien funciones administrativas publicas en un Estado miembro deben poder prestar
asistencia al centro nacional de coordinacion en dicho Estado miembro en el ejercicio de

sus funciones.

* DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento

ST 6789/20.
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(27)

(28)

(29)

Los centros nacionales de coordinacion deben disponer de la capacidad administrativa
necesaria, asi como poseer conocimientos industriales, tecnoldgicos y de investigacion en
materia de ciberseguridad o tener acceso a ellos, y deben ser capaces de colaborar y
coordinarse eficazmente con la industria, el sector publico y la comunidad de

investigacion.

La educacion en los Estados miembros debe reflejar la importancia de tener una
sensibilizacién y unas competencias adecuadas en materia de ciberseguridad. A tal fin,
teniendo en cuenta el papel de ENISA vy sin perjuicio de las competencias de los Estados
miembros en materia de educacion, los centros nacionales de coordinacién, junto con las
autoridades publicas y las partes interesadas pertinentes, deben contribuir a promover y

difundir los programas educativos en materia de ciberseguridad.

Los centros nacionales de coordinacion deben poder recibir subvenciones del Centro de
Competencia para prestar ayuda financiera a terceros en forma de subvenciones. Los costes
directos contraidos por los centros nacionales de coordinacion para el suministro y la
administracioén de ayuda financiera a terceros deben poder optar a financiacion a cargo de

los programas pertinentes.
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(30)

€2))

El Centro de Competencia, la Red y la Comunidad deben contribuir a impulsar y difundir
los ultimos productos, servicios y procesos de ciberseguridad. Paralelamente, el Centro de
Competencia y la Red deben fomentar los medios en materia de ciberseguridad de la
demanda del sector industrial, en particular apoyando a los desarrolladores y operadores de
sectores como el transporte, la energia, la salud, el sector financiero, el sector publico, las
telecomunicaciones, la industria manufacturera o el espacio con el fin de ayudar a dichos
desarrolladores y operadores a hacer frente a sus desafios de ciberseguridad, por ejemplo
mediante la aplicacion de la seguridad desde el disefo. El Centro de Competencia y la Red
también deben apoyar la normalizacion e implantacion de los productos, servicios y
procesos de ciberseguridad fomentando, al mismo tiempo y cuando sea posible, la

aplicacion del marco europeo de certificacion de la ciberseguridad establecido por el

Reglamento (UE) 2019/881.

Debido a la rapidez con que cambian las ciberamenazas y la ciberseguridad, la Unién debe
poder estar en condiciones de adaptarse rapida y continuamente a la evolucion mas
reciente en este ambito. Por esta razdn, el Centro de Competencia, la Red y la Comunidad
deben ser lo bastante flexibles como para garantizar la necesaria capacidad de respuesta a
dichas evoluciones. Deben favorecer proyectos que ayuden a las entidades a poder
desarrollar sus medios constantemente a fin de aumentar su propia resiliencia y la de la

Union.
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(32)

El Centro de Competencia debe prestar apoyo a la Comunidad. El Centro de Competencia
ha de ejecutar las partes pertinentes en materia de ciberseguridad de Horizonte Europa y
del Programa Europa Digital, de conformidad con el programa de trabajo plurianual del
Centro de Competencia (en lo sucesivo, «programa de trabajo plurianual»), el programa de
trabajo anual y el proceso de planificacion estratégica de Horizonte Europa, mediante la
concesion de subvenciones y otras formas de financiacion, principalmente tras una
convocatoria de propuestas competitiva. El Centro de Competencia también debe facilitar
la transmision de conocimientos especializados de la Red y la Comunidad y debe favorecer
la inversion conjunta por parte de la Union, los Estados miembros o la industria. Debe
prestar especial atencion al apoyo a las pymes en el ambito de la ciberseguridad, asi como

a las acciones que ayuden a superar el déficit de competencias.

(33) La asistencia técnica para la preparacion de proyectos debe realizarse de manera totalmente
objetiva y transparente que garantice que todos los beneficiarios potenciales reciban la
misma informacion y debe evitar los conflictos de intereses.
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(34) El Centro de Competencia ha de estimular y respaldar la cooperacion y coordinacion
estratégica a largo plazo de las actividades de la Comunidad, en la que participara un grupo
amplio, abierto, interdisciplinario y diverso de partes interesadas europeas del ambito de la
tecnologia de ciberseguridad. La Comunidad debe contar con entidades de investigacion,
industrias y el sector piblico. La Comunidad, en particular a través del Grupo Consultivo
Estratégico, debe contribuir a las actividades del Centro de Competencia, al programa de
trabajo plurianual y al programa de trabajo anual. La Comunidad debe también
beneficiarse de las actividades de desarrollo comunitario del Centro de Competencia y de
la Red; sin embargo, no debe recibir un trato preferente en lo que respecta a las
convocatorias de propuestas o licitaciones. La Comunidad debe estar compuesta por
organismos u organizaciones colectivos. Al mismo tiempo, a fin de aprovechar todos los
conocimientos de ciberseguridad en la Union, el Centro de Competencia y sus érganos
también pueden recurrir a los conocimientos de personas fisicas y particulares como

expertos ad hoc.

(35) El Centro de Competencia debe cooperar y garantizar sinergias con ENISA vy, cuando el
Centro de Competencia determina sus prioridades de financiacion, debe recibir

aportaciones pertinentes de ENISA para determinar sus prioridades de financiacion.

(36) Para dar respuesta a las necesidades de los sectores de la demanda y de la oferta en materia
de ciberseguridad, la funcion del Centro de Competencia de proporcionar a las industrias
conocimientos y asistencia técnica en ciberseguridad ha de referirse tanto a los productos,
procesos y servicios de TIC como a todos los demés productos y procesos tecnologicos en
los que deba integrarse la ciberseguridad. Cuando asi lo solicite, el sector piblico también

podria beneficiarse del apoyo del Centro de Competencia.
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(37)

(38)

(39)

(40)

Con el fin de crear un entorno de ciberseguridad sostenible, es importante que la seguridad
desde el disefio se utilice como principio en el proceso de desarrollo, mantenimiento,
funcionamiento y actualizacion de infraestructuras, productos y servicios, en particular
apoyando métodos de desarrollo seguros de ultima generacion, pruebas de seguridad
adecuadas, auditorias de seguridad y mediante la puesta a disposicion de actualizaciones
que subsanen sin demora las vulnerabilidades o amenazas conocidas y, cuando sea posible,
permitiendo a terceros crear y proporcionar actualizaciones mas alla del fin de servicio
respectivo de los productos. La seguridad desde el disefio debe garantizarse durante todo el
ciclo de vida de los productos, servicios o procesos de TIC y mediante procesos de
desarrollo que evolucionan constantemente para reducir el riesgo de dafios derivados de la

explotacion malintencionada.

Aunque el Centro de Competencia y la Red deben tratar de aumentar sinergias y
coordinacién entre los &mbitos civil y militar de la ciberseguridad, los proyectos en virtud
del presente Reglamento financiados por Horizonte Europa se deben ejecutar de
conformidad con el Reglamento (UE) 2021/...*, que dispone que las actividades de
investigacion e innovacion llevadas a cabo en el marco de Horizonte Europa deben

centrarse exclusivamente en las aplicaciones civiles.

El presente Reglamento se aplica principalmente a asuntos civiles, pero las actividades de
los Estados miembros en virtud del presente Reglamento pueden reflejar las
especificidades de los Estados miembros cuando la politica de ciberseguridad sea llevada a
cabo por autoridades que realizan tareas tanto civiles como militares, deben tratar de lograr
la complementariedad y deben evitar solapamientos con los instrumentos de financiacién

relacionados con la defensa.

El presente Reglamento debe garantizar la responsabilidad y la transparencia del Centro de
Competencia y de las empresas que reciban financiacion, en sintonia con los reglamentos

pertinentes de los programas.

+

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20.
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(41)

(42)

(43)

La ejecucion de proyectos de implantacion, en particular los relacionados con las
infraestructuras y los medios desplegados a escala de la Union o a través de contratacion
publica conjunta, se podria dividir en distintas fases de ejecucion, por ejemplo licitaciones
separadas para el disefio de los equipos y de los programas informaéticos, su produccion y
su funcionamiento y mantenimiento; conforme a ello, las empresas podrian participar en
solo una de las fases cada una y, en su caso, se exigiria que los beneficiarios de una o
varias de dichas fases satisficiesen determinadas condiciones por lo que respecta a la

propiedad o el control europeos.

Habida cuenta de sus conocimientos especializados en materia de ciberseguridad y su
funcién como punto de referencia de asesoramiento y conocimientos especializados para
las instituciones, 6rganos y organismos de la Unidn, asi como para otras partes interesadas
pertinentes de la Unidn, y habida cuenta de las aportaciones realizadas en el marco de sus
funciones, ENISA debe desempefiar un papel activo en las actividades del Centro de
Competencia, especialmente en el desarrollo del programa estratégico, y debe evitarse toda
duplicacion de funciones, en particular a través de su funcion de observador permanente en
el Consejo de Administracion del Centro de Competencia. Por lo que respecta a la
elaboracion del programa estratégico, el programa de trabajo anual y el programa de
trabajo plurianual, el director ejecutivo del Centro de Competencia y el Consejo de
Administracion deben tomar en consideracion todo asesoramiento y aportacion
estratégicos pertinentes proporcionados por ENISA, de conformidad con el reglamento

interno del Consejo de Administracion.

Cuando reciban una contribucion financiera con cargo al presupuesto general de la Union,
los centros nacionales de coordinacion y las entidades que formen parte de la Comunidad
han de dar a conocer el hecho de que las actividades correspondientes se llevan a cabo en

el marco del presente Reglamento.
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(44)

(45)

(46)

Los costes derivados de la creacion del Centro de Competencia y de las actividades de
administracién y coordinacion del Centro de Competencia deben ser sufragados por la
Union y por los Estados miembros, en proporcion a las contribuciones voluntarias de los
Estados miembros a las acciones conjuntas. Con el fin de evitar la doble financiacion, estas
actividades no deben beneficiarse simultaineamente de una contribucion de otros programas

de la Union.

El Consejo de Administracion, que debe estar integrado por representantes de los Estados
miembros y la Comision, debe definir la orientacion general del funcionamiento del Centro
de Competencia y garantizar que este desempefie su cometido de conformidad con el

presente Reglamento. El Consejo de Administracion adoptara el programa estratégico.

Es preciso que el Consejo de Administracion esté dotado de las facultades necesarias para
establecer el presupuesto del Centro de Competencia. Debe supervisar la ejecucion del
presupuesto, adoptar normas financieras adecuadas y debe establecer procedimientos de
trabajo transparentes para la toma de decisiones por el Centro de Competencia, incluida la
adopcidn, reflejando el programa estratégico, del programa de trabajo anual y el programa
de trabajo plurianual. El Consejo de Administracion también debe adoptar su reglamento
interno, nombrar al director ejecutivo y acordar la prolongacion o cese del mandato del

director ejecutivo.
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(47)

(48)

(49)

(50)

El Consejo de Administracion debe tener una vision global de las actividades estratégicas y
de ejecucion del Centro de Competencia y garantizar la adecuacion entre ellas. En su
informe anual, el Centro de Competencia debe hacer especial hincapié en los objetivos
estratégicos que ha alcanzado y, en caso necesario, proponer acciones para seguir

mejorando la consecucion de dichos objetivos estratégicos.

Para que el Centro de Competencia funcione correcta y eficazmente, la Comision y los
Estados miembros han de garantizar que las personas que se nombren como miembros del
Consejo de Administracion disponen de las competencias profesionales adecuadas y de
experiencia en las areas funcionales. La Comision y los Estados miembros deben,
asimismo, tratar de limitar la rotacién de sus respectivos representantes en el Consejo de

Administracion, con el fin de garantizar la continuidad en su labor.

Dado el estatuto especifico y la responsabilidad del Centro de Competencia en la ejecucion
de los fondos de la Unidn, en particular los de Horizonte Europa y el Programa Europa
Digital, la Comision debe disponer del 26 % del total de votos en el Consejo de
Administracion sobre las decisiones que impliquen fondos de la Unioén, con el fin de
maximizar el valor afiadido de la Union en dichas decisiones, garantizando al mismo

tiempo su legalidad y su conformidad con las prioridades de la Unién.

En aras del buen funcionamiento del Centro de Competencia, es preciso que su director
ejecutivo sea nombrado de forma transparente atendiendo a sus méritos y a su capacidad
administrativa y de gestion, debidamente acreditada, asi como a su competencia y
experiencia en relacion con la ciberseguridad. También es necesario que desempeiie sus

funciones con completa independencia.
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(1)

(52)

El Centro de Competencia debe disponer de un Grupo Consultivo Estratégico como 6rgano
asesor. Dicho Grupo Consultivo Estratégico debe prestar asesoramiento fruto de un didlogo
periodico entre el Centro de Competencia y la Comunidad, que debe estar formada por
representantes del sector privado, las organizaciones de consumidores, el mundo
académico y otras partes interesadas pertinentes. E1 Grupo Consultivo Estratégico ha de
centrarse en las cuestiones que afecten a las partes interesadas y ponerlas en conocimiento
del Consejo de Administracion y el director ejecutivo. Las funciones del Grupo Consultivo
Estratégico deben incluir prestar asesoramiento respecto al programa estratégico, al
programa de trabajo anual y al programa de trabajo plurianual. La representacion de las
distintas partes interesadas en el Grupo Consultivo Estratégico debe ser equilibrada,
prestando especial atencion a la representacion de las pymes, con objeto de garantizar una

adecuada representacion de las partes interesadas en la labor del Centro de Competencia.

Las contribuciones de los Estados miembros a los recursos del Centro de Competencia
pueden ser financieras o en especie. Las contribuciones financieras podrian consistir, por
ejemplo, en una subvencion concedida por un Estado miembro a un beneficiario en dicho
Estado miembro que complemente la ayuda financiera concedida por la Unién a un
proyecto en el marco del programa de trabajo anual. Por otra parte, las contribuciones en
especie tendrian lugar por lo general cuando la entidad de un Estado miembro fuera, a su
vez, beneficiaria de una ayuda financiera de la Union. Por ejemplo, si la Union
subvencionara una actividad de un centro nacional de coordinacién con un porcentaje de
financiacion del 50 %, el coste restante de la actividad se contabilizaria como contribucion
en especie. Otro ejemplo, si la entidad de un Estado miembro recibiera ayuda financiera de
la Uniodn para crear o modernizar una infraestructura que se fuera a compartir entre las
partes interesadas en consonancia con el programa de trabajo anual, los costes no

subvencionados se contabilizarian como contribuciones en especie.
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(53) De conformidad con las disposiciones pertinentes del Reglamento Delegado
(UE) 2019/715 sobre conflicto de intereses, el Centro de Competencia debe disponer de
normas relativas a la prevencion, deteccion, resolucion y gestion de conflictos de intereses
por lo que respecta a sus miembros, 6rganos y personal, al Consejo de Administracion, asi
como al Grupo Consultivo Estratégico y a la Comunidad. Los Estados miembros deben
garantizar la prevencion, la deteccion y la resolucion de los conflictos de intereses con
respecto a los centros nacionales de coordinacion, de conformidad con el Derecho
nacional. El Centro de Competencia debe aplicar, asimismo, el Derecho de la Union en
materia de acceso del publico a los documentos, segln se establece en el Reglamento (CE)
n.° 1049/2001 del Parlamento Europeo y del Consejo!. El tratamiento de los datos
personales por parte del Centro de Competencia se ajustara al Reglamento (UE) 2018/1725
del Parlamento Europeo y del Consejo?. El Centro de Competencia debe cumplir las
disposiciones del Derecho de la Union aplicables a las instituciones de la Unidn, asi como
el Derecho nacional en materia de tratamiento de la informacion, en particular el
tratamiento de informacion delicada no clasificada y de informacion clasificada de

la Uniodn.

1 Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2001, relativo al acceso del publico a los documentos del Parlamento Europeo, del
Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).

2 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 6rganos y organismos de la Union, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).
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(54)

(55)

(56)

(57)

Los intereses financieros de la Union y de los Estados miembros deben ser protegidos
mediante medidas proporcionadas a lo largo de todo el ciclo del gasto, incluidas la
prevencion, deteccion e investigacion de irregularidades, la recuperacion de los fondos
perdidos, indebidamente pagados o mal utilizados y, en su caso, la imposicion de sanciones
administrativas y financieras, de conformidad con el Reglamento

(UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo! (en lo sucesivo,

«Reglamento Financieroy).

El Centro de Competencia debe funcionar de manera abierta y transparente. Debe facilitar
de manera oportuna toda la informacién pertinente y debe promover sus actividades, en
particular mediante actividades de informacion y difusion destinadas al publico en general.
Debe hacerse publico el reglamento interno del Consejo de Administracion del Centro de

Competencia y del Grupo Consultivo Estratégico.

El auditor interno de la Comision ha de desempefiar respecto al Centro de Competencia las

mismas funciones que respecto a la Comision.

La Comision, el Tribunal de Cuentas y la Oficina Europea de Lucha contra el Fraude
(OLAF) deben tener acceso a toda la informacion necesaria y a los locales del Centro de
Competencia para llevar a cabo auditorias e investigaciones sobre las subvenciones, los

contratos y los acuerdos firmados por el Centro de Competencia.

Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo,

de 18 de julio de 2018, sobre las normas financieras aplicables al presupuesto general de la
Union, por el que se modifican los Reglamentos (UE) n.° 1296/2013, (UE) n.° 1301/2013,
(UE) n.° 1303/2013, (UE) n.° 1304/2013, (UE) n.° 1309/2013, (UE) n.° 1316/2013, (UE)
n.°223/2014 y (UE) n.° 283/2014 y la Decision n.° 541/2014/UE y por el que se deroga el
Reglamento (UE, Euratom) n.° 966/2012 (DO L 193 de 30.7.2018, p. 1).
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(58)

Dado que los objetivos del presente Reglamento, a saber, reforzar la competitividad y las
capacidades de la Union, mantener y desarrollar las capacidades de investigacion,
tecnologicas e industriales de la Union en materia de ciberseguridad, aumentar la
competitividad de la industria de ciberseguridad de la Union y convertir la ciberseguridad
en una ventaja competitiva para otras industrias de la Union, no pueden ser alcanzados de
manera suficiente por los Estados miembros por si solos, debido al hecho de que los
recursos existentes son limitados y estan dispersos, asi como debido a la magnitud de las
inversiones necesarias, sino que debido a que se evita la duplicacidon innecesaria de dichos
esfuerzos, se ayuda a lograr una masa critica de inversion, se garantiza que la financiacion
publica se usa de forma 6ptima y que se promueve un alto nivel de ciberseguridad en todos
los Estados miembros, dichos objetivos pueden alcanzarse mejor a escala de la Union. La
Unién puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en
el articulo 5 del Tratado de la Union Europea (TUE). De conformidad con el principio de
proporcionalidad establecido en el mismo articulo, el presente Reglamento no excede de lo

necesario para alcanzar dichos objetivos.

HAN ADOPTADO EL PRESENTE REGLAMENTO:
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CAPITULO I
DISPOSICIONES Y PRINCIPIOS GENERALES
DEL CENTRO DE COMPETENCIA
Y LA RED

Articulo 1

Objeto y ambito de aplicacion

El presente Reglamento establece el Centro Europeo de Competencia Industrial,
Tecnoldgica y de Investigacion en Ciberseguridad (en lo sucesivo, «Centro de
Competencia»), y la Red de Centros Nacionales de Coordinacion (en lo sucesivo, «Red»).
El presente Reglamento dispone las normas para la designacion de los centros nacionales
de coordinacion y las normas para el establecimiento de la Comunidad de Competencias en

Ciberseguridad (en lo sucesivo, «Comunidad»).

El Centro de Competencia desempenara un papel esencial en la ejecucion de la parte
relativa a la ciberseguridad del Programa Europa Digital, en particular, en lo que respecta a
las acciones relacionadas con el articulo 6 del Reglamento (UE) 2021/...*, y contribuiré a
la ejecucion de Horizonte Europa y, en particular, la seccion 3.1.3 del pilar II del anexo I

de la Decision (UE) .../... del Consejo™*.

++

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.

Decision (UE) .../... del Consejo, de..., que establece el Programa Especifico por el que se
ejecuta el Programa Marco de Investigacion e Innovacion «Horizonte Europa» y se deroga
la Decision 2013/743/UE (DO...).

DO: Insértese en el texto el nimero de orden de la Decision que figura en el documento

ST 8967/20 y en la nota a pie de pagina el numero, la fecha y la referencia del DO.
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Los Estados miembros contribuirdn de forma colectiva a los trabajos del Centro de

Competencia y de la Red.

El presente Reglamento se entiende sin perjuicio de las competencias de los Estados
miembros por lo que respecta a las actividades relacionadas con la seguridad publica, la

defensa, la seguridad nacional y las actividades del Estado en &mbitos del Derecho penal.

Articulo 2

Definiciones

A efectos del presente Reglamento, se entendera por:

1)

2)

3)

«ciberseguridady, las actividades necesarias para la proteccion de las redes y sistemas de
informacion, de los usuarios de dichos sistemas y de otras personas afectadas por las

ciberamenazas;

«redes y sistemas de informacidny, las redes y sistemas de informacion segun se definen

en el articulo 4, punto 1, de la Directiva (UE) 2016/1148;

«productos, servicios y procesos de ciberseguridad», los productos, servicios o procesos
comerciales y no comerciales de TIC destinados especificamente a proteger las redes y los
sistemas de informacion o a garantizar la confidencialidad, integridad y accesibilidad de
los datos que se procesen o almacenen en las redes y sistemas de informacion, asi como la
ciberseguridad de los usuarios de dichos sistemas y de otras personas afectadas por las

ciberamenazas;
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4)

5)

6)

7)

8)

«ciberamenazay, toda circunstancia, hecho o accion potencial que pueda danar, perturbar o
afectar desfavorablemente de otra manera a las redes y sistemas de informacion, a sus

usuarios y a otras personas;

«accion conjuntay, la accidn prevista en el programa de trabajo anual y que recibe ayuda
financiera con cargo a Horizonte Europa, al Programa Europa Digital o a otro programa de
la Uniodn, asi como ayuda financiera o en especie por parte de uno o mas Estados
miembros, y que se ejecute a través de proyectos que cuenten con la participacion de

beneficiarios y reciba ayuda financiera o en especie de esos Estados miembros;

«contribucidn en especier, los gastos subvencionables en los que incurran los centros
nacionales de coordinacion y otras entidades publicas que participen en proyectos
financiados a través del presente Reglamento, cuando dichos gastos no estén financiados
por una contribucion de la Unidn o por contribuciones financieras de los Estados

miembros;

«centro europeo de innovacion digitaly, el centro europeo de innovacion digital que se

define en el articulo 2, letra ¢), del Reglamento (UE) 2021/...%;

«programa estratégico», la estrategia industrial, tecnoldgica y de investigacion en
ciberseguridad global y duradera, que fija recomendaciones estratégicas para el desarrollo
y crecimiento del sector europeo industrial, tecnoldgico y de investigacion en
ciberseguridad, asi como prioridades estratégicas para las actividades del Centro de
Competencia y que no es vinculante en lo que respecta a las decisiones que deban tomarse

sobre los programas de trabajo anuales;

* DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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9)

«asistencia técnicay, la asistencia del Centro de Competencia a los centros nacionales de
coordinacién o a la Comunidad para el desempefio de sus funciones mediante el aporte de
conocimientos o el acceso a conocimientos especializados en el ambito de la investigacion,
tecnologia e industria en ciberseguridad, la facilitacion de la creacion de redes, el
desarrollo de actividades de sensibilizacion y la promocion de la cooperacion, o bien, la
asistencia prestada por el Centro de Competencia junto con los centros nacionales de
coordinacion a las partes interesadas con respecto a la preparacion de proyectos en relacion
con la misién del Centro de Competencia y de la Red y los objetivos del Centro de

Competencia.

Articulo 3

Mision del Centro de Competencia y de la Red
La mision del Centro de Competencia y la Red consiste en ayudar a la Union a:

a) fortalecer su liderazgo y su autonomia estratégica en el &mbito de la ciberseguridad
mediante el mantenimiento y el desarrollo de las capacidades y los medios
tecnologicos, industriales, sociales, académicos y de investigacion en materia de
ciberseguridad necesarios para reforzar la confianza y la seguridad, también
mediante la confidencialidad, integridad y accesibilidad de los datos, en el mercado

unico digital;

b)  apoyar las capacidades, las competencias y los medios tecnoldgicos de la Union en
relacion con la resiliencia y la fiabilidad de las infraestructuras de las redes y
sistemas de informacidn, también de las infraestructuras criticas y los equipos y

programas informaticos de uso comun en la Union, y
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c) aumentar la competitividad mundial del sector de la ciberseguridad de la Unidn,
garantizar niveles elevados de ciberseguridad en toda la Union y convertir la

ciberseguridad en una ventaja competitiva para otras industrias de la Union.

2. El Centro de Competencia y la Red desempefaran sus funciones en colaboracion

con ENISA y la Comunidad, segin proceda.

3. El Centro de Competencia utilizard, de conformidad con los actos juridicos por los que se
establecen los programas pertinentes, en particular Horizonte Europa y el Programa Europa
Digital, recursos financieros pertinentes de la Union para contribuir a la mision establecida

en el apartado 1.

Articulo 4

Objetivos del Centro de Competencia

1. El Centro de Competencia tendré el objetivo general de promover la investigacion, la
innovacion y la implantacion en materia de ciberseguridad con el fin de llevar a cabo la

mision descrita en el articulo 3.
2. El Centro de Competencia tendré los siguientes objetivos especificos:

a) lamejora de las capacidades, medios, conocimientos e infraestructuras de
ciberseguridad en beneficio de la industria, en particular las pymes, las comunidades

de investigacion, el sector publico y la sociedad civil, segiin proceda;
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b) la promocion de la resiliencia en materia de ciberseguridad, la adopcion de las
mejores practicas en materia de ciberseguridad, el principio de seguridad desde el
disefio y la certificacion de la seguridad de los productos y servicios digitales, de tal

forma que complemente los trabajos de otras entidades publicas;

c) lacontribucion al establecimiento de un sélido ecosistema europeo de ciberseguridad

que agrupe a todas las partes interesadas pertinentes.

3. El Centro de Competencia ejecutara los objetivos especificos a los que se refiere el

apartado 2 mediante:

a) el establecimiento de orientaciones estratégicas para la investigacion, la innovacion y
la implantacion en materia de ciberseguridad de conformidad con el Derecho de la
Union, y el establecimiento de prioridades estratégicas para las actividades del

Centro de Competencia,

b) laejecucion de acciones con cargo a los programas de financiacion de la Union
pertinentes de conformidad con los correspondientes programas de trabajo y actos

legislativos de la Union por los que se establecen dichos programas de financiacion;

c) lapromocion de la cooperacion y la coordinacion entre los centros nacionales de

coordinacidon y con la Comunidad, asi como en el seno de esta, y

d) cuando sea pertinente y oportuno, la adquisicion y puesta en marcha de
infraestructuras y servicios de TIC que sean necesarios para llevar a cabo las
funciones que se indican en el articulo 5 y de conformidad con los respectivos

programas de trabajo que se indican en el articulo 5, apartado 3, letra b).
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Articulo 5

Funciones del Centro de Competencia

1. A fin de llevar a cabo su mision y lograr sus objetivos, el Centro de Competencia

desempefiara las funciones siguientes:
a)  funciones estratégicas, y
b)  funciones de ejecucion.
2. Las funciones estratégicas a que se refiere el apartado 1, letra a), consistiran en:
a) elaborar y supervisar la ejecucion del programa estratégico;

b)  mediante dicho programa estratégico y el programa de trabajo plurianual, al tiempo
que se evita toda duplicacion de actividades con ENISA vy se tiene en cuenta la
necesidad de crear sinergias entre las partes relativas a la ciberseguridad y otras

partes de Horizonte Europa y del Programa Europa Digital:

1)  establecer las prioridades del trabajo del Centro de Competencia en relacion

con:

1) el refuerzo de la investigacion e innovacion en materia de ciberseguridad,
abarcando todo el ciclo de la innovacion, y la implantacion de dicha

investigacion e innovacion;
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2)

3)

4)

5)

6)

el desarrollo de capacidades, medios e infraestructuras industriales,

tecnoldgicos y de investigacion en materia de ciberseguridad;

el refuerzo de las capacidades y las competencias en materia de seguridad
y tecnoldgicas en la industria, la tecnologia y la investigacion y en todos

los niveles educativos pertinentes, apoyando el equilibrio de género;
la implantacién de productos, servicios y procesos de ciberseguridad;

el respaldo de la incorporacion al mercado de los productos, servicios y
procesos de ciberseguridad que contribuyan a la mision establecida en el

articulo 3;

el apoyo a la adopcidn e integracion de productos, servicios y procesos
de ciberseguridad de ultima generacion por parte de las autoridades

publicas a peticion de estas, del sector de la demanda y de otros usuarios;

i1)  apoyando al sector de la ciberseguridad, en particular a las pymes, a los efectos

de reforzar la excelencia, las capacidades y la competitividad de la Union en

materia de ciberseguridad, también con vistas a sintonizar con posibles

mercados y oportunidades de implantacion, y a atraer inversiones, y

111)  proporcionando apoyo y asistencia técnica a las empresas emergentes, las

pymes, las microempresas, las asociaciones, los expertos particulares y los

proyectos de tecnologia civica del &mbito de la ciberseguridad;
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d)

g)

h)

velar por las sinergias entre instituciones, 6rganos y organismos de la Union
pertinentes, en particular ENISA, asi como por la cooperacion con los mismos, al
tiempo que se evita toda duplicacion de actividades con dichas instituciones, érganos

y organismos de la Union;

coordinar los centros nacionales de coordinacién por medio de la Red y asegurar el

intercambio periddico de conocimientos especializados;

proporcionar asesoramiento especializado industrial, tecnologico y de investigacion
en ciberseguridad a los Estados miembros, previa peticion de los mismos, también en

lo relativo a la contratacion publica e implantacion de tecnologias;

facilitar la colaboracion y el intercambio de conocimientos especializados entre todas

las partes interesadas pertinentes, en particular los miembros de la Comunidad;

participar en conferencias, ferias y foros de la Unidn, nacionales e internacionales
relacionados con la mision, objetivos y funciones del Centro de Competencia, a fin

de intercambiar puntos de vista y las practicas mas idoneas con otros participantes;

facilitar el uso de los resultados de los proyectos de investigacion e innovacion en
acciones relacionadas con el desarrollo de productos, servicios y procesos de
ciberseguridad, al tiempo que se procura evitar la fragmentacion y la duplicacion de
esfuerzos, y se propagan las buenas practicas en materia de ciberseguridad y los
productos, servicios y procesos de ciberseguridad, en particular los desarrollados por

las pymes y los que empleen programas informaticos de codigo abierto.
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3. Las funciones de ejecucion a que se refiere el apartado 1, letra b), consistiran en:

a)  coordinar y administrar los trabajos de la Red y la Comunidad a fin de llevar a cabo
la mision establecida en el articulo 3, en particular prestando apoyo a las empresas
emergentes, las pymes, las microempresas, las asociaciones y los proyectos de
tecnologia civica de la Union y facilitando su acceso a los conocimientos

especializados, la financiacion, la inversion y los mercados;

b)  establecer y ejecutar el programa de trabajo anual, de conformidad con el programa
estratégico y el programa de trabajo plurianual, para las secciones relacionadas con la

ciberseguridad de:

i) el Programa Europa Digital, en particular las acciones relativas al articulo 6 del

Reglamento (UE) 2021/...%;

i1)  las acciones conjuntas que reciben apoyo de las partes relativas a la
ciberseguridad de Horizonte Europa y, en particular, con respecto a la
seccion 3.1.3 del pilar II del anexo I de la Decision (UE) 2021/... %, y de
conformidad con el programa de trabajo plurianual y el proceso de

planificacion estratégica de Horizonte Europa, y

111)  otros programas cuando asi se disponga en los actos legislativos pertinentes de

la Uniodn;

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento

ST 6789/20.
+ DO: Insértese en el texto el nimero de orden de la Decision que figura en el documento
ST 8967/20.
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d)

apoyar, si procede, el logro del objetivo especifico 4, «Competencias digitales
avanzadasy, que figura en el articulo 7 del Reglamento (UE) 2021/...%, en

cooperacion con los centros europeos de innovacion digital;

prestar asesoramiento especializado industrial, tecnoldgico y de investigacion en
ciberseguridad a la Comision cuando esta elabore proyectos de programas de trabajo

en virtud del articulo 13 de la Decision (UE) 2021/...*;

realizar o permitir la implantacion de infraestructuras de TIC y facilitar la
adquisicion de dichas infraestructuras, en beneficio de la sociedad, la industria y el
sector publico a peticion de Estados miembros, de las comunidades de investigacion
y de los operadores de servicios esenciales, por ejemplo a través de las
contribuciones de los Estados miembros y de la financiacion de la Unidn para las
acciones conjuntas, de conformidad con el programa estratégico, el programa de

trabajo plurianual y el programa de trabajo anual;

dar a conocer la mision del Centro de Competencia y de la Red y los objetivos y las

funciones del Centro de Competencia;

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento

ST 6789/20.
+ DO: Insértese en el texto el nimero de orden de la Decision que figura en el documento
ST 8967/20.
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g)  sin perjuicio del caracter civil de los proyectos que se financien con cargo a
Horizonte Europa, y de conformidad con los Reglamentos (UE) 2021/...% y
(UE) 2021/...**, potenciar las sinergias y la coordinacion entre el aspecto civil y

militar de la ciberseguridad facilitando el intercambio de:

i)  conocimientos e informacién en relacion con las tecnologias y aplicaciones de

doble uso;
i1)  resultados, requisitos y mejores practicas, y

iii)  informacidn con respecto a las prioridades de los programas pertinentes de la

Union.

El Centro de Competencia llevara a cabo las funciones indicadas en el apartado 1 en

estrecha cooperacion con la Red.

De conformidad con el articulo 6 del Reglamento (UE) 2021/...*, y a reserva de un
convenio de contribucidn tal como se define en el articulo 2, apartado 18, del Reglamento
Financiero, el Centro de Competencia podra encargarse de la ejecucion de las partes
relativas a la ciberseguridad de Horizonte Europa que no estén cofinanciadas por los
Estados miembros, en particular, con respecto a la seccion 3.1.3 del pilar II del anexo I de

la Decision (UE) 2021/...+.

++

++

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 7064/20.

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 6789/20.

DO: Insértese en el texto el nimero de orden de la Decision que figura en el documento
ST 8967/20.
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Articulo 6

Designacion de los centros nacionales de coordinacion

1. En el plazo de... [seis meses después de la fecha de entrada en vigor del presente
Reglamento], cada Estado miembro designara a una entidad que reuna los criterios
establecidos en el apartado 5 para actuar como centro nacional de coordinacion a efectos
del presente Reglamento. Cada Estado miembro notificara dicha entidad sin demora al
Consejo de Administracion. Dicha entidad podré ser una entidad ya establecida en ese

Estado miembro.

El plazo indicado en el parrafo primero del presente apartado se prorrogara durante el

periodo en el que la Comision ha de emitir el dictamen a que se refiere el apartado 2.

2. En todo momento podra un Estado miembro pedir a la Comisidén que emita un dictamen
que evalue si la entidad que el Estado miembro ha designado o prevé designar para actuar
como centro nacional de coordinacion tiene la capacidad necesaria para gestionar los
fondos con el fin de llevar a cabo la mision y lograr los objetivos previstos en el presente
Reglamento. La Comision emitira su dictamen al Estado miembro en cuestion en el plazo

de tres meses a partir de la peticion por parte del mismo.

3. Sobre la base de la notificacion hecha por un Estado miembro respecto de una entidad a
que se refiere el apartado 1, el Consejo de Administracion incluird dicha entidad en la lista
de centros nacionales de coordinacion a mas tardar tres meses después de la notificacion.

El Centro de Competencia publicara la lista de centros nacionales de coordinacion.
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Un Estado miembro podra designar en cualquier momento una nueva entidad para actuar
como centro nacional de coordinacion a efectos del presente Reglamento. Los apartados 1,

2 y 3 se aplicaran a la designacion de toda nueva entidad.

El centro nacional de coordinacion designado sera una entidad del sector ptiblico o una
entidad con una participacion publica mayoritaria que desempefie funciones
administrativas publicas con arreglo al Derecho nacional, también por medio de
delegacion, y que tenga la capacidad de apoyar al Centro de Competencia y a la Red en el
cumplimiento de su mision, establecida en el articulo 3 del presente Reglamento. Poseera o
tendra acceso a conocimientos especializados en materia de tecnologia e investigacion en
el ambito de la ciberseguridad. Tendra la capacidad de colaborar y coordinarse eficazmente
con la industria, el sector publico, la comunidad académica y de investigacion y los
ciudadanos, asi como con las autoridades designadas en virtud de la Directiva

(UE) 2016/1148.

Los centros nacionales de coordinacion podran solicitar en todo momento que se reconozca
que el centro tiene la capacidad necesaria para gestionar los fondos con el fin de llevar a
cabo la mision y lograr los objetivos establecidos en el presente Reglamento, de
conformidad con los Reglamentos (UE) 2021/...* y (UE) 2021/...**. En el plazo de tres
meses a partir de la presentacion de tal solicitud, la Comision evaluara si dicho centro

nacional de coordinacion tiene dicha capacidad y emitira una decision.

++

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 7064/20.
DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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Cuando la Comision haya emitido un dictamen favorable sobre un Estado miembro con
arreglo al procedimiento establecido en el apartado 2, dicho dictamen se considerard una
decision que reconoce que la entidad correspondiente tiene la capacidad necesaria a efectos

del presente apartado.

A mas tardar... [dos meses después de la fecha de entrada en vigor del presente
Reglamento], previa consulta al Consejo de Administracion, la Comision emitira
directrices relativas a la evaluacion a que se refiere el parrafo primero, que especifiquen las
condiciones para el reconocimiento y el modo en que se emiten los dictimenes y se

realizan las evaluaciones.

Antes de emitir el dictamen a que se refiere el apartado 2 y la decision a que se refiere el
parrafo primero del presente apartado, la Comision tendra en cuenta toda informacion y

documentacion facilitadas por el centro nacional de coordinacidn solicitante.

Toda decision de no reconocer que un centro nacional de coordinacion tiene la capacidad
necesaria para gestionar los fondos con el fin de llevar a cabo la mision y lograr los
objetivos establecidos en el presente Reglamento estard debidamente motivada y
determinara los requisitos que el centro nacional de coordinacion solicitante aiin no ha
cumplido que justifican la decision de denegar dicho reconocimiento. Cualquier centro
nacional de coordinacidn cuya solicitud de reconocimiento haya sido rechazada podra

volver a presentar en todo momento su solicitud con informacion adicional.
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Los Estados miembros informaran a la Comision en caso de que se produzcan cambios en
el centro nacional de coordinacion, tales como la composicion del centro nacional de
coordinacidn, la forma juridica del centro nacional de coordinacion u otros aspectos
pertinentes que afecten a su capacidad de gestionar fondos con el fin de llevar a cabo la
mision y lograr los objetivos previstos en el presente Reglamento. Al recibir dicha
informacion, la Comision podra revisar una decision otorgar o denegar el reconocimiento
de que el centro nacional de coordinacion tiene la capacidad necesaria para gestionar los

fondos en consecuencia.

La Red estarad compuesta por todos los centros nacionales de coordinacion que han sido

notificados al Consejo de Administracion por los Estados miembros.

Articulo 7

Funciones de los centros nacionales de coordinacion
Los centros nacionales de coordinacion tendran las siguientes funciones:

a)  ejercer de punto de contacto a escala nacional para la Comunidad a fin de apoyar al
Centro de Competencia con el fin de llevar a cabo su mision y lograr sus objetivos,
en particular con respecto a la coordinacion de la Comunidad mediante la

coordinacién de los miembros de la Comunidad en sus Estados miembros;

b)  proporcionar conocimientos especializados y contribuir activamente a las funciones
estratégicas establecidas en el articulo 5, apartado 2, teniendo en cuenta los retos
especificos que plantea a nivel nacional y regional la ciberseguridad en distintos

ambitos;
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d)

g)

promover, fomentar y facilitar la participacion de la sociedad civil, la industria, en
particular las empresas emergentes y las pymes, la comunidad académica y de
investigacion y otras partes interesadas a nivel nacional en proyectos y actuaciones
en materia de ciberseguridad transfronterizos financiados mediante cualquiera de los

programas pertinentes de la Union;

prestar asistencia técnica a las partes interesadas brindandoles apoyo en la fase de
solicitud para los proyectos gestionados por el Centro de Competencia en relacion
con su mision y objetivos, y respetando plenamente las normas de buena gestion

financiera, especialmente con respecto a los conflictos de intereses;

tratar de establecer sinergias con actividades pertinentes a nivel nacional, regional y
local, como, por ejemplo, las politicas nacionales sobre investigacion, desarrollo e
innovacion en el &mbito de la ciberseguridad, en particular las politicas enunciadas

en las estrategias nacionales de ciberseguridad;

ejecutar acciones especificas subvencionadas por el Centro de Competencia, también
mediante la concesion de ayudas financieras a terceros, de conformidad con el
articulo 204 del Reglamento Financiero, en las condiciones especificadas en los

acuerdos de subvencion correspondientes;

sin perjuicio de las competencias de los Estados miembros en materia de educacion y
teniendo en cuenta las funciones pertinentes de ENISA, colaborar con las autoridades
nacionales a proposito de posibles contribuciones a la promocion y difusion de

programas educativos de ciberseguridad,
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h)  promover y difundir los resultados pertinentes de la labor de la Red, la Comunidad y

el Centro de Competencia a nivel nacional, regional o local;

1) evaluar las solicitudes de las entidades establecidas en el mismo Estado miembro que

el centro nacional de coordinacidn para formar parte de la Comunidad;

j)  defender y promover la participacion de las entidades pertinentes en las actividades
derivadas del Centro de Competencia, la Red y la Comunidad, y supervisar, segiin
proceda, el nivel de participacion en la investigacion, el desarrollo y la implantacion
en materia de ciberseguridad asi como el importe del apoyo financiero publico

concedido en tales ambitos.

A efectos de la letra f) del apartado 1 del presente articulo, la ayuda financiera a terceros
podra prestarse en cualquiera de las modalidades de contribucion de la Union previstas en

el articulo 125 del Reglamento Financiero, también en forma de cantidades fijas tnicas.

Sobre la base de una decision a que se refiere el articulo 6, apartado 6, del presente
Reglamento, los centros nacionales de coordinacion podran recibir una subvencion de la
Unidn, de conformidad con el articulo 195, parrafo primero, letra d), del Reglamento

Financiero, para la realizacion de las funciones establecidas en el presente articulo.

Los centros nacionales de coordinacion cooperardn, cuando proceda, a través de la Red.
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Articulo 8

Comunidad de Competencias en Ciberseguridad

1. La Comunidad contribuiré a la mision del Centro de Competencia y de la Red, seglin se
establece en el articulo 3, y reforzara, compartira y difundira los conocimientos

especializados en materia de ciberseguridad en toda la Union.

2. La Comunidad estard compuesta por la industria, incluidas las pymes, las organizaciones
académicas y de investigacion, otras asociaciones de la sociedad civil pertinentes, asi
como, en su caso, los organismos europeos de normalizacidn pertinentes, las entidades
publicas y otras entidades que se ocupen de cuestiones operativas y técnicas en materia de
ciberseguridad y, cuando proceda, partes interesadas de los sectores que tengan un interés
en la ciberseguridad y que hagan frente a retos relacionados con ella. La Comunidad
reunird a las principales partes interesadas en relacion con las capacidades tecnologicas,
industriales, académicas y de investigacion en materia de ciberseguridad de la Union.
Contara con la participacion de los centros nacionales de coordinacion, de los centros
europeos de innovacion digital, cuando proceda, asi como de las instituciones, érganos y
organismos de la Unidon que dispongan de los conocimientos especializados pertinentes,

como ENISA.

3. Solo las entidades establecidas en los Estados miembros seran registradas como miembros
de la Comunidad. Demostraran que son capaces de contribuir a la mision y poseeran
conocimientos especializados en materia de ciberseguridad en al menos uno de los ambitos

siguientes:
a)  mundo académico, investigacion o innovacion;

b)  desarrollo industrial o de productos;
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c) formacién y educacion;

d) operaciones de seguridad de la informacion o de respuesta a incidentes;
e) ética;

f)  normalizacion y especificaciones formales y técnicas.

4, El Centro de Competencia registrara las entidades, a solicitud de estas, como miembros de
la Comunidad, previa evaluacion realizada por el centro nacional de coordinacion del
Estado miembro en el que dichas entidades estén establecidas para confirmar que dichas
entidades cumplen los criterios establecidos en el apartado 3 del presente articulo por parte
de dicha entidad. Dicha evaluacion también tendra en cuenta toda evaluacion nacional de
seguridad pertinente realizada por las autoridades nacionales competentes. El registro no
tendra una duracion limitada, pero podra ser revocado por el Centro de Competencia en
cualquier momento si el centro nacional de coordinacidn pertinente considera que la
entidad afectada ya no cumple los criterios establecidos en el apartado 3 del presente
articulo o que entra en el ambito de aplicacion del articulo 136 del Reglamento Financiero,
o por motivos de seguridad justificados. La decision de revocar la pertenencia a la
Comunidad por motivos de seguridad ha de ser proporcionada y estar motivada. Los
centros nacionales de coordinacion procuraran lograr una representacion equilibrada de las
partes interesadas en la Comunidad y fomentar activamente la participacion de las pymes

en particular.

5. Se animar4 a los centros nacionales de coordinacion a cooperar a través de la Red con el
fin de armonizar la manera en que aplican los criterios establecidos en el apartado 3 y los

procedimientos de evaluacion y registro de las entidades a que se refiere el apartado 4.
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6. El Centro de Competencia registrard las instituciones, drganos y organismos de la Union
pertinentes como miembros de la Comunidad tras realizar una evaluacion para confirmar
que dicha institucion, 6rgano u organismo de la Union cumple los criterios establecidos en
el apartado 3 del presente articulo. El registro no tendra una duracién limitada, pero podra
ser revocado por el Centro de Competencia en cualquier momento si este considera que la
institucion, 6rgano u organismo de la Unidén ya no cumple los criterios establecidos en el
apartado 3 del presente articulo, o que entra en el ambito de aplicacion del articulo 136 del

Reglamento Financiero.

7. Los representantes de las instituciones, 6rganos y organismos de la Unioén podran

participar en la labor de la Comunidad.

8. Cada entidad registrada como miembro de la Comunidad designara a su representante para
garantizar un didlogo eficaz. Tales representantes poseerdn conocimientos especializados
tecnologicos, industriales y de investigacion en materia de ciberseguridad. El Consejo de
Administracion podra especificar los requisitos en mayor medida, sin limitar

indebidamente a las entidades a la hora de designar a sus representantes.

9. La Comunidad, mediante sus grupos de trabajo, y en particular mediante el Grupo
Consultivo Estratégico, proporcionara al director ejecutivo y al Consejo de Administracion
asesoramiento estratégico sobre el programa estratégico, el programa de trabajo anual y el
programa de trabajo plurianual de conformidad con el reglamento interno del Consejo de

Administracion.
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Articulo 9

Funciones de los miembros de la Comunidad
Los miembros de la Comunidad:

a) apoyaran al Centro de Competencia en pos de llevar a cabo su mision y realizar sus
objetivos y, a tal fin, trabajaran en estrecha colaboracion con el Centro de Competencia y

los centros nacionales de coordinacion;

b) participaran, cuando proceda, en actividades formales o informales y en los grupos de
trabajo contemplados en el articulo 13, apartado 3, letra n), para llevar a cabo actividades

especificas previstas en el programa de trabajo anual, y

C) cuando proceda, apoyaran al Centro de Competencia y a los centros nacionales de

coordinacion en la promocidn de proyectos especificos.
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Articulo 10
Cooperacion del Centro de Competencia
con otras instituciones, organos y organismos de la Union

y con organizaciones internacionales

1. Con objeto de garantizar la coherencia y la complementariedad, al tiempo que se evita toda
duplicacién de esfuerzos, el Centro cooperara con las instituciones, 6rganos y organismos
de la Uniodn pertinentes, por ejemplo ENISA, el Servicio Europeo de Accidén Exterior, la
Direccion General Centro Comun de Investigacion de la Comision, la Agencia Ejecutiva
Europea de Investigacion, la Agencia Ejecutiva del Consejo Europeo de Investigacion y la
Agencia Ejecutiva Europea en los &mbitos de la Salud y Digital creada mediante la
Decision de Ejecucion (UE) 2021/173 de la Comisidn', los centros europeos de innovacion
digital pertinentes, el Centro Europeo de Ciberdelincuencia de la Agencia de la Union
Europea para la Cooperacion Policial, creada mediante el Reglamento (UE) 2016/794 del
Parlamento Europeo y del Consejo?, la Agencia Europea de Defensa, por lo que respecta a
las funciones especificadas en el articulo 5 del presente Reglamento, y otras entidades de la
Unidn pertinentes. El Centro de Competencia también podra cooperar con organizaciones

internacionales, cuando proceda.

1 Decision de Ejecucion (UE) 2021/173 de la Comision, de 12 de febrero de 2021, por la que
se crea la Agencia Ejecutiva Europea de Clima, Infraestructuras y Medio Ambiente, la
Agencia Ejecutiva Europea en los ambitos de la Salud y Digital, la Agencia Ejecutiva
Europea de Investigacion, la Agencia Ejecutiva para el Consejo Europeo de Innovacion y las
Pymes, la Agencia Ejecutiva Europea de Investigacion y la Agencia Ejecutiva Europea de
Educacion y Cultura, y se derogan las Decisiones de Ejecucion 2013/801/UE, 2013/771/UE,
2013/778/UE, 2013/779/UE, 2013/776/UE y 2013/770/UE (DO L 50 de 15.2.2021, p. 9).

2 Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016,
relativo a la Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las Decisiones 2009/371/JAIL 2009/934/JA1, 2009/935/JAl,
2009/936/JAl'y 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53).
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La cooperacion a que se refiere el apartado 1 del presente Reglamento podra llevarse a
cabo en el marco de acuerdos de trabajo. Dichos acuerdos se someteran a la aprobacion del
Consejo de Administracion. Todo intercambio de informacion clasificada se llevara a cabo
en el marco de acuerdos administrativos celebrados de conformidad con el articulo 36,

apartado 3.

CAPITULO 11
ORGANIZACION DEL CENTRO DE COMPETENCIA

Articulo 11

Miembros y estructura

I. Los miembros del Centro de Competencia seran la Unidn, representada por la Comision, y
los Estados miembros.

2. La estructura del Centro de Competencia garantizara la consecucion de los objetivos que
figuran en el articulo 4 y las funciones que figuran en el articulo 5, y comprendera lo
siguiente:

a)  un Consejo de Administracion;
b)  un director ejecutivo;
¢)  un Grupo Consultivo Estratégico.
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SECCION 1

CONSEJO DE ADMINISTRACION

Articulo 12

Composicion del Consejo de Administracion

1. El Consejo de Administracion estard integrado por un representante de cada Estado
miembro y dos representantes de la Comision, que actiian en nombre de la Union.

2. Cada miembro del Consejo de Administracion tendra un suplente. Dicho suplente
representara al miembro en su ausencia.

5628/21 ISG/laa 49

JAL2

ES



3. Los miembros del Consejo de Administracion nombrados por los Estados miembros y sus
suplentes seran empleados del sector publico en sus Estados miembros correspondientes y
seran designados sobre la base de sus conocimientos en el ambito tecnoldgico, industrial y
de investigacion en ciberseguridad, su capacidad de asegurar la coordinacion de
actuaciones y posiciones con el centro nacional de coordinacion correspondiente o de
capacidades pertinentes en materia de presupuestos, administracion y gestion. La Comision
nombrara a sus miembros del Consejo de Administracion y sus suplentes sobre la base de
sus conocimientos en el ambito tecnologico, de ciberseguridad, o de capacidades
pertinentes en materia de presupuestos, administracion y gestion, y su capacidad de
garantizar la coordinacion, las sinergias y, en la medida de lo posible, las iniciativas
conjuntas entre diferentes politicas de la Union sectoriales y horizontales relativas a la
ciberseguridad. La Comision y los Estados miembros procuraran limitar la rotacion de sus
representantes en el Consejo de Administracion con el fin de garantizar la continuidad en
la labor de este 6rgano. La Comision y los Estados miembros trataran de lograr una

representacion equilibrada entre hombres y mujeres en el Consejo de Administracion.

4. El mandato de los miembros del Consejo de Administracion y sus suplentes sera de cuatro

afios. Este mandato sera renovable.

5. Los miembros del Consejo de Administracion actuaran con independencia y transparencia
para garantizar la mision, los objetivos, la identidad y la autonomia del Centro de
Competencia y para garantizar que sus acciones son coherentes con dicha mision y

objetivos.
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6. El Consejo de Administracion podra invitar a observadores a participar en sus reuniones,
cuando proceda, incluidos representantes de las instituciones, drganos y organismos de la

Union pertinentes, y a los miembros de la Comunidad.

7. Un representante de ENISA sera observador permanente del Consejo de Administracion.
El Consejo de Administracion podra invitar a un representante del Grupo Consultivo

Estratégico a asistir a sus reuniones.

8. El director ejecutivo asistira a las reuniones del Consejo de Administracidon, pero no tendra

derecho de voto.

Articulo 13

Funciones del Consejo de Administracion

1. El Consejo de Administracion tendra la responsabilidad general de la orientacion
estratégica y las operaciones del Centro de Competencia, supervisara la ejecucion de sus
actividades y sera responsable de cualquier funcion que no se asigne especificamente al

director ejecutivo.

2. El Consejo de Administracion adoptaré su reglamento interno. Dicho reglamento interno
incluird procedimientos especificos para identificar y evitar los conflictos de intereses y

garantizard la confidencialidad de la informacion delicada.
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3. El Consejo de Administracion adoptard las decisiones estratégicas necesarias, y en

particular con respecto a:
a) laelaboracion y adopcion del programa estratégico y la supervision de su ejecucion;

b) reflejando las prioridades de actuacion de la Union y el programa estratégico, la
adopcion del programa de trabajo plurianual, que contendré las prioridades comunes
en materia industrial, tecnologica y de investigacion, basadas en las necesidades
definidas por los Estados miembros en cooperacioén con la Comunidad y que
requieren ayuda financiera de la Union, incluidas las tecnologias y &mbitos clave

para desarrollar capacidades propias de la Union en materia de ciberseguridad;

c) laadopcion del programa de trabajo anual para la ejecucion de los fondos pertinentes
de la Unidn, en particular las partes relativas a la ciberseguridad de Horizonte
Europa, en la medida en que sean cofinanciadas voluntariamente por los Estados
miembros, y del Programa Europa Digital, de conformidad con el programa de
trabajo plurianual del Centro de Competencia y el proceso de planificacion

estratégica de Horizonte Europa;

d) laadopcion de las cuentas anuales, el balance y el informe anual de actividades del

Centro de Competencia, sobre la base de una propuesta del director ejecutivo;

e) laadopcion de las normas financieras especificas del Centro de Competencia de

conformidad con el articulo 70 del Reglamento Financiero;
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como parte del programa de trabajo anual, la asignacion de fondos del presupuesto

de la Unidn a temas para acciones conjuntas de la Union y los Estados miembros;

g)  como parte del programa de trabajo anual y con arreglo a las decisiones a que hace
referencia la letra f) del presente parrafo y en cumplimiento de los Reglamentos
(UE) 2021/...* y (UE) 2021/...*, la descripcion de las acciones conjuntas a que hace
referencia la letra f) del presente parrafo y el establecimiento de condiciones para la
ejecucion de tales acciones conjuntas;

h)  la adopcién de un procedimiento para el nombramiento del director ejecutivo y el
nombramiento, destitucion, ampliacion de su mandato, el asesoramiento y la
supervision del desempefio del director ejecutivo;

i)  laadopcidn de orientaciones para evaluar y registrar a entidades como miembros de
la Comunidad;

1) la adopcion de los acuerdos de trabajo a que se refiere el articulo 10, apartado 2;

k) el nombramiento del contable;

+ DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20.

+ DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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p)

q)

la adopcidn del presupuesto anual del Centro de Competencia, incluida la plantilla de
personal correspondiente, donde se indicara el nimero de puestos temporales por
grupo de funciones y por grado, expresando el nimero de personas contratadas y de

expertos nacionales en comision de servicios en equivalentes a jornada completa;

la adopcion de normas de transparencia para el Centro de Competencia y normas
sobre la prevencion y la gestion de los conflictos de intereses, también respecto de
los miembros del Consejo de Administracion, de conformidad con el articulo 42 del

Reglamento Delegado (UE) 2019/715;

la creacion de grupos de trabajo en el seno de la Comunidad, teniendo en cuenta, en

su caso, el asesoramiento prestado por el Grupo Consultivo Estratégico;
el nombramiento de los miembros del Grupo Consultivo Estratégico;

la adopcion de normas relativas al reembolso de gastos a los miembros del Grupo

Consultivo Estratégico;

el establecimiento de un mecanismo de vigilancia para garantizar que la ejecucion de
los respectivos fondos gestionados por el Centro de Competencia se realiza con
arreglo al programa estratégico, la mision, el programa de trabajo plurianual y las

normas de los programas que sean la fuente de la financiacion pertinente;

la garantia de un didlogo regular y el establecimiento de un mecanismo de

cooperacion eficaz con la Comunidad;
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t)

el establecimiento de la politica de comunicacion del Centro de Competencia sobre

la base de una recomendacion del director ejecutivo;

cuando proceda, el establecimiento de normas de aplicacion del Estatuto de los
funcionarios y el régimen aplicable a los otros agentes de la Union Europea
establecido en el Reglamento (CEE, Euratom, CECA) n.° 259/68 del Consejo! (en lo
sucesivo, «Estatuto de los funcionarios» y «régimen aplicable a los otros agentes»),
de conformidad con lo dispuesto en el articulo 30, apartado 3, del presente

Reglamento;

cuando proceda, el establecimiento de normas sobre la designacion de expertos
nacionales en comision de servicios en el Centro de Competencia y sobre el recurso a

personal en practicas, de conformidad con lo dispuesto en el articulo 31, apartado 2;
la adopcion de normas de seguridad para el Centro de Competencia;

la adopcion de una estrategia contra el fraude y la corrupcion que esté en
consonancia con el riesgo de fraude y de corrupcion, asi como la adopcion de
medidas integrales, con arreglo a la legislacion aplicable de la Union, para proteger a
las personas que informen sobre incumplimientos del Derecho de la Union, teniendo

en cuenta el analisis coste-beneficio de las medidas que vayan a aplicarse;

! DO L 56 de 4.3.1968, p. 1.
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X)  en caso necesario, la adopcion de la metodologia para calcular contribuciones
voluntarias, tanto financieras como en especie, de los Estados miembros
contribuyentes con arreglo a los Reglamentos (UE) 2021/...* y (UE) 2021/...**,0a

cualquier otra legislacion aplicable;

y)  en el contexto del programa de trabajo anual y del programa de trabajo plurianual, la
garantia de la coherencia y las sinergias con las partes del Programa Europa Digital y
de Horizonte Europa que no sean gestionadas por el Centro de Competencia, asi

como con otros programas de la Union;

z)  la adopcién del informe anual sobre la aplicacion de los objetivos y prioridades
estratégicos del Centro de Competencia con una recomendacion, en caso necesario,

para mejorar la realizacion de dichos objetivos y prioridades.

En la medida en que el programa de trabajo anual contenga acciones conjuntas, incluira
informacion sobre las contribuciones voluntarias de los Estados miembros a las acciones
conjuntas. Las propuestas, en particular la propuesta de programa de trabajo anual,
evaluaran, segun proceda, la necesidad de aplicar las normas de seguridad establecidas en
el articulo 33 del presente Reglamento, incluido el procedimiento de autoevaluacion de la

seguridad de conformidad con el articulo 20 del Reglamento (UE) 2021/...*.

En lo que respecta a las decisiones que figuran en el apartado 3, letras a), b) y ¢), el
director ejecutivo y el Consejo de Administracion tendran en cuenta todo asesoramiento
estratégico pertinente y las aportaciones realizadas por ENISA, de conformidad con el

reglamento interno establecido por el Consejo de Administracion.

++

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 7064/20.

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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El Consejo de Administracion seréd responsable de garantizar que se da el seguimiento
adecuado a las recomendaciones incluidas en el informe de ejecucion y la evaluacion a las

que se refiere el articulo 38, apartados 2 y 4.

Articulo 14

Presidente y reuniones del Consejo de Administracion

El Consejo de Administracion elegird a un presidente y a un vicepresidente de entre sus
miembros para un periodo de tres afios. El mandato del presidente y del vicepresidente
podré prorrogarse una vez, mediante una decision del Consejo de Administracion. No
obstante, si el presidente o el vicepresidente dejaran de ser miembros del Consejo de
Administracion durante su mandato, este expirard automaticamente en la misma fecha. El
vicepresidente sustituira de oficio al presidente cuando este no pueda desempeiar sus

funciones. El presidente participara en las votaciones.

El Consejo de Administracion celebrara reuniones ordinarias al menos tres veces al afio.
Podré celebrar reuniones extraordinarias a peticion de la Comision, a peticion de un tercio
de sus miembros, a peticion del presidente o a peticion del director ejecutivo en el ejercicio

de sus funciones.

El director ejecutivo participard en las deliberaciones del Consejo de Administracion, salvo

decision contraria del Consejo de Administracion, pero no tendréd derecho de voto.
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El Consejo de Administracion podra invitar a otras personas a asistir a sus reuniones en

calidad de observadores, en funcién de cada caso.

El presidente podra invitar a representantes de la Comunidad a participar en las reuniones

del Consejo de Administracion, pero no tendran derecho de voto.

Los miembros del Consejo de Administracion y sus suplentes podran estar asistidos en las
reuniones por asesores o expertos, a reserva de lo dispuesto en el reglamento interno del

Consejo de Administracion.

El Centro de Competencia se encargara de la secretaria del Consejo de Administracion.

Articulo 15

Votaciones en el Consejo de Administracion

El Consejo de Administracion adoptard un enfoque de consenso en sus debates. Cuando los
miembros del Consejo de Administracion no consigan alcanzar un consenso, se efectuara

una votacion.

Si el Consejo de Administracion no es capaz de alcanzar el consenso en un asunto,
adoptara sus decisiones por una mayoria de al menos el 75 % de la totalidad de los votos
de sus miembros, considerandose los representantes de la Comisidén un tnico miembro a
tales efectos. Un miembro ausente del Consejo de Administracién podra delegar su voto en
su suplente o, en ausencia del suplente, en otro miembro. Ningiin miembro del Consejo de

Administracion representard a mas de un miembro.
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Las decisiones del Consejo de Administracion sobre las acciones conjuntas y su gestion a

las que se refiere el articulo 13, apartado 3, letras f) y g), se tomaran del modo siguiente:

a) las decisiones de asignar fondos del presupuesto de la Unidn a las acciones conjuntas
a que se refiere el articulo 13, apartado 3, letra f), y la inclusion de dichas acciones
conjuntas en el programa de trabajo anual se adoptaran de conformidad con el

apartado 2 del presente articulo;

b) los Estados miembros participantes y la Comision adoptaran las decisiones relativas
a la descripcion de las acciones conjuntas y las condiciones para su ejecucion
mencionadas en el articulo 13, apartado 3, letra g), a reserva de que el derecho de
voto de los miembros sea proporcional a sus contribuciones correspondientes a dicha
accion conjunta, calculada de conformidad con la metodologia adoptada con arreglo

al articulo 13, apartado 3, letra x).

4, Para las decisiones adoptadas con arreglo al articulo 13, apartado 3, letras b), ¢), d), e), f),
k), 1), p), 9), t), u), w), x) e y), la Comision dispondra del 26 % del total de votos en el
Consejo de Administracion.

5. Para las decisiones distintas de las contempladas en el apartado 3, letra b), y en el
apartado 4, cada Estado miembro y la Union tendran un voto. Los dos representantes de la
Comisién emitiran conjuntamente el voto de la Union.

6. El presidente participara en las votaciones.
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SECCION 11

DIRECTOR EJECUTIVO

Articulo 16

Nombramiento, destitucion y ampliacion del mandato del director ejecutivo

1. El director ejecutivo sera una persona con conocimientos especializados y una sélida

reputacion en los ambitos en los que actue el Centro de Competencia.

2. El director ejecutivo sera contratado como agente temporal del Centro de Competencia

segun lo dispuesto en el articulo 2, letra a), del régimen aplicable a los otros agentes.

3. El Consejo de Administracion nombrara al director ejecutivo a partir de una lista de
candidatos propuesta por la Comision después de un procedimiento de seleccion abierto,

transparente y no discriminatorio.

4. A efectos de la celebracion del contrato del director ejecutivo, el Centro de Competencia

estara representado por el presidente del Consejo de Administracion.

5. El mandato del director ejecutivo tendrd una duracion de cuatro afios. Antes del final de
ese periodo, la Comision realizara una evaluacion en la que se analizaran el desempefio del

director ejecutivo y las funciones y los desafios futuros del Centro de Competencia.
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6. A propuesta de la Comision, que tendra en cuenta la evaluacion a que se refiere el
apartado 5, el Consejo de Administracion podra ampliar una vez el mandato del director

ejecutivo, por un plazo méximo de cuatro afos.

7. El director ejecutivo cuyo mandato haya sido ampliado no participara en otro

procedimiento de seleccion para el mismo puesto.

8. El director ejecutivo solo podré ser destituido mediante una decision del Consejo de

Administracion, a propuesta de la Comision o de al menos el 50 % de los Estados

miembros.
Articulo 17
Funciones del director ejecutivo
1. El director ejecutivo serd responsable de las operaciones y la gestion cotidiana del Centro

de Competencia y sera su representante legal. La persona que desempefie este cargo
respondera ante el Consejo de Administracion y llevara a cabo sus funciones con total
independencia dentro de las competencias que le hayan sido asignadas. El director

ejecutivo estard asistido por el personal del Centro de Competencia.
2. El director ejecutivo realizara al menos las siguientes funciones de forma independiente:

a)  ejecutar las decisiones adoptadas por el Consejo de Administracion,;
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b)  apoyar la labor del Consejo de Administracion, hacerse cargo de la secretaria de sus
reuniones y proporcionar toda la informacion necesaria para el desempefio de sus

funciones;

c) previa consulta al Consejo de Administracion y a la Comision, y teniendo en cuenta
las aportaciones de los centros nacionales de coordinacion y de la Comunidad,
elaborar y presentar al Consejo de Administracion, para su adopcion, el programa
estratégico, asi como de conformidad con dicho programa estratégico, el proyecto de
programa de trabajo plurianual y el proyecto de programa de trabajo anual del Centro
de Competencia, incluido el &mbito de aplicacion de las convocatorias de propuestas,
las convocatorias de manifestaciones de interés y las licitaciones necesarias para
ejecutar el programa de trabajo anual, asi como las correspondientes estimaciones de

gastos propuestas por los Estados miembros y la Comision;

d) elaborar y presentar el proyecto de presupuesto anual al Consejo de Administracion
para su adopcidn, incluida la plantilla de personal correspondiente a que se refiere el
articulo 13, apartado 3, letra 1), en el que se indicara el nimero de puestos temporales
por grupo de funcién y grado, asi como el nimero de personas contratadas y de
expertos nacionales en comision de servicios, expresado en equivalentes a jornada

completa;

e) ejecutar el programa de trabajo anual y el programa de trabajo plurianual e informar

de ello al Consejo de Administracion;
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f)  elaborar el proyecto de informe anual de actividades relativo al Centro de
Competencia, con inclusion de la informacion sobre los gastos correspondientes y la
ejecucion del programa estratégico y el programa de trabajo plurianual; en caso
necesario, dicho informe deberd ir acompanado de propuestas encaminadas a seguir
mejorando la realizacion de los objetivos y prioridades estratégicos o a

reformularlos;

g)  garantizar la aplicacion de procedimientos eficaces de seguimiento y evaluacion del

desempefio del Centro de Competencia;

h)  elaborar un plan de actuacion que dé seguimiento a las conclusiones del informe de
ejecucion y de la evaluacion a las que se refiere el articulo 38, apartados 2 y 4 y, cada
dos afos, presentar informes relativos a los progresos al Parlamento Europeo y a la

Comision;
i)  elaborar y celebrar acuerdos con los centros nacionales de coordinacion;

j)  encargarse de las cuestiones administrativas, financieras y de personal, incluida la
ejecucion del presupuesto del Centro de Competencia, teniendo debidamente en
cuenta el asesoramiento recibido de la funcidon de auditoria interna pertinente, de

conformidad con las decisiones mencionadas en el articulo 13, apartado 3, letras e),

D, 1), 1), v) y w);

k)  aprobar y gestionar la publicacion de las convocatorias de propuestas, de
conformidad con el programa de trabajo anual, y administrar los acuerdos y

decisiones de subvencion resultantes;
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1)  aprobar la lista de acciones seleccionadas para su financiacion sobre la base de una
clasificacion establecida por un grupo de expertos independientes;

m) aprobar y gestionar la publicacion de las convocatorias de licitacion, de conformidad
con el programa de trabajo anual, y administrar los contratos resultantes;

n) aprobar las ofertas seleccionadas para su financiacion;

o)  presentar el proyecto de cuentas y balance anuales a la funcidén de auditoria interna
pertinente y, posteriormente, al Consejo de Administracion;

p)  velar por que se lleven a cabo las evaluaciones de riesgos y la gestion de riesgos;

q) firmar los acuerdos, decisiones y contratos de subvencion especificos;

r)  firmar contratos publicos;

s)  elaborar un plan de actuacion que dé seguimiento a las conclusiones de los informes
de las auditorias internas o externas, asi como a las investigaciones de la Oficina
Europea de Lucha contra el Fraude (OLAF), creada mediante la
Decision 1999/352/CE, CECA, Euratom de la Comision!, e informar de los
progresos realizados dos veces al afio a la Comision y periodicamente al Consejo de
Administracion;

t) elaborar el proyecto de normas financieras aplicables al Centro de Competencia;

1 Decision 1999/352/CE, CECA, Euratom de la Comision, de 28 de abril de 1999, por la que

se crea la Oficina Europea de Lucha contra el Fraude (DO L 136 de 31.5.1999, p. 20).
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crear un sistema de control interno eficaz y eficiente, y garantizar su funcionamiento,
asi como informar al Consejo de Administracion de cualquier cambio significativo

que se produzca en ¢él;

garantizar una comunicacion eficaz con las instituciones de la Union e informar,

previa invitacion, al Parlamento Europeo y al Consejo;

adoptar cualquier otra medida necesaria para evaluar el cumplimiento de su mision y

sus objetivos del Centro de Competencia;

llevar a cabo las demas funciones que le sean encomendadas o delegadas por el

Consejo de Administracion.
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SECCION 111

GRUPO CONSULTIVO ESTRATEGICO

Articulo 18

Composicion del Grupo Consultivo Estratégico

1. El Grupo Consultivo Estratégico tendra un maximo de veinte miembros. Los miembros
seran nombrados por el Consejo de Administracion, a propuesta del director ejecutivo, de
entre los representantes de los miembros de la Comunidad distintos de los representantes
de las instituciones, 6rganos y organismos de la Union. Solo podran optar a ser miembros
los representantes que no estén controlados por un tercer pais o por una entidad establecida
en un tercer pais. El nombramiento se realizarad de conformidad con un procedimiento de
seleccion abierto, transparente y no discriminatorio. El Consejo de Administracion aspirara
a que la composicion del Grupo Consultivo Estratégico logre una representacion
equilibrada de la Comunidad entre las entidades cientificas, industriales y de la sociedad
civil, los sectores de la demanda y la oferta, las grandes empresas y las pymes, asi como
una representacion equilibrada en lo relativo a la procedencia geografica y el género.
También aspirard a lograr un equilibrio intersectorial, habida cuenta de la cohesion de la
Unidn y de todos los Estados miembros en el ambito de la investigacion, la industria y la
tecnologia en materia de ciberseguridad. El Grupo Consultivo Estratégico estara
compuesto de manera que permita un didlogo general, continuo y permanente entre la

Comunidad y el Centro de Competencia.
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Los miembros del Grupo Consultivo Estratégico tendran conocimientos especializados en
materia de investigacion, desarrollo industrial, oferta, ejecucion o implantacion de
servicios o productos profesionales de ciberseguridad. El Consejo de Administracion

especificard con mas detalle los requisitos de dichos conocimientos especializados.

Los procedimientos relativos al nombramiento de los miembros y al funcionamiento del
Grupo Consultivo Estratégico se especificaran en el reglamento interno del Consejo de

Administracion y se haran publicos.

El mandato de los miembros del Grupo Consultivo Estratégico tendra una duracion de dos

afios. Ese mandato sera renovable una vez.

El Grupo Consultivo Estratégico podra invitar a representantes de la Comision y de otras
instituciones, drganos y organismos de la Union, en particular ENISA, a participar en sus
trabajos y apoyarlos. El Grupo Consultivo Estratégico podra invitar a otros representantes
de la Comunidad en calidad de observadores, asesores o expertos, segun proceda y segun
el caso, para que se tenga en cuenta la dinamica de las novedades en el ambito de la
ciberseguridad. Los miembros del Consejo de Administracion podran en participar en

calidad de observadores en el Grupo Consultivo Estratégico.
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Articulo 19

Funcionamiento del Grupo Consultivo Estratégico
1. El Grupo Consultivo Estratégico se reunirda como minimo tres veces al afio.

2. El Grupo Consultivo Estratégico asesorara al Consejo de Administracion acerca de la
creacion de grupos de trabajo en el seno de la Comunidad de conformidad con el
articulo 13, apartado 3, letra n), sobre cuestiones especificas de interés para la labor del
Centro de Competencia, cuando estas cuestiones estén directamente relacionadas con las
tareas y los ambitos de competencia establecidos en el articulo 20. Cuando sea necesario,
dichos grupos de trabajo estaran bajo la coordinacion general de uno o varios miembros del

Grupo Consultivo Estratégico.

3. El Grupo Consultivo Estratégico elegird a su presidente por mayoria simple de sus
miembros.
4. De la secretaria del Grupo Consultivo Estratégico se encargara el director ejecutivo y el

personal del Centro de Competencia, utilizando los recursos existentes y teniendo
debidamente en cuenta la carga de trabajo global del Centro de Competencia. Los recursos
que se destinen al apoyo del Grupo Consultivo Estratégico se indicaran en el proyecto de

presupuesto anual.

5. El Grupo Consultivo Estratégico adoptara su reglamento interno por mayoria simple de sus

miembros.
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Articulo 20

Funciones del Grupo Consultivo Estratégico

El Grupo Consultivo Estratégico asesorara periddicamente al Centro de Competencia en lo relativo
al desempefio de las actividades del Centro de Competencia y garantizara la comunicacién con la
Comunidad y otras partes interesadas pertinentes. El Grupo Consultivo Estratégico también llevara

a cabo las siguientes funciones:

a) teniendo en cuenta las contribuciones de la Comunidad y de los grupos de trabajo a que se
refiere el articulo 13, apartado 3, letra n), cuando proceda, proporcionar y actualizar de
forma continua el asesoramiento estratégico y las contribuciones al director ejecutivo y al
Consejo de Administracion en lo relativo al programa estratégico, al programa de trabajo
anual y al programa de trabajo plurianual dentro de los plazos fijados por el Consejo de

Administracion;

b) asesorar al Consejo de Administracion sobre la creacion de grupos de trabajo en el seno de
la Comunidad de conformidad con el articulo 13, apartado 3, letra n), sobre cuestiones

especificas relacionadas con el trabajo del Centro de Competencia;

C) previa aprobacion del Consejo de Administracion, tomar decisiones sobre las consultas
publicas abiertas a todas las partes interesadas de los sectores publico y privado con un
interés en el ambito de la ciberseguridad y organizarlas, a fin de recopilar informacion para

el asesoramiento estratégico a que se refiere la letra a).
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CAPITULO 111
DISPOSICIONES FINANCIERAS

Articulo 21

Contribucion financiera de la Union y los Estados miembros

El Centro de Competencia estard financiado por la Unidn, mientras que las acciones
conjuntas estaran financiadas por la Union y las contribuciones voluntarias de los Estados

miembros.

Los gastos administrativos y de funcionamiento de las acciones conjuntas seran sufragados
por la Unidn y por los Estados miembros que contribuyan a las acciones conjuntas, de

conformidad con los Reglamentos (UE) 2021/...* y (UE) 2021/...**.

La contribucion de la Uniodn al Centro de Competencia para cubrir los gastos

administrativos y los gastos de funcionamiento comprenderd lo siguiente:

a)  hasta 1 649 566 000 EUR con cargo al Programa Europa Digital, incluidos
hasta 32 000 000 EUR para gastos administrativos;

++

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 7064/20.

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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b)  un importe con cargo a Horizonte Europa, entre otras cosas para gastos
administrativos, destinado a acciones conjuntas igual al importe aportado por los
Estados miembros en virtud del apartado 7 del presente articulo, pero que no
superara el importe determinado en el proceso de planificacion estratégica de
Horizonte Europa, que debe llevarse a cabo en virtud del articulo 6, apartado 6, del
Reglamento (UE) 2021/...*, asi como en el programa de trabajo plurianual o en el

programa de trabajo anual,

c) unimporte con cargo a los demds programas pertinentes de la Union, en la medida
necesaria para el desempeno de las funciones o la consecucion de los objetivos del
Centro de Competencia, a reserva de las decisiones adoptadas de conformidad con

los actos juridicos de la Unidn en los que se establecen dichos programas.

4. La contribucion maxima de la Unidn se abonara con cargo a los créditos del presupuesto
general de la Union asignados al Programa Europa Digital, al programa especifico por el
que se ejecuta Horizonte Europa, establecido por la Decision (UE) 2021/...**, y a los otros
programas y proyectos comprendidos en el ambito de aplicacion del Centro de

Competencia o la Red.

5. El Centro de Competencia ejecutara las acciones de ciberseguridad del Programa Europa
Digital y de Horizonte Europa de conformidad con el articulo 62, apartado 1, parrafo

primero, letra c), inciso iv), del Reglamento Financiero.

+ DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20.

+ DO: Insértese en el texto el nimero de orden de la Decision que figura en el documento
ST 8967/20.
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6. Las contribuciones procedentes de programas de la Unidn distintas de las mencionadas en
los apartados 3 y 4 que formen parte de la cofinanciacion de la Unién a un programa
ejecutado por uno de los Estados miembros no se contabilizaran en el calculo de la

contribucion financiera maxima de la Union a que se refieren dichos apartados.

7. Los Estados miembros participaran voluntariamente en acciones conjuntas mediante sus
contribuciones voluntarias, financieras, en especie, o ambas. Cuando un Estado miembro
participe en una accidén conjunta, la contribucion financiera de dicho Estado miembro a los
gastos administrativos sera proporcional a su contribucion a dicha accion conjunta. La
contribucion a los gastos administrativos de las acciones conjuntas serd financiera. La
contribucion a los gastos de funcionamiento de las acciones conjuntas podra ser financiera
o en especie, de conformidad con Horizonte Europa o el Programa Europa Digital. Las
contribuciones de cada Estado miembro podran adoptar la forma de apoyo que dicho
Estado miembro aporta en el marco de una accion conjunta a beneficiarios establecidos en
dicho Estado miembro. Las contribuciones en especie de los Estados miembros consisten
en los gastos subvencionables en que hayan incurrido los centros nacionales de
coordinacion y otras entidades publicas al participar en proyectos financiados en virtud del
presente Reglamento, una vez deducida cualquier contribucion de la Union a dichos costes.
En el caso de los proyectos financiados con cargo a Horizonte Europa, los gastos
subvencionables se calcularan de conformidad con el articulo 36 del Reglamento
(UE) 2021/...*. En el caso de los proyectos financiados con cargo al Programa Europa

Digital, los gastos subvencionables se calcularan de conformidad con el Reglamento

Financiero.
* DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20.
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El importe previsto de las contribuciones voluntarias totales de los Estados miembros
destinadas a las acciones conjuntas emprendidas en el marco de Horizonte Europa,
incluidas las contribuciones financieras para gastos administrativos, se determinara de tal
modo que se tenga en cuenta en el proceso de planificacion estratégica de Horizonte
Europa, que debe llevarse a cabo en virtud del articulo 6, apartado 6, del Reglamento
(UE) 2021/...*, con las aportaciones del Consejo de Administracion. En lo que respecta a
las acciones emprendidas en el marco del Programa Europa Digital, no obstante lo
dispuesto en el articulo 15 del Reglamento (UE) 2021/...**, los Estados miembros podran
realizar una contribucion a los gastos del Centro de Competencia cofinanciados por el
Programa Europa Digital que sea inferior a los importes especificados en el apartado 3,

letra a), del presente articulo.

La cofinanciacion nacional de los Estados miembros de acciones apoyadas por programas
de la Unidn distintos de Horizonte Europa y del Programa Europa Digital se considerara
contribucion nacional de los Estados miembros en la medida en que tales contribuciones
formen parte de acciones conjuntas y esté incluida en el programa de trabajo del Centro de

Competencia.

A efectos de establecer las contribuciones contempladas en el apartado 3 del presente
articulo y en el articulo 22, apartado 2, letra b), los gastos se determinaran de conformidad
con las practicas contables habituales en materia de gastos del Estado miembro de que se
trate, las normas de contabilidad aplicables del Estado miembro de que se trate y las
normas internacionales de contabilidad y las normas internacionales de informacion
financiera aplicables. Un auditor externo independiente nombrado por el Estado miembro
de que se trate certificara los gastos. El Centro de Competencia podra verificar el método

de valoracion en caso de que surjan dudas en relacion con la certificacion.

++

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 7064/20.

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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10.

11.

12.

Si algin Estado miembro incumple sus compromisos en lo que se refiere a las
contribuciones financieras o en especie relativas a las acciones conjuntas, el director
ejecutivo lo notificard por escrito al Estado miembro de que se trate y fijara un plazo
razonable en el que se habra de subsanar el incumplimiento. Si el incumplimiento no se
subsana en el plazo fijado, el director ejecutivo convocard una reunion del Consejo de
Administracion para decidir si debe revocarse el derecho de voto del Estado miembro
participante en cuestion o si deben adoptarse otras medidas hasta que dicho Estado
miembro haya cumplido sus obligaciones. Asimismo, los derechos de voto de ese Estado
miembro respecto de las acciones conjuntas quedaran suspendidos hasta que se subsane el

incumplimiento.

La Comision podra poner fin, reducir proporcionalmente o suspender la contribucion
financiera de la Union a las acciones conjuntas en caso de que los Estados miembros
contribuyentes no aporten, aporten solo parcialmente o aporten con retraso las
contribuciones a que se refiere el apartado 3, letra b). La supresion, reduccion o suspension
por parte de la Comision de la contribucion financiera de la Unidn sera proporcional, en
cuanto al importe y el plazo, al incumplimiento del Estado miembro relativo a aportar,

aportar parcialmente o aportar con retraso su contribucion.

Los Estados miembros contribuyentes comunicardn al Consejo de Administracion, a mas
tardar el 31 de enero de cada afo, el valor de las contribuciones a que se refiere el
apartado 7 para las acciones conjuntas con la Union aportadas en cada uno de los ejercicios

anteriores.
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Articulo 22

Gastos y recursos del Centro de Competencia

1. Los gastos administrativos del Centro de Competencia se sufragaran en principio mediante
contribuciones financieras anuales de la Union. Los Estados miembros contribuyentes
realizaran contribuciones financieras adicionales de forma proporcional a sus
contribuciones voluntarias a las acciones conjuntas. Si una parte de la contribucion
destinada a sufragar los gastos administrativos no se utiliza, podréa destinarse a cubrir los

gastos de funcionamiento del Centro de Competencia.
2. Los gastos de funcionamiento del Centro de Competencia se sufragaran por medio de:
a) la contribucion financiera de la Unidn;

b) las contribuciones voluntarias financieras o en especie de los Estados miembros

contribuyentes en caso de acciones conjuntas.
3. Los recursos del Centro de Competencia consignados en su presupuesto se compondran de:

a) las contribuciones financieras de la Unidn a los gastos administrativos y de

funcionamiento;

b) las contribuciones financieras voluntarias de los Estados miembros contribuyentes a

los gastos administrativos en caso de acciones conjuntas;

c) las contribuciones financieras voluntarias de los Estados miembros contribuyentes a

los gastos de funcionamiento en caso de acciones conjuntas;
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d) los ingresos generados por el Centro de Competencia;

e) los demads recursos, ingresos o contribuciones financieras.

4. Los intereses devengados por las contribuciones aportadas al Centro de Competencia por
los Estados miembros contribuyentes seran considerados ingresos del Centro de
Competencia.

5. Todos los recursos del Centro de Competencia y sus actividades se utilizaran con el fin de
lograr sus objetivos.

6. El Centro de Competencia sera propietario de todos los activos que genere o que le sean
transferidos para la consecucion de sus objetivos. Sin perjuicio de las normas aplicables del
programa de financiacion pertinente, la propiedad de los activos que genere o adquiera en
acciones conjuntas se decidird de conformidad con lo dispuesto en el articulo 15,
apartado 3, letra b).

7. Salvo en caso de liquidacion del Centro de Competencia, los excedentes de ingresos sobre
gastos continuaran siendo propiedad del Centro de Competencia y no se abonaran a los
miembros contribuyentes del Centro de Competencia.

8. El Centro de Competencia cooperara estrechamente con otras instituciones, 6rganos y
organismos de la Unidn, teniendo debidamente en cuenta sus mandatos respectivos y sin
duplicar los mecanismos de cooperacion existentes, con el fin de aprovechar las sinergias
con los mismos y, cuando sea posible y apropiado, con el fin de reducir los gastos
administrativos.
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Articulo 23

Compromisos financieros

Los compromisos financieros del Centro de Competencia no excederan del importe de los recursos

financieros disponibles o comprometidos en su presupuesto por sus miembros.

Articulo 24

Ejercicio presupuestario

El ejercicio presupuestario comenzara el 1 de enero y finalizara el 31 de diciembre.

Articulo 25

Establecimiento del presupuesto

1. El director ejecutivo elaborara cada afio un proyecto de estado de previsiones de ingresos y
gastos del Centro de Competencia para el siguiente ejercicio presupuestario, y lo
transmitird al Consejo de Administracion junto con un proyecto de plantilla de personal,
como se indica en el articulo 13, apartado 3, letra ). Debera haber un equilibrio entre
ingresos y gastos. El gasto del Centro de Competencia comprendera los gastos de personal,
los gastos administrativos, los gastos de infraestructura y los gastos de funcionamiento.
Los gastos administrativos se limitardn al minimo necesario, también mediante la

redistribucion del personal o de los puestos.
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El Consejo de Administracion, sobre la base del proyecto de estado de previsiones de
ingresos y gastos a que se refiere el apartado 1, presentara cada afio la prevision de

ingresos y gastos del Centro de Competencia para el siguiente ejercicio presupuestario.

El Consejo de Administracion, a mas tardar el 31 de enero de cada afio, transmitira a la
Comision el estado de previsiones a que se refiere el apartado 2 del presente articulo, que
formara parte del proyecto de documento tinico de programaciéon contemplado en el

articulo 32, apartado 1, del Reglamento Delegado (UE) 2019/715.

Sobre la base del estado de previsiones mencionado en el apartado 2 del presente articulo,
la Comision consignara en el proyecto de presupuesto de la Union las previsiones que
considere necesarias para la plantilla mencionada en el articulo 13, apartado 3, letra 1), del
presente Reglamento, y el importe de la contribucion que se imputard al presupuesto
general, que debera presentar al Parlamento Europeo y al Consejo de conformidad con los

articulos 313 y 314 del Tratado de Funcionamiento de la Unién Europea (TFUE).

El Parlamento Europeo y el Consejo autorizaran los créditos necesarios para la

contribucion destinada al Centro de Competencia.

El Parlamento Europeo y el Consejo adoptarén la plantilla de personal contemplada en el

articulo 13, apartado 3, letra I).
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7. Junto con el programa de trabajo anual y el programa de trabajo plurianual, el Consejo de
Administracion adoptard el presupuesto del Centro de Competencia. Este se convertird en
definitivo tras la adopcion final del presupuesto general de la Union. Cuando proceda, el
Consejo de Administracion ajustara el presupuesto y el programa de trabajo anual del

Centro de Competencia de conformidad con el presupuesto general de la Union.

Articulo 26

Presentacion de las cuentas y aprobacion de la gestion del Centro de Competencia

La presentacion de las cuentas provisionales y definitivas del Centro de Competencia y la
aprobacion de la gestion cumpliran con las normas y el calendario del Reglamento Financiero y con

las normas financieras del Centro de Competencia.

Articulo 27

Informes sobre funcionamiento y financieros

1. El director ejecutivo presentard anualmente al Consejo de Administracion un informe
sobre el desempeno de sus funciones, de conformidad con las normas financieras del

Centro de Competencia.
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2. En un plazo de dos meses tras el cierre de cada ejercicio financiero, el director ejecutivo
presentard al Consejo de Administracion, para su aprobacion, un informe anual de
actividades sobre los avances realizados por el Centro de Competencia durante el afio
natural anterior, en particular en relacion con el programa de trabajo anual de dicho afio y
el cumplimiento de sus prioridades y objetivos estratégicos. El informe incluira

informacion sobre los asuntos siguientes:
a) las actividades operativas realizadas y el gasto correspondiente;

b) las acciones presentadas, junto con un desglose por tipo de participante, incluidas las

pymes, y por Estado miembro;

c) las acciones seleccionadas para su financiacion, desglosadas por tipo de participante,
incluidas las pymes, y por Estado miembro, con indicacion de la contribucion del

Centro de Competencia para cada participante y cada accion;

d) llevar a cabo la misidn y lograr los objetivos establecidos en el presente Reglamento
y las propuestas respecto al trabajo adicional que se necesita para llevar a cabo dicha

mision y lograr dichos objetivos;

e) lacoherencia de las funciones de ejecucion respecto del programa estratégico y del

programa de trabajo plurianual.

3. Una vez aprobado por el Consejo de Administracion, el informe anual de actividades se

hara publico.
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Articulo 28

Normas financieras

El Centro de Competencia adoptara sus normas financieras especificas de conformidad con el

articulo 70 del Reglamento Financiero.

Articulo 29

Proteccion de los intereses financieros de la Union

El Centro de Competencia adoptara las medidas adecuadas para garantizar que, cuando se
realicen las acciones financiadas en el marco del presente Reglamento, los intereses
financieros de la Unidén queden protegidos mediante la aplicacion de medidas preventivas
contra el fraude, la corrupcion y cualquier otra actividad ilegal, mediante controles
periddicos y eficaces y, en caso de detectarse irregularidades, mediante la recuperacion de
las cantidades abonadas indebidamente y, cuando proceda, la imposicion de sanciones

administrativas eficaces, proporcionadas y disuasorias.

El Centro de Competencia permitira al personal de la Comision y a otras personas
autorizadas por esta, asi como al Tribunal de Cuentas, acceder a las sedes y locales del
Centro de Competencia, asi como a toda la informacidn, incluida la informacién en

formato electronico, necesaria para llevar a cabo sus auditorias.
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3. La OLAF podra llevar a cabo investigaciones, incluidos controles y verificaciones in situ,
de conformidad con las disposiciones y procedimientos establecidos en el Reglamento
(Euratom, CE) n.° 2185/96 del Consejo! y en el Reglamento (UE, Euratom) n.° 883/2013
del Parlamento Europeo y del Consejo?, con el fin de determinar si ha habido fraude,
corrupcién o cualquier otra actividad ilegal que afecte a los intereses financieros de la
Uniodn en relacion con un acuerdo de subvencion o un contrato financiado, directa o

indirectamente, de conformidad con el presente Reglamento.

4. Sin perjuicio de lo dispuesto en los apartados 1, 2 y 3, los contratos y acuerdos de
subvencion resultantes de la ejecucion del presente Reglamento contendran disposiciones
que faculten expresamente a la Comision, al Centro de Competencia, al Tribunal de
Cuentas y a la OLAF a realizar dichas auditorias e investigaciones de conformidad con sus
respectivas competencias. Cuando la ejecucion de una accion se externalice o subdelegue,
en su totalidad o en parte, o cuando exija la adjudicacién de un contrato publico o la
concesion de una ayuda financiera a terceros, el contrato o el acuerdo de subvencion
deberd incluir la obligacion del contratista o del beneficiario de exigir a cualquier tercero
que intervenga la aceptacion explicita de las mencionadas competencias de la Comision,

del Centro de Competencia, del Tribunal de Cuentas y de la OLAF.

1 Reglamento (Euratom, CE) n.° 2185/96 del Consejo, de 11 de noviembre de 1996, relativo a
los controles y verificaciones in situ que realiza la Comision para la proteccion de los
intereses financieros de las Comunidades Europeas contra los fraudes e irregularidades

(DO L 292 de 15.11.1996, p. 2).

Reglamento (UE, Euratom) n.° 883/2013 del Parlamento Europeo y del Consejo,

de 11 de septiembre de 2013, relativo a las investigaciones efectuadas por la Oficina
Europea de Lucha contra el Fraude (OLAF) y por el que se deroga el Reglamento (CE)

n.° 1073/1999 del Parlamento Europeo y del Consejo y el Reglamento (Euratom)

n.° 1074/1999 del Consejo (DO L 248 de 18.9.2013, p. 1).
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CAPITULO IV
PERSONAL DEL CENTRO DE COMPETENCIA

Articulo 30

Personal

1. Se aplicara al personal del Centro de Competencia el Estatuto de los funcionarios y el
régimen aplicable a los otros agentes, asi como las normas adoptadas conjuntamente por
las instituciones de la Unidn con el objetivo de aplicar el Estatuto de los funcionarios y el

régimen aplicable a los otros agentes.

2. El Consejo de Administracion ejercerd, con respecto al personal del Centro de
Competencia, las competencias atribuidas por el Estatuto de los funcionarios a la autoridad
facultada para proceder a los nombramientos y las competencias atribuidas por el régimen
aplicable a los otros agentes a la autoridad facultada para celebrar contratos

(«competencias de la autoridad facultada para proceder a los nombramientosy).

3. El Consejo de Administracion adoptard, de conformidad con el articulo 110 del Estatuto de
los funcionarios, una decision basada en el articulo 2, apartado 1, del Estatuto de los
funcionarios y en el articulo 6 del régimen aplicable a los otros agentes para delegar en el
director ejecutivo las competencias correspondientes de la autoridad facultada para
proceder a los nombramientos y determinar las condiciones en que podra suspenderse la
delegacion de dichas competencias. El director ejecutivo podra, a su vez, delegar tales

competencias.
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4. Cuando asi lo exijan circunstancias excepcionales, el Consejo de Administracion podra,
mediante una decision, suspender temporalmente la delegacion en el director ejecutivo de
las competencias de la autoridad facultada para proceder a los nombramientos y toda
subdelegacion realizada por este. En ese caso, el propio Consejo de Administracion
ejercerd las competencias de la autoridad facultada para proceder a los nombramientos o
las delegara en uno de sus miembros o en un miembro del personal del Centro de

Competencia distinto del director ejecutivo.

5. El Consejo de Administracion adoptara normas de aplicacion respecto al Estatuto de los
funcionarios y al régimen aplicable a los otros agentes, de conformidad con el articulo 110

del Estatuto de los funcionarios.

6. Los recursos de personal se determinaran en la plantilla del Centro a que se hace referencia
en el articulo 13, apartado 3, letra 1), en la que se indicara el numero de puestos temporales
por grupo de funcién y grado, asi como el nimero de personas contratadas, expresado en
equivalentes a jornada completa, de conformidad con el presupuesto anual del Centro de

Competencia.

7. Los recursos humanos necesarios para el Centro de Competencia se cubriran en primera
instancia mediante la redistribucion de personal o de puestos de las instituciones, drganos y
organismos de la Unidn, los recursos humanos adicionales mediante contratacion. El
personal del Centro de Competencia podra estar formado por agentes temporales y agentes

contratados.

8. Todos los gastos de personal correran a cargo del Centro de Competencia.
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Articulo 31

Expertos nacionales en comision de servicios y otros agentes

1. El Centro de Competencia podra recurrir a expertos nacionales en comision de servicios o

a otro personal no contratado por el Centro de Competencia.

2. El Consejo de Administracion adoptara una decision por la que se estableceran las normas
aplicables a los expertos nacionales en comision de servicios en el Centro de Competencia,

de acuerdo con la Comision.
Articulo 32
Privilegios e inmunidades

El Protocolo n.° 7 sobre los privilegios y las inmunidades de la Union Europea, anejo al TUE y

al TFUE, sera aplicable al Centro de Competencia y a su personal.
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CAPITULO V
DISPOSICIONES COMUNES

Articulo 33

Normas de seguridad

1. El articulo 12 del Reglamento (UE) 2021/...* se aplicara a la participacion en todas las
acciones financiadas por el Centro de Competencia.

2. Las siguientes normas de seguridad especificas se aplicaran a las acciones financiadas con
cargo a Horizonte Europa:

a)  aefectos de lo dispuesto en el articulo 38, apartado 1, del Reglamento
(UE) 2021/...**, cuando asi lo disponga el programa de trabajo anual, la concesion de
licencias no exclusivas podra limitarse a terceros establecidos o que se considere que
estan establecidos en un Estado miembro y estan controlados por dicho Estado
miembro o por nacionales de dicho Estado miembro;

b) aefectos de lo dispuesto en el articulo 40, apartado 4, parrafo primero, letra b), del
Reglamento (UE) 2021/...**, la transferencia o concesion de una licencia a una
entidad juridica establecida en un pais asociado o establecida en la Unidn pero
controlada por terceros paises sera motivo para oponerse a la transferencia de la
propiedad de los resultados o a la concesion de una licencia exclusiva sobre los
resultados;

+ DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 6789/20.
+ DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20.
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c) alos efectos del articulo 41, apartado 7, parrafo primero, letra a), del Reglamento
(UE) 2021/...*, cuando asi lo disponga el programa de trabajo anual, la concesion de
derechos de acceso, definidos en el articulo 2, punto 9, de dicho Reglamento, podra
limitarse a una entidad juridica establecida o que se considere que esta establecida en
un Estados miembro y que esta controlada por dicho Estado miembro o por

nacionales de dicho Estado miembro.

Articulo 34
Transparencia
1. El Centro de Competencia realizara todas sus actividades con un alto grado de
transparencia.
2. El Centro de Competencia velara por que el publico y las partes interesadas reciban

informacion adecuada, objetiva, fiable y de facil acceso de manera oportuna, especialmente
en lo que respecta a los resultados de su labor. Asimismo, debera hacer publicas las
declaraciones de intereses realizadas de conformidad con el articulo 43. Dichos requisitos
también se aplicardn a los centros nacionales de coordinacion, a la Comunidad y al Grupo

Consultivo Estratégico de conformidad con el Derecho aplicable.

3. El Consejo de Administracion, a propuesta del director ejecutivo, podra autorizar a las
partes interesadas a participar en calidad de observadores en algunas de las actividades del

Centro de Competencia.

* DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 7064/20.
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4. El Centro de Competencia establecera en el reglamento interno del Consejo de
Administracion, del Centro de Competencia y del Grupo Consultivo Estratégico las
disposiciones practicas a efectos de la aplicacion de las normas de transparencia a que se
refieren los apartados 1 y 2 del presente articulo. En el caso de las acciones financiadas con
cargo a Horizonte Europa, dicho reglamento interno y dichas disposiciones tendran en

cuenta el Reglamento (UE) 2021/...*.

Articulo 35

Equilibrio de género

Para la aplicacion del presente Reglamento, al designar candidatos o proponer representantes, la
Comision, los Estados miembros y las demas partes interesadas institucionales y del sector privado
elegiran representantes de entre varias candidaturas, siempre que sea posible, y con el objetivo de

asegurar un equilibrio de género.

Articulo 36
Normas de seguridad sobre la proteccion de la informacion clasificada

v de la informacion delicada no clasificada

1. Previa aprobacion de la Comision, el Consejo de Administracion adoptara las normas de
seguridad del Centro de Competencia. Dichas normas de seguridad aplicaran los principios
y normas de seguridad establecidos en las Decisiones (UE, Euratom) 2015/443!

y 2015/444? de la Comision.

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento

ST 7064/20.

1 Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la
seguridad en la Comisién (DO L 72 de 17.3.2015, p. 41).

2 Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las

normas de seguridad para la proteccion de la informacion clasificada de la UE (DO L 72
de 17.3.2015, p. 53).
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2. Los miembros del Consejo de Administracion, el director ejecutivo, los expertos externos
que participen en los grupos de trabajo ad hoc y los miembros del personal del Centro de
Competencia respetaran la obligacion de confidencialidad con arreglo al articulo 339

del TFUE, incluso después de haber cesado en sus funciones.

3. El Centro de Competencia podra adoptar las medidas necesarias para facilitar el
intercambio de informacion pertinente para la ejecucion de sus funciones con la Comision
y los Estados miembros, y, cuando proceda, con las instituciones, 6rganos y organismos de
la Union pertinentes. Todo acuerdo administrativo celebrado a tal fin sobre el intercambio
de informacién clasificada de la UE o, cuando no exista dicho acuerdo, toda cesion ad hoc
y con caracter excepcional de informacion clasificada de la UE, debera haber recibido

previamente la aprobacion de la Comision.

Articulo 37

Acceso a los documentos

1. El Reglamento (CE) n.° 1049/2001 se aplicara a los documentos que obren en poder del

Centro de Competencia.

2. El Consejo de Administracion adoptard las disposiciones para la aplicacion del
Reglamento (CE) n.° 1049/2001 en el plazo de... [seis meses después de la fecha de

entrada en vigor del presente Reglamento].

3. Las decisiones adoptadas por el Centro de Competencia con arreglo al articulo 8 del
Reglamento (CE) n.° 1049/2001 podran ser objeto de una reclamacion ante el Defensor del
Pueblo Europeo con arreglo al articulo 228 del TFUE o de un recurso ante el Tribunal de

Justicia de la Union Europea con arreglo al articulo 263 del TFUE.
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Articulo 38

Seguimiento, evaluacion y revision

El Centro de Competencia garantizara que sus actividades, incluidas las gestionadas a
través de los centros nacionales de coordinacion y de la Red, sean objeto de un
seguimiento continuo y sistematico y de una evaluacion periodica. El Centro de
Competencia garantizara que los datos para el seguimiento de la ejecucion y los resultados
de los programas de financiacion de la Union a los que se refiere el articulo 4, apartado 3,
letra b), se recopilen de manera eficiente, efectiva y oportuna e impondra a los
beneficiarios de los fondos de la Unién y a los Estados miembros unos requisitos de

informacion proporcionados. Las conclusiones de dicha evaluacion se haran publicas.

Una vez que se disponga de informacion suficiente sobre la aplicacion del presente
Reglamento, y, en todo caso, a mas tardar 30 meses después de la fecha dispuesta en el
articulo 46, apartado 4, la Comision elaborara un informe de ejecucion relativo a las
actividades del Centro de Competencia, teniendo en cuenta las aportaciones preliminares
del Consejo de Administracion, de los centros nacionales de coordinacion y de la
Comunidad. La Comision presentard un informe de ejecucion al Parlamento Europeo y al
Consejo a mas tardar el 30 de junio de 2024. El Centro de Competencia y los Estados

miembros proporcionaran a la Comision la informacion necesaria para elaborar el informe.

5628/21

ISG/laa 90
JAL2 ES



El informe de ejecucion a que se refiere el apartado 2 incluird una evaluacion de:

a)

b)

d)

la capacidad de trabajo del Centro de Competencia por lo que respecta a su mision,
objetivos, mandato, funciones y la cooperacion y coordinacidon con otras partes
interesadas, en particular los centros nacionales de coordinacion, la Comunidad

y ENISA;

los resultados alcanzados por el Centro de Competencia, a la vista de su mision, sus
objetivos, su mandato y sus funciones y, en particular, de la eficiencia del Centro de
Competencia para coordinar los fondos de la Union y poner en comun los

conocimientos especializados;

la coherencia de las funciones de ejecucion de conformidad con el programa

estratégico y el programa de trabajo plurianual;

la coordinacion y la cooperacion del Centro de Competencia con los Comités de
Programa de Horizonte Europa y el Programa Europa Digital, especialmente con
miras a aumentar la coherencia y las sinergias con el programa de trabajo anual, el
programa de trabajo plurianual, el programa estratégico, Horizonte Europa y el

Programa Europa Digital;

las acciones conjuntas.
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Tras la presentacion del informe de ejecucion a que se refiere el apartado 2 del presente
articulo, la Comision llevard a cabo una evaluacion del Centro de Competencia, teniendo
en cuenta las aportaciones preliminares del Consejo de Administracion, de los centros
nacionales de coordinacion y de la Comunidad. Dicha evaluacion se referira a las
evaluaciones previstas en el apartado 3 del presente articulo o las actualizard, segun sea
necesario, y se realizard antes del vencimiento del periodo especificado en el articulo 47,
apartado 1, a fin de determinar oportunamente si es apropiado prorrogar la duracion del
mandato del Centro de Competencia mas alla de ese periodo. Dicha evaluacion evaluara
los aspectos juridicos y administrativos relativos al mandato del Centro de Competencia y
al potencial para crear sinergias y evitar la fragmentacion con otras instituciones, érganos y

organismos de la Union.

Si la Comisién considera que la continuidad del Centro de Competencia esté justificada
con respecto a su mision, objetivos, mandato y funciones, podra presentar una propuesta
legislativa para prorrogar la duracion del mandato del Centro de Competencia establecida

en el articulo 47.

A partir de las conclusiones del informe de ejecucion contemplado en el apartado 2, la

Comision podra adoptar las medidas adecuadas.
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El seguimiento, la evaluacion, la supresion progresiva y la renovacion de la contribucion
con cargo a Horizonte Europa se regiran por lo dispuesto en los articulos 10, 50 y 52 del

Reglamento (UE) 2021/...*, asi como por las disposiciones de ejecucion acordadas.

El seguimiento, la presentacion de informes y la evaluacion de la contribucion con cargo al
Programa Europa Digital se llevara a cabo de conformidad con los articulos 24 y 25 del

Reglamento (UE) 2021/...".

En caso de liquidacion del Centro de Competencia, la Comision llevara a cabo una
evaluacion final de este en el plazo de seis meses desde la fecha de la liquidacion y, en
todo caso, dos afios después de iniciarse el procedimiento de liquidacién contemplado en el
articulo 47. Los resultados de la evaluacion final se presentaran al Parlamento Europeo y al

Consejo.

Articulo 39

Personalidad juridica del Centro de Competencia

El Centro de Competencia tendré personalidad juridica.

++

DO: Insértese en el texto el numero de orden del Reglamento que figura en el documento
ST 7064/20.

DO: Insértese en el texto el nimero de orden del Reglamento que figura en el documento
ST 6789/20.
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Gozara en cada Estado miembro de la capacidad juridica mas amplia reconocida a las
personas juridicas por el Derecho de dicho Estado miembro. Podra, en particular, adquirir

o enajenar bienes muebles e inmuebles y comparecer en juicio.

Articulo 40
Responsabilidad del Centro de Competencia

La responsabilidad contractual del Centro de Competencia se regira por la legislacion

aplicable al acuerdo, la decision o el contrato de que se trate.

En caso de responsabilidad extracontractual, el Centro de Competencia debera reparar los
dafios causados por su personal en el ejercicio de sus funciones, de conformidad con los

principios generales comunes a las legislaciones de los Estados miembros.

Cualquier pago por parte del Centro de Competencia en relacion con la responsabilidad a
que se refieren los apartados 1 y 2, asi como los costes y gastos correspondientes, se

consideraran gastos del Centro de Competencia y se cubriran con sus recursos.

El Centro de Competencia sera el inico responsable del cumplimiento de sus obligaciones.

5628/21

ISG/laa 94
JAL2 ES



Articulo 41

Competencia del Tribunal de Justicia de la Union Europea y Derecho aplicable
1. El Tribunal de Justicia de la Unidén Europea sera competente en lo siguiente:

a)  para conocer de los litigios en virtud de cualquier clausula de arbitraje contenida en
decisiones adoptadas por el Centro de Competencia, acuerdos o contratos celebrados

por el mismo;

b)  en los litigios relativos a la indemnizacion por los dafios causados por el personal del

Centro de Competencia en el ejercicio de sus funciones;

c) enlos litigios entre el Centro de Competencia y su personal, dentro de los limites y

en las condiciones que se establecen en el Estatuto de los funcionarios.

2. Respecto de cualquier asunto que no esté contemplado en el presente Reglamento o en
otros actos juridicos de la Union, se aplicara el Derecho del Estado miembro en que se

ubique la sede del Centro de Competencia.
Articulo 42
Responsabilidad de la Union y de los Estados miembros y seguros

1. La responsabilidad financiera de la Unién y de los Estados miembros respecto de las
deudas del Centro de Competencia quedara limitada a las aportaciones que ya hayan

efectuado para sufragar los gastos administrativos.

2. El Centro de Competencia suscribira y mantendra los seguros adecuados.
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Articulo 43

Conflictos de intereses

El Consejo de Administracion adoptara normas para la prevencion, deteccion y resolucion de los
conflictos de intereses en relacion con sus miembros, sus 6rganos o su personal, incluido el director
ejecutivo. Dichas normas contendran disposiciones destinadas a evitar los conflictos de intereses en
relacion con los representantes de los miembros que formen parte del Consejo de Administracion,
asi como el Grupo Consultivo Estratégico, de conformidad con el Reglamento Financiero, incluidas
las disposiciones sobre las posibles declaraciones de interés. En lo que respecta a los conflictos de

intereses, los centros nacionales de coordinacidn estaran sujetos al Derecho nacional.

Articulo 44

Proteccion de los datos personales

1. El tratamiento de los datos personales por parte del Centro de Competencia estara sujeto al

Reglamento (UE) 2018/1725.

2. El Consejo de Administracion adoptara las medidas de aplicacion a que se refiere el
articulo 45, apartado 3, del Reglamento (UE) 2018/1725. El Consejo de Administracion
podré adoptar otras medidas necesarias para la aplicacion de dicho Reglamento por parte

del Centro de Competencia.
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Articulo 45

Apoyo del Estado miembro anfitrion

Podra celebrarse un acuerdo administrativo entre el Centro de Competencia y el Estado miembro
anfitrion en el que esté establecida su sede en relacion con los privilegios e inmunidades y otro tipo

de apoyo que deba conceder dicho Estado miembro al Centro de Competencia.

CAPITULO VI
DISPOSICIONES FINALES

Articulo 46

Medidas iniciales

1. La Comision sera responsable del establecimiento y el funcionamiento inicial del Centro
de Competencia hasta que este adquiera la capacidad funcional necesaria para ejecutar su
propio presupuesto. La Comision adoptara, de conformidad con el Derecho de la Unidn,
todas las medidas necesarias con la participacion de los 6rganos competentes del Centro de

Competencia.
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A efectos del apartado 1 del presente articulo, la Comisién podrd nombrar a un director
ejecutivo interino hasta que el director ejecutivo asuma sus funciones tras su
nombramiento por el Consejo de Administracion de conformidad con el articulo 16. El
director ejecutivo interino ejercera las funciones del director ejecutivo y podra contar con
la asistencia de un nimero limitado de miembros del personal de la Comision. La
Comision podra destinar, con carécter provisional, a un namero limitado de miembros de

su personal al Centro de Competencia.

El director ejecutivo interino podra autorizar todos los pagos incluidos en los créditos que
establezca el presupuesto anual del Centro de Competencia, una vez que haya sido
adoptado por el Consejo de Administracion, y podra celebrar acuerdos y contratos,
incluidos los contratos del personal, y adoptar decisiones, una vez aprobada la plantilla de

personal a que se refiere el articulo 13, apartado 3, letra I).

El director ejecutivo interino determinard, de comun acuerdo con el director ejecutivo y
previa aprobacion del Consejo de Administracion, la fecha a partir de la cual el Centro de
Competencia estard en condiciones de ejecutar su propio presupuesto. A partir de esa
fecha, la Comision dejara de asumir compromisos y realizar pagos en relacion con las

actividades del Centro de Competencia.
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Articulo 47

Duracion

El Centro de Competencia se establecera para el periodo comprendido entre... [fecha de

entrada en vigor del presente Reglamento] y el 31 de diciembre de 2029.

A menos que se prorrogue el mandato del Centro de Competencia de conformidad con el
articulo 38, apartado 4, se iniciard automaticamente el procedimiento de liquidacion al

final del periodo contemplado en el apartado 1 del presente articulo.

A fin de llevar a cabo el procedimiento de liquidacion del Centro de Competencia, el
Consejo de Administracion nombrara a uno o varios liquidadores, que cumpliran sus

decisiones.

En caso de liquidacion, los activos del Centro de Competencia se utilizaran para cubrir sus
pasivos y los gastos derivados de la liquidacion. En caso de haber superavit, se distribuira
entre la Union y los Estados miembros contribuyentes de manera proporcional a su
contribucion financiera al Centro de Competencia. El excedente que reciba la Unidn se

restituird al presupuesto de esta.
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Articulo 48

Entrada en vigor

El presente Reglamento entrara en vigor a los veinte dias de su publicacion en el Diario Oficial de

la Union Europea.

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en cada

Estado miembro.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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