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EUROOPAN UNIONI, jaljempéana my0s "unioni’ tai "EU’,

sekd

BRASILIAN LIITTOTASAVALTA, jiljempédnd my0s ’Brasilia’,

jiljempéna yhdessi *osapuolet’, jotka

OTTAVAT HUOMIOON, ettd mahdollistamalla henkil6tietojen ja muiden kuin henkildtietojen
vaihdon Euroopan unionin lainvalvontayhteistydviraston (Europol) ja Brasilian toimivaltaisten
viranomaisten vililld tilld sopimuksella luodaan puitteet tehostetulle operatiiviselle yhteistydlle
unionin ja Brasilian vililld lainvalvonnan alalla samalla kun turvataan kaikkien asianomaisten

henkildiden ihmisoikeudet ja perusvapaudet, mukaan lukien oikeus yksityisyyteen ja tietosuoja,

OTTAVAT HUOMIOON, ettd tdma sopimus ei vaikuta Brasilian ja unionin jasenvaltioiden vilisiin

keskindistd oikeusapua koskeviin jdrjestelyihin, jotka mahdollistavat henkildtietojen vaihdon,
OTTAVAT HUOMIOON, ettd tdssd sopimuksessa ei velvoiteta toimivaltaisia viranomaisia
siirtiméén henkilotietoja eikd muita kuin henkilGtietoja ja ettd timén sopimuksen nojalla

pyydettyjen henkilGtietojen tai muiden kuin henkil6tietojen jakaminen sdilyy vapaaehtoisena,

OVAT SOPINEET SEURAAVAA:
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I LUKU

YLEISET MAARAYKSET

1 ARTIKLA

Kohde ja soveltamisala

1. Tamén sopimuksen tavoitteena on luoda Euroopan unionin lainvalvontayhteistyoviraston
(Europol) ja Brasilian toimivaltaisten viranomaisten vélille yhteistydsuhde ja mahdollistaa
henkil6tietojen ja muiden kuin henkilStietojen siirto niiden vilill4, jotta voidaan tukea ja vahvistaa
unionin jdsenvaltioiden viranomaisten ja Brasilian viranomaisten toimia sekd niiden keskindisti
yhteistyotd rikosten, myods vakavan rikollisuuden ja terrorismin, ehkdisemiseksi ja torjumiseksi ja
samalla varmistaa asianmukaiset takeet, jotka koskevat yksiloiden ihmisoikeuksien ja

perusvapauksien kunnioittamista, mukaan lukien oikeus yksityisyyteen ja tietosuoja.

2. Sopimuksen soveltamisala kattaa Europolin ja Brasilian toimivaltaisten viranomaisten
vilisen yhteistyon Europol-asetuksessa, sellaisena kuin sitd sovelletaan Euroopan unionista tehdyn
sopimuksen ja Euroopan unionin toiminnasta tehdyn sopimuksen mukaisesti, seka tissd

sopimuksessa vahvistettujen Europolin toiminta-alojen, toimivaltuuksien ja tehtdvien puitteissa.
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2 ARTIKLA

Mairitelmat

Téassd sopimuksessa tarkoitetaan:

1)

2)

3)

4)

5)

’osapuolilla’ Euroopan unionia ja Brasilian liittotasavaltaa;

"Europolilla’ Europol-asetuksella perustettua Euroopan unionin lainvalvontayhteistydvirastoa;

"Europol-asetuksella’ Euroopan unionin lainvalvontayhteistyovirastosta (Europol) seka
neuvoston paitdsten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta 11 pdivand toukokuuta 2016 annettua
Euroopan parlamentin ja neuvoston asetusta (EU) 2016/794 (EUVL L 135, 24.5.2016, s. 53,
ELI: http://data.europa.eu/eli/reg/2016/794/0j) mukaan lukien kaikki sen muutokset tai kaikki

asetukset, joilla kyseinen asetus korvataan,

"toimivaltaisilla viranomaisilla’ Brasilian osalta liitteessé II lueteltuja kansallisia
lainvalvontaviranomaisia, jotka ovat Brasilian kansallisen lainsddddannon mukaisesti vastuussa
rikosten ehkédisemisestd ja torjunnasta, jdljempénd ’Brasilian toimivaltaiset viranomaiset’, ja
joiden osalta Brasilian liittovaltion poliisin nimetty kansallinen yhteyspiste toimii keskitettyna

yhteyspisteend Europoliin 26 artiklan mukaisesti, ja unionin osalta Europolia;
“unionin elimilld’ liitteessd III lueteltuja toimielimid, elimié, edustustoja, toimistoja ja

virastoja, jotka on perustettu Euroopan unionista tehdylld sopimuksella ja Euroopan unionin

toiminnasta tehdylld sopimuksella tai niiden perusteella;
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6)

7)

8)

9

10)

11)

‘rikoksilla’ liitteessd I lueteltuja rikostyyppeja ja niihin liittyvid rikoksia; rikosten katsotaan
liittyvin liitteessa I lueteltuihin rikostyyppeihin, jos ne on tehty tdmén tyyppisten rikosten
suorittamiseen tarvittavien vilineiden hankkimiseksi, timén tyyppisten rikosten
helpottamiseksi tai suorittamiseksi tai sen varmistamiseksi, ettd timén tyyppisiin rikoksiin

syyllistyneet eivét saa rangaistusta;

“henkildtiedoilla’ kaikkia rekisterdityyn liittyvii tietoja;

"muilla tiedoilla kuin henkil6tiedoilla’ muita tietoja kuin henkilGtietoja;

‘rekisterdidylld’ tunnistettua tai tunnistettavissa olevaa luonnollista henkil64; tunnistettavissa
olevana luonnollisena henkiloni pidetddn henkil6d, joka voidaan suoraan tai vélillisesti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilénumeron, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman kyseiselle henkildlle tunnusomaisen
fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen

tekijan perusteella;

"geneettisilld tiedoilla’ kaikkia henkildtietoja, jotka liittyvit yksilon perittyihin tai hankittuihin
geneettisiin ominaisuuksiin, joista selvidd yksilollisté tietoa kyseisen henkilon fysiologiasta
tai terveydentilasta ja jotka on saatu erityisesti kyseisen henkilon biologisesta ndytteesté

analysoimalla;

"biometrisilla tiedoilla’ kaikkia luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin
tai kdyttdytymiseen liittyvilld tekniselld késittelylld saatuja henkilGtietoja, kuten kasvokuvia
tai sormenjilkitietoja, joiden perusteella kyseinen luonnollinen henkil6 voidaan tunnistaa tai

kyseisen henkilon yksiselitteinen tunnistaminen voidaan varmistaa;
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12)

13)

14)

15)

“kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkil6tietojen
kokoelmiin joko automaattista tietojenkdsittelyd kayttiden tai muutoin, kuten tietojen
kerdamistd, tallentamista, jarjestdmistd, jisentdmistd, sdilyttdmistd, muokkaamista tai
muuttamista, hakua, tutkimista, kdyttoa, tietojen luovuttamista siirtdmalla, levittamalla tai
asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmisté, rajoittamista,

poistamista tai tuhoamista;

“henkil6tietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on
vahingossa tapahtuva tai lainvastainen siirrettyjen, tallennettujen tai muuten késiteltyjen
henkil6tietojen tuhoaminen, hdvidminen, muuttaminen tai luvaton luovuttaminen taikka paisy

kyseisiin tietoihin;

’valvontaviranomaisella’ yhtd tai useampaa kansallista riippumatonta viranomaista, joka on
yksin tai kumulatiivisesti vastuussa 14 artiklan mukaisesti tietosuojasta ja joka on ilmoitettu
kyseisen artiklan mukaisesti; tdhin voi kuulua viranomaisia, jotka vastaavat my0s muista

thmisoikeuksista;
"kansainviéliselld jarjestolld’ jarjestod ja sen alaisia elimid, joihin sovelletaan kansainvalistd

julkisoikeutta, tai muuta elintd, joka on perustettu kahden tai useamman maan véliselld

sopimuksella tai tillaisen sopimuksen perusteella.
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II LUKU

HENKILOTIETOJEN VAIHTO JA TIETOSUOJA

3 ARTIKLA

Henkilotietojen kasittelyn tarkoitukset

1. Tamén sopimuksen nojalla pyydettyjé ja vastaanotettuja henkilotietoja kisitelldan
ainoastaan rikosten ehkdisemist4, tutkintaa ja paljastamista, syytteen nostamista tai
rikosoikeudellisten seuraamusten taytdntdonpanoa varten 4 artiklan 5 kohdan ja toimivaltaisten

viranomaisten valtuuksien rajoissa.

2. Toimivaltaiset viranomaiset ilmoittavat selvésti viimeistdan henkil6tietojen siirron
yhteydessd yhden tai useamman erityisen tarkoituksen, jota varten tiedot siirretddn. Kun tietoja
siirretddn Europolille, téllaisen siirron tarkoitus tai tarkoitukset tismennetddan Europol-asetuksessa
saadetyn kisittelyn erityisen tarkoituksen tai erityisten tarkoitusten mukaisesti. Osapuolet voivat
yhteisymmarryksessa paattad, ettd siirrettyja henkilGtietoja voidaan késitelld tdydentavia,
yhteensopivaa ja erityistd tarkoitusta varten, joka méadritetddn téllaisen yhteisymmarryksen

saavuttamisen yhteydessé ja jonka on kuuluttava 1 kohdan soveltamisalaan.
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1.

4 ARTIKLA

Yleiset tietosuojaperiaatteet

Kumpikin osapuoli varmistaa, ettd timin sopimuksen nojalla vaihdettujen henkil6tietojen

osalta noudatetaan seuraavaa:

a)

b)

d)

henkilGtietoja kdsitellddn asianmukaisesti, lainmukaisesti, 29 artiklan 1 kohdassa
vahvistettujen ldpindkyvyysvaatimusten mukaisesti ja ainoastaan sitd tarkoitusta tai niita

tarkoituksia varten, joita varten ne on siirretty 3 artiklan mukaisesti;

henkil6tiedot ovat asianmukaisia, olennaisia ja rajoitettuja sithen, mika on tarpeellista

suhteessa siithen tarkoitukseen tai niihin tarkoituksiin, joita varten niitd kéasitelldén;
henkilotiedot ovat tdsmaéllisid ja paivitettyjd; kumpikin osapuoli varmistaa, ettd toimivaltaiset
viranomaiset tekevét kaiken mahdollisen sen varmistamiseksi, ettd késittelyn tarkoituksiin

ndhden virheelliset tiedot oikaistaan tai poistetaan ilman aiheetonta viivytystd;

henkilGtiedot sdilytetddn muodossa, josta rekisterdity on tunnistettavissa, ainoastaan sen ajan

kuin on tarpeen niiden tarkoitusten toteuttamiseksi, joita varten henkilGtietoja késitelldén; ja

henkil6tietoja késitelladn tavalla, jolla varmistetaan henkildtietojen asianmukainen tietoturva.
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2. Henkilotietoja siirtdva toimivaltainen viranomainen voi henkilGtietojen siirron yhteydessa
ilmoittaa niihin padsya tai niiden kayttod koskevista mahdollisista yleisistd tai nimenomaisista
rajoituksista, mukaan lukien tietojen edelleen siirtdminen, poistaminen tai tuhoaminen tietyn ajan
kuluttua tai niiden jatkokdsittely. Jos téllaisten rajoitusten tarve tulee ilmi vasta tietojen
luovuttamisen jadlkeen, tiedot siirtdnyt toimivaltainen viranomainen ilmoittaa asiasta tiedot

vastaanottaneelle viranomaiselle.

3. Kumpikin osapuoli varmistaa, ettd vastaanottava toimivaltainen viranomainen noudattaa
kaikkia 2 kohdassa kuvattuja siirtdvén toimivaltaisen viranomaisen ilmoittamia henkil6tietoihin

paisya tai niiden edelleenkéyttod koskevia rajoituksia.

4. Kumpikin osapuoli maarda, ettd sen toimivaltaisten viranomaisten on toteutettava
asianmukaisia teknisid ja organisatorisia toimenpiteitd voidakseen osoittaa, ettd késittely on tdmén

sopimuksen mukaista ja ettd asianomaisten rekisterdityjen oikeuksia suojellaan.

5. Kumpikin osapuoli varmistaa, ettd sen toimivaltaiset viranomaiset eivét siirrd henkilStietoja,
jotka on saatu loukkaamalla selvésti osapuolia sitovassa kansainvilisessd lainsdddanndssa
tunnustettuja ihmisoikeuksia. Kumpikin osapuoli varmistaa, ettd saatuja henkildtietoja ei kiyteta
kuolemanrangaistuksen tai mink&énlaisen kidutuksen tai muun julman, epdinhimillisen tai

halventavan kohtelun tai rangaistuksen vaatimiseen, langettamiseen tai tdytdntoonpanoon.

6. Kumpikin osapuoli varmistaa, ettd kaikista timéin sopimuksen mukaisista henkil6tietojen

siirroista ja téllaisten siirtojen tarkoituksista pidetdén kirjaa.
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5 ARTIKLA

Erityiset henkil6tietoluokat ja erilaiset rekisterdityjen ryhmat

1. Rikoksen uhrien, todistajien tai muiden henkildiden, jotka voivat antaa tietoja rikoksista,
sekd alle 18-vuotiaiden henkil6iden henkil6tietojen siirtdminen ja jatkokisittely on kielletty, jollei
tallainen siirtdminen ole yksittdistapauksissa ehdottoman tarpeellista ja oikeasuhteista rikoksen

ehkdisemiseksi tai torjumiseksi.

2. Rotua tai etnistéd alkuperéé, poliittisia mielipiteitd, uskonnollista tai muuta vakaumusta
taikka ammattiliittoon kuulumista ilmentévien henkil6tietojen, geneettisten tietojen, luonnollisen
henkilon yksiselitteiseen tunnistamiseen tarkoitettujen biometristen tietojen, terveyteen liittyvien
tietojen tai luonnollisen henkilon seksuaaliseen kéyttdytymiseen tai suuntautumiseen liittyvien
tietojen siirtdminen ja jatkokésittely on sallittua vain, jos se on ehdottoman tarpeellista ja
oikeasuhteista yksittdistapauksissa rikosten ehkédisemiseksi tai torjumiseksi ja jos kyseiset tiedot,

biometrisid tietoja lukuun ottamatta, tdydentivét muita henkil6tietoja.

3. Osapuolet varmistavat, ettd timén artiklan 1 ja 2 kohdan mukaiseen henkildtietojen
kisittelyyn sovelletaan asianmukaisia takeita, joilla suojaudutaan asiaan liittyvilté erityisiltd
riskeiltd, mukaan lukien tietoihin pddsyé koskevat rajoitukset, 19 artiklassa tarkoitetut

tietoturvatoimenpiteet ja 7 artiklan mukaiset tietojen edelleen siirtdmistd koskevat rajoitukset.

EU/BR/fi 9



6 ARTIKLA
HenkilGtietojen automaattinen késittely

Péétokset, jotka perustuvat yksinomaan vaihdettujen henkil6tietojen automaattiseen kasittelyyn,
mukaan lukien profilointi, ja jotka voivat aiheuttaa rekisterdidylle haitallisia oikeusvaikutuksia tai
vaikuttaa hdaneen merkittavasti, ovat kiellettyjd, paitsi jos ne ovat lain mukaan sallittuja rikoksen
ehkdisemiseksi tai torjumiseksi ja nithin sovelletaan rekisterdidyn oikeuksia ja vapauksia koskevia
asianmukaisia takeita, mukaan lukien vdhintddn oikeus vaatia, ettd tiedot kasittelee luonnollinen
henkilo.

7 ARTIKLA

Saatujen henkildtietojen edelleen siirtiminen

1. Brasilia varmistaa, ettd sen toimivaltaiset viranomaiset siirtdvit timan sopimuksen nojalla

saatuja henkilotietoja Brasilian muille viranomaisille ainoastaan, jos

a)  Europol on antanut nimenomaisen ennakkoluvan;

b) edelleen siirtdmisen tarkoitus tai tarkoitukset ovat samat kuin Europolin suorittaman siirron

alkuperidinen tarkoitus tai alkuperiiset tarkoitukset; ja

c) edelleen siirtimisessd noudatetaan samoja edellytyksii ja takeita kuin alkuperdisessa siirrossa.
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Taman kohdan ensimmaisen alakohdan a alakohdassa vahvistettua vaatimusta ei tarvitse tayttia, jos
vastaanottava viranomainen on itse Brasilian toimivaltainen viranomainen, sanotun kuitenkaan

rajoittamatta 4 artiklan 2 kohdan soveltamista.

2. Unioni varmistaa, ettd Europol siirtdd tdiman sopimuksen nojalla vastaanotettuja

henkilGtietoja muille kuin liitteessa 11 luetelluille viranomaisille unionissa ainoastaan, jos

a)  Brasilia on antanut nimenomaisen ennakkoluvan;

b) edelleen siirtdmisen tarkoitus tai tarkoitukset ovat samat kuin Brasilian suorittaman siirron

alkuperdinen tarkoitus tai alkuperiiset tarkoitukset; ja
c) edelleen siirtdmisessd noudatetaan samoja edellytyksii ja takeita kuin alkuperiisessé siirrossa.
Tamén kohdan ensimmaisen alakohdan a alakohdassa vahvistettua vaatimusta ei tarvitse tayttia, jos
vastaanottava viranomainen on jokin liitteessd I1I mainittu elin tai viranomainen, sanotun
kuitenkaan rajoittamatta 4 artiklan 2 kohdan soveltamista.
3. Brasilia varmistaa, ettd sen toimivaltaisten viranomaisten tdmén sopimuksen nojalla
vastaanottamien henkil6tietojen siirtdiminen edelleen kolmansien maiden viranomaisille tai

kansainvilisille jarjestdille kielletdén, paitsi jos seuraavat edellytykset tayttyvét:

a)  Europol on antanut nimenomaisen ennakkoluvan;
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b) edelleen siirtdmisen tarkoitus tai tarkoitukset ovat samat kuin Europolin suorittaman siirron

tarkoitus tai tarkoitukset; ja

c) edelleen siirtimisessd noudatetaan samoja edellytyksii ja takeita kuin alkuperdisessa siirrossa.

4. Europol voi myontéé 3 kohdan a alakohdan nojalla luvan tietojen siirtdimiseen edelleen
kolmannen maan viranomaiselle tai kansainvéliselle jarjestolle vain, jos ja siltd osin kuin voimassa
on tietosuojan riittavyyttd koskeva péditos, kansainvilinen sopimus, jossa maaritdan asianmukaisista
takeista yksildiden yksityisyyttd koskevan oikeuden seké perusoikeuksien ja -vapauksien
suojaamiseksi, yhteistydsopimus tai muu Europol-asetuksessa tarkoitettu henkilGtietojen siirtoa

koskeva oikeudellinen peruste, joka kattaa tietojen edelleen siirtdmisen.

5. Unioni varmistaa, ettd Europolin timén sopimuksen nojalla vastaanottamien henkilStietojen
siirtdminen edelleen kolmansien maiden viranomaisille tai kansainvilisille jarjestdille kielletdén,
paitsi jos seuraavat edellytykset tayttyvit:

a)  Brasilia on antanut nimenomaisen ennakkoluvan;

b) edelleen siirtdmisen tarkoitus tai tarkoitukset ovat samat kuin Brasilian suorittaman siirron

alkuperdinen tarkoitus; ja
c) edelleen siirtimisessd noudatetaan samoja edellytyksii ja takeita kuin alkuperdisessa siirrossa.
6. Tété artiklaa sovellettaessa 5 artiklassa tarkoitettujen erityisten henkilGtietoluokkien

edelleen siirtdiminen on sallittua vain, jos téllainen edelleen siirtiminen on ehdottoman tarpeellista

ja oikeasuhteista rikoksia koskevissa yksittdistapauksissa.
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1.

8 ARTIKLA

Tiedonsaantioikeus

Osapuolet varmistavat, ettéd rekisterdidylla on oikeus saada kohtuullisin véliajoin tietoja

siitd, kdsitelladnko hantd koskevia henkil6tietoja timén sopimuksen nojalla, ja jos kasitelldan,

oikeus saada ainakin seuraavat tiedot:

a)

b)

2.

vahvistus siitd, kasitelladnko héntd koskevia tietoja vai ei;

tiedot ainakin kisittelyn tarkoituksesta tai tarkoituksista, asianomaisista tietoluokista ja

soveltuvin osin tietojen vastaanottajista tai vastaanottajaryhmistd, joille tiedot luovutetaan;

tieto siitd, ettd rekisterdidylla on oikeus pyytii toimivaltaiselta viranomaiselta hintd itsedan

koskevien henkilGtietojen oikaisemista tai poistamista tai niiden kasittelyn rajoittamista;

tieto kdsittelyn oikeusperustasta;

henkilGtietojen suunniteltu séilytysaika tai, jos se ei ole mahdollista, kyseisen ajan

médrittdimiseen kiytetyt kriteerit;

késiteltavit henkilotiedot ymmaérrettavissd muodossa sekd mahdolliset kdytettdvissd olevat

tiedot tietojen lihteista.

Jos 1 kohdan mukaista tiedonsaantioikeutta kdytetddn, siirtdvad osapuolta kuullaan

kirjallisesti ei-sitovalta pohjalta ennen tiedonsaantipyyntdd koskevan lopullisen paatoksen

tekemista.
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3. Osapuolet voivat maarété, ettd tietojen toimittamista 1 kohdan mukaisesti tehdyn pyynnén
johdosta lykitéén tai rajoitetaan tai se evétddn, jos ja niin kauan kuin tillainen lykk&aminen,
rajoittaminen tai epddminen on rekisterdidyn perusoikeudet ja edut huomioon ottaen tarpeellinen ja

oikeasuhteinen toimenpide, jotta voidaan

a) taata, ettei mitdén tutkinta- tai syytetoimia vaaranneta;

b)  turvata kolmansien osapuolten oikeudet ja vapaudet; tai

c) suojella kansallista turvallisuutta tai yleista jarjestysta tai ehkiisté rikoksia.

4. Osapuolet varmistavat, ettd pyynnon vastaanottanut toimivaltainen viranomainen ilmoittaa
rekisterdidylle kirjallisesti tiedonsaantia koskevasta lykkdyksestd, epdémisesti tai rajoittamisesta
seka téllaisen tiedonsaantia koskevan lykkdyksen, epddmisen tai rajoittamisen syistd. Kyseiset syyt
voidaan jéttda ilmoittamatta, jos ja niin kauan kuin niiden ilmoittaminen vaarantaisi 3 kohdan
mukaisen lykkdyksen, epddmisen tai rajoittamisen tarkoituksen. Toimivaltainen viranomainen
ilmoittaa rekisterdidylle mahdollisuudesta tehdd kantelu asiaankuuluville valvontaviranomaisille ja
osapuolten oikeudellisiin kehyksiin kuuluvista muista kaytettdvissa olevista hallinnollisista ja

oikeudellisista muutoksenhakukeinoista.

9 ARTIKLA
Oikeus henkil6tietojen oikaisemiseen tai poistamiseen taikka niihin padsyn rajoittamiseen
1. Osapuolet varmistavat, ettd rekisterdidylld on oikeus siihen, ettd toimivaltaiset viranomaiset
oikaisevat timén sopimuksen nojalla siirretyt virheelliset henkil6tiedot. Ottaen huomioon késittelyn

tarkoituksen tai tarkoitukset tdhén kuuluu myds oikeus saada timéan sopimuksen nojalla siirretyt

puutteelliset henkilGtiedot tiydennettyé.
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2. Oikaisuun siséltyy sellaisten henkilotietojen poistaminen, joita ei endd tarvita sithen

tarkoitukseen tai niihin tarkoituksiin, joita varten niiti on késitelty.

3. Osapuolet voivat maarété, ettd henkilotietojen kisittelyé rajoitetaan sen sijaan ettd ne
poistettaisiin, jos on perusteltu syy olettaa, ettd tdllainen poistaminen voisi haitata rekisterdidyn

oikeutettuja etuja.

4. Toimivaltaiset viranomaiset ilmoittavat toisilleen 1, 2 ja 3 kohdan nojalla toteutetuista
toimenpiteistd. Vastaanottava toimivaltainen viranomainen oikaisee tai poistaa téllaiset tiedot tai

rajoittaa niiden késittelyd siirtdvén toimivaltaisen viranomaisen toteuttamien toimien mukaisesti.

5. Osapuolet médrddvit, ettd pyynnon vastaanottanut toimivaltainen viranomainen ilmoittaa
rekisterdidylle kirjallisesti ilman aiheetonta viivytysté ja joka tapauksessa kolmen kuukauden
kuluessa 1 tai 2 kohdan mukaisen pyynnon vastaanottamisesta, ettd rekisterdityd koskevat tiedot on

oikaistu tai poistettu tai niiden kisittelyd on rajoitettu.

6. Osapuolet médrddvit, ettd pyynnon vastaanottanut toimivaltainen viranomainen ilmoittaa
rekisterdidylle kirjallisesti ilman aiheetonta viivytysté ja joka tapauksessa kolmen kuukauden
kuluessa pyynnon vastaanottamisesta siitd, ettd tietojen oikaiseminen tai poistaminen taikka niiden
késittelyn rajoittaminen on evitty, tillaisen epddmisen syistd sekd mahdollisuudesta tehdd kantelu
asiaankuuluville valvontaviranomaisille sekd osapuolten oikeudellisiin kehyksiin kuuluvista muista

kéytettdavissid olevista hallinnollisista ja oikeudellisista muutoksenhakukeinoista.
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10 ARTIKLA

Henkildtietojen tietoturvaloukkauksesta ilmoittaminen asiaankuuluville viranomaisille

1. Osapuolet varmistavat, etté jos tdimén sopimuksen nojalla siirrettyihin henkil6tietoihin
kohdistuu tietoturvaloukkaus, osapuolten toimivaltaiset viranomaiset ilmoittavat kyseisesta
henkilGtietojen tietoturvaloukkauksesta viipymétté toisilleen ja valvontaviranomaisilleen ja ryhtyvét

toimenpiteisiin sen mahdollisten haittavaikutusten lieventdmiseksi.

2. IImoituksessa on vahintidan

a)  kuvattava henkil6tietojen tietoturvaloukkauksen luonne, mukaan lukien mahdollisuuksien
mukaan asianomaisten rekisterdityjen ryhmat ja lukumaéiarit sekd asianomaisten henkilétietoja

siséltidvien tietueiden luokat ja lukumairét;

b)  kuvattava henkil6tietojen tietoturvaloukkauksen todennikéiset seuraukset;

c) kuvattava toimenpiteet, jotka toimivaltainen viranomainen on toteuttanut tai joita se on
ehdottanut henkil6tietojen tietoturvaloukkauksen johdosta, mukaan lukien toteutetut

toimenpiteet sen mahdollisten haittavaikutusten lieventamiseksi.

3. Jos kaikkia vaadittuja tietoja ei ole mahdollista toimittaa samanaikaisesti, ne voidaan

toimittaa vaiheittain. Puuttuvat tiedot on toimitettava ilman aiheetonta viivytysta.

4. Osapuolet varmistavat, ettd niiden toimivaltaiset viranomaiset dokumentoivat kaikki
henkilétietojen tietoturvaloukkaukset, jotka vaikuttavat timén sopimuksen nojalla siirrettyihin
henkilGtietoihin, mukaan lukien henkilGtietojen tietoturvaloukkaukseen liittyvét tosiseikat, sen
vaikutukset ja toteutetut korjaavat toimet, jotta niiden valvontaviranomaiset voivat tarkistaa

sovellettavien lakisditeisten vaatimusten noudattamisen.
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11 ARTIKLA

Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen rekisterdidylle

1. Jos 10 artiklassa tarkoitettu henkil6tietojen tietoturvaloukkaus todennékoisesti loukkaa
rekisterdidyn oikeuksia ja vapauksia merkittévésti, osapuolet madardévét, ettd niiden toimivaltaiset
viranomaiset ilmoittavat henkildtietojen tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta

viivytysta.

2. Edell4 olevan 1 kohdan nojalla rekisterdidylle annettavassa ilmoituksessa kuvataan
mahdollisuuksien mukaan henkil6tietojen tietoturvaloukkauksen luonne ja suositellaan
toimenpiteitd, joilla lievennetidin henkil6tietojen tietoturvaloukkauksen mahdollisia

haittavaikutuksia, ja annetaan sen yhteyspisteen nimi ja yhteystiedot, jolta voi saada lisétietoja.

3. Edella 1 kohdassa tarkoitettua ilmoitusta rekisteroidylle ei edellytetd, jos

a) tietoturvaloukkauksen kohteena oleviin henkilGtietoihin on sovellettu asianmukaisia teknisid
suojatoimenpiteitd, joiden avulla tiedot muutetaan sellaiseen muotoon, ettd ne eivét ole niiden

henkiloiden ymmarrettivissd, joilla ei ole lupaa péésté kyseisiin tietoihin;

b)  on toteutettu jatkotoimenpiteitd, joilla varmistetaan, ettd rekisterdidyn oikeuksille ja

vapauksille ei todennédkoisesti endéd aitheudu merkittidvid vaikutuksia; tai
c) 1kohdan nojalla annettava ilmoitus rekisterdidylle vaatisi kohtuutonta vaivaa erityisesti

tapausten lukumiéran vuoksi; tdllaisissa tapauksissa kaytetddn julkista tiedonantoa tai

vastaavaa toimenpidettd, jolla rekisterdidylle tiedotetaan yhtd tehokkaalla tavalla.
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4. Edelld olevan 1 kohdan nojalla annettavaa ilmoitusta rekisterdidylle voidaan lykéta tai

rajoittaa tai se voidaan jattda antamatta, jos téllainen ilmoitus todenndkdisesti

a)  estdisi virallisia tai oikeudellisia tiedusteluja, tutkimuksia tai menettelyja;

b)  aiheuttaisi haittaa rikosten ehkdisemiselle, paljastamiselle, tutkimiselle ja niihin liittyville
syytetoimille tai rikosoikeudellisten seuraamusten taytantdonpanolle, yleiselle jérjestykselle
tai kansalliselle turvallisuudelle;

c)  vaikuttaisi kolmansien osapuolten oikeuksiin ja vapauksiin;

jos tdma on tarpeellinen ja oikeasuhteinen toimenpide asianomaisen rekisterdidyn oikeutetut edut

asianmukaisesti huomioon ottaen.

12 ARTIKLA
Henkilotietojen sdilyttdminen, tarkistaminen, oikaiseminen ja poistaminen

1. Osapuolet asettavat asianmukaiset méaérdajat timén sopimuksen nojalla saatujen

henkildtietojen sdilyttdmiselle tai henkil6tietojen sdilyttdmisen tarpeen sddnndlliselle

tarkistamiselle, jotta henkilGtietoja sdilytetdén vain niin kauan kuin se on tarpeen sen tarkoituksen
tai niiden tarkoitusten kannalta, joita varten ne siirretdén.

2. Henkildtietojen sdilyttdmisen jatkamisen tarpeellisuus on joka tapauksessa tarkistettava

viimeistddn kolmen vuoden kuluttua henkilGtietojen siirtdmisestd, ja jos henkilGtietojen

sdilyttimisen jatkamisesta ei ole tehty perusteltua ja dokumentoitua péatostd, henkilotiedot on

poistettava automaattisesti kolmen vuoden kuluttua.
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3. Jos toimivaltaisella viranomaisella on syytd uskoa, ettd sen aiemmin siirtimét henkiltiedot
ovat virheellisid, epétarkkoja tai vanhentuneita tai ettd niitd ei olisi pitinyt siirtdd, se ilmoittaa
asiasta vastaanottavalle toimivaltaiselle viranomaiselle, joka oikaisee tai poistaa kyseiset tiedot ja

1lmoittaa tasta siirtavélle toimivaltaiselle viranomaiselle.

4. Jos toimivaltaisella viranomaisella on syytd uskoa, ettd aiemmin vastaanotetut henkil6tiedot
ovat virheellisid, epétarkkoja tai vanhentuneita tai ettd niitd ei olisi pitdnyt siirtdd, se ilmoittaa
asiasta siirtdvélle toimivaltaiselle viranomaiselle, joka esittdd kantansa asiaan. Jos siirtdva
toimivaltainen viranomainen katsoo, ettd henkilotiedot ovat virheellisid, epétarkkoja tai
vanhentuneita tai ettd niitd ei olisi pitdnyt siirtdd, se ilmoittaa asiasta vastaanottavalle
toimivaltaiselle viranomaiselle, joka oikaisee tai poistaa kyseiset tiedot ja ilmoittaa tésta siirtdville

toimivaltaiselle viranomaiselle.
13 ARTIKLA
Lokitiedot ja dokumentaatio
1. Osapuolet mééraavat, ettd henkilotietojen kerddmisestd, muuttamisesta, tietothin padsysti
sekd niiden paljastamisesta (mukaan lukien edelleen siirtdminen), yhdistdmisestd ja poistamisesta
sdilytetddn lokitietoja tai dokumentaatio.
2. Edelld 1 kohdassa tarkoitetut lokitiedot tai dokumentaatio asetetaan pyynnosta

asiaankuuluvan valvontaviranomaisen saataville késittelyn lainmukaisuuden tarkistamista,

omavalvontaa ja tietojen eheyden ja tietoturvan varmistamista varten.
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1.

14 ARTIKLA

Valvontaviranomainen

Kumpikin osapuoli varmistaa, ettd on olemassa tietosuojasta vastaava viranomainen

(valvontaviranomainen), joka valvoo riippumattomasti henkildiden yksityisyyttd koskevaan

oikeuteen vaikuttavia asioita, myos tdhdn sopimukseen liittyvid kansallisia sdéntoj4, jotta voidaan

suojella luonnollisten henkiléiden perusoikeuksia ja -vapauksia henkil6tietojen késittelyn

yhteydessd. Osapuolet ilmoittavat toisilleen viranomaisen, jonka ne nimeévit

valvontaviranomaiseksi.

b)

d)

Osapuolet varmistavat, etté

kumpikin valvontaviranomainen hoitaa tehtdvidin ja kdyttda toimivaltaansa tiysin
riippumattomasti; kumpikin valvontaviranomainen toimii vapaana ulkoisesta vaikuttamisesta
eikd pyyda eiki ota vastaan ohjeita; kummankin valvontaviranomaisen jisenilla on turvattu

toimikausi, mukaan lukien takeet mielivaltaista erottamista vastaan;

kummallakin valvontaviranomaisella on tekniset, taloudelliset ja henkildresurssit, tilat ja
infrastruktuuri, jotka ovat tarpeen sen tehtivien suorittamiseksi ja toimivaltuuksien

kéyttdmiseksi tehokkaasti;

kummallakin valvontaviranomaisella on tehokkaat tutkinta- ja toimintavaltuudet valvoa

valvomiaan elimié ja oikeus panna vireille oikeudenkdynteji;
kummallakin valvontaviranomaisella on valtuudet kisitellad yksiloiden valituksia, jotka

koskevat sitd, miten valvontaviranomaisen valvomat toimivaltaiset viranomaiset kayttavit

heidin henkil6tietojaan.
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15 ARTIKLA
Hallinnolliset ja oikeudelliset muutoksenhakukeinot

1. Rekisterdidyilld on oikeus tehokkaisiin hallinnollisiin ja oikeudellisiin
muutoksenhakukeinoihin, jos heidin tdssi sopimuksessa tunnustettuja oikeuksiaan ja takeitaan
loukataan henkil6tietojen kisittelyn yhteydessd. Osapuolet ilmoittavat toisilleen kansalliset

sdaadokset, joissa niiden mukaan sédédetdédn tdssd artiklassa taatuista oikeuksista.

2. Edelld 1 kohdassa tarkoitettuun oikeuteen tehokkaisiin hallinnollisiin ja oikeudellisiin

muutoksenhakukeinoihin siséltyy rekisterdidyn oikeus saada korvaus kaikista aiheutuneista

vahingoista.
11 LUKU
MUIDEN KUIN HENKILOTIETOJEN VAIHTO
16 ARTIKLA
Muita kuin henkilGtietoja koskevat tietosuojaperiaatteet
1. Kumpikin osapuoli médria siitd, ettd timén sopimuksen nojalla vaihdettuja muita kuin

henkil6tietoja kasitellddan asianmukaisesti ja lainmukaisesti ja siten, ettd varmistetaan muiden kuin

henkil6tietojen asianmukainen tietoturva.
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2. Muita kuin henkilGtietoja siirtdvé toimivaltainen viranomainen voi muiden kuin
henkilGtietojen siirron yhteydessé ilmoittaa niihin péésya tai niiden kéyttod koskevista mahdollisista
yleisistd tai nimenomaisista rajoituksista, myo0s siltd osin kuin ne koskevat tietojen edelleen
siirtimistd, poistamista tai tuhoamista tietyn ajan kuluttua tai niiden jatkokésittelya. Jos tédllaisten
rajoitusten tarve tulee ilmi vasta muiden kuin henkilGtietojen luovuttamisen jalkeen, tiedot siirtdnyt

toimivaltainen viranomainen ilmoittaa asiasta tiedot vastaanottaneelle viranomaiselle.

3. Kumpikin osapuoli varmistaa, ettd vastaanottava toimivaltainen viranomainen noudattaa
kaikkia 2 kohdassa kuvattuja siirtdvén toimivaltaisen viranomaisen ilmoittamia muihin kuin

henkilGtietoihin pdédsya tai niiden edelleenkiyttod koskevia rajoituksia.

4. Kumpikin osapuoli varmistaa, ettd sen toimivaltaiset viranomaiset eivét siirrd muita kuin
henkil6tietoja, jotka on saatu loukkaamalla selvisti osapuolia sitovassa kansainvilisessi
lainsdddannodssé tunnustettuja ihmisoikeuksia. Kumpikin osapuoli varmistaa, ettd saatuja muita kuin
henkilétietoja ei kdytetd kuolemanrangaistuksen tai minkédanlaisen kidutuksen tai muun julman,

epdinhimillisen tai halventavan kohtelun tai rangaistuksen vaatimiseen, langettamiseen tai

tdytantoonpanoon.
17 ARTIKLA
Saatujen muiden kuin henkilétietojen edelleen siirtiminen
1. Brasilia varmistaa, ettd sen toimivaltaiset viranomaiset siirtdvét tdimén sopimuksen nojalla

saatuja muita kuin henkil6tietoja Brasilian muille viranomaisille tai kolmansien maiden

viranomaisille tai kansainviélisille jarjestoille ainoastaan, jos

a)  Europol on antanut nimenomaisen ennakkoluvan;
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b)  edelleen siirtdmisessd noudatetaan samoja edellytyksid ja takeita kuin alkuperdisessé siirrossa.
Tamén kohdan ensimmdisen alakohdan a alakohdassa esitettyd vaatimusta ei tarvitse tiyttdd, jos
vastaanottava viranomainen on itse Brasilian toimivaltainen viranomainen, sanotun kuitenkaan
rajoittamatta 16 artiklan 2 kohdan soveltamista.

2. Unioni varmistaa, ettd Europol siirtdd timén sopimuksen nojalla saatuja muita kuin
henkilGtietoja muille muille kuin liitteessé III luetelluille viranomaisille unionissa tai
kansainvilisille jarjestoille ainoastaan, jos

a)  Brasilia on antanut nimenomaisen ennakkoluvan;

b) edelleen siirtdmisessd noudatetaan samoja edellytyksid ja takeita kuin alkuperdisessi siirrossa.
Tamén kohdan ensimmdisen alakohdan a alakohdassa esitettyd vaatimusta ei tarvitse tayttai, jos

vastaanottava viranomainen on jokin liitteessd I1I mainittu elin tai viranomainen, sanotun

kuitenkaan rajoittamatta 16 artiklan 2 kohdan soveltamista.
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IV LUKU
HENKILOTIETOJEN JA MUIDEN KUIN HENKILOTIETOJEN VAIHTOA KOSKEVAT
YHTEISET MAARAYKSET
18 ARTIKLA
Tietojen ldhteen luotettavuuden seka tietojen oikeellisuuden arviointi
1. Toimivaltaiset viranomaiset ilmoittavat aina kun se on mahdollista viimeistiin tietojen
siirron yhteydessé tdmén sopimuksen nojalla siirrettdvien tietojen ldhteen luotettavuuden seuraavia

merkintdjd kdyttden niitd vastaavien perusteidensa mukaisesti:

a)  ”A”:tiedot ovat perdisin varmasti autenttisesta, luotettavasta ja péteviastd lahteesta tai tiedot

on toimittanut aiemmin kaikissa tapauksissa luotettavaksi osoittautunut ldhde;

b)  ”B”:ldhde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut luotettavaksi;

c) 7C”: ldhde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut epéluotettavaksi;

d)  7X”:ldhteen luotettavuutta ei voida arvioida.
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2. Toimivaltaiset viranomaiset ilmoittavat aina kun se on mahdollista viimeistdédn tietojen
siirron yhteydessa tietojen oikeellisuuden seuraavia merkintdja kdyttden niitd vastaavien

perusteidensa mukaisesti:

a)  ”17:tiedot, joiden oikeellisuudesta on varmuus siirtohetkell;

b)  72”: tiedot, jotka tiedon ldhde tuntee henkilokohtaisesti mutta joita niitd vélittdva virkamies ei

henkilokohtaisesti tunne;

c) 737 tiedot, joita tiedon ldhde ei henkildkohtaisesti tunne mutta jotka jo tallennetut muut tiedot

vahvistavat;

d) 74”: tiedot, joita tiedon ldhde ei henkilokohtaisesti tunne ja joita ei voida vahvistaa.

3. Jos tiedot vastaanottava toimivaltainen viranomainen tulee jo hallussaan olevien tietojen
perusteella siithen johtopditokseen, ettd siirtdvin toimivaltaisen viranomaisen toimittamaa 1 ja 2
kohdan mukaista tietojen tai niiden ldhteen arviointia on korjattava, se ilmoittaa asiasta kyseiselle
toimivaltaiselle viranomaiselle ja yrittdd sopia arviointiin tehtdvastd muutoksesta. Vastaanottava
toimivaltainen viranomainen ei muuta vastaanotettujen tietojen tai niiden ldhteen arviointia, ellei

asiasta ole télld tavoin sovittu.

4. Jos toimivaltainen viranomainen vastaanottaa tietoja ilman arviointia, se yrittdd aina kun se
on mahdollista ja, jos mahdollista, yhteisymmarryksessé tiedot siirtineen toimivaltaisen
viranomaisen kanssa arvioida tietojen ldhteen luotettavuuden tai tietojen oikeellisuuden jo

hallussaan olevien tietojen perusteella.

5. Jos luotettavaa arviointia ei voida tehda, tiedot arvioidaan tapauksen mukaan 1 kohdan

d alakohdan ja 2 kohdan d alakohdan mukaisesti.
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19 ARTIKLA

Tietoturva
1. Osapuolet varmistavat, ettd timédn sopimuksen nojalla siirrettyja tietoja késitelldén siten, ettd
varmistetaan asianmukainen tietoturva.
2. Osapuolet varmistavat, ettd timén sopimuksen nojalla vaihdettujen tietojen suojaamiseksi

toteutetaan teknisid ja organisatorisia toimenpiteitd. Europolin ja Brasilian toimivaltaiset

viranomaiset tismentivét edelleen tillaisten toimenpiteiden tdytdntdonpanoa koskevat jarjestelyt.

3. Osapuolet varmistavat, ettd automaattisen tietojenkésittelyn osalta toteutetaan toimenpiteita,

joiden tarkoituksena on

a)  estdd asiaankuulumattomia henkil6itd kayttdmasta tietojen késittelyyn kaytettivia laitteita

(laitteiden kdyton valvonta);

b)  estdd tietovilineiden luvaton lukeminen, jdljentiminen, muuttaminen ja poistaminen

(tietovélineiden valvonta);

c)  estdd tietojen luvaton tallentaminen jérjestelmddn seka jarjestelmddn tallennettujen tietojen

luvaton tarkastelu, muuttaminen ja poistaminen (tallentamisen valvonta);

d)  estdd asiaankuulumattomia henkilditd kdyttdméstd automaattisia késittelyjarjestelmia

tietoliikennelaitteiston avulla (kdyttdjien valvonta);
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g)

h)

)

k)

varmistaa, ettd automaattisen késittelyjarjestelmén kayttoon valtuutetut henkilot padsevét

ainoastaan valtuutuksensa piiriin kuuluviin tietoihin (padsynvalvonta);

varmistaa, ettd on mahdollista tarkastaa ja todeta, mille elimille tiedot voidaan vélittdd tai on

vilitetty tietoliikennelaitteiston avulla (tietoliikenteen valvonta);
varmistaa, ettd on mahdollista tarkastaa ja osoittaa, mité tietoja on tallennettu automaattisiin
kisittelyjarjestelmiin ja milloin ne on tallennettu ja kuka ne on tallentanut (tallentamisen

valvonta);

varmistaa, ettd on mahdollista tarkastaa ja osoittaa, mihin tietoihin kukin henkildston jdsen on

minékin ajankohtana tutustunut (loki);

estdd tietojen luvaton lukeminen, jiljentdminen, muuttaminen tai poistaminen tietojen siirron

tai tietovélineiden kuljetuksen aikana (siirron valvonta);

varmistaa, ettd kdytetyt jarjestelmat on hdirion tapahtuessa mahdollista vélittdmaésti korjata

(toimintakunnon palauttaminen);

varmistaa, ettd jarjestelma toimii virheettOmasti, ettd toimintavirheistd ilmoitetaan valittomasti

(luotettavuus) ja ettei virhe toimintajirjestelméssd voi turmella sdilytettyjé tietoja (eheys).
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V LUKU

RIIDAT

20 ARTIKLA
Riitojen ratkaisu

Kaikista timén sopimuksen tulkintaan, soveltamiseen tai tdytdntdonpanoon liittyvisté riidoista ja
niihin liittyvistd kysymyksisti jérjestetdén osapuolten edustajien vilisid kuulemisia ja neuvotteluja,

jotta pédstiisiin molempia osapuolia tyydyttdviin ratkaisuun.

21 ARTIKLA
Sopimuksen soveltamisen keskeyttdmistd koskeva lauseke

1. Jos tistd sopimuksesta johtuvia velvoitteita ei taytetd, kumpi tahansa osapuoli voi keskeyttad
tamén sopimuksen soveltamisen osittain tai kokonaan ilmoittamalla asiasta kirjallisesti toiselle
osapuolelle diplomaattikanavien kautta. Téllaista kirjallista ilmoitusta ei tehdd ennen kuin osapuolet
ovat neuvotelleet asiasta kohtuullisen ajan pddsemittd ratkaisuun, ja sopimuksen soveltaminen
keskeytetddn 20 pdivan kuluttua tillaisen ilmoituksen vastaanottamisesta. Keskeyttdva osapuoli voi
peruuttaa téllaisen keskeytyksen ilmoittamalla asiasta kirjallisesti toiselle osapuolelle.

Keskeyttiminen pdittyy vilittomisti sen jdlkeen, kun tillainen ilmoitus on saatu.
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2. Taman sopimuksen soveltamisen keskeyttimisestd huolimatta kaikkien timéan sopimuksen
soveltamisalaan kuuluvien, ennen tdmén sopimuksen soveltamisen keskeyttdmista siirrettyjen

henkilGtietojen ja muiden kuin henkil6tietojen késittely jatkuu timén sopimuksen mukaisesti.

22 ARTIKLA

Irtisanominen

1. Kumpi tahansa osapuoli voi milloin tahansa irtisanoa timén sopimuksen ilmoittamalla siité
kirjallisesti diplomaattikanavien kautta. Irtisanominen tulee voimaan kolmen kuukauden kuluttua

1lmoituksen vastaanottamisesta.

2. Jos jompikumpi osapuoli ilmoittaa irtisanomisesta tdmén artiklan mukaisesti, osapuolet
paéttavit tarvittavista toimenpiteistd sen varmistamiseksi, ettd kaikki tdmén sopimuksen nojalla
aloitettu yhteisty0 saatetaan paitokseen asianmukaisella tavalla. Osapuolet varmistavat joka
tapauksessa, ettd kaikkien tdimin sopimuksen nojalla tehdyn yhteistyon vilitykselld ennen
sopimuksen voimassaolon padttymisti saatujen henkilGtietojen ja muiden kuin henkilGtietojen

tietosuoja sdilyy irtisanomisen voimaantulon jidlkeen tasolla, jolla se oli ndit4 tietoja siirrettdessa.
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VI LUKU

LOPPUMAARAYKSET

23 ARTIKLA
Suhde muihin kansainvilisiin vélineisiin
Té&ma sopimus ei rajoita Brasilian ja minkdén unionin jdsenvaltion vélisti tietojenvaihtoa koskevia
oikeudellisia madriyksid, jotka siséltyvét keskindisti oikeusapua koskeviin sopimuksiin, muihin

yhteistydsopimuksiin tai -jarjestelyihin tai lainvalvontaa koskeviin suhteisiin, eikd muulla tavoin

vaikuta nithin.

24 ARTIKLA

Turvallisuusluokiteltujen tietojen vaihto

Europolin ja Brasilian toimivaltaiset viranomaiset vahvistavat timin sopimuksen nojalla

tarvittaessa suoritettavaan turvallisuusluokiteltujen tietojen vaihtoon sovellettavat jérjestelyt.
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25 ARTIKLA

Asiakirjoihin tutustumista koskevat pyynnot

Pyynnot saada tutustua asiakirjoihin, jotka sisdltdvit timdn sopimuksen nojalla siirrettyja
henkilGtietoja tai muita kuin henkilGtietoja, toimitetaan mahdollisimman pian ne siirtdineen

osapuolen tarkasteltavaksi.

26 ARTIKLA

Kansallinen yhteyspiste ja yhteyshenkilot

1. Brasilia nimeé4 Brasilian liittovaltion poliisin yhteyteen kansallisen yhteyspisteen, joka
toimii Europolin ja Brasilian toimivaltaisten viranomaisten vélisend keskitettyné yhteyspisteena.

Brasilia ilmoittaa nimedménsi kansallisen yhteyspisteen EU:lle.

2. Brasilia varmistaa, ettd kansallinen yhteyspiste on jatkuvasti kdytettdvissa

ymparivuorokautisesti seitseménd pédivand viikossa.

3. Europolin ja Brasilian muiden toimivaltaisten viranomaisten vélisen suoran yhteydenpidon
on rajoituttava tiettyjen operaatioiden yhteyteen, ja sithen on saatava etukiteen nimenomainen lupa

kansalliselta yhteyspisteelta.

4. Europol ja Brasilia voivat tehostaa tissd sopimuksessa méérattyéd yhteistyotadn siten, ettd
Brasilia ldhettda Europoliin yhden tai useampia yhteyshenkil6itd. Europol voi 1dhettdd Brasiliaan
yhden tai useamman yhteyshenkilon. Europol ja Brasilian liittovaltion poliisi vahvistavat

yhteyshenkildiden tehtavét, lukumééran ja kustannukset.
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27 ARTIKLA
Suojattu viestintdyhteys
Europolin ja Brasilian toimivaltaisten viranomaisten vilisti henkil6tietojen ja muiden kuin

henkilGtietojen vaihtoa varten perustetaan suojattu viestintdyhteys. Europol ja Brasilian liittovaltion

poliisi vahvistavat suojatun viestintdyhteyden perustamista, toteuttamista, kustannuksia ja toimintaa
koskevat jérjestelyt.
28 ARTIKLA
Kulut

Osapuolet varmistavat, ettd toimivaltaiset viranomaiset vastaavat omista kuluistaan, jotka

aiheutuvat timén sopimuksen taytdntdonpanosta, elleivdt Europol ja Brasilian liittovaltion poliisi

toisin maaraa.
29 ARTIKLA
Taytantoonpanoa koskeva ilmoitus
1. Kumpikin osapuoli méaréa, ettd sen toimivaltaiset viranomaiset asettavat julkisesti saataville
asiakirjan, jossa esitetddn ymmarrettdvassd muodossa timén sopimuksen nojalla siirrettyjen

henkil6tietojen kisittelyd koskevat madrdykset, mukaan lukien rekisterdityjen kéytettdvissa olevat

keinot oikeuksiensa kdyttoon. Kumpikin osapuoli antaa kyseisesté asiakirjasta jaljenndksen tiedoksi

toiselle osapuolelle.
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2. Jos niin ei ole vield tehty, kumpikin osapuoli varmistaa, ettd sen toimivaltaiset viranomaiset
hyviksyvit sddnnot, joissa tismennetddn, miten timan sopimuksen nojalla siirrettyjen
henkilétietojen késittelyd koskevien méérdysten noudattamista valvotaan kdytdnndssid. Kumpikin
osapuoli antaa kyseisistd sddnndistd jdljenndksen tiedoksi toiselle osapuolelle ja asianomaisille

valvontaviranomaisille.

3. Osapuolten 14 artiklan 1 kohdan, 15 artiklan, 26 artiklan 1 kohdan ja 29 artiklan 1 ja

2 kohdan nojalla tekemait ilmoitukset annetaan diplomaattikanavien kautta yhdelld verbaalinootilla.
30 ARTIKLA

Voimaantulo ja soveltaminen
1. Osapuolet hyviksyvét timén sopimuksen omia menettelyjdéin noudattaen.
2. Tama sopimus tulee voimaan péivénd, jona vastaanotetaan viimeinen kirjallinen ilmoitus,
jolla osapuolet ovat ilmoittaneet toisilleen diplomaattikanavien kautta, ettd 1 kohdassa tarkoitetut
menettelyt on saatettu paatokseen.
3. Tédmin sopimuksen soveltamisen alkaminen edellyttdd, ettd kumpikin osapuoli hyvéksyy
29 artiklan 3 kohdassa tarkoitetut toisen osapuolen ilmoitukset diplomaattikanavien kautta. Tata
sopimusta aletaan soveltaa ensimmaisestd pdivistd sen pdivén jdlkeen, jona viimeinen 29 artiklan
3 kohdassa tarkoitettu ilmoitusten hyvéksynti on vastaanotettu.
4. Osapuolet varmistavat timén sopimuksen soveltamispdivésta alkaen, ettd kaikki muut

Europolin ja Brasilian toimivaltaisten viranomaisten valistd yhteistyotd koskevat oikeudelliset

vélineet kumotaan viipymétta.
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31 ARTIKLA
Muutokset

1. Tatd sopimusta voidaan muuttaa kirjallisesti milloin tahansa osapuolten yhteiselld
suostumuksella diplomaattikanavien kautta vaihdettavalla kirjallisella ilmoituksella. Tdmén

sopimuksen muutokset tulevat voimaan 30 artiklan 1 ja 2 kohdassa mairityn oikeudellisen

menettelyn mukaisesti.

2. Tédmin sopimuksen liitteitd voidaan tarvittaessa muuttaa diplomaattisten noottien vaihdolla.

Téllaiset muutokset tulevat voimaan 30 artiklan 1 ja 2 kohdassa miératyn oikeudellisen menettelyn

mukaisesti.

3. Osapuolet aloittavat neuvottelut timén sopimuksen tai sen liitteiden muutoksista
jommankumman osapuolen pyynnosta.
32 ARTIKLA
Uudelleentarkastelu ja arviointi

1. Osapuolet tarkastelevat timén sopimuksen tdytantoonpanoa yhdessd vuoden kuluttua sen

voimaantulosta ja sen jilkeen sddnndllisin véliajoin ja lisdksi jommankumman osapuolen pyynndsti

yhteiselld padtoksella.

2. Osapuolet arvioivat tidtd sopimusta yhdessé neljan vuoden kuluttua sen soveltamispdivista.
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3. Osapuolet paattiavit etukiteen timén sopimuksen tdytdntoonpanon uudelleentarkastelua
koskevista jarjestelyistd ja ilmoittavat toisilleen omien tyéryhmiensd kokoonpanon. Ty6ryhmissd on
oltava mukana tietosuojan ja lainvalvonnan asiantuntijoita. Kaikkien uudelleentarkasteluun
osallistuvien on pidettdva keskustelut luottamuksellisina ja heistd on tehtdva asianmukaiset
turvallisuusselvitykset, jollei sovellettavasta lainsddddnndstd muuta johdu. Unioni ja Brasilia
varmistavat uudelleentarkastelua varten mahdollisuuden kéiyttdd asiaankuuluvaa dokumentaatiota

seki asiaankuuluvia jirjestelmii ja henkilostoa.
33 ARTIKLA
Todistusvoimaiset tekstit
Tama sopimus on tehty kahtena kappaleena bulgarian, englannin, espanjan, hollannin, iirin, italian,
kreikan, kroaatin, latvian, liettuan, maltan, portugalin, puolan, ranskan, romanian, ruotsin, saksan,
slovakin, sloveenin, suomen, tanskan, tSekin, unkarin ja viron kielell4, ja kukin teksti on yhta
todistusvoimainen. Jos sopimuksen tekstien vélilld on eroavaisuuksia, englanninkielisté toisintoa

sovelletaan ensisijaisesti.

TAMAN VAKUUDEKSI alla mainitut tiysivaltaiset edustajat ovat allekirjoittaneet timén

sopimuksen

Tehty ...ssa/ssd ... pdivdnd ...kuuta vuonna ...

Euroopan unionin puolesta

Brasilian liittotasavallan puolesta
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LIITE I

RIKOSTYYPIT

Rikoksia ovat

— terrorismi,

—  jdrjestdytynyt rikollisuus,

— laiton huumausainekauppa,

— rahanpesu,

— ydin- ja radioaktiivisiin aineisiin liittyvét rikokset,

— maahanmuuttajien salakuljetus,

— thmiskauppa,

— varastettujen ajoneuvojen laittomaan kauppaan liittyva rikollisuus,

— murha, vakavan ruumiinvamman aiheuttaminen,

— thmisen elinten ja kudosten laiton kauppa,

— thmisry0sto, vapaudenriisto ja panttivangin ottaminen,
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rasismi ja muukalaisviha,

ry0sto ja torked varkaus,

kulttuuriomaisuuden, mukaan lukien antiikki- ja taide-esineet, laiton kauppa,

kavallus ja petos,

unionin taloudellisia etuja vahingoittavat rikokset,

sisépiirikauppa ja finanssimarkkinoiden manipulointi,

ry0ston tapainen kiristys seka kiristys,

tuotteiden luvaton védrentiminen ja jéljentdminen,

hallinnollisten asiakirjojen vadrentdminen ja kaupankdynti vaarennoksilla,

rahan ja maksuviélineiden véddrentdminen,

tietotekniikkarikollisuus,

lahjonta,

aseiden, ampumatarvikkeiden ja rdjdhteiden laiton kauppa,

uhanalaisten eldinlajien laiton kauppa,
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— uhanalaisten kasvilajien ja -lajikkeiden laiton kauppa,

— ympdéristorikollisuus, mukaan lukien alusten aiheuttama meren pilaantuminen,

— hormonivalmisteiden ja muiden kasvua edistédvien aineiden laiton kauppa,

— seksuaalinen hyvéksikéytto ja seksuaalinen riisto, mukaan lukien lapsiin kohdistuvaa

seksuaalivikivaltaa todistava materiaali ja lapsen houkuttelu seksuaalisiin tarkoituksiin,
—  joukkotuhonta, rikokset ihmisyytti vastaan ja sotarikokset.
Brasilian toimivaltaiset viranomaiset arvioivat tissa liitteessa tarkoitetut rikollisuuden muodot

Brasilian lainsdddédnnon mukaisesti ja Europol Euroopan unionin ja sen jasenvaltioiden

sovellettavan lainsdddannon mukaisesti.
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LIITE 11

BRASILIAN TOIMIVALTAISET VIRANOMAISET

Brasilian toimivaltaiset viranomaiset ovat seuraavat:

Brasilian liittovaltion poliisi

osavaltioiden ja liittopiirin siviilipoliisit

oikeus- ja yleisen turvallisuuden ministeridn yksikot, jotka vastaavat rikosten ehkéisemisesti ja

torjunnasta Brasilian lainsddddnndn mukaisesti.

EU/BR/Liite 1I/fi 1



b)

LIITE III

UNIONIN ELIMET JA UNIONIN JASENVALTIOIDEN VIRANOMAISET

Unionin elimet;:

Yhteisen turvallisuus- ja puolustuspolitiikan toimet ja operaatiot, jotka rajoittuvat

lainvalvontatoimiin

Euroopan petostentorjuntavirasto (OLAF)

Euroopan raja- ja merivartiovirasto (Frontex)

Euroopan keskuspankki (EKP)

Euroopan syyttdjanvirasto (EPPO)

Euroopan unionin rikosoikeudellisen yhteistyon virasto (Eurojust)

Euroopan unionin teollisoikeuksien virasto (EUIPO)

Rahanpesun ja terrorismin rahoituksen torjuntaviranomainen (AMLA)

unionin jisenvaltioiden viranomaiset, jotka Europol-asetuksen 2 artiklan a alakohdan ja

7 artiklan mukaisesti vastaavat rikosten ehkédisemisestd ja torjunnasta.
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