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EUROPAPARLAMENTETS OCH RADETS
DIREKTIYV (EU) 2016/...

av den

om atgirder for en h6g gemensam niva

pa sidkerhet i ndtverks- och informationssystem i hela unionen

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande”,

i enlighet med det ordinarie lagstiftningsforfarandet®, och

! EUT C 271, 19.9.2013, s. 133.

Europaparlamentets standpunkt av den 13 mars 2014 (dnnu ej offentliggjord i EUT) och
radets stdndpunkt vid forsta behandlingen av den 17 maj 2016 (4nnu ej offentliggjord

1 EUT). Europaparlamentets stdndpunkt av den ... (dnnu ¢j offentliggjord i EUT).

5581/1/16 REV 1 1

SV



av foljande skal:

(1

2

3)

Natverks- och informationssystem och ndtverks- och informationstjinster spelar en viktig
roll i samhéllet. Deras tillforlitlighet och sidkerhet dr grundldggande for ekonomisk och

samhéllelig verksamhet och i synnerhet for den inre marknadens funktion.

Sakerhetsincidenter, som blir allt mer omfattande och vanliga och fér allt storre inverkan,
utgor ett allvarligt hot mot nétverks- och informationssystemens funktion. Dessa system
kan ocksé bli mal for avsiktligt sabotage i syfte att skada dem eller fororsaka driftsavbrott.
Sadana incidenter kan hindra genomforandet av ekonomisk verksamhet, generera
omfattande ekonomiska forluster, undergriava anvdndarnas fortroende och medfora

allvarliga konsekvenser for unionens ekonomi.

Nitverks- och informationssystem, i synnerhet internet, spelar en viktig roll genom att
underlétta den grinsoverskridande rorligheten for varor, tjénster och personer. P4 grund av
denna transnationella natur kan allvarliga storningar av dessa system, vare sig de &r
avsiktliga eller oavsiktliga och oberoende av var de forekommer, paverka enskilda
medlemsstater och unionen som helhet. Sékerheten i ndtverks- och informationssystem &r

darfor avgorande for att den inre marknaden ska fungera vil.
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4)

)

Pa grundval av de betydande framstegen inom det europeiska forumet for medlemsstaterna
med att frdmja diskussioner och utbyten av bista praxis, inbegripet utarbetandet av
principer for ett europeiskt samarbete vid it-relaterade kriser, bor en samarbetsgrupp
inréttas, bestdende av foretrddare for medlemsstaterna, kommissionen och Europeiska
unionens byra for nit- och informationssékerhet (Enisa), som ska stodja och underlitta
strategiskt samarbete mellan medlemsstaterna vad géller sidkerhet 1 ndtverks- och
informationssystem. For att denna grupp ska vara effektiv och inkluderande &r det viktigt
att alla medlemsstater har en minimikapacitet och en strategi som sékerstéller en hog niva
pa sidkerheten i ndtverks- och informationssystem pa det egna territoriet. Dessutom bor
sdkerhets- och rapporteringskrav gilla for leverantérer av samhillsviktiga tjdnster och
leverantorer av digitala tjdnster, for att framja en riskhanteringskultur och sédkerstilla att de

allvarligaste incidenterna rapporteras.

Den befintliga kapaciteten riacker inte for att sékerstélla en hog niva pa sikerheten

1 nitverks- och informationssystem i unionen. Medlemsstaterna har mycket olika
beredskapsnivaer, vilket har lett till differentierade tillvigagangssitt i unionen. Resultatet
blir olika skyddsnivaer for konsumenter och foretag, vilket undergraver den allménna
nivan pé sékerheten i nitverks- och informationssystem i unionen. Avsaknaden av
gemensamma krav for leverantdrer av samhillsviktiga tjanster och leverantorer av digitala
tjénster gor det 1 sin tur omdjligt att inrdtta en overgripande och effektiv mekanism for
samarbete pa unionsniva. Universitet och forskningscentrum har en avgdrande roll att spela

nir det géller att fraimja forskning, utveckling och innovation pa dessa omraden.
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(6) Effektiva atgirder for att 10sa problemen vad géller sékerhet i ndtverks- och
informationssystem forutsétter darfor ett Overgripande angreppssitt pa unionsniva, som
omfattar en gemensam miniminiva for kapacitetsuppbyggnad och planering, utbyte av
information, samarbete och gemensamma sédkerhetskrav for leverantorer av
samhéllsviktiga tjanster och leverantorer av digitala tjanster. Leverantorer av
samhéllsviktiga tjanster och leverantorer av digitala tjanster dr emellertid inte forhindrade

frén att genomfora striktare sikerhetsatgérder dn de som foreskrivs 1 detta direktiv.

(7 Detta direktiv bor tillimpas pd bade leverantdrer av samhillsviktiga tjanster och
leverantorer av digitala tjdnster, sé att alla relevanta incidenter och risker ticks. De
skyldigheter som infors for leverantorer av samhéllsviktiga tjdnster och leverantorer av
digitala tjanster bor dock inte tillimpas pa foretag som tillhandahaller allmdnna
kommunikationsnit eller allmént tillgéngliga elektroniska kommunikationstjdnster i den
mening som avses i Europaparlamentets och radets direktiv 2002/21/EG’, vilka omfattas
av de specifika krav pé sdkerhet och integritet som foreskrivs i det direktivet, och inte
heller pa leverantorer av betrodda tjanster enligt Europaparlamentets och ridets
forordning (EU) nr 910/2014%, vilka omfattas av de sikerhetskrav som foreskrivs i den

forordningen.

Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt
regelverk for elektroniska kommunikationsnit och kommunikationstjénster (ramdirektiv)
(EGT L 108, 24.4.2002, s. 33).

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner pa den inre
marknaden och om upphédvande av direktiv 1999/93/EG (EUT L 257, 28.8.2014, s. 73).
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(8) Detta direktiv bor inte paverka varje enskild medlemsstats mojlighet att vidta de atgirder
som dr nddvindiga for att skydda dess visentliga sédkerhetsintressen, for att uppratthalla
allmén ordning och sékerhet och for att mojliggora utredning, upptickt och lagforing av
brott. Enligt artikel 346 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget)
ska ingen medlemsstat vara forpliktad att lamna information vars avsljande den anser
strida mot sina vésentliga sikerhetsintressen. Rédets beslut 2013/488/EU" och
sekretessavtal, eller informella sekretessavtal sdsom Traffic Light Protocol, ér relevanta

1 detta sammanhang.

9) Vissa ekonomiska sektorer regleras redan eller kan komma att regleras av sektorsspecifika
unionsréittsakter som inbegriper regler med anknytning till sdkerheten i ndtverks- och
informationssystem. Nér dessa unionsrittsakter innehaller bestimmelser med krav pé
sakerhet 1 natverks- och informationssystem eller rapportering av incidenter, bor de
bestammelserna tillimpas, om de innehaller krav vilkas verkan minst motsvarar verkan av
skyldigheterna i detta direktiv. Medlemsstaterna bor da tilldmpa bestimmelserna i sddana
sektorsspecifika unionsréttsakter, inklusive sddana som ror jurisdiktion, och bor inte
genomfora identifieringsforfarandet for leverantorer av samhallsviktiga tjénster enligt
definitionen i detta direktiv. Medlemsstaterna bor i detta sammanhang informera
kommissionen om tilldimpningen av sadana lex specialis-bestimmelser. Vid faststéllandet
av huruvida kraven pa sédkerhet i ndtverks- och informationssystem och rapportering av
incidenter som ingar i sektorsspecifika unionsrittsakter motsvarar kraven i detta direktiv,
bor endast bestimmelserna i relevanta unionsréttsakter och deras tillimpning

1 medlemsstaterna beaktas.

! Rédets beslut 2013/488/EU av den 23 september 2013 om sikerhetsbestimmelser for skydd
av sidkerhetsskyddsklassificerade EU-uppgifter (EUT L 274, 15.10.2013, s. 1).
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(10)

(In

(12)

I sjofartssektorn omfattar sdkerhetskraven for rederier, fartyg, hamnanlidggningar, hamnar
och sjotrafikinformationstjdnster enligt unionsréttsakter all verksamhet, inbegripet

radio- och telekommunikationssystem, datorsystem och nétverk. De obligatoriska
forfarandena inbegriper rapportering av alla incidenter och bor dérfor anses utgora

lex specialis, 1 den mén dessa krav dr dtminstone likvirdiga med motsvarande

bestimmelser 1 detta direktiv.

Nér medlemsstaterna identifierar operatorer 1 sjofartssektorn, bor de ta hdnsyn till
befintliga och framtida internationella koder och riktlinjer som utvecklats sdrskilt av
Internationella sjofartsorganisationen, i syfte att skapa ett enhetligt tillvigagangssétt for

enskilda sjofartsoperatorer.

Regleringen och tillsynen inom banksektorn och sektorn for finansmarknadsinfrastrukturer
har 1 hog grad harmoniserats pd unionsniva, genom anvdndning av unionens primérritt och
sekundérritt och standarder som utvecklats tillsammans med de europeiska
tillsynsmyndigheterna. Inom bankunionen sikerstills tillimpningen och tillsynen av dessa
krav genom den gemensamma tillsynsmekanismen. For medlemsstater som inte ingér

1 bankunionen sékerstills detta av medlemsstaternas relevanta banktillsynsmyndigheter.
Inom tillsynspraxis pa andra omraden inom regleringen av finanssektorn sikerstéller
Europeiska systemet for finansiell tillsyn ocksé en hog grad av enhetlighet och konvergens.
Aven Europeiska virdepappers- och marknadsmyndigheten utdvar direkt tillsyn ver vissa

enheter, ndmligen kreditvirderingsinstitut och transaktionsregister.
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(13)

(14)

Operativ risk utgor en viktig del av reglering och tillsyn inom banksektorn och sektorn for
finansmarknadsinfrastrukturer. Den omfattar all verksamhet, inbegripet natverks- och
informationssystems sidkerhet, integritet och motstandskraft. Kraven pd dessa system, som
ofta dr mer langtgéende dn de som foreskrivs i detta direktiv, faststills i ett antal
unionsrittsakter, som inbegriper bestimmelser om behdrighet att utova verksamhet

1 kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag och bestimmelser
om tillsynskrav for kreditinstitut och vardepappersforetag, vilka inbegriper krav avseende
operativ risk, bestimmelser om marknader for finansiella instrument, vilka inbegriper krav
avseende riskbedomning for vardepappersforetag och for reglerade marknader;
bestimmelser om OTC-derivat, centrala motparter och transaktionsregister, vilka
inbegriper krav avseende operativ risk for centrala motparter och transaktionsregister, och
bestimmelser om forbattrad virdepappersavveckling i unionen och om
vardepapperscentraler, vilka inbegriper krav avseende operativ risk. Dessutom utgor krav
pa rapportering av incidenter en del av normal tillsynspraxis inom finanssektorn och ingar
ofta i tillsynshandbocker. Medlemsstaterna bor beakta dessa bestimmelser och krav vid

tillimpningen av lex specialis.

Sasom Europeiska centralbanken konstaterade i sitt yttrande av den 25 juli 2014 paverkar
detta direktiv inte den ordning for Eurosystemets tillsyn 6ver betalnings- och
avvecklingssystem som faststélls 1 unionsritten. Det skulle vara lampligt om de
myndigheter som ansvarar for denna vervakning utbytte erfarenheter om fragor som ror
sdkerhet i natverks- och informationssystem med de behoriga myndigheterna enligt detta
direktiv. Detsamma géller f6r medlemmar 1 Europeiska centralbankssystemet som stér
utanfor euroomradet och som utdvar sidan tillsyn dver betalnings- och avvecklingssystem

pa grundval av nationella lagar och andra forfattningar.

1

EUT C 352, 7.10.2014, s. 4.
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(15)

(16)

En internetbaserad marknadsplats ger konsumenter och néringsidkare mdjlighet att ingé
internetbaserade kopeavtal eller tjdnsteavtal med ndringsidkare och dr slutdestinationen for
ingdendet av sddana avtal. Den bor inte omfatta onlinetjénster som endast fungerar som
mellanhand for tredjepartstjéanster genom vilka ett avtal slutligen kan ingés. Det bor darfor
inte omfatta onlinetjanster som jAmfor priset pa vissa varor eller tjinster fran olika
ndringsidkare och sedan leder anvédndaren vidare till den nédringsidkare som valts for kop
av varan. Datatjinster som tillhandahills av den internetbaserade marknadsplatsen kan
inbegripa behandling av transaktioner, sammanstillning av data eller profilering av
anvindare. Applikationsbutiker, som fungerar som onlinebutiker och mojliggor digital
distribution av applikationer eller programvara frén tredje part, ska betraktas som en typ av

internetbaserad marknadsplats.

En internetbaserad sokmotor gor det mojligt for anvandaren att géra sokningar pa i princip
alla webbplatser pa grundval av en sdkning inom vilket amnesomrade som helst. Den kan
ocksa vara inriktad pa webbplatser pa ett visst sprak. Definitionen av internetbaserad
sokmotor enligt detta direktiv bor inte omfatta sokfunktioner som begrénsas till innehéllet
pa en sirskild webbplats, oberoende av om sokfunktionen tillhandahélls av en extern
sokmotor. Den bor inte heller omfatta onlinetjédnster som jamfor priset pa vissa varor eller
tjénster fran olika néringsidkare och sedan leder anvindaren vidare till den niringsidkare

som valts for kop av varan.
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(17)

(18)

Molntjanster omfattar manga olika verksamheter, som kan levereras enligt olika modeller.
Vid tillampningen av detta direktiv omfattar termen molntjdnster tjanster som medger
atkomst till en skalbar och elastisk pool av delbara dataresurser. Sddana dataresurser
omfattar resurser sdsom nétverk, servrar eller annan infrastruktur, lagring, applikationer
och tjénster. Termen skalbar avser dataresurser som leverantéren av molntjanster fordelar
pa ett flexibelt sitt, oberoende av resursernas geografiska lage, for att hantera fluktuationer
1 efterfrigan. Termen elastisk pool anvénds for att beskriva dataresurser som avsitts och
utnyttjas beroende pé efterfrdgan for att tillgéngliga resurser snabbt ska kunna utdkas och
minskas i takt med arbetsbordan. Termen delbar anvénds for att beskriva dataresurser som
tillhandahélls flera anvdndare som delar en gemensam atkomst till tjdnsten dér
behandlingen genomfors separat for varje anviandare, &ven om tjansten tillhandahills fran

samma elektroniska utrustning.

En internetknutpunkts (IXP) uppgift ér att koppla samman natverk. En IXP tillhandahaller
inte tilltrade till ndtverk och fungerar inte som transitleverantor eller transitformedlare. En
IXP tillhandahaller inte heller andra tjinster utan samband med sammankoppling, &ven om
detta inte hindrar en IXP-leverantdr frén att tillhandahalla andra tjénster. En IXP ér till for
att sammankoppla nédtverk som ar tekniskt och organisatoriskt separata. Termen autonomt

system anvands for att beskriva ett tekniskt fristdende nitverk.
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(19)

Medlemsstaterna bor ansvara for att faststilla vilka enheter som uppfyller kriterierna for
definitionen av leverantdr av samhéllsviktiga tjénster. I syfte att sdkerstdlla ett enhetligt
tillvdgagangssitt bor definitionen av leverantdr av samhéllsviktiga tjanster tillimpas
konsekvent i alla medlemsstater. I detta syfte foreskriver detta direktiv en beddmning av de
enheter som dr verksamma i specifika sektorer och delsektorer, uppréttandet av en
forteckning 6ver samhillsviktiga tjénster, beaktandet av en gemensam forteckning 6ver
sektorsoverskridande faktorer for faststdllande av om en eventuell incident skulle medfora
en betydande storning, en samradsprocess med de berdrda medlemsstaterna i de fall dir
enheter tillhandahaller tjdnster i mer 4n en medlemsstat, och samarbetsgruppens stéd vid
identifieringsforfarandet. I syfte att sékerstélla att eventuella fordndringar pa marknaden
aterspeglas pa ett korrekt sétt bor forteckningen dver identifierade leverantdrer regelbundet
ses over av medlemsstaterna och vid behov uppdateras. Medlemsstaterna bor slutligen till
kommissionen dverlimna den information som ar nddvéndig for att beddma i vilken
utstrackning denna gemensamma metod har gjort det mojligt for medlemsstaterna att

tillimpa definitionen konsekvent.
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(20)

@2y

Vid forfarandet for identifiering av leverantorer av samhillsviktiga tjanster bor
medlemsstaterna, atminstone for varje delsektor som avses i1 detta direktiv, bedoma vilka
tjdnster som méiste betraktas som viktiga for att upprétthalla kritisk samhéllelig och
ekonomisk verksamhet samt huruvida de enheter som ar fortecknade i de sektorer och
delsektorer som avses i detta direktiv och tillhandahaller dessa tjénster uppfyller kriterierna
for identifiering av leverantorer. Vid bedomning av huruvida en enhet tillhandahaller en
tjénst som ar viktig for att upprétthalla kritisk samhéllelig eller ekonomisk verksamhet, dr
det tillrackligt att undersoka om enheten tillhandahéller en tjédnst som finns upptagen

1 forteckningen over samhaéllsviktiga tjdnster. Det bor dessutom pavisas att
tillhandahéllandet av den samhéllsviktiga tjdnsten dr beroende av nitverks- och
informationssystem. Slutligen boér medlemsstaterna, vid bedomning av huruvida en
incident skulle medfora en betydande storning vid tillhandahallandet av tjénsten, beakta ett

antal sektorsoverskridande faktorer samt, i lampliga fall, sektorsspecifika faktorer.

Vid identifiering av leverantorer av samhéllsviktiga tjdnster krdvs det att leverantéren utfor
en faktisk och reell verksamhet med hjdlp av en stabil struktur for att den ska anses vara
etablerad i en medlemsstat. Den rittsliga formen for en sadan struktur bor hér, oavsett om
det &r en filial eller ett dotterbolag med juridisk personlighet, inte vara den avgorande

faktorn.
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(22) Det dr mojligt att enheter verksamma inom de sektorer och delsektorer som avses i detta
direktiv tillhandahéller bade samhéllsviktiga och icke samhéllsviktiga tjénster. Inom
luftfartssektorn tillhandahaller t.ex. flygplatser tjdnster som en medlemsstat kan anse vara
samhéllsviktiga, sdsom skotseln av rullbanorna, men ocksa ett antal tjénster som kan
betraktas som icke samhéllsviktiga, sdsom tillhandahallande av butiksomraden.
Leverantorer av samhillsviktiga tjanster bor omfattas av de specifika sdakerhetskraven
endast nir det giller tjdnster som anses vara samhéllsviktiga. I syfte att identifiera
leverantorer bor medlemsstaterna darfor uppritta en forteckning dver de tjdnster som

betraktas som samhillsviktiga.

(23) Forteckningen dver tjdnster bor omfatta alla de tjdnster som tillhandahalls pa en viss
medlemsstats territorium och som uppfyller kraven enligt detta direktiv. Medlemsstaterna
bor kunna lagga till nya tjénster i den befintliga forteckningen. Forteckningen dver tjanster
bor fungera som referenspunkt for medlemsstaterna och majliggora identifiering av
leverantdrer av samhdllsviktiga tjdnster. Syftet med forteckningen ar att identifiera de typer
av samhéllsviktiga tjdnster inom en viss sektor som det hénvisas till 1 detta direktiv och
dérmed skilja dem frén de icke samhiéllsviktiga tjdnster som en enhet med verksamhet
inom en viss sektor kan ansvara for. Den forteckning over tjanster som varje medlemsstat
uppriéttar skulle utgora ett ytterligare bidrag till bedomningen av lagstiftningspraxis inom
varje medlemsstat med syftet att sdkerstélla en Gvergripande enhetlighet mellan

medlemsstaternas identifieringsforfaranden.
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24)

(25)

(26)

Om en enhet tillhandahaller en samhéllsviktig tjanst i tva eller flera medlemsstater, bor
dessa medlemsstater vid identifieringsforfarandet fora bilaterala eller multilaterala
diskussioner med varandra. Denna samradsprocess dr avsedd att hjélpa dem att beddma om
leverantoren 1 fraga dr av kritisk betydelse nér det giller gransdverskridande inverkan,
varigenom varje berdrd medlemsstat ges mojlighet att ldgga fram sina synpunkter avseende
riskerna med de tjanster som tillhandahélls. I denna process bor de berérda
medlemsstaterna beakta varandras synpunkter, och bor i detta avseende kunna begéra

bistdnd fran samarbetsgruppen.

Till £61jd av identifieringsforfarandet bor medlemsstaterna vidta nationella atgirder for att
faststilla vilka enheter som omfattas av skyldigheter nér det giller sédkerhet i ndtverks- och
informationssystem. Detta skulle kunna uppnds genom upprittande av en forteckning dver
alla leverantdrer av samhillsviktiga tjdnster eller genom antagande av nationella
bestdmmelser, inbegripet objektivt mitbara kriterier, sésom leverantdrens produktion eller
antalet anvéndare, som gor det mojligt att faststélla vilka enheter som omfattas av
skyldigheter nir det géller sékerhet i ndtverks- och informationssystem. De nationella
atgdrderna, oavsett om de redan har vidtagits eller om de vidtas mot bakgrund av detta
direktiv, bor omfatta alla rittsliga atgérder, administrativa atgirder och strategier som

mojliggdr identifiering av leverantdrer av samhallsviktiga tjénster enligt detta direktiv.

For att ge en indikation om betydelsen i1 forhéllande till den berdrda sektorn av de
identifierade leverantorerna av samhéllsviktiga tjdnster, bor medlemsstaterna beakta dessa
leverantorers antal och storlek, till exempel i form av marknadsandelar eller den méngd
som produceras eller levereras, utan att vara forpliktade att lamna ut uppgifter som skulle

avsloja vilka leverantorer som har identifierats.

5581/1/16 REV 1 13

SV



27)

(28)

(29)

For att faststilla om en incident skulle medfora en betydande stdrning vid
tillhandahéllandet av en samhéllsviktig tjénst, bor medlemsstaterna beakta ett antal olika
faktorer, sdsom antalet anvindare som &r beroende av tjinsten for privata eller
yrkesmadssiga dndamal. Anvindningen av tjansten kan vara direkt, indirekt eller ske genom
formedling. Vid beddmningen av den eventuella inverkan av en incident pa ekonomisk och
samhaéllelig verksamhet eller allméin sdkerhet, uttryckt i grad och varaktighet, bor
medlemsstaterna ocksa bedoma hur ldnge det sannolikt skulle ta tills avbrottet skulle borja

ha en negativ inverkan.

Utover de sektorsdverskridande faktorerna bor ocksé sektorsspecifika faktorer beaktas vid
faststillelsen av huruvida en incident skulle medfora en betydande stérning vid
tillhandahdllandet av en samhéllsviktig tjanst. Nér det géller energileverantorer kan sddana
faktorer omfatta miangden eller andelen producerad nationell el, for oljeleverantdrer
méingden olja per dag, for lufttransport, inbegripet flygplatser och lufttrafikforetag,
jarnvagstransport och kusthamnar andelen nationell trafikméngd och antalet passagerare
eller lastningar per ar, for bankverksamhet eller finansmarknadsinfrastrukturer deras
betydelse for systemet pa grundval av samlade tillgdngar eller forhdllandet mellan dessa
tillgadngar och BNP, for hilso- och sjukvardssektorn antalet patienter som leverantdren
vardar per ar, for produktion, bearbetning och leverans av vatten volymen och méngden
och typerna av anvéndare, inbegripet t.ex. sjukhus, offentliga sektorn, organisationer och

personer) och férekomsten av alternativa vattenkillor for samma geografiska omrade.

For att uppnd och bibehalla en hog niva pa sakerheten i nédtverks- och informationssystem
bor alla medlemsstater ha en nationell strategi for sikerhet 1 nidtverks- och
informationssystem genom vilken faststélls de strategiska mal och konkreta politiska

atgarder som ska genomforas.
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(30)

€2y

(32)

Mot bakgrund av skillnaderna i nationella forvaltningsstrukturer och for att skydda
befintliga sektorsspecifika arrangemang eller unionens tillsyns- och regleringsmyndigheter
och undvika overlappning, bér medlemsstaterna kunna utse mer @n en nationell behorig
myndighet med ansvar for att utféra de uppgifter som ror sékerheten i de nitverks- och
informationssystem som anvinds av leverantorer av samhéllsviktiga tjdnster och

leverantdrer av digitala tjanster enligt detta direktiv.

For att underlitta gransdverskridande samarbete och kommunikation och for att gora det
mojligt att genomfora detta direktiv pa ett effektivt sitt maste varje medlemsstat, utan att
det paverkar sektorsspecifika regleringsarrangemang, utse en nationell gemensam
kontaktpunkt med ansvar for samordningen av fragor angaende sdkerhet i ndtverks- och
informationssystem och grinsoverskridande samarbete pd unionsniva. Behoriga
myndigheter och gemensamma kontaktpunkter bor forses med de tekniska och finansiella
resurser och personalresurser som de behover for att pé ett effektivt sitt kunna utfora de
uppgifter som de tilldelas och ddrmed uppnéd malen med detta direktiv. Eftersom syftet
med detta direktiv dr att forbéttra den inre marknadens funktion genom att skapa tillit och
fortroende, méste medlemsstaternas organ kunna samarbeta effektivt med ekonomiska

aktorer och ha en struktur som ar forenlig med detta.

Behoriga myndigheter eller enheter for hantering av it-sékerhetsincidenter (Computer
Security Incident Response Teams, nedan kallade CSIRT-enheter) bor ta emot rapporterna
om incidenter. De gemensamma kontaktpunkterna bor inte direkt ta emot nagra rapporter
om incidenter, savida de inte ockséd fungerar som behdrig myndighet eller som en
CSIRT-enhet. En behorig myndighet eller en CSIRT-enhet bér dock kunna ge den
gemensamma kontaktpunkten 1 uppgift att vidarebefordra incidentrapporter till de

gemensamma kontaktpunkterna i andra berdrda medlemsstater.
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(33)

(34)

For att sikerstdlla att medlemsstaterna och kommissionen far information pa ett
andamalsenligt sitt bor den gemensamma kontaktpunkten [dmna en sammanfattande
rapport till samarbetsgruppen som bor vara anonymiserad for att bevara rapporternas
konfidentialitet och identiteten pa leverantdrer av samhéllsviktiga tjanster och leverantorer
av digitala tjanster, eftersom information om de rapporterande enheternas identitet inte
kravs for utbyte av bdsta praxis inom samarbetsgruppen. Den sammanfattande rapporten
bor innehélla uppgifter om antalet mottagna incidentrapporter samt information om de
rapporterade incidenternas art, sdsom vilka typer av sdkerhetsovertriadelser det ror sig om

eller hur allvarliga eller langvariga de varit.

Medlemsstaterna bor ha bade den tekniska och organisatoriska kapacitet som kravs for att
forebygga, uppticka, vidta atgirder mot och begriansa effekterna av incidenter och risker
vad géller ndtverks- och informationssystem. Medlemsstater bor déarfor sékerstélla att de
har vil fungerande CSIRT-enheter, dven kallade incidenthanteringsorganisationer
(Computer Emergency Response Teams, Cert), som uppfyller grundlaggande krav for att
garantera effektiv och kompatibel kapacitet att hantera incidenter och risker och sédkerstilla
ett effektivt samarbete pa unionsniva. For att alla typer av leverantorer av samhallsviktiga
tjanster och leverantorer av digitala tjdnster ska kunna dra nytta av sddan kapacitet och
sadant samarbete bor medlemsstaterna sékerstélla att alla typer omfattas av en utsedd
CSIRT-enhet. Med tanke pa vikten av internationellt samarbete pd omradet cybersékerhet,
bor CSIRT-enheterna kunna delta i internationella samarbetsnétverk utdver det

CSIRT-nitverk som inrittas genom detta direktiv.
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(35)

(36)

(37)

Eftersom de flesta nétverks- och informationssystem drivs privat, dr det mycket viktigt
med samarbete mellan offentlig och privat sektor. Leverantorer av samhéllsviktiga tjdnster
och leverantdrer av digitala tjinster bor uppmuntras att upprétta egna informella
samarbetsmekanismer for att sdkerstélla sdkerheten i ndtverks- och informationssystemen.
Samarbetsgruppen bor vid behov kunna bjuda in berdrda parter till diskussionerna. For att
effektivt uppmuntra utbyte av information och bista praxis ar det mycket viktigt att
sakerstélla att samarbetet inte leder till nackdelar for de leverantdrer av samhillsviktiga

tjdnster och leverantdrer av digitala tjdnster som deltar 1 sddana utbyten.

Enisa bor bistd medlemsstaterna och kommissionen genom att tillhandahélla expertis och
radgivning och underléitta utbytet av bista praxis. Kommissionen bor samrada med Enisa
vid tillimpningen av detta direktiv och medlemsstaterna bor ha mojlighet att gora detta.
For att bygga upp kapacitet och kunskap bland medlemsstaterna bor samarbetsgruppen
ocksé fungera som ett instrument for utbyte av bésta praxis, diskussioner om
medlemsstaternas kapacitet och beredskap och, pa frivillig grund, bistd medlemmarna vid
utvirdering av nationella strategier for sdkerhet i natverks- och informationssystem, vid
kapacitetsuppbyggnad och utvirderingar av dvningar som avser sdkerheten i ndtverks- och

informationssystem.

Medlemsstaterna bor vid behov kunna anvinda eller anpassa befintliga

organisationsstrukturer eller strategier vid tilldimpningen av detta direktiv.
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(38) Samarbetsgruppens och Enisas respektive uppgifter dr beroende av och kompletterar
varandra. Enisa bor generellt bistd samarbetsgruppen 1 utforandet av dess uppgifter
1 enlighet med Enisas mal enligt Europaparlamentets och radets forordning (EU)
nr 526/2013", namligen att bista unionens institutioner, organ och byrder samt
medlemsstaterna med att genomfora de strategier som krévs for att uppfylla réttsliga och
regleringsmassiga krav pa sikerhet i ndtverks- och informationssystem i befintliga och
framtida unionsrattsakter. Enisa bor sérskilt tillhandahélla bistaind pd de omraden som
motsvarar dess egna uppgifter enligt forordning (EU) nr 526/2013, ndmligen att analysera
strategier for sdkerhet i nitverks- och informationssystem, stodja anordnandet och
genomforandet av dvningar pa unionsniva som avser sidkerhet i niatverks- och
informationssystem samt utbyta information och bésta praxis vad géller atgirder for 6kad
medvetenhet och utbildning. Enisa bor ocksé delta i utarbetandet av riktlinjer for

sektorsspecifika kriterier for faststdllande av hur betydande en incidents inverkan ar.

39) I syfte att framja avancerad sdkerhet 1 ndtverks- och informationssystem bor
samarbetsgruppen vid behov samarbeta med berdérda unionsinstitutioner, -organ,
och -byrder for att utbyta sakkunskap och bédsta praxis samt ge rdd om sdkerhetsaspekter pa
nitverks- och informationssystem som kan paverka deras arbete, samtidigt som befintliga
arrangemang for utbyte av konfidentiell information respekteras. Vid samarbete med
rattsvardande myndigheter om sidkerhetsaspekter pd ndtverks- och informationssystem som
kan paverka deras arbete bor samarbetsgruppen respektera befintliga informationskanaler

och etablerade néitverk.

Europaparlamentets och ridets forordning (EU) nr 526/2013 av den 21 maj 2013 om
Europeiska unionens byra for nét- och informationssidkerhet (Enisa) och om upphévande av
forordning (EG) nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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(40)

(41)

Information om incidenter blir allt mer vardefull for allménheten och foretag, sarskilt sma
och medelstora foretag. I vissa fall tillhandahalls sddan information redan via webbplatser
pa nationell niva, pa ett specifikt lands sprak, och ar frimst inriktad pé incidenter och
héndelser med en nationell dimension. Eftersom foretag i allt storre utstrickning bedriver
gransoverskridande verksamhet och medborgare anvénder onlinetjinster, bor information
om incidenter tillhandahallas i samlad form pa unionsniva. CSIRT-nétverkets sekretariat
uppmuntras att upprétta en webbplats eller upplata utrymme &t en sirskild sida pa en
befintlig webbplats, dér allmén information om allvarliga incidenter i unionen gors
tillginglig for allménheten. Informationen ska vara sarskilt inriktad pa foretags intressen
och behov. CSIRT-enheter som deltar i CSIRT-nétverket uppmanas att pa frivillig grund
tillhandahdlla den information som ska offentliggdras pa denna webbplats, utan att ddrvid

inkludera konfidentiell eller kdnslig information.

I fall d& information anses vara konfidentiell enligt unionsbestimmelser och nationella
bestimmelser om affarshemligheter, bor konfidentiell behandling sdkerstéllas vid

genomforande av verksamhet och uppfyllande av mal enligt detta direktiv.
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(42)

(43)

(44)

Ovningar dir incidentscenarier simuleras i realtid ir viktiga for att testa medlemsstaternas
beredskap och samarbete nir det giller sdkerhet 1 ndtverks- och informationssystem.
Ovningsserien CyberEurope, som samordnas av Enisa med deltagande av medlemsstaterna
ar ett anvindbart verktyg for att testa och utarbeta rekommendationer for hur
incidenthanteringen pa unionsniva bor forbéttras med tiden. Med tanke pa att
medlemsstaterna for nirvarande inte har nagon skyldighet att vare sig planera eller delta

1 6vningar, bor inrdttandet av CSIRT-nétverket enligt detta direktiv gora det mojligt for
medlemsstaterna att delta i vningar pd grundval av noggrann planering och strategiska
val. Den samarbetsgrupp som inréttas enligt detta direktiv bor diskutera de strategiska
besluten om dvningar, sdrskilt men inte enbart nér det géller 6vningarnas regelbundenhet
och utformningen av scenarierna. Enisa bor i enlighet med sitt mandat stddja anordnandet
och genomforandet av unionsomfattande 6vningar genom att tillhandahélla expertis och

radgivning till samarbetsgruppen och CSIRT-nétverket.

I och med att sdkerhetsproblem som péaverkar nitverks- och informationssystem &r globala
till sin natur behdvs ett ndrmare internationellt samarbete for att forbéttra
sakerhetsstandarder och informationsutbyte och for att frimja ett gemensamt sétt att

hantera sdkerhetsfragor.

Ansvaret for att sédkerstélla sdkerheten 1 nitverks- och informationssystemen vilar i hog
grad pa leverantdrer av samhéllsviktiga tjdnster och leverantorer av digitala tjénster. En
riskhanteringskultur, som inbegriper riskbeddmning och genomforande av
sakerhetsatgérder som &r anpassade till riskerna, bor frimjas och utvecklas genom
andamalsenliga krav i lagstiftning och frivillig branschpraxis. Att skapa trovirdiga och lika
konkurrensvillkor dr ocksé avgdrande for att samarbetsgruppen och CSIRT-nétverket ska

fungera effektivt och for att sikerstélla ett effektivt samarbete fran alla medlemsstater.
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(46)

(47)

(48)

Detta direktiv ar tillampligt endast pa offentliga forvaltningar vilka identifieras som
leverantdrer av samhdllsviktiga tjénster. Det dr darfor medlemsstaternas ansvar att
sakerstélla sdkerheten i1 ndtverks- och informationssystem som anvénds av offentliga

forvaltningar som inte omfattas av detta direktiv.

Atgérder for riskhantering omfattar atgirder for att identifiera alla incidentrisker, for att
forebygga, uppticka och hantera incidenter och for att begriansa deras inverkan. Sékerheten
1 ndtverks- och informationssystem omfattar lagrade, dverforda och behandlade uppgifters

siakerhet.

Behoriga myndigheter bor behalla ritten att anta nationella riktlinjer angdende de
omstandigheter under vilka leverantorer av samhéllsviktiga tjdnster dr skyldiga att

rapportera incidenter.

Manga foretag i unionen ér beroende av leverantdrer av digitala tjénster for att tillhanda
sina tjinster. Eftersom vissa digitala tjadnster skulle kunna utgora en viktig resurs for sina
anvéndare, inklusive leverantorer av samhéllsviktiga tjdnster, och dessa anvédndare inte
alltid har alternativ tillgéngliga, bor detta direktiv ocksa gélla for leverantorer av sddana
tjdnster. For manga foretag dr sékerheten, kontinuiteten och tillforlitligheten hos den typ av
digitala tjanster som avses i detta direktiv av avgdrande betydelse for att foretaget ska
fungera vil. En storning i en sadan digital tjdnst kan hindra tillhandahallandet av andra
tjédnster som dr beroende av den och ddrmed pédverka viktig ekonomisk och samhillelig
verksamhet i unionen. Sddana digitala tjanster skulle darfor kunna vara av avgorande
betydelse for att foretag som ar beroende av dem ska fungera vél och for dessa foretags
deltagande i den inre marknaden och den grianséverskridande handeln inom unionen.
Leverantorer av digitala tjinster som omfattas av detta direktiv dr sddana som anses

erbjuda digitala tjinster som manga foretag i unionen i allt hdgre grad dr beroende av.
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(49)

(50)

(51

Leverantorer av digitala tjanster bor sikerstélla en sikerhetsniva som ar anpassad till
graden av risk for de digitala tjdnster som de tillhandahaller, med beaktande av den
betydelse som deras tjinster har for verksamhet som bedrivs av andra foretag inom
unionen. Graden av risk for leverantorer av samhéllsviktiga tjdnster, som ofta dr viktiga for
att upprétthalla kritisk samhéllelig och ekonomisk verksamhet, ar i praktiken hogre an for
leverantdrer av digitala tjdnster. Sdkerhetskraven for leverantorer av digitala tjdnster bor
dérfor vara lindrigare. Leverantorer av digitala tjdnster bor fritt kunna vidta de atgérder
som de anser ldmpliga for att hantera risker for sékerheten i deras nétverks- och
informationssystem. Leverantdrer av digitala tjanster bor, pa grund av den
gransdverskridande arten, omfattas av ett mer harmoniserat tillvigagangssétt pa
unionsnivd. GenomfOrandeakter bor underlitta faststdllandet och genomforandet av sddana

atgarder.

Aven om hardvarutillverkare och mjukvaruutvecklare varken &r leverantdrer av
samhallsviktiga tjanster eller leverantorer av digitala tjdnster, 6kar deras produkter
sakerheten i1 ndtverks- och informationssystem. De spelar darfor en viktig roll ndr det giller
att gora det mojligt for leverantdrer av samhillsviktiga tjanster och leverantdrer av digitala
tjénster att skydda sina nitverks- och informationssystem. Sddana hardvaru- och

mjukvaruprodukter omfattas redan av befintliga bestimmelser om produktansvar.

De tekniska och organisatoriska atgérder som leverantdrer av samhéllsviktiga tjdnster och
leverantorer av digitala tjdnster aldggs bor inte innebira krav pé att ndgon sérskild
kommersiell informations- och kommunikationsteknisk produkt utformas, utvecklas eller

tillverkas pa ett visst sitt.
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(52)

(33)

(54)

(35)

Leverantorer av samhillsviktiga tjanster och leverantorer av digitala tjénster bor sikerstélla
sdkerheten 1 de nédtverks- och informationssystem som de anvénder. Det ror sig framfor allt
om privata ndtverks- och informationssystem som antingen forvaltas av deras interna
it-personal eller vilkas sékerhet har lagts ut pa entreprenad. Sékerhets- och
rapporteringskraven bor gélla for relevanta leverantorer av samhéllsviktiga tjdnster och
leverantdrer av digitala tjdnster, oavsett om de skdter underhéllet av sina natverks- och

informationssystem internt eller 1gger ut uppgifterna pa entreprenad.

For att undvika oproportionella finansiella och administrativa bordor for leverantorer av
samhéllsviktiga tjdnster och leverantorer av digitala tjdnster bor kraven sta i proportion till
den risk som det berdrda nédtverks- och informationssystemet utgoér, med beaktande av den
senaste tekniska utvecklingen. Nér det géller leverantorer av digitala tjdnster, bor dessa

krav inte gilla for mikroforetag och smé foretag.

Nir offentliga forvaltningar i medlemsstaterna anvander tjdnster som erbjuds av
leverantdrer av digitala tjdnster, sarskilt molntjanster, dr det mojligt att de fran
leverantorerna av dessa tjdnster vill kréva ytterligare sékerhetsatgirder utover dem som
leverantorer av digitala tjdnster vanligtvis skulle erbjuda i 6verensstimmelse med kraven

i detta direktiv. De bor kunna gora detta genom avtalsforpliktelser.

Definitionerna av internetbaserade marknadsplatser, internetbaserade sokmotorer och
molntjénster i detta direktiv dr specifika for det hir direktivet och paverkar inte andra

instrument.
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(56)

(37)

(58)

Detta direktiv bor inte hindra medlemsstaterna frén att anta nationella dtgarder som innebér
krav pa offentliga organ att sidkerstilla sdrskilda sédkerhetskrav nér de sluter avtal om
molntjénster. Alla sddana nationella atgérder bor tillimpas pd det berorda offentliga

organet och inte pé leverantoren av molntjénster.

Med tanke pa de avgorande skillnaderna mellan leverantorer av samhaéllsviktiga tjénster
och leverantorer av digitala tjénster, sérskilt de forstndmndas direkta koppling till fysisk
infrastruktur och de senares gransoverskridande art, bor harmoniseringsnivén for dessa tva
grupper av enheter i detta direktiv differentieras. Medlemsstaterna bor kunna identifiera de
relevanta leverantdrerna av samhéllsviktiga tjdnster och infora stringare krav dn de som
faststills 1 detta direktiv. Medlemsstaterna bor inte identifiera leverantorer av digitala
tjénster, eftersom detta direktiv bor gilla {for alla leverantorer av digitala tjinster som
omfattas av dess tillimpningsomrade. Dessutom bor detta direktiv och de
genomforandeakter som antas enligt detsamma sékerstélla en hog harmoniseringsniva for
leverantdrer av digitala tjanster med avseende pa sékerhets- och rapporteringskrav. Detta
bor mojliggdra en enhetlig behandling av leverantdrer av digitala tjinster 1 hela unionen, pa

ett sdtt som star i proportion till leverantdrernas art och den grad av risk de kan utséttas for.

Utan att det paverkar medlemsstaternas skyldigheter enligt unionsrétten bor detta direktiv
inte hindra medlemsstaterna fran att infora sdkerhets- och rapporteringskrav for enheter
som inte dr leverantdrer av digitala tjinster inom ramen for detta direktivs

tillaimpningsomrade.
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(39)

(60)

(61)

Behdriga myndigheter bor sékerstélla att de upprétthaller informella och tillforlitliga
kanaler for informationsutbyte. Vid offentliggdrande av incidenter som rapporteras till de
behoriga myndigheterna bor allménhetens intresse av att fa information om hot vdgas mot
eventuell renomméskada och kommersiell skada for de leverantorer av samhéllsviktiga
tjanster och de leverantdrer av digitala tjinster som rapporterar incidenter. Vid
genomforandet av rapporteringsskyldigheterna bor behoriga myndigheter och
CSIRT-enheterna sirskilt ta hdnsyn till behovet av att hdlla uppgifter om produkters

sarbara aspekter strikt konfidentiella till dess att 1dmpliga sékerhetslosningar slépps.

Leverantorer av digitala tjdnster bor omfattas av mindre ingripande, reaktiv
efterhandstillsyn som ar anpassad till deras tjdnsters och verksamheters art. Den berdrda
behoriga myndigheten bor darfor endast vidta dtgirder ndr den har mottagit bevis — till
exempel fran leverantoren av digitala tjinster sjilv, fran en annan behdrig myndighet,
inbegripet en behorig myndighet i en annan medlemsstat, eller frén en tjédnsteanvindare —
for att en leverantor av digitala tjanster inte uppfyller kraven i detta direktiv, sirskilt efter
en incident. Den behoriga myndigheten bor dérfor inte ha ndgon allmén skyldighet att

utdva tillsyn av leverantorer av digitala tjdnster.

Behoriga myndigheter bor ha de medel som de behover for att kunna fullgéra sina
forpliktelser, inbegripet befogenhet att inhdmta tillrackligt med information for att bedoma

nivén pé sékerheten i nitverks- och informationssystem.
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(62)

(63)

(64)

Incidenter kan vara en foljd av brottslig verksamhet, vars forebyggande, utredning och
lagforing stods av samordning och samarbete mellan leverantorer av samhéllsviktiga
tjénster, leverantorer av digitala tjinster, behdriga myndigheter och rittsvardande
myndigheter. Om en incident misstinks ha samband med allvarlig brottslig verksamhet
enligt unionsritt eller nationell ritt, bor medlemsstaterna uppmuntra leverantdrer av
samhéllsviktiga tjanster och leverantorer av digitala tjdnster att rapportera incidenter som
misstdnks vara av allvarlig brottslig art till de relevanta rattsvirdande myndigheterna. Om
lampligt ar det onskvért att samordningen mellan behoriga myndigheter och rittsvardande
myndigheter i olika medlemsstater underldttas av Europeiska it-brottscentrumet (EC3) och

Enisa.

Sdkerheten for personuppgifter undergravs ofta till f61jd av incidenter. I detta sammanhang
bor behoriga myndigheter och dataskyddsmyndigheter samarbeta och utbyta information

om alla relevanta fragor for att hantera personuppgiftsincidenter till f6ljd av incidenter.

Jurisdiktion dver leverantorer av digitala tjédnster bor tillkomma den medlemsstat diar den
berdrda leverantoren av digitala tjinster har sitt huvudsakliga etableringsstélle i unionen,
vilket i princip motsvarar den plats dér leverantoren har sitt huvudkontor i unionen. Det
krévs att leverantoren utfor en faktisk och reell verksamhet med hjilp av en stabil struktur
for att den ska anses vara etablerad. Den réttsliga formen for en sddan struktur bor hér,
oavsett om det &r en filial eller ett dotterbolag med juridisk personlighet, inte vara den
avgorande faktorn. Detta kriterium bor inte vara avhdngigt av om nétverks- och
informationssystemen ar fysiskt beldgna pa en viss plats; att sdidana system finns och
anvénds innebdr inte 1 sig att det ror sig om ett huvudsakligt etableringsstélle och utgoér

darfor inte ett kriterium for att faststélla det huvudsakliga etableringsstillet.
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(65) En leverantor av digitala tjdnster som inte ar etablerad i unionen men erbjuder tjanster
inom unionen bor utse en foretrddare. I syfte att faststidlla om en sadan leverantor av
digitala tjénster erbjuder tjdnster inom unionen bor det kontrolleras om det dr uppenbart att
leverantoren av digitala tjénster planerar att erbjuda tjanster till personer i en eller flera
medlemsstater. Enbart den omstindigheten att en webbplats tillhorande leverantoren av
digitala tjanster eller en mellanhand, eller en e-postadress och andra kontaktuppgifter, ar
tillgdngliga 1 unionen, eller att ett sprik anvinds som allmént anvénds i det tredjeland dér
leverantoren av digitala tjénster &r etablerad, dr inte tillrdcklig for att faststélla en sddan
avsikt. Faktorer som att det anvinds ett visst sprak eller en viss valuta som allméint anvéands
1 en eller flera medlemsstater med mojligheten att bestilla tjénster pa detta andra sprék,
eller att kunder eller anvéndare i unionen omnamns, kan emellertid gora det uppenbart att
leverantoren av digitala tjénster planerar att erbjuda tjanster inom unionen. Foretrddaren
bor agera pé leverantoren av digitala tjansters vagnar och det bor vara mojligt for behoriga
myndigheter eller CSIRT-enheterna att kontakta foretrddaren. Foretrddaren bor utses
uttryckligen genom en skriftlig fullmakt fran leverantdren av digitala tjénster att agera pa
dess vignar med avseende pé leverantorens skyldigheter enligt detta direktiv, inklusive

incidentrapportering.
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(66)

(67)

Standardisering av sdkerhetskrav &r en marknadsdriven process. For att sdkerstélla en
enhetlig tillimpning av sékerhetsstandarder bor medlemsstaterna framja efterlevnad eller
Overensstimmelse med specificerade standarder for att garantera en hog niva pé sékerheten
1 ndtverks- och informationssystem pa unionsniva. Enisa bor bistd medlemsstaterna genom
radgivning och riktlinjer. Darfor kan det vara lampligt att utarbeta harmoniserade

standarder, i enlighet med Europaparlamentets och radets forordning (EU) nr 1025/2012".

Enheter som inte omfattas av detta direktivs tillimpningsomrade kan drabbas av incidenter
med en betydande inverkan pa de tjanster som de tillhandahéller. Om dessa enheter anser
att det ligger i allménhetens intresse att rapportera forekomsten av sddana incidenter till de
berdrda myndigheterna i medlemsstaterna, bor de kunna gora det pé frivillig grund. Sddana
rapporter bor behandlas av den behdriga myndigheten eller CSIRT-enheten forutsatt att
behandlingen inte utgor en oproportionell eller orimlig borda for de berdrda

medlemsstaterna.

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om
europeisk standardisering och om @ndring av radets direktiv 89/686/EEG och 93/15/EEG
samt av Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG,
98/34/EG, 2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphdvande
av radets beslut 87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG
(EUT L 316, 14.11.2012, s. 12).
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(68)

(69)

For att sikerstdlla enhetliga villkor for genomforandet av detta direktiv bor kommissionen
tilldelas genomférandebefogenheter for att faststélla de forfaranden som krivs for
samarbetsgruppens verksamhet och de sdkerhets- och rapporteringskrav som ér tilldmpliga
pa leverantdrer av digitala tjénster. Dessa befogenheter bor utovas i enlighet med
Europaparlamentets och radets forordning (EU) nr 182/2011". Nir kommissionen antar
genomforandeakter om de forfaranden som krévs for samarbetsgruppens verksamhet bor

den ta storsta hinsyn till yttrandet frén Enisa.

Nér kommissionen antar genomforandeakter om sikerhetskraven for leverantorer av
digitala tjénster bor den ta storsta hdnsyn till yttrandet fran Enisa och samrada med berérda
parter. Kommissionen uppmuntras dessutom att beakta foljande exempel: nér det géller
systems och anldggningars sidkerhet: fysisk sikerhet och miljosdkerhet, funktionssikerhet,
kontroll av &tkomst till natverks- och informationssystem samt natverks- och
informationssystemens integritet; nir det giller incidenthantering:
incidenthanteringsforfaranden, kapacitet att upptdcka incidenter, incidentrapportering och
kommunikation; nir det géller driftskontinuitetshantering: strategier for tjdnstekontinuitet
samt beredskapsplaner, kapacitet for katastrofberedskap; nér det géller 6vervakning,
revision och testning: strategier for 6vervakning och loggning, beredskapsévningar,
testning av ndtverks- och informationssystem, sikerhetsbedomningar och dvervakning av

efterlevnaden.

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststdllande av allménna regler och principer for medlemsstaternas kontroll av
kommissionens utdévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(70)

(71)

(72)

(73)

Vid genomforandet av detta direktiv bor kommissionen pé lampligt sétt samarbeta med
relevanta sektorskommittéer och organ som inréttas pa unionsnivd inom de omraden som

omfattas av detta direktiv.

Detta direktiv bor med jimna mellanrum ses 6ver av kommissionen i samrdd med berdrda
parter, frimst i syfte att avgora behovet av dndringar med héansyn till samhéllsutvecklingen,

den politiska utvecklingen, den tekniska utvecklingen eller &ndrade marknadsvillkor.

Utbytet av information om risker och incidenter inom samarbetsgruppen och
CSIRT-nitverket och uppfyllandet av kravet att rapportera incidenter till de behoriga
nationella myndigheterna eller CSIRT-enheterna kan kriva behandling av personuppgifter.
Sadan behandling bor ske 1 enlighet med Europaparlamentets och radets

direktiv 95/46/EG" och Europaparlamentets och radets forordning (EG) nr 45/2001%. Vid
tillimpningen av detta direktiv bor Europaparlamentets och radets férordning (EG)

nr 1049/2001° tillaimpas dar s 4r lampligt.

Europeiska datatillsynsmannen har horts 1 enlighet med artikel 28.2 1 forordning (EG)
nr 45/2001 och avgav ett yttrande den 14 juni 2013*.

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter (EGT L 281, 23.11.1995, s. 31).

Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda d& gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten f6r sddana uppgifter (EGT L 8, 12.1.2001, s. 1).
Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillgang till Europaparlamentets, radets och kommissionens handlingar

(EGT L 145, 31.5.2001, s. 43).

EUT C 32, 4.2.2014, s. 19.
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(74) Eftersom maélet for detta direktiv, nimligen att uppna en hog gemensam niva pa siakerheten
1 ndtverks- och informationssystem i unionen, inte 1 tillricklig utstrackning kan uppnés av
medlemsstaterna utan snarare, pa grund av dtgidrdens verkningar, kan uppnés bittre pa
unionsniva, kan unionen vidta dtgérder i enlighet med subsidiaritetsprincipen i artikel 5
i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i samma

artikel gér detta direktiv inte utdver vad som dr nédvandigt for att uppna detta mal.

(75) Detta direktiv respekterar de grundldggande réttigheterna och iakttar de principer som
erkdnns 1 Europeiska unionens stadga om de grundldggande réttigheterna, i synnerhet
ratten till respekt for privatliv och kommunikationer, skydd av personuppgifter,
ndringsfriheten, rétten till egendom, rétten till ett effektivt rattsmedel och ritten att yttra

sig. Detta direktiv bor genomforas i enlighet med dessa réttigheter och principer.

HARIGENOM FORESKRIVS FOLJANDE.
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KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1

Syfte och tillimpningsomrade

1. I detta direktiv faststélls atgérder for att uppna en hog gemensam niva pa sikerhet
1 ndtverks- och informationssystem inom unionen, i syfte att forbéttra den inre marknadens

funktion.
2. Direktivet omfattar i detta syfte foljande:

a)  Det faststéller skyldigheter for alla medlemsstater att anta en nationell strategi for

sdkerhet 1 natverks- och informationssystem.

b)  Det inrdttar en samarbetsgrupp i syfte att stodja och underlétta strategiskt samarbete
och utbyte av information mellan medlemsstaterna och att utveckla fortroende och

tillit mellan dem.

c)  Det inrittar ett ndtverk for enheter for hantering av it-sdkerhetsincidenter (nedan
kallat CSIRT-nditverket) 1 syfte att bidra till utvecklingen av fortroende och tillit

mellan medlemsstaterna och frdmja ett snabbt och effektivt operativt samarbete.

d)  Det faststéller sékerhets- och rapporteringskrav for leverantorer av samhaéllsviktiga

tjénster och for leverantorer av digitala tjanster.
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e)  Det faststéller skyldigheter for medlemsstaterna att utse nationella behoriga
myndigheter, gemensamma kontaktpunkter och CSIRT-enheter med uppgifter som

har anknytning till sdkerheten i nitverks- och informationssystem.

3. Sédkerhets- och rapporteringskraven enligt detta direktiv ska inte tillimpas pé foretag som
omfattas av kraven i artiklarna 13a och 13b i direktiv 2002/21/EG eller pa leverantorer av
betrodda tjdanster som omfattas av kraven i artikel 19 i forordning (EU) nr 910/2014.

4. Detta direktiv paverkar inte tillimpningen av rdets direktiv 2008/114/EG" och
Europaparlamentets och radets direktiv 2011/93/EU? och 2013/40/EU>.

5. Utan att det paverkar tillimpningen av artikel 346 1 EUF-fordraget far information som é&r
konfidentiell enligt unionsbestimmelser och nationella bestimmelser, sdésom bestimmelser
om affdrshemligheter, utbytas med kommissionen och andra relevanta myndigheter endast
nér sadant utbyte dr nddvéndigt for att tillimpa detta direktiv. Den information som utbyts
ska begrinsas till vad som dr relevant och proportionellt for &ndamalet med utbytet. Vid
sadant utbyte ska informationens konfidentialitet bevaras och sidkerhetsintressen och
kommersiella intressen hos leverantorer av savél samhallsviktiga tjanster som digitala

tjénster skyddas.

! Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk kritisk infrastruktur och beddmning av behovet att stirka
skyddet av denna (EUT L 345, 23.12.2008, s. 75).

Europaparlamentets och rédets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella dvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om ersittande av raddets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om erséttande av rddets rambeslut 2005/222/RIF (EUT L 218,
14.8.2013, s. 8).
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Detta direktiv paverkar inte medlemsstaternas atgirder for att skydda sina vésentliga
statliga funktioner, sédrskilt for att skydda den nationella sdkerheten, inklusive atgirder for
skydd av information vars avslojande medlemsstaterna anser strida mot sina visentliga
sdkerhetsintressen, och for att upprétthélla lag och ordning, sérskilt for att mojliggora

utredning, upptickt och lagforing av brott.

Om det 1 en sektorsspecifik unionsrittsakt foreskrivs krav pa att leverantorer av
samhillsviktiga tjénster eller leverantorer av digitala tjdnster antingen ska sékerstilla
sdkerheten i sina ndtverks- och informationssystem eller rapportera incidenter, ska
bestimmelserna i den sektorsspecifika unionsrattsakten tillimpas, forutsatt att verkan av

kraven 1 frdga minst motsvarar verkan av skyldigheterna i detta direktiv.
Artikel 2
Behandling av personuppgifter

Behandling av personuppgifter enligt detta direktiv ska ske i enlighet med
direktiv 95/46/EG.

Behandling av personuppgifter som utfors av unionens institutioner och organ enligt detta

direktiv ska ske i enlighet med forordning (EG) nr 45/2001.
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Artikel 3

Minimiharmonisering

Utan att det paverkar tillimpningen av artikel 16.10 eller medlemsstaternas skyldigheter enligt
unionsritten fir medlemsstaterna anta eller behélla bestimmelser som syftar till att uppna en hogre

niva pa sikerheten i ndtverks- och informationssystem.

Artikel 4

Definitioner

I detta direktiv avses med

1. ndtverks- och informationssystem:
a) ett elektroniskt kommunikationsnit enligt artikel 2 a 1 direktiv 2002/21/EG,

b)  en enhet eller en grupp enheter som dr sammankopplade eller hor samman med
varandra, av vilka en eller flera genom ett program utfor automatisk behandling av

digitala uppgifter, eller

c) digitala uppgifter som lagras, behandlas, himtas eller 6verfors med sddana
hjdlpmedel som omfattas av leden a och b for att de skall kunna drivas, anvindas,

skyddas och underhallas,
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Sdkerhet i ndtverks- och informationssystem: natverks- och informationssystems formaga
att vid en viss tillforlitlighetsnivad motstd atgarder som undergraver tillgdngligheten,
riktigheten, integriteten eller konfidentialiteten hos lagrade eller 6verforda eller behandlade
uppgifter eller hos de besléktade tjdnster som erbjuds genom eller &r tillgéngliga via dessa

nitverks- och informationssystem,

nationell strategi for sikerheten i nétverks- och informationssystem: en ram med
strategiska mal och prioriteringar for sékerhet 1 ndtverks- och informationssystem pa

nationell niva,

leverantér av samhdllsviktiga tjdnster: en offentlig eller privat enhet av en typ som avses

1 bilaga II vilken uppfyller kriterierna 1 artikel 5.2,

digital tjdinst: en tjdnst 1 den mening som avses i artikel 1.1 b 1 Europaparlamentets och

radets direktiv (EU) 2015/1535" av en typ som anges i bilaga III,
leverantor av digitala tjdnster: en juridisk person som tillhandahéller en digital tjanst,

incident: en hiandelse med en faktisk negativ inverkan pa sékerheten i natverks- och

informationssystem,

incidenthantering: alla forfaranden som stdder upptdckt, analys och begrdnsning av en

incident och atgérder mot en incident,

Europaparlamentets och ridets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betrdffande tekniska foreskrifter och betraffande foreskrifter for
informationssamhaéllets tjanster (EUT L 241, 17.9.2015, s. 1).
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10.

11.

12.

13.

14.

risk: en rimligen identifierbar omstindighet eller hindelse med en potentiell negativ

inverkan pa sdkerheten 1 nitverks- och informationssystem,

foretrddare: en 1 unionen etablerad fysisk eller juridisk person som uttryckligen har utsetts
att agera for en leverantdr av digitala tjdnster som inte &r etablerad i unionen, till vilken en
behorig nationell myndighet eller en CSIRT-enhet kan vénda sig, i stillet for till
leverantdren av digitala tjdnster, 1 fragor som géller de skyldigheter som leverantoren av

digitala tjanster har enligt detta direktiv,
standard: en standard i den mening som avses 1 artikel 2.1 1 forordning (EU) nr 1025/2012,

specifikation: en teknisk specifikation i den mening som avses i artikel 2.4

1 forordning (EU) nr 1025/2012,

internetknutpunkt (IXP): en nétfacilitet som mojliggér sammankoppling av

mer in tvd oberoende autonoma system, frimst i syfte att underlétta utbytet av
internettrafik; en IXP tillhandahaller sammankoppling enbart fér autonoma system och
kraver inte att den internettrafik som passerar mellan tva deltagande autonoma system
passerar genom ett tredje autonomt system och dndrar inte heller trafiken eller paverkar

den pa nagot annat sitt,

domdnnamnssystem (DNS): ett hierarkiskt, distribuerat namngivningssystem i ett nitverk

som hanterar domédnnamnsforfragningar,
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15. leverantér av DNS-tjdnst: en enhet som tillhandahaller DNS-tjinster pd internet,

16. registreringsenhet for toppdomdner: en enhet som administrerar och forvaltar

registreringen av internetdomédnnamn under en specifik toppdomén,

17. internetbaserad marknadsplats: en digital tjdnst som gor det mdjligt for konsumenter
och/eller néringsidkare enligt definitionen i artikel 4.1 a respektive 4.1 b
i Europaparlamentets och radets direktiv 2013/11/EU" att ing4 internetbaserade kopeavtal
eller tjansteavtal med néringsidkare antingen pa webbplatsen for den internetbaserade
marknadsplatsen eller pa en webbplats tillhérande en niringsidkare dir datatjénster som

tillhandahalls av en internetbaserad marknadsplats anvinds,

18. internetbaserad sokmotor: en digital tjanst som gor det mojligt for anvéndare att gora
sOkningar pa i princip alla webbplatser eller webbplatser pé ett visst sprak pa grundval av
en forfragan om vilket &mne som helst i form av ett nyckelord, en fras eller annan

inmatning och som returnerar lankar som innehaller information om det begéirda innehéllet,

19. molntjdnster: en digital tjanst som mdjliggor tillgéng till en skalbar och elastisk pool av

delbara dataresurser.

Artikel 5

Identifiering av leverantorer av samhdllsviktiga tjdnster

1. Senast den ... [27 ménader efter dagen for detta direktivs ikrafttridande] ska
medlemsstaterna, for varje sektor och delsektor som avses i bilaga II, identifiera de

leverantdrer av samhillsviktiga tjanster som &r etablerade pé deras territorium.

Europaparlamentets och radets direktiv 2013/11/EU av den 21 maj 2013 om alternativ
tvistlosning vid konsumenttvister och om dndring av férordning (EG) nr 2006/2004 och
direktiv 2009/22/EG (direktivet om alternativ tvistlosning) (EUT L 165, 18.6.2013, s. 63).
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2. Kriterierna for identifiering av leverantorer av samhéllsviktiga tjdnster enligt artikel 4.4 ska

vara foljande:

a)  En enhet tillhandahiller en tjinst som &r viktig for att upprétthélla kritisk samhéllelig

och/eller ekonomisk verksamhet,

b) tillhandahallandet av denna tjdnst 4r beroende av nétverks- och informationssystem,

och
c) en incident skulle medfora en betydande storning vid tillhandahéllandet av tjdnsten.

3. Med avseende pa tillimpningen av punkt 1 ska varje medlemsstat uppritta en forteckning

over de tjanster som avses i punkt 2 a.

4. Med avseende pa tillampningen av punkt 1 géller att om en enhet tillhandahaller en tjdnst
som avses 1 punkt 2 a i tvé eller flera medlemsstater, ska dessa medlemsstater samrdda med

varandra. Detta samrad ska dga rum innan ett beslut om identifiering fattas.

5. Medlemsstaterna ska regelbundet och minst vartannat ar efter den ... [21 ménader efter
detta direktivs ikrafttrddande] se 6ver och vid behov uppdatera forteckningen 6ver

identifierade leverantorer av samhallsviktiga tjénster.

6. Samarbetsgruppens roll ska, i 6verensstimmelse med de uppgifter som anges i artikel 11,
vara att hjdlpa medlemsstaterna att tillimpa ett enhetligt tillvigagangssitt i forfarandet for

identifiering av leverantorer av samhéllsviktiga tjénster.
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7. Med avseende pa den dversyn som avses i artikel 23 ska medlemsstaterna, senast den ...
[27 ménader efter dagen for detta direktivs ikrafttrddande], och ddrefter vartannat ar,
tillhandahdlla kommissionen den information som &r nddvéndig for att kommissionen ska
kunna beddoma genomforandet av detta direktiv, sarskilt enhetligheten i medlemsstaternas
tillvigagéngssitt for identifiering av leverantdrer av samhillsviktiga tjanster. Denna

information ska omfatta &tminstone

a)  nationella atgérder som gor det mojligt att identifiera leverantorer av samhéllsviktiga

tjénster,
b)  den forteckning Gver tjdnster som avses i punkt 3,

c) det antal leverantorer av samhallsviktiga tjédnster som har identifierats for varje sektor

som avses 1 bilaga II samt en uppgift om deras betydelse for sektorn,

d) troskelvarden, om sadana finns, for att faststélla den relevanta leveransnivan med
hinvisning till det antal anvindare som &r beroende av tjinsten i enlighet med
artikel 6.1 a eller till betydelsen av den specifika leverantéren av samhéllsviktiga

tjénster 1 enlighet med artikel 6.1 f.

I syfte att bidra till tillhandahéllandet av jimforbar information fr kommissionen, med
storsta hénsyn till yttrandet fran Enisa, anta lampliga tekniska riktlinjer om parametrar for

den information som avses i denna punkt.

5581/1/16 REV 1 40

SV



Artikel 6

Betydande storning

1. Nér medlemsstaterna faststiller om en storning dr betydande enligt artikel 5.2 c, ska de

beakta dtminstone foljande sektorsdverskridande faktorer:

a)  Det antal anvéndare som dr beroende av den tjanst som den berdrda enheten
tillhandahaller.

b)  Hur beroende andra sektorer enligt bilaga II dr av den tjdnst som enheten
tillhandahaller.

c)  Vilken inverkan incidenter skulle kunna ha pa ekonomisk och samhéllelig
verksambhet eller allmén sédkerhet, uttryckt i grad och varaktighet.

d)  Enhetens marknadsandel.

e)  Hur stort geografiskt omrdde som skulle kunna paverkas av en incident.

f)  Enhetens betydelse for uppritthallandet av en tillrdcklig tjinsteniva, med beaktande
av tillgangen till alternativa sétt for att tillhandahalla tjénsten.

2. For att faststilla huruvida en incident skulle medfora en betydande stérning ska

medlemsstaterna dven, i lampliga fall, beakta sektorsspecifika faktorer.
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KAPITEL II
NATIONELLA RAMAR FOR SAKERHETEN
I NATVERKS- OCH INFORMATIONSSYSTEM

Artikel 7

Nationell strategi for sikerhet i ndtverks- och informationssystem

1. Varje medlemsstat ska anta en nationell strategi for sékerhet i ndtverks- och
informationssystem som faststéller strategiska mal och lampliga politiska atgérder och
lagstiftningsatgérder for att uppné och bibehélla en hog niva pa sikerheten i natverks- och
informationssystem och som tdcker tminstone de sektorer som avses i bilaga II och de
tjédnster som avses i bilaga III. Den nationella strategin for sékerhet 1 ndtverks- och

informationssystem ska i synnerhet omfatta foljande:

a)  Malen och prioriteringarna i den nationella strategin for sdkerhet i natverks- och

informationssystem.

b)  En styrningsram for att uppnd mélen och prioriteringarna i den nationella strategin
for sdkerhet i ndtverks- och informationssystem, inklusive offentliga organs och

andra berorda aktorers roller och ansvarsomraden.

c) Identifiering av beredskaps-, svars- och dterhamtningsatgérder, inklusive samarbete

mellan offentlig och privat sektor.
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d)  Uppgift om program for utbildning och atgirder for 6kad medvetenhet rérande den

nationella strategin for sikerhet 1 ndtverks- och informationssystem.

e)  Uppgift om forsknings- och utvecklingsplaner rérande den nationella strategin for

sdkerhet 1 natverks- och informationssystem.
f)  Enriskbedomningsplan for identifiering av risker.

g)  En forteckning 6ver de olika aktorer som deltar 1 genomforandet av den nationella

strategin for sdkerhet i nidtverks- och informationssystem.

2. Medlemsstaterna far begira Enisas bistand vid utarbetandet av nationella strategier for

sakerhet i natverks- och informationssystem.

3. Medlemsstaterna ska underridtta kommissionen om sina nationella strategier for sédkerhet
1 ndtverks- och informationssystem inom tre manader fran deras antagande. Harvid far

medlemstaterna utesluta delar av strategin som ror nationell sikerhet.

Artikel 8

Nationella behériga myndigheter och gemensam kontaktpunkt

1. Varje medlemsstat ska utse en eller flera nationella behoriga myndigheter for sédkerhet
i ndtverks- och informationssystem (nedan kallad den behoriga myndigheten), atminstone
for de sektorer som avses i bilaga II och de tjdnster som avses i bilaga III. Medlemsstaterna

far tilldela en eller flera befintliga myndigheter denna roll.
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De behoriga myndigheterna ska dvervaka tillimpningen av detta direktiv pa nationell niva.

Varje medlemsstat ska utse en gemensam nationell kontaktpunkt for sikerhet

1 ndtverks- och informationssystem (nedan kallad den gemensamma kontaktpunkten).
Medlemsstaterna far tilldela en befintlig myndighet denna roll. Om en medlemsstat bara
utser en behorig myndighet, ska denna behoriga myndighet ocksa vara den gemensamma

kontaktpunkten.

Den gemensamma kontaktpunkten ska utdva en sambandsfunktion for att sdkerstélla
gransoverskridande samarbete mellan medlemsstaternas myndigheter och med de berérda
myndigheterna i andra medlemsstater samt med den samarbetsgrupp som avses i artikel 11

och det CSIRT-nédtverk som avses 1 artikel 12.

Medlemsstaterna ska sikerstélla att de behoriga myndigheterna och de gemensamma
kontaktpunkterna har tillrdckliga resurser for att pd ett effektivt sitt kunna utfora de
uppgifter de tilldelas och darigenom uppné malen med detta direktiv. Medlemsstaterna ska
sdkerstélla att de utsedda foretrddarna samarbetar pa ett effektivt och sékert sétt

1 samarbetsgruppen.

De behoriga myndigheterna och den gemensamma kontaktpunkten ska om ldmpligt och
1 Overensstimmelse med nationell réatt samrada och samarbeta med de relevanta nationella

rattsvdrdande myndigheterna och de nationella dataskyddsmyndigheterna.

Varje medlemsstat ska utan drojsmél underrétta kommissionen om utndmningen av den
behoriga myndigheten och den gemensamma kontaktpunkten och deras uppgifter samt alla
senare dndringar. Varje medlemsstat ska offentliggéra utndmningen av den behoriga
myndigheten och den gemensamma kontaktpunkten. Kommissionen ska offentliggdra

forteckningen dver utsedda gemensamma kontaktpunkter.
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Artikel 9

Enheter for hantering av it-sikerhetsincidenter (CSIRT-enheter)

Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven 1 punkt 1
i bilaga I, som ticker d&tminstone de sektorer som avses i bilaga II och de tjanster som avses
i bilaga I1I och som ansvarar for hanteringen av incidenter och risker i enlighet med ett

tydligt faststéllt forfarande. En CSIRT-enhet far inrdttas inom en behorig myndighet.

Medlemsstaterna ska sdkerstélla att CSIRT-enheterna har de resurser som de behover for

att effektivt utfora sina uppgifter enligt punkt 2 i bilaga I.

Medlemsstaterna ska sikerstélla att deras CSIRT-enheter samarbetar pa ett &andamalsenligt,

effektivt och sakert sétt 1 det CSIRT-natverk som avses 1 artikel 12.

Medlemsstaterna ska sikerstilla att deras CSIRT-enheter har tillgéng till 1amplig, sdker

och motstdndskraftig kommunikations- och informationsinfrastruktur pa nationell niva.

Medlemsstaterna ska underrdtta kommissionen om sina CSIRT-enheters uppgifter samt om

huvudinslagen i1 deras incidenthanteringsforfarande.

Medlemsstaterna far begira Enisas bistand vid inrédttandet av nationella CSIRT-enheter.
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Artikel 10

Samarbete pd nationell niva

Om den behoriga myndigheten, den gemensamma kontaktpunkten och CSIRT-enheten i en
och samma medlemsstat r separata, ska de samarbeta nir det géller fullgbrandet av

skyldigheterna enligt detta direktiv.

Medlemsstaterna ska sikerstilla att antingen de behoriga myndigheterna eller
CSIRT-enheterna mottar incidentrapporter som ldmnas in 1 enlighet med detta direktiv.
Om en medlemsstat beslutar att CSIRT-enheterna inte ska motta rapporter ska
CSIRT-enheterna, i den man det dr nddvéndigt for att de ska kunna utfora sina uppgifter,
beviljas tillgang till uppgifter om incidenter som rapporterats av leverantorer av
samhéllsviktiga tjénster enligt artikel 14.3 och 14.5, eller av leverantorer av digitala

tjénster enligt artikel 16.3 och 16.6.

Medlemsstaterna ska sikerstélla att de behoriga myndigheterna eller CSIRT-enheterna
informerar de gemensamma kontaktpunkterna om incidentrapporter som ldmnats in

1 enlighet med detta direktiv.

Den gemensamma kontaktpunkten ska senast den ... [24 minader efter dagen for detta
direktivs ikrafttrddande], och dérefter en gang om aret, lamna en sammanfattande rapport
till samarbetsgruppen om de rapporter som mottagits, inklusive antalet rapporter och de
rapporterade incidenternas art, samt om vilka atgirder som vidtagits i enlighet med

artiklarna 14.3, 14.5, 16.3 och 16.6.
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KAPITEL III
SAMARBETE

Artikel 11
Samarbetsgrupp

For att stodja och underlitta strategiskt samarbete och utbyte av information mellan
medlemsstaterna och skapa fortroende och tillit, och i syfte att uppna en hog gemensam
niva pa sidkerheten i ndtverks- och informationssystem i unionen, inrittas hirmed en

samarbetsgrupp.

Samarbetsgruppen ska utfora sina uppgifter pa grundval av tvddriga arbetsprogram enligt

punkt 3 andra stycket.
Samarbetsgruppen ska bestd av foretradare for medlemsstaterna, kommissionen och Enisa.

Nar s dr lampligt far samarbetsgruppen bjuda in foretradare for de berérda parterna att

delta 1 arbetet.
Kommissionen ska tillhandahélla sekretariatet.
Samordningsgruppen ska ha foljande uppgifter:

a)  Tillhandahalla strategisk vigledning for verksamheten 1 det CSIRT-ndtverk som
inréttas enligt artikel 12.
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b)

Utbyta bista praxis om informationsutbyte angaende incidentrapportering enligt

artiklarna 14.3, 14.5, 16.3 och 16.6.

c)  Utbyta bésta praxis mellan medlemsstaterna och, i samarbete med Enisa, bista
medlemsstaterna med kapacitetsuppbyggnad for att sékerstélla sakerheten
i ndtverks- och informationssystem.

d)  Diskutera medlemsstaternas formaga och beredskap samt utvardera, pa frivillig
grund, nationella strategier for sékerhet i ndtverks- och informationssystem och
CSIRT-enheternas effektivitet och identifiera bista praxis.

e)  Utbyta information och bista praxis vad géller atgarder for 6kad medvetenhet och
utbildning.

f)  Utbyta information och bésta praxis om forskning och utveckling vad giller sdkerhet
1 ndtverks- och informationssystem.

g)  Vid behov utbyta erfarenheter om fragor som ror sékerhet i ndtverks- och
informationssystem med unionens berorda institutioner, organ och byraer.

h)  Diskutera de standarder och specifikationer som avses i artikel 19 med foretrddare
for de relevanta europeiska standardiseringsorganen.

1) Samla in information om bésta praxis vad giller risker och incidenter.

i) Arligen studera de sammanfattande rapporter som avses i artikel 10.3 andra stycket.
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k)  Diskutera arbetet med 6vningar som avser sékerhet i ndtverks- och

informationssystem och utbildning, inklusive det arbete som utfors av Enisa.

1)  Med Enisas bistdnd utbyta bésta praxis for medlemsstaternas identifiering av
leverantorer av samhéllsviktiga tjénster, inklusive i samband med beroende, vad

géller risker och incidenter, som strécker sig Over grénser.
m) Diskutera metoder for rapportering av incidentrapporter enligt artiklarna 14 och 16.

Samarbetsgruppen ska, senast den ... [18 manader efter detta direktivs ikrafttradande], och
dérefter vartannat &r, utarbeta ett arbetsprogram med atgérder som ska vidtas for att

genomfora dess mal och uppgifter, som ska dverensstimma med malen for detta direktiv.

4. Med avseende pé den Oversyn som avses i artikel 23 ska samarbetsgruppen, senast den ...
[24 ménader efter dagen for detta direktivs ikrafttrddande] och ddrefter med 1,5 érs
mellanrum, utarbeta en rapport med en bedomning av erfarenheterna av det strategiska

samarbetet enligt den hér artikeln.

5. Kommissionen ska anta genomforandeakter i vilka faststélls de forfaranden som kravs for
samarbetsgruppens verksamhet. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 22.2.
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Vid tillimpningen av forsta stycket ska kommissionen senast den ... [sex ménader efter
detta direktivs ikrafttradande] foreldgga den kommitté som avses i artikel 22.1 det forsta

utkastet till genomforandeakt.

Artikel 12
CSIRT-ndtverk

For att bidra till utvecklingen av fortroende och tillit mellan medlemsstaterna och for att
framja snabbt och effektivt operativt samarbete inrdttas hdarmed ett ndtverk for nationella

CSIRT-enheter.

CSIRT-natverket ska besta av foretradare for medlemsstaternas CSIRT-enheter och
Cert-EU. Kommissionen ska delta i CSIRT-nédtverket som observator. Enisa ska

tillhandahalla sekretariatet och aktivt stodja samarbetet mellan CSIRT-enheterna.
CSIRT-nitverket ska ha foljande uppgifter:

a)  Utbyta information om CSIRT-enheternas tjanster, verksamhet och

samarbetskapacitet.

b)  Pabegiran av en foretrddare for en CSIRT-enhet fran en medlemsstat som kan
komma att paverkas av en incident, utbyta och diskutera ej kommersiellt kiansliga
uppgifter rérande incidenten och dithorande risker; en CSIRT-enhet frén en
medlemsstat kan dock neka att bidra till diskussionen om det finns en risk for att det

skulle skada utredningen av incidenten.
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d)

g)

h)

Pa frivillig grund utbyta och tillgdngliggora icke-konfidentiella uppgifter om

enskilda incidenter.

Pé begiran av en foretrddare for en medlemsstats CSIRT-enhet, diskutera och om
mdjligt utarbeta en samordnad atgérd till f61jd av en incident som har upptickts inom

den medlemsstatens jurisdiktion.

Stodja medlemsstaterna i hanteringen av griansdverskridande incidenter pa grundval

av deras frivilliga 0msesidiga bistand.

Diskutera, utforska och identifiera ytterligare former av operativt samarbete,

inklusive med avseende pa

1)  kategorier av risker och incidenter,
i1)  tidiga varningar,

iii)  Omsesidigt bistdnd,

iv)  principer och metoder for samordning, nir medlemsstaterna vidtar atgérder mot

griansdverskridande risker och incidenter.

Informera samarbetsgruppen om sin verksamhet och om ytterligare former av
operativt samarbete som diskuterats enligt led f samt begéra vigledning i sistndmnda

avseende.

Diskutera lardomar fran 6vningar som avser sidkerhet 1 ndtverks- och

informationssystem, inklusive frdn sidana som organiserats av Enisa.
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i)  Pabegidran av en enskild CSIRT-enhet, diskutera den enhetens kapacitet och

beredskap.

J)  Utférda riktlinjer for att underldtta konvergens mellan operativ praxis med avseende

pa tillimpningen av bestimmelserna i denna artikel om operativt samarbete.

4. Med avseende pa den oversyn som avses i artikel 23 ska CSIRT-nétverket, senast den ...
[24 ménader efter dagen for detta direktivs ikrafttrddande] och ddrefter med 1,5 érs
mellanrum, utarbeta en rapport med en bedémning av erfarenheterna av det operativa
samarbetet enligt denna artikel, inklusive slutsatser och rekommendationer. Rapporten ska

dven foreldggas samarbetsgruppen.

5. CSIRT-nétverket ska faststélla sin arbetsordning.

Artikel 13

Internationellt samarbete

Unionen far i enlighet med artikel 218 i EUF-fordraget ingd internationella avtal med tredjelander
eller internationella organisationer, och dérvid tillata och organisera deras deltagande i vissa av
samarbetsgruppens verksamheter. Sddana avtal ska beakta behovet av att sdkerstdlla &ndamélsenligt

skydd av uppgifter.

5581/1/16 REV 1 52

SV



KAPITEL IV
SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM
SOM ANVANDS AV LEVERANTORER
AV SAMHALLSVIKTIGA TJANSTER

Artikel 14

Sékerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstélla att leverantorer av samhallsviktiga tjénster vidtar
dandamalsenliga och proportionella tekniska och organisatoriska &tgirder for att hantera
risker som hotar sékerheten i nitverks- och informationssystem som de anvénder i sin
verksamhet. Med beaktande av den senaste tekniska utvecklingen ska dessa atgirder
sdkerstélla en niva pa sdkerheten i ndtverks- och informationssystem som ar ldmplig

i forhéllande till den foreliggande risken.

2. Medlemsstaterna ska sikerstélla att leverantorer av samhallsviktiga tjdnster vidtar lampliga
atgirder for att forebygga och minimera verkningarna av incidenter som paverkar
sakerheten 1 ndtverks- och informationssystem som anvénds for att tillhandahélla sddana

samhéllsviktiga tjdnster, i syfte att sdkerstdlla kontinuiteten i dessa tjdnster.

3. Medlemsstaterna ska sikerstélla att leverantorer av samhéllsviktiga tjdnster utan onddigt
dréjsmal till den behdriga myndigheten eller CSIRT-enheten rapporterar incidenter som
har en betydande inverkan pa kontinuiteten i de samhéllsviktiga tjdnster som de
tillhandahaller. Rapporterna ska innehélla information som gor det mojligt for den
behoriga myndigheten eller CSIRT-enheten att faststilla incidentens eventuella
gransdverskridande verkningar. Rapportering ska inte medfora 6kat ansvar for den

rapporterande parten.
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For att avgora om en incident har en betydande inverkan ska hénsyn framfor allt tas till

foljande faktorer:

a)  Det antal anvéndare som paverkas av stérningen av den samhillsviktiga tjdnsten.
b)  Hur ldnge incidenten varar.

c)  Hur stort geografiskt omrdde som péverkas av incidenten.

Mot bakgrund av informationen i rapporten fran leverantdren av den samhéllsviktiga
tjdnsten ska den behoriga myndigheten eller CSIRT-enheten informera den eller de andra
medlemsstater som berdrs, om incidenten har en betydande inverkan pa kontinuiteten

i samhaéllsviktiga tjdnster i den medlemsstaten. Darvid ska den behoriga myndigheten eller
CSIRT-enheten, i enlighet med unionsrétten eller med nationell lagstiftning som ar forenlig
med unionsritten, bevara nimnda leverantors sikerhetsintressen och kommersiella

intressen samt konfidentialiteten hos informationen i leverantdrens rapport.

Nir omsténdigheterna tillater ska den behoriga myndigheten eller CSIRT-enheten forse
den rapporterande leverantdren av samhéllsviktiga tjanster med relevant information om
uppfdljningen av rapporten, saisom information som skulle kunna bidra till effektiv

hantering av incidenten.

P& begidran av den behoriga myndigheten eller CSIRT-enheten ska den gemensamma
kontaktpunkten vidarebefordra rapporter enligt forsta stycket till gemensamma

kontaktpunkter i andra medlemsstater som péverkats av incidenten.
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6. Efter samrad med den rapporterande leverantéren av samhéllsviktiga tjénster far den
behoriga myndigheten eller CSIRT-enheten informera allmdnheten om enskilda incidenter,
om allménheten behover kédnna till dem for att det ska vara mojligt att forhindra en incident

eller atgirda en padgdende incident.

7. Behoriga myndigheter som agerar tillsammans inom samarbetsgruppen far utarbeta och
anta riktlinjer for under vilka omstédndigheter leverantérer av samhéllsviktiga tjanster ar
skyldiga att rapportera incidenter, inklusive riktlinjer om vilka faktorer som ska anvindas

for att faststdlla om en incident har betydande inverkan enligt punkt 4.

Artikel 15

Genomférande och efterlevnad

1. Medlemsstaterna ska sikerstélla att de behoriga myndigheterna har de befogenheter och
medel de behdver for att beddma huruvida leverantdrer av samhillsviktiga tjanster
uppfyller sina skyldigheter enligt artikel 14 och effekterna dirav pa sdkerheten

1 ndtverks- och informationssystem.

2. Medlemsstaterna ska sikerstélla att de behoriga myndigheterna har de befogenheter och

medel som krévs for att ldgga leverantorer av samhéllsviktiga tjdnster att tillhandahalla

a)  den information som dr nddvéndig for att bedoma sikerheten i deras nétverks- och

informationssystem, inbegripet dokumenterade sidkerhetsprinciper,
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b)  Dbevis for ett effektivt genomforande av sékerhetsprinciper, sdsom resultaten av en
sdkerhetsrevision utford av den behoriga myndigheten eller en auktoriserad revisor
och, 1 det senare fallet, att ge den behoriga myndigheten tillging till resultaten,

inklusive de underliggande bevisen.

Niér den behoriga myndigheten begér sddan information eller sidana bevis ska den uppge

syftet med begéran och precisera vilken information som kravs.

3. Efter att ha bedomt information eller resultat av sdkerhetsrevisioner enligt punkt 2, fir den
behoriga myndigheten utfirda bindande anvisningar till leverantdrerna av samhéllsviktiga

tjdnster om hur de ska avhjélpa de identifierade bristerna.

4. Den behoriga myndigheten ska ha ett ndra samarbete med dataskyddsmyndigheter nédr den

atgirdar incidenter som medfor personuppgiftsincidenter.
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KAPITEL V
SAKERHET I NATVERKS- OCH INFORMATIONSSYSTEM
SOM ANVANDS AV LEVERANTORER
AV DIGITALA TJANSTER

Artikel 16

Sékerhetskrav och incidentrapportering

1. Medlemsstaterna ska sikerstélla att leverantorer av digitala tjdnster utarbetar och vidtar
dandamalsenliga och proportionella tekniska och organisatoriska &tgirder for att hantera
risker som hotar sédkerheten i ndtverks- och informationssystem som de anvénder nér de
tillhandahéller sadana tjédnster som avses i bilaga III inom unionen. Med beaktande av den
senaste tekniska utvecklingen ska dessa atgéirder sékerstilla en niva pd sékerheten
1 ndtverks- och informationssystem som ar ldmplig i forhéllande till den foreliggande

risken, varvid hinsyn ska tas till

a)  sdkerheten 1 system och anldggningar,
b) incidenthantering,

c) hantering av driftskontinuitet,

d)  Overvakning, revision och testning,

e) efterlevnad av internationella standarder.
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Medlemsstaterna ska sikerstélla att leverantorer av digitala tjanster vidtar atgérder for att
forebygga och minimera den inverkan som incidenter som paverkar sikerheten i deras
nitverks- och informationssystem har pa de tjédnster som avses i bilaga III och som erbjuds

inom unionen, i syfte att sdkerstélla kontinuiteten i dessa tjénster.

Medlemsstaterna ska sikerstélla att leverantorer av digitala tjanster till den behoriga
myndigheten eller CSIRT-enheten utan onddigt dréjsmal rapporterar alla incidenter som
har en avsevird inverkan pa tillhandahallandet av en tjidnst som avses i bilaga III och som
de erbjuder inom unionen. Rapporterna ska innehalla information som gor det mojligt for
den behoriga myndigheten eller CSIRT-enheten att faststilla vilken betydelse eventuell
gransdverskridande inverkan har. Rapportering ska inte medfora dkat ansvar for den

rapporterande parten.

For att faststdlla om en incident har en avseviérd inverkan ska hinsyn framfor allt tas till

foljande faktorer:

a)  Det antal anvdndare som péaverkas av incidenten, framfor allt anvédndare som ar

beroende av tjdnsten for att kunna tillhandahélla sina egna tjanster.
b)  Hur ldnge incidenten varar.
c)  Hur stort geografiskt omrdde som péverkas av incidenten.
d) I vilken utstrickning incidenten stor tjénstens funktion.

e) I vilken utstrickning incidenten inverkar pd den ekonomiska och samhéilleliga

verksamheten.
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Skyldigheten att rapportera en incident ska endast gélla om leverantdren av digitala tjénster
har tillgang till den information som behovs for att bedoma en incidents inverkan mot

bakgrund av de faktorer som avses i forsta stycket.

5. Om en leverantdr av samhillsviktiga tjanster dr beroende av en tredjepartsleverantor av
digitala tjénster for tillhandahéllandet av en tjinst som dr viktig for att upprétthalla kritisk
samhadllelig och ekonomisk verksamhet, ska leverantoren av samhillsviktiga tjdanster
rapportera varje betydande inverkan pé kontinuiteten i de samhillsviktiga tjénsterna till

foljd av en incident som pdverkar leverantdren av digitala tjdnster.

6. Om si ér lampligt, och sérskilt om den incident som avses i punkt 3 beror tva eller flera
medlemsstater, ska den behoriga myndigheten eller CSIRT-enheten informera andra
medlemsstater som paverkats. Ddrvid ska de behoriga myndigheterna, CSIRT-enheter och
gemensamma kontaktpunkter, i enlighet med unionsritten eller nationell lagstiftning som
ar forenlig med unionsrétten, bevara nimnda leverantors sékerhetsintressen och

kommersiella intressen samt den tillhandahdallna informationens konfidentialitet.

7. Efter samrad med den berérda leverantoren av digitala tjénster fir den behdriga
myndigheten eller CSIRT-enheten och, om sé dr lampligt, myndigheterna eller
CSIRT-enheterna 1 andra medlemsstater som berors, informera allmédnheten om enskilda
incidenter eller kréva att leverantoren av digitala tjanster gér det, om allménheten behover
kénna till dem for att det ska vara mdjligt att forhindra en incident eller atgéirda en
pagaende incident eller om incidentens avslojande pé annat sétt omfattas av

allménintresset.
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8. Kommissionen ska anta genomforandeakter for att ytterligare specificera de element som
avses 1 punkt 1 och de faktorer som anges 1 punkt 4 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

i artikel 22.2 senast den ... [ett &r efter detta direktivs ikrafttridande].

0. Kommissionen far anta genomforandeakter som faststéller format och forfaranden
1 samband med rapporteringskrav. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 22.2.

10. Utan att det paverkar tillimpningen av artikel 1.6 fir medlemsstaterna inte infora

ytterligare sikerhets- eller rapporteringskrav for leverantorer av digitala tjénster.

11. Kapitel V ska inte tillimpas pa mikroforetag och sma foretag enligt definitionen

i kommissionens rekommendation 2003/361/EG".

Artikel 17

Genomforande och efterlevnad

1. Medlemsstaterna ska sikerstilla att de behoriga myndigheterna vid behov vidtar atgirder
genom tillsynsatgirder i efterhand, ndr de har mottagit bevis pé att en leverantor av digitala
tjénster inte uppfyller kraven i artikel 16. Sddana bevis féir ldggas fram av en behorig

myndighet i en annan medlemsstat dir tjansten tillhandahélls.

Kommissionens rekommendation 2003/361/EG av den 6 maj 2003 om definitionen av
mikroforetag samt sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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Vid tillampning av punkt 1 ska de behoriga myndigheterna ha de befogenheter och medel

som krdvs for att aldgga leverantorer av digitala tjénster att

a) tillhandahdlla den information som behovs for en bedomning av sékerheten i deras

nétverks- och informationssystem, inbegripet dokumenterade sikerhetsprinciper, och
b)  atgirda varje underlatenhet att uppfylla kraven i artikel 16.

Om en leverantor av digitala tjdnster har sitt huvudsakliga etableringsstille eller en
foretrddare 1 en medlemsstat, men dess ndtverks- och informationssystem dr beldgna i en
eller flera andra medlemsstater, ska den behdriga myndigheten i den medlemsstat dér det
huvudsakliga etableringsstillet eller foretradaren finns och de behdriga myndigheterna

1 dessa andra medlemsstater samarbeta och vid behov bista varandra. Detta bistdnd och
samarbete fir omfatta informationsutbyte mellan de berérda behoriga myndigheterna och

begdranden om att de tillsynsatgérder som avses i punkt 2 ska vidtas.

Artikel 18

Jurisdiktion och territorialitet

Vid tillampningen av detta direktiv ska en leverantor av digitala tjénster anses omfattas av
jurisdiktionen i1 den medlemsstat dér leverantoren har sitt huvudsakliga etableringsstille.
En leverantor av digitala tjdnster ska anses ha sitt huvudsakliga etableringsstille 1 en

medlemsstat om den har sitt huvudkontor i denna medlemsstat.
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2. En leverantor av digitala tjénster som inte &r etablerad i unionen men som erbjuder sddana
tjdnster som avses 1 bilaga III inom unionen ska utse en foretrddare 1 unionen. Foretradaren
ska vara etablerad i en av de medlemsstater dir tjéinsterna erbjuds. Leverantoren av digitala
tjdnster ska anses omfattas av jurisdiktionen i den medlemsstat dar foretrddaren ér

etablerad.

3. Att leverantoren av digitala tjdnster utser en foretrddare ska inte paverka eventuella

rattsliga atgdrder mot leverantoren av digitala tjdnster sjélv.

KAPITEL VI
STANDARDISERING OCH FRIVILLIG RAPPORTERING

Artikel 19

Standardisering

1. For att frimja en enhetlig tillimpning av artiklarna 14.1, 14.2, 16.1 och 16.2 ska
medlemsstaterna, utan att foreskriva eller gynna anvéndning av en viss typ av teknik,
uppmuntra anvdndningen av europeiska eller internationellt accepterade standarder och

specifikationer av relevans for siakerheten i ndtverks- och informationssystem.

2. Enisa ska i samarbete med medlemsstaterna utarbeta rad och riktlinjer for de tekniska
omraden som ska beaktas ndr det géller punkt 1, samt f6r redan befintliga standarder,

inklusive medlemsstaternas nationella standarder, som skulle kunna tidcka dessa omraden.
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Artikel 20
Frivillig rapportering

l. Utan att det paverkar tillimpningen av artikel 3 fir enheter som inte har identifierats som
leverantorer av samhéllsviktiga tjdnster och som inte dr leverantorer av digitala tjanster, pa
frivillig grund, rapportera incidenter som har en betydande inverkan pé kontinuiteten i de

tjdnster som de tillhandahaller.

2. Vid behandlingen av rapporter ska medlemsstaterna agera i enlighet med det forfarande
som faststills i artikel 14. Medlemsstaterna far ge behandling av obligatoriska rapporter
foretrade framfor behandling av frivilliga rapporter. Frivilliga rapporter ska endast
behandlas om behandlingen inte utgor en oproportionell eller orimlig borda for de berdrda

medlemsstaterna.

En frivillig rapport far inte leda till att den rapporterande enheten aldggs skyldigheter som

den inte skulle ha varit foremal for om den inte hade gett in rapporten.
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KAPITEL VII
SLUTBESTAMMELSER

Artikel 21

Sanktioner

Medlemsstaterna ska faststilla regler om sanktioner for overtrddelse av nationella bestimmelser
som har antagits enligt detta direktiv och vidta alla nddvéndiga atgérder for att se till att de
tillimpas. Sanktionerna ska vara effektiva, proportionella och avskrickande. Medlemsstaterna ska
till kommissionen anmaila dessa regler och atgérder senast den ... [2]1 manader efter dagen for detta

direktivs ikrafttrddande] samt utan drdjsmal eventuella &ndringar som berér dem.
Artikel 22
Kommittéforfarande

1. Kommissionen ska bitrddas av kommittén for sdkerhet 1 ndtverks- och informationssystem.
Denna kommitté ska vara en kommitté i den mening som avses 1 forordning (EU)

nr 182/2011.

2. Niér det hinvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011 tillampas.
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Artikel 23

Oversyn

1. Kommissionen ska senast den ... [33 méanader efter dagen for detta direktivs
ikrafttrddande] l1dmna en rapport till Europaparlamentet och radet, dir den bedomer
enhetligheten i medlemsstaternas tillvigagangssitt vid identifieringen av leverantorer av

samhéllsviktiga tjanster.

2. Kommissionen ska regelbundet se 6ver hur detta direktiv fungerar och rapportera
resultaten till Europaparlamentet och radet. I detta syfte och for att ytterligare framja det
strategiska och operativa samarbetet ska kommissionen beakta rapporterna fran
samarbetsgruppen och CSIRT-nédtverket om de erfarenheter som forvirvats pa strategisk
och operativ niva. I sin dversyn ska kommissionen ocksé bedoma forteckningarna
i bilagorna II och III samt enhetligheten i identifieringen av leverantdrer av samhéllsviktiga
tjanster och tjinster i de sektorer som avses 1 bilaga II. Den forsta rapporten ska ldmnas

senast den ... [57 ménader efter dagen for detta direktivs ikrafttrddande].

Artikel 24

Overgdngsbestimmelser

1. Utan att det paverkar tillimpningen av artikel 25 och i syfte att erbjuda medlemsstaterna
ytterligare mojligheter till lampligt samarbete under inférlivandeperioden, ska
samarbetsgruppen och CSIRT-nétverket borja utfora sina uppgifter enligt artikel 11.3

respektive 12.3 senast den ... [sex ménader efter dagen for detta direktivs ikrafttridande].
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Under perioden frén och med den ... [6 manader efter dagen for detta direktivs
ikrafttrddande] till och med den ... [27 manader efter dagen for detta direktivs
ikrafttridande] ska samarbetsgruppen, i syfte att hjélpa medlemsstaterna att tillimpa ett
enhetligt tillvigagangssatt i forfarandet for identifiering av leverantorer av samhéllsviktiga
tjanster, diskutera forfarandet for, innehallet i och typen av nationella dtgérder som
mojliggdr identifiering av leverantdrer av samhillsviktiga tjdnster inom en sérskild sektor
1 enlighet med de kriterier som anges 1 artiklarna 5 och 6. Samarbetsgruppen ska pa
begdran av en medlemsstat ocksa diskutera medlemsstatens utkast till specifika nationella
atgirder som mojliggor identifiering av leverantorer av samhillsviktiga tjdnster inom en

sarskild sektor i enlighet med de kriterier som anges i artiklarna 5 och 6.

Senast den ... [sex manader efter dagen for detta direktivs ikrafttrddande] ska
medlemsstaterna vid tillampning av denna artikel sékerstélla att de dr korrekt foretradda

i samarbetsgruppen och CSIRT-nédtverket.

Artikel 25

Inforlivande

Medlemsstaterna ska senast den ... [21 ménader efter dagen for detta direktivs
ikrafttridande] anta och offentliggdra de lagar och andra forfattningar som dr nddviandiga

for att f0lja detta direktiv. De ska genast underritta kommissionen om detta.

De ska tillimpa dessa bestimmelser fran och med den ... [en dag efter den dag som avses

i forsta stycket].
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Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hdanvisning till detta
direktiv eller atfoljas av en sddan hédnvisning nir de offentliggdrs. Narmare foreskrifter om

hur hdnvisningen ska goras ska varje medlemsstat sjdlv utfdrda.
2. Medlemsstaterna ska till kommissionen Overlamna texten till de centrala bestimmelser
1 nationell ritt som de antar inom det omrade som omfattas av detta direktiv.
Artikel 26

Ikrafttrdadande

Detta direktiv tridder i kraft den tjugonde dagen efter det att det har offentliggjorts

1 Europeiska unionens officiella tidning.

Artikel 27

Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utférdat i

Pa Europaparlaments vignar Pa radets vignar

Ordforande Ordforande
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BILAGA I

Krav pé enheter for hantering av it-sdkerhetsincidenter

(Computer Security Incident Response Teams, nedan kallade CSIRT-enheter) samt deras uppgifter

Kraven pd CSIRT-enheter samt deras uppgifter ska pa ett lampligt och entydigt sétt faststillas och

stodjas genom nationell politik och/eller lagstiftning. Foljande ska inga:
1. Krav pa CSIRT-enheter

a)  CSIRT-enheterna ska sikerstilla en hog niva pi tillgdngen till sina
kommunikationstjdnster genom att undvika felkritiska systemdelar (single points of
failure) och ska kunna kontaktas och kontakta andra niar som helst och pa flera olika
satt. Kommunikationskanalerna ska dessutom vara tydligt specificerade och vilkdnda

for anvindargruppen och samarbetspartner.

b)  CSIRT-enheternas lokaler och de informationssystem som de anvinder sig av ska

vara beldgna pa siker plats.
c)  Driftskontinuitet:

1)  CSIRT-enheter ska ha ett andamalsenligt system for handldggning och

dirigering av ansokningar, sa att dverlimnanden underléttas.

i)  CSIRT-enheter ska ha tillrdckligt med personal for att standigt vara
tillgidngliga.

ii1) CSIRT-enheter ska forlita sig pa en infrastruktur med sékerstélld kontinuitet.
Darfor méste systemen ha inbyggd redundans och reservlokaler finnas

tillgingliga.
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d)  CSIRT-enheter ska om de sa onskar ha mojlighet att delta i internationella

samarbetsnétverk.
2. CSIRT-enheters uppgifter
a)  CSIRT-enheters uppgifter ska omfatta minst foljande:
i) Overvakning av incidenter pa nationell niva.

11)  Tillhandahallande av tidiga varningar, larm, meddelanden och

informationsspridning till relevanta aktorer om risker och incidenter.
iii)  Atgirder till f61jd av incidenter.

iv)  Tillhandahallande av dynamisk risk- och incidentanalys och

situationsmedvetenhet.
v)  Deltagande i CSIRT-nédtverket.
b)  CSIRT-enheter ska bygga upp samarbetsrelationer med den privata sektorn.

c)  For att underlatta samarbete ska CSIRT-enheter framja antagandet och anvéndningen

av gemensam eller standardiserad praxis for
1)  forfaranden for hantering av incidenter och risker,

i1)  klassificeringssystem for incidenter, risker och information.

5581/1/16 REV 1 2
BILAGA I SV



BILAGA 11

Typer av enheter enligt artikel 4.4

Sektor

Delsektor

Typ av enhet

1.  Energi

a) Elektricitet

Elforetag enligt definitionen 1 artikel 2.35

1 Europaparlamentets och radets direktiv
2009/72/EG" som bedriver "leverans eller
handel" enligt definitionen 1 artikel 2.19 1 det
direktivet

Systemansvariga for distributionssystemet
enligt definitionen i artikel 2.6 1 direktiv
2009/72/EG

Systemansvariga for overforingssystemet
enligt definitionen i artikel 2.4 1 direktiv
2009/72/EG

b) Olja

Operatorer av oljeledningar

Operatorer av oljeproduktion, raffinaderier,
bearbetningsanldggningar, lagring och
overforing

Europaparlamentets och radets direktiv 2009/72/EG av den 13 juli 2009 om gemensamma

regler for den inre marknaden for el och om upphévande av direktiv 2003/54/EG
(EUT L 211, 14.8.2009, s. 55).
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Sektor

Delsektor

Typ av enhet

c¢) Gas

Gashandelsforetag eller gashandlare enligt
definitionen i artikel 2.8 1
Europaparlamentets och radets direktiv
2009/73/EG'

Systemansvariga for distributionssystemet
enligt definitionen i artikel 2.6
i direktiv 2009/73/EG

Systemansvariga for overforingssystemet
enligt definitionen 1 artikel 2.4 1 direktiv
2009/73/EG

Systemansvariga for lagringssystemet enligt
definitionen i artikel 2.10 i direktiv
2009/73/EG

Systemansvariga for en LNG-anldggning
enligt definitionen i artikel 2.12 1 direktiv
2009/73/EG

Naturgasforetag enligt definitionen i artikel
2.1 i direktiv 2009/73/EG

Operatorer av raffinaderier och
bearbetningsanldggningar for naturgas

Europaparlamentets och radets direktiv 2009/73/EG av den 13 juli 2009 om gemensamma

regler for den inre marknaden for naturgas och om upphévande av direktiv 2003/55/EG

(EUT L 211, 14.8.2009, s. 94).
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Sektor

Delsektor Typ av enhet

2. Transporter a) Lufttransport —  Lufttrafikforetag enligt definitionen i

artikel 3.4 1 Europaparlamentets och radets
forordning (EG) nr 300/2008"

—  Flygplatsens ledningsenheter enligt
definitionen 1 artikel 2.2 1
Europaparlamentets och radets direktiv
2009/12/EG?, flygplatser enligt definitionen
i artikel 2.1 1 det direktivet, inbegripet de
huvudflygplatser som fortecknas 1 avsnitt 2
1 bilaga II till Europaparlamentets och radets
forordning (EU) nr 1315/2013%, och enheter
som driver kringliggande installationer vid
flygplatser.

—  Operatdrer inom trafikstyrning och
trafikledning som tillhandahéller
flygkontrolltjanst enligt definitionen 1 artikel
2.1 1 Europaparlamentets och radets
forordning (EG) nr 549/2004*

Europaparlamentets och rédets férordning (EG) nr 300/2008 av den 11 mars 2008 om
gemensamma skyddsregler for den civila luftfarten och om upphévande av férordning (EG)
nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).

Europaparlamentets och radets direktiv 2009/12/EG av den 11 mars 2009 om
flygplatsavgifter (EUT L 70, 14.3.2009, s. 11).

Europaparlamentets och rédets férordning (EU) nr 1315/2013 av den 11 december 2013 om
unionens riktlinjer for utbyggnad av det transeuropeiska transportnétet och om upphévande
av beslut nr 661/2010/EU (EUT L 348, 20.12.2013, s. 1).

Europaparlamentets och ridets forordning (EG) nr 549/2004 av den 10 mars 2004 om ramen
for inrdttande av det gemensamma europeiska luftrummet ("ramférordning") (EUT L 96,
31.3.2004, s. 1).
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Sektor

Delsektor Typ av enhet

b) Jarnvégstransport | —  Infrastrukturforvaltare enligt definitionen
i artikel 3.2 1 Europaparlamentets och radets
direktiv 2012/34/EU"

— Jarnvégsforetag enligt definitionen
i artikel 3.1 i direktiv 2012/34/EU,
inbegripet tjdnsteleverantdrer enligt
definitionen 1 artikel 3.12 1 direktiv
2012/34/EU

c) Sjofart —  Transportforetag som bedriver persontrafik
och godstrafik pa inre vattenvégar, till havs
och langs kuster, enligt definitionerna for
sjotransport 1 bilaga I till
Europaparlamentets och rédets férordning
(EG) nr 725/2004%, exklusive de enskilda
fartyg som drivs av dessa foretag

—  Ledningsenheter for hamnar enligt
definitionen 1 artikel 3.1 1
Europaparlamentets och radets direktiv
2005/65/EG?, inbegripet deras
hamnanlidggningar enligt definitionen
i artikel 2.11 1 forordning (EG) 725/2004,
och enheter som skoter anldggningar och
utrustning i hamnar

Europaparlamentets och rédets direktiv 2012/34/EU av den 21 november 2012 om
inrdttande av ett gemensamt europeiskt jarnvigsomrade (EUT L 343, 14.12.2012, s. 32).
Europaparlamentets och radets férordning (EG) nr 725/2004 av den 31 mars 2004 om
forbattrat sjofartsskydd pa fartyg och i hamnanlédggningar (EUT L 129, 29.4.2004, s. 6).
Europaparlamentets och rédets direktiv 2005/65/EG av den 26 oktober 2005 om Okat
hamnskydd (EUT L 310, 25.11.2005, s. 28).
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Sektor Delsektor Typ av enhet

—  Operatorer av sjotrafikinformationstjénster
enligt definitionen i artikel 3 o
1 Europaparlamentets och radets
direktiv 2002/59/EG'

d) Vigtransport —  Vigmyndigheter enligt definitionen

i artikel 2.12 i kommissionens delegerade
forordning (EU) 2015/962* med ansvar for
trafikstyrning och trafikledning

—  Operatdrer av intelligenta transportsystem
enligt definitionen i artikel 4.1
1 Europaparlamentets och radets
direktiv 2010/40/EU°

3. Bank- Kreditinstitut enligt definitionen i artikel 4.1
verksamhet i Europaparlamentets och radets forordning (EU)

nr 575/2013*

! Europaparlamentets och radets direktiv 2002/59/EG av den 27 juni 2002 om inrdttande av
ett dvervaknings- och informationssystem for sjotrafik i gemenskapen och om upphévande
av radets direktiv 93/75/EEG (EGT L 208, 5.8.2002, s. 10).

2 Kommissionens delegerade forordning (EU) 2015/962 av den 18 december 2014 om
komplettering av Europaparlamentets och radets direktiv 2010/40/EU vad giller
tillhandahallande av EU-omfattande realtidstrafikinformationstjanster (EUT L 157,
23.6.2015, s. 21).

3 Europaparlamentets och rédets direktiv 2010/40/EU av den 7 juli 2010 om ett ramverk for
inférande av intelligenta transportsystem pa végtransportomradet och for granssnitt mot
andra transportslag (EUT L 207, 6.8.2010, s. 1).

4 Europaparlamentets och radets forordning (EU) nr 575/2013 av den 26 juni 2013 om
tillsynskrav for kreditinstitut och viardepappersforetag och om dndring av forordning (EU)
nr 648/2012 (EUT L 176, 27.6.2013, s. 1).
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Sektor Delsektor Typ av enhet

4. Finans- —  Operatorer av handelsplatser enligt
marknads- definitionen i artikel 4.24
infrastruktur 1 Europaparlamentets och radets

direktiv 2014/65/EU"

—  Centrala motparter enligt definitionen
i artikel 2.1 1 Europaparlamentets och radets
forordning (EU) nr 648/2012*

5. Halso- och Hilso- och Vardgivare enligt definitionen i artikel 3 g
sjukvards- sjukvardsmiljoer 1 Europaparlamentets och radets direktiv
sektorn (inklusive sjukhus och | 2011/24/EU°

privata kliniker)

6. Leverans och Leverantorer och distributorer av dricksvatten
distribution av enligt definitionen i artikel 2.1 a i ridets
dricksvatten direktiv 98/83/EG*, dock exklusive distributérer

for vilka distribution av dricksvatten endast utgor
en del av deras allménna verksamhet, som bestar
1 distribution av andra fornédenheter och varor
som inte anses utgdra samhillsviktiga tjanster

7.  Digital — Imper

infrastruktur — Leverantorer av DNS-tjénster

— Registreringsenheter for toppdoméner

Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om &ndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(EUT L 173, 12.6.2014, s. 349).

Europaparlamentets och rédets férordning (EU) nr 648/2012 av den 4 juli 2012 om
OTC-derivat, centrala motparter och transaktionsregister (EUT L 201, 27.7.2012, s. 1).
Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen
av patientrattigheter vid gransoverskridande hélso- och sjukvird (EUT L 88, 4.4.2011,

s. 45).

Rédets direktiv 98/83/EG av den 3 november 1998 om kvaliteten pa dricksvatten

(EGT L 330, 5.12.1998, s. 32).
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BILAGA IIT

Typer av digitala tjanster enligt artikel 4.5

1. Internetbaserad marknadsplats
2. Internetbaserad sokmotor
3. Molntjanster
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	1. I detta direktiv fastställs åtgärder för att uppnå en hög gemensam nivå på säkerhet i nätverks- och informationssystem inom unionen, i syfte att förbättra den inre marknadens funktion.
	2. Direktivet omfattar i detta syfte följande:
	a) Det fastställer skyldigheter för alla medlemsstater att anta en nationell strategi för säkerhet i nätverks- och informationssystem.
	b) Det inrättar en samarbetsgrupp i syfte att stödja och underlätta strategiskt samarbete och utbyte av information mellan medlemsstaterna och att utveckla förtroende och tillit mellan dem.
	c) Det inrättar ett nätverk för enheter för hantering av it-säkerhetsincidenter (nedan kallat CSIRT-nätverket) i syfte att bidra till utvecklingen av förtroende och tillit mellan medlemsstaterna och främja ett snabbt och effektivt operativt samarbete.
	d) Det fastställer säkerhets- och rapporteringskrav för leverantörer av samhällsviktiga tjänster och för leverantörer av digitala tjänster.
	e) Det fastställer skyldigheter för medlemsstaterna att utse nationella behöriga myndigheter, gemensamma kontaktpunkter och CSIRT-enheter med uppgifter som har anknytning till säkerheten i nätverks- och informationssystem.
	3. Säkerhets- och rapporteringskraven enligt detta direktiv ska inte tillämpas på företag som omfattas av kraven i artiklarna 13a och 13b i direktiv 2002/21/EG eller på leverantörer av betrodda tjänster som omfattas av kraven i artikel 19 i förordning...
	4. Detta direktiv påverkar inte tillämpningen av rådets direktiv 2008/114/EG13F  och Europaparlamentets och rådets direktiv 2011/93/EU14F  och 2013/40/EU15F .
	5. Utan att det påverkar tillämpningen av artikel 346 i EUF-fördraget får information som är konfidentiell enligt unionsbestämmelser och nationella bestämmelser, såsom bestämmelser om affärshemligheter, utbytas med kommissionen och andra relevanta myn...
	6. Detta direktiv påverkar inte medlemsstaternas åtgärder för att skydda sina väsentliga statliga funktioner, särskilt för att skydda den nationella säkerheten, inklusive åtgärder för skydd av information vars avslöjande medlemsstaterna anser strida ...
	7. Om det i en sektorsspecifik unionsrättsakt föreskrivs krav på att leverantörer av samhällsviktiga tjänster eller leverantörer av digitala tjänster antingen ska säkerställa säkerheten i sina nätverks- och informationssystem eller rapportera incident...
	1. Behandling av personuppgifter enligt detta direktiv ska ske i enlighet med direktiv 95/46/EG.
	2. Behandling av personuppgifter som utförs av unionens institutioner och organ enligt detta direktiv ska ske i enlighet med förordning (EG) nr 45/2001.
	a) ett elektroniskt kommunikationsnät enligt artikel 2 a i direktiv 2002/21/EG,
	b) en enhet eller en grupp enheter som är sammankopplade eller hör samman med varandra, av vilka en eller flera genom ett program utför automatisk behandling av digitala uppgifter, eller
	c) digitala uppgifter som lagras, behandlas, hämtas eller överförs med sådana hjälpmedel som omfattas av leden a och b för att de skall kunna drivas, användas, skyddas och underhållas,
	1. Senast den … (27 månader efter dagen för detta direktivs ikraftträdande( ska medlemsstaterna, för varje sektor och delsektor som avses i bilaga II, identifiera de leverantörer av samhällsviktiga tjänster som är etablerade på deras territorium.
	2. Kriterierna för identifiering av leverantörer av samhällsviktiga tjänster enligt artikel 4.4 ska vara följande:
	a) En enhet tillhandahåller en tjänst som är viktig för att upprätthålla kritisk samhällelig och/eller ekonomisk verksamhet,
	b) tillhandahållandet av denna tjänst är beroende av nätverks- och informationssystem, och
	c) en incident skulle medföra en betydande störning vid tillhandahållandet av tjänsten.
	3. Med avseende på tillämpningen av punkt 1 ska varje medlemsstat upprätta en förteckning över de tjänster som avses i punkt 2 a.
	4. Med avseende på tillämpningen av punkt 1 gäller att om en enhet tillhandahåller en tjänst som avses i punkt 2 a i två eller flera medlemsstater, ska dessa medlemsstater samråda med varandra. Detta samråd ska äga rum innan ett beslut om identifierin...
	5. Medlemsstaterna ska regelbundet och minst vartannat år efter den … [21 månader efter detta direktivs ikraftträdande] se över och vid behov uppdatera förteckningen över identifierade leverantörer av samhällsviktiga tjänster.
	6. Samarbetsgruppens roll ska, i överensstämmelse med de uppgifter som anges i artikel 11, vara att hjälpa medlemsstaterna att tillämpa ett enhetligt tillvägagångssätt i förfarandet för identifiering av leverantörer av samhällsviktiga tjänster.
	7. Med avseende på den översyn som avses i artikel 23 ska medlemsstaterna, senast den … [27 månader efter dagen för detta direktivs ikraftträdande], och därefter vartannat år, tillhandahålla kommissionen den information som är nödvändig för att kommi...
	a) nationella åtgärder som gör det möjligt att identifiera leverantörer av samhällsviktiga tjänster,
	b) den förteckning över tjänster som avses i punkt 3,
	c) det antal leverantörer av samhällsviktiga tjänster som har identifierats för varje sektor som avses i bilaga II samt en uppgift om deras betydelse för sektorn,
	d) tröskelvärden, om sådana finns, för att fastställa den relevanta leveransnivån med hänvisning till det antal användare som är beroende av tjänsten i enlighet med artikel 6.1 a eller till betydelsen av den specifika leverantören av samhällsviktiga t...
	I syfte att bidra till tillhandahållandet av jämförbar information får kommissionen, med största hänsyn till yttrandet från Enisa, anta lämpliga tekniska riktlinjer om parametrar för den information som avses i denna punkt.
	1. När medlemsstaterna fastställer om en störning är betydande enligt artikel 5.2 c, ska de beakta åtminstone följande sektorsöverskridande faktorer:
	a) Det antal användare som är beroende av den tjänst som den berörda enheten tillhandahåller.
	b) Hur beroende andra sektorer enligt bilaga II är av den tjänst som enheten tillhandahåller.
	c) Vilken inverkan incidenter skulle kunna ha på ekonomisk och samhällelig verksamhet eller allmän säkerhet, uttryckt i grad och varaktighet.
	d) Enhetens marknadsandel.
	e) Hur stort geografiskt område som skulle kunna påverkas av en incident.
	f) Enhetens betydelse för upprätthållandet av en tillräcklig tjänstenivå, med beaktande av tillgången till alternativa sätt för att tillhandahålla tjänsten.
	2. För att fastställa huruvida en incident skulle medföra en betydande störning ska medlemsstaterna även, i lämpliga fall, beakta sektorsspecifika faktorer.
	1. Varje medlemsstat ska anta en nationell strategi för säkerhet i nätverks- och informationssystem som fastställer strategiska mål och lämpliga politiska åtgärder och lagstiftningsåtgärder för att uppnå och bibehålla en hög nivå på säkerheten i nätve...
	a) Målen och prioriteringarna i den nationella strategin för säkerhet i nätverks- och informationssystem.
	b) En styrningsram för att uppnå målen och prioriteringarna i den nationella strategin för säkerhet i nätverks- och informationssystem, inklusive offentliga organs och andra berörda aktörers roller och ansvarsområden.
	c) Identifiering av beredskaps-, svars- och återhämtningsåtgärder, inklusive samarbete mellan offentlig och privat sektor.
	d) Uppgift om program för utbildning och åtgärder för ökad medvetenhet rörande den nationella strategin för säkerhet i nätverks- och informationssystem.
	e) Uppgift om forsknings- och utvecklingsplaner rörande den nationella strategin för säkerhet i nätverks- och informationssystem.
	f) En riskbedömningsplan för identifiering av risker.
	g) En förteckning över de olika aktörer som deltar i genomförandet av den nationella strategin för säkerhet i nätverks- och informationssystem.
	2. Medlemsstaterna får begära Enisas bistånd vid utarbetandet av nationella strategier för säkerhet i nätverks- och informationssystem.
	3. Medlemsstaterna ska underrätta kommissionen om sina nationella strategier för säkerhet i nätverks- och informationssystem inom tre månader från deras antagande. Härvid får medlemstaterna utesluta delar av strategin som rör nationell säkerhet.
	1. Varje medlemsstat ska utse en eller flera nationella behöriga myndigheter för säkerhet i nätverks- och informationssystem (nedan kallad den behöriga myndigheten), åtminstone för de sektorer som avses i bilaga II och de tjänster som avses i bilaga I...
	2. De behöriga myndigheterna ska övervaka tillämpningen av detta direktiv på nationell nivå.
	3. Varje medlemsstat ska utse en gemensam nationell kontaktpunkt för säkerhet i nätverks- och informationssystem (nedan kallad den gemensamma kontaktpunkten). Medlemsstaterna får tilldela en befintlig myndighet denna roll. Om en medlemsstat bara utser...
	4. Den gemensamma kontaktpunkten ska utöva en sambandsfunktion för att säkerställa gränsöverskridande samarbete mellan medlemsstaternas myndigheter och med de berörda myndigheterna i andra medlemsstater samt med den samarbetsgrupp som avses i artikel ...
	5. Medlemsstaterna ska säkerställa att de behöriga myndigheterna och de gemensamma kontaktpunkterna har tillräckliga resurser för att på ett effektivt sätt kunna utföra de uppgifter de tilldelas och därigenom uppnå målen med detta direktiv. Medlemssta...
	6. De behöriga myndigheterna och den gemensamma kontaktpunkten ska om lämpligt och i överensstämmelse med nationell rätt samråda och samarbeta med de relevanta nationella rättsvårdande myndigheterna och de nationella dataskyddsmyndigheterna.
	7. Varje medlemsstat ska utan dröjsmål underrätta kommissionen om utnämningen av den behöriga myndigheten och den gemensamma kontaktpunkten och deras uppgifter samt alla senare ändringar. Varje medlemsstat ska offentliggöra utnämningen av den behöriga...
	1. Varje medlemsstat ska utse en eller flera CSIRT-enheter som ska uppfylla kraven i punkt 1 i bilaga I, som täcker åtminstone de sektorer som avses i bilaga II och de tjänster som avses i bilaga III och som ansvarar för hanteringen av incidenter och ...
	2. Medlemsstaterna ska säkerställa att CSIRT-enheterna har de resurser som de behöver för att effektivt utföra sina uppgifter enligt punkt 2 i bilaga I.
	Medlemsstaterna ska säkerställa att deras CSIRT-enheter samarbetar på ett ändamålsenligt, effektivt och säkert sätt i det CSIRT-nätverk som avses i artikel 12.
	3. Medlemsstaterna ska säkerställa att deras CSIRT-enheter har tillgång till lämplig, säker och motståndskraftig kommunikations- och informationsinfrastruktur på nationell nivå.
	4. Medlemsstaterna ska underrätta kommissionen om sina CSIRT-enheters uppgifter samt om huvudinslagen i deras incidenthanteringsförfarande.
	5. Medlemsstaterna får begära Enisas bistånd vid inrättandet av nationella CSIRT-enheter.
	1. Om den behöriga myndigheten, den gemensamma kontaktpunkten och CSIRT-enheten i en och samma medlemsstat är separata, ska de samarbeta när det gäller fullgörandet av skyldigheterna enligt detta direktiv.
	2. Medlemsstaterna ska säkerställa att antingen de behöriga myndigheterna eller CSIRT-enheterna mottar incidentrapporter som lämnas in i enlighet med detta direktiv. Om en medlemsstat beslutar att CSIRT-enheterna inte ska motta rapporter ska CSIRT-enh...
	3. Medlemsstaterna ska säkerställa att de behöriga myndigheterna eller CSIRT-enheterna informerar de gemensamma kontaktpunkterna om incidentrapporter som lämnats in i enlighet med detta direktiv.
	Den gemensamma kontaktpunkten ska senast den … [24 månader efter dagen för detta direktivs ikraftträdande], och därefter en gång om året, lämna en sammanfattande rapport till samarbetsgruppen om de rapporter som mottagits, inklusive antalet rapporter ...
	1. För att stödja och underlätta strategiskt samarbete och utbyte av information mellan medlemsstaterna och skapa förtroende och tillit, och i syfte att uppnå en hög gemensam nivå på säkerheten i nätverks- och informationssystem i unionen, inrättas hä...
	Samarbetsgruppen ska utföra sina uppgifter på grundval av tvååriga arbetsprogram enligt punkt 3 andra stycket.
	2. Samarbetsgruppen ska bestå av företrädare för medlemsstaterna, kommissionen och Enisa.
	När så är lämpligt får samarbetsgruppen bjuda in företrädare för de berörda parterna att delta i arbetet.
	Kommissionen ska tillhandahålla sekretariatet.
	3. Samordningsgruppen ska ha följande uppgifter:
	a) Tillhandahålla strategisk vägledning för verksamheten i det CSIRT-nätverk som inrättas enligt artikel 12.
	b) Utbyta bästa praxis om informationsutbyte angående incidentrapportering enligt artiklarna 14.3, 14.5, 16.3 och 16.6.
	c) Utbyta bästa praxis mellan medlemsstaterna och, i samarbete med Enisa, bistå medlemsstaterna med kapacitetsuppbyggnad för att säkerställa säkerheten i nätverks- och informationssystem.
	d) Diskutera medlemsstaternas förmåga och beredskap samt utvärdera, på frivillig grund, nationella strategier för säkerhet i nätverks- och informationssystem och CSIRT-enheternas effektivitet och identifiera bästa praxis.
	e) Utbyta information och bästa praxis vad gäller åtgärder för ökad medvetenhet och utbildning.
	f) Utbyta information och bästa praxis om forskning och utveckling vad gäller säkerhet i nätverks- och informationssystem.
	g) Vid behov utbyta erfarenheter om frågor som rör säkerhet i nätverks- och informationssystem med unionens berörda institutioner, organ och byråer.
	h) Diskutera de standarder och specifikationer som avses i artikel 19 med företrädare för de relevanta europeiska standardiseringsorganen.
	i) Samla in information om bästa praxis vad gäller risker och incidenter.
	j) Årligen studera de sammanfattande rapporter som avses i artikel 10.3 andra stycket.
	k) Diskutera arbetet med övningar som avser säkerhet i nätverks- och informationssystem och utbildning, inklusive det arbete som utförs av Enisa.
	l) Med Enisas bistånd utbyta bästa praxis för medlemsstaternas identifiering av leverantörer av samhällsviktiga tjänster, inklusive i samband med beroende, vad gäller risker och incidenter, som sträcker sig över gränser.
	m) Diskutera metoder för rapportering av incidentrapporter enligt artiklarna 14 och 16.
	Samarbetsgruppen ska, senast den … (18 månader efter detta direktivs ikraftträdande(, och därefter vartannat år, utarbeta ett arbetsprogram med åtgärder som ska vidtas för att genomföra dess mål och uppgifter, som ska överensstämma med målen för detta...
	4. Med avseende på den översyn som avses i artikel 23 ska samarbetsgruppen, senast den … [24 månader efter dagen för detta direktivs ikraftträdande] och därefter med 1,5 års mellanrum, utarbeta en rapport med en bedömning av erfarenheterna av det stra...
	5. Kommissionen ska anta genomförandeakter i vilka fastställs de förfaranden som krävs för samarbetsgruppens verksamhet. Dessa genomförandeakter ska antas i enlighet med det granskningsförfarande som avses i artikel 22.2.
	Vid tillämpningen av första stycket ska kommissionen senast den … (sex månader efter detta direktivs ikraftträdande( förelägga den kommitté som avses i artikel 22.1 det första utkastet till genomförandeakt.
	1. För att bidra till utvecklingen av förtroende och tillit mellan medlemsstaterna och för att främja snabbt och effektivt operativt samarbete inrättas härmed ett nätverk för nationella CSIRT-enheter.
	2. CSIRT-nätverket ska bestå av företrädare för medlemsstaternas CSIRT-enheter och Cert-EU. Kommissionen ska delta i CSIRT-nätverket som observatör. Enisa ska tillhandahålla sekretariatet och aktivt stödja samarbetet mellan CSIRT-enheterna.
	3. CSIRT-nätverket ska ha följande uppgifter:
	a) Utbyta information om CSIRT-enheternas tjänster, verksamhet och samarbetskapacitet.
	b) På begäran av en företrädare för en CSIRT-enhet från en medlemsstat som kan komma att påverkas av en incident, utbyta och diskutera ej kommersiellt känsliga uppgifter rörande incidenten och dithörande risker; en CSIRT-enhet från en medlemsstat kan ...
	c) På frivillig grund utbyta och tillgängliggöra icke-konfidentiella uppgifter om enskilda incidenter.
	d) På begäran av en företrädare för en medlemsstats CSIRT-enhet, diskutera och om möjligt utarbeta en samordnad åtgärd till följd av en incident som har upptäckts inom den medlemsstatens jurisdiktion.
	e) Stödja medlemsstaterna i hanteringen av gränsöverskridande incidenter på grundval av deras frivilliga ömsesidiga bistånd.
	f) Diskutera, utforska och identifiera ytterligare former av operativt samarbete, inklusive med avseende på
	i) kategorier av risker och incidenter,
	ii) tidiga varningar,
	iii) ömsesidigt bistånd,
	iv) principer och metoder för samordning, när medlemsstaterna vidtar åtgärder mot gränsöverskridande risker och incidenter.

	g) Informera samarbetsgruppen om sin verksamhet och om ytterligare former av operativt samarbete som diskuterats enligt led f samt begära vägledning i sistnämnda avseende.
	h) Diskutera lärdomar från övningar som avser säkerhet i nätverks- och informationssystem, inklusive från sådana som organiserats av Enisa.
	i) På begäran av en enskild CSIRT-enhet, diskutera den enhetens kapacitet och beredskap.
	j) Utfärda riktlinjer för att underlätta konvergens mellan operativ praxis med avseende på tillämpningen av bestämmelserna i denna artikel om operativt samarbete.
	4. Med avseende på den översyn som avses i artikel 23 ska CSIRT-nätverket, senast den … [24 månader efter dagen för detta direktivs ikraftträdande] och därefter med 1,5 års mellanrum, utarbeta en rapport med en bedömning av erfarenheterna av det opera...
	5. CSIRT-nätverket ska fastställa sin arbetsordning.
	1. Medlemsstaterna ska säkerställa att leverantörer av samhällsviktiga tjänster vidtar ändamålsenliga och proportionella tekniska och organisatoriska åtgärder för att hantera risker som hotar säkerheten i nätverks- och informationssystem som de använd...
	2. Medlemsstaterna ska säkerställa att leverantörer av samhällsviktiga tjänster vidtar lämpliga åtgärder för att förebygga och minimera verkningarna av incidenter som påverkar säkerheten i nätverks- och informationssystem som används för att tillhanda...
	3. Medlemsstaterna ska säkerställa att leverantörer av samhällsviktiga tjänster utan onödigt dröjsmål till den behöriga myndigheten eller CSIRT-enheten rapporterar incidenter som har en betydande inverkan på kontinuiteten i de samhällsviktiga tjänster...
	4. För att avgöra om en incident har en betydande inverkan ska hänsyn framför allt tas till följande faktorer:
	a) Det antal användare som påverkas av störningen av den samhällsviktiga tjänsten.
	b) Hur länge incidenten varar.
	c) Hur stort geografiskt område som påverkas av incidenten.
	5. Mot bakgrund av informationen i rapporten från leverantören av den samhällsviktiga tjänsten ska den behöriga myndigheten eller CSIRT-enheten informera den eller de andra medlemsstater som berörs, om incidenten har en betydande inverkan på kontinuit...
	När omständigheterna tillåter ska den behöriga myndigheten eller CSIRT-enheten förse den rapporterande leverantören av samhällsviktiga tjänster med relevant information om uppföljningen av rapporten, såsom information som skulle kunna bidra till effek...
	På begäran av den behöriga myndigheten eller CSIRT-enheten ska den gemensamma kontaktpunkten vidarebefordra rapporter enligt första stycket till gemensamma kontaktpunkter i andra medlemsstater som påverkats av incidenten.
	6. Efter samråd med den rapporterande leverantören av samhällsviktiga tjänster får den behöriga myndigheten eller CSIRT-enheten informera allmänheten om enskilda incidenter, om allmänheten behöver känna till dem för att det ska vara möjligt att förhi...
	7. Behöriga myndigheter som agerar tillsammans inom samarbetsgruppen får utarbeta och anta riktlinjer för under vilka omständigheter leverantörer av samhällsviktiga tjänster är skyldiga att rapportera incidenter, inklusive riktlinjer om vilka faktorer...
	1. Medlemsstaterna ska säkerställa att de behöriga myndigheterna har de befogenheter och medel de behöver för att bedöma huruvida leverantörer av samhällsviktiga tjänster uppfyller sina skyldigheter enligt artikel 14 och effekterna därav på säkerheten...
	2. Medlemsstaterna ska säkerställa att de behöriga myndigheterna har de befogenheter och medel som krävs för att ålägga leverantörer av samhällsviktiga tjänster att tillhandahålla
	a) den information som är nödvändig för att bedöma säkerheten i deras nätverks- och informationssystem, inbegripet dokumenterade säkerhetsprinciper,
	b) bevis för ett effektivt genomförande av säkerhetsprinciper, såsom resultaten av en säkerhetsrevision utförd av den behöriga myndigheten eller en auktoriserad revisor och, i det senare fallet, att ge den behöriga myndigheten tillgång till resultate...
	När den behöriga myndigheten begär sådan information eller sådana bevis ska den uppge syftet med begäran och precisera vilken information som krävs.
	3. Efter att ha bedömt information eller resultat av säkerhetsrevisioner enligt punkt 2, får den behöriga myndigheten utfärda bindande anvisningar till leverantörerna av samhällsviktiga tjänster om hur de ska avhjälpa de identifierade bristerna.
	4. Den behöriga myndigheten ska ha ett nära samarbete med dataskyddsmyndigheter när den åtgärdar incidenter som medför personuppgiftsincidenter.
	1. Medlemsstaterna ska säkerställa att leverantörer av digitala tjänster utarbetar och vidtar ändamålsenliga och proportionella tekniska och organisatoriska åtgärder för att hantera risker som hotar säkerheten i nätverks- och informationssystem som de...
	a) säkerheten i system och anläggningar,
	b) incidenthantering,
	c) hantering av driftskontinuitet,
	d) övervakning, revision och testning,
	e) efterlevnad av internationella standarder.
	2. Medlemsstaterna ska säkerställa att leverantörer av digitala tjänster vidtar åtgärder för att förebygga och minimera den inverkan som incidenter som påverkar säkerheten i deras nätverks- och informationssystem har på de tjänster som avses i bilaga...
	3. Medlemsstaterna ska säkerställa att leverantörer av digitala tjänster till den behöriga myndigheten eller CSIRT-enheten utan onödigt dröjsmål rapporterar alla incidenter som har en avsevärd inverkan på tillhandahållandet av en tjänst som avses i bi...
	4. För att fastställa om en incident har en avsevärd inverkan ska hänsyn framför allt tas till följande faktorer:
	a) Det antal användare som påverkas av incidenten, framför allt användare som är beroende av tjänsten för att kunna tillhandahålla sina egna tjänster.
	b) Hur länge incidenten varar.
	c) Hur stort geografiskt område som påverkas av incidenten.
	d) I vilken utsträckning incidenten stör tjänstens funktion.
	e) I vilken utsträckning incidenten inverkar på den ekonomiska och samhälleliga verksamheten.
	Skyldigheten att rapportera en incident ska endast gälla om leverantören av digitala tjänster har tillgång till den information som behövs för att bedöma en incidents inverkan mot bakgrund av de faktorer som avses i första stycket.
	5. Om en leverantör av samhällsviktiga tjänster är beroende av en tredjepartsleverantör av digitala tjänster för tillhandahållandet av en tjänst som är viktig för att upprätthålla kritisk samhällelig och ekonomisk verksamhet, ska leverantören av samhä...
	6. Om så är lämpligt, och särskilt om den incident som avses i punkt 3 berör två eller flera medlemsstater, ska den behöriga myndigheten eller CSIRT-enheten informera andra medlemsstater som påverkats. Därvid ska de behöriga myndigheterna, CSIRT-enhet...
	7. Efter samråd med den berörda leverantören av digitala tjänster får den behöriga myndigheten eller CSIRT-enheten och, om så är lämpligt, myndigheterna eller CSIRT-enheterna i andra medlemsstater som berörs, informera allmänheten om enskilda incident...
	8. Kommissionen ska anta genomförandeakter för att ytterligare specificera de element som avses i punkt 1 och de faktorer som anges i punkt 4 i denna artikel. Dessa genomförandeakter ska antas i enlighet med det granskningsförfarande som avses i arti...
	9. Kommissionen får anta genomförandeakter som fastställer format och förfaranden i samband med rapporteringskrav. Dessa genomförandeakter ska antas i enlighet med det granskningsförfarande som avses i artikel 22.2.
	10. Utan att det påverkar tillämpningen av artikel 1.6 får medlemsstaterna inte införa ytterligare säkerhets- eller rapporteringskrav för leverantörer av digitala tjänster.
	11. Kapitel V ska inte tillämpas på mikroföretag och små företag enligt definitionen i kommissionens rekommendation 2003/361/EG18F .
	1. Medlemsstaterna ska säkerställa att de behöriga myndigheterna vid behov vidtar åtgärder genom tillsynsåtgärder i efterhand, när de har mottagit bevis på att en leverantör av digitala tjänster inte uppfyller kraven i artikel 16. Sådana bevis får läg...
	2. Vid tillämpning av punkt 1 ska de behöriga myndigheterna ha de befogenheter och medel som krävs för att ålägga leverantörer av digitala tjänster att
	a) tillhandahålla den information som behövs för en bedömning av säkerheten i deras nätverks- och informationssystem, inbegripet dokumenterade säkerhetsprinciper, och
	b) åtgärda varje underlåtenhet att uppfylla kraven i artikel 16.
	3. Om en leverantör av digitala tjänster har sitt huvudsakliga etableringsställe eller en företrädare i en medlemsstat, men dess nätverks- och informationssystem är belägna i en eller flera andra medlemsstater, ska den behöriga myndigheten i den medle...
	1. Vid tillämpningen av detta direktiv ska en leverantör av digitala tjänster anses omfattas av jurisdiktionen i den medlemsstat där leverantören har sitt huvudsakliga etableringsställe. En leverantör av digitala tjänster ska anses ha sitt huvudsaklig...
	2. En leverantör av digitala tjänster som inte är etablerad i unionen men som erbjuder sådana tjänster som avses i bilaga III inom unionen ska utse en företrädare i unionen. Företrädaren ska vara etablerad i en av de medlemsstater där tjänsterna erbj...
	3. Att leverantören av digitala tjänster utser en företrädare ska inte påverka eventuella rättsliga åtgärder mot leverantören av digitala tjänster själv.
	1. För att främja en enhetlig tillämpning av artiklarna 14.1, 14.2, 16.1 och 16.2 ska medlemsstaterna, utan att föreskriva eller gynna användning av en viss typ av teknik, uppmuntra användningen av europeiska eller internationellt accepterade standard...
	2. Enisa ska i samarbete med medlemsstaterna utarbeta råd och riktlinjer för de tekniska områden som ska beaktas när det gäller punkt 1, samt för redan befintliga standarder, inklusive medlemsstaternas nationella standarder, som skulle kunna täcka des...
	1. Utan att det påverkar tillämpningen av artikel 3 får enheter som inte har identifierats som leverantörer av samhällsviktiga tjänster och som inte är leverantörer av digitala tjänster, på frivillig grund, rapportera incidenter som har en betydande i...
	2. Vid behandlingen av rapporter ska medlemsstaterna agera i enlighet med det förfarande som fastställs i artikel 14. Medlemsstaterna får ge behandling av obligatoriska rapporter företräde framför behandling av frivilliga rapporter. Frivilliga rapport...
	En frivillig rapport får inte leda till att den rapporterande enheten åläggs skyldigheter som den inte skulle ha varit föremål för om den inte hade gett in rapporten.
	1. Kommissionen ska biträdas av kommittén för säkerhet i nätverks- och informationssystem. Denna kommitté ska vara en kommitté i den mening som avses i förordning (EU) nr 182/2011.
	2. När det hänvisas till denna punkt ska artikel 5 i förordning (EU) nr 182/2011 tillämpas.
	1. Kommissionen ska senast den … [33 månader efter dagen för detta direktivs ikraftträdande] lämna en rapport till Europaparlamentet och rådet, där den bedömer enhetligheten i medlemsstaternas tillvägagångssätt vid identifieringen av leverantörer av s...
	2. Kommissionen ska regelbundet se över hur detta direktiv fungerar och rapportera resultaten till Europaparlamentet och rådet. I detta syfte och för att ytterligare främja det strategiska och operativa samarbetet ska kommissionen beakta rapporterna f...
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