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DYREKTYWA
PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/...

Z dnia ...

w sprawie Srodkow na rzecz wysokiego wspolnego poziomu bezpieczenstwa

sieci i systemoéw informatycznych na terytorium Unii

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spolecznego’,

stanowiac zgodnie ze zwyklg procedura ustawodawcza®,

! Dz.U. C271z19.9.2013, s. 133.

Stanowisko Parlamentu Europejskiego z dnia 13 marca 2014 r. (dotychczas
nieopublikowane w Dzienniku Urz¢gdowym) oraz stanowisko Rady w pierwszym czytaniu

z dnia 17 maja 2016 r. (dotychczas nieopublikowane w Dzienniku Urzgdowym).
Stanowisko Parlamentu Europejskiego z dnia ... (dotychczas nieopublikowane w Dzienniku
Urzedowym).
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a takze majac na uwadze, co nastgpuje:

(D) Sieci oraz systemy i ustugi informatyczne petnig wazng role w spoteczenstwie. Ich
niezawodnos¢ 1 bezpieczenstwo majg zasadnicze znaczenie dla dziatalno$ci gospodarcze;j

1 spotecznej, a w szczegdlnosci dla funkcjonowania rynku wewngtrznego.

(2) Skala, czgstotliwos$¢ oraz wptyw incydentoéw w zakresie bezpieczenstwa stajg si¢ coraz
wieksze 1 stanowig powazne zagrozenie dla funkcjonowania sieci i systemow
informatycznych. Systemy te mogg si¢ roéwniez sta¢ obiektem umyslnych szkodliwych
dziataf, majacych na celu uszkodzenie lub przerwanie ich dziatania. Tego typu incydenty
moga utrudnia¢ prowadzenie dzialalnosci gospodarczej, powodowaé znaczne straty
finansowe, podwaza¢ zaufanie uzytkownikow oraz powodowac¢ powazne straty

w gospodarce Unii.

3) Sieci i systemy informatyczne, a przede wszystkim Internet, odgrywaja istotng rolg
w ulatwianiu transgranicznego przeptywu towarow, ushug i 0sob. Ze wzgledu na
ponadnarodowy charakter tych systemow, ich znaczne zaktocenia — niezaleznie od tego,
czy umyslne czy nieumyslne, oraz niezaleznie od tego, gdzie wystepuja — moga miec
wplyw zaré6wno na poszczeg6lne panstwa cztonkowskie, jak i na cata na Unig.
Bezpieczenstwo sieci i systemow informatycznych ma zatem zasadnicze znaczenie dla

sprawnego funkcjonowania rynku wewnetrznego.
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Kontynuujac poczynione w ramach Europejskiego Forum Panstw Cztonkowskich znaczace
postepy w zakresie prowadzenia dyskusji 1 wymiany doswiadczen dotyczacych dobrych
praktyk w dziedzinie polityki, w tym opracowanie zasad europejskiej wspotpracy na
wypadek kryzysow w cyberprzestrzeni, nalezy utworzy¢ grupg wspotpracy, ztozona

z przedstawicieli panstw cztonkowskich, Komisji oraz Agencji Unii Europejskie;j

ds. Bezpieczenstwa Sieci 1 Informacji (zwanej dalej ,,ENISA”) w celu wspierania

1 ulatwiania wspolpracy strategicznej miedzy panstwami cztonkowskimi w zakresie
bezpieczenstwa sieci i systemow informatycznych. Aby grupa ta byla skuteczna i dostgpna
dla wszystkich, konieczne jest, aby wszystkie panstwa czlonkowskie posiadaly minimalne
zdolnosci 1 strategi¢ zapewniajace wysoki poziom bezpieczenstwa sieci 1 systemow
informatycznych na ich terytorium. Ponadto wymogi dotyczace bezpieczenstwa

1 zglaszania incydentdw powinny mie¢ zastosowanie do operatorow ustug kluczowych
oraz do dostawcow ustug cyfrowych, aby propagowa¢ kulturg zarzadzania ryzykiem

1 zapewnic¢ zgtaszanie najpowazniejszych incydentow.

Obecne zdolnosci nie sa wystarczajace do zapewnienia wysokiego poziomu
bezpieczenstwa sieci i systemow informatycznych w Unii. Panstwa cztonkowskie bardzo
si¢ r6znig pod wzgledem poziomu gotowosci, co powoduje niejednolite podejscie

w ramach Unii. Prowadzi to do nierownego poziomu ochrony konsumentow

1 przedsigbiorcéw oraz negatywnie wplywa na ogolny poziom bezpieczenstwa sieci

1 systemow informatycznych w Unii. Z kolei brak wspolnych wymogoéw dotyczacych
operatorow ustug kluczowych i dostawcoOw ustug cyfrowych uniemozliwia ustanowienie
catosciowego 1 skutecznego mechanizmu wspotpracy na poziomie Unii. Uczelnie 1 osrodki
badan naukowych maja do odegrania zasadniczg role¢ w pobudzaniu badan, rozwoju

1 innowacyjnos$ci w tych obszarach.
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Skuteczne reagowanie na wyzwania zwigzane z zapewnieniem bezpieczenstwa sieci
1 systemow informatycznych wymaga zatem przyj¢cia catosciowego podejscia na
poziomie Unii, obejmujacego wymogi dotyczace budowania i planowania wspolnych
minimalnych zdolno$ci, wymiang informacji, wspolprace oraz wspdlne wymogi w zakresie
bezpieczenstwa dla operatorow ustug kluczowych i dostawcow ustug cyfrowych. Niemniej
jednak operatorom ustug kluczowych i dostawcom ustug cyfrowych nie uniemozliwia si¢
wdrazania bardziej rygorystycznych srodkéw bezpieczenstwa niz te przewidziane

w niniejszej dyrektywie.

W celu uwzglednienia wszystkich istotnych incydentow i ryzyk niniejsza dyrektywa
powinna mie¢ zastosowanie zarowno do operatorow ustug kluczowych, jak 1 dostawcow
ustug cyfrowych. Obowiazki naktadane na operatorow ustug kluczowych i dostawcow
ustug cyfrowych nie powinny jednak mie¢ zastosowania do przedsigbiorstw
udostepniajacych publiczne sieci acznosci lub §wiadczacych publicznie dostepne ustugi
tacznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE Parlamentu Europejskiego
i Rady’, ktore podlegaja szczegdtowym wymogom w zakresie bezpieczenstwa

1 integralnos$ci ustanowionym w tej dyrektywie, ani nie powinny mie¢ zastosowania do
dostawcow ustug zaufania w rozumieniu rozporzadzenia (UE) nr 910/2014 Parlamentu
Europejskiego i Rady?, ktorzy podlegaja wymogom w zakresie bezpieczenstwa

okreslonym w tym rozporzadzeniu.

Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie
wspolnych ram regulacyjnych sieci 1 ustug tacznosci elektronicznej (dyrektywa ramowa)
(Dz.U. L 108 2 24.4.2002, s. 33).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

(Dz.U. L 257 2 28.8.2014, s. 73).
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Niniejsza dyrektywa pozostaje bez uszczerbku dla mozliwosci podjecia przez kazde

z panstw cztonkowskich srodkéw niezbednych do zapewnienia ochrony podstawowych
interesOw jego bezpieczenstwa, do ochrony porzadku publicznego i bezpieczenstwa
publicznego oraz do umozliwienia prowadzenia postgpowan przygotowawczych,
wykrywania i $cigania przestepstw. Zgodnie z art. 346 Traktatu o funkcjonowaniu Unii
Europejskiej (TFUE) zadne panstwo cztonkowskie nie ma obowigzku udzielania
informacji, ktorych ujawnienie uznaje za sprzeczne z podstawowymi interesami jego
bezpieczenstwa. W tym kontekscie zastosowanie maja decyzja Rady 2013/488/UE" oraz
umowy o nieujawnianiu lub nieformalne umowy o nieujawnianiu, takie jak reguty

poufnosci TLP (Traffic Light Protocol).

Niektore sektory gospodarki sa juz regulowane lub moga by¢ w przysztosci regulowane
sektorowymi aktami prawnymi Unii, ktore zawieraja przepisy zwigzane

z bezpieczenstwem sieci i systemow informatycznych. W kazdym przypadku gdy
wspomniane akty prawne Unii zawierajg przepisy nakltadajace wymogi dotyczace
bezpieczenstwa sieci 1 systemow informatycznych lub zgloszen incydentdéw, przepisy te
nalezy stosowac, o ile zawierajag wymogi, ktore sg co najmniej rownowazne pod wzgledem
skutku obowigzkom zawartym w niniejszej dyrektywie. Panstwa cztonkowskie powinny
zatem stosowac przepisy takiego sektorowego aktu prawnego Unii, w tym przepisy
odnoszace si¢ do jurysdykcji, 1 nie powinny prowadzi¢ procedury identyfikowania
operatorow ustug kluczowych zgodnie z definicja zawarta w niniejszej dyrektywie. W tym
kontek$cie panstwa czlonkowskie powinny przekazywaé Komisji informacje dotyczace
stosowania takich przepisoOw szczeg6lnych. Przy ustalaniu, czy wymogi dotyczace
bezpieczenstwa sieci 1 systemow informatycznych oraz zglaszania incydentow zawarte

w sektorowych aktach prawnych Unii sg rtOwnowazne wymogom zawartym w niniejszej
dyrektywie, nalezy uwzglednia¢ wylacznie przepisy odpowiednich aktow prawnych Unii

1 ich stosowanie w panstwach cztonkowskich.

Decyzja Rady 2013/488/UE z dnia 23 wrze$nia 2013 r. w sprawie przepisow
bezpieczenstwa dotyczacych ochrony informacji niejawnych UE (Dz.U. L 274
z 15.10.2013, s.1).
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W sektorze transportu wodnego wymogi w zakresie bezpieczenstwa dla przedsigbiorcow,
statkow, obiektow portowych, portow i systemow ruchu statkéw obejmuja zgodnie

z aktami prawnymi Unii wszystkie dziatania, w tym réwniez systemy radiowe

1 telekomunikacyjne, systemy komputerowe i sieci. Cz¢§¢ obowigzkowych procedur
postgpowania obejmuje zgtaszanie wszystkich incydentéw i powinna zatem by¢
traktowana jako przepisy szczegolne, o ile wymogi te sg co najmniej rtOwnowazne

odpowiednim przepisom niniejszej dyrektywy.

Identyfikujac operatorow w sektorze transportu wodnego, panstwa cztonkowskie powinny,
z mysla o zapewnieniu poszczegolnym operatorom morskim spdjnego podejscia,
uwzglednia¢ obecne 1 przyszte migdzynarodowe zasady 1 wytyczne opracowane

w szczegolnosci przez Migdzynarodowa Organizacje Morska.

Regulacje i nadzor w sektorach bankowosci i infrastruktury rynkow finansowych sa

w duzym stopniu zharmonizowane na poziomie Unii poprzez zastosowanie pierwotnego

1 wtornego prawa Unii oraz norm opracowanych wspolnie z europejskimi organami
nadzoru. W ramach unii bankowej stosowanie i nadzorowanie tych wymogdow zapewniane
jest przez jednolity mechanizm nadzorczy. W odniesieniu do panstw cztonkowskich, ktore
nie sg czescig unii bankowej, zapewniane jest to przez odpowiednie bankowe organy
regulacyjne panstw cztonkowskich. W innych obszarach regulacji sektora finansowego
Europejski System Nadzoru Finansowego réwniez zapewnia wysoki stopien uspdjnienia

1 konwergencji praktyk nadzorczych. Europejski Urzad Nadzoru Gield i Papieréw
Wartosciowych petni rowniez funkcje bezposredniego nadzoru nad niektorymi

podmiotami, a mianowicie agencjami ratingowymi i repozytoriami transakcji.
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Ryzyko operacyjne jest istotng czgscig regulacji ostroznosciowej i nadzoru w sektorach
bankowosci 1 infrastruktury rynkow finansowych. Obejmuje wszystkie operacje, w tym
bezpieczenstwo, integralnos¢ 1 odpornos¢ sieci 1 systemow informatycznych. Wymogi

w odniesieniu do tych systemow, ktore czgsto wykraczaja poza wymogi przewidziane

w niniejszej dyrektywie, zawarte sg w szeregu aktow prawnych Unii i obejmuja: przepisy
dotyczace warunkow dopuszczenia instytucji kredytowych do dziatalnosci oraz nadzoru
ostrozno$ciowego nad instytucjami kredytowymi i firmami inwestycyjnymi oraz przepisy
dotyczace wymogow ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych ,
w tym réwniez wymogi dotyczace ryzyka operacyjnego; przepisy dotyczace rynkoéw
instrumentow finansowych, ktore obejmujag wymogi dotyczace oceny ryzyka dla firm
inwestycyjnych i rynkéw regulowanych; przepisy dotyczace instrumentéw pochodnych
bedacych przedmiotem obrotu poza rynkiem regulowanym, kontrahentow centralnych

i repozytoriow transakcji, ktore obejmuja wymogi dotyczace ryzyka operacyjnego dla
kontrahentéw centralnych i repozytoriow transakcji; oraz przepisy dotyczace usprawnienia
rozrachunku papieréw wartosciowych w Unii 1 dotyczace centralnych depozytow papierdw
warto$ciowych, ktore obejmujg wymogi dotyczace ryzyka operacyjnego. Ponadto wymogi
dotyczace zglaszania incydentdw sg czescig normalnej praktyki nadzorczej w sektorze
finansowym 1 sg czesto wiaczane do podrecznikdéw dotyczacych nadzoru. Panstwa
cztonkowskie powinny uwzgledniac te przepisy 1 wymogi przy stosowaniu przepisow

szczegblnych.

Jak zauwazyt Europejski Bank Centralny w swojej opinii z dnia 25 lipca 2014 r.", niniejsza
dyrektywa nie wptywa na system regulujacy w ramach prawa Unii nadzér Eurosystemu
nad systemami platnos$ci 1 rozrachunku. Organy odpowiedzialne za taki nadzor powinny
wymienia¢ do§wiadczenia w sprawach dotyczacych bezpieczenstwa sieci i systemow
informatycznych z wlasciwymi organami w ramach niniejszej dyrektywy. To samo stosuje
si¢ do cztonkoéw Europejskiego Systemu Bankow Centralnych spoza strefy euro
sprawujacych taki nadzor nad systemami ptatnosci i rozrachunku na podstawie krajowych

przepiséw ustawowych i wykonawczych.

Dz.U. C3522z7.10.2014, s. 4.
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Internetowa platforma handlowa umozliwia konsumentom i przedsi¢biorcom handlowym
zawieranie umow sprzedazy lub umow o §wiadczenie ustug online z przedsigbiorcami
handlowymi 1 jest ostatecznym miejscem zawierania tych umow. W przypadku gdy
mozliwe jest ostateczne zawarcie umowy nie powinna ona obejmowac ustug online, ktére
spetniajg wylacznie funkcje posredniczaca wobec ustug stron trzecich. Nie powinna zatem
obejmowac ustug online, ktore poréwnuja cene poszczegdlnych produktéw lub ustug
réznych przedsigbiorcéw handlowych, a nastepnie przekierowuja uzytkownika do
preferowanego przedsigbiorcy handlowego w celu zakupu produktu. Ustugi komputerowe
Swiadczone przez internetowa platforme handlowa mogg obejmowac przetwarzanie
transakcji, agregowanie danych lub profilowanie uzytkownikéw. Sklepy z aplikacjami,
ktoére dzialajg jako sklepy internetowe umozliwiajace cyfrowa dystrybucje aplikacji lub
oprogramowania stron trzecich, nalezy traktowac jako rodzaj internetowej platformy

handlowe;.

Wyszukiwarka internetowa za pomoca zapytania na jakikolwiek temat umozliwia
uzytkownikowi wykonywanie przeszukan zasadniczo wszystkich stron internetowych.
Alternatywnie wyszukiwanie moze zosta¢ zawezone do stron internetowych w konkretnym
jezyku. Definicja wyszukiwarki internetowej zawarta w niniejszej dyrektywie nie powinna
obejmowac funkcji wyszukiwania, ktore ograniczajg si¢ do tre$ci na konkretnej stronie
internetowej, bez wzgledu na to, czy funkcja wyszukiwania jest zapewniana przez
wyszukiwarke zewnetrzng. Nie powinna réwniez obejmowac ushug online, ktore
poréwnuja cen¢ poszczegolnych produktéw lub ustug roznych przedsigbiorcow
handlowych, a nastepnie przekierowuja uzytkownika do preferowanego przedsigbiorcy

handlowego, aby tam dokonat zakupu produktu.
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Uslugi przetwarzania w chmurze obejmuja szeroki zakres dziatan, ktére moga by¢
realizowane wedtug r6znych modeli. Do celow niniejszej dyrektywy pojecie ,,ustugi
przetwarzania w chmurze” obejmuje ustugi, ktére umozliwiaja dostep do skalowalnego

1 elastycznego zbioru zasobow komputerowych do wspdlnego wykorzystywania. Pojecie
,Zasoby obliczeniowe” obejmuje zasoby takie jak: sieci, serwery lub inng infrastrukture,
pamig¢, aplikacje 1 ushugi. Pojecia ,,skalowalne” odnosi si¢ do zasobow komputerowych,
ktore sg elastycznie przydzielane przez dostawce ustugi niezaleznie od potozenia
geograficznego zasobow, jako reakcja na fluktuacje zapotrzebowania. Pojecia ,.elastyczny
zbidr” uzywa si¢ do opisu tych zasobdw obliczeniowych, ktdre sg przydzielane i uwalniane
zaleznie do zapotrzebowania, aby szybko zwigkszac¢ 1 zmniejsza¢ dostgpne zasoby

w zalezno$ci od obcigzenia. Pojgcia ,,wspolne wykorzystywanie” uzywa si¢ do opisu tych
zasobow obliczeniowych, ktore udostepniane sg wielu uzytkownikom, ktorzy dziela
wspolny dostep do ustugi, jednak przetwarzanie odbywa si¢ oddzielnie dla kazdego

z uzytkownikow, cho¢ ustuga ta jest Swiadczona z tego samego sprzetu elektronicznego.

Funkcja punktow wymiany ruchu internetowego (IXP) jest migdzysystemowe taczenie
sieci. IXP nie zapewnia dostepu do sieci ani nie dziata jako realizator tranzytu czy operator
infrastruktury tranzytu. IXP nie §wiadczy tez innych ustug niezwigzanych z potaczeniem
miedzysystemowym, chociaz nie uniemozliwia to operatorowi IXP §wiadczenia takze
takich ustug. IXP stuzy temu, aby taczy¢ ze sobg sieci, ktére sa technicznie

1 organizacyjnie rozdzielone. Poje¢cia ,,system autonomiczny” uzywa si¢ do opisu sieci

technicznie niezalezne;.
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Panstwa cztonkowskie powinny by¢ odpowiedzialne za okreslanie, ktore podmioty
spetniajg kryteria definicji operatora ustug kluczowych. Aby zapewni¢ spdjne podejscie,
definicja operatora ustug kluczowych powinna by¢ stosowana w sposob spojny przez
wszystkie panstwa cztonkowskie. W tym celu niniejsza dyrektywa przewiduje: ocene
podmiotéw dzialajacych w poszczegdlnych sektorach i podsektorach; sporzadzenie
wykazu ustug kluczowych; rozpatrzenie wspolnego wykazu czynnikéw
mig¢dzysektorowych w celu ustalenia, czy ewentualny incydent moglby mie¢ istotny skutek
zakldcajacy; proces konsultacji z udzialem odno$nych panstw cztonkowskich w przypadku
podmiotéw swiadczacych ustugi w wigcej niz jednym panstwie cztonkowskim; a takze
wsparcie ze strony grupy wspolpracy w procesie identyfikacji operatorow. W celu
zapewnienia, aby ewentualne zmiany na rynku byty odpowiednio odzwierciedlane,
panstwa cztonkowskie powinny poddawa¢ wykaz zidentyfikowanych operatorow
regularnemu przegladowi i w razie potrzeby go aktualizowac. Ponadto panstwa
cztonkowskie powinny przekazywa¢ Komisji informacje niezbedne do oceny, w jakim
stopniu ta wspolna metodologia pozwolita na spojne stosowanie definicji przez panstwa

cztonkowskie.
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W procesie identyfikowania operatorow ustug kluczowych panstwa cztonkowskie powinny
dokonywac oceny — co najmniej w odniesieniu do kazdego podsektora, o ktérym mowa

w niniejszej dyrektywie — tego, ktore ustugi musza by¢ uznane za kluczowe dla utrzymania
krytycznej dziatalno$ci spotecznej 1 gospodarczej, oraz tego, czy podmioty zaliczone do
sektorow i podsektoréw, o ktorych mowa w niniejszej dyrektywie, oraz §wiadczace te
ushugi, spetniajg kryteria identyfikacji operatoréw. Oceniajac, czy podmiot §wiadczy
ustuge, ktora ma kluczowe znaczenie dla utrzymania krytycznej dziatalno$ci spotecznej
lub gospodarczej, wystarczy zbada¢, czy podmiot ten swiadczy ustuge ujeta w wykazie
ustug kluczowych. Ponadto nalezy wykazaé, ze §wiadczenie ustugi kluczowej zalezy od
sieci 1 systemow informatycznych. Poza tym przy ocenie, czy incydent mogtby mie¢
istotny zakldocajacy skutek dla §wiadczenia ushugi, panstwa cztonkowskie powinny
uwzgledni¢ szereg czynnikow migdzysektorowych, a takze, w stosownych przypadkach,

czynniki sektorowe.

Na potrzeby identyfikacji operatoréw ustug kluczowych, posiadanie jednostki
organizacyjnej w panstwie cztonkowskim wigze si¢ z konieczno$cig prowadzenia
dziatalno$ci w sposob efektywny i rzeczywisty poprzez stabilne struktury. Forma prawna
takich struktur, niezaleznie od tego, czy chodzi o oddzial czy podmiot zalezny

posiadajgcy osobowos¢ prawng, nie jest w tym wzgledzie czynnikiem decydujgcym.
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Mozliwe jest §wiadczenie przez podmioty dzialajace w sektorach i podsektorach, o ktoérych
mowa w niniejszej dyrektywie, zarowno ustug kluczowych, jak i1 ustug innych niz
kluczowe. Na przyktad w sektorze transportu lotniczego, porty lotnicze $wiadczg ushugi,
ktore panstwo cztonkowskie mogloby uwaza¢ za kluczowe, takie jak zarzadzanie drogami
startowymi, ale réwniez szereg ustug, ktére moglyby by¢ uwazane za ustugi inne niz
kluczowe, takie jak zapewnianie powierzchni handlowych. Operatorzy ustug kluczowych
powinni podlega¢ szczegdtowym wymogom w zakresie bezpieczenstwa jedynie

w odniesieniu do tych ustug, ktdre uznaje si¢ za kluczowe. Na potrzeby identyfikacji
operatorow panstwa czlonkowskie powinny zatem ustanowi¢ wykaz ustug, ktore uwazaja

za kluczowe.

Wykaz ustug powinien zawiera¢ wszystkie ustugi §wiadczone na terytorium danego
panstwa czlonkowskiego, ktore spetniaja wymogi w ramach niniejszej dyrektywy. Panstwa
cztonkowskie powinny moc uzupetiac istniejacy wykaz o nowe ustugi. Wykaz ustug
powinien stuzy¢ jako punkt odniesienia dla panstw cztonkowskich, umozliwiajacy
identyfikacj¢ operatoréw ustug kluczowych. Jego celem jest identyfikacja rodzajow ushug
kluczowych w kazdym z sektorow, o ktorych mowa w niniejszej dyrektywie, co
odrdznitoby je od dziatan innych niz kluczowe, za ktére podmiot dziatajacy w danym
sektorze moglby by¢ odpowiedzialny. Wykaz ustug ustanowiony przez kazde z panstw
cztonkowskich stanowitby dalszy wktad w oceng praktyk regulacyjnych poszczegdlnych
panstw cztonkowskich z mysla o zapewnieniu ogdlnego poziomu spojnosci procesu

identyfikacji wsrod panstw cztonkowskich.
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Na potrzeby procesu identyfikacji, w przypadku gdy podmiot §wiadczy ustuge kluczowa
w dwoch lub wigkszej liczbie panstw cztonkowskich, te panstwa cztonkowskie powinny
podja¢ miedzy soba dwustronne lub wielostronne rozmowy. Ten proces konsultacji ma

w zamierzeniu pomoc im w ocenie krytycznego charakteru danego operatora, jezeli chodzi
o wplyw transgraniczny, umozliwiajac tym samym kazdemu z zaangazowanych panstw
cztonkowskich przedstawienie swoich uwag dotyczacych ryzyk zwigzanych

ze $wiadczonymi ustugami. Zainteresowane panstwa cztonkowskie powinny wzajemnie
uwzglednia¢ swoje poglady w ramach tego procesu oraz powinny moc zwrocic si¢ w tym

zakresie o pomoc do grupy wspotpracy.

W wyniku procesu identyfikacji panstwa cztonkowskie powinny przyja¢ srodki krajowe

w celu okres$lenia ktore podmioty podlegaja obowigzkom dotyczacym bezpieczenstwa
sieci 1 systemow informatycznych. Rezultat ten mozna by osiaggnaé poprzez przyjecie
wykazu zawierajagcego wszystkich operatorow ustug kluczowych lub poprzez przyjecie
srodkow krajowych zawierajacych obiektywne kryteria ilo§ciowe, takie jak efekt koncowy
dzialalnosci operatora lub liczba uzytkownikow, ktore umozliwiaja okreslenie, ktére
podmioty sa objete obowigzkami dotyczacymi bezpieczenstwa sieci i systemow
informatycznych. Srodki krajowe, juz istniejace czy tez przyjete w kontekscie niniejszej
dyrektywy, powinny obejmowac¢ wszystkie srodki prawne, $srodki administracyjne

oraz polityki umozliwiajace identyfikacj¢ operatoréw ustug kluczowych na mocy

niniejszej dyrektywy.

Aby okresli¢ w przyblizeniu znaczenie - w odniesieniu do danego sektora -
zidentyfikowanych operatoréw ustug kluczowych, panstwa cztonkowskie powinny wzig¢
pod uwagg liczbe 1 wielko$¢ tych operatorow, na przyktad pod wzgledem udziatu w rynku
lub wolumenu produkcji lub transportu, bez obowigzku ujawniania informacji, ktore

moglyby ujawnié, ktorzy operatorzy zostali zidentyfikowani.
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(28)
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W celu okreslenia, czy incydent mégtby mie¢ istotny skutek zakldcajacy dla §wiadczenia
ustugi kluczowej, panstwa cztonkowskie powinny wzig¢ pod uwage szereg réznych
czynnikow, takich jak liczba uzytkownikow zaleznych od korzystania z tej ustugi do celow
prywatnych lub zawodowych. Korzystanie z tej ustugi moze mie¢ charakter bezposredni,
niebezposredni lub odbywac¢ si¢ za pomoca posrednictwa. Oceniajac wplyw, jaki incydent
ten mogtby mie¢, pod wzgledem skali i czasu trwania, na dziatalno$¢ gospodarcza

1 spoteczng lub bezpieczenstwo publiczne, panstwa czlonkowskie powinny réwniez
oszacowac czas, jaki moze uplynaé, zanim przerwanie ustugi zaczgtoby wywieraé

negatywny wplyw.

Aby okresli¢, czy incydent moglby miec istotny skutek zakldcajacy dla swiadczenia ustugi
kluczowej, oprocz czynnikéw migdzysektorowych nalezy uwzgledni¢ takze czynniki
sektorowe. W odniesieniu do dostawcow energii takie czynniki mogtyby obejmowac
wielko$¢ lub udzial w krajowej produkcji energii; w odniesieniu do dostawcoéw ropy
naftowej — dzienng wielkos$¢ dostaw; w odniesieniu do transportu lotniczego, w tym
portow lotniczych i1 przewoznikow lotniczych, transportu kolejowego 1 portéw morskich —
udzial w wolumenie ruchu krajowego i roczng liczbg pasazeréw lub przewozow
towarowych; w odniesieniu do bankowosci lub infrastruktury rynkéw finansowych — ich
znaczenie systemowe na podstawie sumy aktywow lub stosunek tej sumy aktywoéw do
PKB; w odniesieniu do sektora ochrony zdrowia — roczng liczbe pacjentow objetych
opieka ustugodawcy; w odniesieniu do produkcji, uzdatniania i dostaw wody — jej ilosci,

a takze liczbe 1 rodzaje zaopatrywanych uzytkownikdéw - w tym na przyktad szpitale,
stuzba publiczna, organizacje lub osoby indywidualne - oraz istnienie alternatywnych

zrédet wody na tym samym obszarze geograficznym.

Aby osiagnac i utrzymac wysoki poziom bezpieczenstwa sieci 1 systemow
informatycznych, kazde panstwo cztonkowskie powinno posiada¢ krajows strategie
w zakresie bezpieczenstwa sieci 1 systemow informatycznych okreslajaca cele strategiczne

1 konkretne dziatania z zakresu polityki, ktore nalezy wdrozy¢.
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Z uwagi na réznice w krajowych strukturach zarzadzania oraz w celu zabezpieczenia
obowigzujacych juz ustalen sektorowych lub unijnych organéw nadzorczych

i regulacyjnych, a takze w celu unikania powielania, panstwa cztonkowskie powinny méc
wyznacza¢ wigcej niz jeden wiasciwy organ krajowy odpowiedzialny za wykonywanie
zadan zwigzanych z bezpieczenstwem sieci i systeméw informatycznych operatorow ushug

kluczowych 1 dostawcow ustug cyfrowych na mocy niniejszej dyrektywy.

W celu ulatwienia wspotpracy 1 komunikacji transgranicznej oraz umozliwienia
skutecznego wprowadzenia w zycie niniejszej dyrektywy, niezbedne jest, aby kazde
panstwo cztonkowskie, bez uszczerbku dla sektorowych ustalen regulacyjnych,
wyznaczylo krajowy pojedynczy punkt kontaktowy odpowiedzialny za koordynacj¢
kwestii zwigzanych z bezpieczenstwem sieci i systemow informatycznych oraz wspotprace
transgraniczng na poziomie Unii. Wlasciwym organom i pojedynczym punktom
kontaktowym nalezy zapewni¢ wystarczajace zasoby techniczne, finansowe i ludzkie, aby
mogly skutecznie 1 efektywnie wykonywac¢ powierzone im zadania i osiggna¢ w ten sposob
cele niniejszej dyrektywy. Poniewaz niniejsza dyrektywa ma na celu poprawe
funkcjonowania rynku wewngtrznego poprzez budowanie zaufania i pewnosci, organy
panstw cztonkowskich musza by¢ w stanie skutecznie wspotpracowac z podmiotami

gospodarczymi i1 posiada¢ odpowiednig strukture.

Wilasciwe organy lub Zespoly Reagowania na Incydenty Bezpieczenstwa Komputerowego
(zwane dalej ,,CSIRT”) powinny odbiera¢ zgloszenia incydentow. Pojedyncze punkty
kontaktowe nie powinny bezposrednio odbiera¢ zadnych zgtoszen incydentdéw, chyba ze
dziatajg roéwniez jako wtasciwy organ lub CSIRT. Wiasciwy organ lub CSIRT powinny
jednak moc zleci¢ pojedynczemu punktowi kontaktowemu przekazywanie zgtoszen
incydentow pojedynczym punktom kontaktowym innych panstw cztonkowskich, ktérych
incydent dotyczy.
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Aby zapewni¢ efektywne przekazywanie informacji panstwom cztonkowskim i Komisji,
pojedynczy punkt kontaktowy powinien przedktada¢ grupie wspotpracy sprawozdania
podsumowujace, ktoére powinny by¢ zanonimizowane w celu zachowania poufnos$ci
zgloszen oraz tozsamosci operatoréw ustug kluczowych i dostawcéw ustug cyfrowych,
poniewaz informacje dotyczace tozsamosci zglaszajacych podmiotdw nie s3 wymagane do
wymiany najlepszych praktyk w grupie wspotpracy. Sprawozdanie podsumowujace
powinno zawiera¢ informacje na temat liczby otrzymanych zgtoszen, a takze informacje

o charakterze zgloszonych incydentow, takie jak rodzaje naruszen bezpieczenstwa, ich

kluczowos$¢ lub czas ich trwania.

Panstwa cztonkowskie powinny zosta¢ odpowiednio wyposazone, zarowno pod wzgledem
zdolnosci technicznych, jak 1 mozliwosci organizacyjnych, w celu zapobiegania
incydentom i ryzykom dotyczacym sieci i systemow informatycznych, wykrywania ich,
reagowania na nie i tagodzenia ich skutkéw. Panstwa cztonkowskie powinny zatem
zapewni¢ dobrze funkcjonujace CSIRT, zwane réwniez zespotami reagowania na
incydenty komputerowe (zwane dalej ,,CERT*), ktdére spetniaja zasadnicze wymogi w celu
zagwarantowania efektywnych i kompatybilnych zdolno$ci w zakresie postgpowania

z incydentami i ryzykami oraz zapewnienia skutecznej wspotpracy na poziomie Unii. Aby
wszystkie rodzaje operatoréw ustug kluczowych i dostawcow ustug cyfrowych korzystaty
z tych zdolnosci 1 wspolpracy, panstwa cztonkowskie powinny zapewnié, aby wszystkie
rodzaje obejmowal wyznaczony CSIRT. Z uwagi na znaczenie wspOlpracy
miedzynarodowej w dziedzinie cyberbezpieczenstwa CSIRT powinny mie¢ mozliwo$é
uczestniczenia w mi¢dzynarodowych sieciach wspotpracy, niezaleznie od wspdlpracy

w ramach sieci CSIRT ustanowionej na mocy niniejszej dyrektywy.
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Poniewaz wigkszos¢ sieci 1 systemow informatycznych eksploatowana jest przez podmioty
prywatne, niezbg¢dna jest wspotpraca migdzy sektorem publicznym a sektorem prywatnym.
Operatoréw ustug kluczowych i dostawcow ustug cyfrowych nalezy zachegca¢ do
tworzenia wtasnych nieformalnych mechanizméw wspolpracy w celu zapewniania
bezpieczenstwa sieci i systemoéw informatycznych. Grupa wspoétpracy powinna moc,

w stosownych przypadkach, zaprasza¢ odpowiednie zainteresowane strony do dyskusji.

W celu skutecznego zachecania do dzielenia si¢ informacjami oraz najlepszymi
praktykami konieczne jest zapewnienie, aby operatorzy ustug kluczowych i dostawcy
ustug cyfrowych uczestniczacy w takich wymianach nie ponosili konsekwencji

wynikajacych z samego faktu wspodltpracy.

ENISA powinna wspiera¢ panstwa cztonkowskie i Komisj¢ poprzez udostgpnianie wiedzy
specjalistycznej 1 doradztwo oraz poprzez utatwianie wymiany najlepszych praktyk.

W szczegolnosci przy stosowaniu niniejszej dyrektywy Komisja powinna konsultowac si¢
z ENISA, a panstwa cztonkowskie powinny moc konsultowac si¢ z ENISA. Aby budowacé
zdolnosci 1 wiedzg wsrdd panstw cztonkowskich, grupa wspotpracy powinna rowniez
stuzy¢ jako narzedzie wymiany najlepszych praktyk, dyskusji na temat zdolno$ci

1 gotowosci panstw czlonkowskich oraz — na zasadzie dobrowolno$ci — aby pomaoc jej
cztonkom w ocenie krajowych strategii w zakresie bezpieczenstwa sieci 1 systemow
informatycznych, w budowaniu potencjatu i ocenie ¢wiczen z zakresu bezpieczenstwa

sieci 1 systemOw informatycznych.

W stosownych przypadkach panstwa cztonkowskie powinny mie¢ mozliwos¢
wykorzystania lub dostosowania istniejacych struktur organizacyjnych lub strategii przy

stosowaniu niniejszej dyrektywy.
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Odpowiednie zadania grupy wspolpracy i ENISA sg wspotzalezne i uzupeltniajg sie.
ENISA powinna na og6t wspomagac grupe wspdipracy w wykonywaniu jej zadan, zgodnie
z celem ENISA okre§lonym w rozporzadzeniu (UE) nr 526/2013 Parlamentu
Europejskiego i Rady', a mianowicie w celu pomagania instytucjom, organom, urzedom

1 agencjom Unii oraz panstwom czlonkowskim w realizacji polityki niezbgdnej do
spetniania wymogow prawnych i regulacyjnych w zakresie bezpieczenstwa sieci

1 systemow informatycznych okreslonych w obowigzujacych i przysztych aktach prawnych
Unii. W szczeg6lnos$ci ENISA powinna udziela¢ pomocy w tych dziedzinach, ktore
odpowiadaja jej wlasnym zadaniom, okreslonym w rozporzadzeniu (UE ) nr 526/2013,

a mianowicie w zakresie analizy strategii w zakresie bezpieczenstwa sieci 1 systemow
informatycznych, wspierania organizacji i prowadzenia unijnych ¢wiczen z zakresu
bezpieczenstwa sieci i systemow informatycznych oraz wymiany informacji i najlepszych
praktyk w zakresie podnoszenia $wiadomosci i szkolen. ENISA powinna by¢ takze
wlaczona w opracowywanie wytycznych dotyczacych sektorowych kryteriow okreslania

istotno$ci wptywu incydentu.

W celu promowania zaawansowanych systemow bezpieczenstwa sieci i systemow
informatycznych grupa wspotpracy powinna, w stosownych przypadkach, wspotpracowaé
z odpowiednimi instytucjami, organami, urz¢dami i agencjami Unii, aby wymieniac¢ si¢
wiedzg i najlepszymi praktykami oraz doradza¢ w sprawie aspektow bezpieczenstwa sieci
1 systemow informatycznych, ktére mogtyby mie¢ wplyw na ich prace, przestrzegajac
jednoczes$nie istniejacych ustalen w zakresie wymiany informacji zastrzezonych.
Wspotpracujac z organami $cigania w kwestiach dotyczacych bezpieczenstwa sieci

1 systemow informatycznych, ktére mogtyby mie¢ wptyw na jej prace, grupa wspolpracy

powinna uwzglednia¢ istniejace kanaty informacji i ustanowione sieci.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 r.
w sprawie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) oraz
uchylajace rozporzadzenie (WE) nr 460/2004 (Dz.U. L 165 z 18.6.2013, s. 41).
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(40) Informacje na temat incydentdw sg coraz cenniejsze dla ogotu spoteczenstwa
1 przedsigbiorstw, w szczegdlnosci dla matych 1 $rednich przedsigbiorstw. W niektorych
przypadkach takie informacje, skoncentrowane gltéwnie na incydentach i wydarzeniach
o wymiarze krajowym, sg juz dostepne za posrednictwem stron internetowych na poziomie
krajowym w jezyku danego kraju. W zwiazku z tym, ze przedsi¢biorstwa w coraz
wiekszym stopniu dziatajg transgranicznie, a obywatele korzystaja z ustug online,
informacje dotyczace incydentow powinny by¢ przekazywane w formie zagregowanej na
poziomie Unii. Zachgca si¢ Sekretariat sieci CSIRT do prowadzenia strony internetowej
lub wskazania specjalnej podstrony na istniejgcej stronie internetowej, koncentrujacej si¢
szczegoOlnie na interesach i potrzebach przedsigbiorcow, gdzie ogolne informacje
dotyczace powaznych incydentow na terytorium Unii bytyby udostgpnione ogdtowi
spoteczenstwa. Zacheca si¢ CSIRT uczestniczace w sieci CSIRT do przekazywania na
zasadzie dobrowolnosci informacji do celoéw publikowania na tej stronie internetowe;j, nie

zawierajacych informacji poufnych lub szczegdlnie chronionych.

(41) W przypadku gdy informacje uznaje si¢ za poufne zgodnie z unijnymi i krajowymi
przepisami dotyczacymi tajemnicy przedsigbiorstwa, w trakcie wykonywania czynnos$ci

i realizacji celow okreslonych w niniejszej dyrektywie nalezy zapewnié taka poufnosc.
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(43)
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Dla sprawdzenia gotowosci i wspdtpracy panstw cztonkowskich w odniesieniu do
bezpieczenstwa sieci 1 systemow informatycznych, istotne znaczenie majg ¢wiczenia

w zakresie cyberbezpieczenstwa, ktoére symulujg scenariusze incydentéw w czasie
rzeczywistym. Cykl ¢wiczen CyberEurope koordynowany przez ENISA z udziatem
panstw cztonkowskich stanowi uzyteczne narzgdzie do takiego sprawdzenia

1 opracowywania zalecen dotyczacych tego, jak z czasem nalezy usprawnia¢ sposoby
postepowania w przypadku incydentu na poziomie Unii. Zwazywszy, ze panstwa
cztonkowskie nie sg obecnie objete jakimkolwiek obowigzkiem planowania ¢wiczen lub
brania w nich udziatu, utworzenie sieci CSIRT na mocy niniejszej dyrektywy powinno
umozliwi¢ panstwom cztonkowskim udziat w ¢wiczeniach w oparciu o odpowiednie
wybory w zakresie planowania 1 strategii. Grupa wspotpracy ustanowiona na mocy
niniejszej dyrektywy powinna prowadzi¢ dyskusje na temat strategicznych decyzji
dotyczacych ¢wiczen, w szczegdlnosci - lecz nie wylacznie - w zakresie regularnosci
¢wiczen 1 opracowywania scenariuszy. ENISA powinna zgodnie ze swoim mandatem
wspiera¢ organizacj¢ i prowadzenie ogolnounijnych ¢wiczen poprzez udostepnienie swojej

wiedzy specjalistycznej i doradztwa grupie wspotpracy i sieci CSIRT.

Ze wzgledu na globalny charakter problemow zwiazanych z bezpieczenstwem sieci
1 systemow informatycznych istnieje potrzeba zacie$nienia wspotpracy migdzynarodowe;j
w celu poprawy norm bezpieczenstwa i wymiany informacji oraz w celu promowania

wspolnego catosciowego podejscia do kwestii bezpieczenstwa.

Odpowiedzialno$¢ za zapewnienie bezpieczenstwa sieci i systemow informatycznych

w duzym stopniu spoczywa na operatorach ustug kluczowych i dostawcach ustug
cyfrowych. Za pomocg odpowiednich wymogdéw regulacyjnych i dobrowolnych praktyk
branzowych nalezy wspiera¢ i rozwija¢ kulturg zarzadzania ryzykiem, obejmujaca
przeprowadzanie ocen ryzyka i wdrazanie §rodkéw bezpieczenstwa odpowiednich dla
danego ryzyka. Stworzenie wiarygodnych rownych warunkéw dziatania ma rowniez
kluczowe znaczenie dla skutecznego funkcjonowania grupy wspoélpracy i sieci CSIRT,

w celu zapewnienia skutecznej wspotpracy ze strony wszystkich panstw cztonkowskich.
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Niniejsza dyrektywa ma zastosowanie wytacznie do tych administracji publicznych, ktore
zostaly zidentyfikowane jako operatorzy ustug kluczowych. Panstwa cztonkowskie
pozostaja jednak odpowiedzialne za zapewnienie bezpieczenstwa sieci i systemow
informatycznych administracji publicznych niewchodzacych w zakres stosowania

niniejszej dyrektywy.

Srodki w zakresie zarzadzania ryzykiem obejmuja $rodki majace na celu identyfikacje
wszelkich ryzyk incydentéw, zapobieganie incydentom, wykrywanie ich i postgpowanie
z nimi, a takze tagodzenia ich wptywu. Bezpieczenstwo sieci i systemow informatycznych

obejmuje bezpieczenstwo danych przechowywanych, przekazywanych i przetwarzanych.

Wiasciwe organy powinny zachowa¢ mozliwo$¢ przyjmowania krajowych wytycznych
dotyczacych okoliczno$ci, w ktorych operatorzy ustug kluczowych sg zobowigzani do

zglaszania incydentow.

Wielu przedsigbiorcow w Unii na potrzeby $§wiadczenia swoich ustug jest zaleznych od
dostawcow ustug cyfrowych. Poniewaz niektére ustugi cyfrowe moglyby by¢ waznym
zasobem dla ich uzytkownikéw, w tym dla operatorow ustug kluczowych, a uzytkownicy
ci nie zawsze moga mie¢ dostgpne alternatywy, niniejsza dyrektywa powinna mie¢ takze
zastosowanie do dostawcow takich ustug. Bezpieczenstwo, cigglos$¢ i wiarygodnosé
rodzaju ustug cyfrowych, o ktérym mowa w niniejszej dyrektywie, ma istotne znaczenie
dla sprawnego funkcjonowania wielu przedsigbiorcow. Zaktocenie takich ustug cyfrowych
mogloby uniemozliwi¢ $wiadczenie innych ustug, ktére sg od nich zalezne, i mogltoby

w zwigzku z tym mie¢ wplyw na kluczowa dziatalno$¢ gospodarczg i spoteczng w Unii.
Takie ustugi cyfrowe mogtyby mie¢ zatem kluczowe znaczenie dla sprawnego
funkcjonowania przedsigbiorcow zaleznych od tych ustug, a takze dla uczestnictwa takich
przedsigbiorcoOw w rynku wewngtrznym i handlu transgranicznym w Unii. Za dostawcow
ustug cyfrowych podlegajacych niniejszej dyrektywie uwaza si¢ tych dostawcow, ktorzy
oferuja ustugi cyfrowe, od ktorych zaleznych jest w coraz wigkszym stopniu wielu

przedsigbiorcow w Unii.
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(49)

(50)

(51

Dostawcy ustug cyfrowych powinni zapewni¢ poziom bezpieczenstwa wspotmierny do
stopnia ryzyka, na jakie narazone jest bezpieczenstwo swiadczonych przez nich ustug
cyfrowych, ze wzgledu na znaczenie tych ustug dla dziatalnosci innych przedsigbiorcow
w Unii. W praktyce stopief ryzyka dla operatoréw ustug kluczowych - ktdre sg czgsto
istotne dla utrzymania krytycznej dziatalno$ci spolecznej i gospodarczej - jest wyzszy niz
dla dostawcoéw ustug cyfrowych. Wymogi w zakresie bezpieczenstwa dotyczace
dostawcow ustug cyfrowych powinny by¢ zatem mniejsze. Dostawcom ustug cyfrowych
nalezy pozostawi¢ swobod¢ podejmowania srodkéw, ktore uznaja za odpowiednie do
zarzadzania ryzykami, na jakie moze by¢ narazone bezpieczenstwo ich sieci i systemow
informatycznych. Z powodu transgranicznego charakteru ustug cyfrowych, ich dostawcy
powinni podlega¢ bardziej zharmonizowanemu podejs$ciu na poziomie Unii. Akty

wykonawcze powinny utatwi¢ uszczegdlowienie 1 wdrazanie takich srodkow.

Mimo iz producenci sprzetu i tworcy oprogramowania nie sg operatorami ustug
kluczowych ani dostawcami ustug cyfrowych, niemniej jednak ich produkty zwigkszaja
bezpieczenstwo sieci 1 systemow informatycznych. Odgrywaja oni zatem wazng rol¢

w umozliwianiu operatorom ustug kluczowych i dostawcom ustug cyfrowych
zabezpieczenia ich sieci 1 systemow informatycznych. Taki sprzet i oprogramowanie sg juz

objete obowigzujacymi przepisami dotyczacymi odpowiedzialnosci za produkt.

Srodki techniczne i organizacyjne naktadane na operatoréw ustug kluczowych
1 dostawcow ustug cyfrowych nie powinny wigzaé si¢ z koniecznoscig projektowania,
opracowywania lub produkowania w okreslony sposéb okreslonego dostepnego w handlu

produktu technologii teleinformatycznych.
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(52)

(53)

(54)

(35)

Operatorzy ustug kluczowych i dostawcy ustug cyfrowych powinni zapewniac
bezpieczenstwo sieci 1 systemoOw informatycznych, ktérych uzywajg. Dotyczy to przede
wszystkim prywatnych sieci 1 systemdow informatycznych, ktore sg zarzadzane przez ich
wiasny personel informatyczny lub dla ktérych zapewnienie bezpieczenstwa zlecono na
zewnatrz. Wymogi w zakresie bezpieczenstwa i zglaszania incydentow powinny mieé
zastosowanie do odpowiednich operatorow ustug kluczowych i1 dostawcow ustug
cyfrowych bez wzgledu na to, czy oni sami zapewniaja obstuge swoich sieci i systemow

informatycznych, czy tez zlecaja t¢ obstuge innym podmiotom.

Aby unikng¢ naktadania nieproporcjonalnie duzych obcigzen finansowych

1 administracyjnych na operatoréw ustug kluczowych 1 dostawcow ustug cyfrowych,
wymogi powinny by¢ proporcjonalne do ryzyka zwigzanego z dang siecig oraz danym
systemem informatycznym oraz powinny uwzglednia¢ najnowszy stan wiedzy na temat
takich srodkéw. W przypadku dostawcow ustug cyfrowych wymogi te nie powinny mieé

zastosowania do mikroprzedsi¢biorstw ani matych przedsiebiorstw.

W przypadku gdy administracje publiczne panstw cztonkowskich korzystaja z ustug
oferowanych przez dostawcoéw ustug cyfrowych, w szczego6lnosci ustug przetwarzania
w chmurze, moglyby one wymaga¢ od dostawcédw takich ustug dodatkowych srodkow
bezpieczenstwa oprocz tych, ktore normalnie oferowaliby dostawcy ustug cyfrowych
zgodnie z wymogami niniejszej dyrektywy. Powinny one mie¢ mozliwo$¢ okreslenia

takich wymogow w drodze zobowigzan umownych.

Definicje internetowych platform handlowych, wyszukiwarek internetowych i ustug
przetwarzania w chmurze zawarte w niniejszej dyrektywie stosuje si¢ specjalnie na
potrzeby niniejszej dyrektywy oraz bez uszczerbku dla jakichkolwiek innych

instrumentow.
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(56)

(57)

(58)

Niniejsza dyrektywa nie powinna uniemozliwia¢ panstwom cztonkowskim przyjmowania
srodkow krajowych zobowigzujacych podmioty sektora publicznego do zapewnienia
szczegllnych wymogdéw w zakresie bezpieczenstwa, w przypadku gdy zawieraja one
umowy na ushugi przetwarzania w chmurze. Takie $rodki krajowe powinny mie¢
zastosowanie do danego podmiotu sektora publicznego, a nie do dostawcy ustug

przetwarzania w chmurze.

Biorac pod uwage podstawowe réznice miedzy operatorami ustug kluczowych,

w szczegblnosci ich bezposredni zwigzek z infrastrukturg fizyczna, a dostawcami ustug
cyfrowych, w szczegdlnosci ich transgraniczny charakter, nalezy przyja¢ w niniejszej
dyrektywie zréznicowane podejscie do poziomu harmonizacji wzgledem tych dwoch grup
podmiotéw. W odniesieniu do ustug kluczowych panstwa cztonkowskie powinny moc
identyfikowa¢ odpowiednich operatoréw i naktada¢ wymogi bardziej rygorystyczne od
tych okreslonych w niniejszej dyrektywie. Panstwa czlonkowskie nie powinny
identyfikowac¢ dostawcoéw ustug cyfrowych, poniewaz niniejsza dyrektywa powinna mie¢
zastosowanie do wszystkich dostawcow ustug cyfrowych objetych jej zakresem
stosowania. Ponadto niniejsza dyrektywa oraz akty wykonawcze przyjete na jej podstawie
powinny zapewnia¢ wysoki poziom harmonizacji wzgledem dostawcow ustug cyfrowych
w odniesieniu do wymogow w zakresie bezpieczenstwa i zglaszania incydentéw. Powinno
to umozliwi¢ jednolite traktowanie dostawcow ustug cyfrowych na terytorium Unii

w sposob proporcjonalny do ich charakteru i stopnia ryzyka, z ktérym mogliby si¢ zetknac.

Niniejsza dyrektywa nie powinna uniemozliwia¢ panstwom cztonkowskim naktadania
wymogow w zakresie bezpieczenstwa 1 zglaszania incydentéw na podmioty niebedace
dostawcami ustug cyfrowych objetymi zakresem stosowania niniejszej dyrektywy, bez

uszczerbku dla obowigzkow panstw cztonkowskich wynikajacych z prawa Unii.
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(60)

(61)

Wilasciwe organy powinny zwracaé nalezyta uwage na zabezpieczenie nieformalnych

1 zaufanych kanatéw wymiany informacji. Decyzje o informowaniu spoleczenstwa

o incydentach zgtoszonych wtasciwym organom nalezy podejmowac przy zachowaniu
nalezytej rownowagi mi¢dzy interesem publicznym, zgodnie z ktdorym spoleczenstwo
powinno by¢ informowane o zagrozeniach, a ryzykiem utraty reputacji i poniesienia szkod
handlowych, na jakie narazeni sg operatorzy ustug kluczowych i dostawcy ustug
cyfrowych zglaszajacy incydenty. Wykonujac obowigzki w zakresie zglaszania
incydentow, wtasciwe organy i CSIRT powinny zwraca¢ szczegdlng uwage na potrzebe
zachowania $cistej poufnosci w odniesieniu do informacji dotyczacych podatnosci

produktéw, do czasu udostgpnienia odpowiednich poprawek w zakresie bezpieczenstwa.

Dostawcy ustug cyfrowych powinni podlega¢ tagodnym i reaktywnym dzialaniom
nadzorczym ex post, uzasadnionym przez charakter ich ushug i dziatan. Zainteresowany
wlasciwy organ powinien zatem podejmowac dziatania wylgcznie wtedy, gdy otrzymat
dowdd - na przyktad od samego dostawcy ustug cyfrowych, innego wtasciwego organu,

w tym wlasciwego organu innego panstwa cztonkowskiego, lub od uzytkownika ustugi -
ze dostawca ustug cyfrowych nie spelnia wymogow niniejszej dyrektywy, w szczegolnosci
w wyniku wystgpienia incydentu. Wiasciwy organ nie powinien zatem mie¢ ogdlnego

obowigzku nadzorowania dostawcow ustug cyfrowych.

Wtasciwe organy powinny mie¢ §rodki niezb¢dne do wykonywania swoich obowigzkow,
w tym uprawnieniami do uzyskiwania informacji wystarczajacych do oceny poziomu

bezpieczenstwa sieci i systemow informatycznych.
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(63)
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Incydenty moga by¢ wynikiem przestepstw, w odniesieniu do ktérych zapobieganie,
prowadzenie postgpowania przygotowawczego 1 Sciganie jest wspierane przez koordynacje
1 wspolprace migdzy operatorami ustug kluczowych, dostawcami ustug cyfrowych,
wlasciwymi organami i organami $cigania. W razie podejrzenia, ze incydent ma zwigzek
z powaznymi przestepstwami w rozumieniu prawa Unii lub prawa krajowego, panstwa
cztonkowskie powinny zachecaé operatorow ustug kluczowych i dostawcéw ustug
cyfrowych, aby zglaszali odpowiednim organom $cigania incydenty noszace znamiona
powaznego przestgpstwa. W stosownych przypadkach pozadane jest, aby koordynacja
miedzy wlasciwymi organami a organami $cigania z réznych panstw cztonkowskich byta
utatwiana dzigki Europejskiemu Centrum ds. Walki z Cyberprzestepczoscia (EC3)

oraz dzigki ENISA.

W wielu przypadkach istnieje niebezpieczenstwo naruszenia danych osobowych w wyniku
incydentow. W tym konteks$cie wlasciwe organy oraz organy ochrony danych powinny ze
sobg wspodlpracowac oraz wymienia¢ si¢ informacjami dotyczacymi wszystkich istotnych
kwestii w celu rozwigzywania problemow zwigzanych z wszelkimi przypadkami naruszen

danych osobowych w wyniku incydentow.

Jurysdykcje w odniesieniu do dostawcow ustug cyfrowych nalezy powierzy¢ tylko
jednemu panstwu cztonkowskiemu, w ktorym dany dostawca ustug cyfrowych ma giéwna
jednostke organizacyjng w Unii, ktdra co do zasady odpowiada miejscu, gdzie dostawca
ustug ma siedzibe¢ zarzadu w Unii. Pojecie ,,jednostka organizacyjna” zaktada skuteczne

i faktycznie prowadzenie dziatalno$ci poprzez stabilne struktury. Forma prawna takich
struktur, niezaleznie od tego, czy chodzi o oddziat czy podmiot zalezny posiadajacy
osobowos$¢ prawna, nie jest w tym wzgledzie czynnikiem decydujacym. Kryterium to nie
powinno zaleze¢ od tego, czy sie¢ i systemy informatyczne sg fizycznie zlokalizowane

w danym miejscu; fizyczne potozenie i wykorzystanie takich systemow nie stanowig same
w sobie takiej gtdéwnej jednostki organizacyjnej i nie sg zatem kryteriami okreslania

gléwnej jednostki organizacyjne;.
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(65) W przypadku gdy dostawca ustug cyfrowych nieposiadajacy jednostki organizacyjnej
w Unii oferuje ustugi w Unii, dostawca taki powinien wyznaczy¢ przedstawiciela. Aby
stwierdzi¢, czy dostawca ustug cyfrowych oferuje ustugi w Unii, nalezy upewnic€ sie, czy
jest oczywiste, ze dany dostawca ustug cyfrowych zamierza oferowac ustugi osobom
w jednym lub wigkszej liczbie panstw cztonkowskich. Do ustalenia takiego zamiaru nie
wystarczy sama dostgpnos¢ w Unii strony internetowej dostawcy ustug cyfrowych lub
posrednika lub adresu poczty elektronicznej i innych danych kontaktowych ani
postugiwanie si¢ jezykiem powszechnie stosowanym w panstwie trzecim, w ktérym
dostawca ustug cyfrowych posiada jednostke organizacyjna. Jednakze czynniki takie jak
postugiwanie si¢ jezykiem lub walutg powszechnie stosowanymi w jednym lub wigkszej
liczbie panstw cztonkowskich oraz mozliwo$¢ zamowienia ustug w tym jezyku lub
wzmianka o klientach lub uzytkownikach znajdujacych si¢ w Unii, moga potwierdzac
oczywisto$¢ zamiaru oferowania przez dostawce ustug cyfrowych ustug w Unii.
Przedstawiciel powinien wystepowac¢ w imieniu dostawcy ustug cyfrowych, a wlasciwe
organy lub CSIRT powinny mdc kontaktowac si¢ z przedstawicielem. Przedstawiciel
powinien zosta¢ wyznaczony w sposOb wyrazny za pomoca pisemnego upowaznienia
dostawcy ustug cyfrowych do wystepowania w jego imieniu w zakresie jego obowigzkoéw

wynikajacych z niniejszej dyrektywy, w tym zgtaszania incydentow.
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(66) Normalizacja wymogow w zakresie bezpieczenstwa jest procesem napedzanym przez
rynek. W celu zapewnienia zbieznego stosowania norm bezpieczenstwa, panstwa
cztonkowskie powinny zachgca¢ do zgodnosci lub zbieznosci z okreslonymi normami
w celu zapewnienia wysokiego poziomu bezpieczenstwa sieci i systemow
informatycznych na poziomie Unii. ENISA powinna pomaga¢ panstwom cztonkowskim za
pomoca porad i wytycznych. W tym celu pomocne mogtoby by¢ opracowanie
zharmonizowanych norm, czego nalezy dokona¢ zgodnie z rozporzadzeniem Parlamentu

Europejskiego i Rady (UE) nr 1025/2012",

(67) Podmioty nieobjete zakresem stosowania niniejszej dyrektywy moga mie¢ do czynienia
z incydentami majgcymi istotny wptyw na ustugi, ktore sg przez nie $wiadczone.
W przypadku gdy podmioty te uznaja, ze w interesie publicznym lezy zgtoszenie
wystapienia takich incydentow, powinny mie¢ takg mozliwo$¢ na zasadzie dobrowolnosci.
Zgloszenia te powinny by¢ rozpatrywane przez wtasciwy organ lub CSIRT w przypadku
gdy ich rozpatrywanie nie stanowi nieproporcjonalnego czy nadmiernego obcigzenia dla

danych panstw cztonkowskich.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia

25 pazdziernika 2012 r. w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady
89/686/EWG 1 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE,
94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE
12009/105/WE oraz uchylajace decyzje Rady 87/95/EWG i decyzje nr 1673/2006/WE
Parlamentu Europejskiego i Rady (Dz.U. L 316 z 14.11.2012, s. 12).
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(68)

(69)

W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy, nalezy
powierzy¢ Komisji uprawnienia wykonawcze w celu okreslenia procedur niezbednych do
funkcjonowania grupy wspolpracy oraz wymogow dotyczacych bezpieczenstwa

1 zglaszania incydentdw majacych zastosowanie do dostawcow ustug cyfrowych.
Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 182/2011". Przyjmujac akty wykonawcze dotyczace
procedur niezbednych do funkcjonowania grupy wspotpracy, Komisja powinna w jak

najwiekszym stopniu uwzgledni¢ opini¢ ENISA.

Przyjmujac akty wykonawcze dotyczace wymogdw w zakresie bezpieczenstwa

1 zglaszania incydentow w odniesieniu do dostawcéw ustug cyfrowych, Komisja powinna
w jak najwigkszym stopniu uwzgledni¢ opini¢ ENISA oraz konsultowac si¢

z zainteresowanymi stronami. Ponadto zacheca si¢ Komisjg¢, aby uwzgledniala nastepujace
zagadnienia: w odniesieniu do bezpieczenstwa systemow i obiektow - bezpieczenstwo
fizyczne 1 Srodowiskowe, bezpieczenstwo dostaw, kontrole dostepu do sieci 1 systemow
informatycznych oraz integralno$¢ sieci i systeméw informatycznych; w odniesieniu do
postepowania w przypadku incydentu - procedury postepowania w przypadku incydentu,
zdolno$ci wykrywania incydentow, zgtaszanie incydentow i informowanie o nich;

w odniesieniu do zarzadzania ciggloscig dziatalnosci - strategie ciggtosci ustug 1 plany
awaryjne, zdolno$ci w zakresie przywracania gotowosci do pracy po katastrofie; oraz

w odniesieniu do monitorowania, prowadzenia audytu i testowania - polityki
monitorowania i prowadzenia dziennikow systemowych, ¢wiczenia w zakresie planéw
awaryjnych, testowanie sieci i systemow informatycznych, oceny bezpieczenstwa

1 monitorowanie zgodnosci.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia

16 lutego 2011 r. ustanawiajgce przepisy i zasady ogdlne dotyczace trybu kontroli przez
panstwa czlonkowskie wykonywania uprawnien wykonawczych przez Komisje¢ (Dz.U. L 55
z28.2.2011,s. 13).
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(73)

Przy wykonywaniu niniejszej dyrektywy Komisja powinna w stosownych przypadkach
wspotpracowacé z odpowiednimi komitetami sektorowymi oraz odpowiednimi podmiotami
ustanowionymi na poziomie Unii w dziedzinie objg¢tej zakresem stosowania niniejszej

dyrektywy.

Komisja powinna okresowo dokonywac przegladu niniejszej dyrektywy, w drodze
konsultacji z zainteresowanymi stronami, w szczegolnosci w celu sprawdzenia, czy
konieczne jest wprowadzenie zmian w §wietle zmieniajacych si¢ warunkoéw spotecznych,

politycznych, technologicznych lub rynkowych.

Wymiana informacji dotyczacych ryzyk i incydentéw w ramach grupy wspolpracy i sieci
CSIRT oraz zapewnienie zgodnos$ci z wymogami w zakresie zglaszania incydentow
wlasciwym organom krajowym lub CSIRT mogtyby oznacza¢ konieczno$¢ przetwarzania
danych osobowych. Takie przetwarzanie powinno by¢ zgodne z dyrektywa Parlamentu
Europejskiego i Rady 95/46/WE' i rozporzadzeniem Parlamentu Europejskiego i Rady
(WE) nr 45/20012. Przy stosowaniu niniejszej dyrektywy zastosowanie powinno mie¢,

w stosownych przypadkach, rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego
i Rady”.

Zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 skonsultowano si¢ z Europejskim
Inspektorem Ochrony Danych, ktory wydat opinie w dniu 14 czerwca 2013 r.%.

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych osobowych

1 swobodnego przeptywu tych danych (Dz.U. L 281 z23.11.1995, s. 31).
Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia

18 grudnia 2000 r. o ochronie 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeptywie takich
danych (Dz.U. L 8 z 12.1.2001, s. 1).

Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia

30 maja 2001 r. w sprawie publicznego dostepu do dokumentéw Parlamentu Europejskiego,
Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).

Dz.U.C32z4.2.2014,s. 19.
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Poniewaz cel niniejszej dyrektywy, a mianowicie osiggni¢cie wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemoéw informatycznych w Unii, nie moze zostac
osiggnigty w sposOb wystarczajacy przez panstwa czlonkowskie, natomiast ze wzgledu na
skutki dziatania mozliwe jest lepsze jego osiagnigcie na poziomie Unii, Unia moze podjaé
dziatania zgodnie z zasadg pomocniczo$ci okreslong w art. 5 Traktatu o Unii Europejskie;.
Zgodnie z zasadg proporcjonalnosci okreslong w tym artykule, niniejsza dyrektywa nie

wykracza poza to, co jest konieczne do osiggnigcia tych celow.

Niniejsza dyrektywa nie narusza praw podstawowych i jest zgodna z zasadami uznanymi
w Karcie praw podstawowych Unii Europejskiej, a w szczego6lnosci z zasadami
dotyczacymi prawa do poszanowania zycia prywatnego i komunikowania si¢, prawa do
ochrony danych osobowych i wolno$ci prowadzenia dzialalno$ci gospodarczej, prawa
wlasnosci, prawa do skutecznego $rodka prawnego i prawa do bycia wyshuchanym.

Niniejsza dyrektywe nalezy wprowadza¢ w zycie zgodnie z tymi prawami i zasadami,

PRZYJMUJA NINIEJSZA DYREKTYWE:
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ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres stosowania

1. Niniejsza dyrektywa ustanawia Srodki majace na celu osiggniecie wysokiego wspolnego
poziomu bezpieczenstwa sieci i systemow informatycznych w Unii, aby poprawi¢

funkcjonowanie rynku wewngtrznego.
2. W tym celu niniejsza dyrektywa:

a)  ustanawia obowiazki dla wszystkich panstw cztonkowskich dotyczace przyjecia

krajowej strategii w zakresie bezpieczenstwa sieci i systemow informatycznych;

b)  tworzy grupe wspotpracy, aby wspiera¢ i utatwiac strategiczng wspotprace
1 wymian¢ informacji miedzy panstwami czlonkowskimi oraz rozwija¢ wsrod nich

zaufanie 1 pewnos¢;

c) tworzy sie¢ Zespotow Reagowania na Incydenty Bezpieczenstwa Komputerowego
(zwang dalej ,,siecig CSIRT”), aby przyczynia¢ si¢ do rozwijania zaufania i pewnosci
miedzy panstwami cztonkowskimi oraz promowac¢ szybka i skuteczng wspotprace

operacyjna;

d) ustanawia wymogi dotyczace bezpieczenstwa i zglaszania incydentow dla

operatorow ustug kluczowych i1 dostawcow ustug cyfrowych;
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e) ustanawia obowiazki dla panstw cztonkowskich dotyczace wyznaczania wiasciwych
organdéw krajowych, pojedynczych punktow kontaktowych oraz CSIRT majacych

zadania zwigzane z bezpieczenstwem sieci 1 systemow informatycznych.

3. Wymogi dotyczace bezpieczenstwa i zglaszania incydentow przewidziane w niniejszej
dyrektywie nie majg zastosowania do przedsiebiorstw, ktore podlegaja wymogom art. 13a
1 13b dyrektywy 2002/21/WE, ani do dostawcow ustug zaufania, ktorzy podlegaja
wymogom art. 19 rozporzadzenia (UE) nr 910/2014.

4. Niniejsza dyrektywe stosuje sie bez uszczerbku dla dyrektywy Rady 2008/114/WE'!
i dyrektywy 2011/93/UE? oraz dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE>.

5. Bez uszczerbku dla art. 346 TFUE informacje, ktore sa poufne zgodnie z przepisami
unijnymi 1 krajowymi, takimi jak przepisy dotyczace tajemnicy przedsigbiorstwa,
podlegaja wymianie z Komisjg i innymi odpowiednimi organami tylko wtedy, gdy
wymiana taka jest niezbedna do stosowania niniejszej dyrektywy. Informacje podlegajace
wymianie ogranicza si¢ do tego, co jest istotne dla celow takiej wymiany 1 proporcjonalne
do jej celéw. Taka wymiana informacji musi zachowa¢ poutnos¢ tych informacji oraz
chroni¢ bezpieczenstwo 1 interesy handlowe operatoréw ustug kluczowych i dostawcow

ustlug cyfrowych.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania

1 wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy
jej ochrony (Dz.U. L 345 z 23.12.2008, s. 75).

Dyrektywa 2011/93/UE Parlamentu Europejskiego i Rady z dnia 13 grudnia 2011 r.

w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dziecigcej, zastepujaca decyzje ramowa Rady
2004/68/WSiSW (Dz.U. L 335z 17.12.2011, s. 1).

Dyrektywa Parlamentu Europejskiego 1 Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakow na systemy informatyczne i zastgpujaca decyzj¢ ramowag Rady
2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).
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Niniejsza dyrektywa pozostaje bez uszczerbku dla dzialan podejmowanych przez panstwa
cztonkowskie w celu zagwarantowania ich podstawowych funkcji panstwowych,

w szczegblnosci w celu ochrony bezpieczenstwa narodowego - w tym dziatan na rzecz
ochrony informacji, ktérych ujawnienie panstwa cztonkowskie uwazaja za sprzeczne

z podstawowymi interesami ich bezpieczenstwa - oraz w celu utrzymania porzadku
publicznego, w szczegdlnosci w celu umozliwienia prowadzenia postgpowan

przygotowawczych w sprawie przestepstw, ich wykrywania i $cigania.

W przypadku gdy sektorowy akt prawny Unii wymaga od operatorow ustug kluczowych
lub dostawcow ustug cyfrowych, aby zapewniali bezpieczenstwo swoich sieci i systemow
informatycznych albo zglaszali incydenty, stosuje si¢ przepisy tego sektorowego aktu
prawnego Unii, pod warunkiem ze takie wymogi sa przynajmniej rownowazne pod

wzgledem skutku z obowigzkami okreslonymi w niniejszej dyrektywie.
Artykut 2
Przetwarzanie danych osobowych

Przetwarzanie danych osobowych na mocy niniejszej dyrektywy odbywa si¢ zgodnie

z dyrektywa 95/46/WE.

Przetwarzanie danych osobowych przez instytucje i organy Unii na mocy niniejszej

dyrektywy odbywa si¢ zgodnie z rozporzadzeniem (WE) nr 45/2001.
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Artykut 3

Harmonizacja minimalna

Panstwa cztonkowskie moga, bez uszczerbku dla art. 16 ust. 10 oraz dla ich obowiazkoéw
wynikajacych z prawa Unii, przyjmowac lub utrzymywac przepisy majace na celu osiagnigcie

wyzszego poziomu bezpieczenstwa sieci 1 systemow informatycznych.
Artykut 4
Definicje
Na potrzeby niniejszej dyrektywy stosuje sie nastepujace definicje:
1) ,»sieci 1 systemy informatyczne” oznacza:
a)  sieci lacznosci elektronicznej w rozumieniu art. 2 lit. a) dyrektywy 2002/21/WE;

b)  wszelkie urzadzenia lub grupy wzajemnie potagczonych lub powigzanych urzadzen,
z ktérych jedno lub wigksza ich liczba, wykonujac program, dokonuje

automatycznego przetwarzania danych cyfrowych; lub

c) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez
elementy okre$lone w lit. a) i b) w celu ich eksploatacji, uzycia, ochrony

1 utrzymania;
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2)

3)

4)

S)

6)

7)

8)

,bezpieczenstwo sieci i systemow informatycznych” oznacza odpornos$¢ sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajace
dostepnosé, autentycznos¢, integralnos$¢ lub poufnosé przechowywanych lub
przekazywanych lub przetwarzanych danych lub zwigzanych z nimi ustug oferowanych

lub dostgpnych poprzez te sieci i systemy informatyczne;

,Krajowa strategia w zakresie bezpieczenstwa sieci 1 systemow informatycznych” oznacza
ramy zapewniajgce strategiczne cele i priorytety w zakresie bezpieczenstwa sieci

1 systemow informatycznych na poziomie krajowym;

,operator ustug kluczowych” oznacza podmiot publiczny lub prywatny, nalezacy do
jednego z rodzajow, o ktorych mowa w zatgczniku II, ktory spetnia kryteria okreslone

w art. 5 ust. 2;

,usluga cyfrowa” oznacza ustuge w rozumieniu art. 1 ust. 1 lit. b) dyrektywy Parlamentu
Europejskiego i Rady (UE) 2015/1535", ktéra nalezy do jednego z rodzajow

wymienionych w zalgczniku I11;
»dostawca ustug cyfrowych” oznacza kazda osobe prawna, ktora swiadczy ustugi cyfrowe;

»incydent” oznacza kazde zdarzenie, ktore ma rzeczywiscie niekorzystny wptyw na

bezpieczenstwo sieci i systemoéw informatycznych;

»postepowanie w przypadku incydentu” oznacza wszystkie procedury umozliwiajace

wykrywanie 1 analize incydentu, ograniczenie jego skutkéw oraz reakcje na niego;

1

Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrzesnia 2015 r.
ustanawiajgca procedurg udzielania informacji w dziedzinie przepiséw technicznych oraz
zasad dotyczacych ustug spoteczenstwa informacyjnego (Dz.U. L 241 z 17.9.2015, s. 1).
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9

10)

11)

12)

13)

14)

,Iyzyko” oznacza kazda dajaca si¢ racjonalnie okresli¢ okoliczno$¢ lub zdarzenie, ktore

ma potencjalny niekorzystny wptyw na bezpieczenstwo sieci 1 systemow informatycznych;

»przedstawiciel” oznacza kazda osobg fizyczng lub prawng ustanowiong w Unii, wyraznie
wyznaczong do wystepowania w imieniu dostawcy ustug cyfrowych nieposiadajacego

jednostki organizacyjnej w Unii, do ktérego wlasciwy organ krajowy lub CSIRT moze si¢
zwroci¢ zamiast do dostawcy ustug cyfrowych, w zwigzku z obowigzkami dostawcy ustug

cyfrowych w ramach niniejszej dyrektywy;
,»horma” oznacza norm¢ w rozumieniu art. 2 pkt 1 rozporzadzenia (UE) nr 1025/2012;

»specyfikacja” oznacza specyfikacje techniczng w rozumieniu art. 2 pkt 4 rozporzadzenia

(UE) nr 1025/2012;

,»punkt wymiany ruchu internetowego (IXP)” oznacza obiekt sieciowy, ktory umozliwia
polaczenie migdzysystemowe pomi¢dzy wigcej niz dwoma niezaleznymi systemami
autonomicznymi, gtownie do celéw ulatwienia wymiany ruchu internetowego; IXP
zapewnia potaczenie migdzysystemowe wytacznie systemow autonomicznych; IXP nie
wymaga, aby ruch internetowy miedzy jakakolwiek parg uczestniczacych systemow
autonomicznych przechodzit przez jakikolwiek trzeci system autonomiczny, ani nie

powoduje zmian w tym ruchu ani w inny sposéb w niego nie ingeruje;

,»System nazw domen (DNS)” oznacza hierarchiczny rozproszony system nazw

sieciowych, ktory odpowiada na zapytania o nazwy domen;

5581/1/16 REV 1 37

PL



15) ,dostawca ustug DNS” oznacza podmiot, ktora §wiadczy w Internecie ustugi DNS;

16) »rejestr nazw domen najwyzszego poziomu” oznacza podmiot, ktéry zarzadza rejestracja
internetowych nazw domen w ramach domeny najwyzszego poziomu (TLD) i dokonuje

takiej rejestracji;

17) »internetowa platforma handlowa” oznacza ushuge cyfrowa, ktéra umozliwia
konsumentom lub przedsigbiorcom zdefiniowanym odpowiednio w art. 4 ust. 1 lit. a) 1 lit.
b) dyrektywy Parlamentu Europejskiego i Rady 2013/11/UE" zawieranie online uméw
dotyczacych sprzedazy lub ustug z przedsigbiorcami na stronie internetowej platformy
handlowej albo na stronie internetowej przedsigbiorcy, ktory uzywa ustug komputerowych

swiadczonych przez internetowg platforme handlows;

18) »wyszukiwarka internetowa” oznacza ustuge cyfrowa, ktéra umozliwia uzytkownikom
wyszukiwanie - co do zasady - wszystkich stron internetowych lub stron internetowych
w danym jezyku za pomocg zapytania na jakikolwiek temat poprzez podanie stowa
kluczowego, wyrazenia lub innej wartos$ci wejsciowej; w wyniku przedstawia ona

odno$niki, pod ktorymi mozna znalez¢ informacje zwigzane z zadanym zapytaniem;

19) ,»ushuga przetwarzania w chmurze” oznacza ustuge cyfrowa umozliwiajaca dostep do

skalowalnego i elastycznego zbioru zasobow obliczeniowych do wspolnego

wykorzystywania.
Artykut 5
Identyfikacja operatorow ustug kluczowych
1. W terminie do dnia ... [27 miesi¢cy po dniu wej$cia w zycie niniejszej dyrektywy],

w odniesieniu do kazdego sektora i podsektora, o ktorych mowa w zalgczniku II, panstwa
cztonkowskie identyfikuja operatorow ustug kluczowych posiadajacych jednostke

organizacyjng na ich terytorium.

Dyrektywa Parlamentu Europejskiego i Rady 2013/11/UE z dnia 21 maja 2013 r. w sprawie
alternatywnych metod rozstrzygania sporow konsumenckich oraz zmiany rozporzadzenia
(WE) nr 2006/2004 i dyrektywy 2009/22/WE (dyrektywa w sprawie ADR w sporach
konsumenckich) (Dz.U. L 165 z 18.6.2013, s. 63).
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2. Kryteria identyfikacji operatoréw ustug kluczowych, o ktéorych mowa w art. 4 pkt 4, sa

nastepujace:

a)  podmiot $wiadczy ustuge, ktora ma kluczowe znaczenie dla utrzymania krytycznej

dziatalnosci spotecznej lub gospodarczej;
b)  $wiadczenie tej ushugi zalezy od sieci i1 systemow informatycznych; oraz
¢) incydent mialby istotny skutek zaktocajacy dla swiadczenia tej ustugi.

3. Do celow ust. 1 kazde panstwo cztonkowskie ustanawia wykaz ustug, o ktérych mowa

w ust. 2 lit. a).

4. Do celow ust. 1, w przypadku gdy podmiot §wiadczy ustuge, o ktérej mowa w ust. 2 lit. a),
w dwoch lub wigkszej liczbie panstw cztonkowskich, te panstwa cztonkowskie wzajemnie

si¢ konsultujg. Konsultacje te odbywaja si¢ przed podjeciem decyzji o identyfikacji.

5. Panstwa cztonkowskie regularnie, lecz nie rzadziej niz co dwa lata po dniu ... [2] miesigcy
po dniu wejscia w zycie niniejszej dyrektywy] dokonuja przegladu oraz, w stosownych

przypadkach, aktualizujg wykaz zidentyfikowanych operatorow ustug kluczowych.

6. Rola grupy wspotpracy jest, zgodnie z zadaniami, o ktérych mowa w art. 11, wspieranie
panstw cztonkowskich w przyjmowaniu spdjnego podejécia w procesie identyfikacji

operatoréw ustug kluczowych.
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7. Do celow przegladu, o ktorym mowa w art. 23, oraz w terminie do dnia ... [27 miesigcy po
dniu wejscia w zycie niniejszej dyrektywy], a nastepnie co dwa lata, panstwa cztonkowskie
przekazuja Komisji informacje niezbgdne, aby umozliwi¢ jej ocen¢ wdrazania niniejszej
dyrektywy, w szczegdlnosci spojnosci podejs¢ panstw cztonkowskich w zakresie

identyfikacji operatoréw ustug kluczowych. Informacje te obejmuja co najmnie;j:
a)  krajowe $rodki umozliwiajgce identyfikowanie operatorow ustug kluczowych;
b)  wykaz ustug, o ktérym mowa w ust. 3;

c) liczbg zidentyfikowanych operatorow ustug kluczowych w kazdym z sektoréw,
o ktérych mowa w zataczniku I, oraz wskazanie ich znaczenia w odniesieniu do

tego sektora;

d) progi, jezeli istnieja, w celu okreslenia odpowiedniego poziomu dostaw
w powigzaniu z liczbg uzytkownikow zaleznych od tej ustugi zgodnie z art. 6 ust. 1
lit. a) lub znaczenia tego konkretnego operatora ustug kluczowych zgodnie z art. 6

ust. 1 lit. 9.

Aby przyczyni¢ si¢ do dostarczania poréwnywalnych informacji, Komisja - w jak
najwigkszym stopniu uwzgledniajac opini¢ ENISA - moze przyja¢ odpowiednie wytyczne
techniczne dotyczace parametrow w odniesieniu do informacji, o ktorych mowa

W niniejszym ustepie.
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Artykut 6
Istotny skutek zaktocajgcy

1. Przy okres$laniu istotnosci skutku zaktdcajacego, o ktérym mowa w art. 5 ust. 2 lit. ¢),

panstwa czlonkowskie uwzgledniaja co najmniej nast¢pujace czynniki migdzysektorowe:
a) liczbe uzytkownikow zaleznych od ustugi §wiadczonej przez dany podmiot;

b)  zaleznos$¢ innych sektorow, o ktorych mowa w zalaczniku I, od ustugi §wiadczone;j

przez ten podmiot;

c)  wplyw, jaki incydenty — jezeli chodzi o ich skalg i czas trwania — moglyby mie¢ na

dziatalnos¢ gospodarczg i spoteczng lub bezpieczenstwo publiczne;
d) udzial tego podmiotu w rynku;
e)  zasieg geograficzny zwigzany z obszarem, ktérego moglby dotyczy¢ incydent;

f)  znaczenie podmiotu w utrzymywaniu wystarczajacego poziomu ustugi przy

uwzglednieniu dostgpnosci alternatywnych sposobdéw $wiadczenia tej ustugi.

2. W celu ustalenia, czy incydent miatby istotny skutek zaktocajacy, panstwa cztonkowskie,

w stosownych przypadkach, uwzgledniaja takze czynniki sektorowe.
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ROZDZIAL 11
RAMY KRAJOWE W ZAKRESIE BEZPIECZENSTWA SIECI
I SYSTEMOW INFORMATYCZNYCH

Artykut 7

Krajowa strategia w zakresie bezpieczenstwa sieci i systemow informatycznych

1. Kazde panstwo cztonkowskie przyjmuje krajowg strategi¢ w zakresie bezpieczenstwa sieci
1 systemow informatycznych okreslajaca cele strategiczne i odpowiednie §rodki polityczne
i regulacyjne majace na celu osiggniecie i utrzymanie wysokiego poziomu bezpieczenstwa
sieci 1 systemow informatycznych oraz obejmujace co najmniej sektory, o ktorych mowa
w zataczniku II, 1 ustugi, o ktérych mowa w zalgczniku I11. Krajowa strategia w zakresie
bezpieczenstwa sieci i systemow informatycznych uwzglednia w szczegdlnosci

nastepujace kwestie:

a) cele i priorytety krajowej strategii w zakresie bezpieczenstwa sieci i systemow

informatycznych;

b) ramy zarzadzania stuzace realizacji celow i priorytetow krajowej strategii w zakresie
bezpieczenstwa sieci i systemow informatycznych, w tym role i zakresy obowigzkow

organoéw rzadowych 1 innych wtasciwych podmiotow;

c)  okreslenie srodkow w zakresie gotowosci, reagowania i przywracania stanu

normalnego, w tym wspotpracy pomi¢dzy sektorami publicznym i prywatnym;
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d)  wskazowki odnoszace si¢ do programow edukacyjnych, informacyjnych
1 szkoleniowych dotyczacych do strategii w zakresie bezpieczenstwa sieci

1 systemow informatycznych;

e)  wskazowki odnoszace si¢ do planow badawczo-rozwojowych dotyczacych strategii

w zakresie bezpieczenstwa sieci i systemow informatycznych;
f)  plan oceny ryzyka stuzacy okresleniu ryzyk;

g)  wykaz réznych podmiotéw zaangazowanych we wdrazanie strategii w zakresie

bezpieczenstwa sieci i systemOw informatycznych.

2. Panstwa cztonkowskie moga zwroci¢ si¢ do ENISA o pomoc przy opracowywaniu

krajowych strategii w zakresie bezpieczenstwa sieci i systemow informatycznych.

3. Panstwa cztonkowskie przekazuja Komisji swoje krajowe strategie w zakresie
bezpieczenstwa sieci i systemow informatycznych w ciagu trzech miesigcy od ich
przyjecia. Przekazujac te strategie, panstwa cztonkowskie moga wytaczy¢ elementy

strategii, ktore sg zwigzane z bezpieczenstwem narodowym.

Artykut 8

Wiasciwe organy krajowe i pojedynczy punkt kontaktowy

1. Kazde panstwo cztonkowskie wyznacza jeden lub wicksza liczbe whasciwych organow
krajowych ds. bezpieczenstwa sieci 1 systemow informatycznych (zwanych dalej
»wlasciwym organem”), obejmujacych co najmniej sektory, o ktérych mowa w zalagczniku
I1, 1 ustugi, o ktorych mowa w zalaczniku III. Panstwa cztonkowskie moga do tej roli

wyznaczy¢ istniejacy organ lub istniejgce organy.
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Wiasciwe organy monitoruja stosowanie niniejszej dyrektywy na poziomie krajowym.

Kazde panstwo cztonkowskie wyznacza krajowy pojedynczy punkt kontaktowy
ds. bezpieczenstwa sieci 1 systeméw informatycznych (zwany dalej ,,pojedynczym

punktem kontaktowym”). Panstwa cztonkowskie moga do tej roli wyznaczy¢ istniejacy

organ. W przypadku gdy panstwo cztonkowskie wyznacza tylko jeden wlasciwy organ, ten

wlasciwy organ jest rowniez pojedynczym punktem kontaktowym.

Pojedynczy punkt kontaktowy pelni funkcje tacznikowa w celu zapewnienia
transgranicznej wspOlpracy organow panstw cztonkowskich oraz wspotpracy
z odpowiednimi organami w innych panstwach cztonkowskich, a takze z grupa

wspotpracy, o ktorej mowa w art. 11, 1 siecig CSIRT, o ktorej mowa w art. 12.

Panstwa cztonkowskie zapewniaja wlasciwym organom i pojedynczym punktom
kontaktowym odpowiednie zasoby, aby mogly one efektywnie i skutecznie wykonywac
powierzone im zadania z myslg o osiggnieciu celéw niniejszej dyrektywy. Panstwa
cztonkowskie zapewniaja efektywna, skuteczng 1 bezpieczng wspotprace wyznaczonych

przedstawicieli w grupie wspotpracy.

Wtasciwe organy i pojedynczy punkt kontaktowy, w stosownych przypadkach
oraz zgodnie z prawem krajowym, konsultujg si¢ i wspotpracuja z odpowiednimi

krajowymi organami $cigania i krajowymi organami ochrony danych.

Kazde panstwo cztonkowskie niezwlocznie powiadamia Komisj¢ o wyznaczeniu

wiasciwego organu i pojedynczego punktu kontaktowego, o ich zadaniach i o wszelkich

p6zniejszych zmianach w tym zakresie. Kazde panstwo cztonkowskie podaje do publicznej

wiadomosci informacje¢ o wyznaczeniu wiasciwego organu i pojedynczego punktu
kontaktowego. Komisja publikuje wykaz wyznaczonych pojedynczych punktow

kontaktowych.
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Artykut 9
Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT)

Kazde panstwo czlonkowskie wyznacza jeden lub wigksza liczbe CSIRT spetniajacych
wymogi zawarte w zaltgczniku I pkt 1, obejmujacych przynajmniej sektory, o ktérych
mowa w zatgczniku II, i ustugi, o ktérych mowa w zataczniku III, odpowiedzialnych za
postepowanie w odniesieniu do ryzyk i postepowanie w przypadku incydentu zgodnie

z jasno okreslong procedura. CSIRT moga by¢ ustanawiane w ramach wlasciwego organu.

Panstwa cztonkowskie zapewniaja, aby CSIRT miaty odpowiednie zasoby w celu

skutecznej realizacji swoich zadan okreslonych w zalaczniku I pkt 2.

Panstwa cztonkowskie zapewniajg skuteczng, efektywna i bezpieczng wspotprace swoich

CSIRT w ramach sieci CSIRT, o ktérej mowa w art. 12.

Panstwa cztonkowskie zapewniajg, aby ich CSIRT mialy dostep do odpowiedniej,
bezpiecznej 1 odpornej infrastruktury komunikacyjno-informacyjnej na poziomie

krajowym.

Panstwa cztonkowskie przekazuja Komisji informacje o zakresie kompetencji CSIRT, jak

rowniez o gtéwnych elementach procedur postgpowania w przypadku incydentu.

Panstwa cztonkowskie moga zwroci¢ si¢ do ENISA o pomoc przy tworzeniu krajowych

CSIRT.
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Artykut 10

Wspolpraca na poziomie krajowym

W przypadku gdy wlasciwy organ, pojedynczy punkt kontaktowy 1 CSIRT tego samego
panstwa czlonkowskiego sg oddzielne, wspotpracuja ze soba w zakresie wypelnienia

obowigzkow okre§lonych w niniejszej dyrektywie.

Panstwa cztonkowskie zapewniajg, aby wtasciwe organy albo CSIRT odbieraty zgltoszenia
o incydentach przekazane na mocy niniejszej dyrektywy. W przypadku gdy panstwo
cztonkowskie postanowi, ze CSIRT nie beda odbiera¢ zgtoszen, CSIRT otrzymaja,

w stopniu koniecznym do wykonywania swoich zadan, dost¢p do danych dotyczacych
incydentow zglaszanych przez operatoréw ustug kluczowych na mocy art. 14 ust. 31 5 lub

przez dostawcow ustug cyfrowych na mocy art. 16 ust. 31 6.

Panstwa cztonkowskie zapewniaja, aby wtasciwe organy lub CSIRT informowaty
pojedyncze punkty kontaktowe o zgloszeniach incydentéw przekazanych na mocy

niniejszej dyrektywy.

W terminie do dnia ... [24 miesigce od dnia wej$cia w Zycie niniejszej dyrektywy],

a nastepnie raz do roku pojedynczy punkt kontaktowy przekazuje grupie wspotpracy
sprawozdanie podsumowujace na temat otrzymanych zgloszen, w tym liczby zgloszen
1 charakteru zgtoszonych incydentow, oraz dziatan podjetych zgodnie z art. 14 ust. 315

oraz art. 16 ust. 31 6.
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ROZDZIAL 111
WSPOLPRACA

Artykut 11
Grupa wspolpracy

Niniejszym ustanawia si¢ grupe wspolpracy, aby wesprzec¢ i utatwié strategiczng
wspotprace 1 wymiang informacji migdzy panstwami cztonkowskimi oraz wzmocnic¢
zaufanie 1 pewnos¢, a takze z mysla o osiggnigciu wysokiego wspdlnego poziomu

bezpieczenstwa sieci i systemow informatycznych w Unii.

Grupa wspotpracy wykonuje swoje zadania na podstawie dwuletnich programoéw prac,

o ktérych mowa w ust. 3 akapit drugi.

Grupa wspotpracy sktada si¢ z przedstawicieli panstw cztonkowskich, Komisji i ENISA.

W stosownych przypadkach grupa wspdtpracy moze zaprosi¢ przedstawicieli

odpowiednich zainteresowanych stron do udziatu swoich pracach.
Komisja zapewnia sekretariat.
Zadania grupy wspotpracy sa nastepujace:

a)  udzielanie strategicznych wskazdéwek dotyczacych dziatalnosci sieci CSIRT

ustanowionej na mocy art. 12;
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b)

d)

g)

h)

3

wymiana najlepszych praktyk dotyczacych wymiany informacji zwigzanej ze

zglaszaniem incydentéw, o ktorym mowa w art. 14 ust. 3151 art. 16 ust. 31 6;

wymiana najlepszych praktyk miedzy panstwami cztonkowskimi oraz, we
wspolpracy z ENISA, pomoc panstwom cztonkowskim w budowaniu zdolno$ci

z mys$la o zapewnieniu bezpieczenstwa sieci i systeméw informatycznych;

omawianie zdolnos$ci 1 gotowosci panstw cztonkowskich oraz, na zasadzie
dobrowolnosci, ocena krajowych strategii w zakresie bezpieczenstwa sieci
1 systemow informatycznych oraz skutecznosci CSIRT, a takze okre$lanie

najlepszych praktyk;

wymiana informacji i najlepszych praktyk dotyczacych podnoszenia swiadomosci

1 szkolenia;

wymiana informacji i najlepszych praktyk dotyczacych badan i rozwoju w zakresie

bezpieczenstwa sieci i systemow informatycznych;

w stosownych przypadkach, wymiana doswiadczen w sprawach dotyczacych
bezpieczenstwa sieci i systemow informatycznych z odpowiednimi instytucjami,

organami, biurami i agencjami Unii;

omawianie z przedstawicielami odpowiednich europejskich organizacji

normalizacyjnych norm i specyfikacji, o ktérych mowa w art. 19;

gromadzenie informacji z zakresu najlepszych praktyk dotyczacych ryzyk

1 incydentow;

coroczna analiza sprawozdan podsumowujacych, o ktérych mowa w art. 10 ust. 3

akapit drugi;
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k)  omawianie prac podjetych w odniesieniu do ¢wiczen dotyczacych bezpieczenstwa
sieci 1 systemow informatycznych, programow edukacyjnych i szkolen, w tym prac

wykonywanych przez ENISA;

1)  przy wsparciu ENISA — wymiana najlepszych praktyk w odniesieniu do
identyfikowania operatoréw ustug kluczowych przez panstwa cztlonkowskie, w tym

w odniesieniu do transgranicznych zaleznos$ci, dotyczacych ryzyk i incydentow;

m) omawianie zasad dotyczacych sprawozdawczosci w zakresie zglaszania incydentow,

o ktorych mowa w art. 141 16.

W terminie do dnia ... [ 18 miesigcy po wejsciu w zycie niniejszej dyrektywy], a nastepnie
co dwa lata grupa wspotpracy opracowuje program prac w odniesieniu do dziatan, ktore
maja zosta¢ podjete w celu realizacji celow i1 zadan, ktore muszg by¢ spdjne z celami

niniejszej dyrektywy.

4. Na potrzeby przegladu, o ktérym mowa w art. 23, w terminie do dnia ... [24 miesigce po
dniu wejécia w zycie niniejszej dyrektywy], a nastepnie co pottora roku grupa wspolpracy
przygotowuje sprawozdanie oceniajace doswiadczenia zdobyte w ramach strategiczne;j

wspoOtpracy prowadzonej na mocy niniejszego artykutu.

5. Komisja przyjmuje akty wykonawcze okreslajace procedury niezbedne do funkcjonowania
grupy wspotpracy. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,

o ktérej mowa w art. 22 ust. 2.
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Do celow akapitu pierwszego Komisja przedktada pierwszy projekt aktu wykonawczego
komitetowi, o ktorym mowa w art. 22 ust. 1, w terminie do dnia ... [6 miesi¢cy po wejsciu

w zycie niniejszej dyrektywy].

Artykut 12
Sie¢ CSIRT

Niniejszym ustanawia si¢ sie¢ krajowych CSIRT w celu przyczyniania si¢ do rozwoju
pewnosci 1 zaufania migdzy panstwami czlonkowskimi oraz propagowania szybkiej

1 skutecznej wspotpracy.

Sie¢ CSIRT sktada si¢ z przedstawicieli CSIRT panstw cztonkowskich i CERT-EU.
Komisja uczestniczy w sieci CSIRT jako obserwator. ENISA zapewnia sekretariat

oraz aktywnie wspiera wspotprace migdzy CSIRT.
Zadania sieci CSIRT sg nastepujace:
a)  wymiana informacji dotyczacych ustug, operacji i zdolnosci wspotpracy CSIRT;

b)  na wniosek przedstawiciela CSIRT z panstwa cztonkowskiego, na ktore potencjalnie
moze mie¢ wptyw incydent - wymiana i dyskusja dotyczaca informacji innych niz
szczegolnie chronione informacje handlowe, zwigzanych z tym incydentem
1 powigzanymi ryzykami; jednakze CSIRT kazdego z panstw cztonkowskich moze
odmoéwi¢ wktadu w te dyskusje, jezeli istnieje ryzyko szkody dla postepowania

przygotowawczego w sprawie incydentu;
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d)

g)

h)

wymiana i udostepnienie na zasadzie dobrowolnosci informacji innych niz poufne,

dotyczacych poszczegolnych incydentow;

na wniosek przedstawiciela panstwa cztonkowskiego— omowienie oraz, w miarg
mozliwos$ci, okreslenie skoordynowanej reakcji na incydent, ktory zostat

zidentyfikowany w ramach jurysdykcji tego panstwa cztlonkowskiego;

zapewnianie wsparcia panstw cztlonkowskich w obstudze incydentow

transgranicznych w oparciu o ich dobrowolng wzajemng pomoc;

omoéwienie, zbadanie i okreslenie dalszych form wspotpracy operacyjnej, w tym

w zwigzku z:

(1) kategoriami ryzyk i incydentow;
(i) wczesnym ostrzeganiem;

(iil) wzajemng pomoca;

(iv) zasadami i uzgodnieniami dotyczacymi koordynacji, gdy panstwa

cztonkowskie reaguja na transgraniczne ryzyka i incydenty;

informowanie grupy wspolpracy o swoich dziataniach i o dalszych formach
wspotpracy operacyjnej omawianych zgodnie z lit. f) oraz zwracanie si¢

o wskazowki w tym zakresie;

omawianie wnioskow z ¢wiczen dotyczacych bezpieczenstwa sieci 1 systemow

informatycznych, w tym ¢wiczen organizowanych przez ENISA;
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i)  na wniosek danego CSIRT — omawianie zdolno$ci i gotowosci tego CSIRT;

j)  wydawanie wytycznych w celu utatwienia konwergencji praktyk operacyjnych
w odniesieniu do stosowania przepisoOw niniejszego artykutu dotyczacych

wspoOtpracy operacyjne;j.

4. Na potrzeby przegladu, o ktorym mowa w art. 23, w terminie do dnia ... [24 miesigce po
dniu wejs$cia w zycie niniejszej dyrektywy], a nastepnie co pottora roku sie¢ CSRIT
przedstawia sprawozdanie zawierajace ocene doswiadczen zdobytych w ramach
wspotpracy operacyjnej, wraz z wnioskami i zaleceniami, prowadzonej na mocy

niniejszego artykutu. Sprawozdanie to jest takze przedktadane grupie wspoltpracy.

5. Sie¢ CSIRT ustanawia swdj regulamin wewngtrzny.

Artykut 13

Wspotpraca migdzynarodowa

Unia moze zawiera¢ umowy mi¢dzynarodowe zgodnie z art. 218 TFUE, z panstwami trzecimi lub
organizacjami mi¢dzynarodowymi, umozliwiajgc 1 organizujac ich udziat w niektérych dziataniach
grupy wspotpracy. Takie umowy musza uwzgledniac potrzebg zapewnienia odpowiedniej ochrony

danych.
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ROZDZIAL IV
BEZPIECZENSTWO SIECI
I SYSTEMOW INFORMATYCZNYCH
OPERATOROW USLUG KLUCZOWYCH

Artykut 14

Wymogi w zakresie bezpieczenstwa i zglaszanie incydentow

1. Panstwa cztonkowskie zapewniaja, aby operatorzy ustug kluczowych podejmowali
odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu zarzadzania
ryzykami, na jakie narazone sg wykorzystywane przez nich sieci i systemy informatyczne.
Uwzgledniajac najnowszy stan wiedzy, srodki te muszg zapewnia¢ poziom bezpieczenstwa

sieci 1 systemow informatycznych odpowiedni do istniejgcego ryzyka.

2. Panstwa cztonkowskie zapewniaja, aby operatorzy ustug kluczowych podejmowali
odpowiednie srodki zapobiegajace i minimalizujace wptyw incydentéw dotyczacych
bezpieczenstwa sieci 1 systemow informatycznych wykorzystywanych w celu §wiadczenia

takich ustug kluczowych, z mysla o zapewnieniu ciggtosci tych ustug.

3. Panstwa cztonkowskie zapewniaja, aby operatorzy ustug kluczowych niezwlocznie
zglaszali wlasciwemu organowi lub CSIRT incydenty majace istotny wplyw na cigglos¢
swiadczonych przez nich ustug kluczowych. Zgloszenia muszg zawiera¢ informacje
umozliwiajace wlasciwemu organowi lub CSIRT okreslenie transgranicznego wplywu
incydentu. Zgloszenie nie moze narazac strony zglaszajacej na zwigkszong

odpowiedzialnos¢.
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Aby okresli¢ istotno$¢ wptywu danego incydentu, uwzglednia si¢ w szczegdlnosci

nastegpujace parametry:

a)  liczbg uzytkownikow, ktérych dotyczy zakidcenie ustugi kluczowe;;
b)  czas trwania incydentu;

c)  zasieg geograficzny zwigzany z obszarem, ktérego dotyczy incydent.

W oparciu o informacje przekazane w zgtoszeniu przez operatora ustug kluczowych
wlasciwy organ lub CSIRT informuje inne panstwo cztonkowskie, ktorego dotyczy
incydent, lub inne panstwa cztonkowskie, ktorych dotyczy incydent, czy ma on istotny
wplyw na ciaglos¢ ustug kluczowych w tym panstwie cztonkowskim. W dziataniach tych
wiasciwy organ lub CSIRT — zgodnie z prawem Unii lub prawodawstwem krajowym
zgodnym z prawem Unii — chronig bezpieczenstwo 1 interesy handlowe operatora ustug

kluczowych, jak rowniez poufno$¢ informacji przekazanych w jego zgtoszeniu.

Jezeli pozwalajg na to okoliczno$ci, whasciwy organ lub CSIRT przekazujg zgtaszajacemu
operatorowi ustug kluczowych odpowiednie informacje dotyczace dziatan nastepczych
jego zgloszenia, takie jak informacje, ktére moglyby wesprze¢ skuteczne postepowanie

w przypadku incydentu.

Na wniosek wtasciwego organu lub CSIRT pojedynczy punkt kontaktowy przekazuje
zgloszenia, o ktorych mowa w akapicie pierwszym, pojedynczym punktom kontaktowym

w innych panstwach cztonkowskich, ktérych dotyczy incydent.
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Po konsultacji ze zglaszajacym operatorem ustug kluczowych wtasciwy organ lub CSIRT
moze poinformowac spoteczenstwo o poszczegolnych incydentach, w przypadku gdy
wiedza spoteczenstwa jest niezbedna do tego, aby zapobiec wystapieniu incydentu lub aby

poradzi¢ sobie z trwajacym incydentem.

Wtasciwe organy, dziatajac wspolnie w ramach grupy wspotpracy, mogg opracowac
1 przyja¢ wytyczne dotyczace okolicznosci, w ktorych operatorzy ustug kluczowych sg
zobowigzani do zglaszania incydentow, w tym parametry stuzace okresleniu istotnosci

wplywu incydentu, o ktorej mowa w ust. 4.

Artykut 15

Wdrazanie i egzekwowanie

Panstwa cztonkowskie zapewniaja, aby wtasciwe organy mialy uprawnienia i $rodki
niezbg¢dne do oceny wypeiania przez operatorow ustug kluczowych ich obowiazkéw na

mocy art. 14 oraz jego skutkéw dla bezpieczenstwa sieci i systemdéw informatycznych.

Panstwa cztonkowskie zapewniajg, aby wtasciwe organy miaty uprawnienia 1 $rodki, aby

wymagac od operatorow ustug kluczowych przekazywania:

a)  informacji niezbednych do oceny bezpieczenstwa ich sieci i systemow
informatycznych, w tym dokumentow dotyczacych polityki w zakresie

bezpieczenstwa,
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b)  dowodow skutecznej realizacji polityk w zakresie bezpieczenstwa, takich jak wyniki
audytu bezpieczenstwa przeprowadzonego przez wlasciwy organ lub
wykwalifikowanego audytora oraz, w tym ostatnim przypadku, udostepniania ich

wynikow — tgcznie ze wspierajacymi je dowodami — wlasciwemu organowi.

Zwracajac sie o przekazanie takich informacji lub dowodéw, wiasciwy organ podaje cel

wniosku 1 okresla, jakie informacje sg wymagane.

3. Po dokonaniu oceny informacji lub wynikéw audytow bezpieczenstwa, o ktorych mowa
w ust. 2, wlasciwy organ moze wyda¢ operatorom ustug kluczowych wiazace polecenia

wprowadzenia §rodkéw zaradczych w odniesieniu do stwierdzonych uchybien.

4. Obstugujac incydenty, ktore doprowadzity do naruszen danych osobowych, wtasciwy

organ dziala w $cistej wspotpracy z organami ochrony danych.
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ROZDZIAL V
BEZPIECZENSTWO SIECI

I SYSTEMOW INFORMATYCZNYCH

DOSTAWCOW USEUG CYFROWYCH

Artykut 16

Wymogi w zakresie bezpieczenstwa i zglaszanie incydentow

1. Panstwa cztonkowskie zapewniaja, aby dostawcy ustug cyfrowych okreslali 1 podejmowali
odpowiednie i proporcjonalne $rodki techniczne i organizacyjne w celu zarzadzania
ryzykami, na jakie narazone sg sieci i systemy informatyczne wykorzystywane przez nich
w konteks$cie oferowania ustug, o ktérych mowa w zataczniku II1, w Unii. Uwzgledniajac
najnowszy stan wiedzy, srodki te musza zapewnia¢ poziom bezpieczenstwa sieci
1 systemow informatycznych odpowiedni do istniejacego ryzyka oraz uwzgledniac

nastepujace elementy:

a)  bezpieczenstwo systemow i obiektow;
b)  postgpowanie w przypadku incydentu;
c)  zarzadzanie ciggloscig dziatania;

d) monitorowanie, audyt i1 testowanie;

e)  zgodno$¢ z normami mi¢dzynarodowymi.
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2. Panstw cztonkowskie zapewniaja, aby dostawcy ustug cyfrowych podejmowali srodki

zapobiegajace 1 minimalizujace wptyw incydentéw dotyczacych bezpieczenstwa ich sieci

1 systemow informatycznych na ushugi, o ktorych mowa w zataczniku II1, ktore sa

oferowane w Unii, z mysla o zapewnieniu cigglosci tych ustug.

3. Panstwa cztonkowskie zapewniaja, aby dostawcy ustug cyfrowych bez zbednej zwtoki

zglaszali wlasciwemu organowi lub CSIRT wszelkie incydenty majace istotny wptyw na

Swiadczenie ustugi, o ktdrej mowa w zataczniku III, ktora dostawcy ci oferujag w Unii.

Zgloszenia muszg zawiera¢ informacje umozliwiajace wlasciwemu organowi lub CSIRT

okreslenie istotno$ci wplywu transgranicznego. Zgtoszenie nie moze naraza¢ strony

zglaszajacej na zwiekszong odpowiedzialnos¢.

4. W celu okreslenia czy wptyw incydentu jest istotny, uwzglednia si¢ w szczegdlnos$ci
nastepujace parametry:
a)  liczbg uzytkownikow, ktérych dotyczy incydent, w szczegolnosci uzytkownikow
zaleznych od ustugi na potrzeby swiadczenia ich wtasnych ustug;
b)  czas trwania incydentu;
c)  zasieg geograficzny, ktérego dotyczy incydent;
d) zasieg zaktocenia funkcjonowania ustugi;
e) zasieg wptywu na dziatalno$¢ gospodarcza i spoteczng.
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Obowigzek zgloszenia incydentu ma zastosowanie wytacznie wowczas, gdy dostawca
ustug cyfrowych ma dostep do informacji niezbednych do oceny wptywu incydentu

wzgledem parametrow, o ktorych mowa w akapicie pierwszym.

W przypadku gdy do celow swiadczenia ustugi, ktora ma istotne znaczenie dla utrzymania
krytycznej dzialalnosci spotecznej i gospodarczej, operator ustug kluczowych jest zalezny
od dostawcy ustug cyfrowych bedacego strong trzecia, operatorowi temu zgtasza si¢
wszelki istotny wplyw na cigglo$¢ ustug kluczowych zwigzany z incydentem, ktory

dotyczy dostawcy ustug cyfrowych.

W stosownych przypadkach, a w szczegolnosci gdy incydent, o ktorym mowa w ust. 3,
dotyczy dwoch lub wigkszej liczby panstw cztonkowskich, wlasciwy organ lub CSIRT
informuje inne panstwa czlonkowskie, ktorych dotyczy incydent. W dzialaniach tych
wiasciwe organy, CSIRT i pojedyncze punkty kontaktowe — zgodnie z prawem Unii lub
prawodawstwem krajowym zgodnym z prawem Unii — chronig bezpieczenstwo i interesy

handlowe dostawcy ustug cyfrowych, jak réwniez poufnos$¢ przekazywanych informacji.

Po konsultacji z zainteresowanym dostawca ustug cyfrowych wlasciwy organ lub CSIRT
oraz, w stosownych przypadkach, organy lub CSIRT innych zainteresowanych panstw
cztonkowskich moga poinformowac spoteczenstwo o poszczegodlnych incydentach lub
zobowigza¢ dostawce ustug cyfrowych, aby to zrobit, w przypadku gdy wiedza
spoteczenstwa jest niezbgdna, aby zapobiec wystgpieniu incydentu lub aby poradzi¢ sobie
z trwajacym incydentem lub w przypadku gdy ujawnienie incydentu z innych wzgledow

lezy w interesie publicznym.
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10.

11.

Komisja przyjmuje akty wykonawcze w celu dalszego doprecyzowania elementow,
o ktorych mowa w ust. 1, oraz parametrow wymienionych w ust. 4 niniejszego artykutu.
Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa

w art. 22 ust. 2, w terminie do dnia ... [1 rok po wejsciu w zycie niniejszej dyrektywy].

Komisja moze przyjac¢ akty wykonawcze okreslajace formaty i procedury majace
zastosowanie do wymogow dotyczacych zglaszania. Te akty wykonawcze przyjmuje si¢

zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 22 ust. 2.

Bez uszczerbku dla art. 1 ust. 6, panstwa cztonkowskie nie mogg naktada¢ na dostawcow
ustug cyfrowych jakichkolwiek dalszych wymogow dotyczacych bezpieczenstwa lub

zglaszania.

Rozdzial V nie ma zastosowania do mikroprzedsiebiorstw i matych przedsigbiorstw

zdefiniowanych w zaleceniu Komisji 2003/361/WE'.

Artykut 17

Wdrazanie i egzekwowanie

Panstwa cztonkowskie zapewniaja, aby wtasciwe organy podjely dzialania, w razie
koniecznosci, w drodze srodkow nadzorczych ex post, gdy otrzymaja dowod, ze dostawca
ustug cyfrowych nie spetnia wymogow okreslonych w art. 16. Taki dowod moze zostaé
przekazany przez wiasciwy organ innego panstwa cztonkowskiego, w ktorym ustuga jest

swiadczona.

1

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczace definicji
mikroprzedsigbiorstw oraz matych i $rednich przedsigbiorstw (Dz.U. L 124 z 20.5.2003,
s. 36).
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Do celow ust. 1 wlasciwe organy musza mie¢ uprawnienia i srodki niezbedne do

wymagania od dostawcow ustug cyfrowych:

a)  przekazywania informacji niezb¢dnych do oceny bezpieczenstwa ich sieci
1 systemow informatycznych, w tym dokumentéw dotyczacych polityki w zakresie

bezpieczenstwa;
b) eliminowania wszelkich przypadkow niespelnienia wymogow okreslonych w art. 16.

Jezeli dostawca ustug cyfrowych posiada gtowna jednostke organizacyjna lub
przedstawiciela w jednym panstwie cztonkowskim, ale jego sie¢ i systemy informatyczne
sa zlokalizowane w jednym lub wigkszej liczbie innych panstw cztonkowskich, wiasciwy
organ panstwa cztonkowskiego gtoéwnej jednostki organizacyjnej lub przedstawiciela

oraz wlasciwe organy tych innych panstw cztonkowskich wspotpracuja ze sobg 1 udzielaja
sobie wzajemnie pomocy, odpowiednio do potrzeb. Taka pomoc i wspotpraca moga
obejmowac¢ wymian¢ informacji migdzy zainteresowanymi wlasciwymi organami oraz

wnioski o podjecie srodkéw nadzorczych, o ktérych mowa w ust. 2.

Artykut 18
Jurysdykcja i terytorialnos¢

Na potrzeby niniejszej dyrektywy uznaje si¢, ze dostawca ustug cyfrowych podlega
jurysdykcji panstwa cztonkowskiego, w ktorym posiada swoja gtowng jednostke
organizacyjna. Uznaje si¢, ze dostawca ustug cyfrowych posiada swoja gtowna jednostke
organizacyjng w panstwie cztonkowskim, gdy ma swoja siedzibe zarzadu w tym panstwie

cztonkowskim.
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Dostawca ustug cyfrowych, ktory nie posiada jednostki organizacyjnej w Unii, ale oferuje
ustugi, o ktorych mowa w zataczniku III, w Unii, wyznacza przedstawiciela w Unii.
Przedstawiciel musi posiada¢ jednostke organizacyjng w jednym z tych panstw
cztonkowskich, w ktorych oferowane sg ustugi. Uznaje si¢, ze dostawca ustug cyfrowych
podlega jurysdykcji panstwa cztonkowskiego, w ktorym przedstawiciel posiada jednostke

organizacyjng.

Wyznaczenie przedstawiciela przez dostawce ustug cyfrowych pozostaje bez uszczerbku
dla dziatan prawnych, ktore moglyby zosta¢ podjete przeciwko samemu dostawcy ustug

cyfrowych.

ROZDZIAL V1
NORMALIZACJA
I DOBROWOLNE ZGLASZANIE INCYDENTOW

Artykut 19

Normalizacja

Aby wspiera¢ spojne wdrazanie art. 14 ust. 112 oraz art. 16 ust. 112, panstwa
cztonkowskie, nie narzucajac ani nie faworyzujac wykorzystywania okreslonego rodzaju
technologii, zachecaja do stosowania europejskich lub uznanych migdzynarodowo norm

1 specyfikacji majacych znaczenie dla bezpieczenstwa sieci i systemoéw informatycznych.

ENISA, we wspotpracy z panstwami czlonkowskimi, opracowuje porady i wytyczne
dotyczace kwestii technicznych, ktére powinny zosta¢ wzigte pod uwage w odniesieniu do
ust. 1, a takze dotyczace juz istniejagcych norm, w tym krajowych norm panstw

cztonkowskich, ktore pozwolityby na uwzglednienie tych obszarow.
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Artykut 20

Dobrowolne zgtaszanie incydentow

Bez uszczerbku dla art. 3, podmioty, ktdre nie zostaty zidentyfikowane jako operatorzy
ustug kluczowych i ktore nie sg dostawcami ustug cyfrowych, moga na zasadzie
dobrowolnosci zglasza¢ incydenty majace istotny wptyw na ciaglos¢ ushug, ktore

Swiadcza.

Przy rozpatrywaniu zgloszen panstwa cztonkowskie postepuja zgodnie z procedura
okreslong w art. 14. Panstwa czlonkowskie moga rozpatrywac zgtoszenia obowigzkowe
priorytetowo wzgledem zgloszen dobrowolnych. Zgloszenia dobrowolne sg rozpatrywane
wylacznie wtedy, gdy takie rozpatrywanie nie stanowi nieproporcjonalnego czy

nadmiernego obcigzenia dla danych panstw cztonkowskich.

Zgloszenie dobrowolne nie moze skutkowaé nalozeniem na podmiot zglaszajacy

jakichkolwiek obowigzkow, ktorym by nie podlegat, gdyby nie dokonat tego zgtoszenia.
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ROZDZIAL. VII
PRZEPISY KONCOWE

Artykut 21
Sankcje

Panstwa cztonkowskie ustanawiajg przepisy dotyczace sankcji majacych zastosowanie w przypadku
naruszen krajowych przepisow przyjetych na podstawie niniejszej dyrektywy i podejmuja wszystkie
niezbedne srodki w celu zapewnienia ich wykonania. Przewidziane sankcje muszg by¢ skuteczne,
proporcjonalne i1 odstraszajgce. Panstwa cztonkowskie powiadamiajg Komisj¢ o tych przepisach

i $rodkach do dnia ... [21 miesigcy po dniu wejscia w zycie niniejszej dyrektywy] , a takze

powiadamiaja ja niezwlocznie o wszelkich poézniejszych zmianach, ktore ich dotycza.
Artykut 22
Procedura komitetowa

l. Komisje wspomaga Komitet ds. Bezpieczenstwa Sieci 1 Systemow Informatycznych.

Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.
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Artykut 23
Przeglgd

W terminie do dnia ... [33 miesigce po dniu wejscia w zycie niniejszej dyrektywy]
Komisja przedktada Parlamentowi Europejskiemu i Radzie sprawozdanie, w ktérym oceni
spdjnos¢ podejscia przyjetego przez panstwa cztonkowskie do identyfikacji operatorow

ushug kluczowych.

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sktada
Parlamentowi Europejskiemu i Radzie sprawozdania na ten temat. W tym celu oraz

z mysla o dalszym rozwijaniu wspotpracy strategicznej i operacyjnej Komisja bierze pod
uwage sprawozdania grupy wspotpracy i sieci CSIRT na temat do§wiadczen zdobytych na
poziomie strategicznym i operacyjnym. W swoim przegladzie Komisja oceni réwniez
wykazy zawarte w zatgcznikach II 1 III oraz spdjnos$¢ w identyfikacji operatoréw ushug
kluczowych oraz ustlug w sektorach, o ktorych mowa w zataczniku II. Pierwsze
sprawozdanie zostanie przedtozone w terminie do dnia ... [57 miesi¢cy po dniu wejscia

w zycie niniejszej dyrektywy].

Artyku 24

Srodki przejsciowe

Bez uszczerbku dla art. 25 oraz w celu zapewnienia panstwom cztonkowskim
dodatkowych mozliwosci odpowiedniej wspdlpracy podczas okresu transpozycji grupa
wspotpracy 1 sie¢ CSIRT rozpoczynaja wykonywanie swoich zadan okreslonych,
odpowiednio, w art. 11 ust. 3 i art. 12 ust. 3 w terminie do dnia ... [6 miesi¢cy po dniu

wejscia w zycie niniejszej dyrektywy].
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2. W okresie od dnia ... [6 miesigcy po dniu wejscia w zycie niniejszej dyrektywy] do dnia
... [27 miesigcy po dniu wejscia w zycie niniejszej dyrektywy] oraz w celu wspierania
panstw cztonkowskich w przyjmowaniu spdjnego podejécia w procesie identyfikacji
operatorow ustug kluczowych, grupa wspodtpracy omawia ten proces, tre$¢ i rodzaj
srodkow krajowych umozliwiajacych identyfikacje operatoréw ustug kluczowych
w danym sektorze zgodnie z kryteriami okreslonymi w art. 5 1 6. Grupa wspOtpracy
omawia rdwniez, na wniosek panstwa cztonkowskiego, konkretne projekty srodkow
krajowych tego panstwa cztonkowskiego, umozliwiajac identyfikacje operatorow ustug

kluczowych w danym sektorze zgodnie z kryteriami okreslonymi w art. 5 1 6.

3. W terminie do dnia ... [6 miesi¢cy po dniu wejscia w zycie niniejszej dyrektywy] oraz do
celow niniejszego artykutu panstwa czlonkowskie zapewnia wiasciwa reprezentacje

w grupie wspotpracy i w sieci CSIRT.

Artykut 25

Transpozycja

1. Panstwa cztonkowskie przyjmujg i publikujg w terminie do dnia ... [21 miesigcy po dniu
wejscia w zycie niniejszej dyrektywy] przepisy ustawowe, wykonawcze 1 administracyjne
niezbedne do wykonania niniejszej dyrektywy. Niezwlocznie powiadamiajg o tym

Komisjg.

Panstwa cztonkowskie stosuja te §rodki od dnia ... [jeden dzien po dniu, o ktorym mowa

w akapicie pierwszym].
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Przepisy przyje¢te przez panstwa cztonkowskie zawieraja odniesienie do niniejszej
dyrektywy lub odniesienie takie towarzyszy ich urzedowej publikacji. Metody

dokonywania takiego odniesienia okreslane sg przez panstwa cztonkowskie.
2. Panstwa cztonkowskie przekazuja Komisji teksty podstawowych przepisow prawa
krajowego, przyjetych w dziedzinie objetej niniejsza dyrektywa.
Artykut 26
Wejscie w zycie
Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej.
Artykut 27
Adresaci

Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w ...,

W imieniu Parlamentu Europejskiego W imieniu Rady

Przewodniczgcy Przewodniczgcy
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ZALACZNIK 1

Wymogi dotyczace

Zespotéw Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT) 1 ich zadania

Wymogi dotyczace CSIRT i ich zadania muszg by¢ odpowiednio i jasno okreslone i umocowane

w politykach lub regulacjach krajowych. Musza one obejmowac:
1) Wymogi dotyczace CSIRT

a)  CSIRT musza zapewnia¢ wysoka dostgpnos$¢ swoich ushug tacznosci poprzez
unikanie pojedynczych punktow awarii oraz dysponowaé réoznymi kanatami, za
pomoca ktorych zawsze mozna si¢ z nimi skontaktowac i za pomocg ktorych one
same mogg si¢ kontaktowac z innymi. Ponadto kanaty komunikacyjne muszg by¢
wyraznie okres$lone 1 dobrze znane w$rod uzytkownikow CSIRT 1 wsrod

wspotpracujacych partnerow.

b)  Pomieszczenia CSIRT oraz wspierajace systemy informatyczne muszg by¢

zlokalizowane w bezpiecznych miejscach.
c) Ciaglos¢ dzialania:

(i)  CSIRT musza by¢ wyposazone w odpowiedni system zarzadzania i sterowania

wnioskami w celu ulatwienia ich pozniejszego przekazywania,

(i1)) CSIRT musza dysponowac¢ odpowiednig liczba personelu, aby zapewni¢

nieprzerwang dostepnos¢,

(i) CSIRT muszg by¢ zalezne od infrastruktury o zapewnionej cigglosci dziatania.
W tym celu musza by¢ dostepne systemy redundantne i zapasowa przestrzen

robocza.
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d)  CSIRT musza mie¢ mozliwos¢ udzialu, w stosownych przypadkach,

w miedzynarodowych sieciach wspotpracy.
2) Zadania CSIRT
a)  Zadania CSIRT musza obejmowa¢ co najmniej:
(i) monitorowanie incydentdw na poziomie krajowym,

(1) przekazywanie zainteresowanym stronom wczesnych ostrzezen, oglaszanie
alarmow, wydawanie ogloszen i1 przekazywanie informacji skierowanych do

zainteresowanych stron, dotyczacych ryzyk i incydentow,
(ili) reagowanie na incydenty,

(iv) zapewnianie dynamicznej analizy ryzyka i incydentow oraz orientacji

sytuacyjnej,
(v) udziat w sieci CSIRT.
b)  CSIRT musi nawigza¢ wspotprace z sektorem prywatnym.

c) W celu utatwienia wspotpracy CSIRT musi wspiera¢ przyjmowanie

1 wykorzystywanie wspolnych lub znormalizowanych praktyk w odniesieniu do:
(1)  procedur postepowania w przypadku incydentu i wystapienia ryzyka,

(i) systemow klasyfikacji incydentow, ryzyka i informacji.
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ZALACZNIK 11

Rodzaje podmiotéw do celow art. 4 pkt 4

Sektor Podsektor Rodzaj podmiotu
1. Energetyka a) Energia —  przedsigbiorstwa energetyczne zgodnie
elektryczna z definicja w art. 2 pkt 35 dyrektywy

Parlamentu Europejskiego i Rady
2009/72/WE!, ktore wykonuje funkcje
»dostawy” zgodnie z definicjg w art. 2 pkt 19

tej dyrektywy

—  operatorzy systemu dystrybucyjnego zgodnie
z definicja w art. 2 pkt 6 dyrektywy
2009/72/WE

—  operatorzy systemu przesylowego zgodnie
z definicja w art. 2 pkt 4 dyrektywy
2009/72/WE

b) Ropanaftowa |—  operatorzy ropociaggow

—  operatorzy instalacji stuzacych do produkeji,
rafinacji, przetwarzania, magazynowania
1 przesyhu ropy naftowej

! Dyrektywa Parlamentu Europejskiego 1 Rady 2009/72/WE z dnia 13 lipca 2009 r. dotyczaca

wspolnych zasad rynku wewnetrznego energii elektrycznej i uchylajaca dyrektywe
2003/54/WE (Dz.U. L 211 z 14.8.2009, s. 55).
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Sektor

Podsektor

Rodzaj podmiotu

¢)

Gaz

przedsigbiorstwa dostarczajace gaz zgodnie
z definicja w art. 2 pkt 8 dyrektywy
Parlamentu Europejskiego i Rady
2009/73/WE'

operatorzy systemu dystrybucyjnego zgodnie
z definicja w art. 2 pkt 6 dyrektywy
2009/73/WE

operatorzy systemu przesylowego zgodnie
z definicjg w art. 2 pkt 4 dyrektywy
2009/73/WE

operatorzy systemu magazynowania zgodnie
z definicjg w art. 2 pkt 10 dyrektywy
2009/73/WE

operatorzy systemu LNG zgodnie z definicja
w art. 2 pkt 12 dyrektywy 2009/73/WE

przedsigbiorstwa gazowe zgodnie z definicja
w art. 2 pkt 1 dyrektywy 2009/73/WE

operatorzy instalacji stuzgcych do rafinacji
1 przetwarzania gazu ziemnego

1

Dyrektywa Parlamentu Europejskiego 1 Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca
wspolnych zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE
(Dz.U.L 211z 14.8.2009, s. 94).
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Sektor Podsektor Rodzaj podmiotu
2. Transport a) Transport —  przewoznicy lotniczy zgodnie z definicja
lotniczy w art. 3 pkt 4 rozporzadzenia Parlamentu
Europejskiego i Rady (WE) nr 300/20081
—  zarzadzajacy portem lotniczym zgodnie
z definicja w art. 2 pkt 2 dyrektywy
Parlamentu Europejskiego i Rady
2009/12/WE?, porty lotnicze zgodnie
z definicjg w art. 2 pkt 1 tej dyrektywy, w tym
porty bazowe wymienione w sekcji 2
zatacznika I do rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1315/2013%;
oraz jednostki obstugujace urzadzenia
pomocnicze znajdujace si¢ w portach
lotniczych
—  operatorzy zarzadzajacy ruchem lotniczym
zapewniajacy stuzbe kontroli ruchu lotniczego
(ATC) zgodnie z definicjg w art. 2 pkt 1
rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 549/2004*

! Rozporzadzenie Parlamentu Europejskiego 1 Rady (WE) nr 300/2008 z dnia
11 marca 2008 r. w sprawie wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego
1 uchylajace rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 2 9.4.2008, s. 72).

2 Dyrektywa 2009/12/WE Parlamentu Europejskiego i Rady z dnia 11 marca 2009 r.

w sprawie opfat lotniskowych (Dz.U. L 70 z 14.3.2009, s. 11).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia 11 grudnia
2013 r. w sprawie unijnych wytycznych dotyczacych rozwoju transeuropejskiej sieci
transportowej 1 uchylajace decyzje nr 661/2010/UE (Dz.U. L 348 2 20.12.2013, s. 1).

4 Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego i Rady z dnia
10 marca 2004 r. ustanawiajace ramy tworzenia Jednolitej Europejskiej Przestrzeni
Powietrznej (Rozporzadzenie ramowe) (Dz.U. L 96 z 31.3.2004, s. 1).
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Sektor

Podsektor

Rodzaj podmiotu

b) Transport
kolejowy

zarzadcy infrastruktury zgodnie z definicja
w art. 3 pkt 2 dyrektywy Parlamentu
Europejskiego i Rady 2012/34/UE";

przedsigbiorstwa kolejowe zgodnie z definicja
w art. 3 pkt 1 dyrektywy 2012/34/UE, w tym
operatorzy obiektow infrastruktury ustugowej
zgodnie z definicjg w art. 3 pkt 12 dyrektywy
2012/34/UE

c) Transport
wodny

armatorzy $rédladowego, morskiego

1 przybrzeznego wodnego transportu
pasazerow i towarow zgodnie z definicja dla
transportu morskiego w zalaczniku I do
rozporzadzenia Parlamentu Europejskiego

i Rady (WE) nr 725/2004%, z wylaczeniem
poszczeg6lnych statkow, na ktorych prowadza
dziatalno$¢ ci armatorzy

organy zarzadzajace portami zgodnie

z definicjg w art. 3 pkt 1 dyrektywy
Parlamentu Europejskiego 1 Rady
2005/65/WE?, w tym ich obiekty portowe
zgodnie z definicjg w art. 2 pkt 11
rozporzadzenia (WE) nr 725/2004; oraz
jednostki wykonujace prace i operujace
sprzgtem znajdujacym si¢ w tych portach

Dyrektywa Parlamentu Europejskiego i Rady 2012/34/UE z dnia 21 listopada 2012 r.

w sprawie utworzenia jednolitego europejskiego obszaru kolejowego (Dz.U. L 343
z 14.12.2012, s. 32).

Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia

31 marca 2004 r. w sprawie podniesienia ochrony statkow i obiektow portowych
(Dz.U. L 129 2 29.4.2004, s. 6).

Dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.

w sprawie wzmocnienia ochrony portéw (Dz.U. L 310 z 25.11.2005, s. 28).
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Sektor Podsektor Rodzaj podmiotu

—  operatorzy systemow ruchu statkow zgodnie
z definicja w art. 3 lit. o) dyrektywy
2002/59/WE Parlamentu Europejskiego

i Rady’
d) Transport —  organy administracji drogowej zgodnie
drogowy z definicja w art. 2 pkt 12 rozporzadzenia

delegowanego Komisji (UE) 2015/9622
odpowiedzialne za zarzadzanie ruchem
drogowym

—  operatorzy inteligentnych systemow
transportowych zgodnie z definicjg w art. 4 pkt
1 dyrektywy Parlamentu Europejskiego i Rady
2010/40/WE?

3. Bankowos¢ instytucje kredytowe zgodnie z definicjg w art. 4 pkt
1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 575/2013*

Dyrektywa 2002/59/WE Parlamentu Europejskiego i Rady z dnia 27 czerwca 2002 r.
ustanawiajgca wspolnotowy system monitorowania i informacji o ruchu statkow

i uchylajaca dyrektywe Rady 93/75/EWG (Dz.U. L 208 z 5.8.2002, s. 10).
Rozporzadzenie delegowane Komisji (UE) 2015/962 z dnia 18 grudnia 2014 r.
uzupehniajace dyrektywe Parlamentu Europejskiego i Rady 2010/40/UE w odniesieniu do
$wiadczenia og6lnounijnych ustug informacyjnych w czasie rzeczywistym dotyczacych
ruchu (Dz.U. L 157 2 3.4.2013, s. 21).

Dyrektywa Parlamentu Europejskiego i Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie
ram wdrazania inteligentnych systeméw transportowych w obszarze transportu drogowego
oraz interfejsow z innymi rodzajami transportu (Dz.U. L 207 z 6.8.2010, s. 1).
Rozporzadzenie (UE) nr 575/2013 Parlamentu Europejskiego i Rady z dnia

26 czerwca 2013 r. w sprawie wymogow ostroznosciowych dla instytucji kredytowych

1 firm inwestycyjnych, zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 176
z27.6.2013,s. 1).
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Sektor Podsektor Rodzaj podmiotu

4. Infrastruktura —  operatorzy systemu obrotu zgodnie z definicja
rynkow w art. 4 pkt 24 dyrektywy 2014/65/UE
finansowych Parlamentu Europejskiego i Rady"

—  kontrahenci centralni zgodnie z definicja
w art. 2 pkt 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 648/20122

5. Stuzba Osrodki opieki Swiadczeniodawcy zgodnie z definicjg w art. 3 lit. g)

zdrowia zdrowotnej (W tym dyrektywy Parlamentu Europejskiego i Rady
szpitale 1 prywatne 2011/24/UE?
kliniki)

6. Zaopatrzenie dostawcy i dystrybutorzy ,,wody przeznaczonej do
w wode pitng spozycia przez ludzi” zgodnie z definicjg w art. 2
1jej pkt 1 lit. a) dyrektywy Rady 98/83/WE?*, ale
dystrybucja z wylaczeniem dystrybutorow, dla ktorych

dystrybucja wody przeznaczonej do spozycia przez
ludzi jest jedynie czgscig ich ogdlnej dziatalnosci
polegajacej na dystrybucji innych produktow

i towardw, ktore nie sg uznawane za ustugi

kluczowe
7. Infrastruktura — IXP
cyfrowa — dostawcy ustug DNS
— rejestry nazw TLD

Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkow instrumentow finansowych oraz zmieniajaca dyrektywe 2002/92/WE 1 dyrektywe
2011/61/UE (Dz.U. L 173 z 12.6.2014, s. 349).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 648/2012 z dnia 4 lipca 2012 r.
w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem
regulowanym, kontrahentow centralnych i repozytoriow transakcji (Dz.U. L 201
z27.7.2012,s. 1).

Dyrektywa Parlamentu Europejskiego 1 Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie
stosowania praw pacjentoOw w transgranicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011,

s. 45).

Dyrektywa Rady 98/83/WE z dnia 3 listopada 1998 r. w sprawie jako$ci wody
przeznaczonej do spozycia przez ludzi (Dz.U. L 330 z 5.12.1998, s. 32).
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ZALACZNIK 111

Rodzaje ustug cyfrowych do celow art. 4 pkt 5

1. Internetowa platforma handlowa
2. Wyszukiwarka internetowa
3. Usluga przetwarzania w chmurze
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	a) ustanawia obowiązki dla wszystkich państw członkowskich dotyczące przyjęcia krajowej strategii w zakresie bezpieczeństwa sieci i systemów informatycznych;
	b) tworzy grupę współpracy, aby wspierać i ułatwiać strategiczną współpracę i wymianę informacji między państwami członkowskimi oraz rozwijać wśród nich zaufanie i pewność;
	c) tworzy sieć Zespołów Reagowania na Incydenty Bezpieczeństwa Komputerowego (zwaną dalej „siecią CSIRT”), aby przyczyniać się do rozwijania zaufania i pewności między państwami członkowskimi oraz promować szybką i skuteczną współpracę operacyjną;
	d) ustanawia wymogi dotyczące bezpieczeństwa i zgłaszania incydentów dla operatorów usług kluczowych i dostawców usług cyfrowych;
	e) ustanawia obowiązki dla państw członkowskich dotyczące wyznaczania właściwych organów krajowych, pojedynczych punktów kontaktowych oraz CSIRT mających zadania związane z bezpieczeństwem sieci i systemów informatycznych.
	a) sieci łączności elektronicznej w rozumieniu art. 2 lit. a) dyrektywy 2002/21/WE;
	b) wszelkie urządzenia lub grupy wzajemnie połączonych lub powiązanych urządzeń, z których jedno lub większa ich liczba, wykonując program, dokonuje automatycznego przetwarzania danych cyfrowych; lub
	c) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez elementy określone w lit. a) i b) w celu ich eksploatacji, użycia, ochrony i utrzymania;
	a) podmiot świadczy usługę, która ma kluczowe znaczenie dla utrzymania krytycznej działalności społecznej lub gospodarczej;
	b) świadczenie tej usługi zależy od sieci i systemów informatycznych; oraz
	c) incydent miałby istotny skutek zakłócający dla świadczenia tej usługi.
	a) krajowe środki umożliwiające identyfikowanie operatorów usług kluczowych;
	b) wykaz usług, o którym mowa w ust. 3;
	c) liczbę zidentyfikowanych operatorów usług kluczowych w każdym z sektorów, o których mowa w załączniku II, oraz wskazanie ich znaczenia w odniesieniu do tego sektora;
	d) progi, jeżeli istnieją, w celu określenia odpowiedniego poziomu dostaw w powiązaniu z liczbą użytkowników zależnych od tej usługi zgodnie z art. 6 ust. 1 lit. a) lub znaczenia tego konkretnego operatora usług kluczowych zgodnie z art. 6 ust. 1 lit....
	Aby przyczynić się do dostarczania porównywalnych informacji, Komisja - w jak największym stopniu uwzględniając opinię ENISA - może przyjąć odpowiednie wytyczne techniczne dotyczące parametrów w odniesieniu do informacji, o których mowa w niniejszym u...
	a) liczbę użytkowników zależnych od usługi świadczonej przez dany podmiot;
	b) zależność innych sektorów, o których mowa w załączniku II, od usługi świadczonej przez ten podmiot;
	c) wpływ, jaki incydenty – jeżeli chodzi o ich skalę i czas trwania – mogłyby mieć na działalność gospodarczą i społeczną lub bezpieczeństwo publiczne;
	d) udział tego podmiotu w rynku;
	e) zasięg geograficzny związany z obszarem, którego mógłby dotyczyć incydent;
	f) znaczenie podmiotu w utrzymywaniu wystarczającego poziomu usługi przy uwzględnieniu dostępności alternatywnych sposobów świadczenia tej usługi.
	a) cele i priorytety krajowej strategii w zakresie bezpieczeństwa sieci i systemów informatycznych;
	b) ramy zarządzania służące realizacji celów i priorytetów krajowej strategii w zakresie bezpieczeństwa sieci i systemów informatycznych, w tym role i zakresy obowiązków organów rządowych i innych właściwych podmiotów;
	c) określenie środków w zakresie gotowości, reagowania i przywracania stanu normalnego, w tym współpracy pomiędzy sektorami publicznym i prywatnym;
	d) wskazówki odnoszące się do programów edukacyjnych, informacyjnych i szkoleniowych dotyczących do strategii w zakresie bezpieczeństwa sieci i systemów informatycznych;
	e) wskazówki odnoszące się do planów badawczo-rozwojowych dotyczących strategii w zakresie bezpieczeństwa sieci i systemów informatycznych;
	f) plan oceny ryzyka służący określeniu ryzyk;
	g) wykaz różnych podmiotów zaangażowanych we wdrażanie strategii w zakresie bezpieczeństwa sieci i systemów informatycznych.
	Państwa członkowskie zapewniają skuteczną, efektywną i bezpieczną współpracę swoich CSIRT w ramach sieci CSIRT, o której mowa w art. 12.
	W terminie do dnia ... [24 miesiące od dnia wejścia w życie niniejszej dyrektywy], a następnie raz do roku pojedynczy punkt kontaktowy przekazuje grupie współpracy sprawozdanie podsumowujące na temat otrzymanych zgłoszeń, w tym liczby zgłoszeń i chara...
	Grupa współpracy wykonuje swoje zadania na podstawie dwuletnich programów prac, o których mowa w ust. 3 akapit drugi.
	W stosownych przypadkach grupa współpracy może zaprosić przedstawicieli odpowiednich zainteresowanych stron do udziału swoich pracach.
	Komisja zapewnia sekretariat.
	a) udzielanie strategicznych wskazówek dotyczących działalności sieci CSIRT ustanowionej na mocy art. 12;
	b) wymiana najlepszych praktyk dotyczących wymiany informacji związanej ze zgłaszaniem incydentów, o którym mowa w art. 14 ust. 3 i 5 i art. 16 ust. 3 i 6;
	c) wymiana najlepszych praktyk między państwami członkowskimi oraz, we współpracy z ENISA, pomoc państwom członkowskim w budowaniu zdolności z myślą o zapewnieniu bezpieczeństwa sieci i systemów informatycznych;
	d) omawianie zdolności i gotowości państw członkowskich oraz, na zasadzie dobrowolności, ocena krajowych strategii w zakresie bezpieczeństwa sieci i systemów informatycznych oraz skuteczności CSIRT, a także określanie najlepszych praktyk;
	e) wymiana informacji i najlepszych praktyk dotyczących podnoszenia świadomości i szkolenia;
	f) wymiana informacji i najlepszych praktyk dotyczących badań i rozwoju w zakresie bezpieczeństwa sieci i systemów informatycznych;
	g) w stosownych przypadkach, wymiana doświadczeń w sprawach dotyczących bezpieczeństwa sieci i systemów informatycznych z odpowiednimi instytucjami, organami, biurami i agencjami Unii;
	h) omawianie z przedstawicielami odpowiednich europejskich organizacji normalizacyjnych norm i specyfikacji, o których mowa w art. 19;
	i) gromadzenie informacji z zakresu najlepszych praktyk dotyczących ryzyk i incydentów;
	j) coroczna analiza sprawozdań podsumowujących, o których mowa w art. 10 ust. 3 akapit drugi;
	k) omawianie prac podjętych w odniesieniu do ćwiczeń dotyczących bezpieczeństwa sieci i systemów informatycznych, programów edukacyjnych i szkoleń, w tym prac wykonywanych przez ENISA;
	l) przy wsparciu ENISA – wymiana najlepszych praktyk w odniesieniu do identyfikowania operatorów usług kluczowych przez państwa członkowskie, w tym w odniesieniu do transgranicznych zależności, dotyczących ryzyk i incydentów;
	m) omawianie zasad dotyczących sprawozdawczości w zakresie zgłaszania incydentów, o których mowa w art. 14 i 16.
	W terminie do dnia ... (18 miesięcy po wejściu w życie niniejszej dyrektywy(, a następnie co dwa lata grupa współpracy opracowuje program prac w odniesieniu do działań, które mają zostać podjęte w celu realizacji celów i zadań, które muszą być spójne ...
	Do celów akapitu pierwszego Komisja przedkłada pierwszy projekt aktu wykonawczego komitetowi, o którym mowa w art. 22 ust. 1, w terminie do dnia ... (6 miesięcy po wejściu w życie niniejszej dyrektywy(.
	a) wymiana informacji dotyczących usług, operacji i zdolności współpracy CSIRT;
	b) na wniosek przedstawiciela CSIRT z państwa członkowskiego, na które potencjalnie może mieć wpływ incydent - wymiana i dyskusja dotycząca informacji innych niż szczególnie chronione informacje handlowe, związanych z tym incydentem i powiązanymi ryzy...
	c) wymiana i udostępnienie na zasadzie dobrowolności informacji innych niż poufne, dotyczących poszczególnych incydentów;
	d) na wniosek przedstawiciela państwa członkowskiego– omówienie oraz, w miarę możliwości, określenie skoordynowanej reakcji na incydent, który został zidentyfikowany w ramach jurysdykcji tego państwa członkowskiego;
	e) zapewnianie wsparcia państw członkowskich w obsłudze incydentów transgranicznych w oparciu o ich dobrowolną wzajemną pomoc;
	f) omówienie, zbadanie i określenie dalszych form współpracy operacyjnej, w tym w związku z:
	(i) kategoriami ryzyk i incydentów;
	(ii) wczesnym ostrzeganiem;
	(iii) wzajemną pomocą;
	(iv) zasadami i uzgodnieniami dotyczącymi koordynacji, gdy państwa członkowskie reagują na transgraniczne ryzyka i incydenty;

	g) informowanie grupy współpracy o swoich działaniach i o dalszych formach współpracy operacyjnej omawianych zgodnie z lit. f) oraz zwracanie się o wskazówki w tym zakresie;
	h) omawianie wniosków z ćwiczeń dotyczących bezpieczeństwa sieci i systemów informatycznych, w tym ćwiczeń organizowanych przez ENISA;
	i) na wniosek danego CSIRT – omawianie zdolności i gotowości tego CSIRT;
	j) wydawanie wytycznych w celu ułatwienia konwergencji praktyk operacyjnych w odniesieniu do stosowania przepisów niniejszego artykułu dotyczących współpracy operacyjnej.
	a) liczbę użytkowników, których dotyczy zakłócenie usługi kluczowej;
	b) czas trwania incydentu;
	c) zasięg geograficzny związany z obszarem, którego dotyczy incydent.
	Jeżeli pozwalają na to okoliczności, właściwy organ lub CSIRT przekazują zgłaszającemu operatorowi usług kluczowych odpowiednie informacje dotyczące działań następczych jego zgłoszenia, takie jak informacje, które mogłyby wesprzeć skuteczne postępowan...
	Na wniosek właściwego organu lub CSIRT pojedynczy punkt kontaktowy przekazuje zgłoszenia, o których mowa w akapicie pierwszym, pojedynczym punktom kontaktowym w innych państwach członkowskich, których dotyczy incydent.
	a) informacji niezbędnych do oceny bezpieczeństwa ich sieci i systemów informatycznych, w tym dokumentów dotyczących polityki w zakresie bezpieczeństwa;
	b) dowodów skutecznej realizacji polityk w zakresie bezpieczeństwa, takich jak wyniki audytu bezpieczeństwa przeprowadzonego przez właściwy organ lub wykwalifikowanego audytora oraz, w tym ostatnim przypadku, udostępniania ich wyników – łącznie ze ws...
	Zwracając się o przekazanie takich informacji lub dowodów, właściwy organ podaje cel wniosku i określa, jakie informacje są wymagane.
	a) bezpieczeństwo systemów i obiektów;
	b) postępowanie w przypadku incydentu;
	c) zarządzanie ciągłością działania;
	d) monitorowanie, audyt i testowanie;
	e) zgodność z normami międzynarodowymi.
	a) liczbę użytkowników, których dotyczy incydent, w szczególności użytkowników zależnych od usługi na potrzeby świadczenia ich własnych usług;
	b) czas trwania incydentu;
	c) zasięg geograficzny, którego dotyczy incydent;
	d) zasięg zakłócenia funkcjonowania usługi;
	e) zasięg wpływu na działalność gospodarczą i społeczną.
	Obowiązek zgłoszenia incydentu ma zastosowanie wyłącznie wówczas, gdy dostawca usług cyfrowych ma dostęp do informacji niezbędnych do oceny wpływu incydentu względem parametrów, o których mowa w akapicie pierwszym.
	a) przekazywania informacji niezbędnych do oceny bezpieczeństwa ich sieci i systemów informatycznych, w tym dokumentów dotyczących polityki w zakresie bezpieczeństwa;
	b) eliminowania wszelkich przypadków niespełnienia wymogów określonych w art. 16.
	Zgłoszenie dobrowolne nie może skutkować nałożeniem na podmiot zgłaszający jakichkolwiek obowiązków, którym by nie podlegał, gdyby nie dokonał tego zgłoszenia.
	Państwa członkowskie stosują te środki od dnia … [jeden dzień po dniu, o którym mowa w akapicie pierwszym].
	Przepisy przyjęte przez państwa członkowskie zawierają odniesienie do niniejszej dyrektywy lub odniesienie takie towarzyszy ich urzędowej publikacji. Metody dokonywania takiego odniesienia określane są przez państwa członkowskie.
	a) CSIRT muszą zapewniać wysoką dostępność swoich usług łączności poprzez unikanie pojedynczych punktów awarii oraz dysponować różnymi kanałami, za pomocą których zawsze można się z nimi skontaktować i za pomocą których one same mogą się kontaktować z...
	b) Pomieszczenia CSIRT oraz wspierające systemy informatyczne muszą być zlokalizowane w bezpiecznych miejscach.
	c) Ciągłość działania:
	(i) CSIRT muszą być wyposażone w odpowiedni system zarządzania i sterowania wnioskami w celu ułatwienia ich późniejszego przekazywania,
	(ii) CSIRT muszą dysponować odpowiednią liczbą personelu, aby zapewnić nieprzerwaną dostępność,
	(iii) CSIRT muszą być zależne od infrastruktury o zapewnionej ciągłości działania. W tym celu muszą być dostępne systemy redundantne i zapasowa przestrzeń robocza.

	d) CSIRT muszą mieć możliwość udziału, w stosownych przypadkach, w międzynarodowych sieciach współpracy.
	a) Zadania CSIRT muszą obejmować co najmniej:
	(i) monitorowanie incydentów na poziomie krajowym,
	(ii) przekazywanie zainteresowanym stronom wczesnych ostrzeżeń, ogłaszanie alarmów, wydawanie ogłoszeń i przekazywanie informacji skierowanych do zainteresowanych stron, dotyczących ryzyk i incydentów,
	(iii) reagowanie na incydenty,
	(iv) zapewnianie dynamicznej analizy ryzyka i incydentów oraz orientacji sytuacyjnej,
	(v) udział w sieci CSIRT.

	b) CSIRT musi nawiązać współpracę z sektorem prywatnym.
	c) W celu ułatwienia współpracy CSIRT musi wspierać przyjmowanie i wykorzystywanie wspólnych lub znormalizowanych praktyk w odniesieniu do:
	(i) procedur postępowania w przypadku incydentu i wystąpienia ryzyka,
	(ii) systemów klasyfikacji incydentów, ryzyka i informacji.


