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OAHTIA (EE) 2016/...
TOY EYPQIATKOY KOINOBOYAIOY KAI TOY £YMBOYAIOY

™mge...

OYETIKA 1E PETPO. Y10, VYNAO KOLVO ETITESO UGPAAELNS CVOTUATOV OIKTVOV

KOl TANPOQOPLAV 6 0L0KANpM TV Evoon

TO EYPQITAIKO KOINOBOYAIO KAI TO *YMBOYAIO THX EYPQIIAIKHE ENQZHY,
"Exovtag vwoyn ) Zuvonkn yia m Aertovpyio ¢ Evponaikng Evoong kot 1diog to dpbpo 114,
"Exovtog vtoyn v npotaon g Evponaikng Emitponncg,

Metd ) dwfifaon tov oyediov vopobetikng mpdéng ota eBvikd kotvofovita,

"Exovtog vwoyn 1t yvoun mg Evponaikng Owovopkng kot Kotvovikng Emrpom']gl,

Ano@acilovtog coppva pie T cuviOn vopodetiky Sadtkacio?,

! EE C 271 ¢ 19.9.2013, 6. 133.

®¢on tov Evponaikov KowvofovAiov g 13n¢ Maptiov 2014 (Sev £xel dnpooctevdei axodun
otV Enionun Eenuepida) ko 06om tov ZvppovAiov oe mpdtn avéyvoon g ... (dev &xet
onpoctevdel akdun omv Enionun Eenuepida). ®éom tov Evponaikod KowvofovAiov g ...
(dev &xer dOmpooctevdel axoun oty Enionun Eenuepida).
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Extipuovrog ta akdAovbo:

(1

2

3)

Ta cvetNuaTO KO 01 VANPEGIES OIKTOMV Kot TANPOPOPLdV dradpapatilovv (oTikd porio
oV Kowovia. H alomotio kot n ac@dAield Toug givatl ovsidOovg onpaciog yo Tig

OLKOVOUIKEG KOl KOWVOVIKEG OPOSTNPLOTNTES, KoL 1O1MG Y10t T AEITOVPYIN TG ECMTEPIKNG

ayopac.

To péyeboc, n cuyvoéTNTA KOl O OVTIKTUTTOC TV GVUPAVT®OV ACPAAELNG ALEAVOVTAL KOt
oLVIGTOVV Peilova ameA] Y10 T AEITOVPYIL TOV CLGTNUATOV SIKTVOV KOl TAT)POPOPUDYV.
Ta cvompata avtd propolv emiong vo amoTeEAEcOoVY GTOYO0 CKOTIU®V MMV
EVEPYELDV IOV £YOVV GKOTO Vo, TPOKAAEGOVV BAAPEG GTAL GLGTHUATA 1] VO, SIUKOYOLV TN
Aertovpyia Tovg. Tétola cuuPdvia HmopovV Vo TaPEUTOdIGOVY TNV ACKTOT) OIKOVOLUK®V
OPACTNPLOTATOV, VO TPOKAAEGOVV GNUAVTIKEG OIKOVOULKES CNHES, VO VTTOVOUELGOLV TNV

EUMIGTOGVVT| TOV XPNOTAOV KOl VO, TPOKAAEGOVY onpavtikn {nuio oTnv owovopio ™

"Evoongc.

Ta cvetnuaTa SIKTOOV KOl TANPOPOPLAOV, Kot KUPI®MG TO d1adikTvo, dtadpapotiCovy éva
ovG1®ON POAO GTN SLELKOAVLVGN TNG OLLGLVOPLUKTG KUKAOPOPTNG aryafdv, VINPECIOV

Kol TPOSOT®V. AOY® TOV SLOKPATIKOD TOVS YOPOKTNPM, EVOEXOUEVT] CNUOVTIKY Ol TApacn
TOV GLOTNUATOV OVTAOV, EGKEUUEVT 1 U1 KO aveSapTTMG TOV TOTOV OOV EKONAMVETAL,
umopel va ennpedoet atoptkd kpdn péEAN kot v Evoon oto chvord me. H acpdieia tov
GLGTNUATOV SIKTVOV KOl TANPOPOPLDV EIVOL ETOUEVMG OVGLOONS Y10, TNV OLOAN

Aertovpyio TNG ECOTEPIKNG QYOPAC.
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A&lomoldvtag ™ oNUaVTIKY Tpd0odo Tov £xel oNUE®OE] 6TO TAAIGIO TOL EVPOTATKOD
QOPOVLL TOV KPUTDOV LEADV MG TPOG TNV TPomOnon cuintnoewv Kol avIiaAlay®v 6GovV
aQOpa 0pBEC TOMTIKEG TPAKTIKES, CUUTEPIAAUPAVOUEVIG TNG EKTTOVIIONG OPYDV OGOV
aQOPA TNV EVPMOTAIKT GLVEPYOTIO VL0l TNV OVTILETOTION TNG Kpiong oTov KuPepvoydpo,
Ba pémel va cvotabel opdoa cuvepyaciog ATOTELOVUEVT OTO AVTITPOGMTOVG TOV KPUTDOV
peA®v amo v Emirponn kat and tov Opyaviouod e Evponaikng Evoong yioa v
AGPAAELN TOV CLGTNHATOV SIKTVOL Kot TANPoPopLdV («ENISA») yio tnv vrootpién ko
OLELKOALVGN TNG GTPATNYIKNG GLVEPYAGTNG LETAED TV KPATAOV LEADYV OGOV apOpd TNV
ACQAAELD TOV GLUGTNUATMOV SIKTVOL Kol TANPoPopt®V . [a va ivar amoteleopotikng 1 v
AOY® OpAdO KO VO LNV DITAPYOVV ATOKAEIGHOL, Vol GNUOVTIKO OAO TOL KPATN HEAN VO
StBETOVV €va EAAYLIOTO EMMESO IKAVOTTOV KAOMS KOl [io GTPOTNYIKT oL Hol
eEao@arilel VYNAS emimedo ACPAAELNS GLOTNUATOV OIKTHOL KOl TANPOPOPLDY GTNV
emkpdreld Tovg. EmumAéov, Oa npénetl va emPAn0ovv aroutioelg ac@aieiog Kot
KOLVOTOINOoMG GTOVS POPEIC EKUETAAAELONG PACIKMY LANPECIOV KOl GTOVG TOPOYOVE
YNOLIKAOV VINPECIDOV, LE GKOTO TNV TPOOYWYT VOOTPOTiaG Stoyelptong Kivouvou Kal T

o PAMOT TG KOvomoinong twv coPfapdtepwv cuUPavimy.

Orverothpeveg IKOVOTNTEG 0V ETAPKOVY Y10 VO EEACPAAMGTEL VYNAO ETIMEDO ACPAAELOG
GLOTNUATOV OIKTOOV Kot TANpoPopL®dV evtog TG Evoong. Ta kpdtn uéin &xovv moid
SLPOPETIKA EMIMEON ETOLUOTNTOC, TOV £(OVV 0ONYNCEL GTOV KATOKEPLUATICUO
npoceyyicewv otV Evaon. Avtd odnyel o Gvico eninedo mpooTaciog KOToUVOAOT®OV Kot
EMYEPTCEDV KOl VTTOVOUEVEL TO GUVOMKO EMIMEDO OAGPAAELNG CLGTNUATOV SIKTVOL Kol
TANpoPopldv evtog s Evoong. H arovcia kovdv amoitioemy yio Toug popeig
EKUETAAAEVONG PACIKOV VINPESLOV KOl TOVS TAPOYOVS YNPLOKADV VITNPECIHOV Kad1oTd
e€aAlov advuvato vo cvotabel £vag KaBOAIKOS Kl OTOTEAEGLATIKOG UNYOVIGLOG
ocvvepyoaciog og eninedo 'Evoong. Ta mavemotiuo Kot o epeLVNTIKE KEVTPQL
SwdpapatiCouy KaboptoTtikd poAO GTNV TPOoAy®YN TNG EPELVAG, TNG AVATTLENG KoL TNG

KOLVOTOUIOC GTOVG GUYKEKPLLEVOLS TOUELS.
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H amotelespotiKng avTiET®TION TOV TPOKANGE®MV AGPAAELNG TOV GLGTNUATMOV SIKTVOL
KOl TANPOPOPIDOV OTOLTEL, GUVETMG, U0 COAPIKT) TPOGEYYIoN o€ eninedo 'Evwong mov va
KOAADTTEL KOWEG EAAYIOTES IKAVES OTALTIGELS ONpovpYiog Kot oyedlosol ,TnV avtadioyn
TANPOPOPLADV, TH GLVEPYOTIO KO TIG KOWVESG QAT CELS ACPAAELNG Y10l TOVS POPELG
EKUETAAAEVON G POGIKOV VIINPECIOV KO TOVG TAPAYOLS YNPLOUKDOV DVANPESI®OV. 20T060, Ol
QOpPElg eKpeTAAAEVONC POCTIKMOV VINPESIDOV KO O1 TAPOYOL YNPLOKMV LINPECLOV EXOVV TN
duvatodtTo v epapuodlovv LETPA acPUAEiNG LGTNPOTEPQ OO TO TPOPAETOUEVO OUVALLEL

™G TOPOVGAG 00Nyiog.

IMa va kahveBobv 0Aa ta oyeTikd GLUPAVTA KOl 01 GYETIKOL KivOuVOl, 1| Tapovca, 00T yia
Ba pémel va epappoletol 1060 GTOVG POPELS EKUETAAAEVONC PACTKOV VINPECIOV OGO KO
GTOVG TAPOYOLG YNPLOUKDV VINPEGLDV. 26TOGO0, Ol VITOYPEDGELS TOV POPEDV
EKUETAAAEVOTG PACIKOV VINPESLOV KOl TOV TAPOY®OV YNOLUK®V VINPESLOV OeV Ba Tpémet,
Vo €paprOloVTal OTIG EMYEIPNOELS TAPOYNS ONUOGLOV SIKTO®V ETKOWVOVIDV 1 OTIG
VANPEGIEC NAEKTPOVIKDOV EXIKOVMOVIMOV TOL O10TiBevTal 6To KO0, Kot TNV £vvold TG
odnyiag 2002/21/EK tov Evponaikot Kowofoviiov kat tov ZvpBoviiov’, ot omoieg
VIOKEWVTAL OTIG EOTKES OTOLTIOELS OKEPOULOTNTOS KOl AGQAAELNG TOL opilovTal oTnV gv
AOY® odmyia, ovte Ba Tpémel va epapuolovial GE TapdYOLS LANPECIDV EUTIGTOCVVNG KOTH
v évvola Tov Kavoviopov (EE) apif. 910/2014 tov Evponaikod KotvofovAiiov kot Tov
TupBovAiov?, ot 0moiot VIEYOVTOL OTIC ATUTHGELS AGPEAELNS TOL TPOPAETOVTOL GTOV EV

AOY® Kavoviouo.

Odnyia 2002/21/EK tov Evpomaikod Kowvopoviiov kot tov ZvpBoviiov, e 7mg Maptiov
2002, oxeTiKd pe KOO KOVOVIGTIKO TAOIG10 Yo SIKTLA KOl DIINPECIEG NAEKTPOVIK®DV
emkovoviav (odnyia miaicto) (EE L 108 g 24.4.2002, o. 33).

Koavoviopdc (EE) api8. 910/2014 tov Evponaikov Kotvofoviiov kot tov Zvpfoviiov, g
23n¢ IovAiov 2014, oyetikd pe TNV NAEKTPOVIKNY TAVTOTOINCT) KO TIG VANPECTEG
EUMIGTOGVVNG Y10 TIG NAEKTPOVIKES GUVAALAYEG GTNV ECAOTEPIKN OAYOPE KOl TNV KOTAPYN O
™ odnyiog 1999/93/EK (EE L 257 tg 28.8.2014, c. 73).
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H mapovoa oonyia oev Oa mpénet va Biyer T dvvatdtta Yo Kébe KpdTog HEAOG va
AapPavet ta avoykoio LETPA Y0 TNV TPOCTAGIN TV OVGIWODV CUUPEPOVTIOV TNG
acoieiog Tov, T StaOAAEN TG ONUOCIHG TAENS Kol 0GPAAELNS, KAODS Kol TN
dlepevuvnomn, aviyvevon kot Swén ToviK®V adknUdTov. Zopemva pe o apdpo 346 g
XovOnKng o ™ Asrtovpyia g Evponaikng Evoong (XAEE), kavéva kpdtog péAog dev
TPEMEL VO VITOYPEDVETAL VAL TOPEYEL TANPOPOPIES, TN d10d00T TV omoiwv Bewpel avtiBetn
TPOG OLGUDON GLUPEPOVTO ACPOAEING TOV. ZNUOVTIKEG GTO TAAIGL0 oVTO Elval 1 amdeacn
2013/488/EE" 100 ZupBovion, Kot 01 GUHQOVIEG EPTIGTEVTIKOTITOG 1| Ol OVETIGNUES
CUUPMVIEG EUTIGTEVLTIKOTNTOG, OTWG TO TPMOTOKOAAO Y10 TNV AVTOALOYT) TAT|POPOPLDYV

«Traffic Light Protocol».

Opropévor topeig g owovopiog puBpiCovror 11om N uwopet va puOpetodv 610 pHEALOV amd
TopEaKéS Vopkég Tpaéelg e Evaong mov teptAapfavouy Kavoveg GYETIKA e TV
ACQAAELD TOV GLUGTNUATMOV SIKTVOL KOl TANPOPOPIDV. XTIG TEPITTMCELS TOV Ol EV AOY®
vopukég mpdéelg g Evoong mepiéyovv 01ataEel yio tnv emPorn) amoutioewv 06OV apopa
TNV 0GQAAELN TOV GUGTNUATOV SIKTVOV KOl TANPOPOPLAV 1) TIS KOWVOTOWGELS CLUPBAVTOV,
ot gV A0y datdéetg Ba mpémetl va epopprolovtat edv TEPLEYOVV ATOITNOELS Ol OTTOIEG Elvar
TOVAQYLOTOV 1IG0OVVOUES G TPOG TO ATOTEAECLA LLE TIG VITOYPEDGELS TOL TEPIEYOVTOL TNV
apovoa, oonyia. To kpdtn pwéEAN Oa tpénet va epapuolovy Tig S1aTAEES TV £V AOY®
TOUEAK®V VOUIKOV Ttpdéemv g Evoong, cvpneptlapfavopéveov ekeivav Tov apopovv )
dkaodoaoia, kot 0ev Ba Tpémet va d1e&dyovv T S10d1KaGio TPOGIOPIGLOD TOV POPEDV
expetdAievong Pacikmv vanpecieg Tov opileTar TNy Tapovoa odnyia. 1o TAaiclo avTo,
T Kpan PEAN Oa mpémel va Ttapéyovv oty Emttponn) mAnpoopieg oyetikd pe v
epappoy”n térolwv dataéewv mepi lex specialis. [Ipoxepévov va kabopiotel av ot
OTTOLTY|GELS OYETIKG LLE TNV ACPAAELD TOV GUGTNUATOV SIKTOOL KOt TANPOPOPLOV KOl TV
Kowvomoinom cVUPAvTeV oL TEPIEYOVTOL GE TOUENKES VOLukES Tpdcelg g Evoong eivon
10000VOUEG e EKEIVEC TOV TTEPIEYOVTOL GTNV TTOpoVGa 0dNYia, Oa Tpémet va Aapfavovton
VILOYT UOVOV Ol SIATAEELS TOV GYETIKMV VOUIK®OV Tpd&emv g Evoong kot n epappoyn

TOVG OTO KPATN LEAN).

Amogpaon tov ZvuPoviiov 2013/488/EE, g 23n¢ ZentepPpiov 2013, oyetikd pe toug
Kavoveg acpoieiog Yo TV Tpootacio tov dtafaducuévev tinpoeopidv e EE (EE L
274 g 15.10.2013, o. 1).
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2TOV TOUEN TOV TAOTOV HETAPOPDV, O OTTALTGELS AGPAAELNG Y10 TIC ETOLPIES, T TAOLAL,
TIG MUEVIKEG EYKATAOTACELS, TOVG MUEVEG KO O1 VAN PEGIEG KUKAOPOPIaG CKAPDY Ot
omoieg mpoPAEMOVTOL GE EVOGLOKEG VOLKES TTPAEELS KOADTTTOVV OAES TIC OpaCTNPLOTNTEG,
CUUTEPTAOUPAVOUEVOV TOV CLUGTNUATOV POSIOETIKOVOVIDV KoL THAETIKOWVOVIOV, TOV
VTOAOYIGTIK®V GUGTNUATOV Kot TV SIKTO®V. OPIGUEVES OO TIC VITOYPEMTIKES
dladkacieg mov mpémetl va, akoAovBodvtal TEPIAAUBAVOLY TNV KOWVOTTOINoT OA®MY TV
cuupavtov kot Ba Tpémel g ek ToLTOL va Bempovvtar lex specialis, epdcoov ot ev Adyw®
OTOLTGELS VAL TOVAAYIGTOV 1G0OVVALES LE TIG AVTIOTOLYEG OLOTAEELS TNG TOPOVGOG,

oonyiogc.

Koatd tov tpocdiopiopd twv Qopimv EKPETAAAELONG GTOV TOUEN TOV TAMTOV LETOPOPDOV ,
To KpATN HEAN Ba Tpémel va Aapivouy vTOYN VPIGTALEVOVS Kot HEAAOVTIKOVG O1eBvelg
KAOSIKEG KO KATEVOVVINPLEG YPALUES TTOV avATTHGGOVTOL W3img amd Tov Atebvn
Novtilakd Opyoavicpd, dOTE Vo TOPEXETAL GUVEKTIKT TPOGEYYIOT OTOVG POPELS

EKUETAAAEVONG TOV TOUEN TNG VOLTIMOG.

H xavovietikn pvBuion kot 1 enonteiat 6ToVG TOUELG TOV TPATECDV KOl TWV VITOSOUMDV
YPNUOTOTICTOTIKAV ayopaV eivat eEdYmg evaproviuEve o€ enimedo Evoong yapn ot
YPNOT TOL TPOTOYEVOLS KOt OEVTEPOYEVOVG dkaiov NG Evaong kot mpotdhnmy mov £yovv
avartuyBel amd Koo pE TIC EVPOTUIKEG ETOTTIKES apYEG. XTO TAOIG10 TG TPOTECIKNG
EVOONG, 1 EPUPLOYN KoL 1) ETONTEID TV £V AOY® AmoToE®V dtouc@aAilovTol amd Tov
evioio emomTiKd punyoviopo. o ta kpdtn HEAN Tov 6V GLUUETEYOLY GTNV TpameliKn
évaon, dtuc@arilovtot omd TiG OYETIKES TPATELIKES pLOOTIKES apyES TOVS. Y YnAOg
Babuog opotopopeiog Kot GUYKAONG TOV ETOTTIKMV TPAKTIKOV O10cPoMIeToN KO O
dAhovg TopElg pUBUIOTG TOL YPNUATOTICTMTIKOV TopéN amd o Evpomaikd Zootnua
Xpnuatomiototikng Eronteiog. EEdAlov, 1 Evponaikn Apyn Kuntodv A&iov kot Ayopdv
€XEL AUEGO EMOTTIKO POAO Y10 OPICUEVEG OVTOTNTEG, NTOL Y10 OPYAVIGHOVS AE10AOYN oG

TIGTOANTTIKNG IKAVOTNTOG KO OpYELD KOTOYPOP|G CUVOALAYDV.
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O Aertovpyikdg KivOuvog amoTeEAEL KPIGIUN CLVIGTMOGH TG TPOANTTIKNG pOOIONG Kot
EMOTTELOG GTOVS TOUEIG TOV TPATECDV KOl TV VITOIOUDV YPNUOATOTIGTOTIKMY 0yOPMV.
KoaAdmter 0Aeg T1c OpaotnplotTeC, GUUTEPIAAUPAVOUEVNG TG ACPAAELNS, TNG
AKEPOLOTNTOG KOl TNG AVOEKTIKOTNTOG TMV GLGTNHATMV SIKTVOV Kot TANpoPopldv. Ot
OTOLTHGELS Y10 TOL €V AGY® GUOTHUATO, Ol OTTO1EG GLYVEA LITEPPOAIVOLV TIG ATALTI|GELS TOV
wpoPAEémovTal oty Tapovcoa odnyia, opilovral oe d1bpopeg vopukéc mpdéelg g Evoong,
OGS, LETAED AAL®V: GTOVG KOVOVEG Y TV TPOGPaoT 6T OpacTnpLOTNTe TGTOTIKOV
WPLUATOV KO TNV TPOANTTIKY EXOTTEID TICTOTIKMV 1OPVUATOV KOl EMLYEIPT|CEOV
EMEVOVGEMV KOl GTOVS KAVOVEG OYETIK( LE TIC QAT GELS TPOANTTIKNG ETOMTELOG Yol
TICTOTIKA WOPOLOTO KOl EXLXEPNOELS ENEVOVGEWV, OOV TEPIAAUPAVOVTOL ATAITGES OGOV
aQOpd TOV AEITOVPYIKO KIVOLVO* GTOVG KAVOVES Y1aL TIG OlYOPES XPNUOTOTIOTOTIKAOV HECOV,
6oL TEPILOUPAVOVTOL ATOLTHGELS GYETIKA LE TNV AEL0AGYNGT TOL KvOHVOL Y10 TIG
EMYEPNOELG EMEVOVGEMV KOl TIC pLOLOUEVES 0YOPEG: GTOVS KAVOVES Y10 TO,
eEOYPNUATIOTNPLOKA TAPAYMYCL, TOVS KEVIPIKOVS OVTIGUUPAALOUEVOLS Kot TaL apyEial
KATOYPOPNS GLVOAAAYDV, OTOL TEPIAAUPAVOVTAL ATALTGELS OGOV 0POPE TOV AELTOVPYIKO
K{vOuVvo Y10 TOLG KEVTPIKOVS AVTIGVUPAAAOUEVOVG Kol TO apyEio KATOYpaPNS GUVOALA YDV
KOl 0TOVG KavOveg yia T BeAtioon tov dtakavovicpov aéloypdemv otnv Evoon kot yo
TO KEVTIPIKA amofeTnpia TiTA®V, 01OV TEPAaUPAvOVTaL ATaITNGELS OGOV APOPd TOV
Aertovpykd kivovvo. EmmAéov, ol amaitnoels yiao n Kovomroinen cupavimv, amoteAovy
HEPOC GLVIOMV TPOKTIKMOV ETOMTEING GTOV YPTUATOTICTMOTIKO TOUEN , Ol OTTOIES
ocvumepthappdvovtal emiong cvyva o yyepiown emonteioc.. Ta kpdtn péAN Ba tpémel va
Aappévouy vTdYN TOVG €V AOY® KOVOVEG KOl ATTOLTHGELS KATH TNV EQAPLOYT TOV lex

specialis.

Onwg emonuaivetan and v Evponaikn Kevipum Tpanela otn yvoun mov e£€dmaoe 6T1g
25 TovAiov 2014", ) Topovoo odnyio dev Biyel To TPOPAETOHEVO OIO TO EVOGLAKS Sikalo
KaBeoTMG Yo TNV EMIPAEYT TOV GLOCTNUATOV TANPOUDV Kol SLOKAVOVIGHOD OTtd TO
Evpoocvompa. Oa ftov okdOmun 1 aviaAloyn EUTEpodV yio 0&poato ac@aielog
GUOTNUATOV OIKTOOV KOl TAT|POPOPLOV UETOED TMV apY®V oL £ivorl vtevBuveg Yo TNV
emiPAeyn VTN Kot TOV apy®V OV ivorl approdieg dSuvapel TG Tapovcoos oonyiag. To 1610
1oYVEL Y10 T €KTOC VNG evpd pEAN tov Evponaikod Xvotiuatog Kevipikaov Tpamelaov
oV gtvat appodia yio v XPAEYN CLGTNUATOV TANPOUOV KOl SIOKOVOVIGLOD PAGEL

€0VIKOV VOL®V Kol KOVOVIGLLOV.

1

EE C 352 tg 7.10.2014, c. 4.
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Ot emypopKES 0yOPES EMTPEMOVY GTOVG KATOVOAWMTEG KO GTOVS EUTOPOVS VO, GLVATTOVY
EMYPOUUKESG GVUPACELG TOANGNG 1) TOPOYNS VANPECIAOV UE EUTOPOVG, KO ATOTEAOVY TOV
TEAKO TTPOOPIGUO Y1a TN cOVAYT TOV €V AdY® cvupfacewv. Aev Ba mpénet va
TEPAMAUPAVOVV ETYPOUUIKES VIINPEGTIES TOV AEITOLPYOVV HOVOV G LEGALOVTEG YiaL
VINpEGies TpiTOV HEGM TV omoiwv givor duvatdv va cuvaeOel telkd 1 cOupaocn. Q¢ ek
TO00UTOV, 0eV B TPEmeL va TEPIAAUPAVOVTAL Ol ETYPAUKES VINPEGIEG TOV GLYKPIVOLV TNV
T GLYKEKPIHEVAOV TPOIOVIMV 1] VINPESLOV OO SLUPOPETIKOVG EUTOPOVS KOl GTN
GULVEYELN OVOKATELBVVOVV TO ¥POTN GTOV TPOTIUADUEVO EUTOPO Y10 TV 0YOPH TOL
Poiovtog. O1 vINPEGIES TOL TAPEYOVTOL OO TNV ENLYPOULUKT ayopd UTOPEl va
neprapBdvovy v eneepyacio GUVOALAYDV, TN GLYKEVTPWOGCT OEGOUEVOV 1] TN
onpovpyia Tpoeik ypnotodv. Kataostiuato nAEKTpoVIKOV EQOPLOYDV TOV AELTOVPYOLV MG
EMUYPOLLLIKG KOTOGTILOTOL Y10 TNV WYNOLOKT] OLOVOLT] EQOPLOYDY 1| TPOYPOUUATOV

AOYIGLUKOV TPIT®V VOOUVTOL MG E100G EMLYPOUUUKNS OLYOPAS.

M emtypopuky unyovi avalntnong ETTPENEL GTOV ¥PNOTN Vo EKTEAEL avalnTnoEels, Kat’
apynv, 6€ OAOVLS TOVG 1I6TOYDPOVG PACEL EpMTALLATOG Yo oTolodNmote BEpa. Mmopei
EVOALOKTIKG VOl EMKEVIPOVETAL GE 1GTOYDPOVG OE 0L CLYKEKPLUEV YAMGGa. O oplopdg
NG EMLYPOUUIKNG 0Vl TNONG TTOL TEPLEYETAL GTNV TAPOVGA 0dNyia dev Ba mpémet val
KOAOTTEL Asrtovpyieg avalntnong mov teptopilovion 6To TEPLEYOUEVO GUYKEKPILEVOL
GTOYMPOV, VEEAPTNTMG TOL av 1 Asrtovpyio avalnnong mapéyetat and eEOTEPIKN
punyovn avalnmonc. Ovte Ba mpénet vo KOAOTTEL TIC ENXLYPOLUKES VN PEGIEG TOV
GLYKPIVOLV TNV TN GUYKEKPLUEVAOV TPOTOVIMV 1) DITNPECGLOV OO SLUPOPETIKOVS EUTOPOVG
KOl 0T GLVEYELD OVOKATEVOVVOLV TO YPTNOTN GTOV TPOTIUMUEVO EUTOPO YLOL TV OLYyOPd TOL

TPOIOVTOC.
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O v peoieg ve@oHIOLOYIGTIKNG KOADTTOVY VPV PACLO dPACTNPIOTHTAOV KL 1| TOPOYN
Tovg yivetal pe Baon dtapopetikd povtéda. ' Tovg 6Komovg TG TapovGag 0dnYiag, o
OPOG «UTNPEGIES VEQPODTOAOYIGTIKNGY KOADTTEL TI VINPESIES TOV EMTPETOVY TNV
npoOcPaon og KMUOKOOETGIO KOt EAACTIKO GUVOAO KOWVOYPNGTMV VITOAOYIGTIKMV
mop®v. O1 ev Ady® vToA0Y10TIKO1 TOpOL TEPIAAUPEVOVY TOPOLS OTTWG STKTLA, OLKOUGTEG
N GAAeG VITOJOUES, amoBKEVOT|, EPAPLOYES Kot VINPEGiec. O 0pOg «KAMUOKODETGILON»
AVAPEPETOL GE VITOAOYIGTIKOVS TOPOVS TOV KOTAVELOVTAL e EvEMEID amd TOV TAPOYO TV
VINPECLOV VEPODTOALOYIGTIKNG, AVEEAPTHTMG TNG YEOYPUPIKNG BEoNC TV TOP®V,
TPOKELUEVOD VO, AVTILETOTIGTOVV SLOKLVHAVSELS 6T {Tnon. O 6pog «eAACTIKO GUVOAOY
YPNOOTOIEITOL Y10l VO TEPTYPAYEL EKEIVOVE TOVG VITOAOYICTIKOVG TOPOVE TOL dtatibevtal
Kot ameAevBepdvovtal avarioya pe ™ {TNom TPOKEWEVOL va KaTaoTel duvath 1 tayeio
avénomn Kot peimon tov dSbéctuwv Tépov avdioya pe Tov eopTo epyaciag. O 6pog
«KOWVOYPNOTOL YPNCUOTOLEITOL Y10 VO TEPLYPAYEL EKEIVOVS TOVG VITOAOYICTIKOVG TOPOLG
OV TTAPEYOVTOL GE TOALOVG YPNOTES TOL daBETOVY ad KOo1voL TV TPdSPacn 6TV
vampeocia, aALG N eneepyacia ektereital xoplotd yio KAOe ¥pfioTh, TAPOLO TOL M

vanpecia Tapéyxetal amd Tov 1010 NAEKTPOVIKO eE0TAGUO.

H Aertovpyia evog onueiov avtairoyng kivnong dtadiktdov (Internet Exchange Point -
«IXPy) etvar n dtacvvoeon diktowv. Eva IXP dev mapéyel mpocPacn oto dikTvo ovte
evepyel og mapoyog N popéag dafatikmv vanpecidv. Eniong, éva IXP dev mapéyet dAAeg
vnpecieg un oxeTCOUEVES LE TN SLOGVVOEST, WGTOGO OVTO dEV ONUOIVEL OTL £VAG POPENG
expetdAievong IXP dev pumopet va mapéyet ko pun oyetilopeveg vanpeoies. 'Eva IXP
OTOGKOTEL GTY) OLCVVOEST] OIKTVM®V TTOL EIVOL SLOKPLTA ATTO TEYVIKNG KOl OPYOVMTIKNG
amoyng. O 6pog «aVTOVOLO GUGTNILM YPTCLLOTOLEITOL Y10 VO TEPTYPAYEL EVOL TEXVIKA

aVTOOVVALO SIKTVO.
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Ta kpdtn HéEAN Ba mpémel va pEpovv TV €0OVLVN TOL TPOGOHIOPIGLOV TOV OVIOTHTMV TOV
TANPOHV TA KPITHPLOL TOV OPICUOD TOV POPEN EKUETAAAELONG PACIKMY LITNPEGLOV.
[Ipokepévou va eEac@aAloTel 1 VI0BETNON GUVEKTIKNG TPOGEYYIONG, O OPLGHOG TOL POPEN
EKUETAAAEVONG PACIKMOV VINPESLOV O TPEMEL VoL EPAPUOLETOL LE GUVETELD OO OAQL TOL
Kpdtn pEAN. o Tov 6Komd avtd, N TapovGa odnyia TPoPAETEL TNV AEI0AOYN O TOV
OVTOTNT®V TOL OPUGTIPLOTOLOVVTIOL GTOVS GLYKEKPIUEVOLS TOUELG KOl DTTOTOLELS,

NV KATAPTION KOTAAGYOL PaSIK@®V LIPSV, TNV £ETAOT £VOG KOVOU KOTAAHYOL
SLTOUENKDV TTAPOUYOVTWV MOTE VO KPIVETOL KOTd TOGOV Eva duvnTikd cupPdy Ba eiye g
amotéleopa cofaprn STapaln, pa dadtkacio S1oBOVAEVONG LLE TN GUUUETOYT TOV
OYETIKMOV KPATOV LEADV GTNV TEPITTMOT OVTOTHTWOV TOV TOPEYOVYV VINPECIES OE
TEPLOCOTEPQ ATO £VOL KPATN UEAT, KO TNV VTOGTHPIEN TG OUASAG GVVEPYACTING OTN
dwdkacio Tpocsdioptopod. [pokeévon va dtacpariletor 1 ophn cvvektipnon tuyodv
aAAOYDV TOL GVUPOiVOVY GTNV AYopd, 0 KATAAOYOG TOV TPOGOOPICUEVDV POPEDV
expetdAievong Oa tpémet va avabempeiton TOKTIKG amd To KpATn UEAT Kot Vo
emkaiponoteitan 6tav amonteital. TéLog, T kKpdn LEAN Ba mpémet va vrofdiiovy GtV
Emitponn| tig mAnpogopiec mov givar amapaitntes yio v aloddynon tov fabpov ctov
omoio 1 ev Ady® kotvi] pebodoroyia, ETETPEYE TI GUVEKTIKT] EPOPLOYN TOV OPIGHOV OO TO.

KpatTn uEAN.
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Koatd ™ dadwasio posdloptood TV QopEmV EKUETAAAELONG PACIKMOY VTNPEGLOV, TO.
Kpdtn uEAN Ba tpémetl va a&lohoyovv, TOLAGYIGTOV Y10 KAOE VTOTOUEN TTOV AVOPEPETOL
otV Tapovca odnyia, Toleg VANPESiES TPEMEL VAL BE®POVVTUL OVGIMOELS Yol TN SLOTPN O
KPIGIL®V KOWOVIK®OV KOl OIKOVOULIK®OV OPUCGTIPIOTHTMV KOl 0V 01 OVIOTNTESG TTOL
amaplOUoVVTOL GTOVG TOUEIG KOl DTTOTOUEIG TOV AvAQEPOVTAL GTNV TOPOVCO, 001 Yid Ko
TOPEYOVV TIC VANPEGIES AVTES TANPOVV TO, KPLTHPLOL Y10 TOV TPOGOLOPICUO TMV POPEDV
expetaiievonc. Ipokeyévou va a&roroynOet katd moOcov pio ovTdTNTa TOPEYEL LNPECTL
1N omoia glval OLGLOON Yo TN SLUTHPNOT TOV KPIGIHOV KOWMVIK®VY 1| OIKOVOUK®OV
dpaoctnprottev, apkel vo eEetactel av 1 v AOY® ovtoTnTa TOpPEXEL PAGIKT LN PEGIN TOV
nepAapPaveTal 6Tov Katdloyo TV Bacik®v vanpeciov. Emmiéov, Oo npénet va
amodetkvieTal 6Tl 1 Tapoyn TS Pactkng vanpeciag eEapTdTot amd CLOTAUATA HIKTHOL Kot
mnpoeopldv. Térog, Katd v a&loAdynon Tov katd tdécov £va cUPAay Ba giye mg
ocvvémelo po cofapn datapain mov Ba emnpéale TNV TapOYN TNG LINPESING, TO KPATN
puéEAN Ba Tpémetl va AapBavouy voyn S1iPOpPOVS dATOUENKOVG TAPAYOVTES, KOOMDC Ko,

avaAoya LE TNV TEPIMTMOT|, TAPAYOVTEG TTOL APOPOVY GVYKEKPUEVOVG KAAOOVC.

(21) IMo tovg 6KOTOVG TOL TPOGIOPIGHOD TOV POPEMV EKUETAAAEVONG PACIKMV VINPESLDV, M
€YKATAoTOON G€ £va KPATOG LEAOG TPODTOBETEL TV OVCIACTIKY KOl TPAYUATIKY GOKN O
dpactnprorag HEcw otabepdv oynuatwv. H vouikn popen tov oynuitov avtov, gite
LEG® TOPAPTNUATOS E1TE HEG® BLYATPIKNG LLE VOUIKT] TPOCOMTIKOTNTA, OEV OMOTEAEL EV
TPOKEWEV® TOV KOOOPIGTIKO TOPAyoVTaL.
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Evdéyetan o1 ovtoTTEG TOV dpACTNPIOTOIOVVTOL GTOVG TOUEIS KOl TOVG VITOTOUEIS TOL
aVOQEPOVTOL GTNV TOPOVGO 001 Yio VA TaPEXOVV TOGO PacKEC 0G0 Kot Un Pacikég
vampeoiec. [a mapdderypo, GTov TOHEN TOV AEPOTOPIKAOV LETAPOPDV, 01 POPELG
EKUETAAAEVONG AEPOAMUEVOV TTOPEXOLV VTINPEGiES TOV Ba pmopovoav va Bewpnbovv
Baoucég amd Eva kpatog pEAOS, OTTMS 1) dlayelplom TV TPOYOIPOUMV, OAAG KOl Lo GELPE
VANPEGLOV TTOL Ba propovcay vo BewpnBovv un Pacikéc, OTmG 1 dabeon EUTOPIKOV
Kataotpatov. Ot gopeic eKpeTdAAevons PactkdY VINPESIOV Ba TPETEL VO VITOKELVTOL GE
CULYKEKPLUEVES OTOLTNOELS AGPAAELNG LOVOV OGOV apOopd TIG VN PEGiEG TOV Be®pPoHVTAL
Bacucéc. [Ma Tovg oKomovE TOL TPOGIOPITUOD TOV POPEWV, Ta KpATN LEAN Ba Tpémet

CLVETIMG VO, KATOPTILOLV KATAAOYO TMV LANPESIOV ToV Bewpohvtal Pactkéc.

O xatdroyog TV vanpeclav Oa npénetl vo tepthapPavel OAEG TIC VINPEGTES TOV
TAPEXOVTAL EVIOS TNG EMKPATELNG EVOG KPATOVS PHEAOVS KOl Ol OTTO1ieg TANPOVV TIC
OmoUTNGELS TNG Tapovoag odnyiag. Ta kpdtn pnéEAN Ba mpémel va Exovv ™ dvvatdtNTo VoL
GUUTANPDOGOLV TOV VPIGTAUEVO KATAAOYO0, cvumeptAapfavovtag Tig véeg vinpeoies. O
KATAAOYOG TV VINPESLDV Ba TpEmet va, xpnonedel g onpeio avagopds yio ta Kpdtn
LEAT Y10 TOV TTPOGOIOPIGUO TV POPEMV EKUETAAAEVOTNG PACIKMOV VINPESLOY. ATOGKOTEL
GTOV TPOGOLOPIGHO TMV E0MV PACIKOV VINPESIOV KAOE dEGOUEVOL TOUEN TTOV AVAPEPETOL
TNV TOPOVGO 00N Yio OGTE VA YiveTan 1 O18KPIoN HETOED OVTAOV Kol TOV 1N PocIKdOV
OpPACTNPLOTATOV Yia TIG 0moieg eivar evogyoUEVMOG LITELOLVY Lo OVTOTNTO TOV
dpactnplonoleitol otov ev A0y® Topéa. O KoTdA0Y0S TMV VANPESIOV TOL KaTopTileTon
and kéBe Kpdtog pérog Ba AapPaveton emiong vedyn katd v aloAdynon g
PLOCTIKNC TPOKTIKNG KAOE KPATOLG LEAOVG e GTOYO T OLCPAALCT] TOV YEVIKOTEPOL

EMUTEOOV GLVEKTIKOTNTAG TG S10dKAGING TPOGOIOPIGUOD GTO GOVOAOD TV KPATMV LEADV.
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210 mAaiclo TG O1adKaGiag TPOGOIOPIGHOV, OV Hio ovTOTNTO TOPEXEL BOGIKT VANPEGIN GE
000 N TEPLGGATEPAL KPATY LEAT, TOL EV AOY® KPATN HEAN O Ttpémet va tpoPaivovv g
dyepeic N torvpepeig drafoviedoelg peta&h toug. H ev Adym dadikacio dtoafovievong
&xel o1dY0 vo Pondnoet ta kpdtn pEAN 610 va. aloloyncovy Ty Kpiciun o Tov opéa
EKUETAAAEVONG OC TPOG TOV SLUCVVOPLOKO OVTIKTUTO EMTPEMOVTOG OE KAOE EUTAEKOUEVO
KpATog LELOC VO VTTOPAAEL TIG ATOWELS TOV GYETIKA LE TOLG KIVOLVOVG TOV GYETILOVTON [UE
T1G Tapeyopeves vampeoiec. Kabe eumiexdpevo kpdtoc pérog Ba mpémet va AapPfavet
VIOYT TIC OTOYELG TOV £TEPOV EUTAEKOUEVOL KPATOVS PEAOLG oTr dladikacio avTr], Kot Oa
TpEMEL va. el TN dvvatdTNTA Vo {NTNGEL TN GLVIPOUT| TG OUASOS GLVEPYAGING GE VT TO

TAQLG10.

Q¢ amotéAec L TNG O1AOIKAGIOG TPOGIOPIG LoD, TO KPATn LEAN Oa mpénet va Beomilovv
efvikd péTpa Yo ToV KaBOPIGHO TV OVIOTHTMOV TOL VITOKEIVTOL GE VITOYPEMDCELS GYETIKA
LE TNV AOQAAELN GLUGTNUATMV STKTVOV Kol TANPOPOPLdV. AVTO T0 amotédecua Oa
pumopovce va emtevydet e ™ B€0moN KATOAGYOL OAMV TOV POPEMY EKUETAAALEVONG
Bacikdv vanpeciodv N pe ) Béomion eBvikdv PETpav, cuuneprapnfavouévov
OVTIKEWEVIKAV TOGOTIKOTOGLU®V KPLTNPimv, OTMG 1 TOpOY®YN TOL GOPEQ
expetdAievonc N o apBudg ypnotov, Pdoel Twv omoiwv Ba NTav dvvatdY Vo
TPOGOI0PIGTOVV 01 OVIOTNTES TOL VITOKELVTOL GE VITOYPEMOELS CYETIKA LE TNV ACPAAELL
cuotpdteV dikTvov Kot TAnpopopldv. Ta eBvikd pétpa ite Ppiokovion ON o€ oYL gite
Beonilovtol 0to mAaiclo ™G Tapovoog 0dnyiag, Oa mpénetl va meptlapfdvovv Ola To
VOLKG LETPAL, TOL SLOTKNTIKE LETPOL KOl TIG TOMTIKEG Y10, TOV TPOGOLOPICUO TV POPEDV

EKUETAAAEVON G PACTIKMOV VIINPESIOV OLVALEL TNG TAPOVGAG 00N YING.

[Tpokepévou va 000et o Evoeén g onpaciog yio ke Topén, TV TPOSIOPIGUEVOV
POPEMV EKUETAALELONG TOV PACIKMOV VINPECSLOV, To KPATN HEAN Ba Tpémetl va Aappdvouy
voéyYN toV apBpd Kat To pEYeog TV v AOY® QOPE®V, Y10 TAPAOEY LA GE OPOVG LEPLOTOV
™G ayopds 1 amd TV dmoyn g TopayOUeEVNG 1] LETAPEPOUEVIC TOGOTNTOGS, YWPIg val
VILOYPEOVVTAL VO ONLOGLOTOLOVV TANPOPOPies Tov Bal amoKAAVTTAY TO0L POPELS EYOVV

TPOGIOPIOTEL.
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[Tpoxeyévou va kpBel av Eva copfdv Ba propovoe va mpokarécel coPapn datdpacn
G TAPOYNS HOG LIINPEGTNG, To KpATN HEAN Oa mpémel va Aappdvouv vdym d1dpopoug
TAPAYOVTESG, OGS TOV aplOUd TOV XPNOTOV TOL EQPTMOVTOL OO TNV VANPEGIN TOV
TAPEXETAL OO TV OVIOTNTO Y10 TPOCMOTIKOVS 1| EMAYYEALATIKOVG oKOTovg. H ypnom g
ev AOym vmpeoiog pmopel va elvan aueon, éupeon N pe dtopecordpnon. Katd v
extipnon Tov avtiktomov mov Bo umopovoe va Exetl Eva cupPav, amd amoyr Padpov Kot
OLIPKELNG, OTIC OIKOVOLIKEG KOl KOWVMVIKEG OpAGTNPLOTNTEG 1 6T ONUOCLO AGPAAELQ, TO
Kpatn pEAN Ba Tpémet emiong va EKTIHOHV TOV ¥POVO TOV OVOUEVETOL VO LECOAUPNGEL TPV

1N Sl0KOTN TNG TOPOYNG VO APYICEL VO £XEL APVNTIKO OVTIKTLTTO.

Oo pémel va AapPavovtal oY), EKTOC OO TOLS OUTOUENKOVG TAPAYOVTES, KOl
TAPAYOVTEG TTOL OPOPOVY GUYKEKPEVOVS KAAGOVS, TPOKEWEVOD Vo KpOet av Eva Gupfav
Oa umopovace va mpokarécel GoPapn| datdpasn g Tapoyns og vampeciag. Ocov agopd
TOoVG TPOoUNOeVTEG EVEPYELNG, O1 TOPdyovTeG avTol Ba pmopovoav va Tepthapfdvovy Tov
OYKO0 1 T0 PePidlo oty mapayduevn evépyeta o€ BviKO eninedo- Yo Tovg TPOoUNOEVLTES
TETPELOLIOV, TOV NUEPNGLO OYKO* Y10 TIC OEPOTOPIKEG LETAPOPES, CLUTEPIAOUPAVOUEVDV
TOV OEPOALLEVOV KOL TOV OEPOUETAPOPEDV, TIG GLOTPOSPOUIKES LETAPOPES KOL TOVG
BaArdooiovg AMpEveg, To LePido atov dyko dtakivnong emPatdv o eBvikd eninedo kot Tov
ap1OUo emPATOV 1] LETAPOPDV POPTIOV OVA £TOG Yo TIG TPATECES N TIG VTTOOOUES

PN LOTOTICTMTIKNG 0yOPAS, Tr GUCTNIKY] TOVG onpacio Le BACT TO GUVOAIKO EVEPYNTIKO
1 Tov AOY0 cuvolikoy evepyntikov pog AEIT- yua tov topéa g vyeiag, tov apfud tov
acBevdv Tov AapBdvouy Tig v peieg vYEiog TOL TAPOYOL OVA £TOG: Y10 TNV TAPAYMOYT,
HETOTTOINGM Kol TOpoy VEPOD, TOV OYKO Kot Tov aplBud kabmg Kat to 101 TV ¥pNnoTdV
GUUTEPTAOUPAVOUEVDV, Y10 TOPAOELYLLO, VOCOKOUEI®MV, SNUOCIOV VITNPECIDOV, OPYAVIGUAV,
N WBIOTAOV, Kot TNV VIapén EVOALOKTIKOV TNYOV VEPOL TOV KOAVTTOLV TNV id10

YE@YPOUPLKY| TEPLOYN.

IMa v enitevén kot ™ dtathpnon VYNAOL ETTEOOV ACPAAELNS TOV CLGTNUATOV SIKTHOL
Kol TANPOPOPLAYV, KABe KpaTog LEAOG Ba Tpémetl va dtabétet eBVIKY| GTPaTNYIKY AGPAAELNG
CLGTNUATOV SIKTVOV KOl TANPOPOPLDY OV Vo kKaBopilel TOVG GTPATNYIKOVG GTOYOVG Kot

TIG GUYKEKPIUEVES OPAGELS TOMTIKNG TTOV TPETEL VO EPOPLOGTOVV.
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Me dedopéveg T1g Spopég TV EBVIK®OV SoUdV daKLPEPYNONG Kol TPOKEUEVOL VOl

Sl PAAMGTOOV 01 O LPIOTANEVEG TOUENKES pLOUTcEIS 1 O1 EmOTTIKOL KOl pLOpLCTIKOT
eopeic g 'Evoong, kabmg Kot Tpog amopuyr] aAANAOETKOADWE®V, ToL KpATN LEAN Oa
npénet va, tvon og BEom va opilovv meplocoTepes amd pia apuddieg eBvikég apyég yio Tnv
EKTELEST] TOV KOONKOVTOV TOL GUVIEOVTOL LE TNV OGPAAELD TOV GLGTNUATOV SIKTVOL Kol
TANPOPOPLOV TOV POPEMV EKUETAALEVONC PACTKOV VINPECIDOV KOL TOV TOPOYWOV

YNOLIKAOV DINPEGIOV SVVANEL TNG TOPOVGAS 0N YioG.

I 1t d1evKOAVVOT| TNG SLCVVOPLUKTG CLVEPYOGIOG KO ETIKOIVAOVIOG KoL Y10, VO KOTOGTEL
duvaTh M AMOTEAECUATIKT VAOTOINGT TNG Tapovsag oonyiag, eivar avaykn KaOe kpdtog
péAOG va opilet, pe TV emeOAAEN ETUEPOVG TOUEAKDV KAVOVIGTIKMOV puOuicemv, £va
€BviKd eviaio KEVTPO €maPNg LITEHOVVO Y10 TOV GLVIOVIGUO BEUATOV CYETIKA LE TNV
ACQAAELD, TOV GUOTNUATOV SIKTHOL Kol TANPOPOPLDOV KAl LE Tr) O10GVVOPLIKT GLVEPYOGIN
o¢ eminedo Evoonc. Ot apudodieg apyés kot ta eviaio kévipa emapng Bo mpénet va £xovv
EMOPKELG TEYVIKOVS, OIKOVOLKOVS Kot ovOp®OTIVOUS TOPOLS, MoTE Vo eEac@aAiletol 6Ti Ha
UTOPOVV VO EKTEAOVV OTOTEAEGIATIKA Kol ATod0TIKA T0. KaBKovTa oL ToVg avatibevat
KO VO ETLTUYYAVOVV, LE TOV TPOTO 0VTO, TOVG GTOYOVG TNG TAPOLGAS 0dNYiag. Aedopévon
o0tL M Tapovsa odnyio amockonel 6t PeAtimon TG AstTovpyiaGg TNG ECOTEPIKNG OYOPAS LLE
TN ONUIOVPYiL EUTIGTOGHVNG KOt 0ELOTIOTIOG, Ol POPELS TOV KPUTOV LEADV TPETEL VAL Vot
o€ Béomn va cuvePYALoVTOL OTOTEAEGLOTIKA LLE TOVG OIKOVOUKOVG (POPEIS Kol va dtaféTouy

™ 6éovca doun.

Ot appdoteg apyéc N 01 OPAOEG ATOKPIONG Yo CLUPAVTA TOL APOPOVV TNV AGPAAELN
vroroylot®v (Computer Security Incident Response Teams - «CSIRT») Oa npénetl va
Aappévovv Tig kowvomomoelg TV cvpPavtov. Ta eviaio kévtpa erapng oev Ba mpénet va
Aappévovv dpeca TG KOWVOTOMGELS TOV GVUPAVTOV, EKTOC £dv daféTovy emiong TV
wotta g appodiag apyng 1 e CSIRT. Oa npénel, ®oT1000, o oppdole opyn M
CSIRT va umopel va avabéoetl 6to eviaio KEVTpo eraeng vo dtaPiPalet Tig Kovomomoelg

cuupaviov ota eviaio KEVIpA ETAPNG ALV ETNPEAlOUEVOV KPATDOV LEADV.

5581/16

IKS/ech 15
DGE 2 EL



(33)

(34)

[Tpoxeyévou va dS1acPaACETOL 1] OTOTEAECUOTIKT EVIUEPMOT] TOV KPATAOV LEADY KO TNG
Emtpomng, Oa mpénet va vroPdAietor cuvontikn £kBeom amd 10 eviaio KEVIPO EXAPNS
otV opdda cuvepyaciog 1 oroia Oao TPEmMEL Vol Vol OVOVULOTONUEVT], TPOKELUEVOD VL
SLPVAAGGETOL TO ATOPPTTO TWV KOVOTOGEMVY KOl 1] TAVTOTNTA TOV POPEDV
EKUETAAAEVONG POGIKOV DINPECUDY KOL TOV TAPOY®OV YNOPLOKADV VINPECIHOV, KABDG 01
TANPOPOPIES TTOL ALPOPOVV TNV TAVTATNTO TNG KOIVOTOLOVGAG OVTOTNTAG OEV Elvot
amopoiTNTES Y10 TNV avToAloyn BEATIGTOV TPAKTIK®OV £VIOS TNG opddas cvvepyaoiag. H
ouvontiky| £€kBeon Ba mpémel va mepthapPaverl otoryeio oyeTIKA LE TOV aplOpd TV
KOLVOTOCEWMV TTOV TOPEANPONGaV KaBMG Kat EVOEIEN GYETIKA [E TN OO TOV
KOWVOTOMUEVOV GUUBAVT®V, TT.). TOLG TOTOVS TOV TAPUPLACEDV AGPAAEING KO TN

cofopdtrd N T SrapKeLd TOVC.

Ta kpdtn pnéAn Ba tpénet va S100étovv ToV KOTAAANLO e£0TTAIGLO, TOCO GE TEXVIKES OGO
KOl GE OPYAVAOTIKES IKOVOTNTEG, Y10 TNV TPOANWYT|, TOV EVIOMIGHO, TNV OVTILETMTION KOl
TOV HETPLOUGUO GUUPAVT®V Kot KIVOOV®V GE GUGTILLOTO STKTVOL Kol TANPOQopltdV. Ta
Kpatn péEAN Ba tpémet emopévag va eEacearilovy 6Tt d1a0étovy e0pvBa Aertovpyovoeg
CSIRT, yvooTég emiong ¢ «OUAES OVTILETOTIONG EKTOKTMV OVOYK®OV GTNV
minpogopwkn» (Computer Emergency Response Teams - «CERT»), mov va
GUUUOPPOVOVTOL [E TIG PACIKES OTOLTIOELS Y10, TNV VTOPEN ATOTEAEGUATIKMY KO
CLUUPATOV IKAVOTHTOV OVTIUETOTIONG GLUUPAVTOV Kol KIVOUVOV KOl Vit T O1GOAALoN
OTOTEAEGLOTIKNG CLVEPYOGING G€ evolako eninedo. [Ipokeévov Ola Ta €101 Popéwv
EKUETAAAEVONG POCIKOV VIINPECIOV KOL TAPOY®V YNPLUKOV VINPECIAOV VO ETOPEAOVVTOL
amd TIG IKAVOTITEG KO TY] GLVEPYOGIO TOL OVOPEPOVTOL TAPATAV®, TO. KPATN HEAN Oa
npénetl va dtc@arilovv Ot Ola ta £i0m popeémv Kaidmtovtot amd opiodeica CSIRT.
Agdopévnc g onpaciog g debvoig cuvepyaciog yio TNV ac@AIAELD GTOV KVPEPVOYDPO,
o1 CSIRT Ba mpémet va £xovv T OLVATOTNTO VO GUUUETEYOLV GE deBvT| diKTL A

ovvepyoaciog mépav Tov diktvov CSIRT mov BeonileTon pe v mapovoa oonyia.
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KaBag ta meptocoTEpa GLGTUATA SIKTVOV KO TAT|POPOPLAOV E1vaL OIOTIKE, 1] GLVEPYUTin
HETOED TOL 1O1MTIKOV KOl TOV ONUOGI0V TOUEN £YEL 0VG1OON onpoacio. Ot opeig
EKUETAAAEVOTNG PACIKMV VINPESLOY KOl OL TAPOYOL YNPLKMY VINPESLOV Ba TpémeL va
TaPOTPHVOVTOL VO S1ATNPOVV TOVG SIKOVG TOVG ATLTOVS UNYAVICHLOVS GUVEPYAGING Y10l TNV
eEACPAAIOT TNG AGPAAELNS TOV GLGTNUATMV SIKTVOVL Kot TANpopopidv. H opdoa
ovvepyoosiog Oa tpénel va givar og B€om va kahel Toug appoOd1ovg Popeic oTIc cLENTNCELS
Kkatd nepintoon. [Ipokepévou va evBappuviel amotelespoticd n ovoaAioyn|
TANPOPOPLOV KOl PEATICTOV TPAKTIK®V, Elval avoyKaio va eEac@oiiletotl 6Tl ot opEig
EKUETAAAELONG POCIKMOV VINPECUDY KOl O1 TAPOYOL YNPLOKDY VITNPECLDV TOV
GUUUETEYOVV GE AVTEG TIG AVTOALAYES, OEV Elvol 6€ HEOVEKTIKT BEom AdY® TNG

GLVEPYAGLOG TOVG,.

O ENISA 0o npénet va otnpilet ta kpdtn pén kon v Emtpon, mapéyovrag mv
EUTEPOYVAOLOGVVT] KOl TIG GUUPOVAEG TOV, KAODS KOl SIEVKOAHVOVTOG TNV OVTUAANYT|
BéATioTOV TpakTiKdV. E1dikotepa, kKatd TV pappoyn g tapovcag oonyiag, n Exrponn
Oa mpénet va cupPoviedetarl tov ENISA, tov omoio Oa npénet eniong va pmopovv va
cuppovievovtat kat ta Kpdtn pEAN. o v avamtuén IKovoTHTOVY Kot YVOCEDY GTO
Kpatn uEAN, n opdda cvvepyaciog o mpénet emiong va Aettovpyel ¢ HEGO AVTOAAOYNG
BEATIOTOV TPAKTIKAOV, G YDPOG GLLNTNOTNG CYETIKA LE TIC IKOVOTNTEG KOl TNV ETOUOTNTA
TOV KPATOV LEADV KoL, o€ €0edovoia fAcT, ™G PopEAS VITOGTNPIENS TOV LEADV TNG KOTA
NV 0E0AOYNON TOV EBVIKMV GTPATNYIKAOV GYETIKA LE TNV ACPAAELN TOV CUGTUATOV
SIKTHOL KOl TANPOPOPLDV, Y10l TNV OVATTLEN IKOVOTHTOV Kol KOTd TNV aSloAdynon

OOKNOEMV GYETIKA LE TNV ACPAAELN TOV GLUGTNUATMV SIKTVOL Kol TANPOPOPIDV.

Omorte kpivetar okompo, to kpan e Ba mpenel va Pmopovv va YpNeYLoToovV 1 vo
TPOCAPHOLOVV VPIGTAUEVEG OPYAVAOTIKEG OOUEG 1] GTPOTNYIKEG KOTA TV EQPOPLOYN TNG

TPOVCAG 0dNYiog.
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Ta avtictoyya kabnrovia g opddas cvvepyaciog kot tov ENISA eivor aAAnAévdeta kot
ocvunAnpopatikd. Ev yéver, o ENISA Oa mpénetl va emikovpel v opddo cuvepyoasiog Kotd
™V eKTELEOT] TOV KAONKOVTIOV TNG, GOUPOVA [e Tov 6T0Y0 ToLv ENISA mov opiletat otov
kavoviopod (EE) aptf. 526/2013 tov Evponaikod KowoBoviiov kat tov ZupBoviion’, ot
va emikovpet Ta OecpIKa Kol Aowmd dpyava, TIC VANPEGIES KOl TOVG OPYOVIGLOVG TNG
"Evoong kat o kpatn HEAN 6TV VAOTOINGN TOV TOAITIK®V TOV OTOLTOVVTOL Y10l TV
EKTANPOCT) TV VOLK®V Kol PUOUICTIKOV OTOLTGEMV GYETIKE LLE TNV ACPAAELD TMV
SIKTVMOV KO TOV TANPOPOPIDV, TOGO GTIG I0YVOVGES 0G0 Kol OTIG LEALOVTIKEG VOLIKES
nmpdeg e Evoonc. Ewdwotepa, o ENISA Ba mpénetl va mapéyet Guvopour| 6Tovg ToEiS
OV OVTIGTOLYOVV G6Ta O1Kd ToL Kabnkovta, dmwg opilovtor otov kavoviouo (EE) apif.
526/2013, 101 6NV 0VAALGN GTPATNYIKAOV ACPAAELNG SIKTVOV KOl TANPOQOPLOV, TNV
VROGTNPIEN TNG OPYAVOONG Kot TNG O1ES0y®mYNG OCKNGEMY GYETIKG LLE TNV ACPAAELD.
GLOTNUATOV OIKTOLOV Kol TANpoPopL®dV NG Evoong, kat tnv avioAioyn TANPOPOPLOV Kot
BEATIOTOV TPAKTIKOV GYETIKA e TNV evaucOnTonoinon kot v katdption. O ENISA 6a
TPEMEL EMIONG VO CUUUETEYEL GTNV EKTOVIOT KATELOLVTIPLOV YPOUUDY Y10l T EOIKA
Kprtnpo. ava topéa Paoetl tov omoimv kabopiletol n coPapdTnTo amd TOV AVTIKTLUTTO EVOG

ovpPavrog.

[Ma v TpomOnon Tponyrévng acPAAELNS TOV CLGTNUATOV SIKTHOV KOl TAT|POPOPLDV 1|
ouada cuvepyaciog Oa mpEmeL, KATA TEPIMTMOOT, VO GLVEPYALETAL LE TO AppOdIoL BecKd
Kot Aouwd dpyava 1 opyavicpovg g Evoong, va avtaArldccel texvoyvocio kot BEATIOTEG
TPOKTIKEG KO VO TAPEYEL CLUPOVAEG Y10 TTVYES TNG ACPAAELNG CLGTNUATOV JIKTHOL Kol
TANPOPOPLOV TOV UTOPEL VO £YOVV EMMTMOGELS OTO £PYO TOVG, GEROUEVT TIG 1IGYVOVCES
PLOUICELS OYETIKA e TNV OVTOALQYT) EUTIGTEVTIKAOV TANPOPOPLOV. XT0 TANIGL0
ouvepyaoiog He apyég EMPOANG TOL VOLOL Yo BEUATO AGPAAELNG CLGTNUATOV SIKTVOV KO
TANPOPOPLAOV TOL OTTOLOL EVOEYETOL VO £XOVV OVTIKTUTO GTO £PYO TOVG, 1) OLLAO0 GLVEPYOGIOG

Ba pémel va GERETOL TOVE VTLAPYOVTES FSLOVAOVG TANPOPOPIDY KOl TOL VPIGTAUEVO, STKTVO.

Koavovioudc (EE) apif. 526/2013 tov Evponaikov Kowvopoviiov kot tov ZvpfovAiov g
21ng Maiov 2013 oyetikd pe tov Opyaviopno e Evporaikhg Evoong yio tnv Acedieia
Awtoov kot [TAnpogopidv (ENISA) kot v katdpynon tov kavoviopov (EK) apif.
460/2004 (EE L 165 t¢ 18.6.2013, c. 41).
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O TAnpoopieg oxeTIKd e GLUPAVTO ATOKTOVV OAOEVA LEYAADTEPT] XPNCLLOTITO Y10 TOVG
TOMTEG KO TIG EMLYEPNOELS, 010G TIC MKPES KO LEGOIES EMYEIPNOELS. € OPICUEVES
TEPMTMOGELS, 01 TANPOPOPiES aVTES TapExovTat NN HESH 16TOYDPOV GE eBVIKS eminedo,
oTN YAMGGO TNG EKACTOTE YDPOS KO e EULPACT] KUPIWG GE TEPIOTOTIKA KOl CLUPAVTO LE
eBvikn drdotaot. AeOOUEVOL OTL Ol EMLYEPTGELS AEITOVPYOVV OLOEVA TTEPICTOTEPO
SL0lGVVOPLOK( KO Ol TOAITES YPTCUYLOTOLOVV EMLYPOUUUIKES VITNPEGIES, 01 TANPOPOPIES

oETIKA [e To. cLUPEvTo Bo TPETMEL VO TAPEXOVTAL GE CLYKEVTIPMOTIKT LOPPT GE EMITESO

‘Evoonc. H ypappateio tov diktvov CSIRT evBappiveratl va Onpovpyncet 1I6Tox®po 1 va

Quo&evnoet pa €101K1 oeAdN G€ 10N VTTAPYOVTO IGTOYMPO OTOL Vo O1aTIBEVTAL GTO EVPV
KOO YeEVIKEG TANpoYopiec oyeTiKd pe peilova cuufdvro ac@dieiag mov Exovv AaPetl xopa
avd v Evoon, pe wdlaitepn Epeoacn 6To GOUPEPOVTO KOl TIG OVAYKES TV EMLYEIPCEDV.
O1 CSIRT mov ovppetéyovv oto diktvo CSIRT evBappivovtar va mapéyovv og eBelodoia
Baon tic TAnpopopieg mov Ha dNpociEboVTOL GTOV £V AGY® 1GTOYDPO, YOPIS VoL

nepAapPdvouy andppnteg 1 evaicnteg TAnpoopiec.

Edv ov mAnpogopiec Bempodviar amdppntes GOUP®VA LLE TOVS EVOGLOKOVG Kot £BVIKOVG
KAVOVEG TTEPT EMYEPTUATIKOV OTOPPTOV, TO 0dppnto o Tpémel va dSaceaiiletor katd
MV AoKNoN TOV OPAGTNPLOTATOV KOL TNV EKTANPOCT] TOV GTOY®V oL O£TEL 1| TOpovoa

oonyia.
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Ol 06KNOELG TOV TPOGOUOUDVOVY GEVAPLL GLUPBAVIOV GE TPAYUATIKO XPOVO, fvat
avaryKoieg yio T SOKIN TNG ETOOTNTOS KOl TNG GLUVEPYAGING TOV KPATDOV HEADY, OGOV
aPOPE TNV ACGPAAELN TOV GLGTNHATMOV SIKTVOL Kot TANPOPOPLOV. O KUKAOG AGKNGEMV
Cybereurope, mov cvvtoviler o ENISA pe t ocvppetoyn tov kpatdv peAdv, etvot Eva
YPNOO EPYAAEID SOKIUMV Ko EKTOVIONG CLGTAGEWYV YOl TOV TPOTO LE TOV 0Toio Oal
pEmel va. PEATIOO0HV HEAALOVTIKG O1 TOPEUPAGELS Y1l TV OVTILETOTIOT CLUPAVTIOV GE
eninedo Evoong. Aappdavovrog vroyn 01t eni oL TapodvTog, o KpATn LEAN dev
VIOYPEOVVTAL VO TPOYPOUUATICOVV OCKNGELS 1] VO GUUUETAGYOVV GE ALTEG, 1] ONHIoVPYia
dwtvov CSIRT dvvapet g mapodoag oonyiag Ba emtpéyetl 6ta KPATN HEAN VO
OGUUUETEXOVV GE AOKNGELS PAGEL GUYKEKPIUEVOL TPOYPUUUATICHOD KOl CTPATNYIK®OV
emhoyov. H opdda cuvepyaciog mov Beomileton pe v mapodcoa odnyia Ba mpénet va,
oL{NTA TIG OTPATNYIKEG AMOPACELS GYETIKA LE TIC OOKNGELS, 1O1MG, 0ALAL OYL OMOKAEICTIKA,
OGOV aPOPA TN GLYVOTNTA TOV ACKNGE®V Kol TOV 6YedGO TV oevapinv. O ENISA fa
TPEMEL, GTO TAAICIO TNG EVIOANG TOV, Vo Voot pilel T dlopydveon kot T de&aymyn
acknoewv o€ eninedo Evoong mopéyovrag ePmelpoyvopochvy Kot GOUBOVAES 6TV opdda

ocuvvepyaciog kot oto diktvo CSIRT.

AgdOUEVOL TOV TOYKOGUIOL YOPUKTIPO TOV TPOPANUATOV AGOAAELNS TTOL ENNPEALOVY TO
CLOTNLOTO OTKTVOV KOl TTANPOPOPLDV, VITAPYEL AVAYKN 6TEVOTEPNS O1EBVOVG cLVEPYATTOG
v T PeAtioon TV TPoTHNOV ACPAAELNG KoL TNG OVTOAAXYNS TANPOPOPLOV, KOOMG Kot

Yo TNV TPOMON G KOWNG COUIPIKNG TPOCEYYIoNG TOV BEUdTOV ac@aAeiog.

H gvB0vn yio v e€ac@dion g 0cPAEAELNS TOV GUCTNUATOV OIKTLOV KO TANPOPOPLOV
EVATOKELTOL G€ PUEYAAO BaBd 6TOVE POPEIC EKUETAAAELONG PACIKMY VIINPECLOV KOl GTOVG
ToPOYOVS YNPLKOV LINPESLOV. Oa Tpémetl va tpomOndel Kot va avamtuydet pe
KATOAANAEG KOVOVIOTIKEG amalTNoELS Kot £0eA0VG1EG KAUSIKES TPOKTIKEG Lo VOOTPOTTioL
dwayeipiong Kivdvvov, Tov va TEPIAAUPAVEL EKTIUNGT TOL KIVOHVOL KOl EQOPLOYN HETP®V
ACPAAELNG TPOCOPHOGUEVMV GTOVG EKAGTOTE Kivouvoue. H e€acpdiion aSiomotwv icov
OpOV OVTAY®VIGHOV gival ETONG ATOPOATNTN Y10 TV OTOTEAEGLATIKNY AEITOLPYiD TOV
dkTvov cvvepyosiog Kot Tov diktHov CSIRT mote va e£0cPaMOTEL ATOTEAEGUOTIKY

ocvvepyosio amd OAa To KpaTn PEAN.
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H mapovoa oonyia epappoletar poévo o ekeivovg 100G pOpeig dNUOCLOS O101KNoNG Ot
omoiol £Y0VV TPOGAOPIGTEL G POPEIC EKUETAAAELONG PACIKMOV LN PECIOV. ATOTEAET,
EMOUEVMG, EVOVVT TOV KPATOV HEADV VA EEAGPAAIGOVV TNV OCPAAELD TOV GLCTNUATOV
SIKTVOV KOl TANPOPOPLDY TTOV AVIKOLV GE POPElg ONUOGLOG d10iknong ot omoiot dev

EUTIMTOVV GTO TTEGIO EPAPLOYNG TNS TAPOVCAS 0N IO,

Ta pétpa yio ) daryeipion tov Kivduvov TEPIAAUPAVOVY HETPA Y10l TOV EVIOTIGHUO TV
TUYOV KIVOUVOV CUUPAVTOV KaBMG Kot LETPA YioL TV TPOANYN, TNV AVIXVELOT| KOl TNV
OVTULETMOMION CLUPAVI®V KO Y10 TOV HETPLOGHO TOV avTiKTLTOL Tovg. H acedieia twv
GUOTNUATOV JIKTOOV KO TANPOPOPLOV TEPIAAUPAVEL TNV AGPAAELD TOV OEGOUEVAOV TTOV

amofnkevovral, petadidovral Kot veictoavtal eneEepyocia.

Ot appodieg apyés Bo mpémet var S10TnPNGOVY TN SLVATOTNTO VO EYKPIVOLV eBVIKEG
KATELOLVTNPLEG YPOUUES CYETIKA LE TIG TEPIOTAGELG OTIG OTOIES O1 POPELG EKUETAAAEVOTG

Boacik®v vanpecIOV elval LITOYPEMUEVOL VO, KOVOTOLOVV GUUPBAVTAL.

[ToAAég emyepnoeic otnv 'Evoon Bacilovtal oe mapdyovg Yynelok®y DINPECLOV Yo TV
TAPOYT| TOV LINPESIOV TOVG. Kabdg opropéveg ynolakés vanpecieg evoéyeton vo
GULVIGTOVV GTLLOVTIKO TTOPO Y10 TOVG YPNOTEG TOVS, COUTEPIAAUPAVOUEVOV TOV POPEDV
EKUETAAAEVONG POCIKOV VIINPECIDOV, KO KAODG 01 YPNOTES AVTOL EVOEYETOL VO UNV
SlaBéTov ThvTo EVOAAOKTIKEG AVGELS, 1| TapovGa 0dNyia Ba Tpémel va epappudletor Kot
GTOVG TOPAYOLS AVTOV TV LINPec®V. H acedieia, 1 cuvéxela kot 1 aglomiotio Tov
€100VG TOV YNOLIKOV VINPESLOV TOL AVAPEPOVTOL GTNV TTopoVSa 0dnyia etvat
KaB0P1oTIKIG ONUOGIOG Y10 TNV OROAT AEtTovpyia TOAADV entyelpnoewv. Toyxdv datdpaln
QLTINS TNG YNELOKNG INpeciog Bo umopovoe va EUTOdIGEL TV TOPOY] AAL®Y LITNPECLOV
nov Bacilovtol 6€ aVTNV Kal, ®G €K TOVTOV, VO, EYEL EMNTMOGELS G€ PAGIKES OIKOVOUIKES Kot
KOWwmVIKEG dpaoctnpiotreg otV 'Evoon. Ot ev Adym ymeilakég vanpecieg Utopel GuVEnMS
va givor {oTikng onuaciog Yo TV OHoA AElTovpyio TOV EMYEPNCEOV TOV EE0PTAOVTAL
amd OVTEC KO EMUTAEOV Y10, T GULUETOYT OVTAOV TOV ETLYEPTICEDV GTNV EGOTEPIKT QyOPd
KOl TO 910.6VVOPLOKO epmdplo oe oAOKANPN v Evaon. Ot ev Aoym mdpoyot ynorakmv
VINPEGLAOV TOL VIOKEWVTOL GTNV TTapovoa odnyia eivar 660t Bewpeitar 0Tt Tapéyovv
YMEKEG VINPEGies oTIg omoieg Pacilovion ToALEG emyepoelg TG Evaoong ohoéva ko

TEPLOGOTEPO.
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(D

O époyot ynerokdv vnpeciodv Oa mpénel va dStucParilovv eninedo acparelng avarloyo
pe tov Babpd tov Kivduvov Yo TV 0GPAAELD TOV VINPEGLOV TOV TOPEXOVY, OEGOUEVNG
NG ONUAGIOS TOV YNPLIK®OV DINPECLOV TOVS Y10l TIG OPAGTNPLOTNTES AAAWDV EMYEPTCEDV
070 £06mTEPKO NG Evoong. Zmv tpdén, o Baburoc kivduvou yio Toug Qopeig
EKUETAAAEVON G PACIKOV VIINPECUDV, 01 0OTOEG EIVAL GLYVE OVLGIMOELS Yid T ST PNON
KPIGIU®V KOWVOVIK®OV KOl OIKOVOUIKAOV dpacTNPLOTATOV, EIval LYNAOTEPOS amd 0,TL Yo
TOVG TOPOYOVG YNPLAKDV VINPESLOV. 2G €K TOVTOV, Ol OMALTNGELS ACPAAELNGS Y10, TOVGS
TAPOYOVG YNPLOKAOV LINPESIOV B Tpémet va givat Arydtepo avatnpéc. Ot Tapoyot
YNEKOV LINPeSIOV Ba Tpémel va Exovv ™ duvatdtnTo Vo, AaUPAvouy ta LETPO oL
Bempovv KaTdAANAQ Yia T dtoyeiplon ToV KvOHVmV TOV OmEILOVY TNV OGPAAELD TOV
SIKTVOV KO TOV GUGTNUATOV TANPOPOPLOY TOVG. AGY® TOV SLLGLVOPLUKOD YOPAKTI PO
TOVG, Ol TAPOYOL YNPLAKMV VINPECIOV B0 TPETEL VO VITOKEIVTOL GE LU0 TTLO EVOPUOVIGUEVT
TPOGEYYIoN 6€ eVOcloko eninedo. H ékdoon ektedestikdv npacemv Oa tpénet va

O1eEVKOAOVEL TNV EEBTIKELON KL TNV EPAPLOYT OVTAOV TOV UETPOV.

MoAovOTL 01 KOTOGKEVOGTES VAIGIKOD KOl Ol GYEOACTEG AOYICULKOV OgV elval popeig
EKUETAAAEVONG PACIKOV VINPESLOV, 0VTE TAPOYOL YNPLOKADV VINPECIDOV, TO. TPOIOVTOL
TOVG EVIGYVOLV TNV OAGPAAELN TOV GUOTNUATOV OIKTLOV KOl TANPOPOPLAOV. ¢ €K TOVTOV,
StadpapatiCovy onuavTikd pOAo KaBmG EMTPETMOVY GTOVS POPEIS EKUETAAAELOTG PACIKOV
VINPECLOV KO TOVG TOPAYOVS YNOLUKDV VINPEGUDV VO KAO1GTOOV AGQOAT TO GLGTHLLATO,
SKTVOV KOt TANPOPOPL®V TOVG. Ta eV AOY® TPoidVTO LAIGHIKOD Kot AOYIGUIKOV

VRLOKEVTOL NOT GE IGYVOVTES KAVOVEG OYETIKA LE TNV €VOHVN YOl TAL TPOTIOVTAL.

Ta teyviKd Kot opyoveTikd LETPO ToV EMPAAAOVTOL OE POPEIS EKUETAAAEVOTG PACIKAOV
VANPECLAOV KOl GE TAPOYOVG YNPLOKADV LINPECIOV deV O TPEMEL VO GLVETAYOVTOL
VIOYPEMOT GYESACLOV, OVATTUENG 1 TAPAYWYNG CUYKEKPIUEVOV EUTOPIKAOV TPOIOVIMV

TEYVOAOYL0G TANPOPOPLDY KO ETKOIVOVIDV LE CLYKEKPIULEVO TPOTO.
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Ot popeig expetdAievons PaciK®V DINPESUDY KOL 01 TAPOYOL YNPLUKAOV LINPEGLOV ol
TPEMEL VAL EYYVDOVTOL TNV AGPAAELD TOV CLGTNUATOV SIKTHOL KOl TAT|POPOPLDY TOLV
xpnoponoovv. Katd kiplo Adyo mpokeltotl yio d1mTIké GLGTHLOTO SIKTVOV Kot
TANPOPOPLOV T, 0TToin dtoryelPileTal TO ECMTEPIKA AMAGYOLOVUEVO TPOCOTIKO
TANPOPOPIKNG N TV OTOi®V 1 acPdreln £xel avatebel og tpitovg. Ot amarthoelg
Kowvomoinong Kot ac@aietog Oo mpémet va epapuolovTon GTOVG GYETIKOVS POPEIS
EKUETAAAEVONG PACIKMV VINPESLOV KoL TOPOHYOVS YNOLUKDV VINPESLDV, aveEapTnta omd
TO OV EKTEAOVV T GLVTNPNON TOV SIKTHMV KOl TOV GUGTNUATOV TANPOPOPLDV TOVG

€0MTEPIKA 1 av TNV avaBETouy Gg TpiTovg.

[Ma v amo@uyn SVGEVAAOYNG OIKOVOLIKNG KOl SLOTKNTIKNG EXPAPLVONG TOV POPEDY
EKUETAAAEVONG PACIKOV VINPESLOV KOl TOV TAPOY®OV YNPLIKDV VINPECLOV, Ol ATOLTHCELS
Ba Tpémel va gival avAAOYEG TPOG TOV KIVOLVO OV EVEYEL TO GYETIKO GVGTNO SIKTVOV KOl
TANPOPOPLOV, AAUPAVOUEVAOV VTTOYT TOV TAEOV TPOGPATOV TEYVIKMV SLVATOTHTOV OGOV
0QOPA TO GYETIKA LETPO. 2E TEPIMTMOT TAPOY MOV YNPLOKDV DINPECUDV, Ol OATULTIGELS

avTéG 0ev Ba mpémet var e@apOfovVToL OTIG TOAD HKPES KO TIG UIKPEG EMLYELPNOELC.

Orav popeic dNUOCLOG S101KNONG TOV KPATOV LEADV YPNGLLOTOI0VV VINPEGIEG TOV
TPOGPEPOVTAL OO TOPOYOVS YNPLAKAOV LINPESIOV, 101MG VINPETIEG VEQPOVTOAOYIGTIKTG,
UmopovV vo. amontovv Tpdcheta LETPO ACPAAELNS OO TOVG TAPOYOVS TMV VINPECLOV
AVTAOV, EMTAEOV OG®V O TPOEPAETOV KOVOVIKA 01 TEPOYOL YNPLOKADV VIINPECIDOV GE
CUUUOPPMOT LE TIG ATOITNOELS TNG Topovcag odnyioc. Tovto Oa mpémel va pmopet va

yivetal HEGM CUUPATIKAOV VITOYPEDCEWMV.

O1 0p1o 0L TOV EMYPOUUIKDOV 0YOPDV, TOV EMYPOUUUIKOV UNYOVOV avalnTnong Kol ToV
VINPECLOV VEPOVTOALOYIGTIKNG GTNV TOPOVGa. 0N Yio TOPEYOVTOL ATOKAEIGTIKA Y10, TNV

napovoo odnyia Kot ywpig va Biyovtar dhleg vopukég Tpdéets.
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H mapovoa oonyia dev Oa mpénet va epumodilel Ta kpdtn péAn va Beomilovv eBvikd pétpa
OV VO ATTOLTOVV OO TOLG POPEIS TOL ONUOGLOV TOPEN VO EEACPAAILOVY EIOIKEG AMOLTTGELS
acoieiog OTav GLVATTOLY GLUPACELS VINPESIOV veEPolTOAOYIoTIKNG. KdBe TéTo10 £BviKd
pétpo Ba mpémetl va epopprdletal otov okeio Popéa Tov dNUAGIOL TOUEN Kot O)L GTOV

TAPOYO TV LINPEGLOV VEPODTOALOYIGTIKNG,.

Aappavovtog vwoyn tig OepeAdOelg dSopopEég LETAED TOV POPEMY EKUETAALEVONC
Bacikdv vanpecidv (10img TNV AUECT GYXEGT TOVG LE TNV VAIKN VITOJOUN) KOl TOV TOPO DV
YNOLIKAV LINPESIOV (101MG TOV S10GVVOPLAKO YOPAKTHPO TOVGS), ) TOPOVGH 00N Yia Ba
TPEMEL VL AKOALOVOTGEL SLOPOPOTONUEVT] TTPOGEYYIGT OGOV APOPA TO EMITEOO EVAPUOVIONG
Yo Tig 600 avTég opadeg ovrotntv. OGov apopd Tovg Popeic EKUETAAAEVOTG PACTKOV
VINPECLAOV, T KPATN HEAN Ba Tpémet va Egovv TN duvatdTNTA VO TPoSO10pilovy Tovg
OYETIKOVG QOPEIC Kat VoL eMPAALOVY OVGTNPATEPES OMALTNGELS OO OVTES TOV
wpoPAémovtar oty tapovcoa odnyia. Ta kpdtn péAn dev Ba mpémetl va mpocdtopilovv
TOPOYOLS YNPLOUKDOV VINPESIOV, KOOMOS 1 Tapovca odnyia Ba wpémel va epappdletol o
OAOVG TOVG TOPOHYOVS YNPLOKDV VINPECLOV IOV EUTITTOVY GTO TEAI0 EPAPUOYNG TNG.
Emutiéov, n mapovoa odnyia Kot ot EKTEAESTIKEG TPALEIS TOV ekdidovTat duvdpel avthg Ba
pémel va eEac@aAlovv VYNAS EMIMESD EVOPUOVIONS Y10 TOVS TAPOYOVS YNPLOUKDV
VANPESLOV OGOV APOPE TIC ATOLTHOELS ACPUAELNG Kot Kotvomoinone. Avtd Ba mpémetl va
EMTPENEL TNV OUOIOUOPPT] OVTILETOTICT) TOV TAPOYOV YNPLIKDV VINPECLOV GE OAOKANPN
v Eveon, katd tpomo avaroyikd Tpog m ot TouS Kot T 6oPapoTnTa TOL KIvouVOoU

TOL UTOPEL VAL AVTILETOTICOVV.

H mapovoa odnyia dev Oa mpémet va eumodilel Ta kpdtn wEAN va emPAAAOVY OTAITHGELS
OCQAAELOG KO KOWVOTOINONG GE OVIOTNTES OV OEV EIVOL TAPOYOL YNPLOKDV VINPECIOV
EUMINTOVTEG 6TO TESI0 EPAPLOYNG TG TOPOVGAS 00N YING, LE TNV EMPVAAEN TOV

VIOYPEDGEDMY TOV KPATMOV LEADV OVVALEL TOV EVAOGLOKOD dKaiov.
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Ot appdoteg apyés Ba mpémet va divouv T d€0VGa TPOGOYT OTN OLUTHPNCT ATLTTOV KO
AEOTIOTOV OOA®V avVTAAAAYNG TANpoPopL®V. Katd T dnpocionoinon cvupdviov
OV KOLVOTOLOVVTOL GTIC OPUOSLES 0pyES TPEMEL VoL avTioTadpilovTol dedVTOS apevog To
GULLPEPOV TOV KOWVOD VO EVILEPDVETOL CYETIKA e AMELEG Yo TV TPOGPOANY NG
ENUNG Ko 1 eUmoptky| {npio TV popEMV EKUETAAALEVONG PACTKAOV VINPECIOV KOl TOV
TOPOY®OV YNPLOKDOV VINPESIOV TOL KOo1vormolovv cupfdvra. Katd tv epappoyn tov
VIOYPEDCEMV KOWVOTOoinomg, ot appodieg apyés kat ot CSIRT Ba mpénet va divovv
WwiTEPT TPOCOYN TNV AVAYKN VA S0 TNPEITOL QVGTNPA TO OTOPPTTO TWV TANPOPOPLOV
OGOV apPopa To TPMTA GNUEID TOV TPOIOVT®V TPV Atd TNV £K00T TOV KATAAANA®V

EMO0PODGEDV UGPAAELOG.

O1 mhpoyol yneoK®OV vINPECIOV B TPEMEL VO VTOKEVTOL GE TLES KO AVTEVEPYES EK TMV
VOTEPMOV EMOMTIKEG OPACTNPLOTNTES, OUKOLOAOYOVUEVEG AT T VOT| TV LINPECIDOV Kot
TOV OPOGTNPLOTHTO®V TOLS. £2¢ €K ToVTOV, 1 OKEld appodia apyn| Oa mpémel va
avoarappavel dpdon poévo otav AapPavetl otoryeia (Yo mtapdderypo and Tov idlo Tov
TAPOYO YNOLOKADV LINPECIAOV, ad GAAN apUOdLe 0pYY], COUTEPIAAUPAVOUEVIG OPLOSIOG
apyNS AAAOV KPATOLS HEAOVG, 1] AT XPNOTN TNG VINPEGING) TOV dELYVOLV OTL £vag
TAPOYOS YNPLUKOV VINPEGLAOV OEV GCUUUOPPADOVETOL LE TIG ATOLTIGELS TG TAPOVGAG
oonylag, 1ime apov &xel AMdPet yopa Eva cuupdyv. Q¢ ek ToLTOL, 1| APUOdLA apy” OV Bal

TPEMEL VA PEPEL YEVIKT] VITOYPEDOT ENOTTELNG TOV TOPOYOV YNPLUKDV VITNPEGLOV.

Ot appodieg apyés Bo Tpémet va S100EToVV TOL ATOPOITNTO LEGO Y10 TV EKTEAECT] TOV
KaONKOVT®V TOVG, CLUTEPIAAUPAVOUEVOV EE0VCIMOV OTOKTNONG EXAPKDOV TANPOPOPLADV Y10,

™V a&loAOYNoN TOV EMITEIOV AGPAAEINS CUGTNUATOV OIKTVOV KO TANPOPOPLADV.
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Ta coppavta propet va eivor amotéAeco EYKANUATIKOV OPUGTNPLOTT®V, GTNV TPOANYN,
™ dlepevVM oM Kot TN N TV omoimv GLUPAAAOVY 0 GLVTOVIGUOG KOl 1] GLVEPYUGIN
HeTAED PopE®V EKUETAALELGONG PACIKAOV VINPECIAOV, TOPIYDOV YNOLOIKADV VITNPECIDV,
APHOSI®V OPYDV KoL apy®dV ETPOANG Tov vopov. Otav vdpyet vdvola 0Tt Eva cuUPav
oyetileTon pe coPapéc EYKANUOTIKES OPASTNPLOTNTES OLVALEL EVOGLOKNG N €BVIKNG
vopoBeasiag, To Kpatn HEAN Ba TPEMEL VO TAPOTPVUVOLV TOVG POPEIG EKUETAAAELONG
BactkdV LANPESIOV Kt TOVG TOPOXOLS YNPLIKMY DINPEGLOV VO KOWVOTOL0UV 01 10101 0TI
aPHOSIEG apyEG EMPOANG TOL VOUOL cuuPavta ekalopeVNS GOPaPNG EYKANUOTIKNG
eVoews. Katd nepintmon, stvon emiBountod va 91e0K0AVVETOL O GLUVTOVIGUOG LETOED TMV
aPLOSIOV apYDV Kol TOV apY®V ETPOANC TOV VOLOV TV S0POP®V KPATMV LEADV OO TO

Evponaiké Kévipo yia ta Eykinpata otov KuBepvoympo (EC3) kou tov ENISA.

Y& TOAEG TEPIMTAGELG TO CLUPAVTO £XOVV MG ATOTEAEGO, TNV EKOECT] OEOOUEVDV
TPOGMOTIKOV YOPAKTNPA GE KIVOUVO. XT0 TAIGL0 avTod, 01 ApHOdLES apyYES KOl OL OpyES
TPOoTACiog OEOOUEVMV TTPETEL VO GUVEPYALOVTOL KOl VO AVTAAALGGOVV TANPOPOPIES Yia
OAa Ta cuvaen BEpATO e GKOTO TV OVTILETOTION TOV TOPAPLICEDY OEOOUEVOV

TPOCHOTIKOL YOPOKTNPA Ol 0TToieC 0peilovTal oe GuUPAVTOL.

H dwarodocio 660V apopd Tovg TapOYOoVS YNPLOKAOV VINPecIaV Oa mpénet va avartifetol
070 KPATOG LEALOC GTO OTTO10 O OIKEIDG TTAPOYOG YNPLOKDV VINPESIDY EYEL TNV KVPLAL
gykatdotact tov oty Evoon, n onola kat' apynv avilietol el 6Tov TOT0 OTOL 0 TAPOY0G
Exer v €0pa tov oty Evoon. H gykatdotacn tpoimobEtel Ty ouslooTikn Kot
TPOYLOTIKY AoKNon dpactnprotras HEocw otabepav oynuatov. H vopukn popen tov
OYNUATOV OVTOV, EITE HEC® TOPAPTAUATOC EITE HLEC® BLYATPIKNG LE VOUIKN
TPOCOTIKOTNTA, OEV AMOTELEL €V TPOKEWEV® TOV KaBOop1oTiKd Tapdyovta. To kpirrplo
avtd dev Ba mpémetl va eEaptdtan amd To Katd OGOV T0 GLGTHLATO HIKTOOL Kot
TANPOPOPLOV PBpickovion GTOV 0E00UEVO TOTO VT 1) TAPOLGIN KOl 1] YPTOT TETOLDV
GLOTNUATOV OV GUVIGTOVV OO HOVEG TOVS PACIKT EYKOTAGTOGCT KOl GUVERTMG 0V £ivon

Kputnpo yio tTov Kafopiopd g PaGIKNG £YKATAGTAONG.
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Xe mePIMTOON TOL TAPOYOG YNPLOUKDV DINPECUDY 1N €YKATEGTNIEVOS 6TV Evemon
TPOCSPEPEL LN PETiES evTOg NG Evaong, mpénet va opilel aviumrpdosmno. ['a va
TPOGIOPIOTEL KATA TOGOV £VAG TAPOYOG YNPLOKADV DINPECIDOV TPOGPEPEL VINPEGIES

evtog ¢ Evoong, Ba mpénet va eEakpipdvetol av givor Tpo@avég 0Tt 0 v AOY® TAPOYOG
YNEKOV VINPECIAOV GKOTEVEL VO TPOGPEPEL VIINPECIEG GE TPOCHOTA GE £VOL 1
neplocdtepa Kpatn péEAN. H mpocfacipdotra evioc g Evoong tov 1otoydpov tov
TAPOYOV YNPLOK®OV VINPESLOV 1 Hecdlovta 1 dievhuvong nhekTpovikol TayvopoLEiov Kot
AoV otoyeimv emkotvaviog, N (pHoN YADGGOS TOL ¥PNOYLOTOLEITAL YEVIKE GTNV Tpith
YOPO OTOV EIVOL EYKATEGTNIEVOS O TAPOYOG YNOLOKDV VITNPECLOV JEV APKOLY OO UOVES
toug Y vo eEaxpPwBet tétota mpodbeon. Qotdco, dALOL Tapdyovteg dTmS M XPNoN
YADGGOG 1) VOUUGLOTOS TOV YPTCLLOTOLEITOL YEVIKA GE £VOL 1] TEPLGGOTEPA KPATN LEAN LE
duVaTOHTNTO TOPAYYEMOG VINPESIDOV GE OVTH TNV GAAN YADGGA 1] OL AVALPOPES GE
KOTOVOA®TEG 1 xpNoteg mov Ppickovion otnv Evoon propodv va kabiotodv Tpopavi v
TPHOEGT TOL TAPOYOL YNPLOUKDV VINPECLOV VO, TPOCPEPEL VN PEGies evtdg ¢ Evoone. O
AVTUTPOCMOTOG TPEMEL VAL EVEPYEL £ OVOLLATOG TOL TTAPOYOV YNPLOKDV VINPESLDY KOl Ol
appodieg apyéc ot CSIRT Ba mpémet £xovv Tn SLVOTOTNTA VO £PYOVTOL OE ETAPT LE
avtov. O avtirpdosmnog Oa tpémet va opileTan pnTdG LE YPOUTTH EVIOAT TOL TAPHYOL
YNOELKOV LINPESIOV VoL EVEPYEL €€ OVOUATOC TOV TEAEVTOIOV OGOV APOPEL TIC VITOYPEDCELG
TOV OV ATOPPEOLY ATO TNV TAPOVGA 001 Yi0, CLUTEPIAAUPAVOUEVIG TNG KOVOTTOINGNG

cuupaviov.
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H tvrmomoinon tov anotnoewv acedieiog eivor dtadkacio kabodnyoduevn and v
ayopd. ['a va eEaocpaAilotel GUYKAIVOLGO EQPAPLOYT TOV TPOTOTTOV ACPAAELNG, TO KPATN
pEAN mpémer vo. evBapphHvouy TV THPN o™ KABOPIGUEVOV TPOTUTT®V 1| TN CLUUOPPWGCT LLE
kaBopiopéva TPOTLTTA, LE GKOTO TNV EMITELEN LYNAOV EMTEIOV ACPAAELNG TOV
GUOTNUATOV OIKTOOV KOt TANPOPOPLOV € eveolokd eninedo. O ENISA Oa npénet va
Bon0Bad ta kpdn HEAN TapEyovTag cLUPOVALS Kat KatevBuvtpieg Ypaupéc. I'a tov okomd
avtd, Bo NTav EVOEYOUEVMG YPNOUUN 1) KATAPTIGT) EVOPLOVIGUEVEOV TPOTOTTMV KATA TPOTO
oLpewvo pe tov kovoviopd (EE) apf. 1025/2012 tov Evponaikovd KotvoovAiov kot tov

TopuBoviion’.

Eivor mBavov ovtotreg eKTOG TOL TESIOV EPAPLOYNG TNS TAPOVCAG 0dNYioG VoL
AVTETOTIGOVV GLUPBAVTA e GOPaPO AVTIKTUTTO GTIG VINPEGIEG TTOL TPOCPEPOLV.

Ye mepintwon mov ot v Ady® ovtoTnTeS Bempolv OTL gival TPOG T0 ONUOGLO GLUPEPOV VL
KOLVOTOIGOLV TNV £NEAELGT TV GLUPAVIOV avTOV, Oa Tpémel vo umopoHV va 1o
npdrTovy og eBerovoia Paom. Ot eBerovoieg kovomomoelg Oa mpémel va vroaAlovtol 6e
eneCepyocio ond v appoda apyn N v CSIRT poévov epdcov n enelepyocio oty dev

oLVIeTA SusOVALOYN 1| TEPLTTH EMPAPLVVOT Yo To OIKEID KPATN LEAN.

Koavovioudc (EE) api8. 1025/2012 tov Evponaikod KowoBoviiov kot tov Zvppoviiov, g
251¢ OktmBpiov 2012, oyeTikd pe TV EVPOTAIKY TVTOTOINOT), TV TPOTOTOINCT TOV
oonywv tov Xvpupoviiov 89/686/EOK kot 93/15/EOK kot twv odnyudv tov Evponaikon
KowvoBoviiov kat tov ZvpfovAiov 94/9/EK, 94/25/EK, 95/16/EK, 97/23/EK, 98/34/EK,
2004/22/EK, 2007/23/EK, 2009/23/EK «o1 2009/105/EK kot tnv Katdpynon g omdeacng
87/95/EOK tov XvpPoviiov kot g andgaocng apf. 1673/2006/EK tov Evpomaikov
KowoBovAiiov kot tov ZvpuPoviiov (EE L 316 ¢ 14.11.2012, c. 12).
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[Ma v e€aopdiion eviciov OpmV EQaproyng TS mapovcas odnyiag, Oa mpémel va
avatefov eTELECTIKES approdtoTNTEG 0TV EMtpony|, ®ote va kabopilet Tic O1001KACTIKEG
pLOuicelg Tov amattovvToL Y1 T AEITOVPYiO TG OLASOS GUVEPYAGIOG KO TIG OTALTIOEL
ACQAUAELOG KO KOWVOTO{NONG TTOV 1Y VOVV Y10 TOVG TOPOHYOVS YNPLOK®V VIINpestv. Ot
appodtdteg avtég Ba Tpénet va ackovvtal cOpewva pe tov kavovioud (EE) apf.
182/2011 tov Evponaikod KowoBoviiov kat tov Zvpoviion’. Katd mv ékdoon
EKTEAESTIKOV TPA&emv mov oyetiCovat pe Tig SodKaoTIKEG pLOUICELS TOL aoTOVVTOL
v T Agrtovpyia TG opddog cvvepyosiog, | Exitponn Oa mpémet va Aappdvet wdwaitepa

voéyn ) yvoun tov ENISA.

Koatd v éKdoom eKTEAESTIKOV TPAEEMV GYETIKA LLE TIG OMOLTHGES ACPAAEIOG Y10 TOVG
TAPOYOVG YNPLKAOV vINPeciaV, 1| Emtpony| Oa npénet va Aapfdvet wdwaitepa vrow g
™ yvoun tov ENISA kot va {ntd ) yvoun tov evilaeepouevov pepov. Emnpocitng, n
Emtpom mapotpiverar va Aapfavel vmoyn ta akdAovba mapadeiyparto: o 6,Tl apopd
TNV AGPAAELN TOV GCUOTNUATOV KOl TOV EYKOTACTAGEMV: TNV VAIKN Kot TEPPUALOVTIKN
ACQAAELD, TNV AGPAAELD TOV £QPOSLOGHOD, TOV EAEYYO TNG TPOGPOCNS GTO GUGTHLLATO
SIKTVOV KOl TANPOPOPLDY KOl TNV OKEPULOTNTA TOVG: G O,TL pPOopd T dtayeipion
ocvpPavrov: Tig dradikacieg dayeiptong cuuPaviov, TNV IKAVOTNTO EVIOTIGLOV
oLUPAvVTOV, TNV KOWVOToinon cuUPavTmV Kot TV EXKowmvio: g 0,TL apopd TN dtayeipion
NG EMYEPTUOTIKNG GUVEXELNG: TN GTPATNYIKT] Y10 T GLUVEYELD TNG TOPOYNG VINPECIOV KOl
T0. GYES0L OVTILETMOTIONG ATPOOTTOV KATUCTAGEWMV, TIC IKAVOTNTEG AVAKOUYNG LETE aTd
KOTOOTPOPEG® KOt GE O,TL APOPE TNV TOPOKOA0VON G, TNV MBe®PNON Kol TIG OOKIUES: TIG
TOALTIKEG Y10 TV TOPOKOAOVON OGN KoL TNV KATOYpapn, TO GYE10 ACKNONG Yol TV
OVTULETMOTMION ATPOOTTOV KATACTAGEWDV, TIC SOKIUES GUCTNHATMOV SIKTVOL Kot

TANPOPOPLADV, TIG EKTIUNCELS AGPAAELNG KOL TNV TOPAKOAOVONGN TNG GLUUOPPMOTG.

Koavovioudc (EE) api8. 182/2011 tov Evponaikov Kotvofoviiov kot tov Zvpfoviiov, g
16m¢ @ePpovapiov 2011, yia T BE0mION KAVOVAOV KOl YEVIKOV OPYDV CYETIKA LLE TOVG
TPOTOLG EAEYYOL OO TOL KPATN LEAT TNG AOKNONG TOV EKTEAECTIKMOV OPLOSIOTHTOV OO TV
Emuponn (EE L 55 ¢ 28.2.2011, c. 13).
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Koatd v epappoyr| g mapovcag odonyioc, N Emtponn npénet va mpaypatomnotel Tig
O£0V0EC EMAPES LLE TIG OYETIKES TOUENKEG EMTPOMES KOl TOVG OYETIKOVS OPYAVIGLOVS TOV

Aertovpyotv og eninedo 'Evmong otoug topeic mov KaADTTOVTaL 0md TV TopoLGa 00nyia.

H Emutpormn 6o mpémet va emave&etalel meptodikd v mapovoa odnyia, oe dtofovievon pe
TOVG EVOLOPEPOUEVOVG, 10TMG TPOKEYEVOL VO EEAKPIPDOVETAL AV OTTOLTEITOL TPOTOTOINGT)
™G V1O T0 TPIGHA TNG LETAPOANC GLVONK®OV GTNV KOW®ViO, TNV TOALTIKNY, TNV TEXVOAOYi

1N TG ayopEc.

Mo v avtoAloyn TAnpo@opidv 66OV apopd Kivdhvous kot cpPdvta evtdg TG opadog
ocvvepyoasiog kot Tov diktoov CSIRT Kat yio T CUUUOPP®OT HE TIC OTALTHGELS
Kowvomoinong cvuPdviov otig efvikég appodieg apyéc oty CSIRT eivor mBavov va
anorteiton eneEepyacio 0E00UEVOV TPOSOTIKOL yopaktipa. H ev Adyw enelepyacio
npEnEL va, tvar cOpEVN pe v odnyia 95/46/EK tov Evponaikod KotvoovAiov kot tov
TopuBoviion! kat Tov kavoviopod (EK) aptf. 45/2001 tov Evpondikod KowoBoviiov kat
oV TupPoviion?. Katd v epappoyh] The Topodoog odnyiac, epapuoletol oviroya pe
v tepintmon o kavoviopog (EK) apif. 1049/2001 tov Evponaikod KowoBovAiiov kot

Tov TvpBoviiovn’.

O Evpornaioc Enontng [Ipootaciog Aedopévav, Tov onoiov 1 yvoun ntdnke chpowva
pe to apBpo 28 mapdypapog 2 tov kavoviopuov (EK) api. 45/2001, eEédwaoe yvopoddtmon
otig 14 Iovviov 2013%.

Odnyia 95/46/EK 1ov Evponaikod KowvoPoviiov kot tov Zvppoviiov g 24n¢ OktwpPpiov
1995 y10 TV TPOCTAGIO TV PLGIKMV TPOCHOT®V EVOVTL TNG EMEEEPYOUTING OEOOUEVAOV
TPOCMOTIKOV YOPOKTNPA KOl Yio TV EAEVLOePT KuKAOPOpia TV dedopévov avtov (EE L 281
™¢ 23.11.1995, . 31).

Koavoviopdc (EK) ap18. 45/2001 tov Evpondaikod KowoBovAiiov kot tov Zuppoviiov, g
18ng Aexepuppiov 2000, oyeTIKA LE TNV TPOCTAGIN TOV PLGIKMOV TPOCHT®V EVOVTL TNG
eneEepyaciag 0E0OUEVOV TPOCOTIKOD YOPUKTNP OTTd TO OPYOVE. KO TOVG OPYUVIGHOVS TG
Kowédtmrag kot oyetikd pe v eAehBepr koukhoopia tov dedopévav avtdv (EE L 8 g
12.1.2001, ©. 1).

Koavoviopudc (EK) ap1f. 1049/2001 tov Evpomnaikod Kotvopfoviiov kat tov ZupfovAiov, tng
30M¢ Maiov 2001, ywo v TpdsPacn Tov kotvod ota £yypapa Tov Evpwmaikon
KowvoBoviiov, Tov Xvppoviiov kot g Enttpormng (EE L 145 g 31.5.2001, o. 43).

EE C 32 mg4.2.2014, c. 19.
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Agdopévov 0T 0 6TOY0G TNG TOPOVSAG 00N Yiag, Tol 1 £miTELEN LYNAOD EViRioV EMITEIOV
OCPAAELNG TOV CLOTNUATOV OIKTVLOV Kot TANpoPopldv otnv Evmon, dev pumopet va
emtevyBel ucovomromTikd omd o KpATn PEAN 0ALA umopel, AOY® TOV EMATOCEMV TG
dpdong, va emttevyBel koAvTEP 6€ EvGLaKO EMimedo, 1 ' Evoon puropel va Aapetl pétpa,
COUP®VA LE TNV apyN TNG EMKOLPIKOTNTOG TOL ApBpov 5 TG XuvOnKng Yo v
Evponaikn 'Evoon. 2Opeova pe v apyn T avaroyikotntag Tov 18iov apbpov, n

napovoo odnyia dev vepPaivel Ta avaykaia yio TNV enitevén ToV GTOYOL AVTOD.

H mapovoa odnyio oéfetor o BepeAidon dikaidpato Kot Tnpet Tig apy€g mov
avayvopilovror omd tov Xaptn tov OcpeMwdov Akaiopdtov g Evporaikng Evoong,
wtaitepa 0€ To dkaimpa 6ToV oeBAGHO TG WOIMTIKNG {ONG KOl TOV ETKOIVOVIOV, TNV
TPOCTUGIO TV O£S0UEVOV TPOGOTIKOV XOPAKTPO, TNV EMLYEPNUATIKY EAELOEPiaL, TO
dkaimpa 1010KTNGIOC, TO SIKOUMULO TPUYUOTIKAG TPOSPLYNG EVOTIOV JIKOGTNPIOV Kot TO
dwaiopa akpdaons. H mapovca oonyia o mpénet va epapproletal cOLPOVA LLE TO

OIKOMLOTO, KO TIG 0PYEG AVTEGS,

EZEAQYXAN THN ITAPOYXA OAHI'TA:
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KEDPAAAIO I
I'ENIKEX ATATAZEIX

Apbpo 1

Avuikeiuevo xai medio epopuoyns

1. H napovoa odnyia Oeoniler pétpa yio v enitevén vyniod Kool emmédon ac@dielog
CLGTNUATOV SIKTVOV KOl TANPOPOPL®OV £vIOS TG Evmong, pe okond v kaAdtepn

Aertovpyio TNG EGOTEPIKNG AYOPAC.
2. IMa tov okomd avtd, n odyia:

o)  TPoPAETEL TIC VITOYPEMGELS VO BEoTIOTEL €BVIKT] GTPOATNYIKY Y10 TNV ACOAAELN TOV

GLGTNUATOV SIKTHOV KOl TANPOPOPLOV amd OAO TOL KPATN LEAN:

B)  onuovpyel opdda cuvepyaciog e GKOTO TV LTOGTNPIEN KoL TN SLEVKOAVVOT) TNG
OTPUTNYIKNG CLVEPYACTOS KOl TNG OVTOAANYNG TANPOPOPLOV LETOED TV KPATOV

HEADV, KOODOG Kot TNV ovamTuén g epmioTochvng Kat g aélomotiog HETaEy Toug:

Y)  onpovpyel dikTLo OPAd®VY aTOKPIONG CLUPBAVTWV TOV APOPOVV TNV AGPAAELL TWV
voAoY1oT®V («diktvo CSIRTY), Tpokeévou va cupPaiel otnv avdmtoén g g
a&lomoTiog Kol EUMETOCHVNG HETOED TOV KPATMOV LEAMY KOl VO TPo®ONoEeL TNV

Tayeio Ko OMOTEAEGLOTIKT ETLYEPTOLOKT CLVEPYUGIO:

0)  Oeomilel amoITNOEIS ACPAAELOG KoL KOVOTTOINGNG Y10 TOVG POPELG EKUETAAAEVOTG

Bocik®dV vANPEGIOV Kot Y10 TOVS TOPHYOVG YNPLOKDY VITNPECLOV"
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€)  TPOPAEMEL TIG VIOYPEDCELS TOV KPATDOV HEADV VoL 0pilovv €BViIKES apUOdIES OPYES,
eviaia kévtpa emagng kot CSIRT pe kabfKovio oYeTIKA [Le TNV ACQAAELD TOV

GLGTNUATOV SIKTHOV KOl TANPOPOPLDV.

3. Ot amotoelg acPAAELOS Kol KOWVOTTOiNong Tov TpoPAEmoviot 6TV TapoHoo odnyio dev
eQapUOLOVTOL GE EMLYELPTCELS TOL VITOKEVTOL OTIG AmoUTNGELS TV ApBpwv 13a ko 133
g oonyiag 2002/21/EK 1 6€ TapO)0vS VANPESIDV EUTIGTOGVVIG TOL VITOKELVTOL OTIG

arottoels tov apBpov 19 tov kavoviopov (EE) apif. 910/2014.

4. H mapovoa odnyio epappoletot pe tnv emeoioén g odnyiag 2008/114/EK tov
TopuBoviiovn! kat v 0dnyidv 2011/93/EE* kar 2013/40/EE tov Evpomaikod

KowoBovAiov kat Tov Zupoviiov’.

5. Me v gmevioén tov dpBpov 346 ZAEE, mAnpogopiec mov gival amdppnTeg GOLPOVOL LIE
EVOOLOKOVG KOl €0VIKOVG KOVOVES, OTMG KAVOVEG TTEPT EMLYELPTLLATIKOD OTOPPITOL,
avtoArldccovtal pe v Emtponn) Ko GALES appodieg apyEg LOVOV EQOGOV 1) AVTOAAOYT
ot elvar avaykoio Yo v Epapuoyn e mopovcos oonyiag. Ot avtaAAaccOUEVES
TAnpoeopieg mepropilovtal og 0,Tt €ival CLVAEPES KO AVOAOYIKO TPOG TOV GKOTO TNG
avtoAdayng avte. H ev Adym avtaAloyn mAnpo@opidv SLopLAGGGEL TO ATOPPTO CVTMV
TOV TANPOPOPLOV KO TPOGTOTEVEL TOL GLUPEPOVTO OALGPAAELNG KO TO EUTOPIKAL
GUUPEPOVTO TOV POPEMY EKUETAALEVONG PACTKOV VINPECIDOV KO TOV TOPOYOV YNPLUKOV

VINPEGLOV.

Odnyia 2008/114/EK tov Zvpfoviiov, g 8ng Askepfpiov 2008, oyetikd e tov
TPOGOIOPIGHO KO TOV YOPOUKTNPIOUO TOV EVPOTAIK®OV VITOSOUDV {OTIKNG onHaciog, Kot
oxeTKd pe Vv agloddynon g avaykng Peitioong g npoctaciog tovg (EE L 345 ¢
23.12.2008, o. 75).

Odnyia 2011/93/EE tov Evponaikod KotvoBfovAiov kot tov Xvpfoviiov, g

13ng Aexepuppiov 2011, oyetikd pe TV KaATomoAEUNon TG 6EE0VAAKNG KAKOTOINGNG Kot
™G 6€E0VOMKNG EKUETAAAELGNC TALOLDV KO TNG TOOIKNG TOPVOYPOAPiaG Kot TNV
avtikatdotoon s oandeacns-tiaicto 2004/68/AEY tov Xvpupoviiov (EE L 335 g
17.12.2011, o. 1).

Odnyia 2013/40/EE tov Evponaikod KowvoovAiov kot tov Xvppoviiov, g

12n¢ Avyovotov 2013, yia Ti¢ emBEGEIS KOTA GLOTNUATOV TANPOPOPIDOV KOl TNV
avTIKaTdoToon ¢ amdpacns-tiatsiov 2005/222/AEY tov Xvpupoviiov (EE L 218

™m¢ 14.8.2013, . 8).
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H mapovoa oonyia dev Biyetl ta pétpa mov Aapfdvovv ta kpdtn LEAN yio ™ St@OAAEN TOV
0LGLOOMV KPATIKMV AEITOVPYLOV TOVG Kot 101mG Yia T StoOAaEN TG €BVIKNG acareLlog,
CUUTEPTAOUPAVOUEVOV TOV LETPMV YL TNV TPOCTOGIO TANPOPOPIDOV TOV OTOIMV TN
duadoon ta kpdtn pEAN Bewpolv avtiBetn TPOS To OLGUDOT GLUPEPOVTO ACPUAEINS TOVG,
KaO®OG Kat yio TN S1TPNoT TOL VOLOL Ko TNG TAENS Kot 101mG Yol TN O1EVKOALVGT| TG

depedivnong, aviyvevong kot diméng TOWIK®OV AOTKNUATOV.

Y nepintwon mov pio topeakn vopukn tpaén e Evoong anottel and toug popeic
EKUETAAAEVOTNG PAGIKMV VINPECLOV N TOVG TOPHYOVS YNPLOKDV VN PECLDV EITE VO
eEaoc@aAilovy TV 0GPAAELD TOV CLGTNUATOV SIKTHOL KOl TAT|POPOPLDY TOVS EITE VAL
KOWOmoloUv cuufdvto pe v Tpodtdheon 0Tl 01 eV AOY® ATOUTIOEL EIVOL TOVAAYIGTOV
1GOOVVALLES MG TTPOG TO OMOTEAEGLO LLE TIG VTOYPEDGELS TOL Beomiloviat 6TV Tapovoo

odnyia, Ba epappolovtat ot dtatdéelg g v Ady® TOHEKNS VOUIKNG Tpdéng g Evoong.

ApBpo 2

Ernelepyooio dedouévav mpoowmixod yopoxtipo

H eneepyacia dedopévaov Tpocmmikol xapakTnpa SVVANEL TNG TOPOVGAS 0N Yiog

devepyeital cOpemva pe v odnyia 95/46/EK.

H enelepyacio dedopévav TPOGOTIKOD YOPAKTPO OO TOL OPYOVO KOl TOVG OPYAVIGHOVS
™G Evoong duvdperl tg mapovoag odnyiog oevepyeitar copemva, pe tov kovoviopo (EK)

aptf. 45/2001.
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ApBpo 3
Eléyiotn evapuovion

Me v emevioén tov dpbpov 16 Tapdypapog 10 Kot TV LTOYPEDCEMY TOVS TOV ATOPPEOLY OO
10 dikato ¢ Evoong, ta kpdtn péAn puropovv va Beomilovv i va dtatnpodv dtotdEels e otdyo

™V EMITEVEN LYNAOTEPOL EMTESOV ACPAAELNG TOV CLOTNUATOV JIKTVOV KOl TAT|POPOPLDV.
Apbpo 4
Opiouoi

I"oa tovg oKomovg TG Tapovoag odnyiag, epapuodoviol ot akdéiovbot opiopoi:

1) «oVOTNHO SIKTVOL KOl TANPOPOPIDVY:

a)  éva 0IKTLO NAEKTPOVIKADV ETIKOIVOVIAV KATA TNV £vvola Tov dpBpov 2 otoryeio o)

g odnyiog 2002/21/EK,

B)  kdaBe cvokevN N OLAdA SLACVLVOESEUEVAOV 1) GYETILOUEVMOV GUCKEVAV OO TIC OTOTEG
pia 1) meplocdTEPES KTEAOVY, BAGEL TPOYPALUATOC, ovTOUATN Enelepyacio

YMOKOV dES0UEVDV, 1

Y)  ynokd dedopéva tov amobnkedovral, vrofdirovial o enelepyacio, avaKTOVTOL
1N petadidovtol amd otoryeio oL KAAVTTOVTOL 6T SNUEia o) Kot B) Yo TOVG GKOTOVG

™G Agttovpyiag, xp1ons, TPOCTUGING KOl GUVINPNONS TOVS:
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2)

3)

4)

S)

6)

7)

8)

KOOQAAELD GUOTNUATOV OTKTVOV KO TANPOPOPLAOVY: 1 IKOVOTNTO CLGTNUATOV OIKTOOV Ko
TANpoPopldV vo, avBictaviol, o€ dedouévo Pabud a&lomotiog, oe EVEPYEIEG TOV TANTTOLV
™ SBeGOTNTA, TNV ALOEVTIKOTNTA, TNV AKEPOLOTNTA 1} TO ATOPPTTO TV JEGOUEVMV TOV
amodnkevovtal, petadidovtor | vwofailovtal o€ eneEepyacio 1| TOV GLVAPDOV VINPECLOV
TOL TPOCGPEPOVTOL ] ElvaL TPOGPACIUES HECH TOV EV AOY® GUCTNUATOV OIKTLOV KOl

TANPOPOPLOV*

«eBVIKN oTPATNYIKN Y10 TNV AGPAAELNL GLGTNUATOV SIKTVHOV KOt TANPOPOPLOVY: TAAIGLO TO
01010 TaPEYEL GTPATNYIKOVG GTOYOVG KO TPOTEPOUOTNTES YO TNV ACPAAELD CLUGTIUATOV

SKTHOL KOl TANPOPOPIKAV G €BvViKO eminedo-

«POPENG EKUETAAAELOTG PACIKAOV LINPESIOV»: dNUOCLO 1) WOIWTIKT] OVTOTNTA EI00VG
avapepopevov oto mapdptnpa II n orola TAnpoi ta kprrhpra Tov opiovtar oto apbpo 5

ToPAypoPos 2+

«YNOLOKT LINPEGIO: VINPETia Katd Tnv Evvola Tov dpbBpov 1 mapdypagpog 1 g
odnyiac (EE) 2015/1535 tov Evponaikod KowoBoviiov kat tov Zupfoviion’ 1 omoia

etvan gidovg avapepdevov oto mapaptnpo I-
KTAPOYOG YNPLOKDV VINPESIOV»: VOUIKO TPOGMTO TOV TOPEXEL YNPLOKT] VIINPEGIQ-

«OVUPBAV»: KEOE YeYOVOG TOV £XEL OTN TPAYUATIKOTNTO L0 OVGUEVN EMIMTOGT GTNV

0CQPAAELDL GLGTNUATMV STKTVOV Kol TANPOPOPIDOV*

«YEPIOUOC GUUPAVTOVY: TO GUVOAO TMOV SAOIKAGUDY OV LITOGTNPILoVY TOV gvTomIcUO,
TNV 0VIADOT|, KOl TV 0VAGYEST] VOGS CLUUPAVTOG Kot TV TAPEUPCT Yo TV OVTILETOTION

T0V’

Odnyia (EE) 2015/1535 tov Evponaikod KowoBovAiiov kot tov Zvuppoviiov, g

I ZentepuPpiov 2015, yio v kabEp®ON HOG d1dIKAGTOS TANPOPOPNONG OTOV TOUEN
TOV TEYVIKOV TPOSLUYPAPDV KO TOV KAVOVOV CYETIKA LLE TIC VINPECIES TNG KOWVOVIOG
tov TAnpogopiwv (EE L 241 g 17.9.2015, o. 1).

5581/16 IKS/ech 36

DGE 2 FL



9

10)

11)

12)

13)

14)

«Kivouvogy: kBe €OAOYN OOMIGTOGIUN TEPIGTOGN 1] YEYOVOS LLE SUVNTIKY SUCUEVN

EMMTOON GTNV AGPAAELN GULOTNUATOV OIKTVOV KO TANPOPOPLDV*

COVTITPOGMOTOCH: KABE PUGIKO 1) VOUIKO TPOSOTO £yKaTacTnUEVO oty Evoon kot pntog

op1oBév va evepyel €& oVOLOTOC TAPOYOV YNPLOKDV VINPECLDY [N EYKOTECTNUEVOV GTNV

"Evwon, oto omoio pmopet va arevBoveton n eBvikn appodwa apyn 7 CSIRT avti tov

TOPOYOL YNPLIKAOV VINPESIHOV OGOV APOPA TIG VITOYPEMCELS AVTOV SLVALEL TNG TOPOVTUG

odmnylag:

«mpdTLTON: TPOTLTO KATA TNV £vvola Tov dpBpov 2 onueio 1 Tov kavoviopov (EE) apib.

1025/2012-

KTPOBOY PPN : TEYVIKT TPOSIOYPAPT) KATA TNV £vvola Tov apbpov 2 onpueio 4 tov

kavoviopo¥ (EE) apf. 1025/2012-

«onueio avrtaAloyng kivnong dadiktdov (Internet Exchange Point - IXP)»: diktvokn
VTOOOUN OV EMTPEMEL TN O1OGVVOEST TEPLGGOTEP®V OO dVO OVEEAPTNTOV ALTOVOUWOV
CLOTNUATOV, KUPI®G LE GKOTO TN O1ELKOAVVOT) TNG AVTAAANYNG KIVIIONG O100TKTVOV Ko 1)
omoia dtacvvoéetl povov avtdvopa cvotiuata’ to IXP dev avaykalet v kivion
SLdKTVOV OV SEPYETOL HETOED {EVYOVE GUUUETEXOVIMV OVTOVOU®MY GUGTNHATOV VO
OtEADEL amd Tpito OV TOVOUO GVGTNLO OVTE TNV TPOTOMOlEl oVTE TapepPaivel pe GALOV

TPOTO GE QLTNV"

«ovotnua ovopdtov y®pov (Domain Name System - DNS)»: wepapyikd katavepnpévo
GUGTNO OVOLOTOS0GT0G EVTOG EVOG OIKTHOV TO 0010 EKTEAEL TAPATOUTES OUTNULATOV Y10l

ovOpOTO TOUEWV:
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15)

16)

17)

18)

19)

«TAPOYOG VINPECLOV GLGTHHOTOG OVOLATOV YDPOL»: OVIOTNTO TOV TOPEXEL VIINPEGIES

GUOTNLOTOG OVOLLATOV YMPOV GTO JLOIKTLO

«UNTPDO OVOUAT®V YDPOL AVAOTATOV EMTEOOV»: OVTOTNTO TOV OlayePileTon Ko
EKUETOAAEVETOL TNV KATAYDPLOT OVOUAT®V SOSIKTUOKADV YDPOV EVTOS GUYKEKPIUEVOL

Y®PoL avotdtov emmédov (TLD):

CETMYPOALUIKY] Y0Py : YymEloK VINPESIO TOV EMTPENEL GE KATOVOAWDTEG KO/ EUTOPOLG,
omwg opifovtat aviiotoiymg oto apbpo 4 mapdypapog 1 otoryeio o) kot 6to Gpbpo 4
napdypapog 1 otoyeio B) e oonyiag 2013/11/EE tov Evponaikod KowoBovAiiov kot tov
TopBoviiov’, va cuvamTovy entypoppikéc GLUPACEIS TOANGNG 1 TAPOYNC VINPESIOV LE
EUTOPOVG EITE GTOV 1GTOYMPO TNG EMLYPAUUIKNG AYOPAS EITE GE 1GTOYMPO EUTOPOV TOV

PN CLOTOLEL VAN PEGIEG VITOAOYIGTIKNG TAPEXOUEVES OO TNV EXLYPOUULIKY OyopdL:

CETMUYPOLLLUIKT] UMy ov] ovalTnons»: YNneoKY] VANPEGIo TOV EMTPETEL GTOVG (PN OTES VO
eKTELOVV avalnNToELS Kot apynVv 6€ OAOLG TOVG IGTOYMPOLG 1] GE IGTOYDPOVG
OLYKEKPIUEVNS YAMOoOG PAoEL Ep®TAUATOC Yiow omotodnmote BEpa, pe T popen Aéénc-
KAEW100, Ppaong N AAA®DV OEOOUEVMV, KoL EMGTPEPEL WG ATOTEAEGLLO GUVOEGLLOVG OOV

umopet Kaveic vo Bpet mAnpopopieg oyetikés e to meplexdpuevo mov £yt (et

«UTNPEGIO VEPOVTOAOYIGTIKNG»: YNPLOKT LINPEGIQ TOL EMTPETEL TNV TPOGPaon €

KMUOKOOETAGIO KOl EAACTIKO GUVOAO KOVOYPNOTMOV VITOAOYIOTIKOV TOP®V*

Apbpo 5

Tlpocdi10pio10s PopéV EKUETAALEDTNS LaCIK®YV DTNPETIOV

Evtoc ...[27 pnvdv amd v nuepounvia Evapéng 1oxbog e mapovcag odnyiag], Ta kpdtn
pEAN Tpoodopilovy yia kdbe Topéa Kot vToTopén TOL avapEpeTat 6to Tapdptnua I tovg
QOpElg expeTdAAEVLONG POCIKOV VIINPESIDOV TOL EIVOL EYKATEGTNUEVOL GTNV ETKPATELNL

TOVG.

Odnyia 2013/11/EE tov Evponaikod KowoovAiiov kat tov Xvppoviiov, g 21Ing Maiov
2013, yio v eVOALOKTIKY ETIAVOT KOTAVOADTIK®OV S10(POPAOV KOl Y10 TNV TPOTOTOINGT| TOL
kavoviopo¥ (EK) aptf. 2006/2004 o tg oonyiag 2009/22/EK (odnyia EEKA) (EE L 165
™¢ 18.6.2013, c. 63).
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2. Ta kprrfpla 1o ToV TPOGOOPICUO POPEMV EKUETAAALEVONG PACTKAOV VINPECIDV TOL

avaeépovtol 6to apBpo 4 onueio 4 eivan ta €Ng:

o) 1 ovtoOTNTO TOL TAPEXEL VINPESIN OVLGIMON Y10 TN ST PNON KPICILOV KOWOVIKOV

KO/1| OIKOVOLIK®Y OpOcTNPloTHTOV:

B) M mopoyn g vanpeciag avtng oTNPILETOL GE CLOTHOTA STKTVOV KO TANPOPOPLADV,

Ko

vY)  Toxov cupuPdv Ba mpokarovoe coPapn daTdpaln g Tapoyng TS £V AOY®

VINPEGLNG.

3. IMa tovg okomovg ¢ mapaypdeov 1, kKébe kpdtog péhog kataptilel KaTAAOYO TV

VINPECIDOV TOV AVOPEPOVTOL GTNV TAPAYPOPO 2.

4. ["a tovg okomovg ¢ mapaypdeov 1, dtav pio ovtoétnta Tapéyet oe 600 1| TEPIGSHTEPA
KPATN HEAN LINPEGIQ TOL AVAPEPETAL GTNV TAPAYPOPO 2, TOL €V AOY® KPATH LEAN
nwpofaivovv oe dtafodievon peta&d tovg. H ev Adyw dtafodrievon mpaypatomoteitot Tpy

amd T ANy arOEOoNS Y10 TOV TPOGILOPIGUO.

5. g TaKTIKN Paon Kot TovAdyiotov ava detio petd [21 pnveg amd v évapén 1oyvog g
Tapovoog 0dnyiag], Ta kpatn péEAN emaveetdlovv Kat, EpOGOV amatteital, ETKAPOTOIOVV

TOV KOTAAOYO TV TPOGOOPICUEVOV POPE®V EKUETAAALELGOTG PACIKAOV LN PECIAOV.

6. O pbdAog ™G opadag cuvepyaciog eival, COUP®VA LE TA KOOKOVTO TOL OVOPEPOVTOL
010 GpBpo 11, va mopéyel otpi&n ota KpAtn LEAN OOTE v akOAOVBOHV GUVEKTIKT)
TPOCEYYIoN 0T SLdIKAGI0 TPOGIOPIGHOD TOV POPEMV EKUETAAAEVONG PACIKMV

VINPEGLOV.
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7. IMa tovg okomovg ¢ emavesétaong mov avapEpeTol 6to aphpo 23 kot eviog ... [27 unvav
amd TV nuepounvia EvapEng 1oyvog g Tapovoag 0onyiag] Kabdg kot avd SlETio 6N
oLVEXELD, T KpATn HEAN vofdiAiovy oty Emtponn tig mAnpopopieg mov eivar avoryKoieg
v va aELOAOYNGEL TNV EPAPLOYT TG TOPOVCAG 001 Yi0G, 101G TN CLVOYN TOV
TPOGEYYIGEDMV TOV KPATMV HEADV OGOV APOPA TOV TPOGOIOPIGHO TOV POPEDY
EKUETAAAEVONG PACIKMOV VIINPESIDV. ZTIG TANPOPOPIES AVTEC TEPIAaUPdvovVTOL

TOVAG(LOTOV TO. €ENG:

o) T €BVIKA PETPOL TTOV EMTPETOVY TOV TPOGOLOPIGHUO TV POPEMV EKUETAAAEVOTG

Bocik®dv vanpeciOv:
B) 0 KATAAOYOC TV VINPECIDY TOL AVUPEPETOL GTNV TOPAYPAPO 3

Y) 0 apuds TV POPE®V EKUETAALELONG PACIKAOV VINPESIDOV TOL £(OVV TPOGOIOPICTEL
v Ka0e topéa mov mepriapfavetor oto mapdptua Il kot avaeopd g onupoaciog

TOVG GE GYEOT UE TOV €V AOY® TOUEN:

d)  Kot®TaTo OpLOL, EPOGOV LITAPYOVV, Y10 TOV TPOCIIOPIGUO TOV GYETIKOD EMTEOOV
TAPOYNG LE AVALPOPA GTOV OPOUO TOV YPNOTAOV TOV £EAPTAOVTOL OO TNV VN PEGIN
LT OTMG AVaPEPETOL 6TO ApBpo 6 mapdypapog 1 oTotyeio o) 1} TS oNUAciag ToOv
GLYKEKPLUEVOL POPEN EKUETAAAEVONC POCIKOV VINPECIOV OTWG AVAPEPETAL GTO

apBpo 6 mapdypapog 1 otoryeio oT).

[Ipokelpévou va GLVEICPEPEL GTNV TOPOYN CLYKPIGIL®VY TANpoYopldV, 1| Emttpony,
Aappavovtag waitepa VoY T yvoun tov ENISA, uropei va eykpivel kotdAAnAeg
TEXVIKES KOTEVOLVTNPLES YPOUUES GYETIKA LLE TIG TOUPOUUETPOVG Y10 TIC TANPOPOPIES TOV

OVOPEPOVTOL GTNV TOPOVGA TOPAYPOPO.
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Apbpo 6
2opopn orotapoln

1. Koatd tov mpocdiopiopd g cofapotntag datdpacng mov avapépetol 6to aphpo 5
TapAypaPog 2 oTotyelo v), Ta Kpdtn HéAN Ba Aapfavouyv vToYN TOVAGIGTOV TOVG

aKkOA0VOOVG dratopeakoDg TaPAYOVTES:

a)  ToV apliud TV XPNOTOV TOL EAPTOVTOL ATO TNV VANPEGIN TOV TOPEXETOL OIS TNV

owkelo ovronTO!

B) v eEdpmon dAhov Topémv mov avagépovtal oto mopdptnua II and v vanpecio

OV TTAPEYETOL OO TNV €V AOY® OVTOTNTA!

Y)  Tov avtiktumo mov o pmopovcay va £xovv ta SLUPAVTA, amd Aoy Padpov Kot

OLIPKELNG, GE OUKOVOLKEG KO KOWVMVIKEG dPAGTNPLOTNTES 1] GTN ONUOGLO OCPAAELD
0)  To pepidlo ayopdg g ev AOY® OvIOTNTOG:
€)  TO YEOYPOAPIKO EVPOC TNG TEPLOYNS TOL B LITOPoVGE Vo EXNPeacTel omd £vo cLUPav:

OT) TN oNUoGio TOV POPEN Yo TN S10TPNON EXAPKOVS EMTEIOV TNG LA PEGING,
Aoppovopévev vtoyn TV SIBEGILOV EVIALIKTIKOV LEGMOV Y10 TV TOPOYTN THG EV

AOy® vmpeciog.

2. IMa va mpocdiopiotel katd mocov éva cuuPdy 8o propovce vo tpokaréoel cofap|
dwatdpaln, ta kpdn pEAN Aappavouvv exiong vedym, avaroyo Le TNV TEPITTOON,

TOPAYOVTEG TOV ALPOPOVV GLYKEKPYLEVOLS TOUELG.
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KED®AAAIO I
EONIKA ITAAIXIA I'TA THN AXDAAEIA XYYXTHMATQN
AIKTYOY KAI IAHPO®OPIQN

ApBpo 7

EOvikn otpoznyikn yio. tyv acpoleio cooTHUOTOV OIKTDOD KOl TANPOPOPLOV

1. KdaBe kpdrog péhog Beoniletl €Bvikn oTpatnykn yio Ty acOAAEL GLGTNUATOV SIKTHOV
Kot TANPOPOPLdV oTnv omoia kabopilovtar ot GTpatnyKol 6TOYOL Kot KATAAANA PHETPOL
TOALTIKNG KOl KAVOVIOTIKNG pUOUIONG Le 6KOTO TNV EMITELEN KOt T 01 TPNOT LYNAOD
EMUTESOV AGPALELNG GLGTNUATMV STKTVOV Kol TANPOPOPIDOV KOl TOV KOAADTTOVTOL
TOVAG(LOTOV Ol TOUELG TOL avapépoviat 610 Tapdptnua II kot o1 vanpecieg mov
avapépovtol oto topdpmua 1. H eBvikn otpatnywkn yio v ac@dielo cuotnudTmv

dkTHOL Kot TANpoPopL®V B KaAvmTEL 1Wimg Ta akdAovBa BEpaTa:

0)  TOLG GTOYOLG KO TIC TPOTEPOULOTNTES TNG EOVIKNG GTPATNYIKNG Y10 TNV ACPAAELL

GLGTNUATOV SIKTVOV KOl TANPOPOPLDV:

B) 10 mAaicio dtakvPEPYNONG Yo TV EMITEVLEN TV GTOHY®V KOl TOV TPOTEPOLOTNTMOV TNG
€BVIKNG oTPATNYIKNG Y10 TNV OGPAAELD CLGTNUATOV JIKTH®V KO TATPOPOPLOV,
GUUTEPTAALPOVOUEVDV TOV POAOD KO TV OPUOSTIOTHTOV TOV KLPEPYNTIKOV

0pYAvVAOV Kot TOV AOIT®V apUOdOV opEmv:

Y)  TOV TPOGOOPIGUO TV HETP®V ETOLUOTNTOC, TAPEUPOOTG KO OTOKATACTOONG,

GLUTEPTAAUPOAVOUEVIG TNG CLVEPYOGTOG OVALESH GTO ONUOGLO KOt WOIWTIKO TOUEN:
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d)  avaQopd TV TPOYPAUUATOV EKTOIOEVONE, ELAGONTOTTOINGNG KOl KATAPTIONG CE

oyéomn He TNV €OVIKN OTPATNYIKY ACPAAELNS SIKTOMV KOl CLGTNUATOV TATPOPOPLOV"

€)  ovaQOPA TOV oYedimV £pEVVAG Kot OVATTUENG GYETIKA e TNV €BVIKN GTPATNYIKY

AGQPAAELNG CLOTNUATOV JIKTVOV KOl TTANPOPOPLDV*
0T) OY£010 EKTIUNOMG KIVOUVOD Y10, TOV TPOGOLOPIoUO KIVOHV®V:

)  Katdroyo T®V S1apOPOV POPEMY TOV EUTAEKOVTAL GTNV VAOTOINGM NG 0VIKNG

OTPATNYIKNG AGPAAELNG GUGTNUATOV SIKTVOV KOl TANPOPOPLDV.

2. Ta kpdtn péAn propovv va {ntinoovv ) cvvopoun tov ENISA yia v avantuén tov

EOVIKOV oTPATNYIKOV AGPAAEINS CUGTNUATOV GTKTVOV KO TANPOPOPLADV.

3. Ta kpdtn HEAN KOVOTO100V TV €0VIKT| GTPATNYIKY] TOVLG Y10 TNV ACPAAELN GUGTNUAT®V
SKTVOV Ko TANpoopudV oty Emitponi) evidg tpidv pmvov and v £ykpion . Ta
KpATN HEAN Umopovv va eEapolv amd TNV KOWOmoinom oty 6Tolygio TG oTPATNYIKNG

TOL GLVOEOVTOL E TNV EBVIKT aoPAAELL.

Apbpo 8

Ebvikég apuodies apyég kot evioio kévipo exapng

1. Kd&Be kpdrog péhog opilerl pia N mepiocdtepeg eOVIKES aprOdLES 0PYES YO0 TNV ACPAAELDL
TOV GLOTNUATOV OIKTLOV KO TANPOPOPLAOV («1 aprdOLeL 0pYN»), TOL KAAVTTOLV
TOVAQYLOTOV TOVG TOUEIG TOL avapEpovTol 6To Tapaptnua I kot tig vanpeocieg mov

avapépovtot oto topdptua 1. Ta kpdtn péAn pmopodv va avabétovv 1o poro avTOV G

veotapevn apyn 1 apxés.
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2. Ot appdoteg apyéc mopakoAovhovv TV EQOPOYN TG TAPOLGAS 0dNYiag o€ 0V

eninedo.

3. KdaBe kpdrog péhog opilet éva eBvikd eviaio KEVIPO ETAPNG Yo TNV AGPAAELD TOV
CLGTNUATOV SIKTVOV KOl TANPOPOPLOV («eviaio kEvipo emaenc»). Ta kpdtn péAn umwopodv
va avafETovV ToV pOAO 0VTOV GE VPLGTALEVT] OPYY. L& TEPITTMOT TOV KPATOG LEAOG OpioEl

puovo pio appddta apyn, n v AOy® appodio apy] AmoTEAEL Kol TO EVIOLO KEVTPO ETAPNC.

4. To eviaio kévtpo enapng aokel KabKovTo GLVOEGLOL Yid TN O1GPAAIGT TG
Jl0IGLVOPLOKNG CLVEPYOGIOG TV APYDV TOV KPOUTOV LEADY KOOMG Kot UE TIC OPLOSIES
apyEG GALDV KPUTOV LEADY Kot TNV OUAda cuvepyaciag Tov avapepetol 6to apBpo 11 xon

10 diktvo CSIRT mov avagépetal oto dpbpo 12.

5. Ta kpdtn pnéAn dtuceariilovv 6Tt o1 apprOdLES apyES Kat Ta eviaio KEVTIPA ETAPNG dStabETovV
EMOPKEIC TOPOVG Y10l VOL EMLTEAOVV OTTOTELECUATIKG KOl ATOOOTIKA TOL KOOKOVTO TTOL TOVG
avaTifevTot Ko va ETTUYYAVOLY, LE TOV TPOTO AVTO, TOVG GTOYOLG TNG TOPOVGAS 00N Yiag.
Ta kpdtn HEAN HePUVODV Y10l TV OTTOTEAEGLLOTIKY], OTOSOTIKT] KOl AGQUAT] GUVEPYOGIN

TOV AVTITPOCAHTOV TOL 0pilovTal 6To TAAIGIO TNG OLASNS GVVEPYACTNG.

6. Kotd mepintwon kot copeovo pe 1o e0vikd dikato, ot appodieg apyEg Kot To eVioio KEVIPO
enaeng dafovAevovtat kot cuvepyalovtol LE TG aprodes BviKeg apyéc ETPBOANG TOV

VOLOL Kot TIG €0VIKEG 0pyEG TPOOTAGING OEGOUEVOV.

7. KdaBe kpdrog péhog kotvomotet otnv Emitpony|, ywpic kabvostépnon, tov optopd g
OPLOSIOG OPYNG KOL TOV EVIOIOL KEVTIPOL ETAPNG, TO KOO KOVTE ToVS Kabhg Kot Kabe
petayevésTepT oYETIKY| Tpomomoinot. Kdébe kpdtog pérog dnpoctonolel Tov opiopd g
apurodLag apyns Kot tov eviaiov kévrpov emapns. H Emtponn onpooiedel tov katdroyo

TOV EVIOI®MV KEVIPOV EMOPTG TOV EXOVV OPIGTEL.
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Apbpo 9
Ouadeg omoKkpions yia ovufova mov apopovy v aopdleio vwoloyiotwy (CSIRT)

l. Ké0e kpatog pérog opiler pia 1 meprocdtepec CSIRT, ot onoieg eivatl cOpPvES TPOS TIG
OTTOLTH|GELS TOV avaPEPOVTaL 6TO TapapTnua I onueio 1, KaAOTTOLV TOVANYIGTOV TOVG
toueig mov avaeépovion ato mapdptnuo I kot Tig vINPEGieg TOL AVUPEPOVTOL GTO
mapaptnua 11, kot eitvatl vreHBuvveg yia Tov yeplopd KvoHvev Kot cuuPdviov Baost
emaxppog kabopiopévng dadwacioc. H CSIRT propel va cuykpotn0et evtog g
OpHOBdLOG OPYNS.

2. Ta kpdtn péAn eEacpariCovv 6tL ot CSIRT dabétovv emapkeic Tdpovg ya tnv

OTTOTEAECUATIKT EKTEALECT] TOV KOONKOVTOV TOVE TOL TEPLYPAPOVTAL GTO TopdpTno I

onpeio 2.

Ta kpdtn HEAN pepyvohv Yl TNV OOTEAEGHATIKY], ATOJOTIKY] KO AGQAAT GLVEPYOGIQ

twv CSIRT 1tovg 6t0 mTAaicio tov diktvov CSIRT mov avaeépetor oto dpbpo 12.

3. Ta kpdtn péA pepiuvotv mote ot CSIRT tov va éxovv TpodcPaom oe o KaTaAAnAn,

ACQOAN Kot OVOEKTIKY] VTOJOUY| ETKOIVOVIDV Kol TANPOPOPLOV GE £BVIKO EMimedo.

4. Ta kpdtn péEAN evnuepdvovy TV Emtponn oyetikd e TNV eVTOAN KaBMG KOl OYETIKA e

ta facikd otoryeio g dradikaciog yepiopod cvufdviov ard tig CSIRT tovg.

5. Ta kpdtn HéEAN pmopovv va {ntovv m cuvdpour tov ENISA yua v avdmntuén tov
ebvikov CSIRT.
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ApBpo 10

2vvepyaoio oe eQviko emimedo

1. Epocov autd etvat dopopetikd, 1 appodia apyn, to eviaio kévrpo emapng kot ot CSIRT
TOV 1010V KPATOVS PELOVG GLVEPYALOVTOL MG TTPOG TNV THPNGCT TOV VITOYPEDGEMY TOV

wpoPAEmovTal 6TV TOpovGa 0dNYia.

2 Ta kpdn pnéEAN eEacparilovv Ot gite o1 appodieg apyés n ot CSIRT AapPavovv tig
KOWOTOW0€1G GLUPAVT®V TOV LTOPAAAOVTOL GOUPOVA LLE TNV TOPOVGA 00T Yia. Xg
nepintwon mov kpdtog uéhog amopacicet 6t ot CSIRT dev Aappdvovy Kovomomoelg,
yopnyeitatl otig CSIRT, otov Babud mov givor avaykoio yio TV EKTANPOCT TOV
KaONKOVTOV TOVG, TPOGPacn o€ dedopéva OYETIKA e GLUPAVTO TOV KOWVOTOI0UVTOL OO
Qopeic ekpetdAlevons PactkdV VANPESIOV, COLE®VA LE TO ApBpo 14 mapdypagor 3 kot 5

N Ao TOPHYOLS YNOLUKDV VI PESUDY, COUPOVO. LE TO ApBpo 16 mapdypapog 3.

3 Ta kpdn péEAN dacpaiilovv ot ot apuodieg apyég 1 ot CSIRT evnuepmvovy ta gviaio
KEVTIPO EMOPTG OYETIKA LE KOVOTOWGELS GVUPAVT®MV TTOL VTOBAAALOVTOL GOUPMOVOL LE TNV

napovoo odonyia.

‘Eag ... [24 piveg amd v nuepounvia Evapéng 1oyvog g Tapodcas 0dnyiag], Kot ot
ocuvéyeln kbBe £t0g, T0 eviaio KEVTPO EMOPG VITOPAALEL GTNV OLAOO GLVEPYOGIOG
OLVOTTIKN £KOECT] OYETIKA LLE TIC KOVOTOIOELS TOV EXEL TAPAAGPEL,
CLUTEPIAAUPAVOLEVOL TOV AP0V TV KOVOTOWGEMV KoL TG PVONG TOV
KOWOTOMUEVOV GUUPAVTOV, KaODS Kot Ta HETPAL TOL £X0VV ANeBel cOLPva pe To dpbpo

14 mapdypoeot 3 kot 5 kot to apBpo 16 mwapdypapog 3.
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KE®AAAIO III
YYNEPI'AXYIA

ApbBpo 11
Oudda ovvepyooiog

l. 2VYKpOoTEiTOL OpAdN GLUVEPYAGTNG Le OKOTTO TNV VIOGTNPIEN Kot T O1EVKOAVVOT| TG
OTPATNYIKNG GLVEPYATTOG KO TV OVTOAANYT TANPOPOPLHV LETAED TOV KPATMOV HEADV, Kot
™V avantuén g aEomoTiog Kol TG EUMIeTOcHVNG, KaOMS Kol TNV enitevén £vog Kotvon

VYNAOV EMITESOV OGPAAELNG GULOTNUATOV OIKTVOV Ko TANPOPopLdY otV Evoon.

H opdda cuvepyaciog ekterel o Kabjkovtd ¢ PAoel SIETOV TPOYPOUUATOV EPYACIDOV

OT®G aVOPEPOVTAL GTNV TOPAYPAPO 3 deHTEPO £DAPLO.

2. H opéda cvvepyasiog amaptileTor omd avTimpoo®movg TV KpoTdv LeAmv, tnv Emtponnig

ko Tov ENISA.

Avaroya pe v mepintwon, n opdda cuvepyaciog propel va KaAel avTITPOSOTOVS TMV

EVOLLPEPOLEVOV POPEMV Y10l VOL GUUUETAGYOVV GTIG EPYAGIES TNG.
H Emitponm mapéyet T YPOUUATEIOKT DTOGTHPIEN.
3. H opdda cvvepyasiog Exel Ta ENe kabnKovTa:

o)  mopExeL oTpatnyikn kabodnynon ya tig dpactnprotnteg Tov dktvov CSIRT nov

éxet ovotabel dSuvapel Tov dpbpo 12,
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B)  avtoAAdooel BEATIOTEG TPOAKTIKES Y10 TV OVTOAAOYT) TAT|POPOPLDY TOL APOPOVV TNV
Kotvomoinom cupuPavtwv mov avaeépetor 6to apbpo 14 mapdypapog S kol oto dpbHpo

16 mapdypapog 3,

Y)  avtoAhdooel BEATIOTES TPOKTIKEG HETAED TMV KPATOV LEADV KL, GE GLUVEPYUTIOL LE
tov ENISA, emikovpet ta kpdn péEAN 61NV avantuén ikavoTnTtwVv GToV TOREN TNG

A0QAAELOG CLOTNUATOV SIKTHOV KOl TAT|POPOPLOV,

d)  ovlntet T1g duVATOHTNTEG KOt TNV ETOLUOTNTO TOV KPATAV LEADV Ko, 6€ €0gAoVG1N
Baon, agloroyel Tig €BVIKES OTPUTNYIKEG AGPAAELNG CLOTIUATOV SIKTVOV KOl
TAnpoopldv Kot TNV anotereopatikotnta tov CSIRT, kot tpocdiopilel BéATIOTES

TPOKTIKEG,

€)  OvVIOAAACOEL TANPOPOPiES Kot BEATIOTES TPAKTIKEG OGOV APopdL TNV

gvooONTOTOiNG KoL TNV KATAPTION.

0T) AvioALAGGEL TANPOPOPIeg KOt PEATIOTES TPAKTIKES YL TNV EPELVA KOL TNV OVATTLEN

OGYETIKA LE TNV OCPAAELD CLOTNUATOV SIKTVOL KOl TANPOPOPIDV.

) Kotd nepintwon, avtarlrdooel eumeipieg yo OEpata as@EAENg GLCTNUATOV HIKTOOL
Kol TANPOPOPLOV pe T aprddia Becpikd kot Aowrd dpyava g Evoong kat pe toug

aPLOSIOVG OPYOVIGHOVGS TG,

n)  Zvintei Ta TpdTLITO Kot TIC TPOOAYPUPES TOV avapEPOVTaL 6To Gpbpo 19 pe

AVTITPOCAHTOVS TOV OPUOSIOV EVPOTUIKOV OPYAVICUOV TUTOTOINGTC.
0)  ZvAAéyel TANPOoQOpPiES Y10 PEATIOTES TPOUKTIKEG GYETIKA LE KIVOVUVOLG KOl GLUPBAVTAL.

D) E&etalel og emota Baon 11 cuvontikég ekBécelc mov avapepovtor oto dphpo 10

Tapaypopog 3 de0TEPO £AP1O.
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w)  Xvintel 116 epyasiec TOL TPOAYLATOTOIOVVTOL GE EMIMEDO ACKNGEWV CYETIKA LLE TNV
OACQAAELD TOV GUGTNUAT®V SIKTVOV Kol TANPOPOPIDV, EKTOLOEVTIKMDY
TPOYPUUUATOV KO KATAPTIONG, CUUTEPIAALUPOAVOUEVOV TOV EPYOCIDOV TOV EYIVOV

ontd tov ENISA.

) Me m cvvdpoun tov ENISA, aviaArdcoel BEATIOTEG TPAKTIKEG CYETIKA LE TOV
TPOGOIOPIGHO TOV POPEMV EKUETAAAEVONG PACTIKOV VINPECIDOV OO TO KPATY| LEAN,
CUUTEPIAAUPOVOUEVOV HETAED AAA®V OGOV apOPA dSlOGVVOPLUKES EEQPTNOELS GE

oyxéon pe Kvdvvoug Kot cuuPavta.

y)  Zvintel 116 AeTTOUEPELES Y10 TNV LTOPOAY| KOVOTOUCEWV GLUPAVT®V TOV

nwpoPAémovton ota apbpa 14 ko 16.

Evtég ... [18 unvav and v Evapén 1oy00g g TapoHoag oonyiag] Kot 6T GLVEXELL oVE
dtetia, n opdoda cvvepyaciog Kataptilel TPOYPAUL EPYOCIDV, COUPOVO TPOG TOVS
OTOYOVG TNG TOPOVGAG 0ONYIOG, CXETIKA UE TIG OPACELS OV TPETEL VAL avoAn OOV Yo TV

EMITELEN TOV GTOHYWV KoL TNV EKTEAECT] TOV KAONKOVIOV.

4. Me oKomo ™V enaveEETaoT oL avaPEPETUL 6TO APOPo 23 Kot £0G ... [24 unveg amd v
évapén 1oy00g ™S Tapovoas 0dnyiag] kot kabe evauon xpovo eQeENg, 1 opdoa
ovvepyaciog ekmovel £kBeon a&loAdynong g spmelpiog mov £yel amoktnOel amd ™

oTPATNYIKN Guvepyacia Pdcel Tov mapdvtog dpbpov.

5. H Emitponn ekdidel extedeotikég mpdielg mov kKabopilovv Tig dadikaoTikég puluicelg mov
elval avaykoieg ylo tn Aettovpyia g opdoag suvepyasiog. Ot ev AOYm eKTEAECTIKEG
TPAEELS KO100VTOL GOUP®VA LE T dladKacio eEETaoNG 6TV omoia Topaméunel To aphpo

22 mopdrypopog 2.
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IMa tovg okomovg Tov TpdTOL £daPiov, | Emtponn vroPdAiiet To TpdTO GYEO
EKTEALECTIKNG TTPAENS OTNV EMTPOTN TOL AVAPEPETOL 6TO APOpo 22 Tapdypapog 1 €mg ...

[6 uveg amd v Evapén 1oy0OG TG TOPOVGOS 0dNYiag].

Apbpo 12
Aixtvoo CSIRT

1. Anuovpyeiton diktvo eBvikmv CSIRT pe okomd ™ cuuPoin oty avarTvEn TG
aE0TOTIOG KO TNG EUMIGTOCHVIG LETAED TV KPATMV HEADV Kol TNV TPomONon g Toyeia

KOl OTOTELEGLOTIKTG EMLYEIPNGLOKNG CLUVEPYACLOGC.

2. To diktvo CSIRT anaprtileton and avrimpocdnovg v CSIRT tov kpatdv HeAdV Kot TV
CERT-EU. H Enurpony| cvppetéyet oto diktvo CSIRT w¢ mapatnpnge. O ENISA mapéyet

TN YPOUUOTELOKT VITOSTAPIEN Kot vTootnpilel evepyd T cvvepyacio petald tov CSIRT.
3. To diktvo CSIRT €yet ta e&ng kabnKova:

o)  OVIOAAOYT TANPOPOPIDOV GYETIKA LLE TIC VINPEGIES, TIG OPUCTNPLOTNTES KO TIG

dvvatdtnteg ovvepyaciog Tov CSIRT,

B)  xotdémv ontpartog tov avimposdnov CSIRT kpdtovg péEAOVG OV EVOEXETOL VOl
emnpealetal and Eva cvuPdv, avroiiayn kot culntnon un evaicntov and
EUTOPIKNG ATOYNG TANPOPOPLDY OV GYETILOVTOL LE TO GVYKEKPIUEVO GLUUPBAY KOt
oLVVAPEIS KvOHVoLg matdc0, kbBe Kpdtog pélog umopel va apvndei va copfdiet

o1 ov{Non ot edv vdpyet kivovvog va Oryel n diepedvnon Tov cupuPdvtog,
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v)  oavtadiayn| kot diafeon o€ eBelovoia fAoT U EUTIGTELTIKAOV TAPOPOPLOV Y0l

pepovouéva cuppava,

d)  xoromwv artipatog aviimpocs®mov CSIRT kpdtovg pérovg, culntmon kat, EpOGOV
elvar dSuvaTodv, KaBOPIGHOG GLVTOVIGUEVNC OTTOKPLONG Yo EVOL GUUPAV TTOL £)EL

Smotwdel vidg TS O1KO0O0GI0G TOL GVYKEKPIUEVOL KPATOVG LEAOVG,

€)  LWOCTNPIEN TOV KPOTAOV LEADVY Y10 TNV AVIILETOMTION O10GLVOPLOK®Y CLUPAVTOV

Baoel g eBelovorog apofaiog cuvopoung Tovg,

ot1) ovlntmon, depevvnon Kot KaBopiopOg TEPAULTEP® LOPPDOV ETLYEPTCLOKNG

GLVEPYOGING, CLUTEPIAAUPAVOUEVOV HETAED AALMY KOL TO. GYETIKA LLE:
1) 115 Katnyopiec kKivdvvmv Kot cuuBdvimv,

1) TG yKOPES TPOELOOTOMGELGS,

iii) v apofaio cuvdopoun,

V) TG apy£EC KO TIG AETTOUEPELES Y10l TOV GUVIOVIGUO, OTOV T KPATN UEAN

TopEUPOivOLY Y10 TNV AVIILETOTIOT SIOGVVOPLOKDOV KIVOOV®V Kot GUUBEVT®V,

)  evnuépwon ¢ opddag cuvePYusiog GYETIKA e TIC OpASTNPLOTNTEG TOL KoL TIG
TEPAUTEP® LOPPES EMLYEPNCLOKNG GLVEPYAGIAG TOV GLLNTOVVTOL GOUPOVO LLE TO

otoyyeio oT), Ko vTOPoAN crTHHATOG Yo KaBooyNoT ©¢ TPOg avTo,

n)  ovlntnon TV S0YHATOV TOV AVTAOVVTAL A0 AOKNOELS OXETIKA LE TNV ACPAAELN
GLGTNUATOV SIKTHOV KOt TANPOPOPLOV, GUUTEPIAAUPAVOLEVOV HETAED AAL®VY KoL

and exetveg mov opyavavel o ENISA,
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0)  xatomv crtuatog pepovopévov CSIRT, sulnitnon Tov duvatoTToV Kot TG

eToloTTag TOL €V AdY® CSIRT,

1) £€KO0oM KATELBLVINPLOV YPOUUUDV TPOKEWEVOL Va dievkoAlvvlel | cVYKAMON TV
EMYEPNOLOKADV TPAKTIKOV OGOV 0pOPE TNV EQUPLOYN T®V O10TAEEMY TOV TOPOHVTOG

GpBpoL Yo TNV EMYEPNOLOKT] GLVEPYOTIOL.

4. Me oKomo ™V enaveEETaoT TOL AVAPEPETOL 6TO APOPOo 23 Kot €06 ... [24 unveg amd v
évapén oydog g mapovoag odnyiag] kot kabe evapion xpovo epeéng, to diktvo CSIRT
exmovel ékBeomn agloAdynong TG EUTEPLOG OV £XEL ATOKTNOEL O TNV EMLYEPTCLOKT
ocvvepyocio Bdoet Tov Tapdvtog dpBpov, GLUTEPIAAUPOVOUEVOV GUUTEPAGUATMVY KOt

ovotacemv. H ev AMdym €kBeon vroPdAietal emiong otnv opddo cuvepyaciog.

5. To diktvo CSIRT Beomnilet Tov ec0TEPIKO TOL KAVOVIGHO.

Apbpo 13

Aebvig ovvepyaaia

H’ Evoon dbvatat va cuvantet o1eveic cuppmvieg souemva pe to apbpo 218 EAEE ue tpitec
YOPEG N 01EBvElS 0pYaVIGLODG EMTPEMOVTAG KOl OPYOVMDVOVTOG TH GUULETOYN] TOVG GE OPIGUEVEG
dpaoTNPLOTNTES TNG ONAdaG cuvepyasiag. Ot ev Adyw cuppwvieg Aappdvovy vTdyn v avaykn va

eEaoc@aAiletal EMOPKNG TPOCTUGIN TOV OESOUEVOV.
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KE®AAAIO IV
AXDAAEIA TON XYXTHMATOQN AIKTYOY
KAI IAHPO®OPIQN
TQN ®OPEQN EKMETAAAEYXHY BAXIKQN YITHPEXIQN

ApBpo 14

ATmoutnoels aopdlElog Kol Kovomoinan copufoviwy

1. Ta kpdtn péAn eEacearilovy 0Tt 01 Popels EKUETAAAEVONG PACIKMV VINPECLOV
AopPévouy KoTEAANAQ Kot 0VOAOYIKG TEXVIKA KOl OPYOVOTIKA LETPO Y10, T SO(EIPIoT TV
KvOOVmV OGOV apopd TNV AoQAAELN TOV GLUGTNUATMOV SIKTVOV Kol TANPOPOPIDOV TOV
YPNOLOTOLOVV OTIC OPUSTNPLOTNTES TOVS. AAUPAvovVTag LITOYT TIC TAEOV TPOCPATEG
TEYVIKEG OLVATOTNTEG, TOL LETPAL ALTE O1GPAAILOVY EMITEDO AGPAAELNG TV GLGTNUATOV

SIKTVOV KOl TANPOPOPLDY OVAAOYO TTPOG TOV EKACTOTE KivOuvo.

2. Ta kpdn pHéEAN eEacparilovv 0Tt 01 Popeig EKUETAALEVOTG PACTKAOV VINPECIOV
AapBavouy KatdAAnAo LETPO Yio TNV ATOTPOTN KOL TV EANYIOTOTOINGT TOV AVTIKTLITOL
cLUPAVTOV oL EMNPEALOVY TNV AGPAAELN TOV CLGTNUATOV SIKTVOV KOl TANPOPOPLDY TOV
YPNOILOTOLOVVTOL Y10, TV TOPOYN AVTAOV TV PACIKMOV VINPECLOV, LLE CKOTO TN

Sl PAALoN TNG GUVEXELAG TOVG.

3. Ta kpdn péEAN eEacparilovy 0Tt 01 Popeig EKUETAALEVOTG PACTKAOV VINPECIOV
Kowomotohv ywpig adtkatordynt kabvotépnon oty appoda apyni n oty CSIRT
cupupdvta pe GoPapd AVIIKTUTO GTN GLVEKELL TV PAGIKMV VINPECLOY TOV TUPEXOLV.

Ot Kowomomcelg TEPIAAUPAVOLY TANPOPOPIEG TOV EMTPETOVYV GTNV APUOSLA 0Py 1 TNV
CSIRT va tpocdiopicetl Tuydv d10cvvoplakod avtitvmo Tov cvuPdvoc. H xotvomoinon dev

ocvvendyetot ovénuévn €LYV Yo TOV KOWVOTTOLOVVTAL.
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4. [Ma va mpocdiopiotel 1 coPapdtnta Tov avtikTumov vog cuUPavtog, AapBdvovtal vwoyn

€101KOTEPQ 01 AKOAOVOEC TOpApETPOL:

o) 0 apBuog TV xpNoT®V Tov ennpedloviot amd T dTdpaln g Pactkng vanpeciag:
B)  nowdpkela Tov GVUPAVTOC

Y)  TO YE®YPOQEIKO £DPOG TNG TEPLOYNG OV £MNPeAleToL omd T0 GLUPEV:

5. Bdoel tov mAinpopopidv mov TapEyoviol 6TV KOomoinomn ond Tov popEa EKUETAALEVONG
Baowkmv vanpeciav, N appodia apyn N n CSIRT evnuepdvet o 1 To dAla ennpealopevo
Kpatn PHEAN av to cupPav £xel cofapd avTIKTLTO GTI GLVEXELN TOV BAGIKOV VTNPECIHV
670 €V AOY® KpATog LEAOC. XTO TAAIGIO TNG EVUEPOGNG AVTNG, 1 APUOdOL APy N N
CSIRT, d10puAdcoel GOUPOVO LE TO EVOGLOKO OlKoo 1 pe v eBvikn vopobesio mov
elvatl cOPE®VN TPOG TO EVMOGLOKO O1KO10, TV OCOAAELN KOL TO EUTOPLKO CLLPEPOVTO TOV
QOpEN EKUETAAAEVOTG PACIKOV VINPESLOV, KAODS Kl TO OmdOPPNTO TOV TANPOPOPIDV TOV

&xovv mapaoyedel oty Kotvomoinon Tov.

Otav o1 tepiotdoelg 1o emttpémovv, 1 appodia apyn 1 n CSIRT napéyel otov
KOWOTOL0UVTO POPEN EKUETAAAEVONG PACIKMV VINPESLOV TANPOPOPieg OGOV 0POopd. TIC
EVEPYELEC GE GLVEYELN TNG KOVOTTOINGNG TOV, OTMG TANPOPOpiec Tov Ba pmopodoov va

VTOGTNPIEOVY TOV OMOTELEGUOTIKO YEPIGUO TOV GLUPAVTOG.

Koatomv artipatog g appdolag apyns n e CSIRT, 1o eviaio kévipo emapng dwapiPdalet
T1G KOWVOTOUGELS TOV AVOPEPOVTOL GTO TPADTO E0APLO GTO VIRl KEVTPO EXAPTG AALDV

emNpealOUEVOV KPOUTMOV HEADV.
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6. Koatomv dofovrevong e Tov Kotvomolohvta popEén EKUETAAAELONG PACIKMOV VTNPESLOV,
n appdota apyn N N CSIRT pmopel vo evnuep®VeL To KOO GYETIKA [LE LELOVOUEVOL
cuupdavta, o€ TEPITTM®ON TOV 1 EVNUEPWOGT] TOL KOOV glvar amapaitntn yio TNV TpOANYN

SLUPAVTOG N TNV AVTILETOMIOT GLUPAVTOG TToL PpickeTatl og eEEMEN.

7. Ot appdoteg apyéc, EvePYDVTAG Amd KOOV EVTOG TNG OULAONG GLVEPYUGING, LITOPOVV VO,
KaTapTiouy Kot vo eKO100VV KATELVOVVINPIES YPAUUESG CYETIKA UE TIC TEPIOTAGELS VIO TIG
omoieg o1 opeic EKUETAALELONG PACIKAOV VINPESIOV EIVOL VITOYPEDUEVOL VO, KOVOTOLOVV
ocupupavta, copTEPAAUPAVOUEVOV HETAED GAAWDV TOV TOPAUETPOV TOV TPOGdopifovv

coBapotnTa Tov OVTIKTLTTOL EVOG GLUPAVTOG,, OTMG AVOPEPETOL GTNV TAPAYpaQo 4.

Apbpo 15
Epopuoyn ka1 empfoin

1. Ta kpdtn péEAN pepyvodv dote ot apuddieg apyég va dtabétovy Tig avaykaieg eEovoieg
Kol péca yio v a&loAdynon g SCVUUOPPMOCNS TV POPEMV EKUETAAAELONG PacIK®V
VANPECLDVY TPOG TIG VIOYPEMCELS TOVG OLVAUEL TOL APOBPOL 14 Kol TOV EMATOCEDY TOVG

TNV ACQIAELD TOV GLOTNUATOV HIKTHOL KoL TATPOPOPLADV.

2. Ta kpdtn péEAN pepyvodv dote ot aprddieg apyés va dtabétovy Tig eEovaieg Kot To Léca

v v {NTovv amd Toug opeig EKUETAAAEVONG PACTKAOV VINPECIOV VO TAPEYOLV:

o) TS amopaitnTEG TANPOPOPIES Y1 TNV EKTIUNOT TNE ACPAAELNS TV CVOTNUATOV
SIKTVOV KOl TANPOPOPLOY TOVS, CLUTEPIAAUPAVOUEVDV, HETAED GAADYV,

TEKUNPLOUEVOV TOAMTIKOV 0CQAAELOG
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B)  otoyeia mOL VO OTOOEIKVIOLV TIV OVCIACTIKT EPUPUOYT] TOMTIKAOV ACPAAELNG, OTMG
amoteAéopata emBedpPnong acPaAelnG TOL Vo Exel O1evepynOel eite amd TV apuodio
apyn eite and eEovclodoTNUEVO EMBEMPNTY| KoL, GTNV OEVTEPT LTI TEPITTMON, VO

BétouV Ta amoteAécpaTA TOVS, KOOMDS Kot Ta GYETIKA oTotyEla, 0T d1dfeoT Tng

appOSLaG apyNS.

Otav {nTovvtat avté o1 TANpoPopie 1| oToryEin, 1 ApurOdIoL apy] ONADVEL TOV GKOTO TOV

oTNHATOG Kot Tpoodtopilet Tig mAnpopopieg mov {ntovvral.

3. Metd v alohdynon Tev TANPOPOPLOY 1 TOV ATOTELECUATOV TOV EMDE®PNCEDV
ACQAAELNG TTOV AVAPEPOVTOL CTNV TAPAYPOPO 2, N apuddia apyn Uropel va ekdidet
OEGUEVTIKEG 00N YIEG TPOC TOVS POPEIC EKUETAAAELOTG PACIKAOV LANPEGIOV Y10, TNV

OTOKOTAGTOOT) TV EVIOTIGUEVOV EAAEIYEWV.

4. Kotd mv aviipetdnion copfaviov mov mov 0dnyodv e TapoPllcels TpocOTIKOV

dedopévav, 1 apprdola apyn cuvepyaleTal OTEVA LE TIS OPYES TPOSTAGTOS OEOOUEVMV.

5581/16 IKS/ech 56
DGE 2 FL



KE®AAAIO V
AXDPAAEIA TQN XYXTHMATQN AIKTYOY
KAI IAHPO®OPIQN
TOQN HAPOXQN YHOIAKOQN YITHPEXIQN

ApBpo 16

ATmoutnoels aopdlElog Kol Kovomoinan copufoviwy

1. Ta kpdtn pnéAn e€acearilovy 4Tt 01 TAPOYOL YNPLUKDV VINPESUDY TPOGOOPILovy Kot
AopPévouy KoTEAANAQ Kot 0VOAOYIKG TEXVIKA KOl OPYOVOTIKA LETPO Y10, T SO(EIPIoT TV
KvOOVmV OGOV apopd TNV AoQAAELN TOV GLUGTNUATMOV SIKTVOL Kol TANPOPOPIDV TOV
YPNOOTOLOVV GTO TACIGLO TG TAPOYNS VANPESUDY TOL AVaPEPOVTOL 6TO TTapdpTnpo T
evtog ¢ Evoonc. Aappdvovioag vroyn i TAéov Tpdoeateg TEXVIKESG SUVATOTNTES, TA
pétpa avtd £acPOALOVY £va EMIMEDO AGPAAELNS GUGTNUATOV SIKTHOL Kol TANPOPOPLDOV

aVAAOYO TTPOG TOV EKAGTOTE KiVOUVO, KOl GLVEKTILOVV Ta 0kOA0LO GTotyEia:
o) TNV 0CPAAELD TOV GLOTNUATOV KoL TV EYKATOGTAGEWV,

B) 1 dwyeipon cvupdvrov,

Y) TN OEIPIOT TG EMYELPNGLOKNG GUVEYELOG,

d) v mapakorlovdnon, Tig emMBE®PNGELS KO TIG dOKIUES,

€) N ovuuoOpem®oN Ue dlebvi TpdTLTAL.
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2. Ta kpdtn pHéEAN e£0c@aAilovy OTL 01 TAPOYOL YNPLUKAOV LINPECIOV AAUPAVOLY HETPO YO
TNV OOTPOTN KOl TNV EAAYLGTOTOINGT TOV OVTIKTUTTOV GUUPAVT®V OV EXNPEALOVY TNV
ACQAUAELD TOV GUOTNUATMV TOVG SIKTVOV KOl TANPOPOPLDY GE GYECT LE TIG AVAPEPOLEVES
oto apaptnua Il vanpesiec mov Tposeépovian evidg ™ Evoong, pe okomod

Sl PAAIoN TNG CUVEXELAG TOVG.

3. Ta kpdtn HEAN eE0c@AAilovy OTL 01 TAPOYOL YNPLOKMV LINPECLOV KOWWOTOLOVV GTNV
appoda apyn N v CSIRT yopig aducarordyntn kabvotépnon kdbe coppdv mov £xet
ONUOVTIKO OVTIKTUTO GTNV TapOYN TNG LANPECIAG TOV TPOSPEPOVY £VTOS TG Evmong,
onmg avaeépetat oto mapdptnua 1. Ot kowvoromceig mepriapfdvovy TAnpopopiec mov
emrpémovv otV appdola apyn N v CSIRT va tpocdiopicovv m coPapdtnta TVYOV
dtacvvoptlakol avtikturov. H kotvomoinon dev cuvendystat avénpévn evfovn yia tov

KOWOTOloOVTO.

4. IMa va mpocdiopiotel av o avtiktuomog evog cLUPavTog eivan onpoavtikog, Aappdvovrot

VoYM E0IKOTEPA O1 0KOAOVOEG TOPAUETPOL:

o) 0 apuog TV XpPNoT®V oV emNpedloviat amd T0 CLUPEY, WIMG TOV YPNOTOV TOV

e€OPTOVTOL OO TNV LANPECI Y10 TNV TOPOYN TOV SIKMV TOVS VN PECLOV:
B) m odpkela Tov cvuPdvroc:
Y)  TO YE®YPOQEIKO £XPOG TNG TEPLOYNS TTOV EMNPeAleTOL 0md TO GLUPEY-
d) M éktaon g datdpaing e Aettovpyiag TG vINPECiog:

€) M &KTOON TOL OVTIKTUTOV GTIC OIKOVOLIKEG KOl KOWVMVIKEG OpaGTNPLOTNTEG.
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H vroypéwon kowomoinong copfavtog epapuodleTon LOVo GE TEPIMTWGT TOV O TAPOYOG
YNOELIKOV LINPESIOV £XEL TPOGPOOT GTIC TANPOPOPIES TOL ATALTOVVTOL Y10l VOL EKTIUN OO

AVTIKTUTTOG GUUPAVTOC £VAVTL TOV TOPUUETPOV TOV OVUPEPOVTHL GTO TPMTO EGAPLO.

5. Orav évag popéag ekpetdAievong Pacikdv vanpeciomv eEaptdrtal and tpito popéa
TOPOYNS YNOPLOKADV VINPECIDOV Y10l TV TOPOYT VINPESIOS TOL EIVOL OLGUDONG YO TN
STPNoN KPIGIU®V OTKOVOUIKDV KOl KOW®OVIKOV dpacTPLOTHTOV, KOWVOTOLEITOL amd ToV
ev AOY® popéa, KaBe coPfapr| enintwon enl TG GLVEXELNS TV PACIKAOV VINPEGLOV TOV

opeidetar og cuUPAv 10 omoio ennpedlel TOV TAPOYO YNPLOKDV VI PECUDV.

6. Koatd nepintmon, kot 18img €6v o cupPdy mov avagépetal TNy Tapdypaeo 3 agopd d00
N TePLoGOTEPO KPATN HEAN, N appdota apyn N 1 CSIRT evnuepdvouv ta dALa kpdtn péAN
nov gnnpedlovtat amd o cuUPav. Xto TAAIGO TG EVUEPMOTG AVTNG, Ol APUOSIES aPYES,
ot CSIRT kot to eviaio KEVIPO EMAPNC, COLPOVO LE TO EVOCIOKO diKato, 1 Pe TNV €6viky
vopoBesio mov elval cOHE®YN TPOG TO EVOGIOKS K010, SIAPVAAGGOVY TNV AGPAAELD KoL
TOL EUTOPIKA GLUPEPOVTO TOL TAPAYOL YNPLIKAOV LINPECIOV KABDG Kol TO amOPPNTO TOV

TANPOPOPLOV TOL £XOVV ToPacyEDEL.

7. Kotomy d10fodAevong e TOV EVOLAPEPOLEVO TAPOYO YNPLKDY VINPECLOV, 1
apudota apyn N n CSIRT «at, kotd mepintwon, ot apyég | ot CSIRT dAlmv
EVOLOLPEPOUEVAOV KPATDOV HLEADY UTOPOVV VO EVI|LEPDOVOLV TO KOVO GYETIKA LE
pepovopéva cuuBavta 1 vo amoitovy ond ToV TAPOYO YNPLIK®Y VINPEGLOV VO TO TPUEEL,
Otav 1 EVNUEP®GT TOL KOvoL elvar amapaitntn Yo TNV TpOANYN GVUPAVTOC 1} TNV
avTIHETOMION GVUPavTog Tov BpickeTon oe €EEMEN 1 O€ TEPIMTOON TOL 1 ATOKAAVYT TOL

ovUPavtog eival TPog TO0 SNUOGLO CLUPEPOV.
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10.

11.

H Emitponn ekdidel eKTEAEGTIKEG TPAEELS Y10 TOV TEPALTEP® TPOGOIOPIGHO TMOV GTOLYEI®V
TOL AVAPEPOVTOL GTNV TOPAYPOUPO 1 KOl TOV TOPAUETPOV TOL AVAPEPOVTOL TNV
nopdypago 4 tov Tapdvtoc dpBpov. Ot ev AOY® ekTeELEGTIKEG TTPALELS exdidoVTaL GOUPOVA
pe v dwdkacio eE€taong oty omoia mapanéunel o apHpo 22 mapdypapog 2 £mC TIG...

[1 étog petd Vv évapén 1oy0og TS TOPOVGOS 0oNYiag].

H Emitpomn pmopel va exdi0el ekTeEAE0TIKEG TPAEELS Y10 TOV KOOOPIOUO TV LOPPOTITOV
KO TOV O0dIKOGUDY TOL eQappoloviar 6Tig amontfoelg Kotvonoinong. Ot ev Aoym
EKTEAEOTIKEC TPAEELS EKO1O0VTAL GOUP®VA LE T dladtKacio eEETaong oty onoio

moparEUneL To apbpo 22 mapdypapog 2.

Me v emeoraén tov dpBpov 1 mapdypapoc 6,1a kpdtn uEAN dev emPBaiiovv
OTOLEGONTOTE MEPOULTEPM ATOULTNOELS OCPAAELOS 1) KOWVOTOINGNG GTOVS TApOYOVG

YNOLKOV VI PECLADV,

To xepaiaio V dev epapproletal oe mOAD UIKPES KOl LIKPES ETLYEIPNOELS, 0TS opilovtal

ot obotacn 2003/361/EK' e Enttpomic.

Apbpo 17
Egpapuoyn xai emfoin

Ta kpdtn péEAN dac@aiilovy v avaAnymn 0pacng amod Tig aprodes apyEs, edv eivon
ovoykoio, e EK TOV VOTEPMV EMOMTIKA LETPOA, OTOV TOVG TAPEXOVTOL GTOLYEID TOV
ATOOEIKVOOVV OTL TAPOYOG WNPLAK®V VINPECLOV OEV TANPOL TIG ATUTNGELS TOV 0pilovTon
010 GpBpo 16. Ta gv AOY® AmOSEIKTIKA GTOXEIDL LTOPOVV VO VITOPAALOVTOL OO Lo

appoota apyn ALV KpATOug LEAOVG GTO OTTOI0 TOPEXETOL 1) VI PEGTOL.

Yvotaon 2003/361/EK ¢ Emtponng, tng 6mg Maiov 2003, oyetikd pe ToV OpIopd TV
TOAD LUKPOV, TOV HKPOV Kol TV pecainv enyelpnocwv (EE L 124 g 20.5.2003, c. 36).
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2. [Ma tov okomd ¢ mapaypdeov 1, ot approdieg apyés dtbétovv Tig avaykaieg eEovoieg kot

HECO MOTE VO OTTOLTOVV OTTO TOVG TTOPOYOVG YNPLOKDV VITNPECUDV:

o) VO TOPEYOLV TIG ATOPUITITES TANPOPOPIES YOl TNV EKTIUNON TNG AGPAAELNG TV
GLGTNUATOV SIKTVOV KO TANPOPOPLDY TOVS, CLUTEPIAAUPAVOUEVOV TEKUNPLOUEVOV

TOMTIKOV 0CQPAAELNGS,

B)  va amwokafioToVV 0TO1UdNTTOTE TOPAAELYT) CLUUOPPOONG TPOG TIG OTTOLTI|OEL TOV

opifovtar oto Gpbpo 16.

3. Edv évag mépoyog ymelaxdv vanpeciav £xel TNV KOPOL EYKOTAGTOGT TOV 1] AVTITPOGMTO
o€ éva KpATog HEAOG OALA TO GLGTNLLATO SIKTOHOL KOl TANPOPOPL®Y TOL BpicKovtal og £val
N TePLocOTEPO AAD KPATN LEAN, 1) PUOSIOL OPYY| TOV KPATOVS LEAOVG TNG KOPLOG
€YKOTAGTAONG 1 TOV QVTITPOGMOTOL Kol Ol APUOSIES OPYEG TMV AAA®V KPOUTAOV LEADY
ocuvvepyalovral kot Tapéyovv apolfaio cuvdopoun, epdcov arorteitar. H cuvopoun kot n
ocvvepyosio pmopel vo KOADTTOUV AVTOALAYEC TANPOPOPLOV LETAED TV CYETIKMOV

OPUOMOV OPYDV KOl OUTHHOTO Y10l T ANYT ETOTTIKOV UETPMV TOV OVOPEPOVTOL GTNV

TopAypopo 2.
Apbpo 18
Ako10ooaio. kot E00PIKOTHTO
1. ["a Tovg oKomov¢ TG Tapovoag 0dNYiag, £VOC TAPOYOS YNPLUK®V LINPESIOV Bempeiton

OTL LTOKELTOL GTN SIKOLOSOGI TOV KPATOVS LEAOVG GTO OTOTO £XEL TNV KVPLOL EYKATAGTOCN
tov. 'Evag mdpoyoc ymelakdv vanpesiodv Oempeitor 6Tt £l TNV KOPLO EYKOTACTACT TOV G

KpAaTog LELOG 0TV £xEL TNV £JpaL TOL GTO £V AOY® KPATOG LEAOG,.
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2. "Evog mapoyog ynorokdv vanpecidv mov dgv gival eykatestnuévog oty Evoon aAdd
TPOCSPEPEL LN PETiEg avapepdueves oto mapdptnua 11 evtog g Evaong opilet
avTrpocwno oty Evoon. O avtimpoconog gival eyKatestnUéVOs 6€ Eva amo To KpATn
LEAN ota omoio TPocPEPOVTAL O LINPEGIEG. O TAPOYOG YNPLIK®V VINPESIOV Bewpeitan
OTL VTTOKELTOL GTN OKOOJ0GT0 TOV KPATOLG LEAOVG GTO 01010 EIval EYKATECTNUEVOC

0 AVTITPOCMTOG,.

3. O 0p1odg £VOG OVTITPOSAOTOV OO TOV TAPOYO YNPLLKMV VIINPEGLOV dgv Blyel TIC VOUIKES
EVEPYELEC O1 OTTOTEC LTOPOVV VoL ovaAN OOV KOTE TOV 1510V TOV TAPOHYOL YNPLOKADV

VINPEGLOV.

KE®AAAIO VI
TYIIOIIOIHXH KAI EOEAOYZXIA KOINOIIOIHXH

Apbpo 19

Toromoinon

1. INo va tpowBncovv ™ cuykiivovsa epappoyr tov dpbpov 14 mapdypagot 1 kot 2 kot Tov
apBpov 16 mapdypagot 1 kot 2, ta kpdn PEAN, Y®pPic va eXPEALOVY 00VTE VO ELVOODV TN
YPNOOTOINGT CLYKEKPIUEVOL €100VG TEYVOAOYING, EVOAPPUVOLY TN YPNOT EVPOTATKAOV 1)
OEBVMG ATOOEKTAOV TPOTLI®V KL TPOSLAYPAPADV GYETIKAOV LLE TNV OCPAAELD TOV

CLGTNUATOV SIKTVOV KOl TANPOPOPLDYV.

2. O ENISA, og ovvepyaoio pe ta KpATn HEAT, £K310EL GLUPOVALS Ko KatevBuvTnpleg
YPOUUES OGOV QPOPA TOVS TEXVIKOVG TOUEIS oL Oa mpémel var eEETACTOVV GE GYEON LE TNV
Tapdypapo 1, kabdg kot 6oV apopd NN VPIGTANEVA TPATLTIOL, GUUTEPIAAUPOVOUEVDV

Kol TOV €0VIKOV TPoTHNOV TOV KPATMOV HEADV, Y10, TNV KOADYT QUTOV TOV TOUEMV.
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ApBpo 20

EOclodaio korvomoinon

Me v emevloén tov dtotdéemv Tov Apbpov 3, ovtdtreg ToL dev £XOVV TPOGIOPIoTEL
®G POPelg EKUETAAAEVONG PACIKMOV VINPESUDY Kol OV EIVaL TAPOYOL YNPLOUKDV VI PECIDV
pUmopovv vo Kowomolovv og 0ghovoia Bdon coppava pe coPapd aviikTtumo 6T CLVEXELN

TOV VANPECIDV TOV TAPEYOVV.

Kotd v eneéepyocio Tov kowvonomoemy, to KpAtn LEAN evepyolv cOLPOVA e TN
dwdkacio wov mpoPAénetar oto dpbpo 14. Ta kpdtn péAN propovv va divovv
TPOTEPOLOTNTA GTNV ENEEEPYACIN TOV VITOYPEDTIKAV EVAVTL TV £0EA0VGIOV
Kowvomomoewv. Ot eBelovoieg Kotvomomaoelg vTofailoviat o€ eneEepyacio LOVOV OGOV

N emeepyacio o 0V GLVIGTA SLGAVAAOYN 1 TEPLTT EXPAPLVOT Yia T OtKelD KPATN

LLEAT).

H eBehovoia Kowvomoinon dev cuvendyetal v eNBOAN GTNV KOWVOTO0VGA OVTOTNTO

TUYOV VIOYPEDCEMV TIG OTOiEC Oev Ba vTelye av dev TpoéPatve TNV €V AOY® KOvomoinon.
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KE®AAAIO VII
TEAIKEX ATIATAZEEIX

ApbBpo 21
Kovpawaoeig

Ta kpdtn péAn Kabopilovv ToVG KAVOVES Yo TIG KUPMOGELS Ol 0Toleg TPémeL va emPAALOVTOL GE
nepintowon mapdfacns tov eBvikov dtatdEemv mov Beonifovtal Kot epapoyn g Tapovcas
oonylag kot Aappdvoovv OAa ta avaykoio LETpa yia vo eEacpaiicovy v enfoin tovg. Ot
TPOPAETOUEVEG KUPDGELS EIVOL ATOTEAECUATIKES, OVOAOYIKEG Kol AmOTPENTIKES. Ta kpdtn péAn
yvootomolovv oty Emtponn, émg ... [21 punveg petd v nuepounvia Evapéng 1oyvog e
TapoHGOS 00MNYI0G], TOVG KOVOVES KOl T LETPO QLT KOL TNV EVLEPOVOVV, Y®PIig kabBvuoTtépnon, yio

Kk6Oe petayevéotepT TPOTOTOINGT TOVG.

Apbpo 22

Awodikaoio exItpoTng

1. H Emutpomn enwcovpeiton amd v MLTPOTN Y10, TNV AGPAAELL GULCTNUATOV SIKTHOL Kot
mAnpogopldv. H ev Adyw emitpont) anoteAel emTtpon KaTd TV £VVOl0 TOV KOVOVIGHOV
(EE) ap16. 182/2011.

2. 2T1C TEPMTMGELS OV YiveTal pveio TS TapoHoos mapaypdpov, epapudletarl to apbpo 5

tov kavoviopov (EE) apif. 182/2011.
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Apbpo 23

Eraveléroon

1. ‘Ewg ... [33 piveg petd v nuepounvia £vapéng woyvog g mapovcag odnyiag], n
Emitpony) vroPdidrer ékbeon oto Evponaikd KowoBovio kot 6to Zuppodito, otnyv onoia
aE0AOYEL TN CLVOYN TOV TPOCEYYICEDV TOV KPATOV HEADV KATH TOV TPOGOIOPICUO TMV

QOPEMV EKUETAAAEVONC POCIKMOV VIINPECIDV.

2. H Emutpomn mpoPaivel og meprodikn enaveEétaon g Aettovpyiag e mapoHcos odnyiog
Kot vroPdAdel ékBeomn oto Evponaikd KowoBoviio kat oto Xvppovito. ['a tov okomd
OVTO KO LE GTOYO TNV TEPOLTEP® TPOOYMYY| TNG GTPUTNYIKNG KO ETXLYELPNGLOKING
ovvepyooiog, N Emrporn Aappaver vroyn tig exbéceig e opddog cuvepyaciog Kol Tov
dwktvov CSIRT oyetikd pe v eunepio mov £xet amoktOei oe oTpATNYIKO KO
emyelpnolokd eninedo. Lto mhaicto g emavetétaonc, n Enttponn a&lohoyel eniong tov
KaTt@Aoyo mov mepiEyxetol ota mapaptipate I ko I, kabhg kot T cuvoyn Katd Tov
TPOGOIOPIGHO TOV POPEMV EKUETAALEVONG PACTKAOV VINPECIDOV KOl VITNPECLOV GTOVG

topelg mov avaeépovtar oto mapdptnua II. H tpdtn éxBeon vroPdiieton to apydTepo ...

[57 pveg petd v v nuepounvia Evopéng 1oy0og g Tapodoos 0dnyiag].

ApBpo 24

Merofatixa pétpa

1. Me v emeviaén tov dpBpov 25 Kot pe otdyo TV Tapoyn TPOSHET®V duVATOTHTMOV
KATOAANANG cLvEPYNGTOG OTa KPATN HEAN KaTd TNV TEPiodo HeTapopds oto £Bvikod dikato,
N opdda cvvepyaciog kot o diktvo CSIRT Ba apyicovv va ektedolv Ta KabKOVTO OTTMC
avtd opilovror avtiotoiywg oto dpbpo 11 mapdypapoc 3 kKot oto apbpo 12 mapdypapog 3

eVTOG ... [6 unvav amd v nuepounvia Evapéng 1oyvog g Tapovcag oo yiag].
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2. IMa v mepiodo amod ... [6 unveg petd v nuepounvio Evapéng 1oyvog e TapoVCaG
oonylac] émg ... [27 uveg petd v Evapén 1oyHog TG Tapoveag 0dnYing], Kot e oKOTO
va oTnprBodv Ta KpATN HEAN OGTE VO AKOAOVONGOVV GUVEKTIKT] TPOGEYYIOT| KATA TN
J1d1KaGio TPOGIOPIGHOD TOV POPEMV EKUETAAAEVONG PACIKMV VINPESLOV, 1] OLLAdA
ocvvepyosiog cuinta 1 ddikacio, TNV OLGIN Kol TOV TOTO TOV EBVIKOV HETPOV Y10 TOV
TPOGOIOPIGUO TOV POPEMV EKUETAALEVOTG PACTKAOV VINPECIDOV GE VAV GUYKEKPIUEVO
Topéa GOUE®VO e TO KplTipla wov Kabopilovtar ota dpbpa 5 ko 6. H opdda
ouvepyaciog cvintd emiong, KATOTLY OITHOTOC KPATOUG LEAOVS, CLUYKEKPLUEVO TYEOLOL
eBVIKOV PHETPOV TOL £V AOY® KPATOVG LELOVG Y10 TOV TPOGILOPIGUO TWV POPEWV
EKUETAAAEVONG PACIKMOV VIINPESUDY GE £VOV GUYKEKPIUEVO TOUEN COULPMVA LLE TO KPLTNPLOL

nov kabopilovrar ota dpbpa 5 Ko 6.

3. ‘Ewg ... [6 pqveg amd v nuepounvia Evapéng 1oy0og g mapodcoas 0dnyiag] Kot yio Tovg
GKOTOVG TOL TOPOHVTOG PHPOV, TO KPATN HEAT ££0GPAAILOVV KATAAANAY EKTPOCOTNON

otV opada cvvepyaciog Kot oto diktvo CSIRT.

ApOpo 25

Metopopa. oo e0viko dikaio

1. Ta kpdtn pnéAn Beonilovv Kot dnpoctevovy evtog ... [21 unvov amd v nuepounvia
Evapéng 1oybog TG TapovGag 0dNyiag] TG avayKoies VOROBETIKES, KOVOVIOTIKEG Kot
SLOIKNTIKES SLOTAEELS Y10 VO GUUPOPP®OOVV pe TNV TapoHoo odnyio. Avakovdvovy

apéowg otnv Emitponn 11 ev Aoym datdéetc.

O¢touv ta pHETPO aVTd 6 EPOPUOYN OTd ... [pio NUEPA LETA TNV UEPOUT VIO TOV

AVAPEPETOL GTO TPATO E0APLO].
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Ta pétpa avtd, 6tav Beomilovror amd ta Kpdn PLEAN, TEPIEXOVYV AVOPOPE GTNV TAPOVCH
oonyia 1] GLVOSELOVTAL ATO TNV AVUPOPA AVTH KOTE TNV EMionu dnpocicvorn Tovg. Ot

pébodot avagopds kabopilovtat amd To KpaTn LEAN.

2. Ta kpdtn péAN Kowvomolovv oty Emtponn 1o keipevo 1@V oue1mdmv dtotdéewv
eomTePKOD dkaiov Tig omoieg Oeomilovv oTov Topén oL dEMETAL OO TNV TOPOVSA

oonyia.
ApOpo 26
Evopln 1oyvog
H mapovoa oonyia apyilet va woydel tnv £1K0GTH NUéEPA amd T dINUocicvor| e oty Exionun
Eopnuepioo s Evpwraixng Evworng.
Apbpo 27
Amodéxtec

H mapovoa odonyio ancvBbvetal oto Kpatn péEAN.

T'10 1o Evpwnaixo Kowvofoviio T'to to Zoufodiio
O Ipoedpog O Ipoedpog
5581/16 IKS/ech 67
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IHAPAPTHMA 1

Amontoelg kot kafnkovro Tov opddwv mapépfoacns yio cuuBdvioa Tov apopovv

v ac@drela TV voroyiotdv (CSIRT)

Ot amontoetg kot ta kafnkovia tov CSIRT eivot emapk®dg Kot capmg Kabopiopéva Kot

ompilovtot amd eBvikn ToAMTikn /Kot KavovieTtikny puduen. [epilapfavouv ta akdiovba:

1) Amontioeig yia tig CSIRT

o)

O1 CSIRT e&ac@aiilovv vynAd eminedo H100GUITNTOC TOV VANPECIDOV
EMKOVOVIDV TOLG amoPedyovtag Lovadikd onpeio actoyiog kot dtabétovv
OLAPOPOLG TPOTOVG Y10, EIGEPYOUEVT] KOl EEEPYOUEVT] ETKOVOVID LE TPITOVG aVEL
nhoo otrypn]. EmimAéov, ot diawdot emkovoviog mpémel vo elval capmg
TPOGOOPIGUEVOL KOl EVPVTEPN YVAOGTOL GTO LEAT TG TTEPLOYNS EVOVVNS Kat TOVG

cuvepyalOUEVOLG ETOIPOVC.

B) Taypapeio tov CSIRT ko to VTOGTNPIKTIKE GLGTHUATO TAT|POPOPLOV
eykabiotavtol og acPaAeig Ydpovg.
Y)  ZUVEKELN TNG EMYEPNUOTIKNG dpAcTNPLOTNTAG:

1) ot CSIRT &ivat epodtacéVES e KOTAAANAO choTNHO dtoryelptong Kot
OPOUOAOYNONG CUTNUATOV, TPOKELEVOD VO OLEVKOAVVETOL 1) TOPAA00oT
KaOnKoOVIOV,

i1) ot CSIRT eivan emopkdg oteleympéves dote va eEaceorileton
dwbeoodTTO VA TAGH GTIYUN,

i) ot CSIRT Bacilovtal og vrodoun, 1 cLVEYELD TNG OTOTNG EIVOL SIUGPAAGUEVT.
["a tov oxomd avto, dratifevion TAeovAlovTa GLGTNUATO KOl EPESPIKOL YMDPOL
gpyaciog.
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0) Ot CSIRT mpémet va £xovv 1 SLVATOTNTO VO GUUUETEYOLV, EPOGOV TO EMOLLOVV, GE

otebvn dlkTva cuvepyaciog
2) KaOnkovta ov CSIRT
a)  Xto kafnrovta twv CSIRT mepthappdvovtal TtovAdyiotov Ta eEMG:
1)  moapokoAovOnom cvuPdviov o Bvikd eninedo,

11)  Topoyn EYKAPOV TPOEOOTOCEMV, EWOOTOMGEMY EMOYPVTVIONG KOOMOS Kol
AVOKOVAGEMY KOl S1AO0CT] TANPOPOPLDV GE EVOLOPEPOUEVOVS POPELS GYETIK

LE KIvOLVOLG Kot cupPdvra,
1)  mopéuPaon oe mepintwon copPavrog,

1v)  Topoyn OLVOLIKNG OVAALOTG KIVOUVOV KOl COUPAVTOV KOl ETTYVOOT NG

KOTAGTOOMNC,
v)  ovupetoyn oto diktvo CSIRT.
B)  O1CSIRT gykaBdpvovv GYEGEIC GLVEPYATING LE TOV 1OIMTIKO TOUEQ.

v)  IIpog devkdivvon g cvvepyosiog, ot CSIRT tpowBovv v vioBEnon kat xprion

KOOV 1] TUTOTOMUEVAOV TPOKTIKAOV Y10L:
1)  dwdwooieg xeptopol cLUPAVTOV Kot KIvdOvVeV,

1)  ovotquoto TaSvounong CVUPAVTEV, KIVOOVEV Kot TATPOPOPLOV.

5581/16 IKS/ech 2
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IHAPAPTHMA 11

Eido¢ ovtottov Yo Tovg okomotg tov apbpov 4 onueio 4

Topéag

Yrnotopéag

Eidoc ovtottog

1. Evépyeun

o)

Hiextpkn -
gvépyela

Emyeipfioeic nAeKTpikng evépyelag, Ommg
opilovton oto apBpo 2 onueio 35 ¢
oomnyiag 2009/72/EK tov Evpomnaikod
KowoBovAiov kat Tov Zupoviion’, ot
0moleg 0oKOVV TN dPaCTNPLOTNTA
«mpopnBetay, OTmg opileTon 6To ApHpo 2
onpeio 19 g ev Adym odnyiog

A0y EPIOTEG GLOTIUOTOG OLVOUNG, OTTMG
opifovtar oto Gpbpo 2 onueio 6 g
oonytag 2009/72/EK

A0 EPIOTEG GLGTNUOTOG LETAPOPAG,
omwg opifoviat 6to dpOpo 2 onpeio 4 g
oomnyiag 2009/72/EK

B)

[TeTpéharo -

A0 EPIOTES YYDV HLETAPOPAS
neTpeLaion

Awyelptotég mopaymyng meTpeAaion,
EYKATAOTAGEMV dOAONG Ko
eneEepyaciag, amodnKevong Kot
HETAPOPAG TETPEAAIOV

Odnyia 2009/72/EK tov Evponaikod Kotvooviiov kot tov Zvpfoviiov, g 13ng lovAiov

2009, oYeTIKA [LE TOVS KOWVOLG KOVOVES Y10 TNV ECAOTEPIKN AYOPE NAEKTPIKNG EVEPYELNG KO
v Vv Katdpynon g oonyiag 2003/54/EK (EE L 211 ¢ 14.8.2009, . 55).
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Topéag

Ymotopéag

Eidog ovtoéttog

Y)

Aéplo

Emyeipnoeic mpounbetag, dmwg opiovron
010 GpBpo 2 onpueio 8 g odnyiag
2009/73/EK tov Evponaikon
KowoBovAiov kat tov Zupfoviion’

A0y EPIOTEG GLOTIUOTOG OLVOUNG, OTTMG
opifovtar oto Gpbpo 2 onueio 6 g
oonytag 2009/73/EK

A0 EPIOTEG GLGTNUOTOG LETAPOPAG,
omwg opifoviat 610 dpOpo 2 onpeio 4 g
oomyiag 2009/73/EK

Awyelp1oTéG GLOTNOTOS OO KELOTG,
onw¢ opilovtan oto GpOpo 2 onueio 10
g odnyiog 2009/73/EK

Awyepiotég cvotnuotog YDA, dmwg
opilovtar oto apbpo 2 onpeio 12 g
oomyiag 2009/73/EK

Emyeipnoeic puouwon agpiov, dmmg
opilovton 6to apBpo 2 onueio 1 g
oomyiag 2009/73/EK

Aoy EPIOTEG EYKOTAGTAGE®V OTOAIONG KOl
eneEepyaciog PUOIKOL agPiov

Odnyia 2009/73/EK tov Evponaikod KotvoBoviiov kot tov Zvpfoviiov, g 13ng lovAiov

2009, oyetikd pe TOVG KOOGS KOVOVEG Y10, TNV ECMTEPIKT OYOPd PLGIKOD EPIOV KOL TNV
Kkatapynon g oonyiag 2003/55/EK (EE L 211 g 14.8.2009, c. 94).
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Topéag Ymotopéag Eidog ovtoéttog
2. Metapopéc a)  Agpomopikég Agpopetapopeis, Onwg opilovtol 610
peTapopEg apOpo 3 onpeio 4 Tov kavoviopov (EK)

ap18. 300/2008 tov Evpomaikon
KowoBovAiov kat tov Zupfoviion’

Dopeig droyeipiong aepoAMpEVA, OTMG
opifovtar oto Gpbpo 2 onueio 2 g
oonyiac 2009/12/EK tov Evponaikoh
KowoBovAiov kat Tov ZupBoviiov?,
aepoMpéves 0mmg opilovtal oto dpOpo 2
onueio 1 g ev Adyw odnyiag,
GUUTEPIAAUPAVOUEVOV TOV KEVIPIKDV
AEPOALLEVMV IOV amaplfpodvTot 6To
mopaptnua I tunpa 2 Tov Kavoviopov
(EE) ap18. 1315/2013 tov Evponaikov
KowoBovAiov kat Tov Zupoviiov?, ka
Qopeig ekpetdAlevong fondntikdv
EYKOTAOTAGEMV TOV Ppiokovtol EVIOS TV
ALEPOALUEVOV

Dopeig ekpeTAALEVONG EAEYYOL
dloyelptong KuKAOQOPIOG OV TaPEYOLV
VINPEGIEC EAEYYOL EVOEPLAG KUKAOPOPTOG
omwg opiCoviat 610 dpbpo 2 onpueio 1 Tov
kavoviopo¥ (EK) ap10. 549/2004 tov
Evponaikod Kotwvopoviiov kat tov
TvpBoviriov?

Koavoviopdc (EK) ap1f. 300/2008 tov Evponaikov KotvoBovAiov kot tov Zvppoviiov, g

11ng Maprtiov 2008, yio T 0€omioN KOOV KAVOVOV GTO TEGTO TNG ACPAAELNS TNG
TOAMTIKNG aepomopiog Kot TV katdpynon tov kavoviopov (EK) aptd. 2320/2002 (EE L 97

™m¢ 9.4.2008, o. 72).
Odnyia 2009/12/EK tov Evporaikod Kowvofoviiov kat tov Zvpfoviiov, e 11ng Maptiov

2009, yia ta agporpevikd t€An (EE L 70 ¢ 14.3.2009, 6. 11).

Kavoviepdc (EE) apif. 1315/2013 tov Evponaikod KowoBovAiiov kot tov Zvppoviiov, g

11ng AexepPpiov 2013, mepi twv npocavatoiicpudv e Evoong yio v avdmtuén tov
SLEVPOTOTKOD OIKTVOV PETAPOPDOV KOl V1oL TV KATAPYN o™ TS amdpoons apd. 661/2010/EE
(EE L 348 g 20.12.2013, 5. 1).

Koavoviopdc (EK) ap1f. 549/2004 tov Evponaikov Kotvofoviiov kot tov Xvppoviiov, g

10ng Maptiov 2004, ywo ™) xdpaén tov TAarciov yuo ) dnpovpyia Tov Eviaiov
Evponaikod Ovpavod («kavoviopog-tiaicion) (EE L 96 ¢ 31.3.2004, 6. 1).
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Topéag

Ymotopéag

Eidog ovtoéttog

B)  Ziwdnpodpopukég

LLETOPOPES

Aoy EP1oTEG TG VTOOOUNG, OTTWG
opifovtar oto Gpbpo 3 onueio 2 g
oonyiac 2012/34/EE tov Evpomaikon
KowoBovAiov kat Tov Zupfoviion’

2101 POOPOUIKES EMLYELPNOELS, OTMG
opifovtar oto Gpbpo 3 onueio 1 g
oonyiog 2012/34/EE,
GUUTEPIAQUPOVOLEVOV TOV POPEDV
EKUETAAAELONG EYKOTAGTAGE®V YOl TV
TOPOYN VINPECIOV 0TS opilovtal 6To
apBpo 3 onueio 12 g odnyiag
2012/34/EE

v) Iotég
LETOPOPES

Ecwtepikéc mlmtég, Baldooieg Kot
OKTOTAOTKEG ETALPEIEC LETAPOPAG
EMPATOV KOL EUTOPEVUATOV, OTMG
opilovtar yua T1g OaAdooieg LeTaPopEg
oto mapdaptnua I tov kavoviopov (EK)
ap1d. 725/2004 tov Evpomaikod
KowoBovAiov kat tov Zupfoviion?, un
GUUTEPIAAUPOVOUEVDV TOV LELOVOUEVMV
TAOI®V OV YPNGYLOTOLOVVTOL OO TIG
eToupeleg avTég

Awyeiprotiol opeig TV ApéEvev, OTmG
opilovton oto apBpo 3 onueio 1 g
oomnyiag 2005/65/EK tov Evpomraikod
KowoBovAiov kat Tov Zupoviion?,
GUUTEPIAAUPOVOUEVOV TOV AUEVIKOV
TOVG £YKATAOTACEWV 0TS opilovtal 6To
apOpo 2 onpeio 11 tov kavovicpov (EK)
725/2004, a1 @opeig eKPETAAAEVONG
£pyomv Kal e£0mAMGHoV Tov Ppickovon
EVTOC TOV AMUEVOV

Odnyia 2012/34/EE tov Evponaikod KowvoovAiov kot tov Zvppoviiov, e 21ng

Noepppiov 2012, yuo T dnpovpyia eviaiov euvpomaikov cidnpodpopikod yopov (EE L 343
g 14.12.2012, 6. 32).

Koavoviopdc (EK) ap1f. 725/2004 tov Evponaikoy KotvofovAiov kot tov Xvppoviiov, g

31n¢g Maptiov 2004, yio T Bertioon TG ac@AAELNG GTO TAOTN KOl OTIG AUEVIKES

eykataotdoels (EE L 129 ¢ 29.4.2004, 6. 6).
Odnyia 2005/65/EK tov Evponaikod KotvoBoviiov kot tov Zvpfoviiov, g 26mg

OxtwBpiov 2005, oyetikd pe v evioyvon g aceporeiog tov Apévov (EE L 310
™m¢ 25.11.2005, o. 28).
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Topéag Ymotopéag Eidog ovtoéttog

- Dopeig eEKUETAALEVONC VINPECIOV
gEunmpémong kuklopopiog Tloiwv
(VTS), 6nwg opifovtar oto dpbpo 3
onueto €) g odnyiag 2002/59/EK tov
Evponaikod KotvoBoviiov kot tov

Toppoviion’
d)  Odwég - Odwcéc apyéc, OTmg opilovion 6To
LETOPOPES GpOpo 2 onpeio 12 tov xort’

€£0VG10060TNOT KOVOVIGHOV

(EE) 2015/962* ¢ Emtpomiic mov eivat
VIEVBVVEC Y1 TOV EAEYYO dloyElpLomg TG
KuKAopopiog

- Dopeic expeTdALeLONG GLOTNUATOV
gvpuav petapopmv (ITS), dmwg opilovrat
610 GpBpo 4 onpueio 1 g odnyiag
2010/40/EE t0ov Evpomaikov
KowoBovAiov kat Tov ZupBoviiov?

3.

Tpameleg [Tiototikd Wpdurata, Onwg opilovtal oTo
GpOpo 4 onueio 1 Tov kavoviopov (EE) apif.
575/2013 tov Evponaikod KowofovAiiov kot
Tov ZvpBoviion

Odnyia 2002/59/EK tov Evponaikod KowoBoviiov kat tov Zoppoviiov, g 271g lovviov
2002, yio tn OMpovpyio KOWOTIKOO GUGTHHATOS TOPAKOAOVONoNG TG KuKAOPOpiag TV
TAOIOV Kot EVNUEPOONG Kot TV Katdpynon ¢ oonyiag 93/75/EOK tov Xvufoviiov (EE L
208 ¢ 5.8.2002, c. 10).

Koat' e€ovoto066ton kavoviouog (EE) 2015/962 g Emtponnic, g 18ng Askepfpiov 2014,
v T cvpumAnpwon ™ odnyiag 2010/40/EE tov Evponaikod KowoBoviiov kot tov
Yvpupoviiov 66ov agopd TV mopoyn o€ eninedo 'Evoong vanpecsidv mAnpoedpnong yio v
Kukrlogopia o mpaypotikd ypévo (EE L 157 g 23.6.2015, 6. 21).

Odnyia 2010/40/EE tov Evponaikod KowvofovAiov kot tov Xvppoviiov, e 7ng lovAiov
2010, mepil mhousiov avantuéng tov Zvomudtov Evevdv Metagop®dv otov topéa Tmv
00IKMV HETAPOPADOV KOL TOV JETAPOV e dAlovg Tpdmovs petapopds (EE L 207 g
6.8.2010, c. 1).

Koavoviopudc (EE) api8. 575/2013 tov Evponaikov Kotvofoviiov kot tov Zvpfoviiov, g
26mg¢ Tovviov 2013, oyeTiKd Le TIG AMOLTNGELS TPOANTTIKNG EXOTTEIOS Y10 TIGTOTIKA
WPHHOTO KoL ETLYEPNGELS EXEVOVCEMV KOL TNV TPOTOTOINoT Tov kavovicpov (EE) apif.
648/2012 (EE L 176 ¢ 27.6.2013, 6. 1).
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Topéag Ymotopéag Eidog ovtoéttog

4.  Ymoodouég - Dopeig expetdArlevong TOT®V
YPNUOTOTIOTOTIKMOV dwmpaypdrevong, 6rTmg opiloviotl 6To
ayopmv apBpo 4 onpeio 24 g odnyiag

2014/65/EE 100 Evpomaikov
KowoBovAiov kat Tov Zupfoviion’

- Kevtpwot avticopfaridpevor, (CCP)
ommg opiloviat 610 dpOpo 2 onpeio 1 Tov
kavoviopo¥ (EE) apf. 648/2012 tov
Evponaikod KotvoBoviiov kot tov
TopBoviiov?

5. Topéag g vyeiog [Teppdrrovta [Tépoyor vysovopkng tepiBaiyng, 6mwg
VYELOVOUIKTG optlovtar oto apbpo 3 ctoryeio £) tng odnyiog
nepiBoiyng (LeTa&y 2011/24/EE tov Evpomnaikov Kotwvopoviiov
GAmV voosokopeia kat | kot Tov ZupBoviiov’

WO TIKEG KMVIKES)

6. IIpounbera ko [IpopunBevtég Kou dravopeic vepov avOpmmivng
dwovopn| TOGLOL Katovilmong 0nwg opiletal oto apbpo 2
VEPOL onpeio 1 otoyeio a) g odnyiog 98/83/EK*

0V ZupPfoviiov, aAAL EEAIPOVUEVOV TOV

OLOVOLE®V Y10t TOVG OTTOTOVG 1) SLAVOUT| VEPOD

avOpOTIVNG KaTOVAA®ONG amotelel LOVO HEPOG

NG YEVIKTG TOVG OPACTNPLOTNTAS OLOVOUNG

Aomav TPoidvimv Kot ayafdv Tov dev

Bewpovvrar Bacikég vanpecieg

7. Pnoloxn vrodoun - Inueio avtaAdloyng kivnong 01adtktHov

(IXP)

- [Tapoyot vINPEGLOV GLGTNUOTOG
ovopdtmv yapov (DNS)

- Mntpda oOVoUATOV YDPOL OVOTATOV
emmnédov (TLD)

! Odnyia 2014/65/EE tov Evponaikod KowofovAiov kot tov Zvppoviiov, g 15m¢ Maiov
2014, v TiG ayopég XPNUATOTIOTOTIK®V HECOV KOL TV TPOTOTOINGT TG 001 Yi0g
2002/92/EK ka1 g odnyiog 2011/61/EE (EE L 173 g 12.6.2014, c. 349).

2 Koavovioudc (EE) ap18. 648/2012 tov Evponaikov KowvofovAiov kot tov Zvpfoviiov, g
4nc lovAiov 2012, yio Ta EE@YPMUOTIOTNPLOKE TOPEYOYO, TOVG KEVTPIKOVG
avtiovpPaiiopévoug kat ta apyeia kataypaeng cvvariayomv (EE L 201 g 27.7.2012,

c. ).

3 Odnyia 2011/24/EE tov Evpomnaikod KotvofovAiov katl tov Zvpfoviiov, g Ing Maptiov
2011, mepl epapproyng TV SIKAOUATOV TOV AcHEVOV 6TO TAOIG10 TS S1UGVVOPLUKNIG
vyelovoukng mepifaiymg (EE L 88 g 4.4.2011, o. 45).

4 Odnyia 98/83/EK tov Zvpfoviiov, tng 3ng Noepufpiov 1998, oyetikd pe v mot0T)T0 TOL
vepoL avOpoamivng katavaioons (EE L 330 g 5.12.1998, . 32).
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IHAPAPTHMA 111

Eidn ymoloxdv vanpesiav yio Tovg okomovg Tov apbpov 4 onpeio 5

1. Emypoppun ayopd

2. Emypoppuc pnyovn avalntnong

3. Yrnpecio veoOTOAOYIGTIKNG
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	1. Η παρούσα οδηγία θεσπίζει μέτρα για την επίτευξη υψηλού κοινού επιπέδου ασφάλειας συστημάτων δικτύου και πληροφοριών εντός της Ένωσης, με σκοπό την καλύτερη λειτουργία της εσωτερικής αγοράς.
	2. Για τον σκοπό αυτό, η οδηγία:
	α) προβλέπει τις υποχρεώσεις να θεσπιστεί εθνική στρατηγική για την ασφάλεια των συστημάτων δικτύου και πληροφοριών από όλα τα κράτη μέλη
	β) δημιουργεί ομάδα συνεργασίας με σκοπό την υποστήριξη και τη διευκόλυνση της στρατηγικής συνεργασίας και της ανταλλαγής πληροφοριών μεταξύ των κρατών μελών, καθώς και την ανάπτυξη της εμπιστοσύνης και της αξιοπιστίας μεταξύ τους
	γ) δημιουργεί δίκτυο ομάδων απόκρισης συμβάντων που αφορούν την ασφάλεια των υπολογιστών («δίκτυο CSIRT»), προκειμένου να συμβάλει στην ανάπτυξη της της αξιοπιστίας και εμπιστοσύνης μεταξύ των κρατών μελών και να προωθήσει την ταχεία και αποτελεσματικ...
	δ) θεσπίζει απαιτήσεις ασφάλειας και κοινοποίησης για τους φορείς εκμετάλλευσης βασικών υπηρεσιών και για τους παρόχους ψηφιακών υπηρεσιών
	ε) προβλέπει τις υποχρεώσεις των κρατών μελών να ορίζουν εθνικές αρμόδιες αρχές, ενιαία κέντρα επαφής και CSIRT με καθήκοντα σχετικά με την ασφάλεια των συστημάτων δικτύου και πληροφοριών.
	3. Οι απαιτήσεις ασφάλειας και κοινοποίησης που προβλέπονται στην παρούσα οδηγία δεν εφαρμόζονται σε επιχειρήσεις που υπόκεινται στις απαιτήσεις των άρθρων 13α και 13β της οδηγίας 2002/21/ΕΚ ή σε παρόχους υπηρεσιών εμπιστοσύνης που υπόκεινται στις απα...
	4. Η παρούσα οδηγία εφαρμόζεται με την επιφύλαξη της οδηγίας 2008/114/ΕΚ του Συμβουλίου13F  και των οδηγιών 2011/93/ΕΕ14F  και 2013/40/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου15F .
	5. Με την επιφύλαξη του άρθρου 346 ΣΛΕΕ, πληροφορίες που είναι απόρρητες σύμφωνα με ενωσιακούς και εθνικούς κανόνες, όπως κανόνες περί επιχειρηματικού απορρήτου, ανταλλάσσονται με την Επιτροπή και άλλες αρμόδιες αρχές μόνον εφόσον η ανταλλαγή αυτή είν...
	6. Η παρούσα οδηγία δεν θίγει τα μέτρα που λαμβάνουν τα κράτη μέλη για τη διαφύλαξη των ουσιωδών κρατικών λειτουργιών τους και ιδίως για τη διαφύλαξη της εθνικής ασφάλειας, συμπεριλαμβανομένων των μέτρων για την προστασία πληροφοριών των οποίων τη δι...
	7. Σε περίπτωση που μία τομεακή νομική πράξη της Ένωσης απαιτεί από τους φορείς εκμετάλλευσης βασικών υπηρεσιών ή τους παρόχους ψηφιακών υπηρεσιών είτε να εξασφαλίζουν την ασφάλεια των συστημάτων δικτύου και πληροφοριών τους είτε να κοινοποιούν συμβάν...
	1. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα δυνάμει της παρούσας οδηγίας διενεργείται σύμφωνα με την οδηγία 95/46/ΕΚ.
	2. Η επεξεργασία δεδομένων προσωπικού χαρακτήρα από τα όργανα και τους οργανισμούς της Ένωσης δυνάμει της παρούσας οδηγίας διενεργείται σύμφωνα με τον κανονισμό (ΕΚ) αριθ. 45/2001.
	α) ένα δίκτυο ηλεκτρονικών επικοινωνιών κατά την έννοια του άρθρου 2 στοιχείο α) της οδηγίας 2002/21/ΕΚ,
	β) κάθε συσκευή ή ομάδα διασυνδεδεμένων ή σχετιζόμενων συσκευών από τις οποίες μία ή περισσότερες εκτελούν, βάσει προγράμματος, αυτόματη επεξεργασία ψηφιακών δεδομένων, ή
	γ) ψηφιακά δεδομένα που αποθηκεύονται, υποβάλλονται σε επεξεργασία, ανακτώνται ή μεταδίδονται από στοιχεία που καλύπτονται στα σημεία α) και β) για τους σκοπούς της λειτουργίας, χρήσης, προστασίας και συντήρησής τους
	1. Εντός ...(27 μηνών από την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας(, τα κράτη μέλη προσδιορίζουν για κάθε τομέα και υποτομέα που αναφέρεται στο παράρτημα ΙΙ τους φορείς εκμετάλλευσης βασικών υπηρεσιών που είναι εγκατεστημένοι στην επικράτειά...
	2. Τα κριτήρια για τον προσδιορισμό φορέων εκμετάλλευσης βασικών υπηρεσιών που αναφέρονται στο άρθρο 4 σημείο 4 είναι τα εξής:
	α) η οντότητα που παρέχει υπηρεσία ουσιώδη για τη διατήρηση κρίσιμων κοινωνικών και/ή οικονομικών δραστηριοτήτων
	β) η παροχή της υπηρεσίας αυτής στηρίζεται σε συστήματα δικτύου και πληροφοριών, και
	γ) τυχόν συμβάν θα προκαλούσε σοβαρή διατάραξη της παροχής της εν λόγω υπηρεσίας.
	3. Για τους σκοπούς της παραγράφου 1, κάθε κράτος μέλος καταρτίζει κατάλογο των υπηρεσιών που αναφέρονται στην παράγραφο 2.
	4. Για τους σκοπούς της παραγράφου 1, όταν μία οντότητα παρέχει σε δύο ή περισσότερα κράτη μέλη υπηρεσία που αναφέρεται στην παράγραφο 2, τα εν λόγω κράτη μέλη προβαίνουν σε διαβούλευση μεταξύ τους. Η εν λόγω διαβούλευση πραγματοποιείται πριν από τη λ...
	5. Σε τακτική βάση και τουλάχιστον ανά διετία μετά [21 μήνες από την έναρξη ισχύος της παρούσας οδηγίας], τα κράτη μέλη επανεξετάζουν και, εφόσον απαιτείται, επικαιροποιούν τον κατάλογο των προσδιορισμένων φορέων εκμετάλλευσης βασικών υπηρεσιών.
	6. Ο ρόλος της ομάδας συνεργασίας είναι, σύμφωνα με τα καθήκοντα που αναφέρονται στο άρθρο 11, να παρέχει στήριξη στα κράτη μέλη ώστε να ακολουθούν συνεκτική προσέγγιση στη διαδικασία προσδιορισμού των φορέων εκμετάλλευσης βασικών υπηρεσιών.
	7. Για τους σκοπούς της επανεξέτασης που αναφέρεται στο άρθρο 23 και εντός … [27 μηνών από την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας] καθώς και ανά διετία στη συνέχεια, τα κράτη μέλη υποβάλλουν στην Επιτροπή τις πληροφορίες που είναι αναγκαί...
	α) τα εθνικά μέτρα που επιτρέπουν τον προσδιορισμό των φορέων εκμετάλλευσης βασικών υπηρεσιών
	β) ο κατάλογος των υπηρεσιών που αναφέρεται στην παράγραφο 3
	γ) ο αριθμός των φορέων εκμετάλλευσης βασικών υπηρεσιών που έχουν προσδιοριστεί για κάθε τομέα που περιλαμβάνεται στο παράρτημα ΙΙ και αναφορά της σημασίας τους σε σχέση με τον εν λόγω τομέα
	δ) κατώτατα όρια, εφόσον υπάρχουν, για τον προσδιορισμό του σχετικού επιπέδου παροχής με αναφορά στον αριθμό των χρηστών που εξαρτώνται από την υπηρεσία αυτή όπως αναφέρεται στο άρθρο 6 παράγραφος 1 στοιχείο α) ή της σημασίας του συγκεκριμένου φορέα ε...
	Προκειμένου να συνεισφέρει στην παροχή συγκρίσιμων πληροφοριών, η Επιτροπή, λαμβάνοντας ιδιαίτερα υπόψη τη γνώμη του ENISA, μπορεί να εγκρίνει κατάλληλες τεχνικές κατευθυντήριες γραμμές σχετικά με τις παραμέτρους για τις πληροφορίες που αναφέρονται στ...
	1. Κατά τον προσδιορισμό της σοβαρότητας διατάραξης που αναφέρεται στο άρθρο 5 παράγραφος 2 στοιχείο γ), τα κράτη μέλη θα λαμβάνουν υπόψη τουλάχιστον τους ακόλουθους διατομεακούς παράγοντες:
	α) τον αριθμό των χρηστών που εξαρτώνται από την υπηρεσία που παρέχεται από την οικεία οντότητα
	β) την εξάρτηση άλλων τομέων που αναφέρονται στο παράρτημα II από την υπηρεσία που παρέχεται από την εν λόγω οντότητα
	γ) τον αντίκτυπο που θα μπορούσαν να έχουν τα συμβάντα, από άποψη βαθμού και διάρκειας, σε οικονομικές και κοινωνικές δραστηριότητες ή στη δημόσια ασφάλεια
	δ) το μερίδιο αγοράς της εν λόγω οντότητας
	ε) το γεωγραφικό εύρος της περιοχής που θα μπορούσε να επηρεαστεί από ένα συμβάν
	στ) τη σημασία του φορέα για τη διατήρηση επαρκούς επιπέδου της υπηρεσίας, λαμβανομένων υπόψη των διαθέσιμων εναλλακτικών μέσων για την παροχή της εν λόγω υπηρεσίας.
	2. Για να προσδιοριστεί κατά πόσον ένα συμβάν θα μπορούσε να προκαλέσει σοβαρή διατάραξη, τα κράτη μέλη λαμβάνουν επίσης υπόψη, ανάλογα με την περίπτωση, παράγοντες που αφορούν συγκεκριμένους τομείς.
	1. Κάθε κράτος μέλος θεσπίζει εθνική στρατηγική για την ασφάλεια συστημάτων δικτύου και πληροφοριών στην οποία καθορίζονται οι στρατηγικοί στόχοι και κατάλληλα μέτρα πολιτικής και κανονιστικής ρύθμισης με σκοπό την επίτευξη και τη διατήρηση υψηλού επι...
	α) τους στόχους και τις προτεραιότητες της εθνικής στρατηγικής για την ασφάλεια συστημάτων δικτύου και πληροφοριών
	β) το πλαίσιο διακυβέρνησης για την επίτευξη των στόχων και των προτεραιοτήτων της εθνικής στρατηγικής για την ασφάλεια συστημάτων δικτύων και πληροφοριών, συμπεριλαμβανομένων του ρόλου και των αρμοδιοτήτων των κυβερνητικών οργάνων και των λοιπών αρμό...
	γ) τον προσδιορισμό των μέτρων ετοιμότητας, παρέμβασης και αποκατάστασης, συμπεριλαμβανομένης της συνεργασίας ανάμεσα στο δημόσιο και ιδιωτικό τομέα
	δ) αναφορά των προγραμμάτων εκπαίδευσης, ευαισθητοποίησης και κατάρτισης σε σχέση με την εθνική στρατηγική ασφάλειας δικτύων και συστημάτων πληροφοριών
	ε) αναφορά των σχεδίων έρευνας και ανάπτυξης σχετικά με την εθνική στρατηγική ασφάλειας συστημάτων δικτύου και πληροφοριών
	στ) σχέδιο εκτίμησης κινδύνου για τον προσδιορισμό κινδύνων
	ζ) κατάλογο των διαφόρων φορέων που εμπλέκονται στην υλοποίηση της εθνικής στρατηγικής ασφάλειας συστημάτων δικτύου και πληροφοριών.
	2. Τα κράτη μέλη μπορούν να ζητήσουν τη συνδρομή του ENISA για την ανάπτυξη των εθνικών στρατηγικών ασφάλειας συστημάτων δικτύου και πληροφοριών.
	3. Τα κράτη μέλη κοινοποιούν την εθνική στρατηγική τους για την ασφάλεια συστημάτων δικτύου και πληροφοριών στην Επιτροπή εντός τριών μηνών από την έγκρισή της. Τα κράτη μέλη μπορούν να εξαιρούν από την κοινοποίηση αυτή στοιχεία της στρατηγικής που συ...
	1. Κάθε κράτος μέλος ορίζει μία ή περισσότερες εθνικές αρμόδιες αρχές για την ασφάλεια των συστημάτων δικτύου και πληροφοριών («η αρμόδια αρχή»), που καλύπτουν τουλάχιστον τους τομείς που αναφέρονται στο παράρτημα II και τις υπηρεσίες που αναφέρονται ...
	2. Οι αρμόδιες αρχές παρακολουθούν την εφαρμογή της παρούσας οδηγίας σε εθνικό επίπεδο.
	3. Κάθε κράτος μέλος ορίζει ένα εθνικό ενιαίο κέντρο επαφής για την ασφάλεια των συστημάτων δικτύου και πληροφοριών («ενιαίο κέντρο επαφής»). Τα κράτη μέλη μπορούν να αναθέτουν τον ρόλο αυτόν σε υφιστάμενη αρχή. Σε περίπτωση που κράτος μέλος ορίσει μό...
	4. Το ενιαίο κέντρο επαφής ασκεί καθήκοντα συνδέσμου για τη διασφάλιση της διασυνοριακής συνεργασίας των αρχών των κρατών μελών καθώς και με τις αρμόδιες αρχές άλλων κρατών μελών και την ομάδα συνεργασίας που αναφέρεται στο άρθρο 11 και το δίκτυο CSIR...
	5. Τα κράτη μέλη διασφαλίζουν ότι οι αρμόδιες αρχές και τα ενιαία κέντρα επαφής διαθέτουν επαρκείς πόρους για να επιτελούν αποτελεσματικά και αποδοτικά τα καθήκοντα που τους ανατίθενται και να επιτυγχάνουν, με τον τρόπο αυτό, τους στόχους της παρούσας...
	6. Κατά περίπτωση και σύμφωνα με το εθνικό δίκαιο, οι αρμόδιες αρχές και το ενιαίο κέντρο επαφής διαβουλεύονται και συνεργάζονται με τις αρμόδιες εθνικές αρχές επιβολής του νόμου και τις εθνικές αρχές προστασίας δεδομένων.
	7. Κάθε κράτος μέλος κοινοποιεί στην Επιτροπή, χωρίς καθυστέρηση, τον ορισμό της αρμόδιας αρχής και του ενιαίου κέντρου επαφής, τα καθήκοντά τους καθώς και κάθε μεταγενέστερη σχετική τροποποίηση. Κάθε κράτος μέλος δημοσιοποιεί τον ορισμό της αρμόδιας ...
	1. Κάθε κράτος μέλος ορίζει μία ή περισσότερες CSIRT, οι οποίες είναι σύμφωνες προς τις απαιτήσεις που αναφέρονται στο παράρτημα Ι σημείο 1, καλύπτουν τουλάχιστον τους τομείς που αναφέρονται στο παράρτημα II και τις υπηρεσίες που αναφέρονται στο παράρ...
	2. Τα κράτη μέλη εξασφαλίζουν ότι οι CSIRT διαθέτουν επαρκείς πόρους για την αποτελεσματική εκτέλεση των καθηκόντων τους που περιγράφονται στο παράρτημα Ι σημείο 2.
	Τα κράτη μέλη μεριμνούν για την αποτελεσματική, αποδοτική και ασφαλή συνεργασία των CSIRT τους στο πλαίσιο του δικτύου CSIRT που αναφέρεται στο άρθρο 12.
	3. Τα κράτη μέλη μεριμνούν ώστε οι CSIRT του να έχουν πρόσβαση σε μια κατάλληλη, ασφαλή και ανθεκτική υποδομή επικοινωνιών και πληροφοριών σε εθνικό επίπεδο.
	4. Τα κράτη μέλη ενημερώνουν την Επιτροπή σχετικά με την εντολή καθώς και σχετικά με τα βασικά στοιχεία της διαδικασίας χειρισμού συμβάντων από τις CSIRT τους.
	5. Τα κράτη μέλη μπορούν να ζητούν τη συνδρομή του ENISA για την ανάπτυξη των εθνικών CSIRT.
	1. Εφόσον αυτά είναι διαφορετικά, η αρμόδια αρχή, το ενιαίο κέντρο επαφής και οι CSIRT του ίδιου κράτους μέλους συνεργάζονται ως προς την τήρηση των υποχρεώσεων που προβλέπονται στην παρούσα οδηγία.
	2 Τα κράτη μέλη εξασφαλίζουν ότι είτε οι αρμόδιες αρχές ή οι CSIRT λαμβάνουν τις κοινοποιήσεις συμβάντων που υποβάλλονται σύμφωνα με την παρούσα οδηγία. Σε περίπτωση που κράτος μέλος αποφασίσει ότι οι CSIRT δεν λαμβάνουν κοινοποιήσεις, χορηγείται στις...
	3 Τα κράτη μέλη διασφαλίζουν ότι οι αρμόδιες αρχές ή οι CSIRT ενημερώνουν τα ενιαία κέντρα επαφής σχετικά με κοινοποιήσεις συμβάντων που υποβάλλονται σύμφωνα με την παρούσα οδηγία.
	Έως ... [24 μήνες από την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας], και στη συνέχεια κάθε έτος, το ενιαίο κέντρο επαφής υποβάλλει στην ομάδα συνεργασίας συνοπτική έκθεση σχετικά με τις κοινοποιήσεις που έχει παραλάβει, συμπεριλαμβανομένου του α...
	1. Συγκροτείται ομάδα συνεργασίας με σκοπό την υποστήριξη και τη διευκόλυνση της στρατηγικής συνεργασίας και την ανταλλαγή πληροφοριών μεταξύ των κρατών μελών, και την ανάπτυξη της αξιοπιστίας και της εμπιστοσύνης, καθώς και την επίτευξη ενός κοινού υ...
	Η ομάδα συνεργασίας εκτελεί τα καθήκοντά της βάσει διετών προγραμμάτων εργασιών όπως αναφέρονται στην παράγραφο 3 δεύτερο εδάφιο.
	2. Η ομάδα συνεργασίας απαρτίζεται από αντιπροσώπους των κρατών μελών, την Επιτροπής και τον ENISA.
	Ανάλογα με την περίπτωση, η ομάδα συνεργασίας μπορεί να καλεί αντιπροσώπους των ενδιαφερόμενων φορέων για να συμμετάσχουν στις εργασίες της.
	Η Επιτροπή παρέχει τη γραμματειακή υποστήριξη.
	3. Η ομάδα συνεργασίας έχει τα εξής καθήκοντα:
	α) παρέχει στρατηγική καθοδήγηση για τις δραστηριότητες του δικτύου CSIRT που έχει συσταθεί δυνάμει του άρθρο 12,
	β) ανταλλάσσει βέλτιστες πρακτικές για την ανταλλαγή πληροφοριών που αφορούν την κοινοποίηση συμβάντων που αναφέρεται στο άρθρο 14 παράγραφος 5 και στο άρθρο 16 παράγραφος 3,
	γ) ανταλλάσσει βέλτιστες πρακτικές μεταξύ των κρατών μελών και, σε συνεργασία με τον ENISA, επικουρεί τα κράτη μέλη στην ανάπτυξη ικανοτήτων στον τομέα της ασφάλειας συστημάτων δικτύου και πληροφοριών,
	δ) συζητεί τις δυνατότητες και την ετοιμότητα των κρατών μελών και, σε εθελούσια βάση, αξιολογεί τις εθνικές στρατηγικές ασφάλειας συστημάτων δικτύου και πληροφοριών και την αποτελεσματικότητα των CSIRT, και προσδιορίζει βέλτιστες πρακτικές,
	ε) ανταλλάσσει πληροφορίες και βέλτιστες πρακτικές όσον αφορά την ευαισθητοποίηση και την κατάρτιση.
	στ) Ανταλλάσσει πληροφορίες και βέλτιστες πρακτικές για την έρευνα και την ανάπτυξη σχετικά με την ασφάλεια συστημάτων δικτύου και πληροφοριών.
	ζ) Κατά περίπτωση, ανταλλάσσει εμπειρίες για θέματα ασφάλειας συστημάτων δικτύου και πληροφοριών με τα αρμόδια θεσμικά και λοιπά όργανα της Ένωσης και με τους αρμόδιους οργανισμούς της.
	η) Συζητεί τα πρότυπα και τις προδιαγραφές που αναφέρονται στο άρθρο 19 με αντιπροσώπους των αρμόδιων ευρωπαϊκών οργανισμών τυποποίησης.
	θ) Συλλέγει πληροφορίες για βέλτιστες πρακτικές σχετικά με κινδύνους και συμβάντα.
	ι) Εξετάζει σε ετήσια βάση τις συνοπτικές εκθέσεις που αναφέρονται στο άρθρο 10 παράγραφος 3 δεύτερο εδάφιο.
	ια) Συζητεί τις εργασίες που πραγματοποιούνται σε επίπεδο ασκήσεων σχετικά με την ασφάλεια των συστημάτων δικτύου και πληροφοριών, εκπαιδευτικών προγραμμάτων και κατάρτισης, συμπεριλαμβανομένων των εργασιών που έγιναν από τον ENISA.
	ιβ) Με τη συνδρομή του ENISA, ανταλλάσσει βέλτιστες πρακτικές σχετικά με τον προσδιορισμό των φορέων εκμετάλλευσης βασικών υπηρεσιών από τα κράτη μέλη, συμπεριλαμβανομένων μεταξύ άλλων όσον αφορά διασυνοριακές εξαρτήσεις σε σχέση με κινδύνους και συμβ...
	ιγ) Συζητεί τις λεπτομέρειες για την υποβολή κοινοποιήσεων συμβάντων που προβλέπονται στα άρθρα 14 και 16.
	Εντός … (18 μηνών από την έναρξη ισχύος της παρούσας οδηγίας( και στη συνέχεια ανά διετία, η ομάδα συνεργασίας καταρτίζει πρόγραμμα εργασιών, σύμφωνο προς τους στόχους της παρούσας οδηγίας, σχετικά με τις δράσεις που πρέπει να αναληφθούν για την επίτε...
	4. Με σκοπό την επανεξέταση που αναφέρεται στο άρθρο 23 και έως … [24 μήνες από την έναρξη ισχύος της παρούσας οδηγίας] και κάθε ενάμιση χρόνο εφεξής, η ομάδα συνεργασίας εκπονεί έκθεση αξιολόγησης της εμπειρίας που έχει αποκτηθεί από τη στρατηγική συ...
	5. Η Επιτροπή εκδίδει εκτελεστικές πράξεις που καθορίζουν τις διαδικαστικές ρυθμίσεις που είναι αναγκαίες για τη λειτουργία της ομάδας συνεργασίας. Οι εν λόγω εκτελεστικές πράξεις εκδίδονται σύμφωνα με τη διαδικασία εξέτασης στην οποία παραπέμπει το ά...
	Για τους σκοπούς του πρώτου εδαφίου, η Επιτροπή υποβάλλει το πρώτο σχέδιο εκτελεστικής πράξης στην επιτροπή που αναφέρεται στο άρθρο 22 παράγραφος 1 έως … (6 μήνες από την έναρξη ισχύος της παρούσας οδηγίας(.
	1. Δημιουργείται δίκτυο εθνικών CSIRT με σκοπό τη συμβολή στην ανάπτυξη της αξιοπιστίας και της εμπιστοσύνης μεταξύ των κρατών μελών και την προώθηση της ταχεία και αποτελεσματικής επιχειρησιακής συνεργασίας.
	2. Το δίκτυο CSIRT απαρτίζεται από αντιπροσώπους των CSIRT των κρατών μελών και την CERT-EU. Η Επιτροπή συμμετέχει στο δίκτυο CSIRT ως παρατηρητής. Ο ENISA παρέχει τη γραμματειακή υποστήριξη και υποστηρίζει ενεργά τη συνεργασία μεταξύ των CSIRT.
	3. Το δίκτυο CSIRT έχει τα εξής καθήκοντα:
	α) ανταλλαγή πληροφοριών σχετικά με τις υπηρεσίες, τις δραστηριότητες και τις δυνατότητες συνεργασίας των CSIRT,
	β) κατόπιν αιτήματος του αντιπροσώπου CSIRT κράτους μέλους που ενδέχεται να επηρεάζεται από ένα συμβάν, ανταλλαγή και συζήτηση μη ευαίσθητων από εμπορικής άποψης πληροφοριών που σχετίζονται με το συγκεκριμένο συμβάν και συναφείς κινδύνους· ωστόσο, κάθ...
	γ) ανταλλαγή και διάθεση σε εθελούσια βάση μη εμπιστευτικών πληροφοριών για μεμονωμένα συμβάντα,
	δ) κατόπιν αιτήματος αντιπροσώπου CSIRT κράτους μέλους, συζήτηση και, εφόσον είναι δυνατόν, καθορισμός συντονισμένης απόκρισης για ένα συμβάν που έχει διαπιστωθεί εντός της δικαιοδοσίας του συγκεκριμένου κράτους μέλους,
	ε) υποστήριξη των κρατών μελών για την αντιμετώπιση διασυνοριακών συμβάντων βάσει της εθελούσιας αμοιβαίας συνδρομής τους,
	στ) συζήτηση, διερεύνηση και καθορισμός περαιτέρω μορφών επιχειρησιακής συνεργασίας, συμπεριλαμβανομένων μεταξύ άλλων και τα σχετικά με:
	i) τις κατηγορίες κινδύνων και συμβάντων,
	ii) τις έγκαιρες προειδοποιήσεις,
	iii) την αμοιβαία συνδρομή,
	iv) τις αρχές και τις λεπτομέρειες για τον συντονισμό, όταν τα κράτη μέλη παρεμβαίνουν για την αντιμετώπιση διασυνοριακών κινδύνων και συμβάντων,

	ζ) ενημέρωση της ομάδας συνεργασίας σχετικά με τις δραστηριότητές του και τις περαιτέρω μορφές επιχειρησιακής συνεργασίας που συζητούνται σύμφωνα με το στοιχείο στ), και υποβολή αιτήματος για καθοδήγηση ως προς αυτό,
	η) συζήτηση των διδαγμάτων που αντλούνται από ασκήσεις σχετικά με την ασφάλεια συστημάτων δικτύου και πληροφοριών, συμπεριλαμβανομένων μεταξύ άλλων και από εκείνες που οργανώνει ο ENISA,
	θ) κατόπιν αιτήματος μεμονωμένου CSIRT, συζήτηση των δυνατοτήτων και της ετοιμότητας του εν λόγω CSIRT,
	ι) έκδοση κατευθυντήριων γραμμών προκειμένου να διευκολυνθεί η σύγκλιση των επιχειρησιακών πρακτικών όσον αφορά την εφαρμογή των διατάξεων του παρόντος άρθρου για την επιχειρησιακή συνεργασία.
	4. Με σκοπό την επανεξέταση που αναφέρεται στο άρθρο 23 και έως … [24 μήνες από την έναρξη ισχύος της παρούσας οδηγίας] και κάθε ενάμιση χρόνο εφεξής, το δίκτυο CSIRT εκπονεί έκθεση αξιολόγησης της εμπειρίας που έχει αποκτηθεί από την επιχειρησιακή συ...
	5. Το δίκτυο CSIRT θεσπίζει τον εσωτερικό του κανονισμό.
	1. Τα κράτη μέλη εξασφαλίζουν ότι οι φορείς εκμετάλλευσης βασικών υπηρεσιών λαμβάνουν κατάλληλα και αναλογικά τεχνικά και οργανωτικά μέτρα για τη διαχείριση των κινδύνων όσον αφορά την ασφάλεια των συστημάτων δικτύου και πληροφοριών που χρησιμοποιούν ...
	2. Τα κράτη μέλη εξασφαλίζουν ότι οι φορείς εκμετάλλευσης βασικών υπηρεσιών λαμβάνουν κατάλληλα μέτρα για την αποτροπή και την ελαχιστοποίηση του αντίκτυπου συμβάντων που επηρεάζουν την ασφάλεια των συστημάτων δικτύου και πληροφοριών που χρησιμοποιούν...
	3. Τα κράτη μέλη εξασφαλίζουν ότι οι φορείς εκμετάλλευσης βασικών υπηρεσιών κοινοποιούν χωρίς αδικαιολόγητη καθυστέρηση στην αρμόδια αρχή ή στην CSIRT συμβάντα με σοβαρό αντίκτυπο στη συνέχεια των βασικών υπηρεσιών που παρέχουν. Οι κοινοποιήσεις περιλ...
	4. Για να προσδιοριστεί η σοβαρότητα του αντίκτυπου ενός συμβάντος, λαμβάνονται υπόψη ειδικότερα οι ακόλουθες παράμετροι:
	α) ο αριθμός των χρηστών που επηρεάζονται από τη διατάραξη της βασικής υπηρεσίας
	β) η διάρκεια του συμβάντος
	γ) το γεωγραφικό εύρος της περιοχής που επηρεάζεται από το συμβάν
	5. Βάσει των πληροφοριών που παρέχονται στην κοινοποίηση από τον φορέα εκμετάλλευσης βασικών υπηρεσιών, η αρμόδια αρχή ή η CSIRT ενημερώνει το ή τα άλλα επηρεαζόμενα κράτη μέλη αν το συμβάν έχει σοβαρό αντίκτυπο στη συνέχεια των βασικών υπηρεσιών στο ...
	Όταν οι περιστάσεις το επιτρέπουν, η αρμόδια αρχή ή η CSIRT παρέχει στον κοινοποιούντα φορέα εκμετάλλευσης βασικών υπηρεσιών πληροφορίες όσον αφορά τις ενέργειες σε συνέχεια της κοινοποίησής του, όπως πληροφορίες που θα μπορούσαν να υποστηρίξουν τον α...
	Κατόπιν αιτήματος της αρμόδιας αρχής ή της CSIRT, το ενιαίο κέντρο επαφής διαβιβάζει τις κοινοποιήσεις που αναφέρονται στο πρώτο εδάφιο στα ενιαία κέντρα επαφής άλλων επηρεαζόμενων κρατών μελών.
	6. Κατόπιν διαβούλευσης με τον κοινοποιούντα φορέα εκμετάλλευσης βασικών υπηρεσιών, η αρμόδια αρχή ή η CSIRT μπορεί να ενημερώνει το κοινό σχετικά με μεμονωμένα συμβάντα, σε περίπτωση που η ενημέρωση του κοινού είναι απαραίτητη για την πρόληψη συμβάν...
	7. Οι αρμόδιες αρχές, ενεργώντας από κοινού εντός της ομάδας συνεργασίας, μπορούν να καταρτίζουν και να εκδίδουν κατευθυντήριες γραμμές σχετικά με τις περιστάσεις υπό τις οποίες οι φορείς εκμετάλλευσης βασικών υπηρεσιών είναι υποχρεωμένοι να κοινοποιο...
	1. Τα κράτη μέλη μεριμνούν ώστε οι αρμόδιες αρχές να διαθέτουν τις αναγκαίες εξουσίες και μέσα για την αξιολόγηση της συμμόρφωσης των φορέων εκμετάλλευσης βασικών υπηρεσιών προς τις υποχρεώσεις τους δυνάμει του άρθρου 14 και των επιπτώσεών τους στην α...
	2. Τα κράτη μέλη μεριμνούν ώστε οι αρμόδιες αρχές να διαθέτουν τις εξουσίες και τα μέσα για να ζητούν από τους φορείς εκμετάλλευσης βασικών υπηρεσιών να παρέχουν:
	α) τις απαραίτητες πληροφορίες για την εκτίμηση της ασφάλειας των συστημάτων δικτύου και πληροφοριών τους, συμπεριλαμβανομένων, μεταξύ άλλων, τεκμηριωμένων πολιτικών ασφάλειας
	β) στοιχεία που να αποδεικνύουν την ουσιαστική εφαρμογή πολιτικών ασφάλειας, όπως αποτελέσματα επιθεώρησης ασφάλειας που να έχει διενεργηθεί είτε από την αρμόδια αρχή είτε από εξουσιοδοτημένο επιθεωρητή και, στην δεύτερη αυτή περίπτωση, να θέτουν τα ...
	Όταν ζητούνται αυτές οι πληροφορίες ή στοιχεία, η αρμόδια αρχή δηλώνει τον σκοπό του αιτήματος και προσδιορίζει τις πληροφορίες που ζητούνται.
	3. Μετά την αξιολόγηση των πληροφοριών ή των αποτελεσμάτων των επιθεωρήσεων ασφάλειας που αναφέρονται στην παράγραφο 2, η αρμόδια αρχή μπορεί να εκδίδει δεσμευτικές οδηγίες προς τους φορείς εκμετάλλευσης βασικών υπηρεσιών για την αποκατάσταση των εντο...
	4. Κατά την αντιμετώπιση συμβάντων που που οδηγούν σε παραβιάσεις προσωπικών δεδομένων, η αρμόδια αρχή συνεργάζεται στενά με τις αρχές προστασίας δεδομένων.
	1. Τα κράτη μέλη εξασφαλίζουν ότι οι πάροχοι ψηφιακών υπηρεσιών προσδιορίζουν και λαμβάνουν κατάλληλα και αναλογικά τεχνικά και οργανωτικά μέτρα για τη διαχείριση των κινδύνων όσον αφορά την ασφάλεια των συστημάτων δικτύου και πληροφοριών που χρησιμοπ...
	α) την ασφάλεια των συστημάτων και των εγκαταστάσεων,
	β) τη διαχείριση συμβάντων,
	γ) τη διαχείριση της επιχειρησιακής συνέχειας,
	δ) την παρακολούθηση, τις επιθεωρήσεις και τις δοκιμές,
	ε) τη συμμόρφωση με διεθνή πρότυπα.
	2. Τα κράτη μέλη εξασφαλίζουν ότι οι πάροχοι ψηφιακών υπηρεσιών λαμβάνουν μέτρα για την αποτροπή και την ελαχιστοποίηση του αντίκτυπου συμβάντων που επηρεάζουν την ασφάλεια των συστημάτων τους δικτύου και πληροφοριών σε σχέση με τις αναφερόμενες στο ...
	3. Τα κράτη μέλη εξασφαλίζουν ότι οι πάροχοι ψηφιακών υπηρεσιών κοινοποιούν στην αρμόδια αρχή ή την CSIRT χωρίς αδικαιολόγητη καθυστέρηση κάθε συμβάν που έχει σημαντικό αντίκτυπο στην παροχή της υπηρεσίας που προσφέρουν εντός της Ένωσης, όπως αναφέρετ...
	4. Για να προσδιοριστεί εάν ο αντίκτυπος ενός συμβάντος είναι σημαντικός, λαμβάνονται υπόψη ειδικότερα οι ακόλουθες παράμετροι:
	α) ο αριθμός των χρηστών που επηρεάζονται από το συμβάν, ιδίως των χρηστών που εξαρτώνται από την υπηρεσία για την παροχή των δικών τους υπηρεσιών
	β) η διάρκεια του συμβάντος
	γ) το γεωγραφικό εύρος της περιοχής που επηρεάζεται από το συμβάν
	δ) η έκταση της διατάραξης της λειτουργίας της υπηρεσίας
	ε) η έκταση του αντίκτυπου στις οικονομικές και κοινωνικές δραστηριότητες.
	Η υποχρέωση κοινοποίησης συμβάντος εφαρμόζεται μόνο σε περίπτωση που ο πάροχος ψηφιακών υπηρεσιών έχει πρόσβαση στις πληροφορίες που απαιτούνται για να εκτιμηθείο αντίκτυπος συμβάντος έναντι των παραμέτρων που αναφέρονται στο πρώτο εδάφιο.
	5. Όταν ένας φορέας εκμετάλλευσης βασικών υπηρεσιών εξαρτάται από τρίτο φορέα παροχής ψηφιακών υπηρεσιών για την παροχή υπηρεσίας που είναι ουσιώδης για τη διατήρηση κρίσιμων οικονομικών και κοινωνικών δραστηριοτήτων, κοινοποιείται από τον εν λόγω φορ...
	6. Κατά περίπτωση, και ιδίως εάν το συμβάν που αναφέρεται στην παράγραφο 3 αφορά δύο ή περισσότερα κράτη μέλη, η αρμόδια αρχή ή η CSIRT ενημερώνουν τα άλλα κράτη μέλη που επηρεάζονται από το συμβάν. Στο πλαίσιο της ενημέρωσης αυτής, οι αρμόδιες αρχές,...
	7. Κατόπιν διαβούλευσης με τον ενδιαφερόμενο πάροχο ψηφιακών υπηρεσιών, η αρμόδια αρχή ή η CSIRT και, κατά περίπτωση, οι αρχές ή οι CSIRT άλλων ενδιαφερομένων κρατών μελών μπορούν να ενημερώνουν το κοινό σχετικά με μεμονωμένα συμβάντα ή να απαιτούν απ...
	8. Η Επιτροπή εκδίδει εκτελεστικές πράξεις για τον περαιτέρω προσδιορισμό των στοιχείων που αναφέρονται στην παράγραφο 1 και των παραμέτρων που αναφέρονται στην παράγραφο 4 του παρόντος άρθρου. Οι εν λόγω εκτελεστικές πράξεις εκδίδονται σύμφωνα με τη...
	9. Η Επιτροπή μπορεί να εκδίδει εκτελεστικές πράξεις για τον καθορισμό των μορφοτύπων και των διαδικασιών που εφαρμόζονται στις απαιτήσεις κοινοποίησης. Οι εν λόγω εκτελεστικές πράξεις εκδίδονται σύμφωνα με τη διαδικασία εξέτασης στην οποία παραπέμπει...
	10. Με την επιφύλαξη του άρθρου 1 παράγραφος 6,τα κράτη μέλη δεν επιβάλλουν οποιεσδήποτε περαιτέρω απαιτήσεις ασφάλειας ή κοινοποίησης στους παρόχους ψηφιακών υπηρεσιών,
	11. Το κεφάλαιο V δεν εφαρμόζεται σε πολύ μικρές και μικρές επιχειρήσεις, όπως ορίζονται στη σύσταση 2003/361/ΕΚ18F  της Επιτροπής.
	1. Τα κράτη μέλη διασφαλίζουν την ανάληψη δράσης από τις αρμόδιες αρχές, εάν είναι αναγκαία, με εκ των υστέρων εποπτικά μέτρα, όταν τους παρέχονται στοιχεία που αποδεικνύουν ότι πάροχος ψηφιακών υπηρεσιών δεν πληροί τις απαιτήσεις που ορίζονται στο άρ...
	2. Για τον σκοπό της παραγράφου 1, οι αρμόδιες αρχές διαθέτουν τις αναγκαίες εξουσίες και μέσα ώστε να απαιτούν από τους παρόχους ψηφιακών υπηρεσιών:
	α) να παρέχουν τις απαραίτητες πληροφορίες για την εκτίμηση της ασφάλειας των συστημάτων δικτύου και πληροφοριών τους, συμπεριλαμβανομένων τεκμηριωμένων πολιτικών ασφάλειας,
	β) να αποκαθιστούν οποιαδήποτε παράλειψη συμμόρφωσης προς τις απαιτήσεις που ορίζονται στο άρθρο 16.
	3. Εάν ένας πάροχος ψηφιακών υπηρεσιών έχει την κύρια εγκατάστασή του ή αντιπρόσωπο σε ένα κράτος μέλος αλλά τα συστήματα δικτύου και πληροφοριών του βρίσκονται σε ένα ή περισσότερα άλλα κράτη μέλη, η αρμόδια αρχή του κράτους μέλους της κύριας εγκατάσ...
	1. Για τους σκοπούς της παρούσας οδηγίας, ένας πάροχος ψηφιακών υπηρεσιών θεωρείται ότι υπόκειται στη δικαιοδοσία του κράτους μέλους στο οποίο έχει την κύρια εγκατάστασή του. Ένας πάροχος ψηφιακών υπηρεσιών θεωρείται ότι έχει την κύρια εγκατάστασή του...
	2. Ένας πάροχος ψηφιακών υπηρεσιών που δεν είναι εγκατεστημένος στην Ένωση αλλά προσφέρει υπηρεσίες αναφερόμενες στο παράρτημα III εντός της Ένωσης ορίζει αντιπρόσωπο στην Ένωση. Ο αντιπρόσωπος είναι εγκατεστημένος σε ένα από τα κράτη μέλη στα οποία ...
	3. Ο ορισμός ενός αντιπροσώπου από τον πάροχο ψηφιακών υπηρεσιών δεν θίγει τις νομικές ενέργειες οι οποίες μπορούν να αναληφθούν κατά του ίδιου του παρόχου ψηφιακών υπηρεσιών.
	1. Για να προωθήσουν τη συγκλίνουσα εφαρμογή του άρθρου 14 παράγραφοι 1 και 2 και του άρθρου 16 παράγραφοι 1 και 2, τα κράτη μέλη, χωρίς να επιβάλλουν ούτε να ευνοούν τη χρησιμοποίηση συγκεκριμένου είδους τεχνολογίας, ενθαρρύνουν τη χρήση ευρωπαϊκών ή...
	2. Ο ENISA, σε συνεργασία με τα κράτη μέλη, εκδίδει συμβουλές και κατευθυντήριες γραμμές όσον αφορά τους τεχνικούς τομείς που θα πρέπει να εξεταστούν σε σχέση με την παράγραφο 1, καθώς και όσον αφορά ήδη υφιστάμενα πρότυπα, συμπεριλαμβανομένων και των...
	1. Με την επιφύλαξη των διατάξεων του άρθρου 3, οντότητες που δεν έχουν προσδιοριστεί ως φορείς εκμετάλλευσης βασικών υπηρεσιών και δεν είναι πάροχοι ψηφιακών υπηρεσιών μπορούν να κοινοποιούν σε εθελούσια βάση συμβάντα με σοβαρό αντίκτυπο στη συνέχεια...
	2. Κατά την επεξεργασία των κοινοποιήσεων, τα κράτη μέλη ενεργούν σύμφωνα με τη διαδικασία που προβλέπεται στο άρθρο 14. Τα κράτη μέλη μπορούν να δίνουν προτεραιότητα στην επεξεργασία των υποχρεωτικών έναντι των εθελούσιων κοινοποιήσεων. Οι εθελούσιες...
	Η εθελούσια κοινοποίηση δεν συνεπάγεται την επιβολή στην κοινοποιούσα οντότητα τυχόν υποχρεώσεων τις οποίες δεν θα υπείχε αν δεν προέβαινε στην εν λόγω κοινοποίηση.
	1. Η Επιτροπή επικουρείται από την επιτροπή για την ασφάλεια συστημάτων δικτύου και πληροφοριών. Η εν λόγω επιτροπή αποτελεί επιτροπή κατά την έννοια του κανονισμού (ΕΕ) αριθ. 182/2011.
	2. Στις περιπτώσεις που γίνεται μνεία της παρούσας παραγράφου, εφαρμόζεται το άρθρο 5 του κανονισμού (ΕΕ) αριθ. 182/2011.
	1. Έως … [33 μήνες μετά την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας], η Επιτροπή υποβάλλει έκθεση στο Ευρωπαϊκό Κοινοβούλιο και στο Συμβούλιο, στην οποία αξιολογεί τη συνοχή των προσεγγίσεων των κρατών μελών κατά τον προσδιορισμό των φορέων εκμ...
	2. Η Επιτροπή προβαίνει σε περιοδική επανεξέταση της λειτουργίας της παρούσας οδηγίας και υποβάλλει έκθεση στο Ευρωπαϊκό Κοινοβούλιο και στο Συμβούλιο. Για τον σκοπό αυτό και με στόχο την περαιτέρω προαγωγή της στρατηγικής και επιχειρησιακής συνεργασί...
	1. Με την επιφύλαξη του άρθρου 25 και με στόχο την παροχή πρόσθετων δυνατοτήτων κατάλληλης συνεργασίας στα κράτη μέλη κατά την περίοδο μεταφοράς στο εθνικό δίκαιο, η ομάδα συνεργασίας και το δίκτυο CSIRT θα αρχίσουν να εκτελούν τα καθήκοντα όπως αυτά ...
	2. Για την περίοδο από … [6 μήνες μετά την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας] έως … [27 μήνες μετά την έναρξη ισχύος της παρούσας οδηγίας], και με σκοπό να στηριχθούν τα κράτη μέλη ώστε να ακολουθήσουν συνεκτική προσέγγιση κατά τη διαδικ...
	3. Έως … [6 μήνες από την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας] και για τους σκοπούς του παρόντος άρθρου, τα κράτη μέλη εξασφαλίζουν κατάλληλη εκπροσώπηση στην ομάδα συνεργασίας και στο δίκτυο CSIRT.
	1. Τα κράτη μέλη θεσπίζουν και δημοσιεύουν εντός ... (21 μηνών από την ημερομηνία έναρξης ισχύος της παρούσας οδηγίας( τις αναγκαίες νομοθετικές, κανονιστικές και διοικητικές διατάξεις για να συμμορφωθούν με την παρούσα οδηγία. Ανακοινώνουν αμέσως στη...
	Θέτουν τα μέτρα αυτά σε εφαρμογή από … [μία ημέρα μετά την ημερομηνία που αναφέρεται στο πρώτο εδάφιο].
	Τα μέτρα αυτά, όταν θεσπίζονται από τα κράτη μέλη, περιέχουν αναφορά στην παρούσα οδηγία ή συνοδεύονται από την αναφορά αυτή κατά την επίσημη δημοσίευσή τους. Οι μέθοδοι αναφοράς καθορίζονται από τα κράτη μέλη.
	2. Τα κράτη μέλη κοινοποιούν στην Επιτροπή το κείμενο των ουσιωδών διατάξεων εσωτερικού δικαίου τις οποίες θεσπίζουν στον τομέα που διέπεται από την παρούσα οδηγία.
	α) Οι CSIRT εξασφαλίζουν υψηλό επίπεδο διαθεσιμότητας των υπηρεσιών επικοινωνιών τους αποφεύγοντας μοναδικά σημεία αστοχίας και διαθέτουν διάφορους τρόπους για εισερχόμενη και εξερχόμενη επικοινωνία με τρίτους ανά πάσα στιγμή. Επιπλέον, οι δίαυλοι επι...
	β) Τα γραφεία των CSIRT και τα υποστηρικτικά συστήματα πληροφοριών εγκαθίστανται σε ασφαλείς χώρους.
	γ) Συνέχεια της επιχειρηματικής δραστηριότητας:
	i) οι CSIRT είναι εφοδιασμένες με κατάλληλο σύστημα διαχείρισης και δρομολόγησης αιτημάτων, προκειμένου να διευκολύνεται η παράδοση καθηκόντων,
	ii) οι CSIRT είναι επαρκώς στελεχωμένες ώστε να εξασφαλίζεται η διαθεσιμότητα ανά πάσα στιγμή,
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