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atgarder for att avhjalpa de brister som konstaterats vid 2019 ars
utvardering av Slovakiens tillampning av Schengenregelverket i fraga om
dataskydd

For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgédrder for att avhjilpa de brister som konstaterats vid 2019 ars utvirdering av Slovakiens
tillampning av Schengenregelverket i fraga om dataskydd, som antogs genom skriftligt forfarande

den 21 januari 2021.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversidndas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en

REKOMMENDATION

om atgéirder for att avhjéilpa de brister som konstaterats vid 2019 ars utvardering av

Slovakiens tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssétt,

med beaktande av radets férordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphévande av verkstillande kommitténs beslut av den 16 september 1998 om inrittande av

Stindiga kommittén for genomforande av Schengenkonventionen!, sérskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Syftet med detta beslut &r att rekommendera dtgirder som Slovakien bor vidta for att
avhjilpa de brister som konstaterades under 2019 éars Schengenutvardering i friga om
dataskydd. Efter utvdrderingen antogs genom kommissionens genomforandebeslut
C(2020) 8160 en rapport som innehaller resultat och bedomningar samt en redogdrelse for

bésta praxis och brister som konstaterades under utvéirderingen.

1 EUT L 295, 6.11.2013, s. 27.
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)

3)

4

Som god praxis betraktas bland annat att dataskyddsmyndigheten sedan den senaste
Schengenutvirderingen 2012 har utfort regelbunden tillsyn 6ver SIS 11 i enlighet med en
arlig planering och att ett koncept for SIS II-inspektionerna fér de kommande fyra aren har
utarbetats; att dataskyddsmyndigheten har genomfort ett betydande antal VIS-inspektioner
vid konsulat; dataskyddsmyndighetens och inrikesministeriets insatser for att tillhandahalla
information till registrerade med hjdlp av elektroniskt och tryckt material; de flersprakiga
versionerna av informationen om Schengenrelaterade amnen pa dataskyddsmyndighetens
webbplats och 1 broschyrerna; att dataskyddsmyndigheten tillhandahaller mallar for
begdranden frin de registrerade i SIS och VIS; att Sirenekontoret besvarar begiranden inte
bara pa slovakiska utan dven pa engelska; att de slovakiska myndigheterna informerar de
registrerade om det inte finns nagra uppgifter om dem i SIS II; den mycket aktiva
loggkontroll for VIS och SIS II som utfors av kontrollavdelningen vid inrikesministeriets
inspektionsavdelning; den mycket aktiva roll som intas av de tvé anstéllda som arbetar med
dataskyddsfragor inom sdkerhetsavdelningen vid ministeriet for utrikes fragor och
europeiska fragor (utrikesministeriet); att utrikesministeriet ordnar med
dataskyddsutbildning for personalen, 1 synnerhet infor tillféllig utstationering for konsulédra
uppgifter, och att utbildningen ges av sékerhetsavdelningen (i dess roll som
dataskyddsombud); att de procedurmaissiga och fysiska sdkerhetsatgirder som inforts for att
skydda SIS H-uppgifter haller hog niva; den mycket aktiva rollen for dataskyddsombudet
och det bitrddande dataskyddsombudet i dataskyddsavdelningen vid inrikesministeriets
inspektionsavdelning, dven nir det géller vigledning och loggkontroll avseende SIS II; samt

att inrikesministeriet ordnar med dataskyddsutbildning for alla slutanvéndare av N.SIS II.

Med tanke pa vikten av att folja Schengenregelverket om dataskydd i samband med VIS, bor

prioritet ges 4t genomforandet av rekommendationerna 7 och 24.

Detta beslut bor dverldmnas till Europaparlamentet och medlemsstaternas parlament. Inom
tre manader fran beslutets antagande bor Slovakien i enlighet med artikel 16.1 i forordning
(EU) nr 1053/2013 utarbeta en handlingsplan som omfattar alla rekommendationer for hur
de brister som har konstaterats 1 utvirderingsrapporten ska avhjélpas och ldgga fram den for

kommissionen och radet.

HARIGENOM REKOMMENDERAS
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att Slovakien bor gora foljande:
Dataskyddsmyndigheten

1.  Sékerstilla att dataskyddsmyndighetens budget och personal okas ytterligare for att forbattra

dess resultat och effektivitet.

2. Sikerstilla att det dr tydligt vilken del av den allménna statsbudgeten som anslagits till

dataskyddsmyndigheten for att garantera att myndigheten har en separat, offentlig arsbudget.

3.  Sikerstilla att det nationella radet 1 budgetforfarandet gérs medvetet om
dataskyddsmyndighetens standpunkt om sina budgetbehov och budgetdiskussionerna mellan

dataskyddsmyndigheten och finansministeriet.

4.  Vidta atgérder sé att finansministeriet inte kan gora nagra kopplingar mellan budgeten och det
botesbelopp som ska uppbiras av dataskyddsmyndigheten, eftersom detta kan péverka
karaktiren pé och prioriteringen av myndighetens arbete och ddrmed péverka dess oberoende.
Det bor garanteras att dataskyddsmyndighetens budget inte kan minskas under kalenderaret i

en situation dar myndigheten inte har uppburit hela det uppskattade botesbeloppet.

5. Sikerstilla att dataskyddsmyndigheten tilldelas alla uppgifter och befogenheter som anges for
dataskyddsmyndigheter i artiklarna 57 och 58 i den allménna dataskyddsférordningen.

6.  Siakerstilla att dataskyddsmyndigheten, utdver den regelbundna tillsynsverksamhet som
utfors vid N.SIS-kontoret och Sirenekontoret, 6vervakar fler slutanvindarmyndigheter som

har atkomst till SIS IL

7. Sikerstilla att dataskyddsmyndighetens tillsynsverksamhet i friga om VIS omfattar
inspektion av den centrala viseringsmyndigheten med avseende pd uppgiftshanteringen 1
N.VIS. Eftersom tidsfristen for den forsta granskningen av det nationella viseringssystemet
var oktober 2015 bor dataskyddsmyndigheten gora denna del av granskningen, som

fortfarande saknas, s& snart som mgjligt.

8.  Sékerstilla att dataskyddsmyndigheten regelbundet inspekterar dven de externa

tjédnsteleverantorerna.
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Registrerades rittigheter

10.

1.

12.

13.

Hitta ett [ampligt sétt for dataskyddsmyndigheten, inrikesministeriet och utrikesministeriet att
informera registrerade om de potentiella riskerna med att 1dmna in kopior av id-kort och
kdnslig information okrypterat pa internet. Inrikesministeriet och utrikesministeriet uppmanas
att dverviga att erbjuda registrerade en siker elektronisk kanal for att 1dmna in sddana

handlingar.

Sakerstilla att den tidsfrist pa 60 dagar for att svara pa begédranden fran registrerade 1 SIS II,
vilken faststélls 1 artikel 41.6 1 SIS II-férordningen och artikel 58.6 1 SIS II-beslutet, iakttas
fram till dess att det nya SIS-regelverket! blir helt tillimpligt (senast den 28 december 2021),
dér det finns korshénvisningar till den tidsfrist for att svara pé registrerades begdranden som
faststélls 1 den allmidnna dataskyddsforordningen (30 dagar med mdjlighet till forldngning

med ytterligare tvA ménader om sa dr nddvéndigt).

Overviga att tillhandahalla en del av den tryckta informationen (broschyrer, skyltar osv.) for

registrerade dven pa polisstationerna for att géra den synlig och lattillganglig.

Overviiga att tillhandahélla t.ex. en informell engelsk version av dataskyddsmyndighetens
beslut om klagomél avseende begéranden fran registrerade 1 SIS 1I; detta skulle hjilpa de

registrerade att forsta beslutet battre och dirmed stirka de registrerades réttigheter.

Sdkerstilla att informationen om réttigheterna for registrerade 1 VIS ar léttare att hitta pa
utrikesministeriets webbplats; pd webbplatsen bor det ocksa finnas mallar som registrerade i

VIS kan anvénda for att utdva sina réttigheter.

Europaparlamentets och rddets forordning (EU) 2018/1862 av den 28 november 2018 om
inrdttande, drift och anvéndning av Schengens informationssystem (SIS) pa omradet
polissamarbete och straffrittsligt samarbete, om é@ndring och upphévande av radets

beslut 2007/533/RIF och om upphidvande av Europaparlamentets och ridets forordning (EG)
nr 1986/2006 och kommissionens beslut 2010/261/EU, EUT L 312, 7.12.2018, s. 56 (se i
synnerhet artiklarna 66—71); Europaparlamentets och radets forordning (EU) 2018/1861 av
den 28 november 2018 om inrdttande, drift och anviandning av Schengens
informationssystem (SIS) pa omradet in- och utresekontroller, om dndring av konventionen
om tilldmpning av Schengenavtalet och om éndring och upphivande av forordning (EG)

nr 1987/2006, EUT L 312, 7.12.2018, s. 14 (se i synnerhet artiklarna 51-57).
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14.

15.

16.

17.

Sékerstilla att formuléret for viseringsansokan innehaller tydlig information om de olika
myndigheter som behandlar personuppgifter som en del av det nationella viseringssystemet.

I synnerhet bor det anges att utrikesministeriet dr personuppgiftsansvarig.

Tillhandahalla fysisk information (broschyrer, skyltar osv.) for de VIS-registrerade pa
flygplatserna och andra granskontrollstéllen samt gora den synlig och lattillgénglig.

Sékerstilla att svaren till registrerade avseende personuppgifter i VIS innehaller information

om mojligheten att 6verklaga svaret till dataskyddsmyndigheten och behdrig domstol.

Vidta nodvindiga atgérder for att fortydliga utrikesministeriets och den centrala
viseringsmyndighetens (inrikesministeriet) ansvar for hanteringen av begdranden fran VIS-
registrerade och for att ge bada enheterna intern eller metodisk végledning. Denna

information bor vara tillgénglig for de registrerade.

Informationssystemet for viseringar (VIS)

18. Vidta nddvéndiga atgérder for att hoja sidkerhetsnivan for dtkomst till regeringsmiljon och i
synnerhet de nationella viseringsansdkningarna vid utrikesministeriet och inrikesministeriet
(central viseringsmyndighet), i synnerhet genom atkomst till de nationella
viseringsdatabaserna via multifaktorteknik.

19. Vidta nédvindiga atgirder for att forbéttra den fysiska och organisatoriska sidkerheten i
utrikesministeriets N.VIS-datacentrum, i synnerhet foljande:

— Tillhandahalla en besokslogg vid ingangen till datacentrumet for IKT-personal,
besokare och leverantorer vars tilltrdde bor begrinsas.
— Installera ett brandsldckarsystem med gas (aragonit).
— Installera vattenldckagedetektion.
— Sakerstilla att golvet &r dammfritt och stidat.
— Lasa skyddsstidngslet runt EU-servrarna.
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20. Paskynda forfarandet med att inrétta ett nytt N.VIS-datacentrum pa en annan plats och flytta

datacentrumet dit.

21.  Overviga att indra den lokala lagringsperioden for N.VIS-loggfiler vid de diplomatiska och

konsuléra beskickningarna genom att faststélla en tidsperiod i stillet for en médngd MB.
22.  Overviga att anviinda automatiska loggkontrollsystem vid utrikesministeriet.

23. Vidta de atgirder som krivs for att diplomatiska beskickningar eller utrikesministeriet

regelbundet ska inspektera de externa tjénsteleverantorerna.

24. Vidta nodvandiga dtgirder for att mer systematiskt och pé ett enhetligt sitt ordna

dataskyddsutbildning f6r den lokala konsuldra personalen.

25. Sikerstidlla att samma information ska ifyllas i den elektroniska viseringsansdkan som i

pappersformuliret (i enlighet med bilaga I till EU:s viseringskodex!).
Schengens informationssystem I1

26. Vidta de atgirder som krivs for att forbéttra sikerhetsnivan for atkomst till N.SIS 11, 1
synnerhet genom att anvinda multifaktorautentisering och endast https-anslutningar for

atkomst till N.SIS II.

27. Sikerstilla att inrikesministeriet informerar dataskyddsmyndigheten om alla dataintrang som
sannolikt medfor en risk for fysiska personers rittigheter och friheter. Inrikesministeriet bor

dessutom uppritta ett register Over intrdng i personuppgifter.

1 Europaparlamentets och radets forordning (EG) nr 810/2009 av den 13 juli 2009 om
inférande av en gemenskapskodex om viseringar (viseringskodex) (EUT, 15.9.2009, L 243,
s. 1).
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Allman kKinnedom

28.  Overviga att ligga ut dataskyddsmyndighetens informationsbroschyrer till de registrerades
forfogande dven pa mer tillgingliga platser, sasom polisstationer, grinskontrollomraden och

konsuléara lokaler.

29. Overviga att gora dataskyddsmyndighetens presentationer, seminarier och 6ppna evenemang
tillgéngliga ocksé for allméinheten, i synnerhet registrerade, eftersom de berors av

informationen om SIS II och VIS.

Utféardat 1 Bryssel den

Pa rddets vignar

Ordforande
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