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Zadeva: Izvedbeni sklep Sveta o priporocilu za odpravo pomanikljivosti,

ugotovljenih leta 2019 med ocenjevanjem uporabe schengenskega
pravnega reda pri varstvu podatkov na Slovaskem

V prilogi vam posiljamo Izvedbeni sklep Sveta o priporoc€ilu za odpravo pomanjkljivosti,
ugotovljenih leta 2019 med ocenjevanjem uporabe schengenskega pravnega reda pri varstvu

podatkov na Slovaskem, ki je bil sprejet 21. januarja 2021 po pisnem postopku.

V skladu s ¢lenom 15(3) Uredbe Sveta (EU) $t. 1053/2013 z dne 7. oktobra 2013 bo to priporocilo

poslano Evropskemu parlamentu in nacionalnim parlamentom.
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Izvedbeni sklep Sveta o

PRIPOROCILU

za odpravo pomanjkljivosti, ugotovljenih leta 2019 med ocenjevanjem uporabe

schengenskega pravnega reda pri varstvu podatkov na Slovaskem

SVET EVROPSKE UNIJE —
ob upostevanju Pogodbe o delovanju Evropske unije,

ob upostevanju Uredbe Sveta (EU) $t. 1053/2013 z dne 7. oktobra 2013 o vzpostavitvi
ocenjevalnega in spremljevalnega mehanizma za preverjanje uporabe schengenskega pravnega reda
in razveljavitvi Sklepa IzvrSnega odbora z dne 16. septembra 1998 o ustanovitvi stalnega odbora o

ocenjevanju in izvajanju Schengenskega sporazuma! ter zlasti ¢lena 15 Uredbe,
ob upostevanju predloga Evropske komisije,
ob upoStevanju naslednjega:

(1) Namen tega sklepa je Slovaski priporociti ukrepe za odpravo pomanjkljivosti, ugotovljenih
v letu 2019 med ocenjevanjem uporabe schengenskega pravnega reda na podroc¢ju varstva
podatkov. Po ocenjevanju je bilo z Izvedbenim sklepom Komisije C(2020) 8160 sprejeto
porocilo, ki vkljucuje ugotovitve in ocene ter navaja dobre prakse in pomanjkljivosti,

ugotovljene med ocenjevanjem. Med dobre prakse se na primer §teje naslednje:

1 UL L 295, 6.11.2013, str. 27.
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)

3)

4

da je organ za varstvo podatkov od zadnjega ocenjevanja uporabe schengenskega pravnega
reda leta 2012 redno izvajal nadzorne dejavnosti SIS II v skladu z letnim nacrtovanjem in da
je bila oblikovana zasnova za preglede SIS II za naslednja Stiri leta; da je organ za varstvo
podatkov izvedel veliko Stevilo pregledov VIS na konzulatih; prizadevanja organa za
varstvo podatkov in ministrstva za notranje zadeve za zagotavljanje informacij
posameznikom, na katere se nanasajo osebni podatki, v elektronski in tiskani obliki;
vecjezikovne razliCice informacij o temah, povezanih s schengenskim pravnim redom, na
spletiScu organa za varstvo podatkov in v zloZenkah; da je organ za varstvo podatkov
pripravil predloge za zahtevke za posameznike, na katere se nanaSajo osebni podatki v SIS
in VIS; da urad SIRENE odgovorov na zahtevke ne posilja le v slovaskem jeziku, temvec
tudi v anglescini; da slovaski organi posameznike, na katere se nanaSajo osebni podatki,
obvestijo, ¢e v SIS II niso shranjeni podatki o njih; zelo dejaven nadzor evidenc VIS in
SIS 1I s strani oddelka za preglede sluzbe za preglede ministrstva za notranje zadeve; zelo
dejavna vloga dveh usluzbencev na oddelku za varnost ministrstva za zunanje in evropske
zadeve, ki se ukvarja z vprasanji varstva podatkov; da ministrstvo za zunanje in evropske
zadeve svojemu osebju zagotavlja usposabljanje o varstvu podatkov, zlasti pred zacasno
napotitvijo na opravljanje konzularnih nalog, in da to usposabljanje zagotavlja oddelek za
varnost (v vlogi urada pooblas¢ene osebe za varstvo podatkov); da sta varnost postopkov in
fizi¢na varnost, vzpostavljeni za varstvo podatkov iz SIS II, na visoki ravni; zelo dejavna
vloga pooblas¢ene osebe za varstvo podatkov v enoti za varstvo podatkov oddelka za
preglede sluzbe za preglede ministrstva za notranje zadeve pri upravljanju in nadzoru
evidenc v zvezi s SIS II; da ministrstvo za notranje zadeve zagotavlja usposabljanje o

varstvu podatkov vsem kon¢nim uporabnikom N.SIS II.

Glede na pomen spostovanja schengenskega pravnega reda o varstvu podatkov v zvezi z

VIS bi bilo treba prednost nameniti izvajanju priporocil 7 in 24.

Ta sklep bi bilo treba poslati Evropskemu parlamentu in parlamentom drzav ¢lanic.
Slovaska bi morala v skladu s ¢lenom 16(1) Uredbe (EU) §t. 1053/2013 v treh mesecih od
sprejetja sklepa pripraviti akcijski nacrt, ki obravnava vsa priporocila za odpravo

pomanjkljivosti, ugotovljenih v ocenjevalnem porocilu, ter ga predloZiti Komisiji in Svetu —

PRIPOROCA:
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Slovaska bi morala:
Organ za varstvo podatkov

1.  zagotoviti, da bo za vecjo uspesnost in ucinkovitost organa za varstvo podatkov nadalje

okrepila proracun in osebje organa za varstvo podatkov;

2. zagotoviti, da bo del celotnega drzavnega proracuna, ki je predviden za organ za varstvo
podatkov, jasno prikazan, s ¢imer se bo zagotovil loCen javni letni proraun za organ za

varstvo podatkov;

3. zagotoviti, da bo drzavni svet v proracunskem postopku seznanjen s staliS¢em organa za
varstvo podatkov glede njegovih proracunskih potreb ter razpravami med organom za varstvo

podatkov in ministrstvom za finance glede proracuna;

4.  sprejeti ukrepe, da ministrstvo za finance ne bo moglo vzpostavljati korelacije med
proracunom in Stevilom denarnih kazni, ki jih pobira organ za varstvo podatkov, saj bi to
lahko vplivalo na naravo in prednostno razvr$¢anje dela organa za varstvo podatkov ter s tem
na njegovo neodvisnost. Zagotoviti bi bilo treba, da proracuna organa za varstvo podatkov
med koledarskim letom ni mogoc¢e zmanjsati, kadar organ za varstvo podatkov ne pobere v

celoti ocenjenih denarnih kazni;

5. zagotoviti, da bodo organu za varstvo podatkov dodeljene vse naloge in pooblastila za organe

za varstvo podatkov iz ¢lenov 57 in 58 splosne uredbe o varstvu podatkov;

6.  zagotoviti, da bo poleg obicajnih nadzornih dejavnosti, ki se izvajajo na uradih N.SIS
in SIRENE, organ za varstvo podatkov nadzoroval ve¢ organov za kon¢ne uporabnike, ki

imajo dostop do SIS II;

7.  zagotoviti, da bodo nadzorne dejavnosti organa za varstvo podatkov v zvezi z VIS vkljucevale
inSpekcijski pregled osrednjega organa, pristojnega za izdajo vizumov, pri postopkih obdelave
osebnih podatkov v N.VIS. Rok za prvo revizijo nacionalnega vizumskega sistema je bil
oktobra 2015 in organ za varstvo podatkov bi moral ¢im prej izvesti ta Se vedno manjkajoci

del revizije;

8.  zagotoviti, da bo organ za varstvo podatkov redno preverjal tudi zunanje ponudnike storitev;
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Pravice posameznikov, na katere se nanasajo podatki

9.

10.

11.

12.

13.

poiskati ustrezen nacin, kako bi organ za varstvo podatkov, ministrstvo za notranje zadeve ter
ministrstvo za zunanje in evropske zadeve obvescali posameznike, na katere se nanasajo
osebni podatki, o morebitnih tveganjih pri predlozitvi kopij osebnih izkaznic in obcutljivih
informacij prek odprtega interneta. Ministrstvo za notranje zadeve ter ministrstvo za zunanje
in evropske zadeve sta pozvana k razmisleku o tem, da bi za posameznike, na katere se

nanasajo osebni podatki, zagotovila varen kanal za elektronsko predlozitev takih dokumentov;

zagotoviti, da se 60-dnevni rok za odgovor na zahtevke posameznikov, na katere se nanasajo
osebni podatki v SIS 11, iz ¢lena 41(6) uredbe SIS II in ¢lena 58(6) sklepa SIS II spostuje,
dokler se v celoti ne za¢ne uporabljati novi pravni red SIS! (najpozneje do

28. decembra 2021), ki se sklicuje na rok, ki je za odgovor na zahtevke posameznikov, na
katere se nanaSajo osebni podatki, dolocen v splosni uredbi o varstvu podatkov (30 dni z

moznostjo podaljSanja za dva dodatna meseca, ¢e je potrebno);

prouciti moZnosti za zagotavljanje tiskanega gradiva (zloZenk, plakatov ipd.) posameznikom,

na katere se nanasajo osebni podatki, na policijskih postajah, ki bo vidno in zlahka dostopno;

prouciti moznosti, na primer za zagotavljanje neuradne angleske razli¢ice odlo¢b organa za
varstvo podatkov v zvezi s pritozbami glede zahtevkov posameznikov, na katere se nanasajo
osebni podatki, za SIS II; tako bi posamezniki, na katere se nanasajo osebni podatki, bolje
razumeli odloc¢be, kar bi okrepilo pravice posameznikov, na katere se nanasajo osebni

podatki;

zagotoviti lazje iskanje informacij o pravicah posameznikov, na katere se nanasajo osebni
podatki v VIS, na spletiS§¢u ministrstva za zunanje in evropske zadeve; na spletiS¢u bi morale
biti na voljo tudi predloge za uveljavljanje pravic posameznikov, na katere se nanasajo osebni

podatki v VIS;

Uredba (EU) 2018/1862 Evropskega parlamenta in Sveta z dne 28. novembra 2018 o
vzpostavitvi, delovanju in uporabi schengenskega informacijskega sistema (SIS) na
podrocju policijskega sodelovanja in pravosodnega sodelovanja v kazenskih zadevah, o
spremembi in razveljavitvi Sklepa Sveta 2007/533/PNZ ter o razveljavitvi Uredbe (ES)

St. 1986/2006 Evropskega parlamenta in Sveta in Sklepa Komisije 2010/261/EU (UL L 312,
7.12.2018, str. 56; glej zlasti ¢lene 66—71); Uredba (EU) 2018/1861 Evropskega parlamenta
in Sveta z dne 28. novembra 2018 o vzpostavitvi, delovanju in uporabi schengenskega
informacijskega sistema (SIS) na podro¢ju mejnih kontrol, o spremembi Konvencije o
izvajanju Schengenskega sporazuma ter o spremembi in razveljavitvi Uredbe (ES)

St. 1987/2006 (UL L 312, 7.12.2018, str. 14; glej zlasti clene 51-57).
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14.

15.

16.

17.

zagotoviti, da vloga za izdajo vizuma vsebuje jasne informacije o razli¢nih organih, ki
obdelujejo osebne podatke v nacionalnem vizumskem sistemu. Zlasti bi morala biti navedena

informacija, da je upravljavec podatkov ministrstvo za zunanje in evropske zadeve;

zagotoviti tiskane informacije (letake, plakate ipd.) posameznikom, na katere se nanasajo
osebni podatki v VIS, na letalis¢ih in drugih mejnih kontrolnih tockah, na viden in zlahka

dostopen nacin;

zagotoviti, da odgovori posameznikom, na katere se nanasajo osebni podatki, za VIS
vkljucujejo informacijo o moznosti pritozbe zoper odgovor pri organu za varstvo podatkov in

pristojnem sodiscu;

sprejeti ustrezne ukrepe, da se jasno opredeli odgovornost ministrstva za zunanje in evropske
zadeve ter ministrstva za notranje zadeve za obravnavanje zahtevkov posameznikov, na katere
se nana$ajo osebni podatki v VIS, ter zagotovijo notranje ali metodoloske smernice za oba
organa; te informacije bi morale biti na voljo posameznikom, na katere se nanasajo osebni

podatki;

Vizumski informacijski sistem

18.

19.

sprejeti potrebne ukrepe za visjo raven varnosti pri dostopu do vladnega okolja in zlasti
nacionalnih vlog za izdajo vizumov pri ministrstvu za zunanje in evropske zadeve ter
ministrstvu za notranje zadeve, predvsem z dostopom do nacionalnih vizumskih podatkovnih

zbirk prek vecfaktorske tehnologije;

sprejeti potrebne ukrepe za izboljSanje fizicne in organizacijske varnosti v podatkovnem

centru za N.VIS ministrstva za zunanje in evropske zadeve, zlasti glede naslednjih vidikov:

— vodenje evidence obiskovalcev pri vhodu v podatkovni center za osebje IKT,

obiskovalce ali dobavitelje, katerih dostop bi moral biti omejen;
— namestitev sistema za gasenje pozarov s plinom (aragonit);
— namestitev sistema za odkrivanje iztekanja vode;
— ¢is¢enje prahu s tal in skrb za njihovo urejenost;

— zaklepanje zasc¢itne ograde za streZnike EU;
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20.

21.

22.

23.

24.

25.

pospesiti postopek za vzpostavitev novega podatkovnega centra za N.VIS na drugi lokaciji in

preselitev sedanjega podatkovnega centra;

prouciti moznosti za spremembo lokalnega obdobja hrambe evidenc N.VIS na diplomatskih

in konzularnih predstavniStvih z dolo¢itvijo asovnega obdobja namesto koli¢ine MB;

prouciti moznosti za uporabo sistemov za avtomatski nadzor evidenc na ministrstvu za

zunanje in evropske zadeve;

sprejeti potrebne ukrepe, da bodo diplomatska predstavnistva ali ministrstvo za zunanje in

evropske zadeve redno izvajala inSpekcijske preglede zunanjih ponudnikov storitev;

sprejeti potrebne ukrepe za bolj sistemati¢no in enotno zagotavljanje usposabljanj o varstvu

podatkov lokalnemu konzularnemu osebju;

zagotoviti, da so v elektronski vlogi za izdajo vizuma zahtevani enaki podatki kot v vlogi za

izdajo vizuma v papirni obliki (kot je dolo¢eno v Prilogi I k vizumskemu zakoniku EU?);

Schengenski informacijski sistem 11

26.

27.

sprejeti potrebne ukrepe za vi§jo raven varnosti pri dostopu do N.SIS 11, zlasti z uporabo

vecfaktorske avtentikacije in zgolj z uporabo povezav https pri dostopu do N.SIS II;

zagotoviti, da ministrstvo za notranje zadeve obvesti organ za varstvo podatkov o vsaki krSitvi
varstva podatkov, ki bi lahko ogrozila pravice in svobos¢ine fizi¢nih oseb. Ministrstvo za

notranje zadeve bi moralo poleg tega vzpostaviti register krSitev varstva osebnih podatkov;

1

Uredba (ES) st. 810/2009 Evropskega parlamenta in Sveta z dne 13. julija 2009 o
vizumskem zakoniku Skupnosti (Vizumski zakonik). UL L 243/1, 15.9.2009.
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Ozavescanje javnosti

28. prouciti, kako bi lahko posameznikom, na katere se nanasajo osebni podatki, dali na voljo
zlozenke organa za varstvo podatkov na dostopnejsih mestih, kot so policijske postaje,

obmocja nadzora meje in konzulati;

29. prouciti, ali bi lahko predstavitve, seminarje in dogodke odprtih vrat organa za varstvo
podatkov omogocili tudi $irsi javnosti, zlasti posameznikom, na katere se nanasajo podatki,

saj informacije o SIS II in VIS zadevajo tudi njih.

V Bruslju,

Za Svet
Predsednik
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