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Assunto: Decisado de Execugao do Conselho que estabelece uma recomendagao

para suprir as deficiéncias identificadas na avaliacéo de 2019 relativa a
aplicacao, pela Eslovaquia, do acervo de Schengen no dominio da
protecao de dados

Junto se envia, a atencdo das delegagdes, a Decisdo de Execucdo do Conselho que estabelece uma
recomendacdo para suprir as deficiéncias identificadas na avaliagdo de 2019 relativa a aplicagao,
pela Eslovaquia, do acervo de Schengen no dominio da protecao de dados, adotada por

procedimento escrito em 21 de janeiro de 2021.

Nos termos do artigo 15.°, n.° 3, do Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro
de 2013, a presente recomendagao serd transmitida ao Parlamento Europeu e aos parlamentos

nacionais.
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Decisao de Execucdo do Conselho que estabelece uma

RECOMENDACAO

para suprir as deficiéncias identificadas na avaliacao de 2019 relativa a aplicacio, pela

Eslovaquia, do acervo de Schengen no dominio da protecao de dados

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.° 1053/2013 do Conselho, de 7 de outubro de 2013, que cria
um mecanismo de avaliagdo e de monitorizacdo para verificar a aplicagdo do acervo de Schengen e
que revoga a Decisdo do Comité Executivo de 16 de setembro de 1998, relativa a criagdo de uma

comissdo permanente de avalia¢do e de aplicacdo de Schengen!, nomeadamente o artigo 15.°,
Tendo em conta a proposta da Comissao Europeia,
Considerando o seguinte:

(1) O objetivo da presente decisdo € recomendar a Republica Eslovaca que tome medidas
corretivas para suprir as deficiéncias identificadas durante a avaliacdo de Schengen de 2019
no dominio da prote¢do de dados. Na sequéncia dessa avaliacdo, foi adotado, pela Decisao
de Execucdo C(2020) 8160 da Comissao, um relatorio que contém conclusdes e apreciagdes,
bem como uma lista das melhores praticas e das deficiéncias identificadas durante a

avaliagdo.

! JO L 295 de 6.11.2013, p. 27.
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)

3)

4

Consideram-se boas praticas, nomeadamente o facto de, desde a ultima avaliagao de
Schengen em 2012, a autoridade de protecao de dados (APD) realizar regularmente
atividades de supervisdo do SIS II, de acordo com um planeamento anual, e de ter sido
elaborado um conjunto de principios aplicavel as inspec¢des do SIS II nos proximos quatro
anos; o facto de a APD ter realizado um ntimero consideravel de inspec¢des aos consulados;
os esforgos realizados pela APD e pelo Ministério do Interior (MI) para fornecer
informacdes aos titulares dos dados em suporte eletrénico e em papel; o facto de existirem
versoes em varias linguas das informagdes sobre temas relacionados com Schengen no sitio
Web da APD e nos folhetos; o facto de a APD fornecer modelos para os pedidos dos
titulares dos dados do SIS e do VIS; o facto de o gabinete SIRENE responder aos pedidos
ndo apenas em lingua eslovaca, mas também em inglé€s; o facto de as autoridades eslovacas
informarem os titulares dos dados se nao estiverem armazenados no SIS II nenhuns dado a
seu respeito; o sistema de controlo muito ativo do VIS e do SIS II pela Secgdo de Inspecao
do Servigo de Inspecdo do MI; o papel muito ativo dos dois membros do pessoal no
Departamento de Seguranga do Ministério dos Negocios Estrangeiros e dos Assuntos
Europeus (MNEAE) encarregados dos assuntos relativos a protecao de dados; que o
MNEAE dé formagao em matéria de protecao de dados ao seu pessoal, em especial antes do
destacamento temporario para fungdes consulares, e que o Departamento de Seguranca (na
sua func¢do de gabinete de protecdo de dados) dé€ essa formacao; o facto de a seguranca
processual e fisica criada para proteger os dados do SIS II ser de alto nivel; o papel muito
ativo que o responsavel pela prote¢dao de dados e o seu adjunto no Departamento de Protecao
de Dados da Unidade de Inspe¢ao do Servigo de Inspecdo do MI exercem, inclusive no que
toca as orientacdes € ao controlo dos registos relativos ao SIS II; o facto de o MI dar

formagdo em matéria de protecao de dados a todos os utilizadores finais do N.SIS II.

Atendendo a importancia de dar cumprimento ao acervo de Schengen em matéria de
protecdo de dados relativamente ao VIS, devera ser dada prioridade a execucgdo das
recomendacoes 7 e 24.

A presente decisao devera ser enviada ao Parlamento Europeu e aos parlamentos dos
Estados-Membros. No prazo de trés meses a contar da sua adog¢ao, a Republica Eslovaca
devera, por forca do artigo 16.%, n.° 1, do Regulamento (UE) n.° 1053/2013, apresentar um
plano de acdao que contenha todas as recomendacdes, destinado a corrigir as deficiéncias

identificadas no relatorio de avaliag¢do, o qual devera enviar a Comissao e ao Conselho,

RECOMENDA
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que a Republica Eslovaca:
Autoridade de Protecao de Dados

1. A fim de reforcar o desempenho e a eficacia da APD, assegure que o orcamento e os efetivos

da APD continuem a aumentar;

2. Assegure que a parte do orgamento geral prevista para a APD seja claramente visivel, a fim de

garantir que a APD disponha de um or¢camento anual publico separado;

3. Assegure que, no processo or¢amental, o Conselho Nacional seja informado da posicao da
APD quanto as suas necessidades or¢amentais € nos debates em matéria orcamental entre a

APD e o Ministério das Finangas (MF);

4.  Tome medidas para que o MF ndo possa estabelecer qualquer correlagdo entre o orgamento ¢
o montante das coimas a cobrar pela APD, uma vez que tal poderia ter repercussoes sobre a
natureza e a defini¢do de prioridades do trabalho da APD e assim afetar a sua independéncia.
Devera garantir-se que o or¢amento da APD nao possa ser reduzido durante o ano civil numa

situacdo em que as multas estimadas nao tenham sido integralmente cobradas pela APD;

5. Assegure que sejam atribuidas a APD todas as fungdes e poderes previstos para as autoridades

de protecao de dados nos artigos 57.° ¢ 58.° do RGPD;

6.  Assegure que, para além das atividades de supervisao regularmente realizadas no servico
N.SIS e no Gabinete SIRENE, a APD exerc¢a uma maior supervisao sobre as autoridades

utilizadoras finais que tém acesso ao SIS II;

7. Assegure que das atividades de supervisdo da APD em relagdo ao VIS faca parte a inspegao
da Autoridade Central de Vistos (ACV) no que diz respeito as operagdes de tratamento de
dados no N.VIS. Uma vez que o prazo para a primeira auditoria do sistema nacional de vistos
terminou em outubro de 2015, a APD devera realizar, o mais rapidamente possivel, a parte da

auditoria que ainda estd em falta;

8. Assegure que a APD realize também regularmente inspegdes aos prestadores de servigos

externos;
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Direitos dos titulares dos dados

9.  Encontre uma forma adequada de a APD, o MI e o MNEAE informarem os titulares dos
dados sobre os riscos potenciais do envio de copias de documentos de identificagdo e de
informacgdes sensiveis através da Internet aberta. O MI e o MNEAE deverao ponderar a
possibilidade de proporcionar aos titulares de dados uma via de transmissao eletronica segura

para este tipo de documentos;

10. Assegure que o prazo de 60 dias para responder aos pedidos dos titulares de dados do SIS II
previsto no artigo 41.°, n.° 6, do Regulamento SIS II e no artigo 58.°, n.° 6, da Decisdo SIS II
seja respeitado, até que o novo acervo do SIS! seja plenamente aplicavel (o mais tardar até
28 de dezembro de 2021), no qual ¢ feita referéncia ao prazo de resposta aos pedidos dos
titulares dos dados previsto no RGPD (30 dias com a possibilidade de prorrogagdo por mais

dois meses, se necessario);

11. Estude a possibilidade de fornecer algumas das informacdes impressas (folhetos/sinais, etc.)
aos titulares de dados nas esquadras de policia, assegurando a sua visibilidade e facilidade de

acCesso,

12.  Pondere a possibilidade de apresentar, por exemplo, uma versao inglesa informal das decisdes
da APD sobre as queixas relativas aos pedidos dos titulares dos dados do SIS II, o que

ajudaria os titulares dos dados a compreender melhor a decisao e reforgaria os seus direitos;

13.  Assegure que, no sitio Web do MNEAE, as informacdes sobre os direitos dos titulares dos
dados do VIS sejam mais faceis de encontrar; este sitio devera igualmente fornecer modelos

para os pedidos dos titulares dos dados do VIS;

1 Regulamento (UE) 2018/1862 do Parlamento Europeu e do Conselho, de 28 de novembro
de 2018, relativo ao estabelecimento, ao funcionamento e a utiliza¢ao do Sistema de
Informagao de Schengen (SIS) no dominio da cooperagao policial e da cooperagao judiciaria
em matéria penal, e que altera e revoga a Decisdo 2007/533/JAI do Conselho e revoga o
Regulamento (CE) n.° 1986/2006 do Parlamento Europeu e do Conselho e a Decisdo
2010/261/UE da Comissao, JO L 312 de 7.12.2018, p. 56 (ver, em especial, os artigos 66.° a
71.°). Regulamento (UE) 2018/1861 do Parlamento Europeu e do Conselho,
de 28 de novembro de 2018, relativo ao estabelecimento, ao funcionamento e a utilizacao do
Sistema de Informagao de Schengen (SIS) no dominio dos controlos de fronteira e que altera
a Convencao de Aplicagdo do Acordo de Schengen e altera e revoga o Regulamento (CE)
n.° 1987/2006, JO L 312 de 7.12.2018, p. 14 (ver, em especial, os artigos 51.° a 57.°).
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14.

15.

16.

17.

Assegure que o formulario de pedido de visto contenha informagdes claras sobre as diferentes
autoridades que tratam os dados pessoais no ambito do sistema nacional de vistos. Importa,

em especial, informar que o responsavel pelo tratamento dos dados ¢ 0o MNEAE;

Forneca informagdes impressas (folhetos/sinais, etc.) aos titulares de dados do VIS nos
aeroportos e postos de controlo fronteirigo, assegurando a sua visibilidade e facilidade de

acesso,;

Assegure que as respostas enviadas aos titulares de dados pessoais do VIS fornecam
informagdes sobre a possibilidade de recorrer da resposta junto da APD e do tribunal

competente;

Tome as medidas necessarias para clarificar as responsabilidades que cabem ao MNEAE ¢ a
ACV quanto ao tratamento dos pedidos dos titulares dos dados do VIS e a emissdo de
orientacdes internas ou metodoldgicas para ambas as entidades; estas informagdes deverao

estar ao dispor dos titulares dos dados;

Sistema de Informacao sobre Vistos

18.

19.

Tome as medidas necessarias para aumentar o nivel de seguranga do acesso ao ambiente da
administracdo do Estado e, em especial, aos pedidos de visto nacionais no MNEAE e no MI
(Autoridade central responsavel pelos vistos), nomeadamente através do acesso as bases de

dados nacionais de vistos com tecnologia multifatores;

Tome as medidas necessarias para aumentar a seguranca fisica e organizativa no centro de

dados N.VIS do MNEAE, em particular no que respeita aos seguintes aspetos:

— Criagdo de um livro de registo de visitantes a entrada do centro de dados para o

pessoal informatico, os visitantes ou os fornecedores cujo acesso deva ser limitado;
— Instalagdo de um sistema de extin¢ao de incéndios com gas (aragonite);
— Instalacdo de detecao de fugas de agua,
— Arrumagao e limpeza dos pavimentos;

— Fecho da vedagdo de prote¢ao dos servidores da UE;
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20.

21.

22.

23.

24.

25.

Acelere o processo de criagdo de um novo centro de dados N.VIS noutro local e a reinstalacao

do centro de dados;

Avalie a possibilidade de alterar o periodo de conservagao local dos ficheiros de registo
N.VIS nas missoes diplomadticas e consulares, fixando um prazo em vez da quantidade de

MB;
Pondere a utilizagdo de sistemas de controlo automatico dos registos no MNEAE;

Tome as medidas necessarias para que as missoes diplomaticas ou 0 MFAE efetuem

regularmente inspegdes aos prestadores de servigos externos;

Tome as medidas necessarias para assegurar uma formag¢ao mais sistematica e uniforme do

pessoal consular local em matéria de protecdo de dados;

Assegure que sejam exigidas as mesmas informagdes para o pedido de visto eletronico que
para o formulario de pedido de visto em papel (tal como previsto no anexo I do Coédigo de

Vistos da UEY);

Sistema de Informacéio de Schengen 11

26.

27.

Tome as medidas necessarias para aumentar o nivel de seguranga do acesso ao N.SIS II,
nomeadamente por meio da autenticagdo multifatores e do acesso ao N.SIS II exclusivamente

por ligagdes "https";

Assegure que o MI informe a APD de qualquer violagao de dados suscetivel de implicar
riscos para os direitos e liberdades das pessoas singulares. Além disso, o0 MI devera criar um

registo das violagdes de dados pessoais;

1

Regulamento (CE) n.° 810/2009 do Parlamento Europeu e do Conselho, de 13 de julho
de 2009, que estabelece o Codigo Comunitario de Vistos (Codigo de Vistos). JO L 243
de 15.9.2009, p. 1.
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Sensibilizaciao do publico

28. Estude a possibilidade de colocar folhetos da APD a disposicao dos titulares de dados em
locais mais acessiveis, como as esquadras de policia, os postos de controlo fronteirico e as

instalagdes consulares;

29. Avalie a possibilidade de realizar exposi¢des, semindrios e eventos de portas abertas também
acessiveis ao grande publico, em especial aos titulares dos dados, uma vez que estes tém

interesse nas informacoes sobre o SIS Il ¢ o VIS;

Feito em Bruxelas, em

Pelo Conselho
O Presidente
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