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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzone;j
w 2019 r. oceny stosowania przez Stowacje dorobku Schengen
w dziedzinie ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajacg zalecenie w sprawie
wyeliminowania niedociagni¢¢ stwierdzonych w toku przeprowadzonej w 2019 r. oceny stosowania
przez Stowacje dorobku Schengen w dziedzinie ochrony danych, przyjeta w procedurze pisemnej

w dniu 21 stycznia 2021 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.
przedmiotowe zalecenie zostanie przekazane Parlamentowi Europejskiemu i parlamentom

narodowym.
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Decyzja wykonawcza Rady ustanawiajaca
ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2019 r.

oceny stosowania przez Slowacje dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegdlnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastepuje:

(1) Celem niniejszej decyzji jest zalecenie Republice Stowackiej dziatan naprawczych majacych
wyeliminowa¢ niedociagnigcia stwierdzone w toku przeprowadzonej w 2019 r. oceny
stosowania dorobku Schengen w dziedzinie ochrony danych. W wyniku przeprowadzone;j
oceny decyzja wykonawcza Komisji C(2020)8160 przyjeto sprawozdanie zawierajace
ustalenia 1 opinie, wymieniajgce najlepsze praktyki oraz wskazujace niedociggnigcia

stwierdzone w toku tej oceny.

1 Dz.U.L295z6.11.2013, s. 27.
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2)

3)

4

Za dobre praktyki uwaza si¢ m.in.: fakt, ze od czasu ostatniej oceny stosowania dorobku
Schengen przeprowadzonej w 2012 r. organ ochrony danych regularnie przeprowadzat
dziatania nadzorcze w odniesieniu do SIS II zgodnie z planami rocznymi oraz ze
opracowano koncepcje kontroli SIS II na kolejne cztery lata; fakt, ze organ ochrony danych
przeprowadzit znaczng liczbe kontroli VIS w konsulatach; starania organu ochrony danych
oraz Ministerstwa Spraw Wewnetrznych (MSW) o zapewnienie osobom, ktorych dane
dotyczg, informacji w postaci materiatow cyfrowych i drukowanych; udostgpnienie
wielojezycznych informacji dotyczacych Schengen na stronie internetowej organu ochrony
danych oraz ulotek; udostepnienie przez organ ochrony danych wzoréw wnioskow
sktadanych przez osoby, ktorych dotycza dane przechowywane w SIS i VIS; fakt, ze biuro
SIRENE udziela odpowiedzi na otrzymane wnioski nie tylko w jezyku stowackim, lecz
rowniez angielskim; fakt, ze wtadze stowackie informuja obywateli, jesli w SIS II nie
przechowuje si¢ zadnych danych na ich temat; bardzo aktywne kontrole rejestrow

w systemach VIS i SIS II prowadzone przez odpowiedni dzial Biura Kontroli w MSW;
bardzo aktywna rola dwoch pracownikéw Departamentu Bezpieczenstwa Ministerstwa
Spraw Zagranicznych i Europejskich (MSZE) zajmujacych si¢ kwestiami ochrony danych;
fakt, ze MSZE zapewnia pracownikom szkolenia w zakresie ochrony danych,

w szczegblnosci przed ich czasowym oddelegowaniem do zadan konsularnych, oraz ze
szkolenia te organizuje Departament Bezpieczenstwa (petnigcy funkcj¢ biura inspektora
ochrony danych); wysoki poziom bezpieczenstwa proceduralnego 1 fizycznego stuzacego
ochronie danych SIS II; bardzo aktywna rola inspektora ochrony danych 1 jego zastepcy

w Departamencie Ochrony Danych Dzialu Kontroli w Biurze Kontroli w MSW, m.in.

w zakresie doradztwa 1 kontroli rejestrow w odniesieniu do SIS II; fakt, ze MSW zapewnia

wszystkim uzytkownikom koncowym N.SIS II szkolenia w zakresie ochrony danych.

W Swietle znaczenia, jakie ma przestrzeganie dorobku Schengen w zakresie ochrony danych

w odniesieniu do VIS, priorytetowo nalezy potraktowa¢ wdrozenie zalecen 7 i 24.

Niniejszg decyzje nalezy przekaza¢ Parlamentowi Europejskiemu i parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 1 rozporzadzenia (UE) nr 1053/2013 w terminie
trzech miesiecy od momentu, gdy decyzja zostanie przyjeta, Republika Stowacka powinna
opracowac¢ plan dzialan, w ktorym wyszczegdlnione zostang wszystkie zalecenia w celu
wyeliminowania wszelkich niedociggnie¢ wymienionych w sprawozdaniu z oceny,

1 przekaza¢ go Komisji i Radzie,

ZALECA:
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Republika Stowacka powinna:

Organ ochrony danych

1.

zapewnic¢ dalsze zwigkszenie budzetu i liczby personelu organu ochrony danych w celu

poprawy jego wynikow i skuteczno$ci,

zapewnic, by srodki przewidziane w ramach ogdlnego budzetu panstwa na potrzeby organu
ochrony danych byty jasno wyodrgbnione, tak aby organ ten dysponowat wtasnym budzetem

rocznym zasilanym ze srodkow publicznych;

dopilnowac, aby w trakcie procedury budzetowej Rada Narodowa zapoznata si¢ ze
stanowiskiem organu ochrony danych w zakresie jego potrzeb budzetowych oraz
z przebiegiem rozméw budzetowych prowadzonych przez ten organ z Ministerstwem

Finansow (MF);

wprowadzi¢ §rodki uniemozliwiajagce MF uzaleznianie budzetu od kwoty kar naktadanych
przez organ ochrony danych, poniewaz mogtoby to wptyna¢ na charakter i priorytety prac
tego organu i tym samym osltabi¢ jego niezalezno$¢. Nalezy dopilnowac, by budzet organu
ochrony danych nie moégt by¢ zmniejszany w ciggu roku kalendarzowego w sytuacji, w ktorej

organ ten nie zebral pelnej szacowanej kwoty kar;

zapewni¢, by organowi ochrony danych przydzielono wszystkie zadania i nadano wszystkie

uprawnienia przewidziane w art. 57 1 art. 58 RODO;

zapewnic¢, by — obok regularnych dziatan nadzorczych prowadzonych w stosunku do biura
N.SIS 1 biura SIRENE — organ ochrony danych nadzorowal wigksza liczb¢ organéw majacych
dostep do SIS 11 1 bedacych uzytkownikami kohcowymi;

dopilnowa¢, by dziatania nadzorcze organu ochrony danych w odniesieniu do VIS
obejmowaty kontrole Centralnego Urzedu Wizowego (CUW) w zakresie operacji
przetwarzania danych w krajowym wizowym systemie informacyjnym (N.VIS). Poniewaz
termin pierwszego audytu N.VIS. uptynat w pazdzierniku 2015 r., organ ochrony danych

powinien jak najszybciej uzupetnic t¢ zalegla cze$¢ audytu;

zapewni¢, by organ ochrony danych przeprowadzat regularne kontrole ustugodawcow

zewngtrznych;
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Prawa osob, ktorych dane dotycza

9.

10.

1.

12.

13.

okresli¢ odpowiedni sposob, w jaki organ ochrony danych, MSW 1 MSZE powinny
informowac osoby, ktorych dane dotycza, o potencjalnych zagrozeniach, jakie wigzg si¢

z przedktadaniem kopii dokumentdéw tozsamosci oraz informacji szczegdlnie chronionych za
posrednictwem otwartego internetu. MSW i MSZE proszone s3 o rozwazenie zapewnienia
osobom, ktorych dane dotyczg, zabezpieczonego elektronicznego kanatu do sktadania takich

dokumentow;

zapewnic, by przestrzegano 60-dniowego terminu na udzielenie odpowiedzi na wnioski
sktadane przez osoby, ktorych dotycza dane przechowywane w SIS 11, okre§lonego w art. 41
ust. 6 rozporzadzenia SIS II oraz w art. 58 ust. 6 decyzji SIS II, dopdki nie zaczng w petni
obowigzywac nowe przepisy dotyczace SIS! (majace wejs¢ w zycie najpozniej do dnia 28
grudnia 2021 r.), w ktérych zawarto odniesienia do terminu na udzielenie odpowiedzi na takie
whnioski przewidzianego w RODO (30 dni z mozliwos$cia przedtuzenia w razie koniecznosci

o kolejne dwa miesigce);

rozwazy¢ mozliwo$¢ zapewnienia osobom, ktorych dane dotycza, niektorych informacji
w formie drukowanej (np. w postaci ulotek lub tablic informacyjnych) na posterunkach

policji, jak rowniez zadbania, by byly one widoczne 1 tatwo dostgpne;

rozwazy¢ mozliwo$¢ zapewnienia np. nieoficjalnych ttumaczen na jezyk angielski decyzji
organu ochrony danych w sprawie skarg dotyczacych wnioskoéw sktadanych przez osoby,
ktorych dotycza dane przechowywane w SIS II. Pomogloby to takim osobom w lepszym

zrozumieniu tych decyzji, a tym samym wzmocniloby prawa osob, ktorych dane dotycza;

zapewni¢, by fatwiej bylo mozna odszuka¢ na stronie internetowej MSZE informacje na temat
praw przystugujacych osobom, ktorych dotycza dane przechowywane w VIS. Na stronie tej
nalezy rowniez zamiesci¢ wzory wnioskOw umozliwiajagcych osobom, ktorych dotycza dane

przechowywane w VIS, korzystanie z przystugujacych im praw;

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1862 z dnia 28 listopada
2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego
Schengen (SIS) w dziedzinie wspotpracy policyjnej 1 wspotpracy wymiarow
sprawiedliwo$ci w sprawach karnych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1986/2006

1 decyzji Komisji 2010/261/UE, Dz.U. L 312 z 7.12.2018, s. 56 (zob. w szczegdlnosci
art. 66—71); rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2018/1861 z dnia
28 listopada 2018 r. w sprawie utworzenia, funkcjonowania i uzytkowania Systemu
Informacyjnego Schengen (SIS) w dziedzinie odpraw granicznych, zmiany konwencji
wykonawczej do uktadu z Schengen oraz zmiany i uchylenia rozporzadzenia

(WE) nr 1987/2006, Dz.U. L 312 z 7.12.2018, s. 14 (zob. w szczegdlnosci art. 51-57).
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14. zapewni¢, by formularz wniosku wizowego zawierat jasne informacje na temat
poszczegbdlnych organow, ktére przetwarzaja dane osobowe w ramach krajowego systemu

wizowego. W szczegolnosci nalezy zamiesci¢ informacje, ze administratorem danych jest
MSZE,;

15. zapewni¢ w portach lotniczych oraz innych miejscach, w ktorych przeprowadzane sa kontrole
graniczne, informacje w formie fizycznej (np. w postaci ulotek lub tablic informacyjnych)
skierowane do 0sob, ktorych dotyczg dane przechowywane w VIS. Takie informacje powinny

by¢ widoczne i fatwo dostepne;

16. zapewni¢, by w odpowiedziach kierowanych do 0sob, ktérych dane dotycza, i odnoszacych
si¢ do danych osobowych przechowywanych w VIS znalazty si¢ informacje o mozliwosci

odwotania si¢ do organu ochrony danych lub wlasciwego sadu;

17. podja¢ niezbedne dziatania w celu doprecyzowania obowigzkéw MSZE i CUW (w ramach
MSW) w zakresie rozpatrywania wnioskow ztozonych przez osoby, ktérych dotycza dane
przechowywane w VIS, 1 w celu zapewnienia obu tym organom wskazoéwek wewngtrznych

lub metodologicznych. Informacje te powinny by¢ dostgpne dla osob, ktorych dane dotycza;
Wizowy system informacyjny

18. podjac niezbedne dziatania w celu podniesienia poziomu bezpieczenstwa dostepu do
rzagdowego srodowiska informatycznego, a w szczegdlnosci do krajowych wnioskow
wizowych w MSZE 1 MSW (CUW), przede wszystkim poprzez zabezpieczenie dostepu do
krajowych wizowych baz danych za posrednictwem uwierzytelniania wielosktadnikowego;

19. wprowadzi¢ niezbedne $rodki w celu poprawy bezpieczenstwa fizycznego i organizacyjnego
os$rodka przetwarzania danych N.VIS w MSZE, w szczeg6lnosci jesli chodzi o nastgpujace
aspekty:

— udostegpnienie przy wejsciu do osrodka przetwarzania danych rejestru uzytkownikow
dla personelu ICT, 0séb z zewnatrz lub dostawcow, ktorych dostgp powinien by¢

ograniczonyj,
— zainstalowanie systemu gasniczego wykorzystujacego gaz (argonite);
— zainstalowanie urzadzen do wykrywania wycieku wody;
— zapewnienie czystych 1 niezakurzonych powierzchni podiog;

—  zamykanie na klucz ogrodzen zabezpieczajacych serwery UE;
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20.

21.

22.

23.

24.

25.

przyspieszy¢ proces tworzenia nowego osrodka przetwarzania danych N.VIS w innej

lokalizacji oraz przenoszenia tam centrum danych;

rozwazy¢ zmiang okresu miejscowego przetrzymywania rejestrow N.VIS
w przedstawicielstwach dyplomatycznych 1 konsulatach poprzez okreslenie limitu czasu

zamiast limitu wielkosci przechowywanych danych (MB);
rozwazy¢ wykorzystanie w MSZE automatycznych systemow kontroli rejestrow;

podja¢ niezbgdne dziatania majgce zapewnié, by przedstawicielstwa dyplomatyczne lub

MSZE przeprowadzaly regularne kontrole ustugodawcow zewnetrznych;

podja¢ niezbedne dziatania w celu zapewnienia personelowi miejscowemu w konsulatach

bardziej systematycznych i ujednoliconych szkolen w zakresie ochrony danych osobowych;

zapewni¢, by we wnioskach wizowych sktadanych w formie elektronicznej znajdowaty sig te
same informacje co w ich wersji papierowej (jak okre§lono w zataczniku I do unijnego

kodeksu wizowego!);

System Informacyjny Schengen 11

26.

27.

wprowadzi¢ niezbedne $rodki w celu podniesienia poziomu bezpieczenstwa dostepu do N.SIS
II, w szczegolnosci poprzez wykorzystanie uwierzytelnienia wielosktadnikowego oraz

wytacznie polaczen szyfrowanych (https);

zapewni¢, by MSW informowalo organ ochrony danych o wszelkich przypadkach naruszenia
ochrony danych osobowych, ktore mogg stanowi¢ zagrozenie dla praw 1 wolnosci 0sob

fizycznych. Ponadto MSZ powinno utworzy¢ rejestr takich naruszen;

Rozporzadzenie Parlamentu Europejskiego 1 Rady (WE) nr 810/2009 z dnia 13 lipca 2009 r.
ustanawiajgce Wspolnotowy Kodeks Wizowy (kodeks wizowy);
Dz.U. L 243 2 15.9.2009, s. 1.
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Informowanie spoleczenstwa

28. rozwazy¢ umieszczenie ulotek organu ochrony danych skierowanych do oséb, ktorych dane
dotycza, rowniez w tatwiej dostepnych miejscach, takich jak komendy policji, miejsca

kontroli granicznej 1 konsulaty;

29. rozwazy¢ udostgpnianie prezentacji, seminariow i wydarzen typu ,,dzien otwarty” ogétowi
obywateli, a w szczegolnosci podmiotom, ktérych dane dotycza, poniewaz to wlasnie oni sg

zainteresowani informacjami o SIS 111 VIS.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady

Przewodniczgcy
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