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2019. aastal Slovakkias andmekaitse valdkonnas Schengeni acquis’
kohaldamise hindamise kaigus leitud puuduste kdrvaldamist

Delegatsioonidele edastatakse ndukogu rakendusotsus, mis voeti kirjaliku menetluse teel vastu
21. jaanuaril 2021 ja milles esitatakse soovitus, mis késitleb 2019. aastal Slovakkias andmekaitse

valdkonnas Schengeni acquis’ kohaldamise hindamise kéigus leitud puuduste korvaldamist.

Vastavalt ndukogu 7. oktoobri 2013. aasta médédruse (EL) nr 1053/2013 artikli 15 1dikele 3

edastatakse soovitus Euroopa Parlamendile ja litkmesriikide parlamentidele.
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Noukogu rakendusotsus, milles esitatakse

SOOVITUS,

mis kisitleb 2019. aastal Slovakkias andmekaitse valdkonnas Schengeni acquis’ kohaldamise

hindamise kaigus leitud puuduste korvaldamist

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse ndukogu 7. oktoobri 2013. aasta méérust (EL) nr 1053/2013, millega kehtestatakse
hindamis- ja jarelevalvemehhanism Schengeni acquis’ kohaldamise kontrollimiseks ja tunnistatakse
kehtetuks tditevkomitee 16. septembri 1998. aasta otsus, millega luuakse Schengeni hindamis- ja

rakendamiskomitee,! eriti selle artiklit 15,
vottes arvesse Euroopa Komisjoni ettepanekut
ning arvestades jargmist:

(1) Kéesoleva otsuse eesmérk on soovitada Slovaki Vabariigile parandusmeetmeid andmekaitse
valdkonnas 2019. aastal toiomunud Schengeni hindamise kdigus leitud puuduste
korvaldamiseks. Pérast hindamist voeti komisjoni rakendusotsusega C(2020) 8160 vastu
aruanne, milles kisitletakse jareldusi ja hinnanguid ning loetletakse hindamise kaigus

kindlaks tehtud parimad tavad ja puudused.

1 ELT L 295, 6.11.2013, 1k 27.
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)

3)

4

Heaks tavaks peetakse muu hulgas jargmist: andmekaitseasutus on alates viimasest,

2012. aastal toimunud Schengeni hindamisest korraparaselt teinud SIS 11
jarelevalvetoiminguid vastavalt aastasele kavale ja jargmiseks neljaks aastaks on koostatud
SIS II kontrollide kontseptsioon; andmekaitseasutus on konsulaatides korraldanud
hulgaliselt VISi kontrolle; andmekaitseasutus ja siseministeerium on teinud joupingutusi, et
anda andmesubjektidele elektrooniliselt ja triikistena teavet; andmekaitseasutuse veebisaidil
ja teabelehtedel antakse Schengeni teemade kohta teavet mitmes keeles;
andmekaitseasutusel on SISi ja VISi andmesubjektide taotluste jaoks vormid; SIRENE
biiroo vastab taotlustele mitte ainult slovaki, vaid ka inglise keeles; Slovakkia ametiasutused
teavitavad andmesubjekte, kui nende kohta pole SIS II-s andmeid salvestatud,
siseministeeriumi kontrollitalituse biiroo kontrollitiksus kontrollib viga aktiivselt VISi ja
SIS II logisid; kahel vélis- ja Euroopa asjade ministeeriumis andmekaitsekiisimustega
tegeleval andmeturbeosakonna to6tajal on véiga aktiivne roll; vélis- ja Euroopa asjade
ministeerium pakub oma tdotajatele andmekaitsekoolitust, eelkdige enne ajutist
konsulaariilesannete tditmisele ldhetamist, ja seda koolitust pakub andmeturbeosakond
(andmekaitseametniku biiroo rollis); SIS II andmete kaitseks kehtestatud menetluslikud ja
fiitisilised turvameetmed on korgel tasemel; andmekaitseametnikul ja tema asetditjal on viga
aktiivne roll siseministeeriumi kontrollitalituse biiroo kontrolliliksuse
andmekaitseosakonnas, sealhulgas SIS II puudutavas juhendamises ja logikontrollis;

siseministeerium pakub andmekaitsekoolitust kdigile N.SIS II Idppkasutajatele.

Arvestades, kui oluline on jirgida VISi osas andmekaitse valdkonna Schengeni acquis’d,

tuleks eelisjarjekorras rakendada soovitused 7 ja 24.

Kaéesolev otsus tuleks edastada Euroopa Parlamendile ja litkmesriikide parlamentidele.
Maiiruse (EL) nr 1053/2013 artikli 16 16ike 1 kohaselt peab Slovaki Vabariik koostama
kolme kuu jooksul alates otsuse vastuvotmisest tegevuskava, kus on loetletud kdik
soovitused hindamisaruandes nimetatud puuduste kdrvaldamiseks, ning esitama selle

tegevuskava komisjonile ja ndukogule,

SOOVITAB JARGMIST:
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Slovaki Vabariik peaks
Andmekaitseasutus

1. tagama, et andmekaitseasutuse toimivuse ja tulemuslikkuse parandamiseks suurendatakse

veelgi andmekaitseasutuse eelarvet ja to6tajate arvu;

2.  tagama, et andmekaitseasutusele ette ndhtud riigieelarvelised vahendid on selgelt ndhtavad, et

kindlustada andmekaitseasutusele eraldiseisev avalik aastaeelarve;

3.  tagama, et riigindukogu informeeritakse eelarvemenetluse raames andmekaitseasutuse
seisukohast oma eelarvevajaduste kohta ning andmekaitseasutuse ja rahandusministeeriumi

vahel peetud eelarvearuteludest;

4.  vOtma meetmeid, et rahandusministeerium ei saaks omavahel siduda eelarvet ja seda, millises
summas on andmekaitseasutus sisse ndudnud trahve, sest see voib mojutada
andmekaitseasutuse t66 iseloomu ja prioriteete ning seelébi tema sdltumatust. Tuleks tagada,
et andmekaitseasutuse eelarvet ei saa kalendriaasta jooksul vihendada, kui andmekaitseasutus

ei ole eeldatavaid trahve kogu ulatuses sisse ndudnud;

5.  tagama, et andmekaitseasutusele on antud koik isikuandmete kaitse tildméaruse artiklites 57

ja 58 andmekaitseasutuste jaoks ette ndhtud iilesanded ja volitused,

6.  tagama, et lisaks tavalistele jirelevalvetoimingutele, mida tehakse N.SISi biiroos ja SIRENE
biiroos, teeb andmekaitseasutus rohkem jirelevalvet Ioppkasutajatest asutuste iile, kellel on

juurdepads SIS Il-le;

7.  tagama, et jarelevalvetoimingud, mida andmekaitseasutus teeb seoses VISiga, hdlmavad
viisasid véljastava keskasutuse kontrollimist N.VISis tehtavate andmetddtlustoimingute osas.
Arvestades, et riikliku viisasiisteemi esimene audit tuli teha 2015. aasta oktoobriks, peaks

andmekaitseasutus tegema selle auditi veel puuduva osa nii kiiresti kui voimalik;

8.  tagama, et andmekaitseasutus kontrollib korrapéraselt ka véliseid teenuseosutajaid,
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Andmesubjektide igused

10.

1.

12.

13.

leidma sobiliku viisi, kuidas andmekaitseasutused, siseministeerium ning vélis- ja Euroopa
asjade ministeerium saaksid andmesubjekte teavitada voimalikest riskidest, mis kaasnevad
ID-kaartide koopiate ja tundliku teabe edastamisega avatud interneti kaudu. Siseministeeriumi
ning vélis- ja Euroopa asjade ministeeriumi kutsutakse iiles kaaluma vdimalust pakkuda

andmesubjektidele selliste dokumentide esitamiseks turvatud elektroonilist edastuskanalit;

tagama, et kuni uue SISi acquis’! tdieliku kohaldamiseni (hiljemalt 28. detsembril 2021)
peetakse kinni SIS II méaruse artikli 41 16ikes 6 ja SIS II otsuse artikli 58 16ikes 6 sétestatud
SIS II andmesubjekti taotlusele vastamise 60paevasest tahtajast; uus acquis sisaldab ristviiteid
isikuandmete kaitse iildmééruses ette nahtud tihtajale, mille jooksul tuleb andmesubjektide
taotlustele vastata (30 pdeva, vOoimalusega pikendada seda vajaduse korral veel kahe kuu

vorra);

kaaluma voimalust pakkuda andmesubjektidele politseijaoskondade ruumides mdningaid
infotriikiseid (teabelehed/plakatid jne), samuti voimalust teha see materjal paremini ndhtavaks

ja lihtsamini kéttesaadavaks;

kaaluma vdimalust pakkuda nditeks mitteametlikke ingliskeelseid versioone otsustest, mida
andmekaitseasutus teeb SIS II andmesubjektide taotluste suhtes esitatud vaiete kohta; see
aitaks andmesubjektidel otsustest paremini aru saada ja tugevdaks seeldbi andmesubjektide

oigusi;

tagama, et teave VISi andmesubjektide diguste kohta on vilis- ja Euroopa asjade
ministeeriumi veebisaidil kergemini leitav; veebisaidil peaks olema ka VISi andmesubjektide

oiguste teostamiseks vajalikud vormid;

Euroopa Parlamendi ja ndukogu 28. novembri 2018. aasta midrus (EL) 2018/1862, milles
késitletakse Schengeni infosiisteemi (SIS) loomist, toimimist ja kasutamist politseikoostods
ja kriminaalasjades tehtavas digusalases koost6os ning millega muudetakse ndukogu

otsust 2007/533/JSK ja tunnistatakse see kehtetuks ning tunnistatakse kehtetuks Euroopa
Parlamendi ja ndukogu miirus (EU) nr 1986/2006 ning komisjoni otsus 2010/261/EL (ELT
L 312, 7.12.2018, 1k 56) (vt eelkdige artiklid 66—71); Euroopa Parlamendi ja ndukogu

28. novembri 2018. aasta madrus (EL) 2018/1861, milles késitletakse Schengeni
infostisteemi (SIS) loomist, toimimist ja kasutamist kontrollide valdkonnas piiril ning
millega muudetakse Schengeni lepingu rakendamise konventsiooni ja méirust (EU)

nr 1987/2006 ning tunnistatakse kehtetuks méirus (EU) nr 1987/2006 (ELT L 312,
7.12.2018, 1k 14) (vt eelkdige artiklid 51-57).

5534/21 1s/KN/km 5

JALB ET



14.

15.

16.

17.

tagama, et viisataotluse vormil on selgelt nimetatud asutused, mis riikliku viisasiisteemi
raames isikuandmeid to6tlevad. Eelkdige peaks seal olema teave selle kohta, et vastutav

tootleja on vilis- ja Euroopa asjade ministeerium;

esitama VISi andmesubjektidele lennujaama ruumides ja teistes piirikontrollipunktides teavet
fuiisilisel andmekandjal (teabelehed/plakatid jne) ning tegema selle paremini nidhtavaks ja

lihtsamini kéttesaadavaks;

tagama, et VISi isikuandmeid késitlevates vastustes andmesubjektidele on esitatud teave

voimaluse kohta vaidlustada vastus andmekaitseasutuses ja kohtus;

votma vajalikud meetmed, et tipsustada vélis- ja Euroopa asjade ministeeriumi ning viisasid
viljastava keskasutuse (siseministeerium) iilesandeid VISi andmesubjektide taotlustega
tegelemisel ja koostada molema iiksuse jaoks asutusesisesed voi metoodilised suunised; see

teave peaks olema andmesubjektidele kittesaadav;

Viisainfosiisteem

18.

19.

vOtma vajalikud meetmed, et tosta vilis- ja Euroopa asjade ministeeriumis ning
siseministeeriumis (viisasid véljastav keskasutus) valitsuskeskkonnale ning eeskatt riiklikele
viisataotlustele juurdepédsul turbeastet, eelkdige kasutades riiklikule viisaandmebaasile

juurdepidisuks kaksikautentimise tehnoloogiat;

votma vajalikud meetmed, et parandada vilis- ja Euroopa asjade ministeeriumis N.VISi
andmekeskuse fiiiisilist ja organisatsioonilist turvalisust, eelkdige seoses jargmiste

aspektidega:

—  andmekeskuse sissepddsu juures kiilastuslogi sisseseadmine IKT-t66tajate,

kiilastajate voi tarnijate jaoks, kellel peaks olema piiratud juurdepiis;
— gaasipohise (argoniit) tuletorjesiisteemi paigaldamine;
—  veelekke avastamise siisteemi paigaldamine;
— tolmuvaba ja puhta pdranda tagamine;

- ELi serverite kaitsetara lukustamine;
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20.

21.

22.

23.

24.

25.

kiirendama uue N.VISi andmekeskuse rajamist uues asukohas ja andmekeskuse

iimberpaigutamist;

kaaluma voimalust muuta N.VISi logifailide sdilitamisperioodi diplomaatilistes ja

konsulaaresindustes, kehtestades megabaidipohise kriteeriumi asemel ajalise piirangu;

kaaluma vdimalust kasutada vilis- ja Euroopa asjade ministeeriumis automaatset

logikontrollisiisteemi;

votma vajalikke meetmeid, et diplomaatilised esindused voi vilis- ja Euroopa asjade

ministeerium kontrolliksid véliseid teenuseosutajaid korrapéraselt;

votma vajalikke meetmeid, et pakkuda kohalikele konsulaartodtajatele andmekaitsekoolitust

slistemaatilisemalt ja iihetaolisemalt;

tagama, et elektroonilistes viisataotlustes kiisitakse sama teavet kui paberil

viisataotlusvormidel (nagu ette ndhtud ELi viisaeeskirja! I lisas);

Teise polvkonna Schengeni infosiisteem

26.

27.

votma vajalikke meetmeid, et tdsta N.SIS II-le juurdepéésul turbeastet, eclkdige kasutades

N.SIS IlI-le juurdepédsuks kaksikautentimist ja ainult HTTPS-iihendusi;

tagama, et siseministeerium teavitab andmekaitseasutust igast andmetega seotud rikkumisest,
millega kaasneb tdendoliselt oht fiilisiliste isikute digustele ja vabadustele. Lisaks peaks

siseministeerium looma isikuandmetega seotud rikkumiste registri;

Euroopa Parlamendi ja ndukogu 13. juuli 2009. aasta miirus (EU) nr 810/2009, millega
kehtestatakse lihenduse viisaeeskiri (viisaeeskiri) (ELT L 243, 15.9.2009, 1k 1).
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Uldsuse teadlikkus

28. kaaluma voimalust teha andmekaitseasutuse teabelehed andmesubjektidele kéttesaadavaks ka
lihtsamini juurdepdisetavates kohtades, nt politseijaoskondades, piirikontrollialadel ja
konsulaatides;

29. kaaluma voimalust lubada andmekaitseasutuse esitlustele, seminaridele ja avatud uste
pdevadele ka laiem iildsus, eelkdige andmesubjektid, sest SIS II ja VIS teave puudutab ka
neid.

Briissel,

Noukogu nimel
eesistuja
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