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Arende: Radets genomférandebeslut om faststéllande av en rekommendation om

atgarder for att avhjalpa de brister som konstaterats vid 2019 ars
utvardering av Ungerns tillampning av Schengenregelverket i fraga om
dataskydd

For delegationerna bifogas radets genomforandebeslut om faststdllande av en rekommendation om
atgdrder for att avhjilpa de brister som konstaterats vid 2019 ars utvirdering av Ungerns
tillampning av Schengenregelverket i fraga om dataskydd, som antogs genom skriftligt forfarande

den 21 januari 2021.

I enlighet med artikel 15.3 i radets forordning (EU) nr 1053/2013 av den 7 oktober 2013 kommer

denna rekommendation att Gversidndas till Europaparlamentet och de nationella parlamenten.
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Rédets genomforandebeslut om faststdllande av en

REKOMMENDATION

om atgirder for att avhjilpa de brister som konstaterats vid 2019 ars utvirdering av Ungerns

tillimpning av Schengenregelverket i friga om dataskydd

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av radets férordning (EU) nr 1053/2013 av den 7 oktober 2013 om inréttande av en
utvdrderings- och dvervakningsmekanism for kontroll av tillampningen av Schengenregelverket och
om upphévande av verkstillande kommitténs beslut av den 16 september 1998 om inrittande av

Stindiga kommittén for genomforande av Schengenkonventionen!, sérskilt artikel 15,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) Syftet med detta beslut &r att reckommendera atgiarder som Ungern bor vidta for att avhjélpa
de brister som konstaterades under 2019 ars Schengenutvirdering i fraga om dataskydd.
Efter utvdrderingen antogs genom kommissionens genomforandebeslut C(2020) 8170 en
rapport som innehéller resultat och bedomningar samt en redogdrelse for basta praxis och

brister som konstaterades under utvarderingen.

1 EUT L 295, 6.11.2013, s. 27.
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)

©)

“4)

Som god praxis betraktas bland annat att budgeten for den nationella myndigheten for
dataskydd och informationsfrihet (dataskyddsmyndigheten) har 6kat konstant; att
Sirenekontoret foljde rekommendationerna i 2012 ars Schengenutvérdering av dataskyddet
och nu hénvisar till den registrerades mdjlighet att lamna in ett klagomal till
dataskyddsmyndigheten; att ministeriet for utrikes fragor och handel (utrikesministeriet)
ocksa hanvisar till rattsmedel; att informationen pa dataskyddsmyndighetens webbplats &r
heltackande, anvéandbar, lattillgédnglig och tydligt formulerad; att utrikesministeriet har
vidtagit atgérder for att hantera och formalisera olika aspekter av informationssékerhet; att
utrikesministeriet har en solid och heltdckande sékerhetsplan samt att mallarna for
registrerades utdvande av sina rittigheter avseende Schengens informationssystem (SIS 1I)

finns pa flera sprak (ungerska, engelska, tyska, franska och ryska).
Ingen prioritetsordning bor anges for genomforandet av rekommendationerna.

Detta beslut bor 6verldmnas till Europaparlamentet och medlemsstaternas parlament. Inom
sex médnader fran beslutets antagande bor Ungern, i enlighet med artikel 16.8 i forordning
(EU) nr 1053/2013, forse kommissionen med en beddmning av (mdjliga) forbattringar och

en beskrivning av de atgirder som krévs.

HARIGENOM REKOMMENDERAS

att Ungern bor gora foljande:

Dataskyddsmyndigheten

Sakerstilla att dataskyddsmyndigheten vid kontroll av efterlevnaden av SIS II-lagstiftningen

ocksa gor regelbundna inspektioner av SIS Il-registreringar.

Sakerstilla att dataskyddsmyndigheten foljer upp resultaten och rekommendationerna fran
inspektionerna och granskningarna av SIS II vid tidigare tillsynstillfdllen och att dessa ocksa

beaktas 1 2019 érs inspektionsplaner.

Sékerstilla att dataskyddsmyndigheten gor en omfattande uppfoljning av det faktiska
genomforandet av rekommendationerna fréan tillsynen avseende Informationssystemet for

viseringar (VIS).
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4. Sakerstilla att dataskyddsmyndighetens tillsyn avseende VIS omfattar alla
dataskyddsaspekter av det nationella viseringssystemet, dven externa tjansteleverantorers

behandling av uppgifter.
Registrerades rittigheter

5. Utvidga tillampningsomréadet for bilaga 9 till regeringsdekret 15/2013 (som faststéller en
sarskild mall for registrerades utdvande av rétten till tillgang) sé att den dven faststéller

mallar for registrerades utévande av andra réttigheter, sasom réttelse och radering.

6. Sdkerstilla att de ungerska myndigheterna (det nationella generaldirektoratet for
migrationspolisverksamhet) klargor sina forfaranden f6r beddmning av registrerades
begéranden, i synnerhet nér de begrinsar rétten till rittelse eller radering, och anpassar dem

till tilldimplig unionsrétt och nationell rétt.
Informationssystemet for viseringar (VIS)

7. Sékerstilla att de privilegierade VIS-anvidndarna ér tillrackligt 6vervakade. Mot bakgrund av

detta kan organisatoriska och tekniska atgirder krivas for att Overvaka privilegierade

anvindare.
8. Testa driftskontinuitets-/katastrofplanerna oftare, i synnerhet for utrikesministeriet.
9. Sékerstilla att alla sédkerhetskopior pd kort sikt, tills den sekundira it-anldggningen tas 1

bruk, inte lagras pa samma plats som serverrummet, utan pd en plats utanfor anldggningen.
10. Oka siikerheten for rackatkomst.

11.  Regelbundet genomfora en sidkerhetsoversyn av det internt utvecklade krypteringssystemet

(utrikesministeriet).
Schengens informationssystem

12. Oka datacentrumets fysiska sikerhet genom att ordna kameradvervakning dven for den

andra dorren och forbéttra den fysiska sidkerheten for racken i serverrummet.

13. Regelbundet utfora sédkerhetsgranskningar av systemet for hantering av anvéndaratkomst till
SIS 1II.
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14.

15.

16.

17.

18.

Sakerstilla att enhetliga allméinna riktlinjer for informationssékerhet anvands for N.SIS

(t.ex. 16senordspolicy).

Séakerstilla att Sirenekontoret 1 samarbete med det nationella arkivet undersoker

mdjligheterna till ett mer frekvent urvalsforfarande for datalagring.
Testa driftskontinuitets-/katastrofplanerna oftare.

Sdkerstilla att det ungerska polishdgkvarteret, i synnerhet N.SIS-kontoret och

Sirenekontoret, installerar en 16sning for att dvervaka privilegierade anvéndare.

Sékerstilla att Sirenekontoret intar en mer aktiv roll vid samordningen av kvalitetskontrollen

av de uppgifter som fors in 1 SIS II i enlighet med artikel 1.15 1 Sirenehandboken.

Allminhetens kunskaper

19. Sédkerstilla att utrikesministeriet tydligt faststdller vem som &r personuppgiftsansvarig for
VIS. For att sidkerstélla transparens och gora det mojligt for enskilda att utova sina
rittigheter dr det viktigt att registrerade informeras ordentligt om varje
personuppgiftsansvarigs skyldigheter.

20. Sékerstilla att polishdgkvarteret regelbundet uppdaterar den engelska versionen som
innehaller avsnittet om SIS.

Utférdat 1 Bryssel den

Pa radets vignar
Ordférande
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