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Dotyczy: Decyzja wykonawcza Rady ustanawiajgca zalecenie w sprawie

wyeliminowania niedociggnie¢ stwierdzonych w toku przeprowadzone;j
w 2019 r. oceny stosowania przez Wegry dorobku Schengen w dziedzinie
ochrony danych

Delegacje otrzymuja w zataczeniu decyzje wykonawcza Rady ustanawiajaca zalecenie w sprawie
wyeliminowania niedociggni¢¢ stwierdzonych w toku przeprowadzonej w 2019 r. oceny stosowania
przez Wegry dorobku Schengen w dziedzinie ochrony danych, przyjeta w procedurze pisemne;j

w dniu 21 stycznia 2021 r.

Zgodnie z art. 15 ust. 3 rozporzadzenia Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r.
przedmiotowe zalecenie zostanie przekazane Parlamentowi Europejskiemu 1 parlamentom

narodowym.
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Decyzja wykonawcza Rady ustanawiajaca
ZALECENIE

w sprawie wyeliminowania niedociagnie¢ stwierdzonych w toku przeprowadzonej w 2019 r.

oceny stosowania przez Wegry dorobku Schengen w dziedzinie ochrony danych

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Rady (UE) nr 1053/2013 z dnia 7 pazdziernika 2013 r. w sprawie
ustanowienia mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku
Schengen oraz uchylenia decyzji komitetu wykonawczego z dnia 16 wrzesnia 1998 r. dotyczacej
utworzenia Statego Komitetu ds. Oceny i Wprowadzania w Zycie Dorobku Schengen!,

w szczegdlnosci jego art. 15,
uwzgledniajac wniosek Komisji Europejskie;,
a takze majac na uwadze, co nastepuje:

(1) Celem niniejszej decyzji jest zalecenie Wegrom dziatan naprawczych majacych
wyeliminowa¢ niedociagnigcia stwierdzone w toku przeprowadzonej w 2019 r. oceny
stosowania dorobku Schengen w dziedzinie ochrony danych. W wyniku przeprowadzone;j
oceny decyzja wykonawcza Komisji C(2020)8170 przyjeto sprawozdanie zawierajace
ustalenia i opinie, wymieniajgce najlepsze praktyki oraz wskazujace niedociggnigcia

stwierdzone w toku tej oceny.

1 Dz.U.L295z6.11.2013, s. 27.

5533/21 be/DJ/mk 2
JALB PL



2)

Do dobrych praktyk zalicza si¢ m.in.: fakt, ze stale zwigkszany jest budzet krajowego
organu ds. ochrony danych i wolnosci informacji (,,NAIH”); fakt, ze biuro SIRENE
wykonato zalecenia z poprzedniej oceny stosowania dorobku Schengen w dziedzinie
ochrony danych z 2012 r. i obecnie informuje osoby, ktoérych dane dotycza, o mozliwosci
whniesienia skargi do NAIH; fakt ze Ministerstwo Spraw Zagranicznych i Handlu (,, MFAT”)
wskazuje na mozliwos¢ skorzystania ze Srodka zaskarzenia; fakt, ze informacje
zamieszczone na stronie internetowej NAIH sg wyczerpujace, uzyteczne, fatwo dostepne

i jasno sformutowane; fakt, ze MFAT podjelo starania w celu zaj¢cia si¢ roznymi kwestiami
bezpieczenstwa informacji i sformalizowania tych kwestii; fakt, ze MFAT przyjeto rzetelny
1 kompleksowy plan bezpieczenstwa oraz udostgpnia w réznych jezykach (wegierskim,
angielskim, niemieckim, francuskim i rosyjskim) formularze umozliwiajace korzystanie

z praw przystugujacych osobom, ktérych dotycza dane zapisane w systemie SIS II.

(3)  Nie nalezy wskazywac¢ priorytetow w wykonywaniu zalecen.

(4)  Niniejsza decyzje nalezy przekaza¢ Parlamentowi Europejskiemu i parlamentom panstw
cztonkowskich. Zgodnie z art. 16 ust. 8 rozporzadzenia (UE) nr 1053/2013 w terminie
szesciu miesiecy od momentu, gdy decyzja zostanie przyjeta, Wegry powinny przedstawié
Komisji ocen¢ (mozliwych) usprawnien i opis wymaganych dzialan,

ZALECA:

Wegry powinny:

Organ ochrony danych (NAIH)

zapewni¢, by NAIH przeprowadzal — w ramach nadzorowania przestrzegania przepisow

dotyczacych SIS II — regularne kontrole wpiséw do tego systemu,

dopilnowac, by NAIH podejmowal dziatania nastepcze w odniesieniu do ustalen 1 zalecen
wydanych w toku kontroli 1 audytow SIS II przeprowadzonych w zwiazku z wczesniejszymi
dzialaniami nadzorczymi oraz by wspomniane ustalenia i zalecenia zostaly uwzglednione

réwniez w planach kontroli z 2019 r.;

zapewni¢, by NAIH w kompleksowy sposob kontrolowat faktyczne wykonanie zalecen
sformutowanych w toku dziatan nadzorczych dotyczacych wizowego systemu

informacyjnego (,,VIS”);
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4,

zapewnic, by dziatania nadzorcze NAIH w zakresie VIS uwzglednialy wszystkie aspekty
ochrony danych w krajowym systemie wizowym, w tym przetwarzanie danych przez
uslugodawcow zewngtrznych;

Prawa osob, ktorych dane dotycza

5.

rozszerzy¢ zakres zatgcznika 9 do dekretu rzagdowego 15/2013 (w ktorym ustanowiono
szczegdlowy wzor wniosku umozliwiajgcego skorzystanie z prawa dostepu do danych przez
osoby, ktorych dane dotyczg), tak aby obejmowat rowniez wzory dokumentow
umozliwiajacych takim osobom skorzystanie z innych przystugujacych im praw, takich jak
prawo do skorygowania danych lub ich usunigcia;

zapewnic, by organy krajowe (dyrekcja generalna policji ds. cudzoziemcow — OIF)
doprecyzowaty swoje procedury zwigzane z oceng wnioskoéw sktadanych przez osoby,
ktérych dane dotycza, w szczeg6lnosci w przypadku ograniczenia prawa do skorygowania
lub usunigcia danych, oraz by dostosowaty te procedury do obowiazujacych przepiséw
unijnych i krajowych;

Wizowy system informacyjny

7.

10.

1.

zapewni¢, by uprzywilejowani uzytkownicy VIS byli w wystarczajacym stopniu
monitorowani: w tym celu moze by¢ wymagane wprowadzenie srodkéw organizacyjnych
1 technicznych;

zwigkszy¢ czgstotliwosé testow planu zarzadzania ciagloscia dzialania / przywrdcenia
gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej, w szczegolnosci w MFAT;

zapewni¢ w perspektywie krotkoterminowej, by do czasu zapewnienia drugiego o$rodka IT
wszystkie kopie zapasowe nie byly przechowywane w tej samej lokalizacji co serwerownia,
lecz poza nia;

zwiekszy¢ bezpieczenstwo dostepu do szaf rackowych;

dokonywac regularnych przegladéw bezpieczenstwa wewnetrznego systemu szyfrowania
(MFAT);

System Informacyjny Schengen

12. zwiekszy¢ bezpieczenstwo fizyczne budynku, w ktérym znajduje si¢ osrodek przetwarzania
danych, poprzez objecie monitoringiem wizyjnym rowniez drugiego wejscia/wyjscia oraz
poprawi¢ bezpieczenstwo fizyczne szaf rackowych w serwerowni;

13.  dokonywac¢ regularnych przegladow bezpieczenstwa systemu zarzadzania dostgpem
uzytkownikéw do SIS 1I1;
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14.

15.

16.

17.

18.

zapewni¢ stosowanie jednorodnego zbioru wytycznych i wskazowek dotyczacych

bezpieczenstwa informacji w przypadku N.SIS (np. zasady stosowania haset itp.);

zapewnic, by biuro SIRENE zbadato — we wspodltpracy z archiwum narodowym —
mozliwosci czestszego stosowania procedur selekcji w odniesieniu do przechowywania

danych;

zwigkszy¢ czgstotliwosé testow planu zarzadzania ciggtoscia dzialania / przywrocenia

gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej;

zapewni¢, by wegierska Komenda Gtowna Policji (ORFK), a w szczegdlnos$ci biuro N.SIS
oraz biuro SIRENE, wprowadzity rozwigzania umozliwiajagce monitorowanie

uprzywilejowanych uzytkownikow;

zapewni¢, by biuro SIRENE odgrywato bardziej aktywna rol¢ w koordynacji weryfikacji
jakosci informacji wprowadzanych do SIS II opisanej w punkcie 1.15 podrecznika SIRENE;

Informowanie spoleczenstwa

19.

20.

dopilnowa¢, by MFAT wyraznie wskazalo administratora / administratoréw danych na
potrzeby VIS. Aby zapewni¢ przejrzysto$¢ oraz umozliwi¢ osobom fizycznym korzystanie
z przystugujacych im praw, nalezy przekazywac¢ im odpowiednie informacje na temat

obowigzkow poszczegolnych administratorow danych;

zapewni¢, aby ORFK regularnie aktualizowata angielska wersj¢ zawierajaca sekcje

poswiecong SIS.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Rady

Przewodniczqgcy
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