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- Politisk overenskommelse

INLEDNING

1.  Kommissionen lade den 25 januari 2012 fram ett forslag till ett heltdckande

uppgiftsskyddspaket bestdende av

— ett forslag till allman uppgiftsskyddsforordning, som dr avsedd att ersdtta 1995 ars
uppgiftsskyddsdirektiv (fore detta forsta pelaren),

— det ovanndmnda forslag till direktiv om skydd for enskilda personer med avseende pa
behoriga myndigheters behandling av personuppgifter i syfte att forebygga, utreda,
avsloja eller lagfora brott eller verkstélla straffréttsliga pafoljder, och det fria flodet av
sadana uppgifter, som &r avsett att ersitta 2008 ars rambeslut om uppgiftsskydd (fore

detta tredje pelaren).
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2. Syftet med uppgiftsskyddsdirektivet dr att sdkerstdlla en konstant och hog skyddsniva och att
underlétta det fria flodet av personuppgifter inom omradet for straffréttsligt samarbete och

polissamarbete.

3. Europaparlamentet antog sin stindpunkt vid forsta behandlingen av forslaget till

uppgiftsskyddsdirektiv den 12 mars 2014 (7428/14).

4.  Rédet godkidnde den 8 oktober 2015 en allmén riktlinje (12555/15) om
uppgiftsskyddsdirektivet, varigenom ordférandeskapet gavs mandat att inleda trepartsmoten

med Europaparlamentet.

5. Efter fem trepartsméten som hallits sedan oktober 2015 nddde ordforandeskapet och

foretradarna for Europaparlamentet med kommissionens hjilp en dverenskommelse om den

overgripande kompromisstexten.

6.  Vid sitt mote den 16 december godkénde Coreper den text som blev resultatet av

trepartsmotet den 15 december 2015.

7. Den 17 december rostade Europaparlamentets LIBE-utskott vid ett extra sammantrade for den
text som man kommit §verens om vid trepartsmétet. Samma dag mottog Corepers ordférande
en skrivelse fran LIBE-utskottets ordforande (15361/15), dar han meddelade att han skulle
rekommendera LIBE-utskottet och plenum att, med forbehall for juristlingvisternas
slutgranskning, godkénna den 6verenskommelse som natts under trepartsmdtet utan

andringar.

8. Vidssitt mote den 18 december 2015 bekréftade Coreper texten i syfte att nd en
overenskommelse (15360/15).

9.  Coreper uppmanas att rekommendera radet att anta en politisk 6verenskommelse om

uppgiftsskyddsdirektivet enligt bilagan till denna not.
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BILAGA
Forslag till
EUROPAPARLAMENTETS OCH RADETS DIREKTIV

om skydd for enskilda personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, utreda, avsloja eller lagfora brott eller verkstilla

straffrittsliga pafoljder, och det fria flodet av sidana uppgifter

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 16.2,
med beaktande av Europeiska kommissionens forslag,

efter Oversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska datatillsynsmannens yttrande',

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skél:

(1) Skyddet av fysiska personer vid behandling av personuppgifter r en grundldggande réttighet.
Artikel 8.1 i Europeiska unionens stadga om de grundldggande réttigheterna och artikel 16.1 i
fordraget om Europeiska unionens funktionssitt garanterar var och en ratten till skydd av de

personuppgifter som rér honom eller henne.

! EUT C 192, 30.6.2012, s. 2.
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3)

“4)

)

Principerna och reglerna for skyddet av enskilda personer vid behandling av deras
personuppgifter bor, oavsett medborgarskap eller hemvist, respektera deras grundlidggande fri-
och réttigheter, frimst deras rétt till skydd av personuppgifter. Detta bor bidra till att skapa ett

omrade med frihet, sdkerhet och rattvisa.

Den snabba tekniska utvecklingen och globaliseringen har stillt oss infor nya utmaningar vad
giller skyddet av personuppgifter. Omfattningen pa datadelning och insamling av uppgifter
har 6kat enormt. Teknik gor det mojligt att 1 en aldrig tidigare skddad omfattning anvinda
personuppgifter i verksamheter sdsom forebyggande, utredning, avsldjande och lagforing av

brott eller verkstéllighet av straffréttsliga pafoljder.

Detta gor det nodvindigt att underlitta det fria flodet av uppgifter mellan behoriga
myndigheter for att forebygga, utreda, avsldja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, inklusive skydda mot eller forebygga hot mot den allménna sdkerheten inom
unionen, samt overforingar till tredjeldnder och internationella organisationer, och samtidigt
sdkerstélla en hog skyddsniva for personuppgifter. Denna utveckling kréver en stark och mer
sammanhédngande ram for uppgiftsskyddet inom unionen, uppbackad av kraftfullt

tillsynsarbete.

Europaparlamentets och radet direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter® ar tillimpligt pa all behandling av personuppgifter som forekommer i
medlemsstaterna, sdvél inom den offentliga som inom den privata sektorn. Det &r emellertid
inte tillampligt pa behandling av personuppgifter “som utgor ett led i en verksamhet som inte
omfattas av gemenskapsrétten”, t.ex. verksamhet pa omradena for straffrittsligt samarbete och

polissamarbete.

2

EGT L 281, 23.11.1995, s. 31.
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(6) Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete® ar tillimpligt pa
omradena for straffrittsligt samarbete och polissamarbete. Tilldimpningsomrédet for detta
rambeslut begrénsas till behandlingen av sadana personuppgifter som dverfors eller gors

tillgdngliga mellan medlemsstaterna.

(7)  Att garantera en enhetlig och hog niva pa skyddet av enskildas personuppgifter och underlitta
utbytet av personuppgifter mellan behoriga myndigheter i medlemsstaterna ar av avgorande
betydelse for att sékerstélla ett effektivt straffrattsligt samarbete och polissamarbete. Déarfor
bor skyddet av enskildas fri- och réttigheter i samband med behdriga myndigheters
behandling av personuppgifter for att forebygga, utreda, avslgja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, inklusive skydda mot samt férebygga hot mot den allménna
sakerheten, vara likvérdigt i alla medlemsstater. Ett effektivt skydd av personuppgifter i hela
unionen forutsétter att de registrerades réttigheter stirks och att skyldigheterna for dem som
behandlar sddana uppgifter 6kar, men ocksé likvardiga befogenheter for att 6vervaka och

sdkerstilla efterlevnaden av bestimmelserna om skydd av personuppgifter i medlemsstaterna.

(8) Enligt artikel 16.2 i fordraget om Europeiska unionens funktionssitt ankommer det pa
Europaparlamentet och radet att faststélla bestimmelser om skydd for enskilda personer nér

det géller behandling av personuppgifter samt om det fria flodet for sadana uppgifter.

(9) Med stdd av denna grund faststélls 1 Europaparlamentets och radets forordning EU ...../ XXX
om skydd for enskilda personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter (allmén uppgiftsskyddsforordning) allménna bestimmelser om
skydd av enskilda i samband med behandling av personuppgifter och om det fria flodet for

saddana uppgifter inom unionen.

3 EUT L 350, 30.12.2008, s. 60.
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(10) I forklaring 21 om skydd av personuppgifter pa omradet for straffrittsligt samarbete och
polissamarbete, som dr fogad till slutakten fran den regeringskonferens som antog
Lissabonfordraget, bekrdftade konferensen att det med hénsyn till dessa omradens sérart kan
komma att bli nddvindigt att anta sirskilda regler om skydd av personuppgifter och om det
fria flodet av sddana uppgifter pd omradena for straffréttsligt samarbete och polissamarbete

med stod av artikel 16 i1 fordraget om Europeiska unionens funktionssitt.

(11) Ett sérskilt direktiv bor saledes vara anpassat till dessa omradens sdrart och innehalla
bestimmelser om skydd for enskilda i samband med behdriga myndigheters behandling av
personuppgifter for att forebygga, utreda, avsloja eller lagfora brott eller verkstélla
straffréttsliga pafdljder, inklusive skydda mot samt forebygga hot mot den allmédnna
sakerheten. Sddana behoriga myndigheter kan omfatta inte bara offentliga myndigheter sdsom
rittsliga myndigheter, polis eller andra brottsbekdmpande myndigheter, utan ocksé alla andra
organ eller enheter som genom nationell lagstiftning har anfortrotts myndighetsutdvning
enligt detta direktiv. Emellertid ska forordning EU/XXX tillimpas nir ett sddant organ eller
en sddan enhet behandlar personuppgifter for andra &ndamal dn de &ndamal som avses 1 detta
direktiv. Séledes giller forordning EU/XXX i fall da ett organ/en enhet samlar in
personuppgifter for andra Andamal och behandlar dessa personuppgifter ytterligare for att
1aktta sina rattsliga skyldigheter; t.ex. i de fall finansinstitut 1 syfte att utreda, avsldja eller
lagfora brott behaller vissa uppgifter som de behandlar, och endast tillhandahaller dessa
uppgifter for behdriga nationella myndigheter i sirskilda fall och i enlighet med nationell
lagstiftning. Ett organ eller en enhet som behandlar personuppgifter for sddana myndigheters
rakning inom detta direktivs tillimpningsomrade bor vara bundet av ett avtal eller annan
rattsakt och de bestimmelser som ir tillimpliga pa registerforare enligt detta direktiv, medan
tillimpningen av forordning EU/XXX forblir opdverkad nér det géller registerforarens

behandlingsverksamhet som faller utanfor detta direktivs tillimpningsomrade.
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(11a) Polisens och andra brottsbekdmpande myndigheters verksamhet dr framst inriktad pa att
forebygga, utreda, avsloja och lagfora brott, och innefattar bland annat polisverksamhet, dar
man inte pa forhand vet om det intréffade utgor ett brott eller inte. Sddan verksamhet kan
ocksa innefatta myndighetsutovning genom vidtagande av tvidngsétgirder vid
demonstrationer, storre idrottsevenemang och upplopp. Den verksamhet som utfors av de
ovannidmnda myndigheterna omfattar ocksd upprétthallande av lag och ordning som en
uppgift som anfortros &t polisen eller andra brottsbekdmpande myndigheter nér det &r
nddvindigt for att skydda mot samt férebygga hot mot den allménna sékerheten och mot
lagligen skyddade grundldggande samhéllsintressen som kan leda till ett brott.
Medlemsstaterna far at behoriga myndigheter anfortro andra uppgifter som inte nodvandigtvis
utfors for att forebygga, utreda, avsldja eller lagfora brott, inklusive skydda mot och
forebygga hot mot den allménna sikerheten, sa att behandlingen av personuppgifter for dessa
andra dndamal, i den man den omfattas av unionsrétten, faller inom tillimpningsomrédet for

forordning EU/XXX.

(11aa) Begreppet brott i den mening som avses i detta direktiv bor utgora ett sjdlvstindigt begrepp 1

EU-lagstiftningen enligt domstolens tolkning.

(11b) Eftersom detta direktiv inte bor tillimpas pa behandling av personuppgifter som utgor ett led i
en verksamhet som inte omfattas av unionsritten, bor sidan verksamhet som ror nationell
sdkerhet, verksamhet som utfors av byrder och organ som hanterar nationella sikerhetsfrdgor
och medlemsstaternas behandling av personuppgifter nér de utfor verksamhet som omfattas
av del V kapitel 2 i fordraget om Europeiska unionen inte betraktas som verksamhet som

omfattas av detta direktivs tillampningsomrade.
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(12)

(13)

(14)

(15)

For att sidkerstélla en enhetlig skyddsniva for enskilda genom rattsligt verkstillbara réittigheter
1 hela unionen och undvika avvikelser som hammar utbytet av personuppgifter mellan
behoriga myndigheter, bor direktivet innehélla harmoniserade bestimmelser om skydd och fri
rorlighet for personuppgifter som behandlas for att forebygga, utreda, avsloja eller lagfora
brott eller verkstilla straffréttsliga pafoljder, inklusive skydda mot samt forebygga hot mot
den allménna sdkerheten. Tillndrmningen av medlemsstaternas lagstiftningar bor inte leda till
nagra forsdmringar i det uppgiftsskydd de tillhandahéller, utan i stillet ha till syfte att
garantera en hog skyddsniva inom unionen. Inget ska hindra medlemsstaterna frén att
foreskriva starkare skyddséatgéarder 4n dem som faststills i detta direktiv for skyddet av den
registrerades fri- och réttigheter med avseende pa behoriga myndigheters behandling av

personuppgifter.

Detta direktiv paverkar inte tillimpningen av principen om allménhetens rétt att fa tillgang till
offentliga handlingar. Enligt forordning EU/XXX fér personuppgifter i offentliga handlingar
som forvaras av en offentlig myndighet eller ett offentligt organ eller ett privat organ for
utférande av en arbetsuppgift av allmént intresse 14mnas ut av myndigheten eller organet 1
enlighet med den unionslagstiftning eller den nationella lagstiftning som den offentliga
myndigheten eller det offentliga organet omfattas av, for att jimka samman allménhetens ratt

att fa tillgang till offentliga handlingar med ritten till skydd av personuppgifter.

Det skydd som ska tillhandahdllas enligt detta direktiv bor gélla for fysiska personer, oavsett

medborgarskap eller hemvist, vid behandling av deras personuppgifter.

Skyddet av enskilda bor vara tekniskt neutralt och inte vara beroende av den teknik som
anvénds, eftersom detta skulle skapa en allvarlig risk for att reglerna kringgas. Skyddet av
enskilda bor vara tillimpligt pa badde automatiserad och manuell behandling av
personuppgifter, om uppgifterna ingér i eller dr avsedda att ingé i ett register. Akter eller
grupper av akter, liksom deras forsittsblad, som inte dr ordnade enligt sédrskilda kriterier, bor

inte omfattas av detta direktiv.
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(15a) Forordning (EG) nr 45/2001* 4r tillimplig pa den behandling av personuppgifter som sker i
unionens institutioner, organ och byréer. Férordning (EG) nr 45/2001 och de av unionens
Ovriga rittsliga instrument som &r tilldmpliga pa sddan behandling av personuppgifter bor

anpassas till principerna och bestdmmelserna i férordning EU/XXX.

(15b) Detta direktiv bor inte hindra medlemsstaterna fran att i nationell straffprocesslagstiftning
ange vilken behandling och vilka forfaranden for behandling som berors nér det géller
domstolars och andra réttsliga myndigheters behandling av personuppgifter, sérskilt nér det
giller personuppgifter som ingar i ett domstolsbeslut eller i protokoll avseende straffrittsliga

forfaranden.

(16) Principerna for uppgiftsskyddet bor gélla all information som ror en identifierad eller
identifierbar fysisk person. Vid bedomningen av huruvida en fysisk person &r identifierbar bor
man ta hénsyn till alla hjdlpmedel som den registeransvarige eller nigon annan person
rimligen kan komma att anvédnda for att direkt eller indirekt identifiera vederborande. For att
faststdlla om hjdlpmedel med rimlig sannolikhet kan komma att anvindas for att identifiera
vederbdrande bor man ta 1 beaktande samtliga objektiva faktorer som kostnader och
tidsatgéng for identifiering, med beaktande av sévil tillginglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen. Principerna for uppgiftsskyddet bor déarfor inte
gilla for anonyma uppgifter, vilket ar uppgifter som inte hanfor sig till en identifierad eller
identifierbar fysisk person, eller for uppgifter som anonymiserats pa ett sidant sétt att den

registrerade inte ldngre &r identifierbar.

4 EGTL 8, 12.1.2001, s. 1.
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(16a) Offentliga myndigheter till vilka uppgifter [dmnas ut i enlighet med en rattslig skyldighet for
utovandet av deras officiella uppdrag, sasom skatte- och tullmyndigheter,
finansutredningsgrupper, oberoende administrativa myndigheter eller
finansmarknadsmyndigheter med ansvar for reglering och tillsyn av vardepappersmarknader,
ska inte betraktas som mottagare om de mottar uppgifter som dr nédvindiga for att genomfora
en sdrskild undersokning 1 allmédnhetens intresse, 1 enlighet med unionslagstiftningen eller en
medlemsstats lagstiftning. Offentliga myndigheters begéranden om att uppgifter ska lamnas ut
bor alltid vara skriftliga och motiverade, ldggas fram 1 enskilda fall och inte gélla hela register
eller leda till att register kopplas samman. Sddana offentliga myndigheters behandling av
uppgifter bor ske 1 Gverensstimmelse med de bestimmelser om uppgiftsskydd som ar

tillimpliga pa behandlingens d&ndamal.

(16aa) Genetiska uppgifter bor definieras som personuppgifter som ror genetiska kdnnetecken for
en enskild person som dr nedirvda eller forvarvade, vilka ger unik information om denna
enskilda persons fysiologi eller hilsa och framgér framfor allt av en kromosom-, DNA- eller
RNA-analys eller alla andra former av analyser som gor det mojligt att inhdmta motsvarande
information. Eftersom genetiska uppgifter dr komplexa och kénsliga finns det en stor risk for
att den registeransvarige missbrukar och/eller ateranviander dem for olika dndamal. All

diskriminering pa grundval av genetiska sirdrag bor i1 princip vara forbjuden.

(17) Personuppgifter om hélsa bor innefatta alla uppgifter som hianfor sig till en registrerad persons
hélsotillstdnd som ger information om den registrerades tidigare, nuvarande eller framtida
fysiska eller psykiska hélsotillstand, inbegripet uppgifter om den enskilda personen som
samlats in inom ramen for registreringen for och tillhandahallandet av hélso- och
sjukvérdstjénster till den enskilda personen i enlighet med direktiv 2011/24/EU, ett nummer,
en symbol eller ett kdnnetecken som personen tilldelats for att entydigt identifiera denne for
hilso- och sjukvardsdndamal, uppgifter som harrdr fran tester eller undersokningar av en
kroppsdel eller kroppssubstans, dédribland genetiska uppgifter och biologiska prover, eller
andra uppgifter om t.ex. en sjukdom, ett funktionshinder, en sjukdomsrisk, sjukdomshistoria,
klinisk behandling, eller den registrerades faktiska fysiologiska eller biomedicinska tillstand
oberoende av killan, sdsom till exempel fran en ldkare eller annan sjukvardspersonal, ett

sjukhus, en medicinteknisk produkt eller ett diagnostiskt in vitro-test.
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(17a) Samtliga medlemsstater dr anslutna till Internationella kriminalpolisorganisationen (nedan
kallad Interpol). For att kunna fullgora sitt uppdrag mottar, lagrar och sprider Interpol
uppgifter i syfte att hjélpa behoriga myndigheter att forebygga och bekdmpa internationell
brottslighet. Darfor ar det lampligt att stirka samarbetet mellan Europeiska unionen och
Interpol genom att fraimja ett effektivt utbyte av personuppgifter med respekt for de
grundlidggande fri- och réttigheterna vid automatisk behandling av personuppgifter. Nér
personuppgifter overfors frdn Europeiska unionen till Interpol samt till lander som har
delegerade medlemmar i Interpol bor detta direktiv gilla, framfor allt bestimmelserna om
internationella dverforingar. Detta direktiv bor inte paverka de sérskilda bestimmelserna i
radets gemensamma standpunkt 2005/69/RIF av den 24 januari 2005 om utbyte av vissa
uppgifter med Interpol® och radets beslut 2007/533/RIF av den 12 juni 2007 om inréttande,

drift och anvindning av andra generationen av Schengens informationssystem (SIS 1I).°

5 EUT L 27, 29.1.2005, s. 61.
6 EUT L 205, 7.8.2007, s. 63.
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(18) Varje behandling av personuppgifter maste vara laglig, korrekt och 6ppen i forhallande till
berdrda enskilda och endast genomforas for sirskilda lagstadgade dndamal. Detta hindrar i sig
inte brottsbekdmpande myndigheter fran att genomfora verksamhet sdsom hemliga
utredningar eller videodvervakning. Sddan verksamhet kan genomfGras i syfte att forebygga,
utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga pafoljder, inklusive skydda mot
samt forebygga hot mot den allménna sékerheten, forutsatt att verksamheten har faststéllts 1
lag och utgoér en nédvindig och proportionerlig atgérd i ett demokratiskt samhélle med hiansyn
tagen till den enskilda personens berittigade intressen. Uppgiftsskyddsprincipen om korrekt
behandling &r ett begrepp som ar skilt fran rétten till en rattvis rattegadng enligt artikel 6 i den
europeiska konventionen om skydd for de méinskliga réttigheterna och de grundlaggande
friheterna och rétten till en opartisk domstol enligt artikel 47 1 Europeiska unionens stadga om
de grundldggande rittigheterna. Enskilda bor géras medvetna om risker, regler,
skyddsatgarder och réttigheter 1 friga om behandlingen av personuppgifter och om hur de kan
utOva sina rattigheter med avseende pa behandlingen. De specifika &ndamal som uppgifterna
behandlas for bor vara uttryckliga och legitima och ha bestdmts vid den tidpunkt d&
uppgifterna samlades in. Uppgifterna bor vara adekvata och relevanta for de andamal som
uppgifterna behandlas for, vilket bl.a. innebér att de uppgifter som insamlats inte dr orimligt
omfattande och att de inte sparas lingre dn vad som dr nddvéndigt for det &ndamal for vilket
uppgifterna behandlas. Personuppgifter bor endast behandlas om syftet med behandlingen inte
rimligen kan uppnds genom andra medel. For att sékerstélla att uppgifter inte sparas ldngre édn
nodvéndigt bor den registeransvarige infora tidsfrister for radering eller for regelbunden
kontroll. Medlemsstaterna bor inrétta 1ampliga skyddsétgérder for personuppgifter som lagras
under léngre perioder, for arkivering i allmdnhetens intresse eller for vetenskapliga, statistiska

eller historiska dndamal.

(19) Om behdriga myndigheter ska kunna forebygga, utreda och lagfora brott dr det nodvéndigt for
dem att behandla personuppgifter som insamlats inom ramen for forebyggande, utredning och
lagforing av specifika brott i ett bredare sammanhang for att utveckla forstaelsen for kriminell

verksamhet och gora kopplingar mellan olika upptéckta brott
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(19a) For att bibehélla behandlingens sidkerhet och forhindra behandling som bryter mot detta
direktiv bor personuppgifter behandlas pé ett sitt som sdkerstiller en lamplig sékerhets- och
konfidentialitetsniva samt forhindrar obehdrigt tilltrdde till eller obehorig anvindning av
personuppgifter och den utrustning som anvinds for behandlingen, med beaktande av
tillgénglig teknik och den tekniska utvecklingen samt genomforandekostnader i forhéllande

till riskerna och vilken typ av personuppgifter som ska skyddas.

20) (...)

(20a) Personuppgifter bor samlas in for sdrskilda, uttryckligt angivna och beréttigade &ndamal som
omfattas av detta direktivs tillimpningsomrade och bor inte behandlas for andra andamal én
att forebygga, utreda, avsloja eller lagfora brott eller verkstélla straffrattsliga pafoljder,
inklusive skydda mot samt forebygga hot mot den allménna sdkerheten. Om samma eller en
annan registeransvarig behandlar personuppgifter for ett indamal som omfattas av detta
direktiv men som inte dr det Andaméal som uppgifterna insamlades for, 4r behandlingen
forenlig med villkoren om den har godkénts i enlighet med tillimpliga réttsliga bestimmelser

och dr nddvéndig och star i proportion till det andra andamaélet.

(21) Principen om uppgifters korrekthet bor tillimpas med hédnsyn till vilken typ av behandling det
ar fraga om och syftet med denna. Sérskilt i domstolsforfaranden baseras utsagor som
innehéller personuppgifter pa enskilda personers subjektiva uppfattning, och kan i vissa fall
inte verifieras. Foljaktligen bor inte korrekthetskravet rora korrektheten i en utsaga, utan

endast det faktum att en viss utsaga har gjorts.

(22) (...)
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(23)

(24)

Behandling av personuppgifter pd omradena for straffrattsligt samarbete och polissamarbete
innebér av naturliga skél att personuppgifter om olika kategorier av registrerade behandlas.
Dérfor ar det viktigt att i tillimpliga fall och i mojligaste man gora en klar atskillnad mellan
personuppgifter om olika kategorier av registrerade, t.ex. brottsmisstinkta, brottsddmda och
brottsoffer samt andra som berdrs av ett brottmal, t.ex. vittnen, personer med relevant
information eller personer med kontakter eller band till brottsmisstdnkta och brottsdomda.
Detta bor inte hindra tillimpningen av rétten till oskuldspresumtion som garanteras i
Europeiska unionens stadga om de grundlidggande réttigheterna och i den europeiska
konventionen om skydd for de ménskliga réttigheterna och de grundldggande friheterna,
tolkade enligt rittspraxis fran Europeiska unionens domstol och Europeiska domstolen for de

ménskliga réttigheterna.

De behoriga myndigheterna bor se till att personuppgifter som dr felaktiga, ofullstidndiga eller
inaktuella inte 6verfors eller gors tillgangliga. For att sdkerstélla sdvil skydd for enskilda som
korrekthet, fullstindighet eller i vilken grad personuppgifterna dr aktuella och tillforlitlighet 1
de personuppgifter som dverfors eller gors tillgingliga bor de behoriga myndigheterna 1

mdjligaste man fora in nddvéandiga uppgifter vid all dverforing av personuppgifter.

(24a) Nar det i detta direktiv hanvisas till nationell lagstiftning, en réttslig grund eller

lagstiftningsatgird innebér detta inte ndodvéandigtvis en lagstiftningsakt antagen av ett
parlament, utan att detta paverkar krav i den berérda medlemsstatens konstitutionella ordning;
en sédan nationell lagstiftning, réttslig grund eller lagstiftningsatgérd bor emellertid vara
tydlig och precis, och dess tillimpning forutsdgbar for dem som omfattas av den i enlighet
med réttspraxis vid Europeiska unionens domstol och Europeiska domstolen for de minskliga
rattigheterna. Den nationella lagstiftning som reglerar behandlingen av personuppgifter inom
tillimpningsomrédet for detta direktiv bor &tminstone specificera mélen, vilka
personuppgifter som ska behandlas, behandlingens @ndamal, forfarandena for att bevara
personuppgifternas integritet och konfidentialitet samt forfarandena for forstoring av dem sé

att tillrackliga garantier mot risken for missbruk och godtycklighet ges.

5463/16 ph/ub 14
BILAGA DGD 2C SV



(24b) Behoriga myndigheters behandling av personuppgifter i syfte att forebygga, utreda, avslgja
eller lagfora brott, verkstélla straffréttsliga pafoljder, inklusive skydda mot samt forebygga
hot mot den allméinna sikerheten, bér omfatta varje atgérd eller kombination av atgirder
betraffande personuppgifter eller uppsattningar av personuppgifter som utfors i dessa syften,
oberoende av om de utfors automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, ldsning, anvindning, justering
eller sammanforande, begransning, radering eller forstdring. Framfor allt bor bestimmelserna
1 detta direktiv gilla personuppgifter som vid tillimpningen av detta direktiv éverfors till en
mottagare som inte omfattas av detta direktiv. Med sddana mottagare bor avses fysiska eller
juridiska personer, myndigheter, institutioner eller andra organ som den behdriga
myndigheten lagligen ldmnar ut uppgifterna till. Om uppgifter ursprungligen samlats in av en
behorig myndighet for ndgot av detta direktivs d&ndamaél, bor forordning EU/XXX vara
tillamplig pa behandlingen av dessa uppgifter for andra &ndamal dn de som anges i detta
direktiv om behandlingen édr godkénd enligt unionslagstiftningen eller medlemsstaternas
lagstiftning. Framf0r allt bor bestimmelserna 1 forordning EU/XXX gélla dverforing av
personuppgifter for &andamal som inte omfattas av detta direktiv. Forordning EU/XXX bor
gélla ndr personuppgifter behandlas av en mottagare som varken &r eller agerar som behorig
myndighet i den mening som avses 1 detta direktiv och som lagligen mottagit personuppgifter
av en behorig myndighet. Vid tillampningen av detta direktiv far medlemsstaterna ocksa
ndrmare ange tilldmpningen av bestimmelserna i forordning EU/XXX pa de villkor som

anges i forordning EU/XXX.
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(25) For att vara laglig bor behandlingen av personuppgifter enligt detta direktiv vara nddvandig
for att utfora en arbetsuppgift av allmént intresse som en behorig myndighet ansvarar for
enligt unionslagstiftning eller nationell lagstiftning for att forebygga, utreda, avsloja eller
lagfora brott eller verkstélla straffrittsliga pafoljder, inklusive skydda mot samt forebygga hot
mot den allméinna sidkerheten. Denna verksamhet bor omfatta skydd av intressen som ar av
grundldggande betydelse for den registrerade. Utforandet av uppgifterna att forebygga, utreda,
avsloja eller lagfora brott, som de behoriga myndigheterna institutionellt har tilldelats enligt
lag, gor det mdjligt for dem att krava/beordra att enskilda personer ska efterleva de
begiranden som gjorts. I detta fall bor den registrerades samtycke (enligt definitionen i
forordning EU/XXX) inte utgora nagon réttslig grund for behdriga myndigheters behandling
av personuppgifter. Om den registrerade ar skyldig att fullgdra en réttslig forpliktelse har den
registrerade inte nagon genuin och fri valmgjlighet, och saledes kan den registrerades reaktion
inte betraktas som en frivillig viljeyttring. Detta bor inte hindra medlemsstaterna frén att i sin
lagstiftning faststélla att den registrerade far tillata behandling av sina personuppgifter vid
tillimpning av detta direktiv, sésom DNA-testning inom ramen for brottsutredningar eller
overvakning av var den registrerade befinner sig med elektronisk fotboja for verkstéllighet av

straffrittsliga pafoljder.

(25a) Medlemsstaterna bor foreskriva att om det 1 den unionslagstiftning eller den medlemsstats
lagstiftning som ér tillamplig pd den dverforande behdriga myndigheten faststélls sirskilda
villkor som under sérskilda omstidndigheter &r tillimpliga pa behandlingen av personuppgifter,
sasom till exempel anvindning av hanteringskoder, bor den overforande behoriga
myndigheten informera den mottagare till vilken uppgifterna éverférs om dessa villkor och
om kravet att respektera dem. Sadana villkor kan till exempel innefatta att den mottagare till
vilken uppgifterna overfors inte formedlar uppgifterna vidare eller anvdnder dem i andra
syften eller inte informerar den registrerade vid begrénsning av rétten till information utan
forhandsgodkénnande frdn den 6verforande behoriga myndigheten. Dessa skyldigheter géller
ocksé for overforingar frin den Gverforande behoriga myndigheten till mottagare i
tredjeldander eller internationella organisationer. Medlemsstaterna bor foreskriva att den
myndigheten inte far tillimpa dessa villkor pa mottagare i andra medlemsstater eller pa byraer
och organ som inréttats i enlighet med avdelning V kapitlen IV och V 1 fordraget om
Europeiska unionens funktionssitt, med undantag for sddana villkor som é&r tillimpliga pa
motsvarande dverforingar av uppgifter inom den medlemsstat ddr den 6verforande behoriga

myndigheten dr beldgen.
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(26) Personuppgifter som till sin natur &r sdrskilt kénsliga med hinsyn till grundldggande
rattigheter och friheter fortjénar ett sarskilt skydd eftersom behandling av sadana uppgifter
kan innebira betydande risker for de grundldggande réttigheterna och friheterna. Dessa
uppgifter bor dven inbegripa personuppgifter som avsldjar ras eller etniskt ursprung, varvid
anviandningen av termen "ras" i detta direktiv inte innebér att Europeiska unionen godtar
teorier som soker faststilla forekomsten av skilda ménniskoraser. Sddana uppgifter bor inte
behandlas savida inte behandlingen omfattas av lampliga skyddsédtgarder for den registrerades
lagstadgade fri- och rittigheter och medges i fall som ér tilldtna enligt lag, eller behandlingen,
om den dnnu inte ar tilldten enligt lag, 4r nodvéndig for att skydda intressen som &r av
grundldggande betydelse for den registrerade eller en annan person, eller behandlingen ror
uppgifter som pa ett tydligt sétt har offentliggjorts av den registrerade. Ladmpliga
skyddsatgérder for den registrerades fri- och réttigheter kan till exempel inbegripa
mojligheten att samla in dessa uppgifter endast i samband med andra uppgifter om den
berdrda personen, ldmplig sdkring av de insamlande uppgifterna, striktare regler om tillgang
till uppgifterna for den behoriga myndighetens personal, eller forbud mot att Gversdnda
sadana uppgifter. Behandling av sddana uppgifter bor dven tilldtas enligt lag nédr den
registrerade uttryckligen har gett sitt samtycke i fall dir uppgiftsbehandlingen ar sérskilt
inkréktande for personerna. Den registrerades samtycke bor dock inte 1 sig utgéra ndgon

rattslig grund for behoriga myndigheters behandling av sddana kénsliga personuppgifter.

(27) Den registrerade bor ha rétt att inte bli foremal for ett beslut angdende bedomning av
personliga aspekter rorande honom eller henne som uteslutande grundas p& automatiserad
behandling och som har negativa réttsliga foljder for honom eller henne eller 1 betydande grad
paverkar honom eller henne. Denna form av uppgiftsbehandling bor under alla
omstdndigheter omfattas av lampliga skyddsétgirder, bl.a. skild information till den
registrerade, rétt till personlig kontakt sérskilt for framforande av egna synpunkter, erhdllande
av en forklaring for det beslut som fattats efter sadan bedomning eller ritten att motsitta sig
beslutet. Profilering som leder till diskriminering av enskilda pd grundval av personuppgifter
som till sin natur ar sérskilt kdnsliga med hénsyn till grundlaggande réttigheter och friheter
bor forbjudas pa de villkor som faststélls i artiklarna 21 och 52 i Europeiska unionens stadga

om de grundldggande rittigheterna.
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(28) For att den registrerade ska kunna utdva sina réttigheter bor all information som riktar sig till
denne vara léattatkomlig, t.ex. via den registeransvariges webbplats, och ldttbegriplig, vilket
innebdr att ett klart och tydligt sprék ska anvdndas. Denna information bor anpassas till de

behov som sarbara méanniskor, t.ex. barn, har.

(29) Det bor finnas arrangemang som underléttar for de registrerade att utova sina réttigheter enligt
de bestimmelser som antas i enlighet med detta direktiv, bl.a. rutiner for att kostnadsfritt
begira tillging till sina personuppgifter liksom rittelse, radering och begrénsning av dessa.
Registeransvariga bor vara skyldiga att besvara en begiran fran den registrerade utan onddigt
drojsmal, om inte de registeransvariga tillimpar begriansningar av den registrerades rittigheter
1 enlighet med bestimmelserna i detta direktiv. Om en begéiran dr uppenbart ogrundad eller
orimlig, som i fall d4 en registrerad utan skél och vid upprepade tillfillen begér uppgifter eller
om denne missbrukar sin rétt till information genom att exempelvis i sin begiran
tillhandahalla felaktig eller missvisande information, kan den registeransvarige dessutom ta ut

en rimlig avgift eller vigra att tillmotesga begiran.

(29a) Nér den registeransvarige begér att ytterligare information som dr nddvandig for att bekrifta
den registrerades identitet ska tillhandahéllas bor denna information endast behandlas for

detta specifika &andamal och inte lagras ldngre dn vad som krévs for detta specifika andamal.

(30) Atminstone foljande information bor goras tillginglig for den registrerade: Vem som &r
registeransvarig, att behandling sker, syftena med behandlingen, ritten att anfora klagomal
och forekomsten av réttigheten att av den registeransvarige begéra tillgang till samt rattelse,
radering eller begriansning av behandlingen. Informationen skulle kunna finnas pa den
behoriga myndighetens webbplats. Dessutom bor den registrerade, 1 specifika fall och for att
gora det mdjligt for honom eller henne att utdva sina réttigheter, informeras om
behandlingens riéttsliga grund och om hur linge uppgifterna kommer att lagras, i den
utstrdckning som den ytterligare informationen ér nédvéndig — med hénsyn tagen till de
sarskilda omstdndigheter under vilka personuppgifterna behandlas — for att garantera en

korrekt behandling nér det géller den registrerade.

31) (.
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(32)

(33)

(34)

Fysiska personer bor ha ritt att fa tillgang till uppgifter som insamlats om dem samt att pa
enkelt siatt och med rimliga intervall kunna utova denna ratt for att halla sig underrédttade om
att behandling sker och kunna kontrollera att den &r laglig. Darfor bor varje registrerad ha ritt
att kénna till och underrittas om i synnerhet de &ndamal for vilka uppgifterna behandlas, hur
lange behandlingen kommer att pagé och vilka som kommer att f4 del av uppgifterna,
inbegripet mottagare i tredjelinder. Om denna underrittelse omfattar information om
personuppgifternas ursprung bor denna information inte avsloja fysiska personers identitet,
framfor allt konfidentiella kéllor. For att denna réttighet ska respekteras ér det tillrackligt att
den registrerade innehar en komplett sammanfattning av dessa uppgifter i begripligt format,
det vill sdga ett format som gor det mojligt for den registrerade att fa kinnedom om dessa
uppgifter och kontrollera att de &dr korrekta och behandlade i enlighet med detta direktiv sa att
den sokande, ndr det &r tillampligt, kan utdva de réttigheter som han eller hon tilldelas enligt
detta direktiv. En sddan sammanfattning skulle kunna tillhandahallas i form av en kopia av de

personuppgifter som héller pa att behandlas.

Medlemsstaterna bor ha mojlighet att genom lagstiftning vidta dtgidrder som innebér att
informationen till de registrerade personuppgifter senareldggs, begransas eller uteldmnas eller
att deras tillgang till deras personuppgifter helt eller delvis begrénsas, i den utstrickning och
sé lange som en sadan atgérd utgor en nddvéndig och proportionell atgérd i ett demokratiskt
samhélle med hénsyn tagen till den berdrda enskilda personens grundldggande réttigheter och
berittigade intressen, och syftet ar att forebygga obstruktion av officiella eller rattsliga
utredningar, undersokningar eller forfaranden, undvika menlig inverkan pa forebyggande,
upptéckt, utredning eller lagforing av brott eller verkstillighet av straffrittsliga pafoljder,
skydda allmin eller nationell sékerhet eller skydda andra personers fri- och rittigheter. Den
registeransvarige bor genom en konkret och individuell granskning i varje enskilt fall bedoma

om rétten till tillgang delvis eller helt bor begransas.

Varje vigran att ge den registrerade tillgéng till sina uppgifter och varje begransning av sadan
tillgdng bor 1 princip meddelas den registrerade skriftligen och inkludera de faktiska eller

rattsliga skil som beslutet grundar sig pa.
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(34a) Varje begrinsning av den registrerades rittigheter méste vara forenlig med Europeiska
unionens stadga om de grundldggande réttigheterna och med den europeiska konventionen om
skydd for de ménskliga réttigheterna och de grundldggande friheterna, tolkade enligt
rittspraxis frdn Europeiska unionens domstol och Europeiska domstolen for de ménskliga

rittigheterna, och i synnerhet respektera kirnan i dessa réttigheter och friheter.

(35) ()

(36) Fysiska personer bor ha ritt att fa felaktiga personuppgifter som rér dem réttade, sédrskilt
faktauppgifter, samt rdtt att fa dem raderade om behandlingen av sddana uppgifter inte ar
forenlig med bestimmelserna i detta direktiv. Ratten till réttelse bor emellertid inte paverka
exempelvis innehallet 1 ett vittnesmal. En fysisk person bor ocksa ha ritt till begransning av
behandling nir han eller hon bestrider korrektheten av en personuppgift och det inte kan
faststéllas huruvida denna ér korrekt eller nir personuppgiften maste sparas som bevisning.
Framfor allt bor personuppgifter begrinsas snarare én raderas om det i ett visst fall finns
rimliga skil att anta att en radering skulle kunna paverka den registrerades legitima intressen.
I ett sddant fall bor begrénsade uppgifter endast behandlas for det &ndamal som hindrade att
de raderades. Behandling av personuppgifter kan exempelvis begrinsas genom att man flyttar
de valda uppgifterna till ett annat databehandlingssystem, till exempel for arkivering, eller gor
de valda uppgifterna otillgidngliga. I automatiserade register bor begransningen av
personuppgifter i princip ske med tekniska medel. Att behandlingen av personuppgifter ar
begrinsad bor anges inom systemet pd sddant sitt att det tydligt framgér att behandlingen av
personuppgifterna dr begrinsad. Sédan rittelse, radering eller begransning av behandlingen
bor meddelas till de mottagare till vilka uppgifterna har lamnats ut och till de behoriga
myndigheter frin vilka de oriktiga uppgifterna harrérde. De registeransvariga bor ocksa avsta

frén vidare spridning av sddana uppgifter.
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(36a) Om en registeransvarig nekar en registrerad dennes ritt till information, tillgang, rittelse, eller
radering eller till begransning av behandlingen bor den registrerade ha rétt att begéra att den
nationella tillsynsmyndigheten kontrollerar behandlingens laglighet. De registrerade bor
informeras om denna rittighet. Nér en tillsynsmyndighet agerar for de registrerades rakning,
bor tillsynsmyndigheten informera dem atminstone om att tillsynsmyndigheten har utfort alla
nodvindiga kontroller eller 6versyner. Tillsynsmyndigheten bor ocksa informera de

registrerade om ritten att begéra réttslig provning.

(36aa) Nar personuppgifter behandlas inom ramen for en brottsutredning eller domstolsforfaranden
vid brottmal, far utovandet av ritten till information, tillgdng, rittelse och radering samt till
begrinsning av behandlingen sédkerstéllas 1 enlighet med nationella bestimmelser om rittsliga

forfaranden.

(37) Registeransvariga bor aldggas ansvaret for all behandling av personuppgifter som de utfor
eller som utfors pa deras vignar. Framfor allt bor registeransvariga vara skyldiga att vidta
vederborliga och effektiva atgérder och kunna visa att behandlingen ér forenlig med detta
direktiv. I samband med dessa dtgédrder bor behandlingens art, omfattning, sammanhang och
dndamal samt riskerna for de enskildas fri- och réttigheter beaktas. De atgérder som den
registeransvarige vidtar bor omfatta utarbetande och genomférande av sirskilda

skyddsétgarder for behandling av personuppgifter om sarbara personer, t.ex. barn.
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(37a) Risker for registrerades rittigheter och friheter, av varierande sannolikhetsgrad och allvar, kan
uppkomma till f61jd av uppgiftsbehandling som skulle kunna medfora fysiska, materiella eller
ideella skador, 1 synnerhet om behandlingen kan leda till diskriminering, identitetsstold eller
identitetsbedrégeri, ekonomisk forlust, skadat anseende, forlust av konfidentialitet nir det
géller uppgifter som omfattas av tystnadsplikt, obehorigt hdvande av pseudonymisering, eller
annan betydande ekonomisk eller social nackdel; eller om registrerade kan komma att berévas
sina fri- och rittigheter eller hindras att utdva kontroll 6ver sina personuppgifter; om
personuppgifter behandlas som avslojar ras eller etniskt ursprung, politiska asikter, religion
eller overtygelse eller medlemskap i fackférening, och behandling av genetiska uppgifter,
biometriska uppgifter for att uteslutande identifiera en person eller uppgifter om hélsa eller
sexualliv och sexuell 1dggning eller fallande domar i brottmal samt Gvertradelser eller ddrmed
sammanhéngande sidkerhetsatgirder; om det forekommer en beddmning av personliga
aspekter, framfor allt analyser och forutsidgelser betrdffande sddant som ror arbetsprestationer,
ekonomisk stédllning, hilsa, personliga preferenser eller intressen, tillforlitlighet eller
beteende, vistelseort eller forflyttningar, i syfte att skapa eller anvénda personliga profiler; om
personuppgifter rorande sarbara minniskor, framfor allt barn, behandlas; samt om

behandlingen inbegriper ett stort antal personuppgifter och giller ett stort antal registrerade.

(37b) Riskens sannolikhetsgrad och allvar bor faststillas utifran uppgiftsbehandlingens art,
omfattning, sammanhang och dndamaél. Risken bor utvérderas enligt en objektiv beddmning,
genom vilken det faststélls huruvida uppgiftsbehandlingen med for hog risk. Med hog risk

avses en sérskild risk for menlig inverkan pa registrerades fri- och réttigheter.
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(38) Skyddet av enskildas fri- och réttigheter i samband med behandlingen av personuppgifter
kraver lampliga tekniska och organisatoriska atgarder for att sdkerstilla att kraven 1 detta
direktiv uppfylls. Genomforandet av sddana dtgérder kan inte enbart bero pa ekonomiska
hénsyn. For att kunna pavisa overensstimmelse med detta direktiv bor den registeransvarige
anta interna strategier och vidta atgérder, som i synnerhet foljer principerna om inbyggt
uppgiftsskydd och uppgiftsskydd som standard. Om den registeransvarige har genomfort en
konsekvensbeddmning avseende uppgiftsskydd i enlighet med detta direktiv bor resultatet
beaktas vid utarbetandet av dessa atgérder och forfaranden. Sddana atgirder kan bland annat
besta av pseudonymisering snarast mojligt. Pseudonymisering vid tillimpning av detta
direktiv kan utgora ett verktyg som kan underlétta det fria flodet av personuppgifter inom

omradet med frihet, sdkerhet och rittvisa.

(39) Skyddet av de registrerades fri- och réttigheter samt de registeransvarigas och registerforarnas
ansvar, ocksa i forhallande till tillsynsmyndigheternas 6vervakning och atgirder, kraver ett
tydligt faststidllande av vem som bér ansvaret enligt detta direktiv, bl.a. nir registeransvariga
gemensamt faststiller &ndamal och medel for en behandling tillsammans med andra

registeransvariga eller nir en behandling utfors for en registeransvarigs rakning.

(39a) En registerforares behandling bor styras av en rittsakt som omfattar ett avtal som binder
registerforaren till den registeransvarige och dér det sarskilt anges att registerforaren endast
bor agera pé instruktion av den registeransvarige. Registerforaren bor beakta principen om

inbyggt uppgiftsskydd och uppgiftsskydd som standard.

(40) For att pavisa dverensstimmelse med detta direktiv bor de registeransvariga eller
registerforarna fora register Gver alla kategorier av personuppgiftsbehandling som sker under
deras ansvar. Alla registeransvariga och registerforare bor vara skyldiga att samarbeta med
tillsynsmyndigheten och péd dennas begéiran gora detta register tillgdngligt for myndigheten sa
att det kan tjana som grund for 6vervakningen av denna behandling. Registeransvariga eller
registerforare som behandlar personuppgifter i1 icke-automatiserade databehandlingssystem
bor ha infort effektiva metoder, t.ex. loggar eller andra typer av register, for att pavisa att
behandlingen av uppgifterna ér laglig, mdjliggéra egenkontroll och garantera dataintegritet

och datasikerhet.
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(40a) Loggar bor atminstone foras over behandlingar i automatiserade behandlingssystem sdsom
insamling, dndring, 1dsning, utlimning, inklusive dverforingar, ssmmanférande eller radering.
Identifieringen av den person som lést eller [dmnat ut personuppgifter bor loggas och frén
denna identifiering skulle det kunna vara mdjligt att faststdlla motiveringen till behandlingen.
Loggarna bor endast anvandas for att kontrollera om behandlingen av uppgifterna ar tillaten,
for egenkontroll, for att garantera dataintegritet och datasdkerhet samt for straffrittsliga
forfaranden. Egenkontroll omfattar &ven behdriga myndigheters interna disciplinéra

forfaranden.

(40b) En konsekvensbedomning avseende uppgiftsskydd bor genomforas av den registeransvarige
om det dr sannolikt att uppgiftsbehandlingen, pa grund av sin karaktér, sin omfattning eller
sina &ndamal, medfor en hog risk for de registrerades rittigheter och friheter;
konsekvensbeddmningen bor i synnerhet omfatta planerade dtgirder, skyddsatgérder och
mekanismer for att sékerstilla skyddet av personuppgifter och for att styrka efterlevnaden av
detta direktiv. Konsekvensbeddmningarna bor omfatta relevanta system och processer for

behandling av personuppgifter, men inte enskilda fall.

(41) I syfte att sdkerstilla ett effektivt skydd av de registrerades fri- och réttigheter bor den
registeransvarige eller registerforaren i vissa fall samrada med tillsynsmyndigheten fore

behandlingen.

(41a) For att uppratthélla sdkerheten och forhindra behandling som strider mot detta direktiv bor
den registeransvarige eller registerforaren utvérdera de risker som behandlingen &r forknippad
med och vidta atgirder, sdsom kryptering, for att mildra dem. Atgirderna bor leda till en
lamplig sdkerhetsniva, inklusive konfidentialitetsniva, med beaktande av den senaste
utvecklingen och till genomfoérandekostnaderna med hénsyn till riskerna och vilken typ av
personuppgifter som ska skyddas. Vid bedomningen av riskerna nir det géller datasdkerhet
bor man beakta de risker som uppgiftsbehandling medfor, sdsom forstoring, forlust eller
andringar genom olyckshédndelse eller olagliga handlingar eller obehorigt réjande av eller
obehorig dtkomst till de personuppgifter som dverforts, lagrats eller pa annat sitt behandlats,
som framfor allt kan leda till fysisk, materiell eller ideell skada. Den registeransvarige och
registerforaren bor se till att behandlingen av personuppgifter inte utfors av obehoriga

personer.
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(42)

(43)

Ett personuppgiftsbrott som inte snabbt atgirdas pa lampligt sétt kan for enskilda leda till
fysisk, materiell eller ideell skada, sdsom forlust av kontrollen 6ver de egna personuppgifterna
eller till begrénsning av deras rittigheter, diskriminering, identitetsstold eller
identitetsbedrégeri, ekonomisk forlust, obehorigt havande av pseudonymisering, skadat
anseende, forlust av konfidentialitet nir det giller uppgifter som omfattas av tystnadsplikt,
eller till annan ekonomisk eller social nackdel. Registeransvariga bor dérfor sa snart de blir
medvetna om att ett personuppgiftsbrott som sannolikt kan medfora en risk for de
registrerades fri- och réttigheter har intraffat anméla detta till tillsynsmyndigheten utan
onddigt dréjsmal och, om sé dr mojligt, inom 72 timmar. Om detta inte kan uppnds inom

72 timmar bor en forklaring av skilen till fordréjningen atfolja anmélan och informationen far

lamnas 1 faser utan onddigt ytterligare drojsmal.

De enskilda personerna bor utan onddigt drojsméal underrdttas om personuppgiftsbrottet
sannolikt leder till en hogre risk for deras fri- och réttigheter sa att de kan vidta nédvindiga
forsiktighetsatgirder. Underréttelsen bor innehalla en beskrivning av personuppgiftsbrottets
art samt rekommendationer till den berérda enskilda personen om hur de potentiella negativa
effekterna kan mildras. De registrerade bor underrittas sa snart detta rimligtvis dr mojligt, i
néra samarbete med tillsynsmyndigheten och i enlighet med den vdgledning som ldmnats av
den eller andra relevanta myndigheter. Exempelvis krdaver behovet av att mildra en omedelbar
skaderisk att de registrerade underrittas omgaende medan behovet att vidta lampliga dtgarder
vid fortlopande eller likartade personuppgiftsbrott kan motivera en viss fordrojning. Om man
inte kan forebygga obstruktion av officiella eller réttsliga utredningar, undersokningar eller
forfaranden, undvika menlig inverkan pa forebyggande, upptickt, utredning eller lagféring av
brott eller verkstéllighet av straffrittsliga pafoljder eller skydda allmén sidkerhet, nationell
sakerhet eller andra personers fri- och réttigheter genom att senareldgga eller begriansa
informationen till den berorda registrerade om ett personuppgiftsbrott skulle denna

information under exceptionella omstdandigheter kunna uteldmnas.
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(44)

(45)

Den registeransvarige bor utse en person som skulle kunna hjélpa den registeransvarige att
Overvaka den interna efterlevnaden av de bestimmelser som antas 1 enlighet med detta
direktiv, forutom om en medlemsstat beslutar att undanta domstolar och andra oberoende
rittsliga myndigheter som behandlar personuppgifter inom ramen for sin ddmande
verksamhet. Denna person kan vara en av den registeransvariges medarbetare som fatt
sérskild utbildning inom uppgiftsskyddslagstiftning och praxis i frdga om uppgiftsskydd for
att forvérva expertkunskap pé detta omréde. Den nddvindiga nivin pé expertkunskapen bor
sarskilt faststdllas sarskilt i enlighet med den uppgiftsbehandling som utfors och det skydd
som krévs for de personuppgifter som behandlas av den registeransvarige. Hans eller hennes
uppgift kan utforas pa deltid eller heltid. Flera registeransvariga kan, med beaktande av
organisationsstruktur och storlek, gemensamt utse ett uppgiftsskyddsombud, t.ex. vid
gemensamma resurser i centralenheter. Denna person kan ocksé utndmnas till olika
befattningar inom de berdrda registeransvarigas struktur. Denna person bor hjélpa den
registeransvarige och de anstéllda som behandlar personuppgifter genom att ge information
och rdd till dem angdende efterlevnaden av deras respektive skyldigheter i friga om
uppgiftsskydd. Uppgiftsskyddsombudet i frdga bor kunna utfora sina uppdrag och uppgifter

pa ett oberoende sétt i enlighet med nationell lagstiftning.

Medlemsstaterna bor se till att overforingar till ett tredjeland eller en internationell
organisation endast fir d4ga rum om detta dr nodvindigt for att forebygga, utreda, avsloja eller
lagfora brott eller for att verkstilla straffrittsliga pafoljder, inklusive for att skydda mot samt
forebygga hot mot den allmédnna sikerheten, och den registeransvarige i tredjelandet eller den
internationella organisationen dr en myndighet som dr behorig 1 den mening som avses 1 detta
direktiv. En overforing kan endast goras av behoriga myndigheter som agerar som
registeransvariga, utom nér registerforare uttryckligen har getts i uppdrag att gora en
overforing for registeransvarigas rakning. En sddan dverforing kan dga rum nér
kommissionen har beslutat att skyddsnivan i ett tredjeland eller en internationell organisation
ar adekvat eller nir ldmpliga skyddsatgérder foreligger, eller nir undantag for sérskilda
situationer giller. Det &r viktigt att den skyddsniva som enskilda garanteras inom unionen
genom detta direktiv inte undergravs nér personuppgifter dverfors fran unionen till
registeransvariga, registerforare eller andra mottagare i tredjeldnder eller internationella
organisationer, vilket inbegriper fall av vidare dverforing av personuppgifter fran tredjelandet
eller den internationella organisationen till registeransvariga, registerforare i samma eller ett

annat tredjeland eller en annan internationell organisation.
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(45a) Om personuppgifter 6verfors fran en medlemsstat till tredjelédnder eller internationella

(46)

organisationer bor en sddan dverforing i princip ske forst efter det att den medlemsstat fréan
vilken uppgifterna insamlades har gett sitt tillstdnd till 6verforingen. For ett effektivt
samarbete 1 friga om brottsbekdmpning krivs att om ett hot mot en medlemsstats eller en
tredjestats allminna sikerhet eller en medlemsstats vésentliga intressen dr sa dverhdngande att
det dr omojligt att 1 tid inhdmta ett forhandsmedgivande bor den behoriga myndigheten fa
Overfora de relevanta personuppgifterna till den berérda tredjestaten eller internationella
organisationen utan sddant forhandsmedgivande. Medlemsstaterna bor foreskriva att
eventuella sirskilda villkor som ror overforingen bor vidarebefordras till tredjelénder
och/eller internationella organisationer. For vidare dverforing av personuppgifter bor det
krévas forhandstillstdnd fran den behoriga myndighet som utférde den ursprungliga
overforingen. Nér den behoriga myndighet som utforde den ursprungliga 6verforingen fattar
beslut om en begiran om tillstdnd for vidare Gverforing bor den vederborligen beakta alla
relevanta faktorer, inklusive hur allvarlig 6vertradelsen ér, de sdrskilda dithérande villkoren
och det &ndamal som uppgifterna ursprungligen dverfordes for, arten och villkoren {6r
verkstillandet av den straffrittsliga pafoljden, samt nivén pa skyddet av personuppgifter i det
tredjeland eller den internationella organisation som personuppgifterna vidare dverfors till.
Den behoriga myndighet som utforde den ursprungliga dverforingen far ocksa tillimpa
sdrskilda villkor for vidare dverforing. Dessa sirskilda villkor kan beskrivas, t.ex. i

hanteringskoder.

Kommissionen kan med verkan for hela unionen faststilla att vissa tredjeldnder, ett visst
territorium eller en eller flera specificerade sektorer i ett tredjeland eller en internationell
organisation kan garantera adekvat uppgiftsskydd, och pa sa sitt skapa réttssdkerhet och
enhetlighet i hela unionen vad géller dessa tredjeldnder eller internationella organisationer
som anses erbjuda en sddan skyddsniva. I dessa fall far 6verforingar av personuppgifter till
dessa lander ske utan sérskilt tillstdnd, utom nér en annan medlemsstat fran vilken uppgifterna

insamlades maste ge tillstand till dverforingen.
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(47) Ienlighet med de grundldggande viarderingar som unionen vilar pa, allra framst skyddet av de
manskliga réttigheterna, bor kommissionen i sin bedomning av ett tredjeland, ett territorium
eller en specificerad sektor i ett tredjeland beakta i vilken omfattning ett visst tredjeland ett
visst tredjeland iakttar réttsstatsprincipen, mojligheten till rittslig provning samt
internationella ménniskorittsliga normer och standarder samt landets allménna lagstiftning
och sektorslagstiftning, vilket inbegriper lagstiftning om allmén sékerhet, forsvar och
nationell sdkerhet samt allmén ordning och straffritt. Vid antagandet av ett beslut om adekvat
skyddsniva avseende ett territorium eller en specificerad sektor i ett tredjeland bor hénsyn tas
till tydliga och objektiva kriterier, t.ex. specifik behandling och tillampningsomradet for
tillampliga rittsliga standarder och géllande lagstiftning i det tredjelandet. Tredjelandet bor
erbjuda garantier som sdkerstéller en tillfredsstdllande skyddsniva, som i huvudsak motsvarar
den som garanteras inom unionen, i synnerhet nir uppgifter behandlas inom en eller flera
specifika sektorer. Tredjelandet bor framfor allt sékerstilla en effektiv oberoende
uppgiftsskyddsovervakning samt sorja for mekanismer for samarbete med de europeiska
dataskyddsmyndigheterna och de registrerade bor tillforsékras effektiva och verkstillbara

rittigheter samt effektiva administrativa och rittsliga riattsmedel.

(47a) Utover de internationella dtaganden som tredjelandet eller den internationella organisationen
har ingatt bor kommissionen ocksa beakta de skyldigheter som foljer av tredjelandets eller
den internationella organisationens deltagande i multilaterala eller regionala system, sérskilt
rorande skydd av personuppgifter, samt genomforandet av dessa skyldigheter. Framfor allt
bor tredjelandets anslutning till Europaradets konvention av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter och dess tilliggsprotokoll beaktas.
Kommissionen bor samrdda med Europeiska dataskyddsstyrelsen vid bedomningen av
skyddsnivan i tredjeldnder eller internationella organisationer. Kommissionen bor ocksé
beakta alla relevanta kommissionsbeslut om adekvat skyddsnivd som antagits i enlighet med

artikel 41 1 forordning (EU) XXX.

5463/16 ph/ub 28
BILAGA DGD 2C SV



(47b) Kommissionen bor 6vervaka hur beslut om skyddsniva i ett tredjeland, ett territorium eller en
specificerad sektor i ett tredjeland eller en internationell organisation fungerar. I sina beslut
om adekvat skyddsnivd bor kommissionen foreskriva en mekanism for periodisk Gversyn av
hur de fungerar. Denna periodiska dversyn bor goras i samrad med tredjelandet eller den
internationella organisationen i fradga och beakta all relevant utveckling i tredjelandet eller den

internationella organisationen.

(48) Kommissionen bor likaledes kunna konstatera att ett tredjeland eller ett territorium eller en
specificerad sektor inom ett tredjeland, eller en internationell organisation, inte lingre
garanterar en adekvat uppgiftsskyddsniva. Foljaktligen bor overforingar av personuppgifter
till det tredjelandet eller den internationella organisationen forbjudas om inte kraven i artikel
35 eller 36 ar uppfyllda. Bestimmelser bor faststéllas for forfaranden for samrad mellan
kommissionen och dessa tredjelédnder eller internationella organisationer. Kommissionen bor,
i god tid, informera tredjelandet eller den internationella organisationen om skélen och inleda

samrad med tredjelandet eller organisationen for att avhjilpa situationen.
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(49) Overforingar som inte grundar sig p4 ett sidant beslut om adekvat skyddsniva bor endast
tillatas om ldmpliga skyddsétgéarder garanteras i ett réttsligt bindande instrument, som sékrar
skyddet av personuppgifterna eller om den registeransvarige har gjort en bedémning av alla
omstindigheterna kring en uppgiftsdverforing och pa grundval av denna beddmning anser att
lampliga skyddsétgarder foreligger vad avser skyddet av personuppgifter. Sddana réttsligt
bindande instrument kan t.ex. vara réttsligt bindande bilaterala avtal som har ingétts av
medlemsstaterna och genomforts inom deras réttsordning och som kan aberopas av
registrerade som omfattas av denna och som sorjer for att kraven i frdga om uppgiftsskydd
uppfylls och att registrerades réttigheter respekteras, inbegripet ritten till en effektiv
administrativ eller réttslig provning. Den registeransvarige far vid bedomningen av alla
omstindigheter kring uppgiftsoverforingen beakta samarbetsavtal som ingatts mellan Europol
eller Eurojust och tredjeldnder, som medger utbyte av personuppgifter. Den registeransvarige
far ocksé beakta att overforingen av personuppgifter kommer att omfattas av tystnadplikt och
principen om specificitet, vilket garanterar att personuppgifterna inte kommer att behandlas 1
andra syften én for overforingen. Dessutom bor den registeransvarige beakta att
personuppgifterna inte kommer att anvandas for att gora framstéillningar om, meddela eller
verkstilla dodsstraff eller ndgon form av grym och ominsklig behandling. Aven om dessa
villkor kan betraktas som tillrdckliga skyddsatgarder for 6verforingen av uppgifter far den

registeransvarige begira ytterligare skyddsétgarder.
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(49aa) Om det inte finns nagot beslut om adekvat skyddsniva eller 1ampliga skyddsatgirder saknas
kan en overforing eller en kategori av dverforingar endast d4ga rum 1 sérskilda situationer om
overforingen dr nddvindig for att skydda intressen som &r av grundlidggande betydelse for den
registrerade eller en annan person, eller for att skydda den registrerades beréttigade intressen
om lagstiftningen i den medlemsstat som overfor personuppgifterna foreskriver detta, eller om
det dr nodvandigt for att avvirja ett omedelbart och allvarligt hot mot den allmédnna
sdkerheten i en medlemsstat eller i ett tredjeland, eller om det dr nddvéndigt i ett enskilt fall
for att forebygga, avsldja, utreda eller lagfora brott eller verkstilla straffrittsliga pafoljder,
inklusive for att skydda mot eller forebygga hot mot den allménna sékerheten, eller om det ar
nodvindigt 1 ett enskilt fall for att fastsla, gora géllande eller forsvara réttsliga ansprak. Dessa
undantag bor tolkas restriktivt och bor inte mojliggora upprepade, omfattande eller
strukturella overforingar av personuppgifter och storskaliga dverforingar av uppgifter, utan
begrinsas till uppgifter som ar absolut nddvandiga. Sddana overforingar bor dokumenteras
och pa begdran goras tillgangliga for tillsynsmyndigheten sé att man kan 6vervaka om

Overforingen ar laglig.
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(49b) Medlemsstaternas behoriga myndigheter tillimpar géllande bilaterala eller multilaterala
internationella avtal som ingétts med tredjeldnder pa omradet for straffréttsligt samarbete och
polissamarbete for utbyte av relevant information for att de ska kunna fullgéra de uppgifter
som de anfOrtrotts enligt lag. Detta sker i princip genom eller &tminstone i samarbete med de
berorda tredjeldndernas behoriga myndigheter, 1 vissa fall d&ven i avsaknad av ett bilateralt
eller multilateralt internationellt avtal. I specifika enskilda fall kan det emellertid hdnda att de
ordinarie forfaranden som kraver kontakt med den behdriga myndigheten i tredjelandet skulle
vara ineffektiva eller oldmpliga, framfor allt for att Gverforingen inte skulle kunna utforas i tid
eller for att den behoriga myndigheten i tredjelandet inte respekterar rittsstatsprincipen eller
internationella manniskorittsliga normer och standarder, sé att medlemsstaternas behoriga
myndigheter skulle kunna besluta att Gverfora personuppgifterna direkt till de mottagare som
ar etablerade i tredjelédnder. Detta kan till exempel vara fallet om det finns ett akut behov av
att overfora personuppgifter for att ridda livet pa en person som riskerar att utsittas for ett
brott eller for att forhindra en dverhiingande fara for brottslighet, inbegripet terrorism. Aven
om denna overforing mellan de behdriga myndigheterna och mottagare som é&r etablerade i
tredjeldnder endast dger rum i sirskilda enskilda fall bor det i detta direktiv foreskrivas villkor
for att reglera sddana fall. Dessa bestimmelser bor inte betraktas som undantag fran niagot
befintligt bilateralt eller multilateralt internationellt avtal pa omradet for straffrattsligt
samarbete och polissamarbete. Dessa bestimmelser bor vara tillimpliga utdver direktivets
ovriga bestdmmelser, sédrskilt bestimmelserna om nér personuppgifter far behandlas och

bestimmelserna i kapitel V.

(50) Nar personuppgifter fors dver granserna kan detta 6ka risken for att enskilda inte ska kunna
utdva sina uppgiftsskyddsrittigheter for att skydda sig fran olaglig anvindning eller olagligt
utlimnande av dessa uppgifter. Samtidigt kan tillsynsmyndigheter finna att de inte &r i stdnd
att handldgga klagomal eller genomfora utredningar avseende verksamheter utanfor deras
lands gréanser. Deras stridvan att samarbeta 1 ett grainsoverskridande sammanhang kan ocksa
forsvaras pa grund av otillrickliga preventiva eller korrigerande befogenheter och oenhetliga
rittsliga regelverk. Nédrmare samarbete mellan tillsynsmyndigheter bor darfor framjas for att

hjilpa dem att utbyta information med sina utldindska motparter.
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D

(52)

(33)

For att skydda enskilda vid behandling av personuppgifter ar det av avgorande betydelse att
medlemsstaterna inréttar tillsynsmyndigheter som utfor sitt uppdrag under fullstdndigt
oberoende. Tillsynsmyndigheterna bor dvervaka tillimpningen av de bestimmelser som antas
1 enlighet med detta direktiv och bidra till enhetlig tillimpning av dessa i hela unionen, for att
skydda fysiska personer nir deras personuppgifter behandlas. For detta &andamal bor

tillsynsmyndigheterna samarbeta savél sinsemellan som med kommissionen.

Medlemsstaterna fir anfortro en tillsynsmyndighet som de redan har inréttat i enlighet med
forordning (EU)/XXX ansvaret for de uppgifter som ska utforas av de nationella

tillsynsmyndigheter som ska inrittas i enlighet med detta direktiv.

Medlemsstaterna bor kunna inrédtta mer dn en tillsynsmyndighet for att aterspegla sin
konstitutionella, organisatoriska och administrativa struktur. Varje tillsynsmyndighet bor
tilldelas de ekonomiska och personella resurser och lokalutrymmen samt den infrastruktur
som krévs for att den effektivt ska kunna utfora sina uppgifter, diribland de uppgifter som ar
knutna till 6msesidigt bistind och samarbete med 6vriga tillsynsmyndigheter 1 hela unionen.
Varje tillsynsmyndighet bor ha en separat offentlig arlig budget, som kan ingd i den

Overgripande statsbudgeten eller nationella budgeten.

(53a) Tillsynsmyndigheterna bor vara foremél for oberoende kontroll- eller

(34)

Overvakningsmekanismer 1 fraiga om sina utgifter, forutsatt att denna finansiella kontroll inte

paverkar deras oberoende.

De allmédnna villkoren for tillsynsmyndighetens ledamot eller ledaméter bor faststdllas genom
lag i varje medlemsstat och bor i synnerhet foreskriva att de ska utndmnas antingen av den
berdrda medlemsstatens parlament eller dess regering eller dess statschef pd grundval av ett
forslag fran regeringen eller en minister eller parlamentet eller dess kammare eller av ett
oberoende organ som enligt medlemsstatens lagstiftning har anfortrotts utndmningen genom
ett Oppet forfarande. I syfte att sdkerstilla tillsynsmyndighetens oberoende bor ledamoten
eller ledamdterna handla med integritet, avsta frén alla handlingar som stér i strid med deras
tjnsteutdvning och under sin mandattid avsté frin all annan avlénad eller oavlonad
yrkesverksamhet som star i strid med deras uppdrag. For att garantera tillsynsmyndighetens
oberoende bor personalurvalet goras av tillsynsmyndigheten, och kunna innefatta ett
ingripande fran ett oberoende organ som enligt medlemsstatens lagstiftning har anfortrotts

uppgiften.
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(35)

(56)

Detta direktiv ér visserligen tillampligt pa nationella domstolars och andra rittsliga
myndigheters verksamheter, men tillsynsmyndigheterna bor inte ha behorighet att dvervaka
behandling av personuppgifter inom ramen for domstolars domande verksamhet. Syftet dr att
garantera domarnas oberoende ndr de utfor sina rattsliga uppgifter. Detta undantag bor vara
inskrénkt till rattsliga verksamheter i domstolsmal och inte vara tillimpligt pa dvriga
verksamheter dar domare 1 enlighet med nationell lagstiftning kan medverka.
Medlemsstaterna far ocksé foreskriva att tillsynsmyndigheten inte ska vara behorig att
overvaka andra oberoende rittsliga myndigheter som behandlar personuppgifter inom ramen
for sin rattsliga verksamhet, som exempelvis allmédnna aklagarmyndigheter. Under alla
omstandigheter bor domstolarnas och andra oberoende rattsliga myndigheters efterlevnad av
bestammelserna i detta direktiv alltid vara foremal for en oberoende kontroll i enlighet med

artikel 8.3 1 Europeiska unionens stadga om de grundldggande réttigheterna.

Tillsynsmyndigheterna bor hantera klagomal som anfors av registrerade och utreda drendena i
fraga. Utredningen av ett klagomal bor, med forbehall for eventuell domstolsprovning, ske i
den utstrackning som dr ldmplig 1 det enskilda fallet. Tillsynsmyndigheten bor 1 rimlig tid
informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet blir.
Om drendet kraver ytterligare utredning eller samordning med en annan tillsynsmyndighet bor

den registrerade underrittas dven om detta.
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(37)

(58)

(59)

For att man ska kunna 6vervaka efterlevnaden av och verkstilla detta direktiv pa ett effektivt,
tillforlitligt och enhetligt sétt 1 hela unionen enligt fordraget, i enlighet med den tolkning som
Europeiska unionens domstol gjort, bor tillsynsmyndigheterna i1 alla medlemsstater ha samma
uppgifter och effektiva befogenheter, bl.a. undersékningsbefogenheter, korrigerande
befogenheter och befogenheter att ge rad, som utgér nddvandiga medel for utforandet av
deras uppgifter. Emellertid bor deras befogenheter inte inkrakta pé sirskilda regler som
faststéllts for straffréttsliga forfaranden, inbegripet utredning och lagféring av brott, eller
domstolsvisendets oberoende. Utan att det pdverkar aklagarmyndigheternas befogenheter
enligt nationell lagstiftning bor tillsynsmyndigheterna ocksa ha befogenhet att upplysa de
rattsliga myndigheterna om Gvertradelser av detta direktiv och/eller delta 1 rittsliga
forfaranden. Tillsynsmyndigheternas befogenheter bor utdvas 1 dverensstimmelse med
lampliga réttssdkerhetsgarantier som faststélls i unionslagstiftningen och i medlemsstaternas
lagstiftning samt opartiskt, korrekt och inom rimlig tid. Framfor allt bor varje dtgérd vara
lamplig, n6dvandig och proportionerlig for att garantera efterlevnad av detta direktiv, med
beaktande av omstidndigheterna i1 varje enskilt fall, samt respektera varje persons rétt att bli
hord innan négra enskilda atgérder som paverkar honom eller henne negativt vidtas, och
utformas sa att onddiga kostnader och alltfor stora oldgenheter for de berdrda personerna
undviks. Undersokningsbefogenheten nir det géller tilltrdde till lokaler bor utévas 1 enlighet
med sérskilda krav i1 nationell lagstiftning, sdsom kravet pé att inhdmta forhandstillstand fran
rittsliga myndigheter. Antagande av ett rittsligt bindande beslut bor bli foremél for

domstolsprovning i medlemsstaten for den tillsynsmyndighet som antog beslutet.

Tillsynsmyndigheterna bor bistd varandra nér de utfor sina uppgifter och ge dmsesidigt
bistdnd for att se till att de bestimmelser som antas i enlighet med detta direktiv efterlevs och

tillimpas pé ett enhetligt sétt.

Europeiska dataskyddsstyrelsen som inrittats genom forordning EU/XXX bor bidra till detta
direktivs enhetliga tillimpning i hela unionen, bl.a. genom att 1dmna rad till kommissionen

och framja samarbetet mellan tillsynsmyndigheterna i hela unionen.
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(60)

(61)

Alla registrerade bor ha ritt att anfora ett klagomal till en enda tillsynsmyndighet och ha rétt
till ett effektivt rattsmedel 1 enlighet med artikel 47 1 Europeiska unionens stadga om de
grundlaggande réttigheterna, om den registrerade anser att hans eller hennes réttigheter enligt
de bestimmelser som antas i enlighet med detta direktiv har krankts eller om
tillsynsmyndigheten inte reagerar pé ett klagomal, helt eller delvis avslar eller avvisar ett
klagomal eller inte agerar nir sa dr nodvandigt for att skydda den registrerades rattigheter.
Utredningen av ett klagomal bor, med forbehdll for eventuell domstolsprovning, ske i den
utstrdckning som &r lamplig i det enskilda fallet. Den behdriga tillsynsmyndigheten bor i
rimlig tid informera den registrerade om hur arbetet med klagomalet fortskrider och vad
resultatet blir. Om drendet kréver ytterligare utredning eller samordning med en annan
tillsynsmyndighet bor den registrerade underréttas &ven om detta. For att forenkla
inldmnandet av klagomal bor varje tillsynsmyndighet vidta atgérder, sdsom att tillhandahélla
ett formulér for inlimnande av klagomal som dven kan fyllas i elektroniskt; utan att andra

kommunikationsformer utesluts.

Varje fysisk eller juridisk person bor ha rétt till ett effektivt rattsmedel vid behdrig nationell
domstol mot en tillsynsmyndighets beslut som har réttsliga foljder for denna person. Ett
sadant beslut avser sarskilt tillsynsmyndighetens utovande av utrednings-, korrigerings- och
godkidnnandebefogenheter eller avvisande av eller avslag pa klagomal. Denna ritt inbegriper
dock inte tillsynsmyndigheters ovriga dtgarder som inte &r réttsligt bindande, sdsom yttranden
som avgetts eller radgivning som tillhandahallits av tillsynsmyndigheten. Talan mot en
tillsynsmyndighet bor vickas vid domstol i den medlemsstat dér tillsynsmyndigheten &r
etablerad och bor provas i enlighet med den nationella lagstiftningen 1 den medlemsstaten.
Dessa domstolar bor ha fullstindig behorighet, vilket bor omfatta behdrighet att réttsligt eller

faktiskt prova alla frdgor som ror de tvister som anhangiggjorts vid dem.
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(62)

(63)

(64)

(65)

(66)

Om en registrerad anser att hans eller hennes rattigheter enligt detta direktiv har krankts bor
han eller hon ha ritt att ge ett organ som syftar till att skydda registrerades réttigheter och
intressen vad géller skyddet av deras personuppgifter, och som inréttats i enlighet med
lagstiftningen i en medlemsstat, i uppdrag att pa hans eller hennes végnar 1dmna in ett
klagomal till en tillsynsmyndighet och utdva ritten till rattsmedel. De registrerades rétt att bli
foretradda bor inte paverka nationell processritt enligt vilken det kan vara obligatoriskt att
registrerade foretrdds infor nationell domstol av en advokat enligt definitionen 1

direktiv 77/249/EEG.

()

Personer som lider skada till f6ljd av behandling som inte 6verensstimmer med de
bestammelser som antagits i enlighet med detta direktiv bor fa erséttning av den
registeransvarige eller av nagon annan myndighet som dr behorig enligt nationell lagstiftning.
Begreppet skada bor tolkas brett mot bakgrund av réttspraxis frdn Europeiska unionens
domstol och pa ett sitt som fullt ut aterspeglar detta direktivs mal. Detta paverkar inte ndgra
skadestdndsansprak till f61jd av dvertrddelser av andra bestimmelser i unionsritten eller i
medlemsstaternas lagstiftning. Vid hdnvisning till behandling som dr olaglig eller inte &r i
overensstimmelse med de bestimmelser som antagits i enlighet med detta direktiv omfattas
aven behandling som inte dr 1 6verensstimmelse med de genomforandeakter som antagits i
enlighet med detta direktiv. Registrerade bor fa full och effektiv erséttning for den skada de
lidit.

Om nagon fysisk eller juridisk person underlater att folja detta direktiv bor detta leda till
pafoljder, oavsett om personen 1 friga omfattas av privatrittslig eller offentligrittslig
lagstiftning. Medlemsstaterna bor se till att pafoljderna ar eftektiva, proportionella och

avskridckande och ska vidta alla atgdrder som krévs for att pafoljderna ska verkstillas.

()
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(67)

(68)

(69)

For att sdkra enhetliga villkor for genomforandet av detta direktiv bor kommissionen tilldelas
genomforandebefogenheter for: adekvata skyddsnivéer 1 ett tredjeland eller ett territorium
eller en specificerad sektor inom detta tredjeland eller en internationell organisation och for
format och forfaranden for dmsesidigt bistdnd samt tillvigagangssitten for elektroniskt utbyte
av information mellan tillsynsmyndigheter samt mellan tillsynsmyndigheter och Europeiska
dataskyddsstyrelsen. Dessa befogenheter bor utdvas i enlighet med Europaparlamentets och
radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna
regler och principer for medlemsstaternas kontroll av kommissionens utévande av sina

genomforandebefogenheter’.

Mot bakgrund av att dessa rittsakter har allmén rackvidd bor granskningsforfarandet
anvindas vid antagandet av genomforandeakter om adekvata skyddsnivaer 1 ett tredjeland
eller ett territorium eller en specificerad sektor inom detta tredjeland eller en internationell
organisation, format och forfaranden for 6msesidigt bistind samt tillvigagéngssatten for
elektroniskt utbyte av information mellan tillsynsmyndigheter samt mellan

tillsynsmyndigheter och Europeiska dataskyddsstyrelsen.

Kommissionen bor nér tvingande skél till skyndsamhet foreligger i vederbdrligen motiverade
fall anta omedelbart tillimpliga genomforandeakter avseende ett tredjeland, ett territorium
eller en specificerad sektor i detta tredjeland eller en internationell organisation dér adekvat

skyddsniva inte langre kan garanteras.

7

EUT L 55, 28.2.2011, s. 13.
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(70)

(71)

(72)

Eftersom malen for detta direktiv, ndmligen att skydda registrerades grundlédggande fri- och
rattigheter, sirskilt deras rétt till skydd av personuppgifter, och for att sékerstélla ett fritt
utbyte av personuppgifter mellan behoriga myndigheter inom unionen, inte i tillrdcklig
utstrdckning kan uppnds av medlemsstaterna och de darfor, pd grund av atgdrdens omfattning
eller verkningar, béattre kan uppnds pa unionsniva, kan unionen vidta atgarder i enlighet med
subsidiaritetsprincipen i artikel 5 1 fordraget om Europeiska unionen. I enlighet med
proportionalitetsprincipen i samma artikel gér detta direktiv inte utéver vad som dr
nddvindigt for att uppna det malet. Medlemsstaterna far foreskriva strangare normer an dem

som faststélls i1 detta direktiv.
Rambeslut 2008/977/RIF bor upphédvas genom detta direktiv.

Sérskilda bestimmelser i unionsakter pd omrddet for straffréttsligt samarbete och
polissamarbete som antagits fore dagen for antagandet av detta direktiv, och som reglerar
behandlingen av personuppgifter mellan medlemsstaterna eller tilltrddet for utsedda
myndigheter i medlemsstaterna till informationssystem som inrattats i enlighet med fordragen,
bor kvarsta ofordndrade, till exempel de sdrskilda bestimmelser om skydd av personuppgifter
som tillaimpas i enlighet med radets beslut 2008/615/RIF®, eller artikel 23 i konventionen om
omsesidig réttslig hjdlp i brottmal mellan Europeiska unionens medlemsstater (EGT C 197,
12.07.2000, s. 1).” Eftersom artikel 8 i stadgan och artikel 16 i EUF-fordraget kriver att den
grundlaggande ritten till skydd av personuppgifter bor garanteras pé ett enhetligt sitt i hela
unionen bdr kommissionen utvirdera situationen vad géller forhdllandet mellan detta direktiv
och réttsakter, antagna fore dagen for antagandet av detta direktiv, som reglerar behandling av
personuppgifter mellan medlemsstaterna eller tilltrade for utsedda myndigheter 1
medlemsstater till informationssystem som inréttats i enlighet med fordragen, i syfte att
beddma om dessa sirskilda bestimmelser behdver anpassas till detta direktiv. Vid behov bor
kommissionen ldgga fram forslag i syfte att garantera enhetliga réttsregler angdende

behandlingen av personuppgifter.

Rédets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat grainsdéverskridande
samarbete, sirskilt for bekdmpning av terrorism och grianséverskridande brottslighet,
EUT L 210, 6.8.2008, s. 1.

Radets akt av den 29 maj 2000 om att 1 enlighet med artikel 34 1 Fordraget om Europeiska
unionen upprétta konventionen om dmsesidig rittslig hjilp i brottmal mellan Europeiska
unionens medlemsstater, EGT C 197, 12.7.2000, s. 1.
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(73) For att sékerstilla ett dvergripande och enhetligt skydd av personuppgifter i unionen bor
internationella avtal som medlemsstaterna ingatt fore detta direktivs ikrafttradande, och som
Overensstimmer med relevant unionslagstiftning som var tillaimplig fore detta direktivs

ikrafttradande, fortsétta att gélla till dess att de dndras, ersétts eller upphévs.

(73a) Medlemsstaterna bor medges en period pa hogst tva ar fran ikrafttridandet for att genomfora
detta direktiv. Behandling som redan pagar den dag da detta direktiv trdder i kraft bor bringas
1 Overensstimmelse med detta direktiv inom en period av tva ér fran det att detta direktiv
trader 1 kraft. I fall dir sddan behandling 6verensstimmer med unionslagstiftning som var
tillamplig fore ikrafttradandet av detta direktiv bor dock inte kraven i detta direktiv rorande
forhandssamrad med tillsynsmyndigheten gilla for behandling som redan pégick fore detta
direktivs ikrafttrddande, eftersom dessa krav, p.g.a. sin natur, dr sddana att de ska uppfyllas
fore sjdlva behandlingen. Om medlemsstaterna tillimpar den ldngre genomforandeperioden
som l6per ut sju r efter detta direktivs ikrafttrddande for fullgérandet av
loggningsskyldigheterna for automatiserade databehandlingssystem som inréttats fore datumet
for detta direktivs ikrafttridande bor den registeransvarige eller registerforaren ha infort
effektiva metoder, t.ex. loggar eller andra typer av register, for att pdvisa att behandlingen av

uppgifterna ar laglig, mojliggora egenkontroll samt garantera dataintegritet och datasikerhet.

(74) Detta direktiv paverkar inte bestimmelserna om bekdmpande av sexuella dvergrepp mot barn,
sexuell exploatering av barn och barnpornografi i Europaparlamentets och ridets

direktiv 2011/93/EU av den 13 december 2011,

10 EUT L 335, 17.12.2011, s. 1.

5463/16 ph/ub 40
BILAGA DGD 2C SV



(75)

(76)

(77)

I enlighet med artikel 6a i protokollet om Forenade kungarikets och Irlands stdllning med
avseende pa omradet med frihet, sdkerhet och rittvisa, som fogats till fordraget om
Europeiska unionen och fordraget om Europeiska unionens funktionssétt, &r Forenade
kungariket och Irland inte bundna av de bestimmelser i detta direktiv som avser
medlemsstaternas behandling av personuppgifter nir de bedriver verksamhet som omfattas av
avdelning V kapitel 4 eller 5 1 tredje delen av fordraget om Europeiska unionen 1 det fall da
Forenade kungariket och Irland inte &r bundna av bestimmelserna om formerna for
straffrittsligt samarbete eller polissamarbete inom ramen for vilka de bestimmelser maste
iakttas som faststdlls pd grundval av artikel 16 i fordraget om Europeiska unionens

funktionssatt.

I enlighet med artiklarna 2 och 2a 1 protokollet om Danmarks stdllning, som fogats till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssétt, dr inte
Danmark bundet av reglerna i detta direktiv och omfattas inte av den tillimpning av regler
som avser medlemsstaternas behandling av personuppgifter nédr dessa utovar verksamhet som
omfattas av tillimpningsomrédet for kapitlen 4 och 5 1 avdelning V i tredje delen i1 fordraget
om Europeiska unionens funktionssitt. Eftersom detta direktiv innebér en utbyggnad av
Schengenregelverket, som omfattas av avdelning V i tredje delen av fordraget om Europeiska
unionens funktionssétt, ska Danmark 1 enlighet med artikel 4 i1 protokollet inom en tid av

sex manader efter antagandet av detta direktiv besluta huruvida landet ska genomf6ra det 1 sin

nationella lagstiftning.

Niér det géller Island och Norge utgor detta direktiv en vidareutveckling av
Schengenregelverket i enlighet med avtalet mellan Europeiska unionens rad och Republiken
Island och Konungariket Norge om dessa staters associering till genomférandet,

tillimpningen och utvecklingen av Schengenregelverket'’.

11

EGT L 176, 10.7.1999, s. 36.
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(78) Nar det géller Schweiz utgor detta direktiv, i enlighet med avtalet mellan Europeiska unionen,
Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets
associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket, en

utveckling av bestimmelserna i Schengenregelverketlz.

(79) Nar det géller Liechtenstein utgor detta direktiv en vidareutveckling av bestimmelserna i
Schengenregelverket i enlighet med protokollet mellan Europeiska unionen, Europeiska
gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstenddomet
Liechtensteins anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen
och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,

tillimpningen och utvecklingen av Schengenregelverket'.

(80) Detta direktiv respekterar de grundldggande réttigheterna och iakttar de principer som erkédnns
1 Europeiska unionens stadga om de grundléggande réttigheterna som faststélls i fordraget,
bl.a. ritten till respekt for privatlivet och familjelivet, rétten till skydd av personuppgifter, ritt
till ett effektivt rattsmedel och till en opartisk domstol. De inskrdankningar som gjorts av dessa
rattigheter 6verensstimmer med artikel 52.1 i stadgan eftersom de dr nédvindiga for att uppna

av unionen erkidnda méil av allmént intresse eller for att skydda andras fri- och réttigheter.

(81) I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 fréan
medlemsstaterna och kommissionen om forklarande dokument'* har medlemsstaterna atagit
sig att, i de fall detta &r berittigat, l&ta anmélan av inforlivandeatgérder atfoljas av ett eller
flera dokument som forklarar forhallandet mellan de olika delarna i direktivet och
motsvarande delar i de nationella instrumenten for inforlivande. Med avseende pa detta

direktiv anser lagstiftaren att 6versdndandet av sdidana dokument ar beréttigat.

12 EUT L 53, 27.2.2008, s. 52.
13 EUT L 160, 18.6.2011, s. 21.
14 EUT C 369, 17.12.2011, s. 14.
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(82) Detta direktiv bor inte hindra medlemsstaterna fran att i nationell straffprocesslagstiftning
genomfora bestdmmelser om registrerades utdvande av sina réttigheter vad giller information,
tillgang, réttelse, radering och begrinsning av sina personuppgifter som behandlas i samband

med straffrittsliga forfaranden samt eventuella begriansningar av dessa réttigheter.
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KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och mal

1. Idetta direktiv faststills bestimmelser om skydd for enskilda personer med avseende pa
behandling av personuppgifter som utfors av behoriga myndigheter 1 syfte att forebygga,
utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga padfoljder, inklusive skydda mot

samt forebygga hot mot den allménna sidkerheten.

la. Detta direktiv ska inte hindra medlemsstaterna fran att foreskriva starkare skyddsatgérder dn
dem som faststills 1 detta direktiv for skyddet av den registrerades fri- och rittigheter med

avseende pa behoriga myndigheters behandling av personuppgifter.
2. Enligt detta direktiv ska medlemsstaterna

a)  skydda enskilda personers grundldggande fri- och rittigheter, sirskilt deras rétt till
skydd av personuppgifter, och

b)  se till att behdriga myndigheters utbyte av personuppgifter inom unionen, nir sddant
utbyte krévs enligt unionslagstiftningen eller nationell lagstiftning, varken begrinsas
eller forbjuds av skél som ror skyddet for enskilda personer med avseende pa

behandlingen av personuppgifter.

Artikel 2

Tillimpningsomrade

1. Detta direktiv ska tillimpas pa behandling av personuppgifter som utfors av behoriga

myndigheter for de &ndamal som anges 1 artikel 1.1.

2. Direktivet ska tillimpas pa sddan behandling av personuppgifter som helt eller delvis foretas
pa automatiserad vig samt pd annan behandling dn automatiserad av personuppgifter som

ingér i eller kommer att inga i ett register.
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3.

Direktivet ska inte tillimpas pa behandling av personuppgifter
a)  som utgor ett led 1 en verksamhet som inte omfattas av unionslagstiftningen,

b)  som utfors av unionens institutioner, organ och byrier.

Artikel 3

Definitioner

I detta direktiv giller foljande definitioner:

4a.

personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(den registrerade), varvid en identifierbar person &r en person som direkt eller indirekt kan
identifieras framfor allt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer, eller till en eller
flera faktorer som é&r specifika for personens fysiska, fysiologiska, genetiska, psykiska,

ekonomiska, kulturella eller sociala identitet.

()

behandling: varje atgérd eller kombination av atgirder betraffande personuppgifter eller
uppséttningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sdsom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, ldsning, anvéindning, utlimning genom overforing, spridning eller
tillhandahallande pa annat sétt, justering eller sammanforande, begransning, radering eller

forstoring.

begrdnsning av behandling: markering av lagrade personuppgifter med syftet att begrinsa

behandlingen av dessa i framtiden.

pseudonymisering: behandling av personuppgifter pa sadant sitt att de inte langre kan
tillskrivas en specifik registrerad person utan att kompletterande uppgifter anviands sé ldnge
som dessa kompletterande uppgifter forvaras separat och ar foremal for tekniska och
organisatoriska atgdrder som garanterar att ingen sddan tillskrivning r mojlig med avseende

pa en identifierad eller identifierbar fysisk person.

5463/16 ph/ub 45
BILAGA DGD 2C SV



5. register: varje strukturerad samling av personuppgifter som ér tillginglig enligt sirskilda
kriterier, oavsett om samlingen dr centraliserad, decentraliserad eller spridd péa grundval av

funktionella eller geografiska forhallanden.

6.  registeransvarig: en behorig myndighet som ensam eller tillsammans med andra bestimmer
dndaméalen och medlen for behandlingen av personuppgifter; om dndamalen och medlen for
behandlingen bestdms av unionslagstiftningen eller medlemsstaternas lagstiftning kan den
registeransvarige eller de sirskilda kriterierna for hur denne kan utses anges i

unionslagstiftningen eller i medlemsstaternas lagstiftning.

7. registerforare: en fysisk eller juridisk person, myndighet, institution eller annat organ som

behandlar personuppgifter for den registeransvariges rakning.

8. mottagare: fysisk eller juridisk person, myndighet, institution eller annat organ som
personuppgifterna utlimnas till, vare sig det ir en tredje man eller inte. Offentliga
myndigheter som kan motta uppgifter inom ramen for en sérskild undersékning i enlighet med
nationell lagstiftning ska dock inte betraktas som mottagare. Dessa offentliga myndigheters
behandling av dessa uppgifter ska ske i 6verensstimmelse med de tillimpliga bestimmelserna

om uppgiftsskydd enligt behandlingens dndamal.

9.  personuppgiftsbrott. ett sikerhetsbrott som leder till forstoring, forlust eller Andringar genom
olyckshéndelse eller olagliga handlingar eller till obehorigt réjande av eller obehdrig dtkomst

till personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

10.  genetiska uppgifter: alla personuppgifter som ror genetiska kdnnetecken for en enskild person
som &r nedérvda eller har erhéllits, vilka ger unik information om denna enskilda persons
fysiologi eller hdlsa och harror framfor allt fran en analys av ett biologiskt prov fran personen

1 fréga.

11.  biometriska uppgifter: alla personuppgifter som erhallits genom en sérskild teknisk
behandling som ror en enskild persons fysiska, fysiologiska eller beteendemissiga
kannetecken och som mojliggor eller bekraftar unik identifiering av denna enskilda person,

sasom ansiktsbilder eller fingeravtrycksuppgifter.
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12.

12a.

13.

14.

15.

16.

uppgifter om hdlsa: uppgifter som ror en enskild persons fysiska eller psykiska hélsa,
inbegripet tillhandahallande av hilso- och sjukvérdstjénster, vilka ger information om

personens hélsotillstand.

profilering: varje form av automatiserad behandling av personuppgifter som bestér i att dessa
uppgifter anvinds for att beddma vissa personliga aspekter rorande en fysisk person, i
synnerhet fOr att analysera eller forutsdga aspekter rorande denna fysiska persons
arbetsprestationer, ekonomiska situation, hélsa, personliga preferenser, intressen, palitlighet,

beteende, vistelseort eller forflyttningar.

(...)
behorig myndighet:

a)  varje offentlig myndighet som har behorighet att forebygga, utreda, avsloja eller lagfora
brott eller verkstilla straffréttsliga pafoljder, inklusive skydda mot eller férebygga hot

mot den allménna sikerheten, eller

b)  varje annat organ eller annan enhet som genom nationell lagstiftning har anfortrotts
myndighetsutdvning for att forebygga, utreda, avsloja eller lagfora brott eller verkstélla
straffrittsliga pafoljder, inklusive skydda mot eller férebygga hot mot den allménna

sidkerheten.

tillsynsmyndighet: en oberoende offentlig myndighet som é&r etablerad av en medlemsstat i

enlighet med artikel 39.

internationell organisation: en organisation och understéllda organ som lyder under
internationell rétt eller ett annat organ som inréttats genom eller pa grundval av en

overenskommelse mellan tva eller flera ldnder.
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KAPITEL 11
PRINCIPER

Artikel 4

Principer om behandling av personuppgifter

1.  Medlemsstaterna ska foreskriva att personuppgifter ska

a)

b)

d)

fb)

behandlas pa ett lagligt och korrekt sitt,

samlas in for sérskilda, uttryckligt angivna och berittigade &ndamél och inte behandlas

pa ett sétt som strider mot dessa dndamal,

vara adekvata, relevanta och inte for omfattande i forhallande till de syften for vilka de

behandlas,

vara riktiga och, om nddvéndigt, uppdateras; alla rimliga atgérder méste vidtas for att
sakerstdlla att personuppgifter som dr felaktiga med beaktande av de &ndamaél for vilka

de behandlas raderas eller réttas utan drojsmal,

forvaras 1 en form som forhindrar identifiering av den registrerade under en lingre tid dn

vad som ér nodvandigt for de &ndamal {or vilka personuppgifterna behandlas,

(..)

behandlas pa ett sétt som garanterar vederborlig sédkerhet for personuppgifterna,
inklusive skydd mot obehorig eller otillaten behandling och mot forlust, forstéring eller
skada genom olyckshéndelse, med hjilp av ldmpliga tekniska eller organisatoriska

atgarder.

2. Behandling som utfors av samma eller en annan registeransvarig for andra andamal som

anges 1 artikel 1.1 &n det for vilket uppgifterna samlas in ska tillatas om

a)  den registeransvarige i enlighet med unionslagstiftningen eller medlemsstaternas
lagstiftning dr bemyndigad att behandla sddana personuppgifter for ett sddant dandamal,
och
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b)  behandlingen dr nédvindig och stér i proportion till detta andra &ndamal i1 enlighet med

unionslagstiftningen eller medlemsstaternas lagstiftning.

3. Behandling som utfors av samma eller en annan registeransvarig kan inbegripa arkivering i
allménhetens intresse och vetenskaplig, statistisk eller historisk anvéndning for de andamal
som anges 1 artikel 1.1 under forutsittning att det finns lampliga skyddsatgirder for de

registrerades fri- och rittigheter.
4.  Den registeransvarige ska ansvara for och kunna pavisa efterlevnad av punkterna 1, 2 och 3.

Artikel 4b

Tidsgriinser for lagring och dversyn

Medlemsstaterna ska foreskriva att [dmpliga tidsgrénser faststills for radering av personuppgifter
eller for periodisk dversyn av behovet av att lagra uppgifterna. Forfarandeméssiga dtgérder ska

garantera att tidsgrianserna efterlevs.

Artikel 5

Atskillnad mellan olika kategorier av registrerade

1.  Medlemsstaterna ska foreskriva att den registeransvarige i tillimpliga fall och 1 méjligaste
mén ska gora en klar atskillnad mellan personuppgifter som ror olika kategorier av

registrerade, sdsom

a)  personer avseende vilka det finns tungt vdgande skél att anta att de har begétt eller ar pa

vig att bega ett brott,
b)  personer som domts for brott,

c) brottsoffer eller personer avseende vilka det finns vissa omsténdigheter som ger

anledning att anta att de kan vara brottsoffer, och
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d) andra som berors av brottet, sdisom personer som kan komma att kallas att vittna i
samband med brottsutredningar eller senare straffréttsliga forfaranden, personer som
kan ge information om brott eller personer med kontakter eller band till nagon av de

personer som avses i a och b.

&) ()

Artikel 6
Atskillnad mellan personuppgifter och kontroll av kvaliteten pd uppgifterna

1.  Medlemsstaterna ska se till att personuppgifter som grundar sig pa fakta sd langt det &r mojligt

atskiljs fran personuppgifter som grundar sig pa personliga bedomningar.

2. Medlemsstaterna ska foreskriva att de behoriga myndigheterna ska vidta alla rimliga atgérder
for att se till att personuppgifter som ar felaktiga, ofullstéindiga eller inaktuella inte dverfors
eller gors tillgdngliga. Varje behorig myndighet ska dirfor 1 gorligaste méan kontrollera
kvaliteten pd personuppgifterna innan dessa overfors eller gors tillgéngliga. Vid all 6verforing
av personuppgifter ska, sa langt det dr mdjligt, sddan nddvéndig information 1dggas till som
g0r att den mottagande behoriga myndigheten kan bedéma graden av korrekthet,

fullstédndighet och tillforlitlighet 1 personuppgifterna samt i vilken utstriackning de ar aktuella.

3. Om det visar sig att felaktiga personuppgifter har 6verforts eller att uppgifter olagligen har
Overforts ska mottagaren omedelbart underrittas om detta. I sdédana fall ska personuppgifterna

rdttas, raderas eller begrinsas i enlighet med artikel 15.
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Artikel 7
Nir personuppgifter far behandlas

1.  Medlemsstaterna ska foreskriva att behandling av personuppgifter &r tilldten endast om och i
den man som behandlingen &r nédvéndig for att utfora en arbetsuppgift som utfors av en
behorig myndighet for de andamal som anges i artikel 1.1 och sker pa grundval av

unionslagstiftning eller medlemsstaternas lagstiftning.

a) ()
b (...
o) (.
) (.)

la. Den lagstiftning i medlemsstaterna som reglerar behandlingen av personuppgifter inom
tillimpningsomrédet for detta direktiv ska dtminstone specificera mélen, vilka

personuppgifter som ska behandlas och behandlingens dndamal.

Artikel 7a
Sdrskilda villkor for uppgiftsbehandling

1. Personuppgifter som samlas in av behdriga myndigheter for de andamal som anges i
artikel 1.1. ska inte behandlas for andra andamal &n de som anges i artikel 1.1 sévida inte
sadan behandling ar tillaten enligt unionslagstiftning eller medlemsstaternas lagstiftning. I
sddana fall ska forordning EU/XXX tillimpas pa denna behandling, sdvida inte behandlingen

utfors som ett led 1 en verksamhet som inte omfattas av unionsrétten.

la. Om de behdriga myndigheterna enligt nationell lagstiftning anfortros utférandet av
arbetsuppgifter for andra &ndamal dn de som anges 1 artikel 1.1, ska férordning EU/XXX vara
tillimplig pa behandlingen for dessa &ndamal, inklusive for arkivering i allmédnhetens intresse
eller for vetenskaplig, statistisk eller historisk anvéndning, sdvida inte behandlingen utfors

som ett led 1 en verksamhet som inte omfattas av unionsrétten.
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1b.

Medlemsstaterna ska foreskriva att om det i den unionslagstiftning eller den medlemsstats
lagstiftning som ar tillimplig pé den 6verférande behoriga myndigheten faststélls sdrskilda
villkor for behandlingen av personuppgifter ska den dverférande behoriga myndigheten
informera den mottagare till vilken uppgifterna 6verfors om dessa villkor och om kravet att

respektera dem.

Medlemsstaterna ska foreskriva att den overforande behoriga myndigheten inte far tillimpa
villkor enligt punkt 1b pd mottagare i andra medlemsstater eller pd byraer och organ som
inrdttats 1 enlighet med avdelning V kapitlen IV och V i fordraget om Europeiska unionens
funktionssitt, med undantag for sddana villkor som ar tillimpliga pa motsvarande

Overforingar av uppgifter inom den 6verférande behdriga myndighetens medlemsstat.

Artikel 8

Behandling av sirskilda kategorier av personuppgifter

Behandling av personuppgifter som avslgjar ras eller etniskt ursprung, politiska asikter,

religios eller filosofisk dvertygelse eller medlemskap i fackforening, samt behandling av

genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en person eller uppgifter

om hilsa eller sexualliv och sexuell laggning ska vara tillaten endast om det dr absolut

nodvéndigt och under forutsittning att det finns lampliga skyddsétgirder for den registrerades

fri- och réttigheter och endast om

a)  behandlingen ir tilldten enligt unionslagstiftning eller medlemsstaternas lagstiftning,

eller

b)  for att skydda intressen som dr av grundldggande betydelse for den registrerade eller en

annan person, eller

c¢)  behandlingen r6r uppgifter som pa ett tydligt sétt har offentliggjorts av den registrerade.

()
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2b.

Artikel 9

Automatiserat individuellt beslutsfattande

Medlemsstaterna ska foreskriva att beslut som enbart grundas pa automatiserad behandling,
inbegripet profilering, som har negativa rittsliga foljder for den registrerade eller kénnbart
paverkar honom eller henne, ska forbjudas om de inte ar tillatna enligt unionslagstiftning eller
nationell lagstiftning som den registeransvarige lyder under och som foreskriver lampliga
skyddsatgérder for den registrerades fri- och réttigheter, atminstone rétten till ménskligt

ingripande frdn den registeransvariges sida.

Beslut som avses i punkt 1 far inte grunda sig pé de sdrskilda kategorier av personuppgifter
som avses 1 artikel 8, sdvida inte lampliga atgirder for att skydda den registrerades réttigheter

och friheter samt berdttigade intressen har vidtagits.

Profilering som leder till diskriminering av enskilda pa grundval av sérskilda kategorier av

personuppgifter enligt artikel 8 ska forbjudas i enlighet med unionslagstiftningen.
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KAPITEL III
DEN REGISTRERADES RATTIGHETER

Artikel 10

Information om och villkor for utovandet av den registrerades rittigheter

L ()

2. Medlemsstaterna ska foreskriva att den registeransvarige ska vidta rimliga atgarder for att
tillhandahalla den registrerade all information som avses i artikel 10a och alla meddelanden
enligt artiklarna 9, 12—17 och 29 som avser behandling av personuppgifter i en koncis,
begriplig och lattillganglig form och pa ett klart och tydligt sprak. Informationen ska
tillhandahallas pa lampligt sitt, t.ex. elektroniskt. Som en allmén regel ska den

registeransvarige tillhandahélla informationen i samma format som begéran.

3. Medlemsstaterna ska foreskriva att den registeransvarige ska underlétta utdvandet av den

registrerades rattigheter enligt artiklarna 9 och 12—17.

4.  Medlemsstaterna ska foreskriva att den registeransvarige utan onddigt drojsmal skriftligen ska

informera den registrerade om uppfoljningen av hans eller hennes begéran.

5. Medlemsstaterna ska foreskriva att den information som tillhandahalls enligt artikel 10a och
alla meddelanden och atgédrder som vidtas enligt artiklarna 9, 12—17 och 29 ska tillhandahéllas
kostnadsfritt. Om en registrerads begiran dr uppenbart ogrundad eller orimlig, sirskilt pa
grund av dess repetitiva karaktér, far den registeransvarige ta ut en rimlig avgift med
beaktande av de administrativa kostnaderna for tillhandahéllandet av informationen eller
meddelandet eller vidtagandet av den atgird som begirs eller vigra att tillmdtesga begéran. |
sadana fall ska det aligga den registeransvarige att pavisa att begédran ar uppenbart ogrundad

eller orimlig.

5a. Om den registeransvarige har rimliga skil att betvivla identiteten pa den enskilda person som
lamnar in en begéran enligt artiklarna 12 och 15, far den registeransvarige begira att
ytterligare information som dr nodvindig for att bekrédfta den registrerades identitet ska

tillhandahallas.
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Artikel 10a

Information till den registrerade

1.  Medlemsstaterna ska foreskriva att den registeransvarige ska tillgdngliggdra dtminstone

foljande information for den registrerade:

a)  Den registeransvariges identitet och kontaktuppgifter. Om det finns ett
uppgiftsskyddsombud ska den registeransvarige dven tillhandahalla dennes

kontaktuppgifter.
b)  Andamalen med den behandling for vilken personuppgifterna ir avsedda.

c)  Ritten att anfora klagomal till en tillsynsmyndighet samt tillsynsmyndighetens

kontaktuppgifter.

d) Forekomsten av ritten att av den registeransvarige begdra tillgang till och rittelse,
radering eller begriansning av behandlingen av de personuppgifter som rér den

registrerade.

2. Medlemsstaterna ska i lag faststilla att den registeransvarige i specifika fall ska ge den

registrerade foljande information utdver vad som anges i punkt 1 for att gora det mdjligt for

honom eller henne att utdva sina réttigheter:
a)  Behandlingens rittsliga grund.

b)  Den period under vilken personuppgifterna kommer att lagras eller, om det inte ar

mojligt, de kriterier som anvinds for att faststélla denna period.

c) Itillampliga fall, kategorierna av mottagare av personuppgifterna, inbegripet i

tredjelander eller internationella organisationer.

d)  Vid behov ytterligare information, i synnerhet om uppgifterna samlas in utan den

registrerades vetskap.
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3. Medlemsstaterna far anta lagstiftningsatgirder som gor att informationen till den registrerade

enligt punkt 2 senareldggs, begréinsas eller utelimnas, 1 den utstrackning och sé ldnge som en

sadan atgérd dr nddvandig och proportionell i ett demokratiskt samhille med hénsyn tagen till

den berdrda enskilda personens grundléggande rattigheter och beréttigade intressen, 1 syfte att

a)

b)

forebygga obstruktion av officiella eller réttsliga utredningar, forundersokningar eller

forfaranden,

undvika menlig inverkan pa forebyggande, upptickt, utredning eller lagforing av brott

eller verkstillighet av straffréttsliga pafoljder,
skydda den allménna sidkerheten,
skydda den nationella sdkerheten,

skydda andra personers fri- och réttigheter.

4.  Medlemsstaterna far anta lagstiftningsatgérder for att faststélla kategorier av

uppgiftsbehandling som helt eller delvis kan omfattas av undantagen i punkt 3.

Artikel 11

()
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Artikel 12
Den registrerades ritt till tillgdng

1.  Med forbehéll for artikel 13 ska medlemsstaterna foreskriva att den registrerade ska ha rétt att

av den registeransvarige fa bekréftelse pa huruvida personuppgifter som rér honom eller

henne haller pa att behandlas och, om sadana personuppgifter haller pa att behandlas, fa

tillgang till uppgifterna och foljande information:

a)  Andamadlen med behandlingen och dess rittsliga grund.
b)  De kategorier av personuppgifter som behandlingen giller.
c)  De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats ut,
sarskilt mottagare i tredjelédnder eller internationella organisationer.
d)  Om mojligt, den forutsedda period under vilken personuppgifterna kommer att lagras
eller, om det inte dr mojligt, de kriterier som anvénds for att faststdlla denna period.
e) Forekomsten av rittigheten att av den registeransvarige begéra rittelse, radering eller
begrinsning av behandling av personuppgifter som ror den registrerade.
f)  Ratten att anfora klagomal till tillsynsmyndigheten samt tillsynsmyndighetens
kontaktuppgifter.
g) Information om vilka personuppgifter som haller pé att behandlas och all tillgéinglig
information om varifran dessa uppgifter harstammar.
2 (...)
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Artikel 13

Begriinsningar av ridtten till tillgdng

Medlemsstaterna fir anta lagstiftningsatgirder som helt eller delvis begrinsar den
registrerades rétt till tillgdng 1 den utstrdckning och for den planerade period som en sadan
partiell eller fullstindig begransning utgoér en nddvéandig och proportionell dtgird i ett
demokratiskt samhille med hdnsyn tagen till den berdrda enskilda personens grundliaggande

rattigheter och berittigade intressen, i syfte att

a)  forebygga obstruktion av officiella eller rittsliga utredningar, forundersokningar eller

forfaranden,

b)  undvika menlig inverkan pa forebyggande, upptickt, utredning eller lagforing av brott

eller verkstillighet av straffréttsliga pafoljder,
c¢) skydda den allminna sdkerheten,
d) skydda den nationella sdkerheten,
e) skydda andra personers fri- och réttigheter.

Medlemsstaterna far anta lagstiftningséatgirder for att faststélla kategorier av

uppgiftsbehandling som helt eller delvis kan omfattas av undantagen i punkt 1.

I de fall som avses i punkterna 1 och 2 ska medlemsstaterna foreskriva att den
registeransvarige utan onddigt drojsmal ska informera den registrerade skriftligen om varje
végran eller begrinsning av tillgang och om skélen for vdgran eller begransningen. Denna
information kan utelimnas om tillhandahéllande av sddan information skulle undergréiva ett
andamal enligt punkt 1. Medlemsstaterna ska foreskriva att den registeransvarige ska
underritta den registrerade om mdjligheterna att 1amna in ett klagomal till en

tillsynsmyndighet eller begédra réttslig provning.

Medlemsstaterna ska se till att den registeransvarige dokumenterar de sakliga och réttsliga

grunderna for beslutet. Denna information ska goras tillganglig for tillsynsmyndigheterna.
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Artikel 14

()

Artikel 15

Ritt till riittelse, radering och begrinsning av behandling

1.  Medlemsstaterna ska foreskriva att den registrerade ska ha ritt att utan onddigt drojsmal av
den registeransvarige erhalla rittelse av personuppgifter som rér honom eller henne och som
ar felaktiga. Med beaktande av andaméilet med behandlingen i frdga ska medlemsstaterna
foreskriva att den registrerade ska ha rétt att erhdlla komplettering av ofullstdndiga

personuppgifter, bland annat genom tillhandahéllande av ett kompletterande utldtande.

la. Medlemsstaterna ska foreskriva att den registeransvarige ska vara skyldig att utan onodigt
drojsmal radera personuppgifter och att den registrerade ska ha rétt att av den
registeransvarige utan onddigt dr6jsmal erhalla radering av personuppgifter som rér honom
eller henne om behandlingen inte dr forenlig med de bestimmelser som antagits enligt
artiklarna 4, 7 och 8 i detta direktiv eller om uppgifterna maste raderas for att en réttslig

forpliktelse som dvilar den registeransvarige ska fullgoras.

1b. I stiéllet for radering ska den registeransvarige begrinsa behandlingen av personuppgifterna

om

a)  den registrerade bestrider korrektheten av personuppgifterna och det inte kan faststéllas

huruvida dessa ar korrekta, eller
b)  personuppgifterna maste sparas som bevisning.

Ic. Om behandlingen av personuppgifter begrinsas i enlighet med punkt 1b a ska den

registeransvarige underritta den registrerade innan begriansningen av behandlingen upphévs.
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2. Medlemsstaterna ska foreskriva att den registeransvarige ska underrétta den registrerade
skriftligen om eventuell végran att rétta, radera eller begransa behandlingen och om skilen till
vigran. Medlemsstaterna fér anta lagstiftningsatgérder som helt eller delvis begrénsar
skyldigheten att tillhandahélla sddan information i den utstrickning som en sadan begrénsning
utgdr en nodvandig och proportionell atgird i ett demokratiskt samhélle med hansyn tagen till

den berorda enskilda personens grundliaggande rittigheter och beréttigade intressen, i syfte att

a)  forebygga obstruktion av officiella eller rittsliga utredningar, forundersdkningar eller

forfaranden,

b)  undvika menlig inverkan pa forebyggande, upptickt, utredning eller lagforing av brott

eller verkstillighet av straffréttsliga pafoljder,
c¢) skydda den allminna sdkerheten,
d) skydda den nationella sdkerheten,
e) skydda andra personers fri- och rittigheter.

Medlemsstaterna ska foreskriva att den registeransvarige ska underritta den registrerade om

mojligheterna att 1dmna in ett klagomal till en tillsynsmyndighet eller begéra rittslig provning.

2b. Medlemsstaterna ska foreskriva att den registeransvarige ska meddela varje réttelse av
oriktiga personuppgifter till den behdriga myndighet fran vilken de oriktiga personuppgifterna

kommer.

3. Medlemsstaterna ska foreskriva att den registeransvarige i de fall som avses i punkterna 1, 1a,
1b och Ic ska underritta mottagarna och att mottagarna ska rétta, radera eller begrénsa den

behandling av personuppgifterna som utfors under deras ansvar.
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Artikel 15a

Den registrerades utovande av rittigheter och kontroll genom tillsynsmyndigheten

1. Ide fall som avses i artiklarna 10a.3, 13.3 och 15.2 ska medlemsstaterna anta bestimmelser

om att den registrerades rittigheter 4ven kan utovas genom den behoriga tillsynsmyndigheten.

la. Medlemsstaterna ska foreskriva att den registeransvarige ska underrétta den registrerade om
hans eller hennes mojlighet att utdva sina réttigheter genom tillsynsmyndigheten enligt punkt

1.

2. Nir den rattighet som avses 1 punkt 1 utdvas ska tillsynsmyndigheten atminstone underritta
den registrerade om att alla nodvéndiga kontroller eller en 6versyn genom
tillsynsmyndigheten har dgt rum. Tillsynsmyndigheten ska ocksa informera den registrerade

om hans eller hennes ritt att begéra réttslig provning.

Artikel 16

()

Artikel 17

Den registrerades riittigheter i brottsutredningar och straffviittsliga forfaranden

Medlemsstaterna far foreskriva att de réttigheter som avses i artiklarna 10a, 12 och 15 ska utdvas i
enlighet med nationell lagstiftning om personuppgifterna ingar i ett domstolsbeslut eller ett rattsligt
protokoll eller &rende som behandlas i samband med brottsutredningar och straffréttsliga

forfaranden.
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KAPITEL IV
REGISTERANSVARIG OCH REGISTERFORARE

AVSNITT 1
ALLMANNA SKYLDIGHETER

Artikel 18

Den registeransvariges skyldigheter

1.  Medlemsstaterna ska foreskriva att, med beaktande av behandlingens art, omfattning,
sammanhang och dndamal, samt riskerna, av varierande sannolikhetsgrad och allvar, for
enskildas rittigheter och friheter, ska den registeransvarige genomfora ldmpliga tekniska och
organisatoriska atgirder for att se till och kunna visa att behandlingen av personuppgifter

utfors 1 enlighet med detta direktiv. Dessa atgirder ska ses 6ver och uppdateras vid behov.

la. Om det stér i proportion till uppgiftsbehandlingen, ska de atgérder som avses i punkt 1

omfatta den registeransvariges genomforande av lampliga strategier for uppgiftsskydd.

2. ()
3.0 ()
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Artikel 19
Inbyggt uppgifitsskydd och uppgiftsskydd som standard

1.  Medlemsstaterna ska foreskriva att, med beaktande av den senaste tekniska utvecklingen och
genomforandekostnaderna och med hinsyn till behandlingens art, omfattning, sammanhang
och dndamaél, samt de risker, av varierande sannolikhetsgrad och allvar, for enskilda personers
fri- och réttigheter som behandlingen utgor, ska den registeransvarige — bade vid tidpunkten
for beslut om vilka medel behandlingen ska utféras med och vid tidpunkten for sjdlva
behandlingen — genomfora lampliga tekniska och organisatoriska atgarder, sdsom
pseudonymisering, vilka dr utformade for genomforande av principer om uppgiftsskydd,
sasom uppgiftsminimering, pé ett effektivt sitt och for integrering av de ndédvéndiga
skyddsatgérderna i behandlingen, for att uppfylla kraven i detta direktiv och skydda den

registrerades réttigheter.

2. Medlemsstaterna ska foreskriva att den registeransvarige ska genomfora lampliga tekniska
och organisatoriska atgarder for att se till att, 1 standardfallet, endast personuppgifter som ar
nddvéndiga for varje specifikt indamal med behandlingen behandlas, vilket giller méngden
insamlade uppgifter, behandlingens omfattning, hur linge uppgifterna lagras och
tillgidngligheten till dem. S&dana atgarder ska sérskilt sdkerstilla att personuppgifter i
standardfallet inte gors tillgdngliga utan ingripande fran den enskilda personen till ett

obegrinsat antal enskilda personer.
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l1a.

la.

Artikel 20

Registeransvariga med gemensamt ansvar

Medlemsstaterna ska foreskriva att tva eller flera registeransvariga ska ha gemensamt ansvar
for registret om de gemensamt faststiller personuppgiftsbehandlingens &ndamél och medel.
De ska under 6ppna former faststilla sitt respektive ansvar for fullgérandet av skyldigheterna
enligt detta direktiv, sirskilt vad géller utévandet av den registrerades réttigheter och sina
respektive skyldigheter att tillhandahdlla den information som avses i artikel 10a, genom ett
arrangemang sinsemellan, sadvida inte och i den mén som de registeransvarigas respektive
skyldigheter faststélls i unionslagstiftning eller lagstiftning i medlemsstaterna som de
registeransvariga omfattas av. Inom ramen for arrangemanget ska en kontaktpunkt for de
registrerade utses. Medlemsstaterna fir fastsld vem av de gemensamt registeransvariga som
kan fungera som enda kontaktpunkt for de registrerade i frdga om utovandet av deras

rattigheter.

Oavsett formerna for det arrangemang som avses i punkt 1 far medlemsstaterna foreskriva att
den registrerade far utdva sina rittigheter enligt de bestimmelser som antas i1 enlighet med

detta direktiv gentemot var och en av de registeransvariga.

Artikel 21

Registerforare

Medlemsstaterna ska foreskriva att, om en behandling ska genomftras pd en registeransvarigs
végnar, ska den registeransvarige endast anlita registerforare som ger tillrdckliga garantier om
att genomfora lampliga tekniska och organisatoriska atgérder pé ett sddant sétt att
behandlingen uppfyller kraven 1 detta direktiv och sékerstélla att den registrerades réttigheter

skyddas.

Medlemsstaterna ska foreskriva att registerforaren inte far anlita en annan registerforare utan
den registeransvariges specifika eller allménna skriftliga forhandstillstdnd. I det senare fallet
ska registerforaren alltid informera den registeransvarige om eventuella planer pé att anlita
nya registerforare eller ersitta registerforare, sa att den registeransvarige har mojlighet att

gora invandningar mot sddana forandringar.
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2. Medlemsstaterna ska foreskriva att en registerforares behandling ska regleras genom ett avtal
eller annan réttsligt bindande akt enligt unionslagstiftningen eller medlemsstaternas
lagstiftning som binder registerforaren till den registeransvarige och i vilken foremalet for
behandlingen, behandlingens varaktighet, art och &ndamal, typen av personuppgifter och
kategorier av registrerade samt den registeransvariges skyldigheter och réttigheter anges, och
dar det sérskilt foreskrivs att registerforaren
a)  endast ska handla efter instruktioner frdn den registeransvarige,

b)  ska sékerstélla att personer som har tillstiand att behandla personuppgifterna har atagit
sig att iaktta sekretess eller omfattas av en lamplig lagstadgad tystnadsplikt,

c) palampligt ska sétt ska bista den registeransvarige for att garantera efterlevnad av
bestdmmelserna om den registrerades réttigheter,

d)  beroende pa vad den registeransvarige véljer, ska radera eller dterlimna alla
personuppgifter till den registeransvarige efter det att tillhandahallandet av
uppgiftsbehandlingstjénster har avslutats och radera befintliga kopior, sévida inte
lagring av uppgifterna krévs enligt unionslagstiftningen eller medlemsstaternas
lagstiftning,

e) ska ge den registeransvarige tillgang till all information som kravs for att pavisa
fullgérandet av de skyldigheter som faststélls 1 denna artikel,

f)  skarespektera de villkor som avses i punkterna la och 2 for anlitande av en annan
registerforare.

2a. Det avtal eller den andra rittsligt bindande akt som avses i punkt 2 ska vara i skriftlig form,
inbegripet 1 elektronisk form.

3. Om en registerforare 1 strid med detta direktiv bestimmer dndamalen och medlen for
behandlingen av uppgifter ska registerforaren anses vara registeransvarig med avseende pa
den behandlingen.
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Artikel 22

Behandling under den registeransvariges och registerforarens dverinseende

Medlemsstaterna ska foreskriva att registerforaren och personer som utfor arbete under den
registeransvariges eller registerforarens dverinseende, och som fér tillgdng till personuppgifter, far
behandla dessa endast enligt instruktion frdn den registeransvarige, om han eller hon inte ar skyldig

att gora det enligt unionslagstiftningen eller medlemsstaternas lagstiftning.

Artikel 23

Register over behandling av personuppgifter

1.  Medlemsstaterna ska foreskriva att alla registeransvariga ska fora ett register 6ver alla
kategorier av personuppgiftsbehandling som de ansvarar for. Detta register ska innehélla

foljande uppgifter:

a)  Namn och kontaktuppgifter for den registeransvarige, eventuella gemensamt

registeransvariga och uppgiftsskyddsombudet.
b)  Andamalen med behandlingen.

c)  De kategorier av mottagare som personuppgifterna har lamnats ut till eller ska ldmnas ut

till, inbegripet mottagare i tredjelédnder.
ca) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
cb) Anvéndning av profilering, i tillimpliga fall.

d) [Itillampliga fall, kategorier av personuppgiftsoverforingar till ett tredjeland eller en

internationell organisation.

da) Enuppgift om den rittsliga grunden for den behandling, inbegripet 6verforingar, for

vilken uppgifterna &r avsedda.
e)  Om mojligt, de planerade tidsfristerna for radering av de olika uppgiftskategorierna.

f)  Om mojligt, en allmén beskrivning av de tekniska och organisatoriska sékerhetsatgéarder

som avses 1 artikel 27.1.
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2a.

2b.

()

Medlemsstaterna ska foreskriva att alla registerforare ska upprétthélla ett register ver alla
kategorier av personuppgiftsbehandling som utforts for den registeransvariges rakning, vilket

ska omfatta foljande:

a)  Namn och kontaktuppgifter for registerforaren eller registerforarna, for varje
registeransvarig for vars rakning registerforaren agerar samt for det eventuella

uppgiftsskyddsombudet.
b)  De kategorier av behandling som har utforts for varje registeransvarigs rdkning.

c) Itillampliga fall, 6verforingar av uppgifter till ett tredjeland eller en internationell
organisation, inbegripet identifiering av tredjelandet eller den internationella

organisationen, om den registeransvarige uttryckligen begir detta.

d)  Om mojligt, en allmédn beskrivning av de tekniska och organisatoriska sékerhetsatgéarder

som avses 1 artikel 27.1.

De register som avses 1 punkterna 1 och 2a ska upprittas skriftligen, inbegripet i elektroniskt

format.

Den registeransvarige och registerforaren ska pd begiran gora registret tillgéngligt for

tillsynsmyndigheten.

Artikel 24
Loggning

Medlemsstaterna ska se till att det finns loggar 6ver &tminstone foljande typer av behandlingar
1 automatiserade databehandlingssystem: insamling, dndring, ldsning, utlimning inbegripet
overforingar, ssmmanforande eller radering. Loggarna dver ldsning och utlimning ska gora
det mojligt att faststélla motivering, datum och tidpunkt f6r sidan behandling och i méjligaste
mén vem som har list eller limnat ut personuppgifter, samt vilka som har fatt tillgang till

uppgifterna.
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2. Loggarna bor endast anvéindas for att kontrollera om behandlingen av uppgifterna ér tillaten,
for egenkontroll, for att garantera dataintegritet och datasdkerhet, samt inom ramen for

straffrittsliga forfaranden.

2a. Den registeransvarige och registerforaren ska pa begéran gora loggarna tillgéngliga for

tillsynsmyndigheten.

Artikel 25

Samarbete med tillsynsmyndigheten

1.  Medlemsstaterna ska foreskriva att den registeransvarige och registerforaren pa begiran ska

samarbeta med tillsynsmyndigheten vid genomforandet av dess uppgifter.

2. ()
Artikel 25a
Konsekvensbedomning avseende uppgifitsskydd
1. Om en typ av behandling, sirskilt med anvdndning av ny teknik och med beaktande av dess

art, omfattning, sammanhang och dndamal, sannolikt leder till en hog risk for enskildas
rattigheter och friheter ska medlemsstaterna foreskriva att den registeransvarige fore
behandlingen ska utfoéra en beddmning av den planerade behandlingens konsekvenser for

skyddet av personuppgifter.

2. Beddmningen ska innehélla dtminstone en allmén beskrivning av den planerade behandlingen,
en bedomning av riskerna for de registrerades fri- och rittigheter, de dtgérder som planeras for
att hantera dessa risker, skyddsétgérder, sikerhetsatgérder och rutiner for att garantera skyddet
av personuppgifter och for att visa att bestimmelserna i detta direktiv efterlevs, med hénsyn

till de registrerades och andra berdrda personers réttigheter och beréttigade intressen.
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la.

2a.

Artikel 26

Forhandssamrad med tillsynsmyndigheten

Medlemsstaterna ska se till att den registeransvarige eller registerféraren samrader med
tillsynsmyndigheten innan man behandlar personuppgifter som ska ingd i ett nytt register som

ska inrdttas, om

a)  en konsekvensbeddmning avseende uppgiftsskydd enligt artikel 25a visar att
behandlingen skulle leda till en hog risk om inte den registerasvarige vidtar atgérder for

att minska risken, eller om

b)  behandlingens typ, séarskilt vid anvdndning av ny teknik eller nya rutiner eller

forfaranden, medfor en hog risk for de registrerades fri- och réttigheter.

Medlemsstaterna ska se till att tillsynsmyndigheten radfragas under utarbetandet av ett forslag
till lagstiftningsatgérd som ska antas av ett nationellt parlament eller av en regleringsatgérd

som grundar sig pa en sadan lagstiftningsatgéard som ror behandling av personuppgifter.

Medlemsstaterna ska foreskriva att tillsynsmyndigheten far uppritta en forteckning Gver de

olika typer av uppgiftsbehandling som omfattas av forhandssamrad enligt punkt 1.

Medlemsstaterna ska foreskriva att den registeransvarige till tillsynsmyndigheten ska ldmna in
den konsekvensbeddmning avseende uppgiftsskydd som avses i artikel 25a och, pa begéran,
eventuell 6vrig information som gor att tillsynsmyndigheten kan géra en bedomning av
behandlingens dverensstimmelse och sérskilt av riskerna for skyddet av den registrerades

personuppgifter och av ddirmed sammanhdngande skyddsétgirder.

Medlemsstaterna ska foreskriva att tillsynsmyndigheten, om den anser att den planerade
behandling som avses i punkt 1 inte skulle vara férenlig med de bestdimmelser som antagits i
enlighet med detta direktiv, sdrskilt om den registeransvarige inte i tillrdcklig man har
faststéllt eller reducerat risken, inom hogst sex veckor efter begdran om samrad ska ge den
registeransvarige och, i tillimpliga fall, registerforaren skriftliga rad samt att den far utnyttja
de befogenheter som avses i artikel 46. Denna period kan forlingas med ytterligare en ménad
beroende pd hur komplicerad den planerade behandlingen &r. Om den forlingda perioden
tillimpas ska den registeransvarige och, i tillimpliga fall, registerféraren inom en ménad fran

det att begéran mottagits informeras, inbegripet om orsakerna till férseningen.
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AVSNITT 2
DATASAKERHET

Artikel 27
Sdkerhet i samband med behandlingen av uppgifter

1.  Medlemsstaterna ska med beaktande av den senaste utvecklingen och genomforandekostnader

och med hénsyn till behandlingens art, omfattning, ssmmanhang och dndamal samt riskerna

av varierande sannolikhetsgrad och allvar for enskilda personers fri- och réttigheter foreskriva

att den registeransvarige och registerforaren ska vidta ldmpliga tekniska och organisatoriska

atgérder for att sikerstélla en sékerhetsniva som ar ldmplig i forhéllande till risken, i

synnerhet nér det géller de sarskilda kategorier av uppgifter som avses 1 artikel 8.

2. Naér det géller automatiserad uppgiftsbehandling ska varje medlemsstat foreskriva att den

registeransvarige eller registerforaren, efter en bedomning av riskerna, ska vidta atgérder 1

syfte att

a)

vagra varje obehorig person atkomst till datorutrustning som anvinds for behandling av

personuppgifter (atkomstskydd for utrustning),

b)  forhindra obehdrig ldsning, kopiering, andring eller radering av datamedier (kontroll av
datamedier),

¢)  forhindra obehorig registrering av data och obehorig kinnedom om, dndring eller
radering av lagrade personuppgifter (lagringskontroll),

d)  forhindra att obehoriga kan anvénda system for automatiserad databehandling med hjélp
av utrustning for datadverforing (anvéndarkontroll),

e) se till att personer som dr behoriga att anvinda ett system for automatiserad
databehandling endast har tillgang till uppgifter som omfattas av deras behorighet
(dtkomstkontroll),

f)  setill att det kan kontrolleras och faststillas till vilka organ personuppgifter har
overforts eller kan overforas och for vilka organ uppgifterna har gjorts tillgdngliga eller
kan goras tillgingliga med hjilp av utrustning for datadverforing
(kommunikationskontroll),
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g)  se till att det finns mojlighet att i efterhand kontrollera och faststélla vilka
personuppgifter som forts in 1 ett automatiserat databehandlingssystem, samt nér och av

vem uppgifterna inférdes (indatakontroll),

h)  forhindra obehdrig ldsning, kopiering, dndring eller radering av personuppgifter i
samband med 6verforing av sddana uppgifter eller under transport av databirare

(transportkontroll),
1) se till att de system som anvénds kan aterstéllas vid storningar (aterstillande),

1) se till att systemet fungerar, att funktionsfel rapporteras (driftsikerhet) och att de

lagrade personuppgifterna inte kan forvanskas genom funktionsfel i systemet

(dataintegritet).
3 (...)
Artikel 28
Anmidilan av ett personuppgifitsbrott till tillsynsmyndigheten
1.  Medlemsstaterna ska foreskriva att den registeransvarige vid ett personuppgiftsbrott utan

onddigt dréjsméal och, om sé dr mojligt, inte senare dn 72 timmar efter att ha fitt vetskap om
det, ska anmila brottet till tillsynsmyndigheten, sdvida det inte dr osannolikt att
personuppgiftsbrottet leder till en risk for enskildas réttigheter och friheter. Om anmélan till

tillsynsmyndigheten inte goérs inom 72 timmar ska den atfoljas av en utforlig motivering.

2. Registerforaren ska efter att ha fatt kinnedom om ett personuppgiftsbrott utan onédigt

dr6jsmal anméla detta till den registeransvarige.
3. Den anmélan som avses i punkt 1 ska atminstone

a)  beskriva personuppgiftsbrottets art, inbegripet, om sa ar mojligt, de kategorier av och
det ungefarliga antalet registrerade som berdrs samt de kategorier av och det ungefarliga

antalet uppgiftsposter som berdrs,
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3a.

4a.

b)  formedla namnet pa och kontaktuppgifterna for uppgiftsskyddsombudet eller andra

kontaktpunkter dir mer information kan erhéllas,

c)  (.)
d)  Dbeskriva de sannolika konsekvenserna av personuppgiftsbrottet,

e)  beskriva de atgirder som den registeransvarige har vidtagit eller foreslagit for att
atgirda personuppgiftsbrottet, inbegripet, i tillampliga fall, for att mildra dess

potentiella negativa effekter.

Om, och i den utstrickning, det inte 4r mdjligt att tillhandahalla informationen samtidigt, far

informationen tillhandahéllas i faser utan onddigt ytterligare dr6jsmal.

Medlemsstaterna ska foreskriva att den registeransvarige ska dokumentera alla
personuppgiftsbrott som avses i punkt 1, inbegripet omsténdigheterna kring brottet, dess
effekter och de korrigerande dtgirder som vidtagits. Dokumentationen ska gora det mojligt for

tillsynsmyndigheten att kontrollera efterlevnaden av denna artikel.

Medlemsstaterna ska foreskriva att den information som avses i punkt 3, om
personuppgiftsbrottet ror personuppgifter som har overforts av eller till den registeransvarige i
en annan medlemsstat, utan onddigt drojsmél ska meddelas den registeransvarige i den

medlemsstaten.

()
()

Artikel 29

Information till den registrerade om ett personuppgiftsbrott

Medlemsstaterna ska foreskriva att den registeransvarige, om personuppgiftsbrottet sannolikt
kommer att orsaka en hog risk for enskildas fri- och réttigheter, utan onddigt drojsmal ska

informera den registrerade om personuppgiftsbrottet.
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2. Den information till den registrerade som avses i punkt 1 ska innehalla en tydlig och enkel
beskrivning av personuppgiftsbrottets art och atminstone de upplysningar och

rekommendationer som anges 1 artikel 28.3 b, d och e.
3. Det ska inte vara ett krav att informera den registrerade i enlighet med punkt 1 om

a)  den registeransvarige har genomfort l1ampliga tekniska och organisatoriska
skyddsétgarder och att dessa atgirder har tillimpats pa de uppgifter som paverkades av
personuppgiftsbrottet, framfor allt dtgdrder som gor uppgifterna oldsbara for alla

personer som inte dr behdriga att fa tillgang till dem, sdsom kryptering, eller

b)  om den registeransvarige har vidtagit ytterligare atgirder som sikerstéller att den hoga
risk for registrerades fri- och rittigheter som avses i punkt 1 sannolikt inte langre

kommer att uppsta, eller

c) det skulle inbegripa en oproportionell anstrangning; i sdidana fall ska de registrerade i
stdllet informeras lika effektivt genom ett offentligt meddelande eller en liknande

atgird.

3a. Om registerforaren inte redan har informerat den registrerade om personuppgiftsbrottet far
tillsynsmyndigheten, efter att ha beddmt sannolikheten for att brottet medfor en hog risk,

krava att registerforaren gor det, eller besluta att nagot av de villkor som avses 1 punkt 3

uppfylls.

4. Den information till den registrerade som avses i punkt 1 kan senareldggas, begrénsas eller

uteldmnas pé de villkor och av de skél som avses i artikel 10a.3.
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AVSNITT 3
UPPGIFTSSKYDDSOMBUD

Artikel 30
Utnimning av uppgiftsskyddsombudet

1.  Medlemsstaterna ska foreskriva att den registeransvarige ska utndmna ett
uppgiftsskyddsombud. Medlemsstaterna far undanta domstolars och andra oberoende réttsliga
myndigheters domande verksamhet frén denna skyldighet.

2. Uppgiftsskyddsombudet ska utndmnas pd grundval av yrkesmissiga kvalifikationer och, i
synnerhet, expertkunskaper om uppgiftsskyddslagstiftning och praxis i friga om
uppgiftsskydd samt forméga att fullgéra de uppgifter som avses 1 artikel 32.

3. Ett enda uppgiftsskyddsombud féar utndmnas for flera behoriga myndigheter med hinsyn
tagen till organisationsstruktur och storlek.

3a. Medlemsstaterna ska foreskriva att den registeransvarige ska offentliggdra
uppgiftsskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten.

Artikel 31
Uppgiftsskyddsombudets stillning

1.  Medlemsstaterna ska foreskriva att den registeransvarige ska se till att
uppgiftsskyddsombudet pa ett korrekt sitt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter.

2. Den registeransvarige ska stodja uppgiftsskyddsombudet 1 utférandet av de arbetsuppgifter
som avses i artikel 32 genom att tillhandahalla de resurser som krévs for att fullgdra dessa
arbetsuppgifter samt tillgang till personuppgifter och behandlingsforfaranden, samt i
uppritthéllandet av dennes sakkunskap.
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Artikel 32
Uppgiftsskyddsombudets uppgifter

Medlemsstaterna ska foreskriva att den registeransvarige ska anfortro uppgiftsskyddsombudet

atminstone foljande uppgifter:

a)  Att informera och ge réad till den registeransvarige och de anstdllda som behandlar
personuppgifter om deras skyldigheter enligt detta direktiv och andra unionsbestimmelser
eller medlemsstaters bestimmelser om uppgiftsskydd.

b)  Att 6vervaka efterlevnaden av detta direktiv, av andra unionsbestdmmelser eller
medlemsstaters bestimmelser om uppgiftsskydd och av den registeransvariges policy for
skydd av personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av
personal som deltar i behandlingen och tillhérande granskning.

c) (..

d (.

e) (..

f)  Attpa begiran ge rdd vad giller konsekvensbeddmningen avseende uppgiftsskydd och
overvaka dess genomforande i enlighet med artikel 25a.

g)  Att samarbeta med tillsynsmyndigheten.

h)  Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som rér behandlingen av
personuppgifter, inbegripet det forhandssamrad som avses 1 artikel 26, och, om sa &r lampligt,
samrada i andra fragor.
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KAPITEL V
OVERFORING AV PERSONUPPGIFTER TILL TREDJELANDER ELLER
INTERNATIONELLA ORGANISATIONER

Artikel 33

Allmdinna principer for overforingar av personuppgifter

1.  Medlemsstaterna ska foreskriva att de behoriga myndigheterna endast far 6verfora
personuppgifter som héller pé att behandlas eller 4r avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation, inklusive for vidare dverforing
till ett annat tredjeland eller en annan internationell organisation, under forutsittning att de
nationella bestimmelser som antagits i enlighet med andra bestimmelser i1 detta direktiv

respekteras och under forutsittning att foljande villkor som faststélls i1 detta kapitel uppfylls:

a)  Overforingen ir nddvindig for de indamal som anges i artikel 1.1.

b (..)

c)  Uppgifterna overfors till en registeransvarig i ett tredjeland eller en internationell

organisation som dr en behorig myndighet for de &ndamél som avses 1 artikel 1.1.

d)  Den aktuella medlemsstaten, i fall dd personuppgifter dverfors eller gors tillgdngliga
fran en annan medlemsstat, har gett forhandstillstand till Gverforingen i enlighet med

nationell lagstiftning.

e) Kommissionen har i enlighet med artikel 34 beslutat att tredjelandet eller den
internationella organisationen i fraga utgdr en garant for en adekvat skyddsniva eller,
om inget beslut om adekvat skyddsniva enligt artikel 34 foreligger, néar lampliga
skyddsétgarder har vidtagits eller foreligger enligt artikel 35 eller, om inget beslut om
adekvat skyddsniva enligt artikel 34 foreligger och inga lampliga skyddsatgirder enligt
artikel 35 har vidtagits, nir undantag for sirskilda situationer géller i enlighet med

artikel 36.
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ea) Attden behoriga myndighet som gjorde den ursprungliga 6verforingen eller en annan
behorig myndighet i samma medlemsstat vid vidare 6verforing till ett annat tredjeland
eller en internationell organisation godkinner vidareoverforingen efter vederborligt
beaktande av alla relevanta faktorer, inbegripet brottets allvar, det andamal for vilket
uppgifterna ursprungligen dverfordes och nivan pa skyddet av personuppgifter i
tredjelandet till vilket eller den internationella organisationen till vilken

personuppgifterna forts vidare.

2. Medlemsstaterna ska foreskriva att overforingar utan forhandstillstdnd av en annan
medlemsstat i enlighet med led d ska tillatas endast om Overforingen av personuppgifter ar
nodvindig for att avvérja ett omedelbart och allvarligt hot mot den allmidnna sédkerheten i en
medlemsstat eller ett tredjeland eller mot en medlemsstats vésentliga intressen och
forhandstillstdnd inte kan erhéllas i tid. Den myndighet som har ansvar for att ge

forhandstillstand ska underrittas utan drojsmal.

3a. Alla bestimmelser 1 detta kapitel ska tilldmpas for att sékerstélla att den niva pa skyddet av

enskilda som garanteras genom detta direktiv inte ska undergrivas.

Artikel 34
Overforing efter beslut om adekvat skyddsnivd

1.  Medlemsstaterna ska foreskriva att om kommissionen har beslutat att tredjelandet, ett
territorium eller en eller flera specificerade sektorer i tredjelandet, eller den internationella
organisationen i fraga utgor en garant for en adekvat skyddsniva far personuppgifter overforas
till ett tredjeland eller en internationell organisation. I dessa fall ska det inte krdvas négot

sarskilt tillstand.

2. Nér kommissionen beddmer om en adekvat skyddsniva rader ska den sirskilt beakta
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a)  rittsstatsprincipen, respekten for de ménskliga rittigheterna och grundliaggande
friheterna, relevant lagstiftning, bade allmén lagstiftning och sektorslagstiftning,
inbegripet inom omréden som allmén sikerhet, forsvar, nationell sdkerhet och straffrétt
samt offentliga myndigheters tillgang till personuppgifter liksom tillimpningen av
denna lagstiftning, regler for skydd av uppgifter, yrkesregler och sikerhetsbestimmelser
och regler for vidare 6verforing av personuppgifter till ett annat tredjeland eller en
annan internationell organisation, som ska f6ljas i det tredjeland eller inom den
internationella organisation som ber0rs, réttsprejudikat, och effektiva och verkstéllbara
rattigheter for registrerade och effektiv administrativ och rittslig provning for de

registrerade vars personuppgifter dverfors,

b)  huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter 1
tredjelandet, eller som utdvar tillsyn 6ver den internationella organisationen, med ansvar
for att sdkerstélla och kontrollera att bestimmelserna om uppgiftsskydd f6ljs, inklusive
lamplig befogenhet att besluta om sanktioner, ge registrerade rad och assistans nér det
géller utdvandet av deras rittigheter och samarbeta med medlemsstaternas

tillsynsmyndigheter, och

c) vilka internationella dtaganden det berdrda tredjelandet eller den berdrda internationella
organisationen har gjort, eller andra skyldigheter som foljer av rittsligt bindande
konventioner eller instrument samt av dess deltagande i multilaterala eller regionala

system, sérskilt rorande skydd av personuppgifter.

3. Kommissionen fér, efter att ha bedomt om skyddsnivéan ar adekvat, besluta att ett tredjeland,
ett territorium eller en eller flera specificerade sektorer inom tredjelandet, eller en
internationell organisation, utgor en garant for en adekvat skyddsniva i den mening som avses
1 punkt 2. Genomforandeakten ska innehélla en mekanism for regelbunden dversyn, minst
vart fjarde ar, som ska beakta all relevant utveckling i det tredjelandet eller den internationella
organisationen. Den territoriella och sektorsmissiga tillimpningen ska regleras i
genomforandeakten, dér det ocksé i forekommande fall ska anges vilken myndighet (eller
vilka myndigheter) som ér tillsynsmyndighet(er) enligt punkt 2 b. Genomforandeakterna ska

antas i enlighet med det granskningsforfarande som avses i artikel 57.2.
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4. ()

4a. Kommissionen ska fortlopande dvervaka utveckling i tredjeldnder och internationella

organisationer vilken kan péverka hur beslut som antagits enligt punkt 3 fungerar.

5. Kommissionen ska, nir tillgénglig information visar det, i synnerhet efter den 6versyn som
avses i1 punkt 3, faststélla att ett tredjeland, ett territorium eller en specificerad sektor inom
tredjelandet i fraga eller en internationell organisation inte langre kan garantera en adekvat
skyddsniva i den mening som avses i punkt 2, och far i den man det behdvs dra tillbaka, &ndra
eller upphiva det beslut som avses i punkt 3 utan retroaktiv verkan. Genomforandeakten ska
antas enligt det granskningsforfarande som avses i artikel 57.2 eller, i fall som ar ytterst

bradskande, enligt forfarandet 1 artikel 57.3.

5a. Kommissionen ska samradda med tredjelandet eller den internationella organisationen i fraga

for att 16sa den situation som lett till beslutet enligt punkt 5.

6.  Medlemsstaterna ska foreskriva att ett beslut enligt punkt 5 inte ska paverka 6verforingar av
personuppgifter till tredjelandet, territoriet eller den specificerade sektorn inom tredjelandet,

eller den internationella organisationen i fraga, enligt artiklarna 35-36.

7.  Kommissionen ska offentliggdra en forteckning i Europeiska unionens officiella tidning och
pa sin webbplats over tredjeldnder, territorier och specificerade sektorer i ett tredjeland samt
internationella organisationer dédr den har faststéllt att en adekvat skyddsnivé inte kan eller

inte ldngre kan garanteras.

8. ()
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1a.

Artikel 35
Overforing med stod av limpliga skyddsdtgirder

Om det inte foreligger ndgot beslut enligt artikel 34 ska medlemsstaterna foreskriva att en

overforing av personuppgifter till ett tredjeland eller en internationell organisation fir ske om

a) lampliga skyddsatgérder for personuppgifter har faststéllts i ett réttsligt bindande

instrument, eller

b)  den registeransvarige har bedomt alla omsténdigheter kring en 6verforing av
personuppgifter och dragit slutsatsen att 1ampliga skyddsatgérder for personuppgifterna
foreligger.

Den registeransvarige ska informera tillsynsmyndigheten om kategorier av 6verforingar enligt

punkt 1 b.

Sadana dverforingar som grundar sig pa punkt 1 b ska dokumenteras, och dokumentationen
ska pa begiran goras tillgénglig for tillsynsmyndigheten, inbegripet datum och tidpunkt for
Overforingen, information om den mottagande behoriga myndigheten, skilet till 6verféringen

och de uppgifter som har 6verforts.

Artikel 36

Undantag i sdrskilda situationer

Om det inte foreligger ndgot beslut om adekvat skyddsniva enligt artikel 34 eller nagra
lampliga skyddsétgirder enligt artikel 35, ska medlemsstaterna foreskriva att en verforing
eller en kategori av dverforingar av personuppgifter till ett tredjeland eller en internationell

organisation far ske endast om nagot av foljande villkor ar uppfyllt:

a)  Overforingen 4r nddvindig for att skydda intressen som #r av grundldggande betydelse

for den registrerade eller for en annan person.

b)  Overforingen ir nddvindig for att skydda den registrerades berittigade intressen, om

lagstiftningen i den medlemsstat som overfor personuppgifterna foreskriver detta.
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c)  Overforingen av uppgifter ir nddvindig for att avvirja en omedelbar och allvarlig fara

for den allménna sdkerheten 1 en medlemsstat eller ett tredjeland.
d)  Overforingen dr nddvindig i enskilda fall for de indamal som anges i artikel 1.1.

e)  Overforingen ir nddvindig i ett enskilt fall for att fastsla, gora gillande eller forsvara

rattsliga ansprak som hanfor sig till de &ndamal som anges i artikel 1.1.

2. Personuppgifter far inte 6verforas om den overforande behoriga myndigheten faststiller att
den berorda registrerades grundldggande fri- och réttigheter viger tyngre dn allménintresset

av en sddan dverforing som avses i punkt 1 d och e.

3. Sédana Overforingar som grundar sig pa punkt 1 ska dokumenteras, och dokumentationen ska
pa begéran goras tillgdnglig for tillsynsmyndigheten, inbegripet datum och tidpunkt for
overforingen, information om den mottagande behdriga myndigheten, skélet till Gverforingen

och de uppgifter som har 6verforts.

Artikel 36aa

Overoring av personuppgifter till mottagare som iir etablerade i tredjelinder

1. Genom undantag frin artikel 33.1 c och utan att det pdverkar tillimpningen av internationella
avtal som avses i punkt 2, far det i unionslagstiftningen eller medlemsstaternas lagstiftning
foreskrivas att de behoriga myndigheter som avses i artikel 3.14 a, i enskilda och sérskilda
fall, far overfora personuppgifter direkt till mottagare som dr etablerade 1 tredjeldnder endast

om de Ovriga bestimmelserna 1 detta direktiv efterlevs och foljande villkor dr uppfyllda:

a)  Overforingen #r av avgdrande betydelse och absolut nddvindig for att utfora en
arbetsuppgift som en dverforande behorig myndighet ansvarar for i enlighet med
unionslagstiftningen eller medlemsstatens lagstiftning for de &ndamal som anges 1

artikel 1.1.

b)  Den dverforande behoriga myndigheten har faststéllt att inga av den berdrda
registrerades grundldggande fri- eller réttigheter vager tyngre dn det allménintresse som

nodviandiggor overforingen 1 det aktuella fallet.
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c¢)  Den 6verforande behoriga myndigheten anser att dverforing till den myndighet i
tredjelandet som dr behorig for de andamal som avses 1 artikel 1.1 ar ineffektivt eller

olampligt, i synnerhet eftersom dverforingen inte kan goras inom rimlig tid.

d)  Den behoriga myndigheten i tredjelandet har utan dréjsmél informerats, savida detta

inte ar ineffektivt eller olampligt.

e)  Den 6verforande behoriga myndigheten har informerat mottagaren om det eller de
specifika dndamal for vilka och personuppgifterna far behandlas och personuppgifterna

fir endast behandlas av mottagaren om detta dr nodvéndigt.

2. Med ett internationellt avtal som avses 1 punkt 1 avses varje gillande bilateralt eller
multilateralt internationellt avtal mellan medlemsstater och tredjeldnder inom omradet for

straffrittsligt samarbete och polissamarbete.

2a. Den dverforande behoriga myndigheten ska informera tillsynsmyndigheten om dverforingar

enligt denna artikel.

2b.  Overféringar som grundar sig pa punkt 1 ska dokumenteras.
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Artikel 37

()

Artikel 38

Internationellt samarbete for skydd av personuppgifter

1. I forbindelser med tredjeland och internationella organisationer ska kommissionen och

medlemsstaterna vidta lampliga atgirder for att

a)  utveckla rutiner for det internationella samarbetet for att underldtta en effektiv

tillimpning av lagstiftningen om skydd av personuppgifter,

b)  pd internationell niva erbjuda émsesidigt bistand for en effektiv tillimpning av
lagstiftningen om skydd av personuppgifter, bland annat genom underrittelse,
hinskjutande av klagomal, assistans vid utredningar samt informationsutbyte, med
iakttagande av lampliga skyddsatgérder for personuppgifter samt skyddet av andra
grundldggande rattigheter och friheter,

¢) involvera berorda aktorer 1 diskussioner och dtgédrder som syftar till att 6ka det
internationella samarbetet nér det géller tillimpningen av lagstiftningen om skydd av

personuppgifter,

d) frimja utbyte och dokumentation om lagstiftning och praxis for skydd av

personuppgifter, inklusive avseende behorighetskonflikter med tredjeldnder.
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la.

KAPITEL VI
OBEROENDE TILLSYNSMYNDIGHETER

AVSNITT 1
OBEROENDE STALLNING

Artikel 39
Tillsynsmyndighet

Varje medlemsstat ska utse en eller flera offentliga myndigheter som ska vara ansvariga for
att dvervaka tillimpningen av detta direktiv, i1 syfte att skydda fysiska personers
grundlaggande fri- och réttigheter i samband med behandlingen av deras personuppgifter samt

att underldtta det fria flodet av sddana uppgifter inom unionen.

Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av detta direktiv i hela unionen.
For detta andamal ska tillsynsmyndigheterna samarbeta savél sinsemellan som med

kommissionen i enlighet med kapitel VII.

Medlemsstaterna far foreskriva att en tillsynsmyndighet som har inréttats enligt forordning
EU/ XXX kan vara den tillsynsmyndighet som avses 1 detta direktiv och ska ta pé sig ansvaret
for de uppgifter som ska utforas av den tillsynsmyndighet som inréttas enligt punkt 1 i denna

artikel.

Om det finns fler &n en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den

tillsynsmyndighet som ska foretrdda myndigheterna 1 fraga i Europeiska dataskyddsstyrelsen.

Artikel 40

Oberoende

Medlemsstaterna ska se till att varje tillsynsmyndighet &r fullstdndigt oberoende i utférandet
av de uppgifter och utdvandet av de befogenheter som den anfortrotts i enlighet med detta

direktiv.
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2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighets ledamot eller ledamoter i
utforandet av sina uppgifter och 1 utévandet av sina befogenheter enligt detta direktiv ska st
fria frdn utomstaende péverkan, direkt sdvil som indirekt, och varken begira eller ta emot

instruktioner av ndgon.

3. Tillsynsmyndighetens ledaméter ska avsta fran alla handlingar som star i strid med deras
tjdnsteutdvning och under sin mandattid avsta fran all annan avlonad eller oavlonad

yrkesverksamhet som star i strid med deras tjdnsteutovning.

5.  Varje medlemsstat ska se till att varje tillsynsmyndighet forfogar 6ver de ménskliga, tekniska
och finansiella resurser samt de lokaler och den infrastruktur som behdvs for att myndigheten
ska kunna utfora sina uppgifter och utdva sina befogenheter, inklusive inom ramen for det
Omsesidiga bistdndet, samarbetet och deltagandet i Europeiska dataskyddsstyrelsens

verksamhet.

6.  Varje medlemsstat ska se till att varje tillsynsmyndighet véljer och forfogar 6ver egen
personal, som ska ta instruktioner uteslutande frén tillsynsmyndighetens ledamot eller

ledamater.

7.  Medlemsstaterna ska se till att varje tillsynsmyndighet blir foremal for finansiell kontroll, utan
att detta paverkar tillsynsmyndighetens oberoende. Medlemsstaterna ska se till att varje
tillsynsmyndighet forfogar dver en egen, offentlig d&rsbudget som kan ingd i den 6vergripande

statsbudgeten eller nationella budgeten.
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Artikel 41

Allmdéinna villkor for tillsynsmyndighetens ledamoter

Medlemsstaterna ska faststilla att varje ledamot av en tillsynsmyndighetska utses genom ett
Oppet forfarande av antingen den berdrda medlemsstatens parlament eller regering eller
statschef eller av ett oberoende organ som enligt medlemsstatens lagstiftning har anfortrotts

utnimningen.

Ledamoten eller ledamdterna ska ha de kvalifikationer, den erfarenhet och den kompetens,
sarskilt pd omrddet skydd av personuppgifter, som krivs for att de ska kunna utfora sitt

uppdrag och utdva sina befogenheter.

Varje ledamots uppdrag ska upphdra dd mandattiden l6per ut eller om ledamoten avgér eller

avsitts frdn sin tjénst i enlighet med lagstiftningen i den berdrda medlemsstaten.

En ledamot kan avsittas endast pd grund av allvarlig forsummelse eller nir ledamoten inte

langre uppfyller de krav som stills for att han ska kunna utfora sina uppgifter.

(..)

Artikel 42

Regler for inrdttandet av en tillsynsmyndighet
Varje medlemsstat ska faststilla foljande i lag:
a)  Varje tillsynsmyndighets inrdttande.

b)  De kvalifikationer och de villkor f6r lamplighet som krévs for att ndgon ska kunna

utnédmnas till ledamot av en tillsynsmyndighet.

c¢)  Regler och forfaranden for att utse varje tillsynsmyndighets ledamoter.
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d)

2

Mandattiden for varje tillsynsmyndighets ledamot eller ledaméter, vilken inte far
understiga fyra &r, utom vid tillsdttandet av de forsta ledamoterna efter det att detta
direktiv har tratt ikraft, da ett stegvis tillsdttningsforfarande med kortare perioder for
ndgra av ledaméterna fér tillimpas om detta dr nddvandigt for att garantera

myndighetens oberoende.

Huruvida varje tillsynsmyndighets ledamot eller ledamoter far ges fornyat mandat, och

om sé ar fallet, for hur manga perioder.

Vilka villkor som géller for de skyldigheter som varje tillsynsmyndighets ledamot eller
ledamoter och personal har, forbud mot handlingar, yrkesverksamhet och formaner som
stér 1 strid ddrmed under och efter mandattiden och vilka bestimmelser som giller for

anstillningens upphdrande.

(..)

la  Varje tillsynsmyndighets ledamot eller ledamdter ska i enlighet med unionslagstiftningen eller

medlemsstaternas lagstiftning omfattas av tystnadsplikt bade under och efter sin mandattid

vad avser konfidentiell information som har kommit till deras kinnedom under utférandet av

deras arbetsuppgifter eller utdvandet av deras befogenheter. Under mandatperioden ska denna

tystnadsplikt 1 synnerhet gélla rapporter fran enskilda personer om overtriadelser av detta

direktiv.
Artikel 43
(...)
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AVSNITT 2
BEHORIGHET, UPPGIFTER OCH BEFOGENHETER

Artikel 44
Behorighet

1.  Medlemsstaterna ska foreskriva att varje tillsynsmyndighet inom sin egen medlemsstats
territorium ska vara behorig att utféra de uppgifter och utdva de befogenheter som tilldelas

den 1 enlighet med detta direktiv.

2. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna inte ska vara behdriga att utova
tillsyn 6ver domstolar som behandlar personuppgifter inom ramen for sin domande
verksamhet. Medlemsstaterna far foreskriva att tillsynsmyndigheterna inte ska vara behdriga
att utdva tillsyn 6ver andra oberoende rattsliga myndigheter som behandlar personuppgifter

inom ramen for sin réttsliga verksamhet.

Artikel 45
Uppgifter

1.  Medlemsstaterna ska foreskriva att varje tillsynsmyndighet inom sitt territorium ska

a)  Overvaka och verkstilla tillimpningen av de bestimmelser som antas i enlighet med

detta direktiv och dess genomforandeétgirder,

aa) Oka allmédnhetens medvetenhet och kunskaper om risker, regler, skyddsatgirder och

rattigheter i samband med behandlingen av personuppgifter,

ab) 1 enlighet med nationell lagstiftning ge radgivning at det nationella parlamentet,
regeringen och andra institutioner och organ om lagstiftningsméssiga och administrativa
atgirder rorande skyddet av enskilda personers fri- och rittigheter nér det giller

behandling av personuppgifter,

ac) Oka registeransvarigas och registerforares medvetenhet om sina skyldigheter enligt detta

direktiv,
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ad)

pa begiran tillhandahalla information till registrerade om hur de ska utdva sina
rattigheter enligt detta direktiv, och om sa krdvs samarbeta med tillsynsmyndigheter i

andra medlemsstater for detta d&ndamal,

b)  hantera klagomél frén en registrerad eller fran ett organ, en organisation eller en
sammanslutning enligt artikel 53, och dér s ar lampligt undersoka den sakfraga som
klagomalet giller och inom rimlig tid underrétta den klagande om hur undersokningen
fortskrider och om resultatet, i synnerhet om det krévs ytterligare undersdkningar eller
samordning med en annan tillsynsmyndighet,

c)  kontrollera att behandling av uppgifter enligt artikel 15a ar laglig och inom en rimlig
period informera den registrerade om resultatet av kontrollen enligt artikel 15a.3 eller
om skilen till att kontrollen inte har genomforts,

d) samarbeta, inbegripet utbyta information, med och ge dmsesidigt bistand till andra
tillsynsmyndigheter for att se till att detta direktiv tillimpas och verkstélls pa ett
enhetligt sitt,

e)  utfora undersdkningar om tillimpningen av detta direktiv, inbegripet pa grundval av
information som erhalls fran en annan tillsynsmyndighet eller annan offentlig
myndighet,

f)  folja sadan utveckling som paverkar skyddet av personuppgifter, bland annat inom
informations- och kommunikationsteknik,

g (.

h)  ge rdd om sddan behandling av personuppgifter som avses i artikel 26,

1)  bidra till Europeiska dataskyddsstyrelsens verksamhet.

2 (...)
3 (...)
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4.  Varje tillsynsmyndighet ska underlitta inlimningen av klagomal enligt punkt 1 b genom
atgirder, sdsom att tillhandahélla ett sarskilt formuldr for &ndamalet, vilket ocksa kan fyllas 1

elektroniskt, utan att andra kommunikationsformer utesluts.

5. Utforandet av alla tillsynsmyndigheters arbetsuppgifter ska vara avgiftsfritt for den
registrerade och for uppgiftsskyddsombudet.

6.  Om begiran dr uppenbart ogrundad eller orimlig, sirskilt pa grund av dess repetitiva karaktér,
far tillsynsmyndigheten utkrdva en rimlig avgift grundad pa de administrativa kostnaderna
eller végra att tillmotesgé begéran. Det dligger tillsynsmyndigheten att pdvisa att begéran &r

uppenbart ogrundad eller orimlig.

Artikel 46
Befogenheter

1. Varje medlemsstat ska i lag faststdlla att dess tillsynsmyndighet ska ha effektiva
undersokningsbefogenheter, vilket minst innebdr ritten att fran den registeransvarige och
registerforaren fa tillgng till alla personuppgifter som behandlas och all information som

tillsynsmyndigheten behover for att kunna fullgéra sina uppgifter.

a) (...
b) (...
¢ (..)

la. Varje medlemsstat ska i lag faststélla att dess tillsynsmyndighet ska ha effektiva korrigerande

befogenheter, till exempel:

a)  Utfarda varningar till den registeransvarige eller registerforaren om att planerade
behandlingar sannolikt kommer att bryta mot de bestimmelser som antas 1 enlighet med

detta direktiv.
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b)  Beordra den registeransvarige eller registerforaren att se till att uppgiftsbehandlingen &r
forenlig med de bestimmelser som antas i enlighet med detta direktiv, om lampligt pa
ett visst sétt och inom en viss tid, bland annat genom att beordra att uppgifter ska rittas,

begrénsas eller raderas 1 enlighet med artikel 15.

c) Infora en tillfdllig eller definitiv begrdansning av, inklusive ett forbud mot,

uppgiftsbehandlingen.

1b. Varje medlemsstat ska i lag faststdlla att dess tillsynsmyndighet ska ha effektiva befogenheter
att ge den registeransvarige rad i enlighet med det forfarande for forhandssamrad som avses i
artikel 26 och att pa eget initiativ eller pa begéran avge yttranden till det nationella
parlamentet, medlemsstatens regering eller, i enlighet med nationell lagstiftning, till andra

institutioner och organ samt till allménheten, i frigor som ror skydd av personuppgifter.

2. Utdvandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska
omfattas av ldmpliga skyddsatgérder, inbegripet effektiva riattsmedel och réttssékerhet, som
faststillts 1 unionslagstiftningen och medlemsstaternas lagstiftning 1 enlighet med Europeiska

unionens stadga om de grundldggande rittigheterna.

3. Varje medlemsstat ska i lag faststdlla att dess tillsynsmyndighet ska ha befogenhet att gora
rattsliga myndigheter uppmérksamma pa overtrédelser av de bestimmelser som antas i
enlighet med detta direktiv och att, nér sd ar lampligt, inleda eller pa annat sitt delta i réttsliga
forfaranden, 1 syfte att sdkerstélla efterlevnaden av de bestimmelser som antas 1 enlighet med

detta direktiv.
Artikel 46a
Rapportering av overtridelser

Medlemsstaterna ska foreskriva att de behdriga myndigheterna ska inrétta effektiva mekanismer for

att uppmuntra till konfidentiell rapportering av dvertradelser av detta direktiv.
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Artikel 47

Verksamhetsrapport

Varje tillsynsmyndighet ska uppritta en arlig rapport om sin verksamhet, vilken kan omfatta en
forteckning over typer av anmilda dvertradelser och typer av dlagda pafoljder. Rapporten ska

overséndas till det nationella parlamentet, regeringen och andra myndigheter som utsetts genom
nationell lagstiftning. Den ska goras tillgdnglig for allménheten, kommissionen och Europeiska

dataskyddsstyrelsen.
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2a.

2b.

KAPITEL VII
SAMARBETE

Artikel 48

Omsesidigt bistind

Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska utbyta relevant information och
ge dmsesidigt bistand 1 arbetet for att genomfora och tillimpa detta direktiv pa ett enhetligt
sdtt, och ska infora dtgdrder som bidrar till ett verkningsfullt samarbete. Det 6msesidiga
bistandet ska sérskilt omfatta begidranden om information och tillsynsatgarder, till exempel

begidranden om att genomfora samrad, inspektioner och utredningar.

Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vidta alla 1ampliga &tgérder
for att kunna besvara en begéran fran en annan tillsynsmyndighet utan onddigt dr6jsmal och
inte senare dn en manad efter det att den tagit emot begéiran. Till sidana atgéarder hor bland

annat att oversinda relevant information om genomforandet av en pagéende utredning.

En begiran om bistand ska innehalla all n6dvandig information, inklusive syftet med begiran
och skélen till denna. Information som utbytts far endast anvindas for det syfte for vilket den

har begérts.

En tillsynsmyndighet som tar emot en begédran om bistdnd far bara végra att tillmotesgé

begiran om

a)  den inte dr behorig att behandla den sakfrdga som begiran avser eller de atgérder som

det begérs att den ska utfora, eller

b)  det skulle vara oforenligt med bestimmelserna i detta direktiv eller med den
unionslagstiftning eller medlemsstatslagstiftning som den tillsynsmyndighet som mottar

begdran omfattas av.

Den tillsynsmyndighet som tagit emot begéran ska meddela den myndighet som begéran
kommer ifrdn om resultatet eller, allt efter omstdndigheterna, om hur de atgérder som
vidtagits for att tillmotesgd begiran fortskrider. Vid viagran enligt punkt 2b ska myndigheten

redogdra for sina skil for att vigra att tillmdtesga begéran.
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3a. Varje tillsynsmyndighet ska som regel tillhandahélla den information som begérts av andra

tillsynsmyndigheter pa elektronisk vég i1 standardiserat format.

3b. Atgirder som vidtagits efter en begiiran om dmsesidigt bistdnd ska inte vara belagda med
ndgon avgift. Tillsynsmyndigheter far i undantagsfall komma 6verens med andra
tillsynsmyndigheter om regler for erséttning fran andra tillsynsmyndigheter for vissa utgifter i

samband med tillhandahéllande av 6msesidigt bistand.

3c. Kommissionen far precisera format och forfaranden for sidant dmsesidigt bistdnd som avses i
denna artikel samt formerna for elektronisk dverforing av information tillsynsmyndigheter
emellan, samt mellan tillsynsmyndigheter och Europeiska dataskyddsstyrelsen. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses 1

artikel 57.2.

Artikel 49
Europeiska dataskyddsstyrelsens uppgifter

1. Europeiska dataskyddsstyrelsen som inréttats genom forordning (EU) ..../ XXX ska i
samband med uppgiftsbehandling som omfattas av detta direktivs tillimpningsomride ha

foljande uppgifter:

a)  Ge kommissionen rad i alla fragor som géller skydd av personuppgifter inom unionen,

till exempel om eventuella forslag till &ndring av detta direktiv.

b) P4 eget initiativ eller pa begéran av en av sina ledamoter eller av kommissionen
behandla fragor om tillimpningen av detta direktiv och utfarda riktlinjer,
rekommendationer och bésta praxis i syfte att frimja en enhetlig tillimpning av detta

direktiv.

ba) Utforma riktlinjer for tillsynsmyndigheterna i frdga om tillimpningen av de dtgéirder

som avses 1 artikel 46.1 och 46.1b.
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bb)

bc)

d)

g)

Utfarda riktlinjer, rekommendationer och bésta praxis i enlighet med led b for att
konstatera de uppgiftsbrott och faststélla det otillborliga drojsmal som avses 1 artikel
28.1 och 28.2 och for de sérskilda omstiandigheter under vilka en registerforare eller en

registeransvarig dr skyldig att anmila personuppgiftsbrottet.

Utfarda riktlinjer, rekommendationer och bésta praxis i enlighet med led b angéende de
omstdndigheter under vilka ett personuppgiftsbrott sannolikt kommer att orsaka en hog

risk fOr réttigheterna och friheterna for de personer som avses 1 artikel 29.1.

Se over den praktiska tillimpningen av de riktlinjer och rekommendationer samt den

bista praxis som avses i leden b och ba.

Avge ett yttrande till kommissionen for beddmningen av huruvida skyddsnivan i ett
tredjeland eller en internationell organisation dr adekvat, inbegripet for en bedomning
av huruvida tredjelandet, territoriet, den internationella organisationen eller den
specificerade sektorn inte ldngre garanterar en adekvat skyddsniva. I detta syfte ska
kommissionen ldmna all nddvéndig dokumentation till Europeiska dataskyddsstyrelsen,
inklusive korrespondens med regeringen i tredjelandet, territoriet eller

databehandlingssektorn i tredjelandet eller den internationella organisationen.

Framja samarbete och effektivt bilateralt och multilateralt utbyte av praxis och

information mellan tillsynsmyndigheterna.

Framja gemensamma utbildningsprogram och underlitta personalutbyte mellan
tillsynsmyndigheterna, dar s ar lampligt &ven med tillsynsmyndigheter i tredjeland och

internationella organisationer.

Framja utbyte av kunskap och dokumentation om lagstiftning och praxis pa omradet for

uppgiftsskydd med tillsynsmyndigheter med ansvar for uppgiftsskydd i hela virlden.

2. Nér kommissionen begér rddgivning fran Europeiska dataskyddsstyrelsen fir den ange en

tidsfrist med hansyn till hur brddskande drendet ar.
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3. Europeiska dataskyddsstyrelsen ska vidarebefordra sina yttranden, riktlinjer,
rekommendationer och exempel pa bésta praxis till kommissionen och till den kommitté

som avses 1 artikel 57.1, samt offentliggdra dem.

4. Kommissionen ska hélla Europeiska dataskyddsstyrelsen underréttad om de atgarder den
vidtagit som en foljd av den senares yttranden, riktlinjer, reckommendationer och bésta

praxis.
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KAPITEL VIII

RATTSMEDEL, ANSVAR, PAFOLJDER OCH ADMINISTRATIVA SANKTIONER

Artikel 50
Riitt att limna in ett klagomal till en tillsynsmyndighet

1. Utan att det paverkar andra administrativa prévningsforfaranden eller réttsmedel ska
medlemsstaterna foreskriva att alla registrerade personer som anser att behandling av
personuppgifter som avser dem inte dr forenlig med de bestimmelser som antagits i enlighet
med detta direktiv har rétt att anfora ett klagomal till en enda tillsynsmyndighet.

la. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomalet, om
klagomalet inte anforts till den myndighet som dr behorig enligt artikel 44.1, utan onddigt
drojsmal ska overldmna det till den behoriga tillsynsmyndigheten. Den registrerade ska
informeras om dverldmningen.

Ib.  Medlemsstaterna ska se till att den tillsynsmyndighet som mottagit klagomalet
tillhandahéller ytterligare hjélp pa den registrerades begiran.

2. (...)

2a. Den registrerade ska underrittas av den behoriga tillsynsmyndigheten om klagomélets
handlaggning och dess resultat, inbegripet mojligheten till rattsmedel enligt artikel 51.

3. (...)

Artikel 51
Riitt till ett effektivt riittsmedel mot en tillsynsmyndighets beslut

1. Utan att det paverkar ndgot annat administrativt provningsforfarande eller
provningsforfarande utanfor domstol ska medlemsstater foreskriva att en fysisk eller juridisk
person har ritt till ett effektivt rittsmedel mot ett réttsligt bindande beslut som avser dem
och som meddelats av en tillsynsmyndighet.
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2. Utan att det paverkar ndgot annat administrativt provningsforfarande eller
provningstorfarande utanfor domstol ska varje registrerad person ha rétt till ett effektivt
rattsmedel om den 1 enlighet med artikel 44.1 behoriga tillsynsmyndigheten inte inom
tre manader behandlar ett klagomal eller om tillsynsmyndigheten inte informerar den
registrerade om handldggningen eller resultatet av det klagomal som anforts med stéd av

artikel 50.

3. Medlemsstaterna ska foreskriva att talan mot en tillsynsmyndighet ska véckas vid domstol i

den medlemsstat ddr tillsynsmyndigheten &r etablerad.

Artikel 52

Riitt till ett riittsmedel mot en registeransvarig eller en registerforare

Utan att det paverkar tillgdngliga administrativa provningsforfaranden eller provningsforfaranden
utanfor domstol, inbegripet rétten att anfora ett klagomal till en tillsynsmyndighet i enlighet med
artikel 50, ska medlemsstaterna foreskriva rétten till effektiva rattsmedel for registrerade om de
sistndmnda anser att deras rittigheter enligt de bestimmelser som antas till foljd av detta direktiv
har krénkts som en foljd av att personuppgifter har behandlats pa ett sitt som inte ar forenligt med

dessa bestdmmelser.

Artikel 53

Foretriidande av registrerade personer

1. Medlemsstaterna ska i enlighet med nationell processrittslagstiftning se till att den
registrerade har rétt att ge ett organ, en organisation eller en sammanslutning som har
inréttats pa vederborligt sitt i enlighet med lagen i en medlemsstat, som inte har vinstsyfte
och vars stadgeenliga mal ar av allmént intresse och som ar aktiv pa omradet skydd av
registrerades réttigheter och friheter vad géller skyddet av deras personuppgifter, i uppdrag
att ldmna in klagomalet for hans eller hennes rakning och att utova de réttigheter som avses i

artiklarna 50, 51 och 52 for hans eller hennes rikning.

2 (..))
3 (..)
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Artikel 54
Riitt till ersittning

1.  Medlemsstaterna ska foreskriva att var och en som lidit materiell eller immateriell skada till
foljd av en olaglig behandling av personuppgifter eller av ndgon annan dtgird som é&r
oforenlig med de nationella bestimmelser som antagits i enlighet med detta direktiv har rétt
till ersittning for denna skada fran den registeransvarige eller varje annan myndighet som ar

behorig enligt nationell lagstiftning.

2 (...)

3 (...)
Artikel 55
Pidfoljder

Medlemsstaterna ska foreskriva pafoljder for dvertriddelser av bestimmelser som har utfardats med
tillimpning av detta direktiv och ska vidta de atgérder som kréivs for att se till att dessa pafoljder

tillimpas. Pafoljderna ska vara effektiva, proportionella och avskrackande.
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KAPITEL IX
GENOMFORANDEAKTER

Artikel 56

(...)

Artikel 57

Kommittéforfarande

1.  Kommissionen ska bitrddas av den kommitté som inréttats enligt artikel 87 1 forordning
(EU) XXX. Denna kommitté ska vara en kommitté i den mening som avses i férordning

(EU) nr 182/2011.
2. Naér det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011 tillimpas.

3. Nair det hdnvisas till denna punkt, ska artikel 8 1 forordning (EU) nr 182/2011 jimf{érd med

artikel 5 1 den forordningen tillimpas.
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KAPITEL X
SLUTBESTAMMELSER

Artikel 58
Upphiivande

1. Radets rambeslut 2008/977/RIF ska upphora att gélla fran och med den dag som anges i
artikel 62.1.

2. Hénvisningar till det upphidvda rambeslut som avses i punkt 1 ska anses som hinvisningar till

detta direktiv.

Artikel 59

Forhallande till tidigare antagna unionsakter for straffidttsligt samarbete och polissamarbete

Direktivet ska inte paverka sérskilda bestimmelser om skydd av personuppgifter i unionsrittsakter
pa omradet for straffrittsligt samarbete och polissamarbete som antagits fore det datum dé detta
direktiv antas och som reglerar behandlingen av personuppgifter medlemsstaterna emellan och
medlemsstaternas utsedda myndigheters tillgang till informationssystem som inréttats pa grundval

av fordragen och som &r relevanta for direktivets tillimpningsomrade.

Artikel 60
Forhallande till tidigare ingdngna internationella avtal pa omradet for straffriittsligt

samarbete och polissamarbete

Internationella avtal som ror 6verforing av personuppgifter till tredjelénder eller internationella
organisationer som ingicks av medlemsstaterna innan detta direktiv tradde i kraft och som é&r
forenliga med unionslagstiftning som var tillimplig innan detta direktiv tradde i kraft ska fortsétta

att gilla tills de dndras, ersitts eller aterkallas.
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la.

1b.

lc.

1d.

le.

Artikel 61
Utviirdering

Kommissionen ska regelbundet 6verlimna rapporter om utvérderingen och dversynen av detta

direktiv till Europaparlamentet och rédet.

Inom ramen for dessa utvarderingar och dversyner ska kommissionen i synnerhet granska
tillampningen av bestimmelserna i1 kapitel V om 6verforing av personuppgifter till
tredjeldnder och internationella organisationer samt hur bestimmelserna fungerar, och dérvid

sarskilt beakta beslut som antagits i enlighet med artiklarna 34.3 och 36aa.

For de andamal som avses i punkterna 1 och la fir kommissionen begéra information fran

medlemsstaterna och tillsynsmyndigheterna.

Kommissionen ska nér den utfor de utvérderingar och dversyner som avses i punkterna 1 och
la ta hansyn till stindpunkter och slutsatser frdn Europaparlamentet, rddet och andra relevanta

organ och kéllor.

De forsta rapporterna ska dverldmnas senast fyra ar efter dagen for genomforandet av detta

direktiv. Dédrefter ska rapporter 6verlimnas vart fjarde ar. Rapporterna ska offentliggoras.

Kommissionen ska, om sa dr nddvéndigt, dverlaimna lampliga forslag om éndring av detta
direktiv och om anpassning av andra réttsliga instrument, med sirskild hénsyn till

informationsteknikens utveckling och mot bakgrund av informationssamhéllets utveckling.

Kommissionen ska inom tre ar efter det att detta direktiv har tritt 1 kraft se 6ver andra
rattsakter som antagits av Europeiska unionen och som reglerar de behdriga myndigheternas
behandling av personuppgifter for att uppna de mal som anges i artikel 1.1, inklusive de
unionsakter som avses i artikel 59, 1 syfte att bedoma om de behdver anpassas till detta
direktiv och, 1 forekommande fall, ldgga fram forslag till &ndring av dessa réttsakter for att sla
vakt om ett enhetligt tillvigagangssitt for skydd av personuppgifter inom detta direktivs

tillimpningsomrade.

(..)
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Artikel 62

Genomforande

1.  Medlemsstaterna ska senast [datum/ tva ar efter det att detta direktiv har tritt i kraft] anta och
offentliggora de lagar och andra forfattningar som dr nédvéndiga for att folja detta direktiv.
De ska genast dverlimna texten till dessa bestimmelser till kommissionen. De ska tillimpa
dessa bestimmelser fran och med den xx.xx.201x [datum/ tva ar efter det att detta direktiv har

tratt 1 kraft].

Nér en medlemsstat antar sddana bestimmelser ska de innehalla en hdnvisning till detta
direktiv eller atf6ljas av en sddan hinvisning nér de offentliggdrs. Narmare foreskrifter om

hur hanvisningen ska goras ska varje medlemsstat sjdlv utfarda.

la. Genom undantag frin punkt 1 fir medlemsstaterna foreskriva att de automatiserade
databehandlingssystem som inréttades innan detta direktiv tradde i kraft undantagsvis, nér det
innebdr oproportionerliga anstrdngningar, ska bringas i dverensstimmelse med artikel 24.1

inom sju ar frdn och med det att detta direktiv har trétt i kraft.

1b.  Under exceptionella omstidndigheter far en medlemsstat bringa ett visst automatiserat
databehandlingssystem som inrittats innan detta direktiv tradde i kraft i 6verensstimmelse
med artikel 24.1 inom en specifik tidsperiod efter den period som avses i punkt 1a om det
annars skulle uppsta allvarliga problem for driften av detta specifika automatiserade
databehandlingssystem. Den ska underrétta kommissionen om skélen till dessa allvarliga
problem och skélen till den angivna tidsperioden inom vilken den ska bringa detta specifika
automatiserade databehandlingssystem 1 dverensstimmelse med artikel 24.1. Den angivna

perioden ska under inga omstiandigheter dverstiga tre ar efter den period som avses i punkt la.

2. Medlemsstaterna ska till kommissionen Ooverlamna texten till de centrala bestaimmelser 1

nationell lagstiftning som de antar inom det omrdde som omfattas av detta direktiv.
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Artikel 63
Ikrafttriidande

Detta direktiv trader 1 kraft dagen efter det att det har offentliggjorts 1 Europeiska unionens
officiella tidning.

Artikel 64

Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utférdat1i ...,

Pa Europaparlamentets vignar Pa radets vignar

Ordférande Ordférande
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	– ett förslag till allmän uppgiftsskyddsförordning, som är avsedd att ersätta 1995 års uppgiftsskyddsdirektiv (före detta första pelaren),
	– det ovannämnda förslag till direktiv om skydd för enskilda personer med avseende på behöriga myndigheters behandling av personuppgifter i syfte att förebygga, utreda, avslöja eller lagföra brott eller verkställa straffrättsliga påföljder, och det fr...

