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EUROPAPARLAMENTETS OCH RADETS
DIREKTIYV (EU) 2016/...

av den

om skydd for fysiska personer
med avseende pa behoriga myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsloja eller lagfora
brott eller verkstilla straffrittsliga pafoljder,
och det fria flodet av sidana uppgifter
och om upphiivande av radets rambeslut 2008/977/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 16.2,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Regionkommitténs yttrande’,

i enlighet med det ordinarie lagstiftningsforfarandet®, och

! EUT C 391, 18.12.2012, s. 127.
Europaparlamentets stindpunkt av den 12 mars 2014 (EUT ...) och rédets standpunkt av
den .... Europaparlamentets stindpunkt av den ... och radets beslut av den ....
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av foljande skal:

(1

2

3)

Skyddet for fysiska personer med avseende pa behandling av personuppgifter dr en
grundlaggande réttighet. I artikel 8.1 1 Europeiska unionens stadga om de grundlédggande
rattigheterna (nedan kallad stadgan) och artikel 16.1 i1 foérdraget om Europeiska unionens
funktionssétt (EUF-fordraget) foreskrivs att var och en har ritt till skydd av de

personuppgifter som rér honom eller henne.

Principerna och reglerna for skyddet for fysiska personer med avseende péd behandling av
deras personuppgifter bor, oavsett deras medborgarskap eller hemvist, respektera deras
rittigheter och grundlidggande friheter, sérskilt deras ratt till skydd av personuppgifter.

Detta direktiv dr avsett att bidra till att skapa ett omrade med frihet, sdkerhet och rattvisa.

Den snabba tekniska utvecklingen och globaliseringen har skapat nya utmaningar vad
giller skyddet av personuppgifter. Omfattningen av insamlingen och delningen av
personuppgifter har dkat avsevart. Tekniken gor det mojligt att i en aldrig tidigare skadad
omfattning behandla personuppgifter i verksamheter sisom férebyggande, forhindrande,

utredning, avsldjande och lagforing av brott eller verkstéllighet av straffrattsliga pafoljder.
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4)

)

(6)

Det fria flodet av personuppgifter mellan behoriga myndigheter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffrittsliga pafoljder,
inklusive att skydda mot eller forebygga och forhindra hot mot den allménna sékerheten
inom unionen, samt overforingar av sddana personuppgifter till tredjelénder och
internationella organisationer, bor underlittas samtidigt som en hog skyddsnivé for
personuppgifter sdkerstélls. Denna utveckling kréver en stark och mer sammanhéngande

ram for skyddet av personuppgifter inom unionen, uppbackad av kraftfullt tillsynsarbete.

Europaparlamentets och radet direktiv 95/46/EG" ir tillimpligt pa all behandling av
personuppgifter i medlemsstaterna, saval inom den offentliga som inom den privata
sektorn. Det dr emellertid inte tillimpligt pa behandling av personuppgifter "som utgor ett
led i en verksamhet som inte omfattas av gemenskapsrétten", t.ex. verksamhet pa

omréddena for straffrittsligt samarbete och polissamarbete.

Radets rambeslut 2008/977/RIF? 4r tillimpligt pa omrédena for straffrittsligt samarbete
och polissamarbete. Tillimpningsomradet for det rambeslutet begrénsas till behandling av

sadana personuppgifter som overfors eller gors tillgdngliga mellan medlemsstaterna.

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter (EGT L 281, 23.11.1995, s. 31).

Radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter
som behandlas inom ramen for polissamarbete och straffrittsligt samarbete

(EUT L 350, 30.12.2008, s. 60).
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(7

Att sdkerstdlla en enhetlig och hog skyddsniva for fysiska personers personuppgifter och
underlétta utbytet av personuppgifter mellan behoriga myndigheter i medlemsstaterna ar av
avgorande betydelse fOr att sikerstélla ett effektivt straffréttsligt samarbete och
polissamarbete. Darfor bor skyddet for fysiska personers réttigheter och friheter 1 samband
med behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allménna sékerheten, vara likvérdigt
1 alla medlemsstater. Ett effektivt skydd av personuppgifter i hela unionen forutsétter att de
registrerades réttigheter stirks och att skyldigheterna for dem som behandlar
personuppgifter, okar, samt likvirdiga befogenheter for att 6vervaka och sékerstélla

efterlevnaden av bestimmelserna om skydd av personuppgifter i medlemsstaterna.

() I artikel 16.2 i EUF-fordraget bemyndigas Europaparlamentet och rddet att faststdlla
bestimmelser om skydd for fysiska personer nér det giller behandling av personuppgifter
samt om det fria flédet for personuppgifter.
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)

(10)

Med stod av denna grund faststélls i Europaparlamentets och radets forordning
(EU) 2016/..."" allminna bestimmelser om skydd av fysiska personer i samband med

behandling av personuppgifter och om det fria flodet for sddana uppgifter inom unionen.

I forklaring nr 21 om skydd av personuppgifter pa omradet for straffrittsligt samarbete och
polissamarbete, fogad till slutakten fran den regeringskonferens som antog
Lissabonfordraget, bekréftade konferensen att det med hinsyn till dessa omradens sdrart
kan komma att bli nddvindigt att anta sdrskilda regler om skydd av personuppgifter och
om det fria flodet av personuppgifter pa omradena for straffrittsligt samarbete och

polissamarbete med stod av artikel 16 i EUF-fordraget.

Europaparlamentets och ridets forordning (EU) 2016/... av den ... om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sédana
uppgifter och om upphivande av direktiv 95/46/EG (allmén dataskyddsforordning)
(EUTL...).

EUT: Vénligen infér numret pa forordningen i st 5419/16 och komplettera fotnoten.
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(11) Det ér darfor lampligt att dessa omraden behandlas i ett direktiv som faststéller sarskilda
regler om skydd for fysiska personer i samband med behoériga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, inklusive att skydda mot samt férebygga och forhindra
hot mot den allméinna sidkerheten, med respekt for den sérskilda karaktdren hos denna
verksamhet. Sddana behoriga myndigheter kan omfatta inte bara offentliga myndigheter
sasom rattsliga myndigheter, polis eller andra brottsbekdmpande myndigheter, utan ocksé
alla andra organ eller enheter som genom medlemsstaternas nationella rétt har anfortrotts
myndighetsutvning enligt detta direktiv. Férordning (EU) 2016/..." bér tillimpas nir ett
sadant organ eller en sadan enhet behandlar personuppgifter for andra dndamal dn de som
avses i detta direktiv. Forordning (EU) 2016/..." 4r dérfor tillimplig i fall d4 ett organ eller
en enhet samlar in personuppgifter for andra &ndaméal och behandlar dessa personuppgifter
ytterligare fOr att iaktta sina rattsliga skyldigheter. Exempelvis behaller finansinstitut vissa
personuppgifter som de behandlar i syfte att utreda, avsloja eller lagfora brott, och
tillhandahaller dessa personuppgifter for behoriga nationella myndigheter endast i sérskilda
fall och i enlighet med medlemsstaternas nationella rétt. Ett organ eller en enhet som
behandlar personuppgifter for sédana myndigheters rékning inom detta direktivs
tillimpningsomrade bor vara bundet av ett avtal eller annan réttsakt och de bestimmelser
som dr tilldimpliga pa personuppgiftsbitraden enligt detta direktiv, medan tilldimpningen av
forordning (EU) 2016/.. . forblir opaverkad nir det giller personuppgiftsbitradets

behandling av personuppgifter som inte omfattas av detta direktivs tillimpningsomrade.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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(12)

(13)

Polisens och andra brottsbekdmpande myndigheters verksamhet ar frimst inriktad pé att
forebygga, forhindra, utreda, avsldja och lagfora brott, inbegripet polisverksamhet dar man
inte pd forhand vet om det intridffade utgdr ett brott eller inte. Sddan verksamhet kan ocksa
innefatta myndighetsutdvning genom vidtagande av tvangsatgirder vid demonstrationer,
storre idrottsevenemang och upplopp. Denna verksamhet omfattar ocksa uppritthallande
av lag och ordning som en uppgift som anfortros at polisen eller andra brottsbekdampande
myndigheter nir det &r nddvandigt for att skydda mot samt forebygga och forhindra hot
mot den allménna sdkerheten och mot lagligen skyddade grundldggande allmédnna intressen
som kan leda till ett brott. Medlemsstaterna far 4t behoriga myndigheter anfortro andra
uppgifter som inte nédvandigtvis utfors for att forebygga, forhindra, utreda, avsloja eller
lagfora brott, inklusive att skydda mot och forebygga hot mot den allménna sikerheten, sa
att behandlingen av personuppgifter for dessa andra &ndamal, i den man den omfattas av

unionsritten, omfattas av tillimpningsomradet for forordning (EU) 2016/... .

Ett brott i den mening som avses 1 detta direktiv bor utgora ett sjalvstandigt begrepp

1 unionsrétten enligt Europeiska unionens domstols (nedan kallad domstolen) tolkning.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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(14)

(15)

Eftersom detta direktiv inte bor tillimpas pa behandling av personuppgifter som utgor ett
led 1 en verksamhet som inte omfattas av unionsritten, bor verksamhet som ror nationell
sdkerhet, verksamhet som utfors av byrder och organ som hanterar nationella
sdkerhetsfrigor och medlemsstaternas behandling av personuppgifter nir de utfor
verksamhet som omfattas av del V kapitel 2 i fordraget om Europeiska unionen
(EU-fordraget) inte betraktas som verksamhet som omfattas av detta direktivs

tillimpningsomrade.

For att sdkerstdlla en enhetlig skyddsniva for fysiska personer genom rittsligt verkstillbara
rattigheter i hela unionen och undvika avvikelser som himmar utbytet av personuppgifter
mellan behoriga myndigheter, bor detta direktiv innehélla harmoniserade bestimmelser om
skydd och fri rorlighet for personuppgifter som behandlas for att forebygga, forhindra,
utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga pafoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allménna sidkerheten.
Tillndrmningen av medlemsstaternas nationella rétt bor inte leda till forsdmringar 1 det
personuppgiftsskydd de tillhandahéller, utan i stillet ha till syfte att sdkerstélla en hog
skyddsniva inom unionen. Inget ska hindra medlemsstaterna fran att foreskriva starkare
skyddsatgérder &n dem som faststills i detta direktiv for skyddet av den registrerades
rattigheter och friheter med avseende pa behoriga myndigheters behandling av

personuppgifter.
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(16)

17)

(18)

Detta direktiv paverkar inte tillaimpningen av principen om allménhetens ritt att fa tillgang
till allménna handlingar. Enligt forordning (EU) 2016/..." far personuppgifter i allménna
handlingar som fOrvaras av en offentlig myndighet eller ett offentligt eller privat organ for
utférande av en uppgift av allmént intresse 1dmnas ut av myndigheten eller organet

i enlighet med unionsritten eller medlemsstatens nationella lagstiftning som den offentliga
myndigheten eller det offentliga organet omfattas av, for att jamka samman allménhetens

ratt att {2 tillgang till allminna handlingar med rétten till skydd av personuppgifter.

Det skydd som ska tillhandahéllas enligt detta direktiv bor tillimpas pé fysiska personer,
oavsett medborgarskap eller hemvist, med avseende pa behandling av deras

personuppgifter.

For att forhindra att det uppstar en allvarlig risk for att reglerna kringgés bor skyddet for
fysiska personer vara teknikneutralt och inte vara beroende av den teknik som anvénds.
Skyddet for fysiska personer bor vara tillimpligt pa bade automatiserad och manuell
behandling av personuppgifter, om personuppgifterna ingér 1 eller ar avsedda att ingd i ett
register. Akter eller grupper av akter samt omslag till dessa, som inte &r ordnade enligt

sarskilda kriterier, bor inte omfattas av detta direktiv.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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(19)

(20)

Europaparlamentets och radets forordning (EG) nr 45/2001" r tillimplig pa den
behandling av personuppgifter som sker i unionens institutioner, organ och byraer.
Forordning (EG) nr 45/2001 och de av unionens dvriga réttsakter som ar tillimpliga pa
sadan behandling av personuppgifter bor anpassas till principerna och bestimmelserna

i forordning (EU) 2016/...".

Detta direktiv bor inte hindra medlemsstaterna fran att i nationell straffprocesslagstiftning
ange vilken behandling och vilka forfaranden f6r behandling som berérs nér det géller
domstolars och andra réttsliga myndigheters behandling av personuppgifter, sarskilt nér det
géller personuppgifter som ingér i ett domstolsbeslut eller i protokoll avseende

straffréttsliga forfaranden.

Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om

skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sdidana uppgifter (EGT L 8, 12.1.2001, s. 1).
EUT: Vénligen infér numret pa forordningen i st 5419/16.
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21

(22)

Principerna for dataskyddet bor gélla all information som ror en identifierad eller
identifierbar fysisk person. For att avgéra om en fysisk person ér identifierbar bor man
beakta alla hjdlpmedel, som t.ex. utgallring, som, antingen av den personuppgiftsansvarige
eller av ndgon annan person, rimligen kan komma att anvéndas for att direkt eller indirekt
identifiera den fysiska personen. For att faststdlla om hjdlpmedel med rimlig sannolikhet
kan komma att anvindas for att identifiera den fysiska personen bér man beakta samtliga
objektiva faktorer som kostnader och tidsatgang for identifiering, med beaktande av savél
tillgénglig teknik vid tidpunkten for behandlingen som den tekniska utvecklingen.
Principerna for dataskyddet bor darfor inte gélla for anonym information, nimligen
information som inte hanfor sig till en identifierad eller identifierbar fysisk person, eller f6r
personuppgifter som anonymiserats pé ett sddant sétt att den registrerade inte ldngre &r

identifierbar.

Offentliga myndigheter som for sin myndighetsutdvning mottar personuppgifter i enlighet
med en rittslig forpliktelse, t.ex. skatte- och tullmyndigheter, finansutredningsgrupper,
oberoende administrativa myndigheter eller finansmarknadsmyndigheter med ansvar {or
reglering och dvervakning av virdepappersmarknader, bor inte betraktas som mottagare
om de tar emot personuppgifter som dr nddvindiga for utforandet av en sirskild utredning
1 allmanhetens intresse, 1 enlighet med unionsrétten eller medlemstaternas nationella rétt.
Offentliga myndigheters begéranden om att uppgifter ska lamnas ut bor alltid vara
skriftliga och motiverade, liggas fram i enskilda fall och inte gilla hela register eller leda
till att register kopplas samman. Dessa offentliga myndigheters behandling av
personuppgifter bor ske 1 dverensstimmelse med de bestimmelser om dataskydd som ar

tillimpliga pd behandlingens d&ndamal.
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(23)

24)

Genetiska uppgifter bor definieras som personuppgifter som ror en fysisk persons nedirvda
eller forviarvade genetiska kdnnetecken som ger unik information om denna enskilda
persons fysiologi eller hélsa och vilka framgar av en analys av ett biologiskt prov fran den
fysiska personen i fraga, framfor allt kromosom-, DNA- eller RNA-analys eller av en
annan form av analys som gor det mojligt att inhdmta motsvarande information. Eftersom
genetiska uppgifter 4r komplexa och kinsliga finns det en stor risk for att den
personuppgiftsansvarige missbrukar och ateranvénder dem for olika &ndamal. All

diskriminering pé grundval av genetiska sérdrag bor i princip vara forbjuden.

Personuppgifter om hélsa bor innefatta alla uppgifter som hanfor sig till en registrerad
persons hélsotillstind som ger information om den registrerades tidigare, nuvarande eller
framtida fysiska eller psykiska hélsotillstind. Detta inbegriper uppgifter om den enskilda
personen som samlats in i samband med registrering for eller tillhandahallandet av hilso-
och sjukvardstjinster till den fysiska personen enligt Europaparlamentets och radets
direktiv 2011/24/EU", ett nummer, en symbol eller ett kdnnetecken som personen tilldelats
for att unikt identifiera den fysiska personen for hilso- och sjukvardsdndamal, uppgifter
som hérror frén tester eller undersdkningar av en kroppsdel eller kroppssubstans, déribland
genetiska uppgifter och biologiska prover, och andra uppgifter om exempelvis sjukdom,
funktionshinder, sjukdomsrisk, sjukdomshistoria, klinisk behandling, eller den
registrerades fysiologiska eller biomedicinska tillstind oberoende av kéllan, exempelvis
fran en lékare eller fran annan sjukvérdspersonal, ett sjukhus, en medicinteknisk produkt

eller ett diagnostiskt in vitro-test.

Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen
av patientrattigheter vid gransoverskridande hélso- och sjukvird (EUT L 88, 4.4.2011,
s. 45).
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Samtliga medlemsstater dr anslutna till Internationella kriminalpolisorganisationen
(Interpol). For att kunna fullgora sitt uppdrag mottar, lagrar och cirkulerar Interpol
personuppgifter i syfte att hjélpa behoriga myndigheter att forebygga, forhindra och
bekdmpa internationell brottslighet. Dérfor ar det 1dmpligt att stirka samarbetet mellan
unionen och Interpol genom att fraimja ett effektivt utbyte av personuppgifter med respekt
for de grundldggande réttigheterna och friheterna vid automatiserad behandling av
personuppgifter. Nér personuppgifter 6verfors fran unionen till Interpol samt till 1dnder
som har delegerade medlemmar i Interpol bor detta direktiv, framfor allt bestimmelserna
om internationella dverforingar, gilla. Detta direktiv bor inte paverka de sirskilda
bestimmelserna i radets gemensamma standpunkt 2005/69/RIF" och radets

beslut 2007/533/RIF>.

Rédets gemensamma stdndpunkt 2005/69/RIF av den 24 januari 2005 om utbyte av vissa
uppgifter med Interpol (EUT L 27, 29.1.2005, s. 61).

Rédets beslut 2007/533/RIF av den 12 juni 2007 om inréttande, drift och anvéndning av
andra generationen av Schengens informationssystem (SIS II) (EUT L 205, 7.8.2007, s. 63).
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(26)

Varje behandling av personuppgifter maste vara laglig, korrekt och 6ppen i forhallande till
berorda fysiska personer och endast genomforas for sdrskilda lagstadgade andamal. Detta
hindrar 1 sig inte brottsbekdmpande myndigheter frin att genomfora verksamhet sisom
hemliga utredningar eller videodvervakning. Sddan verksamhet kan genomforas i syfte att
forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrattsliga
pafoljder, inklusive att skydda mot samt forebygga och forhindra hot mot den allminna
sakerheten, forutsatt att verksamheten har faststéllts i1 lag och utgoér en nédvéndig och
proportionell atgérd i ett demokratiskt samhédlle med hénsyn tagen till den fysiska
personens berittigade intressen. Dataskyddsprincipen om korrekt behandling ér ett begrepp
som ér skilt fran rétten till en opartisk domstol enligt artikel 47 1 stadgan och rétten till en
rittvis rittegang enligt artikel 6 1 den europeiska konventionen om skydd for de manskliga
rittigheterna och de grundlaggande friheterna (Europakonventionen). Fysiska personer bor
goras medvetna om risker, regler, skyddsatgérder och réttigheter i samband med
behandlingen av personuppgifter och om hur de kan utéva sina réttigheter med avseende
pa behandlingen. De specifika &ndamél som personuppgifterna behandlas for bor vara
tydliga och legitima och ha bestdmts vid den tidpunkt d& personuppgifterna samlades in.
Personuppgifterna bor vara adekvata och relevanta for de &ndamal som de behandlas for.
Det bor 1 synnerhet sékerstéllas att de uppgifter som insamlats inte dr orimligt omfattande
och att de inte sparas langre &n vad som dr nddvéndigt for det &ndamal for vilket
uppgifterna behandlas. Personuppgifter bor endast behandlas om syftet med behandlingen
inte rimligen kan uppnas genom andra medel. For att sdkerstdlla att uppgifter inte sparas
langre dn nodvéndigt bor den personuppgiftsansvarige infora tidsfrister for radering eller
for regelbunden kontroll. Medlemsstaterna bor inrétta ldmpliga skyddsatgérder for
personuppgifter som lagras under lingre perioder, for arkivindamél av allmént intresse, for

vetenskapliga, statistiska eller historiska andamal.
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27)

(28)

(29)

Om behoriga myndigheter ska kunna forebygga, forhindra, utreda och lagfora brott ér det
nodvindigt for dem att behandla personuppgifter som insamlats inom ramen for
forebyggande, forhindrande, utredning och lagforing av specifika brott i ett bredare
sammanhang for att utveckla forstaelsen for kriminell verksamhet och gora kopplingar

mellan olika upptickta brott.

For att bibehalla behandlingens sidkerhet och forhindra behandling som innebar en
overtridelse av detta direktiv bor personuppgifter behandlas pé ett sétt som sdkerstéller en
lamplig sékerhets- och konfidentialitetsnivd samt forhindrar obehorigt tilltréde till eller
obehdrig anvindning av personuppgifter och den utrustning som anvénds for
behandlingen, med beaktande av tillgidnglig teknik och den tekniska utvecklingen samt

genomforandekostnader i1 forhdllande till riskerna och vilken typ av personuppgifter som

ska skyddas.

Personuppgifter bor samlas in for siarskilda, uttryckligt angivna och berittigade dndamaél
som omfattas av detta direktivs tillimpningsomrade och bor inte behandlas for andra
dndamaél én att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstilla
straffréttsliga pafoljder, inklusive skydda mot samt férebygga och forhindra hot mot den
allminna sikerheten. Om samma eller en annan personuppgiftsansvarig behandlar
personuppgifter for ett &ndamal som omfattas av detta direktiv men som inte ar det
dndamal som uppgifterna insamlades for, bor behandlingen vara tillaten, forutsatt att
behandlingen har godkénts i enlighet med tilldimpliga réttsliga bestimmelser och &r

nddvéndig och star i proportion till det andra andamalet.
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(30)

(€1)

(32)

Principen om uppgifters korrekthet bor tillimpas med hénsyn till vilken typ av behandling
det ar fraga om och syftet med denna. Sarskilt i domstolsforfaranden baseras utsagor som
innehaller personuppgifter pa fysiska personers subjektiva uppfattning, och kan inte alltid
verifieras. Foljaktligen bor inte korrekthetskravet rora korrektheten i en utsaga, utan endast

det faktum att en viss utsaga har gjorts.

Behandling av personuppgifter pa omradena for straffrittsligt samarbete och
polissamarbete innebér av naturliga skél att personuppgifter om olika kategorier av
registrerade behandlas. Darfor ar det viktigt att i tillimpliga fall och i mojligaste man gora
en klar dtskillnad mellan personuppgifter om olika kategorier av registrerade,

t.ex. brottsmisstinkta, brottsdémda och brottsoffer samt andra som berors av ett brottmal,
t.ex. vittnen, personer med relevant information eller personer med kontakter eller band till
brottsmissténkta och brottsddmda. Detta bor inte hindra tillimpningen av rétten till
oskuldspresumtion som garanteras i stadgan och i Europakonventionen, tolkade enligt

rattspraxis fran domstolen och Europeiska domstolen for de ménskliga rittigheterna.

De behoriga myndigheterna bor sidkerstélla att personuppgifter som ér felaktiga,
ofullstidndiga eller inaktuella inte Gverfors eller gors tillgidngliga. For att sdkerstdlla skydd
for fysiska personer, korrekthet, fullstindighet eller i vilken grad personuppgifterna ér
aktuella och tillforlitlighet 1 de personuppgifter som overfors eller gors tillgéngliga, bor de
behoriga myndigheterna i mojligaste man fora in nddvéndiga uppgifter vid all overforing

av personuppgifter.
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Nir det i detta direktiv hdnvisas till medlemsstaternas nationella rétt, en réttslig grund eller
lagstiftningsatgird innebédr detta inte nddvandigtvis en lagstiftningsakt antagen av ett
parlament, med forbehéll for krav i den berérda medlemsstatens konstitutionella ordning.
Medlemsstaternas nationella ritt, rittslig grund eller lagstiftningsétgird bor emellertid

i dessa fall vara tydlig och precis, och dess tillimpning forutségbar for dem som omfattas
av den i enlighet med rittspraxis vid domstolen och Europeiska domstolen for de
ménskliga réttigheterna. Medlemsstaternas nationella réitt som reglerar behandlingen av
personuppgifter inom tillimpningsomradet for detta direktiv bor atminstone specificera
maélen, vilka personuppgifter som ska behandlas, behandlingens &ndamaél, forfarandena for
att bevara personuppgifternas integritet och konfidentialitet samt forfarandena for
forstoring av dem sa att tillrdckliga garantier mot risken for missbruk och

godtycklighet ges.
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Behoriga myndigheters behandling av personuppgifter i syfte att forebygga, forhindra,
utreda, avsloja eller lagfora brott, verkstilla straffréttsliga pafoljder, inklusive att skydda
mot samt forebygga och forhindra hot mot den allménna sékerheten, bor omfatta varje
atgérd eller kombination av atgédrder betrdffande personuppgifter eller uppséttningar av
personuppgifter som utfors i dessa syften, oberoende av om de utfors automatiserat eller ej,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, ldsning, anvandning, justering eller sammanforande, begrinsning av
behandlingen, radering eller forstdring. Framfor allt bor bestimmelserna i detta direktiv
gélla personuppgifter som vid tillimpningen av detta direktiv overfors till en mottagare
som inte omfattas av detta direktiv. Med sddana mottagare bor avses fysiska eller juridiska
personer, myndigheter, institutioner eller andra organ som den behdriga myndigheten
lagligen ldmnar ut personuppgifterna till. Om personuppgifter ursprungligen samlats in av
en behorig myndighet for nigot av detta direktivs andamal, bor forordning (EU) 2016/..."
vara tillamplig pa behandlingen av dessa uppgifter for andra andamal an de som anges

1 detta direktiv om behandlingen dr godkind enligt unionsritten eller nationell rétt. Framfor
allt bor bestimmelserna i forordning (EU) 2016/.. S gélla overforing av personuppgifter for
andamal som inte omfattas av detta direktiv. Forordning (EU) 2016/..." bor gilla nir
personuppgifter behandlas av en mottagare som varken ar eller agerar i egenskap av
behorig myndighet i den mening som avses 1 detta direktiv och som lagligen mottagit
personuppgifter av en behorig myndighet. Vid tillimpningen av detta direktiv bor
medlemsstaterna ocksa ndrmare kunna ange tillimpningen av bestimmelserna

i forordning (EU) 2016/..." pa de villkor som anges i den forordningen.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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For att vara laglig bor behandlingen av personuppgifter enligt detta direktiv vara
nddvindig for att utfora en uppgift av allmént intresse som en behorig myndighet ansvarar
for enligt unionsrétten eller medlemsstaternas nationella ritt for att forebygga, forhindra,
utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga pafoljder, inklusive att
skydda mot samt forebygga och forhindra hot mot den allménna sékerheten. Denna
verksamhet bor omfatta skydd av intressen som dr av grundldggande betydelse f6r den
registrerade. Utforandet av uppgifterna att forebygga, forhindra, utreda, avsloja eller
lagfora brott, som de behdriga myndigheterna institutionellt har tilldelats enligt lag, gor det
mojligt for dem att kridva eller beordra att fysiska personer efterlever de begdranden som
gjorts. I detta fall bor den registrerades samtycke, enligt definitionen 1 férordning

(EU) 2016/...", inte utgdra en rittslig grund for behdriga myndigheters behandling av
personuppgifter. Om den registrerade dr skyldig att fullgora en réttslig forpliktelse har den
registrerade inte ndgon genuin och fri valmoéjlighet, och siledes ar det inte mojligt att
betrakta den registrerades reaktion som en frivillig viljeyttring. Detta bor inte hindra
medlemsstaterna fran att i lag faststilla att den registrerade far tillata behandling av sina
personuppgifter vid tillimpning av detta direktiv, sésom DNA-testning inom ramen for
brottsutredningar eller 6vervakning av var den registrerade befinner sig med elektronisk

fotboja for verkstillighet av straffrittsliga pafoljder.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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Medlemsstaterna bor foreskriva att om det i den unionsritt eller nationella ritt som ér
tillamplig pa den dverforande behdriga myndigheten faststélls sédrskilda villkor som under
sarskilda omsténdigheter &r tillimpliga pa behandlingen av personuppgifter, sisom
anviandning av hanteringskoder, bor den 6verforande behoriga myndigheten informera den
mottagare till vilken uppgifterna 6verfors om dessa villkor och om kravet att respektera
dem. Sddana villkor kan till exempel innefatta ett forbud mot att Gverfora personuppgifter
till andra mottagare eller anvéinda dem i andra syften &n de for vilka de dverfordes till
mottagaren eller inte informera den registrerade vid begrinsning av ritten till information
utan forhandsgodkénnande fran den Gverforande behoriga myndigheten. Dessa
skyldigheter bor dven gélla for Gverforingar fran den 6verforande behoriga myndigheten
till mottagare i tredjelédnder eller internationella organisationer. Medlemsstaterna bor
sakerstdlla att den dverforande behoriga myndigheten inte tillimpar dessa villkor pé
mottagare i andra medlemsstater eller pa byréer och organ som inréttats i enlighet med
avdelning V kapitlen 4 och 5 1 EUF-fordraget, med undantag for sddana villkor som é&r
tillimpliga pd motsvarande dverforingar av uppgifter inom den medlemsstat dér den

behoriga myndigheten dr beldgen.
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Personuppgifter som till sin natur ar sérskilt kinsliga med hénsyn till grundldggande
rattigheter och friheter bor atnjuta ett sarskilt skydd eftersom behandling av sddana
uppgifter kan innebéra betydande risker for de grundldggande réttigheterna och friheterna.
Dessa personuppgifter bor dven inbegripa personuppgifter som avslojar ras eller etniskt
ursprung, varvid anvindningen av termen ras i detta direktiv inte innebér att unionen
godtar teorier som soker faststdlla forekomsten av skilda manniskoraser. Dessa
personuppgifter bor inte behandlas sdvida inte behandlingen omfattas av ldmpliga
skyddsatgérder for den registrerades lagstadgade réttigheter och friheter och medges i fall
som dr tillatna enligt lag, eller behandlingen, om den dnnu inte ar tilldten enligt lag, ar
nddvindig for att skydda intressen som ar av grundldggande betydelse for den registrerade
eller en annan person, eller behandlingen ror uppgifter som pé ett tydligt sétt har
offentliggjorts av den registrerade. Lampliga skyddsétgérder for den registrerades
rattigheter och friheter kan till exempel inbegripa mdjligheten att samla in dessa uppgifter
endast 1 samband med andra uppgifter om den berdrda fysiska personen, méjligheten att
sakra de insamlande uppgifterna, striktare regler om tillgang till uppgifterna for den
behdriga myndighetens personal pa lampligt sitt, och forbud mot att 6versdnda sadana
uppgifter. Behandling av sddana uppgifter bor dven tillatas enligt lag ndr den registrerade
uttryckligen har gett sitt samtycke 1 fall dar uppgiftsbehandlingen &r sérskilt inkrdktande
for honom eller henne. Den registrerades samtycke bor dock inte 1 sig utgdra ndgon réttslig

grund for behdriga myndigheters behandling av sddana kénsliga personuppgifter.
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(39)

Den registrerade bor ha rétt att inte bli foremal for ett beslut angdende bedomning av
personliga aspekter rorande honom eller henne som uteslutande grundas pa automatiserad
behandling och som har negativa réttsliga foljder eller i betydande grad paverkar honom
eller henne. Denna form av uppgiftsbehandling bor under alla omstandigheter omfattas av
lampliga skyddsétgarder, inbegripet skild information till den registrerade och rtt till
personlig kontakt, sédrskilt for framforande av egna synpunkter, ritten att erhalla en
forklaring for det beslut som fattats efter sédan bedomning och ritten att dverklaga
beslutet. Profilering som leder till diskriminering av fysiska personer pa grundval av
personuppgifter som till sin natur &r sarskilt kdnsliga med hinsyn till grundlaggande
rattigheter och friheter dr forbjuden pa de villkor som faststélls i artiklarna 21 och 52

1 stadgan.

For att den registrerade ska kunna utdva sina rittigheter bor all information till denne vara
lattatkomlig, t.ex. via den personuppgiftsansvariges webbplats, och lattbegriplig, pa ett
klart och tydligt sprak. Denna information bor anpassas till de behov som sarbara

manniskor, t.ex. barn, har.
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(41)

(42)

Det bor finnas arrangemang som underlittar for de registrerade att utdva sina rattigheter
enligt de bestimmelser som antas i1 enlighet med detta direktiv, bl.a. rutiner for att
kostnadsfritt begéra och, i tilldimpliga fall, {4 kostnadsfri, sérskilt, tillgdng till och rittelse
eller radering av personuppgifter och begransning av behandlingen.
Personuppgiftsansvariga bor vara skyldiga att besvara en begéran fran den registrerade
utan onddigt drojsmal, om inte de personuppgiftsansvariga tilldmpar begriansningar av den
registrerades rattigheter 1 enlighet med bestimmelserna 1 detta direktiv. Om en begéran &r
uppenbart ogrundad eller orimlig, som i fall d4 en registrerad utan skil och vid upprepade
tillfallen begér uppgifter eller om denne missbrukar sin rétt till information genom att
exempelvis 1 sin begéran tillhandahélla felaktig eller missvisande information, bor den
personuppgiftsansvarige dessutom kunna ta ut en rimlig avgift eller végra att tillmotesga

begédran.

Niér den personuppgiftsansvarige begir att ytterligare information som ar nddvandig for att
bekrifta den registrerades identitet ska tillhandahéllas bor denna information endast
behandlas for detta specifika &ndamal och bor inte lagras langre dn vad som krévs for detta

andamal.

Atminstone foljande information bor goras tillginglig for den registrerade: Vem som 4r
personuppgiftsansvarig, att behandling sker, syftena med behandlingen, ritten att ldmna in
klagomal och ritten att av den personuppgiftsansvarige begéra tillgang till och réttelse eller
radering av personuppgifter eller begrdnsning av behandlingen. Informationen kan anges
pa den behdriga myndighetens webbplats. Dessutom bor den registrerade, i specifika fall
och for att gora det mojligt for honom eller henne att utdva sina réttigheter, informeras om
behandlingens rittsliga grund och om hur linge uppgifterna kommer att lagras, i den
utstrdckning som den ytterligare informationen dr nédvéndig, med beaktande av de
sarskilda omstindigheter under vilka personuppgifterna behandlas, for att garantera en

korrekt behandling nér det géller den registrerade.
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(43) Fysiska personer bor ha ritt att fa tillgng till uppgifter som insamlats om dem samt att pa
enkelt sitt och med rimliga intervall kunna utova denna ratt for att halla sig underréttade
om att behandling sker och kunna kontrollera att den &r laglig. Darfor bor varje registrerad
ha réatt att kéinna till och underréttas om de d&ndamal for vilka uppgifterna behandlas, hur
lange behandlingen kommer att pagé och vilka som kommer att fa del av uppgifterna,
inbegripet mottagare i tredjelinder. Om denna underrittelse omfattar information om
personuppgifternas ursprung bor denna information inte avsldja fysiska personers identitet,
framfor allt konfidentiella kéllor. For att denna réttighet ska respekteras dr det tillrackligt
att den registrerade innehar en komplett sammanfattning av dessa uppgifter i begripligt
format, det vill sdga ett format som gor det mdjligt for den registrerade att fa kinnedom om
dessa uppgifter och kontrollera att de dr korrekta och behandlade i enlighet med detta
direktiv sa att den sdkande kan utdva de rittigheter som han eller hon tilldelas enligt detta
direktiv. En sddan sammanfattning skulle kunna tillhandahéllas i form av en kopia av de

personuppgifter som héller pa att behandlas.
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(45)

(46)

Medlemsstaterna bor ha mojlighet att genom lagstiftning vidta atgidrder som innebér att
informationen till de registrerade senareldggs, begrinsas eller utelamnas eller att deras
tillgang till sina personuppgifter helt eller delvis begrinsas, 1 den utstrackning och sa linge
som en sadan atgéird utgdr en nddvindig och proportionell atgérd i ett demokratiskt
samhille med hénsyn tagen till den berorda fysiska personens grundlaggande réttigheter
och berittigade intressen, och syftet dr att undvika att hindra officiella eller réttsliga
utredningar, undersokningar eller férfaranden, undvika menlig inverkan pa férebyggande,
forhindrande, utredning, upptéckt eller lagforing av brott eller verkstéllighet av
straffréttsliga pafoljder, skydd for allmén eller nationell sékerhet eller skydd for andra
personers réttigheter och friheter. Den personuppgiftsansvarige boér genom en konkret och
individuell granskning i varje enskilt fall bedoma om rétten till tillgang delvis eller helt bor

begrinsas.

En vigran att ge den registrerade tillgéng till sina uppgifter och varje begransning av sadan
tillgdng bor 1 princip meddelas den registrerade skriftligen och inkludera de faktiska eller

rattsliga skél som beslutet grundar sig pa.

All begransning av den registrerades réttigheter maste vara forenlig med stadgan och med
Europakonventionen, tolkade enligt réittspraxis frdn domstolen respektive Europeiska
domstolen for de ménskliga rattigheterna, och 1 synnerhet respektera kiarnan i dessa

rattigheter och friheter.
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Fysiska personer bor ha ritt att fa felaktiga personuppgifter som ror dem rittade, sérskilt
faktauppgifter, samt ritt att fa dem raderade om behandlingen av uppgifterna utgoér en
Overtrddelse av detta direktiv. Rétten till rittelse bor emellertid inte paverka exempelvis
innehallet 1 ett vittnesmal. En fysisk person bor ocksé ha ritt till begransning av
behandlingen nér han eller hon bestrider korrektheten av en personuppgift och det inte kan
faststillas huruvida denna &r korrekt eller nér personuppgiften maste sparas som bevisning.
Framfor allt bor behandlingen av personuppgifter begrinsas snarare én att uppgifterna
raderas om det i ett visst fall finns rimliga skal att anta att en radering skulle kunna péverka
den registrerades legitima intressen. I ett sddant fall bor begransade uppgifter endast
behandlas for det &ndamél som hindrade att de raderades. Behandling av personuppgifter
kan exempelvis begrdnsas genom att man flyttar de valda uppgifterna till ett annat
databehandlingssystem, till exempel for arkivering, eller gér de valda uppgifterna
otillgéngliga. I automatiserade register bor begriansningen av behandlingen i princip ske
med tekniska medel. Att behandlingen av personuppgifter dr begrdansad bor anges inom
systemet pa sadant sétt att det tydligt framgar att behandlingen av personuppgifterna &r
begrinsad. Sadan rittelse, radering av personuppgifter eller begriansning av behandlingen
bor meddelas till de mottagare till vilka uppgifterna har ldmnats ut och till de behdriga
myndigheter fran vilka de oriktiga uppgifterna harrérde. De personuppgiftsansvariga bor

ocksé avsta fran vidare spridning av sadana uppgifter.
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(49)

(50)

Om en personuppgiftsansvarig nekar en registrerad dennes ritt till information, tillgéng till,
rattelse, eller radering av personuppgifter eller till begransning av behandlingen bor den
registrerade ha ritt att begéra att den nationella tillsynsmyndigheten kontrollerar
behandlingens laglighet. De registrerade bor informeras om denna réttighet. Nér en
tillsynsmyndighet agerar for de registrerades ridkning, bor tillsynsmyndigheten atminstone
informera dem om att tillsynsmyndigheten har utfort alla nodviandiga kontroller eller
oversyner. Tillsynsmyndigheten bor ocksa informera de registrerade om rétten att begéra

rittslig provning.

Niér personuppgifter behandlas inom ramen for en brottsutredning eller
domstolsforfaranden vid brottmal, bor medlemsstaterna kunna foreskriva att réitten till
information, tillgang, réttelse och radering samt till begransning av behandlingen utdvas

1 enlighet med nationella bestimmelser om réttsliga forfaranden.

Den personuppgiftsansvarige bor aldggas ansvaret for all behandling av personuppgifter
som de utfor eller som utfors pd deras viagnar. Personuppgiftsansvariga bor sirskilt vara
skyldiga att vidta lampliga och effektiva atgérder och bor kunna visa att behandlingen &r
forenlig med detta direktiv. I samband med dessa atgarder bor behandlingens art,
omfattning, sammanhang och dndamal samt riskerna for fysiska personers rattigheter och
friheter beaktas. De atgirder som den personuppgiftsansvarige vidtar bér omfatta
utarbetande och genomf6rande av sdrskilda skyddsatgérder for behandling av

personuppgifter om sarbara fysiska personer, t.ex. barn.
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(52)

Risker for fysiska personers réttigheter och friheter, av varierande sannolikhetsgrad och
allvar, kan uppkomma till f6ljd av uppgiftsbehandling som skulle kunna medfora fysiska,
materiella eller immateriella skador, i synnerhet om behandlingen kan leda till
diskriminering, identitetsstold eller identitetsbedrageri, ekonomisk forlust, skadat
anseende, forlust av konfidentialitet ndr det giller uppgifter som omfattas av tystnadsplikt,
obehorigt hivande av pseudonymisering, eller annan betydande ekonomisk eller social
nackdel; eller om registrerade kan komma att berdvas sina rittigheter och friheter eller
hindras att utdva kontroll dver sina personuppgifter; om personuppgifter behandlas som
avslojar ras eller etniskt ursprung, politiska asikter, religion eller dvertygelse eller
medlemskap 1 fackférening, om genetiska uppgifter eller biometriska uppgifter behandlas
for att unikt identifiera en person eller om uppgifter om hilsa eller uppgifter om sexualliv
och sexuell laggning eller fallande domar i brottmal samt brott eller ddrmed
sammanhéngande sékerhetsitgirder behandlas; om det forekommer en bedomning av
personliga aspekter, exempelvis analyser och forutsdgelser betraffande sadant som ror
arbetsprestationer, ekonomisk stéllning, hélsa, personliga preferenser eller intressen,
tillforlitlighet eller beteende, vistelseort eller forflyttningar, 1 syfte att skapa eller anvénda
personliga profiler; eller om personuppgifter rorande sarbara fysiska personer, framfor allt
barn, behandlas; eller om behandlingen inbegriper ett stort antal personuppgifter och géller

ett stort antal registrerade.

Riskens sannolikhetsgrad och allvar bor faststéllas utifran behandlingens art, omfattning,
sammanhang och dndamaél. Risken bor utvdrderas enligt en objektiv beddmning, genom
vilken det faststills huruvida uppgiftsbehandlingen medfor hog risk. Med hog risk avses en

sarskild risk for menlig inverkan pa registrerades rittigheter och friheter.
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(54)

(55)

Skyddet for fysiska personers rittigheter och friheteter i samband med behandlingen av
personuppgifter krdver lampliga tekniska och organisatoriska atgirder for att sékerstélla att
kraven i detta direktiv uppfylls. Genomforandet av sddana atgérder bor inte enbart bero pa
ekonomiska hinsyn. For att kunna visa dverensstimmelse med detta direktiv bor den
personuppgiftsansvarige anta interna strategier och vidta atgéarder, som i synnerhet foljer
principerna om inbyggt dataskydd och dataskydd som standard. Om den
personuppgiftsansvarige har genomfort en konsekvensbedomning avseende dataskydd

i enlighet med detta direktiv bor resultatet beaktas vid utarbetandet av dessa atgarder och
forfaranden. Sddana atgirder kan bland annat bestd av pseudonymisering snarast mojligt.
Pseudonymisering vid tillimpning av detta direktiv kan utgora ett verktyg som kan
underlitta det fria flodet av personuppgifter inom omrddet med frihet, sdkerhet och

rattvisa.

Skyddet for de registrerades rattigheter och friheteter samt de personuppgiftsansvarigas
och registerforarnas ansvar, ocksa i forhallande till tillsynsmyndigheternas 6vervakning
och atgérder, kraver ett tydligt faststdllande av vem som bér ansvaret enligt detta direktiv,
bl.a. nér personuppgiftsansvariga gemensamt faststéller indamal och medel for en
behandling tillsammans med andra personuppgiftsansvariga eller nir en behandling utfors

pa en personuppgiftsansvarigs vagnar.

Ett personuppgiftsbitrddes behandling bor styras av en réttsakt som omfattar ett avtal som
binder personuppgiftsbitradet till den personuppgiftsansvarige och dér det sarskilt anges att
personuppgiftsbitrddet endast bor agera pé instruktion av den personuppgiftsansvarige.
Personuppgiftsbitriadet bor beakta principen om inbyggt dataskydd och dataskydd som

standard.
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(57)

(58)

For att visa overensstimmelse med detta direktiv bor de personuppgiftsansvariga eller
registerforarna fora register 6ver alla kategorier av behandling som sker under deras
ansvar. Alla personuppgiftsansvariga och personuppgiftsbitraden bor vara skyldiga att
samarbeta med tillsynsmyndigheten och pé dennas begéiran gora detta register tillgédngligt
for myndigheten sa att det kan tjina som grund for Gvervakningen av behandlingen.
Personuppgiftsansvariga eller personuppgiftsbitrdden som behandlar personuppgifter

1 icke-automatiserade behandlingssystem bor ha infort effektiva metoder, t.ex. loggar eller
andra typer av register, for att visa att behandlingen &r laglig, mojliggéra egenkontroll och

sakerstélla dataintegritet och datasékerhet.

Loggar bor atminstone foras 6ver behandlingar 1 automatiserade behandlingssystem sdsom
insamling, dndring, l1dsning, utlimning, inklusive dverforingar, sammanforande eller
radering. Identifieringen av den person som lést eller lamnat ut personuppgifter bor loggas
och fran denna identifiering skulle det kunna vara mojligt att faststilla motiveringen till
behandlingen. Loggarna bor endast anvédndas for att kontrollera om behandlingen av
uppgifterna dr tillaten, for egenkontroll, for att garantera dataintegritet och datasékerhet
samt for straffrittsliga forfaranden. Egenkontroll omfattar 4ven behdriga myndigheters

interna disciplinéra forfaranden.

En konsekvensbedomning avseende dataskydd bor genomforas av den
personuppgiftsansvarige om det dr sannolikt att uppgiftsbehandlingen, pd grund av sin
karaktir, sin omfattning eller sina &ndamal, medfor en hog risk for de registrerades
rattigheter och friheter, vilken i synnerhet bor omfatta planerade atgirder, skyddsatgirder
och mekanismer for att sikerstilla skyddet av personuppgifter och for att styrka
efterlevnaden av detta direktiv. Konsekvensbedomningarna bor omfatta relevanta system

och processer for behandling men inte enskilda fall.
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(39)

(60)

I syfte att sdkerstélla ett effektivt skydd av de registrerades réttigheter och friheteter bor
den personuppgiftsansvarige eller personuppgiftsbitradet i vissa fall samrdda med

tillsynsmyndigheten fore behandlingen.

For att upprétthalla sdkerheten och forhindra behandling som bryter mot detta direktiv bor
personuppgiftsansvariga eller personuppgiftsbitrdden utvirdera de risker som behandlingen
4r forknippad med och bér vidta atgirder, sdsom kryptering, for att mildra dem. Atgérderna
bor leda till en ldmplig sékerhetsniva, inklusive konfidentialitetsnivd, med beaktande av
den senaste utvecklingen och till genomférandekostnaderna med hénsyn till riskerna och
vilken typ av personuppgifter som ska skyddas. Vid bedomningen av riskerna nir det
giller datasdkerhet bor man beakta de risker som uppgiftsbehandling medfor, sdsom
forstoring, forlust eller &ndringar genom olyckshéndelse eller olagliga handlingar eller
obehorigt rojande av eller obehorig dtkomst till de personuppgifter som dverforts, lagrats
eller pd annat sétt behandlats, som framfor allt kan leda till fysisk, materiell eller
immateriell skada. Den personuppgiftsansvarige och personuppgiftsbitradet bor sdkerstilla

att behandlingen av personuppgifter inte utfors av obehoriga personer.
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(61)

En personuppgiftsincident som inte snabbt atgidrdas pa lampligt sétt kan for fysiska
personer leda till fysisk, materiell eller immateriell skada, sdsom forlust av kontrollen 6ver
de egna personuppgifterna eller till begransning av deras réttigheter, diskriminering,
identitetsstold eller identitetsbedrégeri, ekonomisk forlust, obehorigt havande av
pseudonymisering, skadat anseende, forlust av konfidentialitet nér det géller
personuppgifter som omfattas av tystnadsplikt, eller till annan betydande ekonomisk eller
social nackdel for den berdrda fysiska personen. Sa snart en personuppgiftsansvarig blir
medveten om att en personuppgiftsincident bor den personuppgiftsansvarige darfor anméla
personuppgiftsincidenten till tillsynsmyndigheten utan onddigt drojsmal och, om sé ar
mojligt, inom 72 timmar efter att ha fatt kinnedom om denna, om inte den
personuppgiftsansvarige, i enlighet med ansvarsprincipen, kan visa att det dr osannolikt att
personuppgiftsincidenten kommer att medfora en risk for fysiska personers rittigheter och
friheter. Om anmaélan inte kan goras inom 72 timmar bor skilen till fordréjningen atfolja

anmaélan och informationen far ldmnas i omgangar utan otillborligt vidare drojsmal.
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Fysiska personer bor utan onddigt drojsmal underrittas om personuppgiftsincidenten
sannolikt leder till en hogre risk for deras réttigheter och friheteter sa att de kan vidta
nddvindiga forsiktighetsatgirder. Underriéttelsen bor innehalla en beskrivning av
personuppgiftsincidentens art samt innehalla rekommendationer till den berdrda fysiska
personen om hur de potentiella negativa effekterna kan mildras. De registrerade bor
underrittas sa snart detta rimligtvis &r mojligt, 1 ndra samarbete med tillsynsmyndigheten
och 1 enlighet med den végledning som ldmnats av den eller andra relevanta myndigheter.
Exempelvis kréver behovet av att mildra en omedelbar skaderisk att de registrerade
underrittas omgdende medan behovet att vidta lampliga atgéarder vid fortlopande eller
likartade uppgiftsincidenter kan motivera langre tid for underréttelsen. Om man inte kan
undvika att hindra officiella eller rittsliga utredningar, undersékningar eller forfaranden,
undvika menlig inverkan pé forebyggande, férhindrande, upptéckt, utredning eller
lagforing av brott eller verkstéllighet av straffrittsliga pafoljder eller skydda allmin
sdkerhet, nationell sikerhet eller andra personers rittigheter och friheteter genom att
senareldgga eller begrdnsa informationen till den berdrda fysiska personen om en
personuppgiftsincident skulle denna information under exceptionella omstindigheter

kunna uteldmnas.
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(63)

Den personuppgiftsansvarige bor utse en person som skulle kunna hjélpa denne att
Overvaka den interna efterlevnaden av de bestimmelser som antas i1 enlighet med detta
direktiv, forutom om en medlemsstat beslutar att undanta domstolar och andra oberoende
rittsliga myndigheter som behandlar personuppgifter inom ramen for sin ddmande
verksamhet. Denna person kan vara en av den personuppgiftsansvariges medarbetare som
fatt sarskild utbildning inom dataskyddslagstiftning och praxis i frdga om dataskydd for att
forvérva sakkunskap pé detta omrdde. Den nddvindiga nivan pd sakkunskapen bor sérskilt
faststillas sdrskilt i enlighet med den uppgiftsbehandling som utfors och det skydd som
kravs for de personuppgifter som behandlas av den personuppgiftsansvarige. Hans eller
hennes uppgift kan utforas pa deltid eller heltid. Flera personuppgiftsansvariga kan, med
beaktande av organisationsstruktur och storlek, gemensamt utse ett dataskyddsombud,

t.ex. vid gemensamma resurser i centralenheter. Denna person kan ocksa utndmnas till
olika befattningar inom de berdrda personuppgiftsansvarigas struktur. Denna person bor
hjilpa den personuppgiftsansvarige och de anstédllda som behandlar personuppgifter genom
att ge information och rad till dem angédende efterlevnaden av deras respektive skyldigheter
1 fraga om dataskydd. Dataskyddsombudet i fraga bor kunna utfora sina uppdrag och

uppgifter pé ett oberoende sétt i enlighet med medlemsstaternas nationella ratt.
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(64)

Medlemsstaterna bor sdkerstilla att overforingar till ett tredjeland eller en internationell
organisation endast far 4ga rum om detta dr n6dvandigt for att forebygga, forhindra, utreda,
avsloja eller lagfora brott eller for att verkstdlla straffrattsliga padfoljder, inklusive for att
skydda mot samt forebygga och forhindra hot mot den allménna sikerheten, och den
personuppgiftsansvarige i tredjelandet eller den internationella organisationen &r en
myndighet som dr behorig 1 den mening som avses 1 detta direktiv. En 6verforing bor
endast utforas av behoriga myndigheter som agerar som personuppgiftsansvariga, utom nir
personuppgiftsbitraden uttryckligen har getts i uppdrag att géra en overforing for
personuppgiftsansvarigas rikning. En sddan dverforing kan dga rum nir kommissionen har
beslutat att skyddsnivan 1 ett tredjeland eller en internationell organisation dr adekvat eller
nir lampliga skyddsatgérder foreligger, eller ndr undantag for sérskilda situationer géller.
Det ér viktigt att den skyddsnivd som fysiska personer garanteras inom unionen genom
detta direktiv inte undergrévs nér personuppgifter 6verfors fran unionen till
personuppgiftsansvariga, personuppgiftsbitrdden eller andra mottagare i tredjeldnder eller
internationella organisationer, vilket inbegriper fall av vidare 6verforing av
personuppgifter fran tredjelandet eller den internationella organisationen till
personuppgiftsansvariga eller personuppgiftsbitrdden i samma eller i ett annat tredjeland

eller en annan internationell organisation.
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(65)

Om personuppgifter dverfors fran en medlemsstat till tredjeldnder eller internationella
organisationer bor en sddan dverforing 1 princip ske forst efter det att den medlemsstat fran
vilken uppgifterna insamlades har gett sitt tillstdnd till 6verforingen. For ett effektivt
samarbete 1 frdga om brottsbekdmpning krivs att om ett hot mot en medlemsstats eller ett
tredjelands allménna sikerhet eller en medlemsstats vésentliga intressen &r sa
Ooverhidngande att det dr omojligt att 1 tid inhdmta ett forhandstillstdnd bor den behoriga
myndigheten i dverfora de relevanta personuppgifterna till det berdrda tredjelandet eller
internationella organisationen utan sddant forhandstillstdnd. Medlemsstaterna bor
foreskriva att eventuella sérskilda villkor som ror éverforingen bor vidarebefordras till
tredjeldnder eller internationella organisationer. For vidare 6verforing av personuppgifter
bor det krivas forhandstillstdnd fran den behoriga myndighet som utférde den ursprungliga
overforingen. Nér den behoriga myndighet som utférde den ursprungliga dverforingen
fattar beslut om en begiran om tillstdnd for vidare 6verforing bor den vederbdrligen beakta
alla relevanta faktorer, inklusive hur allvarligt brottet ér, de sdrskilda villkoren och det
dndamél som uppgifterna ursprungligen 6verfordes for, arten och villkoren for
verkstéllandet av den straffréttsliga pafoljden, samt nivan pé skyddet av personuppgifter

i det tredjeland eller den internationella organisation som personuppgifterna vidare
overfors till. Den behoriga myndighet som utférde den ursprungliga éverféringen bor
ocksé ha mojlighet att tillimpa sirskilda villkor for vidare dverforing. Dessa sdrskilda

villkor kan beskrivas, t.ex. 1 hanteringskoder.
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(66)

(67)

Kommissionen bor med verkan for hela unionen kunna faststélla att vissa tredjeliander, ett
visst territorium eller en eller flera specificerade sektorer i ett tredjeland eller en
internationell organisation kan erbjuda en adekvat dataskyddsniva, och pa si sitt skapa
rittssdkerhet och enhetlighet i hela unionen vad géller dessa tredjeldnder eller
internationella organisationer som anses erbjuda en sddan skyddsniva. I dessa fall bor
overforingar av personuppgifter till dessa ldnder kunna ske utan sérskilt tillstand, utom nér
en annan medlemsstat fran vilken uppgifterna insamlades maste ge tillstand till

overforingen.

I enlighet med de grundldggande virderingar som unionen vilar pé, sirskilt skyddet av de
minskliga réttigheterna, bor kommissionen i sin bedomning av ett tredjeland, ett
territorium eller en specificerad sektor i ett tredjeland beakta 1 vilken omfattning ett visst
tredjeland iakttar réttsstatsprincipen, mojligheten till réttslig prévning samt internationella
méanniskorittsliga normer och standarder samt landets allménna lagstiftning och
sektorslagstiftning, vilket inbegriper lagstiftning om allmén sikerhet, forsvar och nationell
sdkerhet samt allmén ordning och straffrétt. Vid antagandet av ett beslut om adekvat
skyddsniva avseende ett territorium eller en specificerad sektor i ett tredjeland bor hansyn
tas till tydliga och objektiva kriterier, t.ex. specifik behandling och tillimpningsomradet for
tillampliga rittsliga standarder och géllande lagstiftning 1 det tredjelandet. Tredjelandet bor
erbjuda garantier som sikerstéller en tillfredsstdllande skyddsniva, som i huvudsak
motsvarar den som sdkerstélls inom unionen, i synnerhet nér uppgifter behandlas inom en
eller flera specifika sektorer. Tredjelandet bor framfor allt sékerstélla en effektiv oberoende
dataskyddsovervakning samt sorja for mekanismer for samarbete med medlemsstaternas
dataskyddsmyndigheter och de registrerade bor tillforsdkras effektiva och verkstéllbara

rittigheter samt effektiva administrativa och réttsliga rittsmedel.
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(68)

(69)

Utover de internationella dtaganden som tredjelandet eller den internationella
organisationen har ingétt bor kommissionen ocksa beakta de skyldigheter som foljer av
tredjelandets eller den internationella organisationens deltagande i multilaterala eller
regionala system, sérskilt rorande skydd av personuppgifter, samt genomforandet av dessa
skyldigheter. Framfor allt bor tredjelandets anslutning till Europaradets konvention av
den 28 januari 1981 om skydd for fysiska personer vid automatiserad databehandling av
personuppgifter och dess tilliggsprotokoll beaktas. Kommissionen bér samrdda med
Europeiska dataskyddsstyrelsen, inrdttad genom forordning (EU) 2016/... " (nedan

kallad styrelsen) vid bedomningen av skyddsnivan i tredjelander eller internationella
organisationer. Kommissionen bor ockséd beakta alla relevanta kommissionsbeslut om

adekvat skyddsniva som antagits i enlighet med artikel 45 i forordning (EU) 2016/..."

Kommissionen bor overvaka hur beslut om skyddsniva i ett tredjeland, ett territorium eller
en specificerad sektor i ett tredjeland eller en internationell organisation fungerar. I sina
beslut om adekvat skyddsniva bér kommissionen foreskriva en mekanism for periodisk
oversyn av hur de fungerar. Denna periodiska dversyn bor goras i samrad med tredjelandet
eller den internationella organisationen i frdga och bor beakta all relevant utveckling

i tredjelandet eller den internationella organisationen.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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(70)

Kommissionen bor dven kunna konstatera att ett tredjeland eller ett territorium eller en
specificerad sektor inom ett tredjeland, eller en internationell organisation, inte langre
sakerstéller en adekvat dataskyddsnivé. Foljaktligen bor dverforingar av personuppgifter
till det tredjelandet eller den internationella organisationen forbjudas om inte kraven i detta
direktiv rorande 6verforing som dr foremal for ldmpliga skyddsatgérder och undantag

1 sdrskilda situationer dr uppfyllda. Bestimmelser bor faststéllas for forfaranden for samrad
mellan kommissionen och dessa tredjeldnder eller internationella organisationer.
Kommissionen bor i god tid informera tredjelandet eller den internationella organisationen
om skilen och inleda samradd med tredjelandet eller organisationen for att avhjélpa

situationen.
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Overforingar som inte grundar sig pa ett sddant beslut om adekvat skyddsniva bér endast
tillatas om lampliga skyddsétgéarder garanteras i ett réttsligt bindande instrument, som
sakerstéller skyddet av personuppgifterna eller om den personuppgiftsansvarige har gjort
en bedomning av alla omsténdigheterna kring en uppgiftsoverforing och pa grundval av
denna bedomning anser att lampliga skyddsatgérder foreligger vad avser skyddet av
personuppgifter. Sadana rittsligt bindande instrument kan t.ex. vara rittsligt bindande
bilaterala avtal som har ingatts av medlemsstaterna och genomforts inom deras
rittsordning och som kan &beropas av registrerade som omfattas av denna och som sdorjer
for att kraven i fraga om dataskydd uppfylls och att registrerades rittigheter respekteras,
inbegripet rétten till en effektiv administrativ eller réttslig prévning. Den
personuppgiftsansvarige bor vid beddmningen av alla omsténdigheter kring
uppgiftsdverforingen kunna beakta samarbetsavtal som ingétts mellan Europol eller
Eurojust och tredjeldnder, som medger utbyte av personuppgifter. Den
personuppgiftsansvarige bor ocksa kunna beakta att Gverforingen av personuppgifter
kommer att omfattas av tystnadplikt och principen om specificitet, vilket sikerstéller att
personuppgifterna inte kommer att behandlas i andra syften én for overféringen. Dessutom
bor den personuppgiftsansvarige beakta att personuppgifterna inte kommer att anvindas
for att gora framstdllningar om, meddela eller verkstilla dodsstraff eller nagon form av
grym och ominsklig behandling. Aven om dessa villkor kan betraktas som tillrickliga
skyddsatgérder for overforingen av uppgifter bor den personuppgiftsansvarige kunna

begéra ytterligare skyddsatgérder.
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(72)

Om det inte finns nagot beslut om adekvat skyddsniva eller 1ampliga skyddsatgirder
saknas kan en 6verforing eller en kategori av Overforingar endast dga rum 1 sérskilda
situationer om Overforingen dr nddvéndig for att skydda intressen som dr av grundldggande
betydelse for den registrerade eller en annan person, eller for att skydda den registrerades
berittigade intressen om lagstiftningen i den medlemsstat som dverfor personuppgifterna
foreskriver detta, eller for att avvirja ett omedelbart och allvarligt hot mot den allmédnna
sdkerheten i en medlemsstat eller i ett tredjeland, eller om det &r nddvéndigt i ett enskilt
fall for att forebygga, forhindra, avsldja, utreda eller lagfora brott eller verkstilla
straffrittsliga pafoljder, inklusive for att skydda mot eller forebygga och forhindra hot mot
den allménna sidkerheten, eller i ett enskilt fall for att fastsla, gora gillande eller forsvara
rittsliga ansprak. Dessa undantag bor tolkas restriktivt och bor inte mojliggora upprepade,
omfattande eller strukturella dverforingar av personuppgifter eller storskaliga dverforingar
av uppgifter, utan begrénsas till uppgifter som ar absolut nédvéndiga. Sddana dverforingar
bor dokumenteras och péd begiran goras tillgidngliga for tillsynsmyndigheten sa att man kan

Overvaka om Overforingen ar laglig.

5418/16

KSM/cwt 41
DGD 2 SV



(73)

Medlemsstaternas behoriga myndigheter tillimpar géllande bilaterala eller multilaterala
internationella avtal som ingatts med tredjeldnder pa omradet for straffrittsligt samarbete
och polissamarbete for utbyte av relevant information for att de ska kunna fullgora de
uppgifter som de anfortrotts enligt lag. Detta sker i princip genom eller &tminstone

i samarbete med tredjeldndernas berérda myndigheter, i vissa fall 4ven i avsaknad av ett
bilateralt eller multilateralt internationellt avtal. I specifika enskilda fall &r emellertid de
ordinarie forfaranden som kriaver kontakt med myndigheten i tredjelandet ineffektiva eller
oldmpliga, framfor allt for att overforingen inte skulle kunna utforas i tid eller for att
myndigheten i tredjelandet inte respekterar réttsstatsprincipen eller internationella
manniskorattsliga normer och standarder, si att medlemsstaternas behoriga myndigheter
skulle kunna besluta att verfora personuppgifterna direkt till de mottagare som ar
etablerade i dessa tredjelédnder. Detta kan till exempel vara fallet om det finns ett akut
behov av att 6verfora personuppgifter for att ridda livet pa en person som riskerar att
utséttas for ett brott eller for att forhindra en 6verhdngande fara for brottslighet, inbegripet
terrorism. Aven om denna dverforing mellan behdriga myndigheter och mottagare som ir
etablerade i tredjeldnder endast dger rum i sirskilda enskilda fall bor det i detta direktiv
foreskrivas villkor for att reglera sddana fall. Dessa bestimmelser bor inte betraktas som
undantag frdn nigot befintligt bilateralt eller multilateralt internationellt avtal pd omradet
for straffrittsligt samarbete och polissamarbete. Dessa bestimmelser bor vara tillimpliga
utdver direktivets dvriga bestimmelser, sirskilt bestimmelserna om nir personuppgifter

far behandlas och bestimmelserna i kapitel V.

5418/16

KSM/cwt 42
DGD 2 SV



(74) Niér personuppgifter fors 6ver granserna kan detta dka risken for att fysiska personer inte
ska kunna utova sina dataskyddsréttigheter for att skydda sig frén olaglig anvéndning eller
olagligt utlimnande av dessa uppgifter. Samtidigt kan tillsynsmyndigheter finna att de inte
ar 1 stdnd att handlégga klagomaél eller genomfora utredningar avseende verksamheter
utanfor sina egna granser. Deras strdvan att samarbeta i ett gransoverskridande
sammanhang kan ocksé forsvéras pa grund av otillrackliga preventiva eller korrigerande
befogenheter och oenhetliga réttsliga regelverk. Narmare samarbete mellan
tillsynsmyndigheter bor dérfor framjas for att hjdlpa dem att utbyta information med sina

utlandska motparter.

(75) For att skydda fysiska personer med avseende pa behandling av personuppgifter ar det av
avgorande betydelse att medlemsstaterna inréttar tillsynsmyndigheter som kan utfora sitt
uppdrag fullstindigt oberoende. Tillsynsmyndigheterna bor 6vervaka tilldimpningen av
detta direktiv och bor bidra till enhetlig tillimpning av dessa i hela unionen, for att skydda
fysiska personer nér deras personuppgifter behandlas. For detta &ndamal bor

tillsynsmyndigheterna samarbeta savél sinsemellan som med kommissionen.

(76) Medlemsstaterna far anfortro en tillsynsmyndighet som de redan har inrittat i enlighet med
forordning (EU) 2016/..." ansvaret for de uppgifter som ska utforas av de nationella

tillsynsmyndigheter som ska inréttas i enlighet med detta direktiv.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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(77)

(78)

(79)

Medlemsstaterna bor kunna inrdtta mer én en tillsynsmyndighet for att &terspegla sin
konstitutionella, organisatoriska och administrativa struktur. Varje tillsynsmyndighet bor
tilldelas de ekonomiska och personella resurser och lokalutrymmen samt den infrastruktur
som krévs for att den effektivt ska kunna utfora sina uppgifter, diribland de uppgifter som
ar knutna till d6msesidigt bistdnd och samarbete med dvriga tillsynsmyndigheter i hela
unionen. Varje tillsynsmyndighet bor ha en separat offentlig arlig budget, som kan ingé

1 den dvergripande statsbudgeten eller nationella budgeten.

Tillsynsmyndigheterna bor vara foremal for oberoende kontroll- eller
overvakningsmekanismer i frdga om sina utgifter, forutsatt att denna finansiella kontroll

inte paverkar deras oberoende.

De allménna villkoren for tillsynsmyndighetens ledamot eller ledamdter bor faststéillas

1 medlemsstaternas nationella rétt och bor i synnerhet foreskriva att de ska utndmnas
antingen av den berérda medlemsstatens parlament eller dess regering eller dess statschef
pa grundval av ett forslag fran regeringen eller en minister eller parlamentet eller dess
kammare eller av ett oberoende organ som enligt medlemsstaternas nationella rétt har
anfortrotts utndmningen genom ett dppet forfarande. I syfte att sdkerstilla
tillsynsmyndighetens oberoende bor ledamoten eller ledamoterna handla med integritet,
bor avsta fran alla handlingar som stér i strid med deras tjansteutovning och under sin
mandattid avsté frdn all annan avlonad eller oavlonad yrkesverksamhet som stér 1 strid med
deras uppdrag. For att sdkerstilla tillsynsmyndighetens oberoende bor personalurvalet
goras av tillsynsmyndigheten, och kunna innefatta ett ingripande fran ett oberoende organ

som enligt medlemsstaternas nationella ritt har anfortrotts uppgiften.
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(80)

(81)

Detta direktiv ér visserligen tillampligt pa nationella domstolars och andra rittsliga
myndigheters verksamheter, men tillsynsmyndigheterna bor inte ha behorighet att
Overvaka behandling av personuppgifter inom ramen for domstolars ddomande verksamhet.
Syftet &r att garantera domarnas oberoende nér de utfor sina réttsliga uppgifter. Detta
undantag bor vara inskrinkt till réttsliga verksamheter i domstolsméal och inte vara
tillampligt pa dvriga verksamheter dir domare i enlighet med medlemsstaternas nationella
ritt kan medverka. Medlemsstaterna bor ocksd kunna foreskriva att tillsynsmyndigheten
inte ska vara behdrig att dvervaka andra oberoende rittsliga myndigheter som behandlar
personuppgifter inom ramen for sin rittsliga verksamhet, som exempelvis allmidnna
aklagarmyndigheter. Under alla omsténdigheter 4r domstolarnas och andra oberoende
rittsliga myndigheters efterlevnad av bestimmelserna i detta direktiv alltid féremal {f6r en

oberoende kontroll i enlighet med artikel 8.3 i stadgan.

Tillsynsmyndigheterna bor hantera klagomal som anfors av registrerade och utreda
drendena i fraga eller 6verfora dem till den behoriga 6vervakande myndigheten.
Utredningen av ett klagomal bor, med forbehéll for eventuell domstolsprovning, ske i den
utstrdckning som &r lamplig i det enskilda fallet. Tillsynsmyndigheten bor i rimlig tid
informera den registrerade om hur arbetet med klagomalet fortskrider och vad resultatet
blir. Om drendet kréaver ytterligare utredning eller samordning med en annan

tillsynsmyndighet bor den registrerade underréttas d&ven om detta.
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(82) For att man ska kunna 6vervaka efterlevnaden av och verkstilla detta direktiv pé ett
effektivt, tillforlitligt och enhetligt sétt i hela unionen enligt EUF-fordraget, i enlighet med
den tolkning som domstolen gjort, bor tillsynsmyndigheterna i alla medlemsstater ha
samma uppgifter och effektiva befogenheter, bl.a. undersékningsbefogenheter,
korrigerande befogenheter och radgivande befogenheter, som utgér nodviandiga medel for
utforandet av deras uppgifter. Emellertid bor deras befogenheter inte inkrékta pa sirskilda
regler for straffrittsliga forfaranden, inbegripet utredning och lagfoéring av brott, eller
domstolsvisendets oberoende. Utan att det paverkar aklagarmyndigheternas befogenheter
enligt medlemsstaternas nationella ritt bor tillsynsmyndigheterna ocksé ha befogenhet att
upplysa de rittsliga myndigheterna om overtriddelser av detta direktiv eller delta i réttsliga
forfaranden. Tillsynsmyndigheternas befogenheter bor utovas 1 dverensstimmelse med
lampliga réttssdkerhetsgarantier som faststélls 1 unionsritten och i medlemsstaternas
nationella réitt samt opartiskt, korrekt och inom rimlig tid. Framfor allt bor varje atgérd
vara lamplig, nddvéndig och proportionell for att garantera efterlevnad av detta direktiv,
med beaktande av omstindigheterna i varje enskilt fall, samt respektera varje persons ritt
att bli hord innan nagra enskilda &tgirder som péverkar den berdrda personen negativt
vidtas, och utformas sa att onddiga kostnader och alltfor stora oldgenheter for denne
undviks. Undersokningsbefogenheten nir det giller tilltrdde till lokaler bor utovas
1 enlighet med sérskilda krav 1 medlemsstaternas nationella ritt, sisom kravet pé att
inhdmta forhandstillstdnd fran réttsliga myndigheter. Antagande av ett réttsligt bindande
beslut bor bli foremal for domstolsprovning i den medlemsstat dér den tillsynsmyndighet

som antog beslutet dr beldgen.
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(83)

(84)

(85)

Tillsynsmyndigheterna bor bista varandra nir de utfor sina uppgifter och ge dmsesidigt
bistand for att sdkerstélla att de bestimmelser som antas i enlighet med detta direktiv

efterlevs och tilldmpas pa ett enhetligt sétt.

Styrelsen bor bidra till detta direktivs enhetliga tillimpning i hela unionen, bl.a. genom att
lamna rad till kommissionen och frimja samarbetet mellan tillsynsmyndigheterna i hela

unionen.

Alla registrerade bor ha ritt att 1dmna in ett klagomal till en enda tillsynsmyndighet och till
ett effektivt rattsmedel i enlighet med artikel 47 i stadgan, om den registrerade anser att
hans eller hennes rittigheter enligt de bestimmelser som antas i enlighet med detta direktiv
har krankts eller om tillsynsmyndigheten inte reagerar pa ett klagomal, helt eller delvis
avslar eller avvisar ett klagomal eller inte agerar nér sd dr nddvindigt for att skydda den
registrerades rattigheter. Utredningen av ett klagomal bor, med forbehall for eventuell
domstolsprovning, ske i den utstrickning som ar ldmplig i det enskilda fallet. Den behoriga
tillsynsmyndigheten bor 1 rimlig tid informera den registrerade om hur arbetet med
klagomalet fortskrider och vad resultatet blir. Om &rendet kréaver ytterligare utredning eller
samordning med en annan tillsynsmyndighet bor den registrerade underréttas d&ven om
detta. For att forenkla inlimnandet av klagomal bor varje tillsynsmyndighet vidta atgérder,
sasom att tillhandahélla ett formulér for inlaimnande av klagomal som dven kan fyllas

1 elektroniskt, utan att andra kommunikationsformer utesluts.
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(86)

(87)

Varje fysisk eller juridisk person bor ha rétt till ett effektivt raittsmedel vid behorig
nationell domstol mot en tillsynsmyndighets beslut som har rittsliga foljder for denna
person. Ett sddant beslut avser sérskilt tillsynsmyndighetens utévande av utrednings-,
korrigerings- och godkdnnandebefogenheter eller avvisande av eller avslag pa klagomal.
Denna ritt inbegriper dock inte tillsynsmyndigheters ovriga atgarder som inte &r réttsligt
bindande, sdsom yttranden som avgetts eller radgivning som tillhandahallits av
tillsynsmyndigheten. Talan mot en tillsynsmyndighet bor vickas vid domstol i den
medlemsstat dér tillsynsmyndigheten ér etablerad och bor provas i enlighet med den
nationella rétten i den medlemsstaten. Dessa domstolar bor ha fullstindig behorighet,
vilket bor omfatta behdrighet att réttsligt eller faktiskt prova alla fragor som ror de tvister

som anhdngiggjorts vid dem.

Om en registrerad anser att hans eller hennes réttigheter enligt detta direktiv har krénkts
bor han eller hon ha ritt att ge ett organ som syftar till att skydda registrerades réttigheter
och intressen vad géller skyddet av deras personuppgifter, och som inréttats 1 enlighet med
den nationella ritten i en medlemsstat, i uppdrag att pa hans eller hennes vignar ldmna in
ett klagomal till en tillsynsmyndighet och utdva rétten till rattsmedel. De registrerades ritt
att bli foretradda bor inte paverka medlemsstatens nationella processritt enligt vilken det
kan vara obligatoriskt att registrerade foretrdads infor nationell domstol av en advokat enligt

definitionen i radets direktiv 77/249/EEG".

Rédets direktiv 77/249/EEG av den 22 mars 1977 om underléttande for advokater att
effektivt begagna sig av friheten att tillhandahalla tjanster (EGT L 78, 26.3.1977, s. 17).
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(88)

Personer som lider skada till foljd av behandling som star i strid med de bestimmelser som
antas 1 enlighet med detta direktiv bor fa erséttning av den personuppgiftsansvarige eller av
nagon annan myndighet som dr behdrig enligt medlemsstaternas nationella rétt. Begreppet
skada bor tolkas brett mot bakgrund av domstolens rattspraxis och pd ett sitt som fullt ut
aterspeglar detta direktivs mal. Detta paverkar inte nagra skadestandsansprék till f6ljd av
overtridelser av andra bestimmelser 1 unionsrétten eller 1 medlemsstaternas nationella rétt.
Vid hénvisning till behandling som &r olaglig eller star i strid med de bestimmelser som
antas i enlighet med detta direktiv omfattas dven behandling som inte &r

1 6verensstimmelse med de genomforandeakter som antagits i enlighet med detta direktiv.

Registrerade bor fa full och effektiv ersittning for den skada de lidit.

(89) Om négon fysisk eller juridisk person dvertrdader detta direktiv bor detta leda till
sanktioner, oavsett om personen i frdga omfattas av privatritt eller offentlig ratt.
Medlemsstaterna bor sidkerstilla att sanktioner ar effektiva, proportionella och
avskridckande och bor vidta alla atgarder som kravs for att sanktionerna ska verkstéllas.
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(90)

oD

92)

For att sikerstilla enhetliga villkor for genomforandet av detta direktiv bor kommissionen
tilldelas genomforandebefogenheter vad giller adekvata skyddsnivaer 1 ett tredjeland, ett
territorium eller en specificerad sektor inom ett tredjeland eller en internationell
organisation och for format och forfaranden for dmsesidigt bistand samt
tillvigagangssitten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt
mellan tillsynsmyndigheter och styrelsen. Dessa befogenheter bor utévas i1 enlighet med

Europaparlamentets och radets forordning (EU) nr 182/2011".

Mot bakgrund av att dessa réttsakter har allmén rackvidd bor granskningsforfarandet
anvindas vid antagandet av genomforandeakter om adekvata skyddsnivaer i ett tredjeland,
ett territorium eller en specificerad sektor inom detta tredjeland eller en internationell
organisation och om format och forfaranden for dmsesidigt bistind samt
tillvigagéngssétten for elektroniskt utbyte av information mellan tillsynsmyndigheter samt

mellan tillsynsmyndigheter och styrelsen.

Kommissionen bor nér tvingande skél till skyndsamhet foreligger 1 vederborligen
motiverade fall anta omedelbart tillimpliga genomforandeakter avseende ett tredjeland, ett
territorium eller en specificerad sektor i ett tredjeland eller en internationell organisation

dér en adekvat skyddsniva inte langre kan sékerstillas.

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om

faststdllande av allménna regler och principer for medlemsstaternas kontroll av
kommissionens utdévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(93)

Eftersom maélen for detta direktiv, ndmligen att skydda fysiska personers grundliaggande
rattigheter och friheter, sarskilt deras ratt till skydd av personuppgifter, och for att
sakerstilla ett fritt utbyte av personuppgifter mellan behoriga myndigheter inom unionen,
inte 1 tillrdcklig utstrackning kan uppnas av medlemsstaterna utan snarare pa grund av
atgirdens omfattning eller verkningar, kan uppnas battre pa unionsniva, kan unionen vidta
atgirder 1 enlighet med subsidiaritetsprincipen i artikel 5 1 EU-fordraget. I enlighet med
proportionalitetsprincipen i samma artikel gir detta direktiv inte utdver vad som &r

nddvindigt for att uppna dessa mal.
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(94) Sarskilda bestimmelser 1 unionsakter pa omradet for straffréttsligt samarbete och
polissamarbete som antagits fore dagen for antagandet av detta direktiv, och som reglerar
behandlingen av personuppgifter mellan medlemsstaterna eller tilltradet for utsedda
myndigheter i medlemsstaterna till informationssystem som inréttats i enlighet med
fordragen, bor kvarstd oforandrade, till exempel de sdrskilda bestimmelser om skydd av
personuppgifter som tillimpas i enlighet med radets beslut 2008/615/RIF", eller artikel 23
1 konventionen om dmsesidig réttslig hjdlp i brottmal mellan Europeiska unionens
medlemsstater’. Eftersom artikel 8 i stadgan och artikel 16 i EUF-fordraget kriver att den
grundldggande ritten till skydd av personuppgifter bor sikerstéllas pa ett enhetligt sétt
1 hela unionen bor kommissionen utvdrdera situationen vad géller forhéllandet mellan detta
direktiv och rittsakter, antagna fore dagen for antagandet av detta direktiv, som reglerar
behandling av personuppgifter mellan medlemsstaterna eller tilltrdde for utsedda
myndigheter i medlemsstater till informationssystem som inrattats i enlighet med
fordragen, 1 syfte att bedoma om dessa sérskilda bestimmelser behdver anpassas till detta
direktiv. Vid behov bor kommissionen lidgga fram forslag 1 syfte att garantera enhetliga

rittsregler angadende behandlingen av personuppgifter.

! Rédets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat grainséverskridande
samarbete, sirskilt for bekdmpning av terrorism och gransoverskridande brottslighet
(EUT L 210, 6.8.2008, s. 1).

Radets akt av den 29 maj 2000 om att 1 enlighet med artikel 34 1 Férdraget om Europeiska
unionen uppritta konventionen om dmsesidig réttslig hjéilp i brottmél mellan Europeiska
unionens medlemsstater (EGT C 197, 12.7.2000, s. 1).
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(95)

(96)

For att sdkerstilla ett overgripande och enhetligt skydd av personuppgifter i unionen bor
internationella avtal som medlemsstaterna ingatt fore dagen for detta direktivs
ikrafttridande, och som dverensstimmer med relevantunionsritt som var tilldmplig fore

den dagen, fortsitta att gélla till dess att de dndras, ersétts eller upphévs.

Medlemsstaterna bor medges en period pa hogst tva ar fran dagen for ikrafttradandet av
detta direktiv for att inforliva det. Behandling som redan pagér den dagen bor bringas

1 overensstimmelse med detta direktiv inom en period av tva ér fran det att detta direktiv
trader 1 kraft. I fall ddr sddan behandling 6verensstimmer med unionsrétt som var
tillimplig fore dagen for ikrafttradandet av detta direktiv bor dock inte kraven i detta
direktiv rorande forhandssamrad med tillsynsmyndigheten gélla for behandling som redan
pagick vid den tidpunkten, eftersom dessa krav, p.g.a. sin natur, ir sddana att de ska
uppfyllas fore sjdlva behandlingen. Om medlemsstaterna tillimpar den ldngre
genomforandeperioden som 16per ut sju r efter detta direktivs ikrafttrddande for
fullgérandet av loggningsskyldigheterna for automatiserade behandlingssystem som
inréttats fore den dagen bor den personuppgiftsansvarige eller personuppgiftsbitrdadet ha
infort effektiva metoder, t.ex. loggar eller andra typer av register, for att visa att
behandlingen av uppgifterna ar laglig, mojliggora egenkontroll samt sdkerstélla

dataintegritet och datasdkerhet.
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(97) Detta direktiv paverkar inte bestimmelserna om bekdmpande av sexuella 6vergrepp mot
barn, sexuell exploatering av barn och barnpornografi i Europaparlamentets och radets

direktiv 2011/93/EU".
(98) Rambeslut 2008/977/RIF bor dérfor upphivas.

(99) I enlighet med artikel 6a i protokoll nr 21 om Forenade kungarikets och Irlands stéllning
med avseende pad omradet med frihet, sdkerhet och réttvisa, fogat till EU-fordraget och
EUF-fordraget, dr Forenade kungariket och Irland inte bundna av de bestimmelser i detta
direktiv som avser medlemsstaternas behandling av personuppgifter néir de bedriver
verksamhet som omfattas av avdelning V kapitel 4 eller 5 i tredje delen av EUF-fordraget
1 det fall da Forenade kungariket och Irland inte dr bundna av bestimmelserna om
formerna for straffréttsligt samarbete eller polissamarbete inom ramen for vilka de

bestimmelser méste iakttas som faststélls pa grundval av artikel 16 i EUF-fordraget.

Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella 6vergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om erséttande av radets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).
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(100)

(101)

(102)

I enlighet med artiklarna 2 och 2a i protokoll nr 22 om Danmarks stéllning, fogat till
EU-fordraget och EUF-fordraget, 4r Danmark inte bundet av reglerna i detta direktiv och
omfattas inte av den tillimpning av regler som avser medlemsstaternas behandling av
personuppgifter nir dessa utdvar verksamhet som omfattas av tillaimpningsomradet for
kapitlen 4 och 5 i avdelning V i tredje delen i EUF-fordraget. Eftersom detta direktiv
bygger pd av Schengenregelverket, som omfattas av avdelning V i tredje delen av
EUF-fordraget, ska Danmark 1 enlighet med artikel 4 1 protokollet inom en tid av

sex médnader efter antagandet av detta direktiv besluta huruvida landet ska genomf6ra det

1 sin nationella lagstiftning.

Nar det géller Island och Norge utgor detta direktiv en vidareutveckling av bestimmelserna
1 Schengenregelverket 1 enlighet med avtalet mellan Europeiska unionens rad och
Republiken Island och Konungariket Norge om dessa staters associering till

genomforandet, tillimpningen och utvecklingen av Schengenregelverket'.

Nar det géller Schweiz utgor detta direktiv, i enlighet med avtalet mellan Europeiska
unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska
edsforbundets associering till genomforandet, tillimpningen och utvecklingen av

Schengenregelverket, en utveckling av bestimmelserna i Schengenregelverket?.

! EGT L 176, 10.7.1999, s. 36.
2 EUT L 53, 27.2.2008, s. 52.
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(103)

(104)

(105)

Nir det géller Liechtenstein utgor detta direktiv en vidareutveckling av bestimmelserna

1 Schengenregelverket i enlighet med protokollet mellan Europeiska unionen, Europeiska
gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om
Furstendomet Liechtensteins anslutning till avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till

genomforandet, tillimpningen och utvecklingen av Schengenregelverket'.

Detta direktiv respekterar de grundldggande réttigheterna och iakttar de principer som
erkdnns i stadgan som erkédnns 1 EUF-fordraget, sdrskilt rétten till respekt for privatlivet
och familjelivet, rétten till skydd av personuppgifter, ritt till ett effektivt rattsmedel och till
en opartisk domstol. De inskrankningar som gjorts av dessa réttigheter overensstimmer
med artikel 52.1 i stadgan eftersom de dr nddvéndiga for att uppna av unionen erkénda mal

av allmént intresse eller for att skydda andras rittigheter och friheteter.

I enlighet med den gemensamma politiska forklaringen av den 28 september 2011 fran
medlemsstaterna och kommissionen om forklarande dokument, har medlemsstaterna atagit
sig att, 1 de fall detta &r berittigat, ldta anmilan av inforlivandeatgérder atfoljas av ett eller
flera dokument som forklarar forhallandet mellan de olika delarna i direktivet och
motsvarande delar i de nationella inforlivandeatgirderna. Med avseende pé detta direktiv

anser lagstiftaren att 6versdndandet av saidana dokument &r beréttigat.

! EUT L 160, 18.6.2011, s. 21.
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(106)

(107)

Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets

och radets forordning (EG) nr 45/2001 och avgav ett yttrande den 7 mars 2012".

Detta direktiv bor inte hindra medlemsstaterna frén att i nationella straffprocessuella regler
genomfora bestimmelser om registrerades utdvande av sina réttigheter vad géller
information, tillgang till och réttelse, radering av personuppgifter och begriansning av
behandling 1 samband med straffrittsliga forfaranden samt eventuella begrénsningar av

dessa réttigheter.

HARIGENOM FORESKRIVS FOLJANDE.

! EGT C 192, 30.6.2012, s. 7.

5418/16

KSM/cwt 57

DGD 2 SV



KAPITEL I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och mal

I detta direktiv faststills bestimmelser om skydd for fysiska personer med avseende pa
behandling av personuppgifter som utfors av behoriga myndigheter i syfte att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffréttsliga pafoljder,

inklusive att skydda mot samt forebygga och forhindra hot mot den allménna sidkerheten.
Enligt detta direktiv ska medlemsstaterna

a)  skydda fysiska personers grundlaggande réttigheter och friheter, sirskilt deras rétt till

skydd av personuppgifter, och

b)  sdkerstilla att behoriga myndigheters utbyte av personuppgifter inom unionen, nir
sadant utbyte krivs enligt unionsritten eller medlemsstaternas nationella ritt, varken
begrinsas eller forbjuds av skél som ror skyddet for fysiska personer med avseende

pa behandlingen av personuppgifter.

Detta direktiv ska inte hindra medlemsstaterna fran att foreskriva starkare skyddsatgirder
dn de som faststélls i detta direktiv for skyddet av den registrerades réttigheter och friheter

med avseende pa behoriga myndigheters behandling av personuppgifter.
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Artikel 2

Tilldmpningsomradde

1. Detta direktiv ska tillimpas pa behandling av personuppgifter som utfors av behoriga

myndigheter for de &ndamél som anges i artikel 1.1.

2. Detta direktiv ska tillimpas pa behandling av personuppgifter som helt eller delvis foretas
pa automatiserad vag samt pa annan behandling @n automatiserad av personuppgifter som

ingdr i eller kommer att inga i ett register.
3. Detta direktiv tillimpas inte pd behandling av personuppgifter
a)  som utgodr ett led i en verksamhet som inte omfattas av unionsrétten,

b)  som utfdrs av unionens institutioner, organ och byraer.

Artikel 3
Definitioner
I detta direktiv avses med
1. personuppgifter: varje upplysning som avser en identifierad eller identifierbar enskild

person (nedan kallad en registrerad), varvid en identifierbar fysisk person dr en person
som direkt eller indirekt kan identifieras, sirskilt med hinvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer,
eller till en eller flera faktorer som &r specifika for den fysiska personens fysiska,

fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet,
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2. behandling: en atgérd eller kombination av atgdrder betrdffande personuppgifter eller
uppsittningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sésom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, 1dsning, anvindning, utlimning genom overforing, spridning eller
tillhandahallande pa annat sitt, justering eller sammanforande, begriansning, radering eller

forstoring,

3. begrdinsning av behandling: markering av lagrade personuppgifter med syftet att begrénsa

behandlingen av dessa i framtiden,

4. profilering: varje form av automatiserad behandling av personuppgifter som bestar i att
dessa personuppgifter anvdnds for att bedoma vissa personliga egenskaper hos en fysisk
person, i synnerhet for att analysera eller forutsdga aspekter rorande denna fysiska persons
arbetsprestationer, ekonomiska situation, hélsa, personliga preferenser, intressen,

palitlighet, beteende, vistelseort eller forflyttningar,

5. pseudonymisering: behandling av personuppgifter pa ett sdtt som innebar att
personuppgifterna inte ldngre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvénds, under forutsittning att dessa kompletterande uppgifter forvaras separat
och dr foremal for tekniska och organisatoriska atgarder som sékerstiller att

personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person,

6. register: en strukturerad samling av personuppgifter som ar tillgénglig enligt sdrskilda
kriterier, oavsett om samlingen &r centraliserad, decentraliserad eller spridd pa grundval av

funktionella eller geografiska forhallanden,
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7. behorig myndighet:

a) en offentlig myndighet som har behorighet att forebygga, forhindra, utreda, avslgja
eller lagfora brott eller verkstilla straffrittsliga pafoljder, inklusive skydda mot eller

forebygga hot mot den allménna sékerheten, eller

b) annat organ eller annan enhet som genom medlemsstaternas nationella rétt har
anfortrotts myndighetsutdvning for att forebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstélla straffrittsliga pafoljder, inklusive skydda mot eller

forebygga och forhindra hot mot den allménna sékerheten,

8. personuppgiftsansvarig: en behorig myndighet som ensam eller tillsammans med andra
bestimmer dndamalen och medlen for behandlingen av personuppgifter; om dndamalen
och medlen for behandlingen bestdms av unionsritten eller medlemsstaternas nationella
ritt kan den personuppgiftsansvarige eller de sdrskilda kriterierna for hur denne ska utses

foreskrivs 1 unionsritten eller medlemsstaternas nationella ritt,

9. personuppgiftsbitrdde: en fysisk eller juridisk person, myndighet, institution eller annat

organ som behandlar personuppgifter for den personuppgiftsansvariges rakning,

10. mottagare: en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ
till vilket personuppgifterna utlimnas, vare sig det &r en tredje part eller inte; offentliga
myndigheter som kan komma att motta personuppgifter inom ramen for ett sarskilt
uppdrag i enlighet med unionsrétten eller medlemsstaternas nationella rétt ska dock inte
betraktas som mottagare; offentliga myndigheters behandling av dessa uppgifter ska vara

forenlig med tillampliga bestimmelser for dataskydd beroende pa behandlingens syfte,
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11. personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt rojande av eller obehorig atkomst till de

personuppgifter som dverforts, lagrats eller pa annat sitt behandlats,

12. genetiska uppgifter: alla personuppgifter som ror nedirvda eller forvirvade genetiska
kénnetecken en fysisk person, vilka ger unik information om denna fysiska persons
fysiologi eller hilsa och vilka framfor allt hdrror frdn en analys av ett biologiskt prov fran

den fysiska personen i fraga,

13. biometriska uppgifter: personuppgifter som erhéllits genom en sérskild teknisk behandling
som ror en fysisk persons fysiska, fysiologiska eller beteendeméssiga kénnetecken och som
mojliggor eller bekriftar unik identifiering av denna fysiska person, sdsom ansiktsbilder

eller fingeravtrycksuppgifter,

14. uppgifter om hdlsa: personuppgifter som ror en fysisk persons fysiska eller psykiska hélsa,
inbegripet tillhandahéllande av hilso- och sjukvardstjanster, vilka ger information om

dennes hélsostatus,

15. tillsynsmyndighet: en oberoende offentlig myndighet som é&r utsedd av en medlemsstat

i enlighet med artikel 41,

16. internationell organisation: en organisation och dess understéllda organ som lyder under
folkritten eller ett annat organ som inréttats genom eller pa grundval av en

Overenskommelse mellan tva eller flera lander,
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KAPITEL 11
PRINCIPER

Artikel 4
Principer for behandling av personuppgifter

1. Medlemsstaterna ska foreskriva att personuppgifter ska

a)  behandlas pd ett lagligt och korrekt sétt,

b)  samlas in for sarskilda, uttryckligt angivna och berittigade andamaél och inte
behandlas pa ett sétt som star 1 strid med dessa dndamal,

c) vara adekvata, relevanta och inte for omfattande i forhallande till de syften for vilka
de behandlas,

d) vara korrekta och, om nédvindigt, uppdaterade; alla rimliga atgirder maste vidtas for
att sikerstilla att personuppgifter som dr felaktiga i forhallande till de &ndamal f6r
vilka de behandlas raderas eller rittas utan dréjsmal,

e) inte forvaras i en form som mdjliggor identifiering av den registrerade under en
langre tid dn vad som &r nddvindigt for de &ndamal {or vilka de behandlas,

f)  behandlas pa ett sitt som sédkerstéller [dmplig sdkerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otillaten behandling och mot forlust, forstéring
eller skada genom olyckshdndelse, med anvéndning av ldmpliga tekniska eller
organisatoriska atgérder.
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2. Behandling som utfors av samma eller en annan personuppgiftsansvarig for ndgot annat
andamal som anges 1 artikel 1.1 &n det for vilket personuppgifterna samlas in ska tillatas

om

a)  den personuppgiftsansvarige i enlighet med unionsritten eller medlemsstaternas
nationella rétt &r bemyndigad att behandla sddana personuppgifter for ett sddant

andamal, och

b)  behandlingen dr n6dvindig och stér i proportion till detta andra &ndamal i enlighet

med unionsritten eller medlemsstaternas nationella ritt.

3. Behandling som utfors av samma eller en annan personuppgiftsansvarig kan inbegripa
arkivindamal av allméint intresse och vetenskaplig, statistisk eller historisk anvindning for
de &ndamal som anges i artikel 1.1 under forutséttning att det finns ldmpliga

skyddsatgérder for de registrerades rattigheter och friheteter.

4. Den personuppgiftsansvarige ska ansvara for, och kunna visa efterlevnad av,

punkterna 1, 2 och 3.

Artikel 5

Tidsgrdnser for lagring och 6versyn

Medlemsstaterna ska foreskriva att [ampliga tidsgranser faststills for radering av personuppgifter
eller for periodisk oversyn av behovet av att lagra personuppgifter. Procedurrelaterade atgéarder ska

sakerstilla att tidsgrianserna efterlevs.
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Artikel 6

Atskillnad mellan olika kategorier av registrerade

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, i tillimpliga fall och s ldngt det &r

mdjligt, ska gora en klar atskillnad mellan personuppgifter som ror olika kategorier av registrerade,

sasom

a) personer avseende vilka det finns tungt vigande skil att anta att de har begatt eller ar pa
vig att bega ett brott,

b) personer som domts for brott,

c) brottsoffer eller personer avseende vilka det finns vissa omstandigheter som ger anledning
att anta att de kan vara brottsoffer, och

d) andra som ber0rs av ett brott, sésom personer som kan komma att kallas att vittna
1 samband med brottsutredningar eller senare straffrittsliga forfaranden, personer som kan
ge information om brott eller personer med kontakter eller band till ndgon av de personer
som avses 1 a och b.

Artikel 7

Atskillnad mellan personuppgifter och kontroll av kvaliteten pd personuppgifierna

1. Medlemsstaterna ska foreskriva att personuppgifter som grundar sig pa fakta sa langt det ar
mojligt ska atskiljas fran personuppgifter som grundar sig pd personliga bedémningar.
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2. Medlemsstaterna ska foreskriva att de behdriga myndigheterna ska vidta alla rimliga
atgirder for att se till att personuppgifter som ar felaktiga, ofullstindiga eller inaktuella inte
overfors eller gors tillgdngliga. Varje behorig myndighet ska dirfor i den mén det ar
praktiskt mojligt kontrollera kvaliteten pé personuppgifterna innan dessa dverfors eller
gors tillgingliga. Vid all 6verforing av personuppgifter ska, sa langt det dr mojligt, sdidan
nddvindig information laggas till som gor det mojligt for den mottagande behoriga
myndigheten att bedoma i vilken grad personuppgifterna ér korrekta, fullstdndiga och

tillforlitliga samt i vilken utstrdckning de ar aktuella.

3. Om det visar sig att felaktiga personuppgifter har 6verforts eller att personuppgifter
olagligen har 6verforts ska mottagaren omedelbart underrittas om detta. I sddana fall ska

personuppgifterna réttas eller raderas eller behandlingen begrénsas i1 enlighet med

artikel 16.
Artikel 8
Laglig behandling av personuppgifter
1. Medlemsstaterna ska foreskriva att behandling ska vara laglig endast om och 1 den méan

behandlingen dr nddvindig for att utfora en uppgift som utfors av en behorig myndighet
for de &andamal som anges i artikel 1.1 och som sker pa grundval av unionsritt eller

medlemsstaternas nationella réatt.

2. Medlemsstaternas nationella réitt som reglerar behandling inom tilldmpningsomradet for
detta direktiv ska &tminstone specificera syftet med behandlingen, vilka personuppgifter

som ska behandlas och behandlingens dndamal.
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Artikel 9
Sarskilda villkor for uppgiftsbehandling

1. Personuppgifter som samlas in av behoriga myndigheter for de &ndamal som anges
i artikel 1.1. ska inte behandlas for andra &ndamél dn de som anges i artikel 1.1 sdvida inte
sddan behandling ar tillaten enligt unionsrétten eller medlemsstaternas nationella rétt. Nar
personuppgifter behandlas for andra dndamal ska forordning (EU) 2016/..." tillimpas,
savida inte behandlingen utfors som ett led i en verksamhet som inte omfattas av

unionsrétten.

2. Om de behdriga myndigheterna enligt medlemsstaternas nationella rétt anfortros utférandet
av andra uppgifter 4n de som utfors for de &ndamal som anges i artikel 1.1, ska forordning
(EU) 2016/..." vara tillimplig pa behandlingen for dessa dndamal, inklusive for
arkivindamal av allmént intresse for historiska eller vetenskapliga forskningsandamal eller
for statistiska &ndamal, savida inte behandlingen utfors som ett led i en verksamhet som

inte omfattas av unionsratten.

3. Om den unionsritt eller nationella rétt som ir tillimplig pd den dverforande behoriga
myndigheten faststiller sédrskilda villkor for behandling, ska medlemsstaten foreskriva att
den overforande behdriga myndigheten ska informera mottagaren om dessa sérskilda

villkor och om kravet att respektera dem.

4. Medlemsstaterna ska foreskriva att den 6verforande behdriga myndigheten inte ska
tillimpa villkor enligt punkt 3 pa mottagare i andra medlemsstater eller pa byraer och
organ som inréttats i enlighet med avdelning V kapitlen 4 och 5 i EUF-fordraget, med
undantag for de villkor som ar tilldmpliga pad motsvarande dverforingar av uppgifter inom

den dverforande behoriga myndighetens medlemsstat.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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Artikel 10

Behandling av sdrskilda kategorier av personuppgifter

Behandling av personuppgifter som avslojar ras eller etniskt ursprung, politiska dsikter, religios

eller filosofisk dvertygelse eller medlemskap i fackforening, samt behandling av genetiska

uppgifter, biometriska uppgifter for att unikt identifiera en fysisk person eller uppgifter om hélsa

eller uppgifter om en fysisk persons sexualliv eller sexuella laggning ska vara tillaten endast om det

ar absolut nddvéndigt och under forutsittning att det finns ldmpliga skyddsétgirder for den

registrerades rattigheter och friheteter och endast

a)

b)

om behandlingen 4r tilldten enligt unionsrétten eller medlemsstaternas nationella rétt,

for att skydda intressen som dr av grundldggande betydelse for den registrerade eller en

annan fysisk person, eller

om behandlingen ror uppgifter som pé ett tydligt sétt har offentliggjorts av den

registrerade.

Artikel 11

Automatiserat individuellt beslutsfattande

Medlemsstaterna ska foreskriva att beslut som enbart grundas pd automatiserad
behandling, inbegripet profilering, som har negativa réttsliga foljder for den registrerade
eller 1 betydande grad paverkar honom eller henne, ska forbjudas om de inte ar tillatna
enligt unionsrétten eller medlemsstaternas nationella réitt som den personuppgiftsansvarige
lyder under och som foreskriver ldmpliga skyddsatgérder for den registrerades réttigheter
och friheteter, atminstone ratten till ménskligt ingripande fran den

personuppgiftsansvariges sida.
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2. Beslut som avses i punkt 1 i den hér artikeln far inte grundas pa de sédrskilda kategorier av
personuppgifter som avses i artikel 10, sdvida inte ldmpliga atgérder for att skydda den

registrerades réttigheter och friheter samt beréttigade intressen har vidtagits.

3. Profilering som leder till diskriminering av fysiska personer pa grundval av sdrskilda

kategorier av personuppgifter enligt artikel 10 ska forbjudas i enlighet med unionsritten.

KAPITEL III
DEN REGISTRERADES RATTIGHETER

Artikel 12

Information om och villkor for utovandet av den registrerades rdttigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska vidta rimliga atgérder
for att tillhandahélla den registrerade all information som avses i artikel 13 och alla
meddelanden enligt artiklarna 11, 14—18 och 31 som avser behandling i en koncis,
begriplig och lattillgdnglig form och pa ett klart och tydligt sprak. Informationen ska
tillhandahallas pa 1dmpligt sitt, t.ex. elektroniskt. Som en allmén regel ska den

personuppgiftsansvarige tillhandahélla informationen i samma format som begéran.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underlitta utovandet

av den registrerades rittigheter enligt artiklarna 11 och 14-18.
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3. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige utan onddigt drojsmal

skriftligen ska informera den registrerade om uppfoljningen av hans eller hennes begaran.

4. Medlemsstaterna ska foreskriva att den information som tillhandahalls enligt artikel 13 och
alla meddelanden eller dtgérder som vidtas enligt artiklarna 11, 14-18 och 31 ska
tillhandahallas kostnadsfritt. Om en registrerads begéran dr uppenbart ogrundad eller

orimlig, sérskilt pa grund av att den &r repetitiv, far den personuppgiftsansvarige antingen

a) tautenrimlig avgift med beaktande av de administrativa kostnaderna for
tillhandahallandet av informationen eller meddelandet eller vidtagandet av den atgérd

som begirs, eller
b)  vigra att tillmotesgd begiran.
Den personuppgiftsansvarige ska visa att begdran ar uppenbart ogrundad eller orimlig.

5. Om den personuppgiftsansvarige har rimliga skél att betvivla identiteten hos den fysiska
person som lamnar in en begiran enligt artiklarna 14 eller 16, far den
personuppgiftsansvarige begéra att ytterligare information som dr nddvéndig for att

bekrifta den registrerades identitet ska tillhandahallas.
Artikel 13
Information som ska goras tillginglig for eller ldmnas till den registrerade

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska géra atminstone

foljande information tillgénglig for den registrerade:

a)  Den personuppgiftsansvariges identitet och kontaktuppgifter.
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b)  Dataskyddsombudets kontaktuppgifter, i tillimpliga fall.
¢c)  Andamaélen med den behandling for vilken personuppgifterna r avsedda.

d)  Ratten att lamna in klagomadl till en tillsynsmyndighet samt tillsynsmyndighetens
kontaktuppgifter.

e) Ratten att av den personuppgiftsansvarige begéra tillgang till och réttelse eller
radering av personuppgifter och begriansning av behandlingen av personuppgifter

som ror den registrerade.

2. Utover den information som avses i1 punkt 1, ska medlemsstaterna i lag foreskriva att den
personuppgiftsansvarige 1 specifika fall ska 1dmna f6ljande information till den

registrerade, for att géra det mojligt for honom eller henne att utdva sina réttigheter:
a)  Behandlingens rittsliga grund.

b)  Den period under vilken personuppgifterna kommer att lagras eller, om det inte &r

mojligt, de kriterier som anvinds for att faststélla denna period.

c) [Itillampliga fall, kategorierna av mottagare av personuppgifterna, inbegripet

1 tredjelénder eller internationella organisationer.

d)  Vid behov ytterligare information, i synnerhet om personuppgifterna samlas in utan

den registrerades vetskap.
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3. Medlemsstaterna far anta lagstiftningsatgirder som gor att informationen till den

registrerade enligt punkt 2 senareldggs, begrinsas eller uteldmnas, i den utstrickning och

sa linge som en sddan atgird dr nddvéndig och proportionell i ett demokratiskt samhélle

med hidnsyn tagen till den berorda fysiska personens grundléggande rattigheter och

berittigade intressen, i syfte att

a)  undvika att hindra officiella eller réttsliga utredningar, undersokningar eller
forfaranden,

b)  undvika menlig inverkan pé forebyggande, forhindrande, upptéckt, utredning eller
lagforing av brott eller verkstéllighet av straffrittsliga pafoljder,

c¢) skydda den allmidnna sidkerheten,

d) skydda den nationella sdkerheten,

e) skydda andra personers rittigheter och friheteter.

4. Medlemsstaterna far anta lagstiftningsatgirder for att faststélla kategorier av behandling

som helt eller delvis kan omfattas av punkt 3 a-e.

Artikel 14
Den registrerades rditt till tillgang till personuppgifter

Med forbehall for artikel 15 ska medlemsstaterna foreskriva att den registrerade ska ha rétt att av

den personuppgiftsansvarige fa bekréftelse av huruvida personuppgifter som rér honom eller henne

haller pa att behandlas och i sa fall {4 tillgéng till personuppgifterna och f6ljande information:

a) Andamalen med behandlingen och dess rittsliga grund.
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b)

d)

g)

De kategorier av personuppgifter som behandlingen géller.

De mottagare eller kategorier av mottagare till vilka personuppgifterna har lamnats ut,

sarskilt mottagare i tredjeldnder eller internationella organisationer.

Om mdjligt, den forutsedda period under vilken personuppgifterna kommer att lagras eller,

om det inte dr mojligt, de kriterier som anvénds for att faststdlla denna period.

Rétten att av den personuppgiftsansvarige begéra rittelse eller radering av personuppgifter

eller begrdansning av behandling av personuppgifter som ror den registrerade.

Ritten att lamna in klagomal till tillsynsmyndigheten samt tillsynsmyndighetens

kontaktuppgifter.

Information om vilka personuppgifter som héller pa att behandlas och all tillgdnglig

information om varifran dessa uppgifter harstammar.

Artikel 15

Begrdnsningar av ridtten till tillgang

Medlemsstaterna far anta lagstiftningsatgérder som helt eller delvis begransar den
registrerades ritt till tillgdng 1 den utstrackning och s linge en sddan partiell eller
fullstdndig begriansning utgdr en nddvindig och proportionell atgérd i ett demokratiskt
samhille med hénsyn tagen till den berorda fysiska personens grundlaggande réttigheter

och berittigade intressen, i1 syfte att

a)  undvika att hindra officiella eller rittsliga utredningar, forundersékningar eller

forfaranden,
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b)  undvika menlig inverkan pa forebyggande, forhindande, upptickt, utredning eller

lagforing av brott eller verkstillighet av straffrittsliga pafoljder,
c¢) skydda den allmidnna sdkerheten,
d) skydda den nationella sdkerheten,
e) skydda andra personers rittigheter och friheteter.

Medlemsstaterna far anta lagstiftningsatgérder for att faststélla kategorier av behandling

som helt eller delvis kan omfattas av undantagen i punkt 1 a—e.

I de fall som avses i punkterna 1 och 2 ska medlemsstaterna foreskriva att den
personuppgiftsansvarige utan onddigt drojsmal ska informera den registrerade skriftligen
om varje végran eller begrinsning av tillgdng och om skilen for védgran eller
begransningen. Denna information kan uteldmnas om tillhandahallandet skulle undergriva
ett indamél enligt punkt 1. Medlemsstaterna ska foreskriva att den
personuppgiftsansvarige ska underrétta den registrerade om mojligheten att 1dmna in ett

klagomal till en tillsynsmyndighet eller begéra rittslig provning.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera de
sakliga och rittsliga grunderna for beslutet. Denna information ska goras tillganglig for

tillsynsmyndigheterna.
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Artikel 16

Rditt till rittelse eller radering av personuppgifter och begrdnsning av behandling

1. Medlemsstaterna ska foreskriva att den registrerade ska ha rétt att utan onddigt drojsmal av
den personuppgiftsansvarige fa felaktiga personuppgifter som rér honom eller henne
rattade. Med beaktande av andamalet med behandlingen ska medlemsstaterna foreskriva
att den registrerade ska ha ritt att fa ofullstdndiga personuppgifter kompletterade,

inbegripet genom att tillhandahéalla en kompletterande inlaga.

2. Medlemsstaterna ska kriva att den personuppgiftsansvarige utan onddigt drojsmal ska
radera personuppgifter och ge den registrerade ritt att av den personuppgiftsansvarige utan
onddigt drojsmal fa till stdnd radering av personuppgifter som rér honom eller henne om
behandlingen stér i strid med de bestimmelser som antas enligt artiklarna 4, 8 och 10 eller
om personuppgifterna maste raderas for att uppfylla en rittslig forpliktelse som &vilar den

personuppgiftsansvarige.
3. I stéllet for radering ska den personuppgiftsansvarige begransa behandling om

a)  den registrerade bestrider personuppgifternas korrekthet och korrektheten inte kan

faststéllas, eller
b)  personuppgifterna maste sparas som bevisning.

Om behandlingen begrinsas enligt forsta stycket led a ska den personuppgiftsansvarige

underrétta den registrerade innan begrédnsningen av behandlingen upphévs.
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4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige underrittar den
registrerade skriftligen om eventuell vdgran att ritta, radera eller begrdansa behandlingen
och om skélen till vigran. Medlemsstaterna fér anta lagstiftningsatgérder som helt eller
delvis begransar skyldigheten att tillhandahélla sddan information i den utstrickning som
en sddan begransning utgdr en nddvandig och proportionell atgird i ett demokratiskt
samhéille med hiansyn tagen till den berdrda fysiska personens grundldggande réttigheter

och berittigade intressen, i syfte att

a)  undvika att hindra offentliga eller réttsliga utredningar, undersdkningar eller

forfaranden,

b)  undvika menlig inverkan pa forebyggande, forhindrande, upptickt, utredning eller

lagforing av brott eller verkstillighet av straffréttsliga pafoljder,
c¢) skydda den allminna sdkerheten,
d) skydda den nationella sdkerheten,
e) skydda andra personers rattigheter och friheteter.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underritta den
registrerade om mdjligheterna att lamna in ett klagomal till en tillsynsmyndighet eller

begéra rittslig provning.

5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska meddela varje réttelse
av oriktiga personuppgifter till den behdriga myndighet fran vilken de oriktiga

personuppgifterna kommer.
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6. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, nér personuppgifter har
rattats, raderats eller begrénsats i1 enlighet med punkterna 1, 2 och 3, ska underrétta
mottagarna och att mottagarna ska rétta eller radera personuppgifterna eller begrénsa den

behandling som utfors under deras ansvar.

Artikel 17

Den registrerades utovande av rdttigheter och kontroll genom tillsynsmyndigheten

1. I de fall som avses i artiklarna 13.3, 15.3 och 16.4 ska medlemsstaterna anta bestimmelser
om att den registrerades réttigheter 4ven kan utovas genom den behoriga

tillsynsmyndigheten.

2. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska underrétta den
registrerade om hans eller hennes mojlighet att utdva sina réttigheter genom

tillsynsmyndigheten enligt punkt 1.

3. Niér den réttighet som avses i punkt 1 utdvas ska tillsynsmyndigheten atminstone
underritta den registrerade om att alla nodvandiga kontroller eller en 6versyn genom
tillsynsmyndigheten har dgt rum. Tillsynsmyndigheten ska ocksé informera den

registrerade om hans eller hennes ritt att begéra rittslig provning.

Artikel 18

Den registrerades rdttigheter i brottsutredningar och straffrittsliga forfaranden

Medlemsstaterna fir foreskriva att de rattigheter som avses i artiklarna 13, 14 och 16 ska utovas
1 enlighet med medlemsstaternas nationella ritt om personuppgifterna ingar i ett domstolsbeslut
eller ett rattsligt protokoll eller d&rende som behandlas i samband med brottsutredningar och

straffréttsliga forfaranden.
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KAPITEL IV
PERSONUPPGIFTSANSVARIG OCH
PERSONUPPGIFTSBITRADE

AVSNITT 1
ALLMANNA SKYLDIGHETER

Artikel 19
Den personuppgiftsansvariges skyldigheter

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av
behandlingens art, omfattning, sammanhang och dndamal, samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter, ska vidta
lampliga tekniska och organisatoriska atgérder for att sdkerstélla, och kunna visa, att
behandlingen utfors i enlighet med detta direktiv. Dessa atgérder ska ses 6ver och

uppdateras vid behov.

2. Om det star i proportion till behandlingen, ska de atgirder som avses i1 punkt 1 omfatta den

personuppgiftsansvariges genomforande av ldmpliga strategier for dataskydd.
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Artikel 20
Inbyggt dataskydd och dataskydd som standard

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, med beaktande av den
senaste utvecklingen och genomforandekostnaderna och behandlingens art, omfattning,
sammanhang och dndamaél, samt de risker, av varierande sannolikhetsgrad och allvar for
fysiska personers rittigheter och friheteter som behandlingen utgor, bade vid tidpunkten
for beslut om vilka medel behandlingen ska utféras med och vid tidpunkten for sjdlva
behandlingen, ska genomfora lampliga tekniska och organisatoriska atgirder, sdsom
pseudonymisering, vilka dr utformade for genomforande av dataskyddsprinciper, sdsom
uppgiftsminimering, pa ett effektivt sétt och for integrering av de nddvindiga
skyddsétgédrderna i behandlingen, for att uppfylla kraven i detta direktiv och skydda den

registrerades réttigheter.

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige genomfor lampliga
tekniska och organisatoriska atgirder for att, i standardfallet, sékerstélla att endast
personuppgifter som ir nddvéndiga for varje specifikt indamél med behandlingen
behandlas. Den skyldigheten géller mdngden insamlade personuppgifter, behandlingens
omfattning, tiden for deras lagring och deras tillgédnglighet. Framfor allt ska dessa atgérder
sdkerstélla att personuppgifter 1 standardfallet inte utan den enskildes medverkan gors

tillgdngliga for ett obegrénsat antal fysiska personer.
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Artikel 21

Gemensamt personuppgiftsansvariga

1. Medlemsstaterna ska foreskriva att tva eller flera personuppgiftsansvariga har gemensamt
ansvar for registret, om de gemensamt faststiller behandlingens dndamal och medel. De
ska under 6ppna former faststélla sitt respektive ansvar for efterlevnaden av detta direktiv,
sarskilt vad géiller utovandet av den registrerades réttigheter och sina respektive
skyldigheter att tillhandahalla den information som avses i artikel 13, genom ett inbordes
arrangemang, savida inte och i den man som de personuppgiftsansvarigas respektive
skyldigheter faststélls i unionsritt eller medlemsstaternas nationella ritt som de
personuppgiftsansvariga omfattas av. Inom ramen for arrangemanget ska en kontaktpunkt
for de registrerade utses. Medlemsstaterna far fastsla vem av de gemensamt
personuppgiftsansvariga som kan fungera som enda kontaktpunkt for de registrerade

i fraga om utovandet av deras rittigheter.

2. Oavsett formerna for det arrangemang som avses i punkt 1 far medlemsstaterna foreskriva
att den registrerade fir utdva sina réttigheter enligt de bestimmelser som antas 1 enlighet

med detta direktiv med avseende pa var och en av de personuppgiftsansvariga.

Artikel 22
Personuppgiftsbitrdde

1. Medlemsstaterna ska, om en behandling ska genomforas pa en personuppgiftsansvarigs
végnar, foreskriva att den personuppgiftsansvarige endast ska anlita personuppgiftsbitrdden
som ger tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska
atgirder pa ett sadant sitt att behandlingen uppfyller kraven i detta direktiv och sédkerstéller

att den registrerades réttigheter skyddas.
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2. Medlemsstaterna ska foreskriva att personuppgiftsbitradet inte far anlita ett annat
personuppgiftsbitrdde utan att ett sarskilt eller allmént skriftligt férhandstillstdnd har
erhdllits av den personuppgiftsansvarige. Om ett allmént skriftligt tillstdnd har erhéllits,
ska personuppgiftsbitradet alltid informera den personuppgiftsansvarige om eventuella
planer pa att anlita nya personuppgiftsbitrdden eller ersitta personuppgiftsbitriaden, sa att

den personuppgiftsansvarige har mojlighet att gora invindningar mot sddana forandringar.

3. Medlemsstaterna ska foreskriva att ett personuppgiftsbitrddes behandling ska regleras
genom ett avtal eller annan réttsakt enligt unionsritten eller medlemsstaternas nationella
ritt som ar bindande for personuppgiftsbitradet med avseende pé den
personuppgiftsansvarige och 1 vilken foremalet for behandlingen, behandlingens
varaktighet, art och andamadl, typen av personuppgifter och kategorier av registrerade samt
den personuppgiftsansvariges skyldigheter och rittigheter anges. Avtalet eller den andra

rattsakten ska sirskilt foreskriva att personuppgiftsbitradet
a)  endast handlar enligt instruktioner frén den personuppgiftsansvarige,

b)  sikerstiller att personer som har tillstand att behandla personuppgifterna har
forbundit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad
tystnadsplikt,

c) palampligt sétt ska bista den personuppgiftsansvarige att sdkerstilla efterlevnad av

bestdmmelserna om den registrerades réttigheter,

d) beroende pé vad den personuppgiftsansvarige viljer, ska radera eller aterlimna alla
personuppgifter till den personuppgiftsansvarige efter det att tillhandahallandet av
uppgiftsbehandlingstjénster har avslutats och raderar befintliga kopior, savida inte
lagring av personuppgifterna krdvs enligt unionsritten eller medlemsstaternas

nationella ratt,
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e)  ska ge den personuppgiftsansvarige tillgang till all information som krivs for att visa

att denna artikel efterlevs,

f)  respekterar de villkor som avses 1 punkterna 2 och 3 for anlitande av ett annat

personuppgiftsbitride.

4. Det avtal eller den andra rittsakt som avses i punkt 3 ska vara skriftligt, inbegripet

1 elektronisk form.

5. Om ett personuppgiftsbitridde i strid med detta direktiv faststéller indamélen och medlen
for behandlingen ska personuppgiftsbitrddet anses vara personuppgiftsansvarig med

avseende pa den behandlingen.

Artikel 23

Behandling under den personuppgiftsansvariges eller personuppgifisbitrddets 6verinseende

Medlemsstaterna ska foreskriva att personuppgiftsbitradet och personer som utfor arbete under den
personuppgiftsansvariges eller personuppgiftsbitriadets éverinseende, och som far tillgang till
personuppgifter, endast far behandla dessa uppgifter enligt instruktion frdn den
personuppgiftsansvarige, savida han eller hon inte ar skyldig att gora det enligt unionsritten eller

medlemsstaternas nationella rétt.
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Artikel 24

Register 6ver behandling

1. Medlemsstaterna ska foreskriva att alla personuppgiftsansvariga ska fora ett register dver

alla kategorier av verksamheter i samband med behandling som de ansvarar for. Detta

register ska innehalla samtliga foljande uppgifter:

a)  Namn och kontaktuppgifter for den personuppgiftsansvarige, samt i tillampliga fall
gemensamt personuppgiftsansvariga och dataskyddsombudet.

b)  Andaméilen med behandlingen.

c) De kategorier av mottagare som personuppgifterna har ldmnats ut till eller ska
lamnas ut till, inbegripet mottagare i tredjelédnder eller internationella organisationer.

d)  En beskrivning av kategorierna av registrerade och av kategorierna av
personuppgifter.

e)  Anvéndning av profilering, i tillimpliga fall.

f)  Itillampliga fall, kategorier av personuppgiftsdverforingar till ett tredjeland eller en
internationell organisation.

g)  Enuppgift om den réttsliga grunden for den behandling, inbegripet 6verforingar, for
vilken personuppgifterna dr avsedda.
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h)  Om mdjligt, de planerade tidsfristerna for radering av de olika

personuppgiftskategorierna.

1)  Om mojligt, en allmén beskrivning av de tekniska och organisatoriska

sakerhetsatgirder som avses i artikel 29.1.

2. Medlemsstaterna ska foreskriva att alla personuppgiftsbitrdden ska uppréatthalla ett register
over alla kategorier av behandling som utforts for den personuppgiftsansvariges rakning,

vilket ska omfatta f6ljande:

a)  Namn och kontaktuppgifter for personuppgiftsbitridet eller registerforarna, for varje
personuppgiftsansvarig for vars radkning personuppgiftsbitradet agerar samt,

1 tillampliga fall, for dataskyddsombudet.

b)  De kategorier av behandling som har utforts for varje personuppgiftsansvarigs

rakning.

c) Itillampliga fall, 6verforingar av personuppgifter till ett tredjeland eller en
internationell organisation, inbegripet identifiering av tredjelandet eller den
internationella organisationen, om den personuppgiftsansvarige uttryckligen begér

detta.

d) Om mojligt, en allmén beskrivning av de tekniska och organisatoriska

sdkerhetsatgirder som avses i artikel 29.1.

3. De register som avses i punkterna 1 och 2 ska upprittas skriftligen, inbegripet i elektronisk

form.

Den personuppgiftsansvarige och personuppgiftsbitradet ska pa begéran gora registren

tillgédngliga for tillsynsmyndigheten.
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Artikel 25
Loggning

1. Medlemsstaterna ska sikerstélla att loggar fors over atminstone foljande typer av
behandlingar i automatiserade behandlingssystem: insamling, dndring, 14sning, utlimning
inbegripet 6verforingar, sammanforande och radering. Loggarna dver ldsning och
utldmning ska gora det mgjligt att faststdlla motivering, datum och tidpunkt for sadan
behandling och i mgjligaste man vem som har lést eller lamnat ut personuppgifter, samt

vilka som har fatt tillgang till personuppgifterna.

2. Loggarna bor endast anvédndas for att kontrollera om behandlingen ér tillaten, for
egenkontroll, for att sédkerstélla personuppgifternas integritet och sidkerhet, samt inom

ramen fOr straffréttsliga forfaranden.
3. Den personuppgiftsansvarige och personuppgiftsbitridet ska pd begiran gora loggarna
tillgéngliga for tillsynsmyndigheten.
Artikel 26

Samarbete med tillsynsmyndigheten

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och personuppgiftsbitridet pa

begéran ska samarbeta med tillsynsmyndigheten vid utférandet av dess uppgifter.
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Artikel 27
Konsekvensbedomning avseende dataskydd

l. Om en typ av behandling, sirskilt med anvdndning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och d&ndamaél, sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter, ska medlemsstaterna sdkerstilla att den
personuppgiftsansvarige fore behandlingen utfér en beddmning av den planerade

behandlingens konsekvenser for skyddet av personuppgifter.

2. Den beddmning som avses 1 punkt 1 ska atminstone innehdlla en allmén beskrivning av
den planerade behandlingen, en beddmning av riskerna for de registrerades réttigheter och
friheteter, de atgirder som planeras for att hantera dessa risker, skyddsétgérder,
sakerhetsatgirder och rutiner for att sékerstilla skyddet av personuppgifter och for att visa
att detta direktiv efterlevs, med hiansyn till de registrerades och andra berérda personers

rittigheter och berittigade intressen.

Artikel 28

Forhandssamrdd med tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige eller
personuppgiftsbitradet ska samrdda med tillsynsmyndigheten fore behandling av

personuppgifter som kommer att inga 1 ett nytt register som ska inréttas, om

a)  en konsekvensbeddmning avseende dataskydd enligt artikel 27 visar att behandlingen
skulle leda till en hog risk om inte den registerasvarige vidtar tgirder for att minska

risken, eller om
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b)  typen av behandling, sirskilt vid anvindning av ny teknik eller nya rutiner eller

forfaranden, medfor en hog risk for de registrerades réttigheter och friheteter.

2. Medlemsstaterna ska foreskriva att tillsynsmyndigheten ska rddfragas under utarbetandet
av ett forslag till lagstiftningsdtgird som ska antas av ett nationellt parlament eller av en

regleringsatgéard som grundar sig pa en sddan lagstiftningsatgird som rér behandling.

3. Medlemsstaterna ska foreskriva att tillsynsmyndigheten far uppritta en forteckning dver de

olika typer av uppgiftsbehandling som omfattas av forhandssamrad enligt punkt 1.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige till tillsynsmyndigheten
lamnar in den konsekvensbeddmning avseende dataskydd som avses i artikel 27 och, pa
begiran, eventuell 6vrig information som gor att tillsynsmyndigheten kan gora en
beddmning av behandlingens dverensstimmelse och sérskilt av riskerna for skyddet av den

registrerades personuppgifter och av dirmed sammanhdngande skyddsétgérder.

5. Medlemsstaterna ska, om tillsynsmyndigheten anser att den planerade behandling som
avses 1 punkt 1 1 denna artikel inte skulle vara forenlig med de bestimmelser som antas
1 enlighet med detta direktiv, sdrskilt om den personuppgiftsansvarige inte i tillracklig man
har faststillt eller reducerat risken, foreskriva att tillsynsmyndigheten inom en period pa
hogst sex veckor fran det att begdran om samrad mottagits ska ge den
personuppgiftsansvarige och, 1 tillimpliga fall, personuppgiftsbitrddet skriftliga rad och far
utnyttja alla de befogenheter som den har enligt artikel 47. Denna period fér forlingas med
en ménad beroende pa hur komplicerad den planerade behandlingen ér.
Tillsynsmyndigheten ska informera den personuppgiftsansvarige och, i tillimpliga fall,
personuppgiftsbitriddet om en sddan férlangning inom en manad fran det att begéran om

samrad mottagits, tillsammans med orsakerna till férseningen.
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AVSNITT 2
SAKERHET FOR PERSONUPPGIFTER

Artikel 29

Scikerhet i samband med behandlingen

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige och
personuppgiftsbitridet, med beaktande av den senaste utvecklingen och
genomforandekostnader och med hénsyn till behandlingens art, omfattning, sammanhang
och dndamél samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers réttigheter och friheteter, ska vidta lampliga tekniska och organisatoriska
atgérder for att sikerstilla en sédkerhetsniva som ér 1dmplig i forhéllande till risken,

1 synnerhet nér det géller de sérskilda kategorier av personuppgifter som avses i artikel 10.

2. Niér det géller automatiserad behandling ska varje medlemsstat foreskriva att den
personuppgiftsansvarige eller personuppgiftsbitradet, efter en bedomning av riskerna, ska

vidta atgarder i syfte att

a)  végra varje obehorig person dtkomst till utrustning for behandling som anvénds for

behandling (atkomstskydd for utrustning),

b)  forhindra obehdrig lasning, kopiering, dndring eller radering av datamedier (kontroll

av datamedier),

c)  forhindra obehdrig registrering av personuppgifter och obehorig kinnedom om,

andring eller radering av lagrade personuppgifter (lagringskontroll),

5418/16 KSM/cwt 88
DGD 2 SV



d)

g)

h)

3

forhindra att obehdriga kan anvdnda automatiserade behandlingssystem med hjélp av

utrustning for datadverforing (anvandarkontroll),

sdkerstilla att personer som dr behoriga att anvinda ett automatiserat
behandlingssystem endast har tillgang till personuppgifter som omfattas av deras

behorighet (atkomstkontroll),

sékerstélla att det kan kontrolleras och faststéllas till vilka organ personuppgifter har
overforts eller kan dverforas och for vilka organ uppgifterna har gjorts tillgéngliga
eller kan goras tillgédngliga med hjélp av utrustning for dataverforing

(kommunikationskontroll),

sdkerstélla att det &r mdjligt att 1 efterhand kontrollera och faststélla vilka
personuppgifter som forts in i ett automatiserat behandlingssystem, samt nir och av

vem personuppgifterna infordes (indatakontroll),

forhindra obehdrig ldsning, kopiering, dndring eller radering av personuppgifter
1 samband med 6verforing av sddana uppgifter eller under transport av databérare

(transportkontroll),
sdkerstilla att de system som anvénds kan 4terstéllas vid storningar (&terstéllande),

sdkerstilla att systemet fungerar, att funktionsfel rapporteras (driftsdkerhet) och att
de lagrade personuppgifterna inte kan forvanskas genom funktionsfel 1 systemet

(dataintegritet).
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Artikel 30

Anmdlan av en personuppgiftsincident till tillsynsmyndigheten

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige vid en
personuppgiftsincident utan onddigt drojsmal och, om sd dr mojligt, inte senare dn 72
timmar efter att ha fatt vetskap om incidenten, anméler den till tillsynsmyndigheten, savida
det inte dr osannolikt att personuppgiftsincidenten medfor en risk for fysiska personers
rittigheter och friheter. Om anmalan till tillsynsmyndigheten inte gors inom 72 timmar, ska

den &tfoljas av en motivering till forseningen.

2. Personuppgiftsbitriadet ska underritta den personuppgiftsansvarige utan onodigt dréjsmal

efter att ha fatt vetskap om en personuppgiftsincident.
3. Den anmélan som avses 1 punkt 1 ska atminstone

a)  beskriva personuppgiftsincidentens art, inbegripet, om s dr mdjligt, de kategorier av
och det ungefirliga antal registrerade som berdrs samt de kategorier av och det

ungefarliga antal personuppgiftsposter som berdrs,

b)  formedla namnet pd och kontaktuppgifterna for dataskyddsombudet eller annan

kontaktpunkt ddr mer information kan erhéllas,
c)  beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

d)  Dbeskriva de dtgdrder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att atgirda personuppgiftsincidenten, inbegripet, i tillimpliga fall, atgérder for att

mildra dess potentiella negativa effekter.
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4. Om, och i den utstrackning, det inte 4r mojligt att tillhandahalla informationen samtidigt,

far informationen tillhandahallas i omgéngar utan onddigt ytterligare drojsmal.

5. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska dokumentera alla
personuppgiftsincidenter som avses i punkt 1, inbegripet omstdandigheterna rorande
personuppgiftsincidenten, dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mdjligt for tillsynsmyndigheten att kontrollera

efterlevnaden av denna artikel.

6. Medlemsstaterna ska foreskriva att den information som avses i punkt 3, om
personuppgiftsincidenten ror personuppgifter som har dverforts av eller till den
personuppgiftsansvarige i en annan medlemsstat, utan onddigt drojsmal ska meddelas den

personuppgiftsansvarige i den medlemsstaten.

Artikel 31

Information till den registrerade om en personuppgiftsincident

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige, om
personuppgiftsincidenten sannolikt kommer att leda till en hog risk for fysiska personers
rittigheter och friheteter, utan onddigt drojsmél ska informera den registrerade om

personuppgiftsincidenten.

2. Den information till den registrerade som avses 1 punkt 1 i den hér artikeln ska innehélla en
tydlig och klar beskrivning av personuppgiftsincidentens art och atminstone de

upplysningar och rekommendationer som anges i artikel 30.3 b, ¢ och d.
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3. Information till den registrerade i enlighet med punkt 1 ska inte krdvas om nagot av

foljande villkor ar uppfyllda:

a)  Den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska
skyddsatgérder och att dessa atgérder har tillimpats pa de personuppgifter som
paverkades av personuppgiftsincidenten, i synnerhet sddana som gor
personuppgifterna oldsbara for alla personer som inte dr behoriga att fa tillgang till

dem, sdsom kryptering.

b)  Om den personuppgiftsansvarige har vidtagit ytterligare tgirder som sakerstéller att
den hoga risk for registrerades réttigheter och friheteter som avses i punkt 1 sannolikt

inte langre kommer att uppsta.

c)  Det skulle inbegripa en oproportionell anstringning. I s fall ska i stillet allménheten
informeras eller en liknande dtgérd vidtas genom vilken de registrerade informeras

pa ett lika effektivt sitt.

4. Om personuppgiftsbitradet inte redan har informerat den registrerade om
personuppgiftsincidenten far tillsynsmyndigheten, efter att ha beddmt sannolikheten for att
personuppgiftsincidenten medfor en hog risk, kriva att personuppgiftsbitrddet gor det, eller

besluta att nagot av de villkor som avses i punkt 3 uppfylls.

5. Den information till den registrerade som avses 1 punkt 1 i den hér artikeln kan

senareldggas, begrinsas eller uteldimnas pé de villkor och av de skil som avses

1 artikel 13.3.
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AVSNITT 3
DATASKYDDSOMBUD

Artikel 32
Utndmning av dataskyddsombudet

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska utndmna ett
dataskyddsombud. Medlemsstaterna far undanta domstolars och andra oberoende réttsliga
myndigheters ddomande verksamhet fran denna skyldighet.

2. Dataskyddsombudet ska utndmnas pa grundval av sina yrkesméssiga kvalifikationer och,

1 synnerhet, sin sakkunskap om lagstiftning och praxis i friga om dataskydd samt forméga
att fullgora de uppgifter som avses i artikel 34.

3. Ett enda dataskyddsombud far utndmnas for flera behoriga myndigheter med hénsyn tagen
till organisationsstruktur och storlek.

4. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska offentliggora
dataskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten.

Artikel 33
Dataskyddsombudets stillning

1. Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska sikerstilla att
dataskyddsombudet pa ett korrekt sétt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter.
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Den personuppgiftsansvarige ska stodja dataskyddsombudet i utforandet av de uppgifter
som avses 1 artikel 34 genom att tillhandahalla de resurser som krévs for att fullgora dessa
uppgifter samt tillgdng till personuppgifter och behandlingsforfaranden, samt

1 upprétthallandet av dennes sakkunskap.

Artikel 34
Dataskyddsombudets uppgifter

Medlemsstaterna ska foreskriva att den personuppgiftsansvarige ska anfortro dataskyddsombudet

atminstone foljande uppgifter:

a) Att informera och ge rad till den personuppgiftsansvarige och de anstédllda som utfor
behandling om deras skyldigheter enligt detta direktiv och annan unionsritt eller
medlemsstaters bestimmelser om dataskydd.

b) Att 6vervaka efterlevnaden av detta direktiv, annan unionsrétt eller medlemsstaternas
bestimmelser om dataskydd och av den personuppgiftsansvariges strategier for skydd av
personuppgifter, inbegripet ansvarstilldelning, information till och utbildning av personal
som deltar i behandlingen och tillhdrande granskning.

C) Att pé begéran ge rad vad giller konsekvensbeddmningen avseende dataskydd och
overvaka genomforandet av den enligt artikel 27.

d) Att samarbeta med tillsynsmyndigheten.

e) Att fungera som kontaktpunkt for tillsynsmyndigheten 1 frdgor som ror behandling,
inbegripet det forhandssamréd som avses i artikel 28, och, om sé ar lampligt, samrada
i andra fragor.
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KAPITEL V
OVERFORING AV PERSONUPPGIFTER
TILL TREDJELANDER
ELLER INTERNATIONELLA ORGANISATIONER

Artikel 35

Allmdnna principer for overforingar av personuppgifter

1. Medlemsstaterna ska foreskriva att de behdriga myndigheterna endast ska dverfora
personuppgifter som héller pé att behandlas eller 4r avsedda att behandlas efter det att de
overforts till ett tredjeland eller en internationell organisation, inklusive for vidare
overforing till ett annat tredjeland eller en annan internationell organisation, under
forutsittning att de nationella bestimmelser som antas i enlighet med andra bestimmelser
1 detta direktiv respekteras och endast om de villkor som faststills i detta kapitel uppfylls,

nidmligen:
a)  Overforingen 4r nddvindig for de indamal som anges i artikel 1.1.

b)  Personuppgifterna dverfors till en personuppgiftsansvarig i ett tredjeland eller en
internationell organisation som &r en behdrig myndighet for de &ndamél som avses

iartikel 1.1.

c)  Den aktuella medlemsstaten, om personuppgifter 6verfors eller gors tillgdngliga fran
en annan medlemsstat, har gett forhandstillstand till 6verfoéringen 1 enlighet med

medlemsstaternas nationella rétt.
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d) Kommissionen har antagit ett beslut om adekvat skyddsniva i enlighet med artikel 36
eller, om inget sadant beslut foreligger, nar lampliga skyddséatgérder har vidtagits
eller foreligger enligt artikel 37 eller, om inget beslut om adekvat skyddsniva enligt
artikel 36 foreligger och inga lampliga skyddsatgérder enligt artikel 37 har vidtagits,

ndr undantag for sirskilda situationer géller i enlighet med artikel 38.

e)  Attden behdriga myndighet som gjorde den ursprungliga verféringen eller en annan
behorig myndighet i samma medlemsstat vid vidare overforing till ett annat
tredjeland eller en internationell organisation godkadnner vidaredverforingen efter
vederborligt beaktande av alla relevanta faktorer, inbegripet brottets allvar, det
andamal for vilket personuppgifterna ursprungligen 6verfordes och nivan pa skyddet
av personuppgifter i tredjelandet till vilket eller den internationella organisationen till

vilken personuppgifterna forts vidare.

Medlemsstaterna ska foreskriva att overforingar utan forhandstillstind av en annan
medlemsstat 1 enlighet med punkt 1 ¢ tillats endast om dverforingen av personuppgifter ar
nddvéndig for att avvirja ett omedelbart och allvarligt hot mot den allménna sdkerheten

1 en medlemsstat eller ett tredjeland eller mot en medlemsstats visentliga intressen och
forhandstillstdnd inte kan erhallas i tid. Den myndighet som har ansvar for att ge

forhandstillstand ska underréttas utan drojsmal.

Alla bestammelser 1 detta kapitel ska tillampas for att sékerstilla att den skyddsniva for

fysiska personer som sdkerstdlls genom detta direktiv inte undergravs.
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Artikel 36
Overforing pd grundval av ett beslut om adekvat skyddsnivd

Medlemsstaterna ska foreskriva att personuppgifter far 6verforas till ett tredjeland eller en
internationell organisation om kommissionen har beslutat att tredjelandet, ett territorium
eller en eller flera specificerade sektorer i tredjelandet, eller den internationella
organisationen i fraga sdkerstiller en adekvat skyddsniva. En sadan 6verforing ska inte

kréva ett sarskilt tillstdnd.
Nér kommissionen beddmer om en adekvat skyddsnivé foreligger ska den sérskilt beakta

a)  rattsstatsprincipen, respekten for de ménskliga rittigheterna och grundlaggande
friheterna, relevant lagstiftning, bade allmén lagstiftning och sektorslagstiftning,
inklusive avseende allmén sidkerhet, forsvar, nationell sikerhet och straffritt samt
offentliga myndigheters tillgang till personuppgifter liksom tillimpningen av denna
lagstiftning, dataskyddsregler, yrkesregler och sdkerhetsbestimmelser och regler for
vidare dverforing av personuppgifter till ett annat tredjeland eller en annan
internationell organisation, som ska f6ljas 1 det tredjeland eller inom den
internationella organisation som ber0rs, réttspraxis, och effektiva och verkstillbara
rattigheter for registrerade och effektiv administrativ och rittslig provning for de

registrerade vars personuppgifter dverfors,
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b)  huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter
1 tredjelandet, eller som utdvar tillsyn 6ver den internationella organisationen, med
ansvar fOr att sidkerstélla och kontrollera att dataskyddsbestimmelserna fol;s,
inklusive lampliga verkstéllighetsbefogenheter, ge registrerade rdd och assistans nér
det giller utovandet av deras rattigheter och samarbeta med medlemsstaternas

tillsynsmyndigheter, och

c) vilka internationella dtaganden det berdrda tredjelandet eller den berérda
internationella organisationen har gjort, eller andra skyldigheter som foljer av
rattsligt bindande konventioner eller instrument samt av dess deltagande

1 multilaterala eller regionala system, sérskilt rorande skydd av personuppgifter.

Kommissionen fér, efter att ha beddmt om skyddsnivén dr adekvat, genom en
genomforandeakt, besluta att ett tredjeland, ett territorium eller en eller flera specificerade
sektorer inom ett tredjeland, eller en internationell organisation, sdkerstéller en adekvat
skyddsniva i den mening som avses i punkt 2 i den hér artikeln. Genomforandeakten ska
inrétta en mekanism for regelbunden dversyn, minst vart fjdrde ar, som ska beakta all
relevant utveckling i det tredjelandet eller den internationella organisationen. Den
territoriella och sektoriella tillimpningen ska regleras i genomforandeakten, dér det ocksa
1 forekommande fall ska anges vilken eller vilka myndigheter som ér tillsynsmyndighet(er)
enligt punkt 2 b i den hér artikeln. Genomforandeakten ska antas i enlighet med det

granskningsforfarande som avses 1 artikel 58.2.

Kommissionen ska fortlopande dvervaka utveckling i tredjeldnder och internationella

organisationer vilken kan paverka hur beslut som antagits enligt punkt 3 fungerar.
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Kommissionen ska, nér tillgdnglig information visar, i synnerhet efter den 6versyn som
avses 1 punkt 3 i den hér artikeln, att ett tredjeland, ett territorium eller en eller flera
specificerade sektorer inom tredjelandet i fraga eller en internationell organisation inte
langre sdkerstéller en adekvat skyddsniva i den mening som avses i punkt 2 i den hir
artikeln och, i den mén det behovs, genom genomforandeakter dra tillbaka, dndra eller
upphédva det beslut som avses i punkt 3 i den hér artikeln utan retroaktiv verkan. Dessa

genomforandeakter ska antas i enlighet med det granskningsforfarande som avses

1 artikel 58.2.

Nir det foreligger vederborligen motiverade och tvingande skél till skyndsamhet, ska
kommissionen anta omedelbart tilldmpliga genomforandeakter i enlighet med det

forfarande som avses 1 artikel 58.3.

Kommissionen ska samrédda med tredjelandet eller den internationella organisationen

i fraga for att 10sa den situation som lett till beslutet enligt punkt 5.

Medlemsstaterna ska foreskriva att ett beslut enligt punkt 5 inte ska paverka overforingar

av personuppgifter till tredjelandet, territoriet eller en eller flera specificerade sektorer

inom tredjelandet, eller den internationella organisationen i frdga, enligt artiklarna 37-38.

Kommissionen ska i Europeiska unionens officiella tidning och pa sin webbplats

offentliggdra en forteckning 6ver de tredjeldnder och de territorier och specificerade

sektorer 1 ett tredjeland samt de internationella organisationer for vilka den har faststéllt att

en adekvat skyddsniva inte eller inte ldngre sikerstills.
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Artikel 37

Overforing som omfattas av limpliga skyddsdtgdrder

l. Om det inte foreligger ndgot beslut enligt artikel 36.3 ska medlemsstaterna foreskriva att
en overforing av personuppgifter till ett tredjeland eller en internationell organisation far

ske om

a) lampliga skyddsatgirder for personuppgifter har faststéllts 1 ett rittsligt bindande

instrument, eller

b)  den personuppgiftsansvarige har bedomt alla omsténdigheter kring en dverforing av
personuppgifter och dragit slutsatsen att lampliga skyddsétgarder for

personuppgifterna foreligger.

2. Den personuppgiftsansvarige ska informera tillsynsmyndigheten om kategorier av

overforingar enligt punkt 1 b.

3. Niér en overforing grundas pé punkt 1 b, ska denna 6verforing dokumenteras, och
dokumentationen ska pa begéran goras tillgdnglig for tillsynsmyndigheten, inbegripet
datum och tidpunkt for dverforingen, information om den mottagande behoriga

myndigheten, skilet till 6verforingen och de personuppgifter som har dverforts.
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Artikel 38

Undantag i sdrskilda situationer

l. Om det inte foreligger ndgot beslut om adekvat skyddsnivé enligt artikel 36 eller lampliga
skyddsatgarder enligt artikel 37, ska medlemsstaterna foreskriva att en verforing eller en
kategori av dverforingar av personuppgifter till ett tredjeland eller en internationell

organisation far ske endast om overforingen &r nodvandig

a)  for att skydda intressen som &r av grundlidggande betydelse for den registrerade eller

for en annan person,

b)  for att skydda den registrerades berdttigade intressen, om lagstiftningen i den

medlemsstat som overfor personuppgifterna foreskriver detta,

c)  for att avvirja en omedelbar och allvarlig fara for den allmédnna sékerheten i en

medlemsstat eller ett tredjeland,
d) 1ienskilda fall for de &ndamal som anges i artikel 1.1. eller

e) 1ettenskilt fall for att fastsla, gora géllande eller forsvara réttsliga ansprak som

hinfor sig till de &ndamal som anges 1 artikel 1.1.

2. Personuppgifter far inte 6verforas om den dverforande behodriga myndigheten faststéller att
den berorda registrerades grundlaggande réttigheter och friheter viger tyngre dn det

allménna intresset av en sddan 6verforing som avses 1 punkt 1 d och e.

3. Niér en overforing grundas pé punkt 1, ska denna 6verféring dokumenteras, och
dokumentationen ska pa begéran goras tillgdnglig for tillsynsmyndigheten, inbegripet
datum och tidpunkt for 6verforingen, information om den mottagande behoriga

myndigheten, skilet till dverforingen och de personuppgifter som har overforts.
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Artikel 39

Overforing av personuppgifter till mottagare som dir etablerade i tredjeliinder

l. Genom undantag fran artikel 35.1 b och utan att det pdverkar tillimpningen av
internationella avtal som avses i punkt 2 i den hér artikeln, far det i unionsrétten eller
medlemsstaternas nationella rétt foreskrivas att de behdriga myndigheter som avses
1 artikel 3.7 a, 1 enskilda och sérskilda fall, far 6verfora personuppgifter direkt till
mottagare som &r etablerade i tredjeldnder endast om de dvriga bestimmelserna i1 detta

direktiv efterlevs och samtliga foljande villkor &r uppfyllda:

a)  Overforingen ir absolut nddvindig for att utfora en uppgift som en dverforande
behorig myndighet ansvarar for 1 enlighet med unionsritten eller medlemsstaternas

nationella rétt for de &ndamal som anges 1 artikel 1.1.

b)  Den 6verforande behoriga myndigheten har faststillt att ingen av den berdrda
registrerades grundlaggande rittigheter och friheter véger tyngre &n det allmént

intresse som ndodvandiggor overforingen i1 det aktuella fallet.

c) Den 6verforande behoriga myndigheten anser att Gverforing till en myndighet som ér
behorig for de andamal som avses i artikel 1.1 i tredjelandet &r ineffektivt eller

oldmpligt, i synnerhet eftersom 6verforingen inte kan goras inom rimlig tid.

d)  Den myndigheten i tredjelandet som &r behorig for de andamal som avses
i artikel 1.1 har utan drojsmél informerats, sdvida detta inte ar ineffektivt eller

olampligt.
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e) Den 6verforande behoriga myndigheten har informerat mottagaren om det eller de
specifika dndamal for vilka och personuppgifterna ska behandlas av den senare

forutsatt att den behandlingen dr nédvindig.

2. Med ett internationellt avtal som avses i punkt 1 avses varje géllande bilateralt eller
multilateralt internationellt avtal mellan medlemsstater och tredjelénder inom omradet for

straffréttsligt samarbete och polissamarbete.

3. Den 6verforande behoriga myndigheten ska informera tillsynsmyndigheten om

overforingar enligt denna artikel.

4. Overforingar som grundar sig pa punkt 1 ska dokumenteras.

Artikel 40

Internationellt samarbete for skydd av personuppgifter

Nir det giller tredjeldnder och internationella organisationer ska kommissionen och

medlemsstaterna vidta lampliga atgirder for att

a) utveckla rutiner for det internationella samarbetet for att underlétta en eftektiv tillimpning

av lagstiftningen om skydd av personuppgifter,

b) pa internationell niva erbjuda dmsesidigt bistand for en effektiv tillimpning av
lagstiftningen om skydd av personuppgifter, bland annat genom underrittelse,
hinskjutande av klagomal, bistdnd vid utredningar samt informationsutbyte, med
iakttagande av ldmpliga skyddsatgérder for personuppgifter samt skyddet av andra
grundldggande réttigheter och friheter,
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d)

involvera berorda aktorer i diskussioner och atgéarder som syftar till att 6ka det
internationella samarbetet nir det géller tilldimpningen av lagstiftningen om skydd av

personuppgifter,

framja utbyte och dokumentation om lagstiftning och praxis for skydd av personuppgifter,

inklusive avseende behorighetskonflikter med tredjelénder.

KAPITEL VI
OBEROENDE TILLSYNSMYNDIGHETER

AVSNITT 1
OBEROENDE STALLNING

Artikel 41
Tillsynsmyndighet

Varje medlemsstat ska foreskriva att en eller flera offentliga myndigheter ska vara
ansvariga for att 6vervaka tillimpningen av detta direktiv, i syfte att skydda fysiska
personers grundldggande réttigheter och friheter i samband med behandlingen samt att

underldtta det fria flodet av sddana uppgifter inom unionen.

Varje tillsynsmyndighet ska bidra till en enhetlig tillimpning av detta direktiv i hela
unionen. For det andamalet ska tillsynsmyndigheterna samarbeta savél sinsemellan som

med kommissionen i enlighet med kapitel VII.
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3. Medlemsstaterna far foreskriva att en tillsynsmyndighet som har inrittats enligt
forordning (EU) 2016/..." ska vara den tillsynsmyndighet som avses i detta direktiv och
ska ta pa sig ansvaret for de uppgifter som ska utforas av den tillsynsmyndighet som

inrdttas enligt punkt 1 i denna artikel.

4. Om det finns fler 4n en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den

tillsynsmyndighet som ska foretrdda myndigheterna 1 fraga i den styrelse som avses

1 artikel 51.
Artikel 42
Oberoende
1. Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara fullstandigt

oberoende 1 utforandet av sina uppgifter och utdévandet av sina befogenheter i enlighet med

detta direktiv.

2. Medlemsstaterna ska foreskriva att dess tillsynsmyndigheters ledamot eller ledamdter
1 utférandet av sina uppgifter och i utdvandet av sina befogenheter enligt detta direktiv ska
st fria frdn utomstaende péaverkan, direkt savél som indirekt, och varken begira eller ta

emot instruktioner av ndgon.

3. Medlemsstaternas tillsynsmyndigheters ledamot eller ledaméter ska avhélla sig fran alla
handlingar som star 1 strid med deras tjdnsteutdvning och under sin mandattid avsta fran all

annan avlonad eller oavlonad yrkesverksamhet som star i strid med deras tjansteutdvning.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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4. Varje medlemsstat ska sidkerstélla att varje tillsynsmyndighet forfogar 6ver de personella,
tekniska och finansiella resurser samt de lokaler och den infrastruktur som behovs for att
myndigheten ska kunna utfora sina uppgifter och utéva sina befogenheter, inklusive inom

ramen for det dmsesidiga bistandet, samarbetet och deltagandet i styrelsens verksamhet.

5. Varje medlemsstat ska sdkerstélla att varje tillsynsmyndighet véljer och forfogar Gver egen
personal, som ska ta instruktioner uteslutande fran den berorda tillsynsmyndighetens

ledamot eller ledamoter.

6. Varje medlemsstat ska sikerstilla att varje tillsynsmyndighet &r foremal for finansiell
kontroll, utan att detta paverkar tillsynsmyndighetens oberoende och att de forfogar 6ver
en separat, offentlig arsbudget som kan ingé 1 den 6vergripande statsbudgeten eller

nationella budgeten.
Artikel 43
Allmdénna villkor for tillsynsmyndighetens ledamoter

1. Medlemsstaterna ska foreskriva att varje ledamot av deras tillsynsmyndigheter ska utses

genom ett oppet forfarande av
—  deras parlament

— deras regering

- deras statschef, eller

— ett oberoende organ som enligt medlemsstaternas nationella rétt anfortrotts

utndmningen.

5418/16 KSM/cwt 106
DGD 2 SV



Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, sérskilt pa
omradet skydd av personuppgifter, som krivs for att de ska kunna utféra sitt uppdrag och

utdva sina befogenheter.

En ledamots uppdrag ska upphdra da mandattiden 16per ut eller om ledamoten avgar eller

avsitts fran sin tjinst i enlighet med den nationella ritten i den berérda medlemsstaten.

En ledamot ska avsittas endast pa grund av allvarlig forsummelse eller nar ledamoten inte
langre uppfyller de krav som stélls for att kunna utfora sina uppgifter.
Artikel 44
Regler for inrdttandet av en tillsynsmyndighet
Varje medlemsstat ska i lag faststdlla samtliga f6ljande:

a)  Varje tillsynsmyndighets inrdttande.

b)  De kvalifikationer och de villkor for lamplighet som krévs for att ndgon ska kunna

utndmnas till ledamot av en tillsynsmyndighet.

c)  Regler och forfaranden for att utse varje tillsynsmyndighets ledamot eller ledamdéter.
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d)

Mandattiden for varje tillsynsmyndighets ledamot eller ledaméter, vilken inte far
understiga fyra &r, utom vid tillsdttandet av de forsta ledamoéterna efter den ... [EUT
vénligen infor dagen for detta direktivs ikrafttrddande], da ett stegvis
tillséttningsforfarande med kortare perioder for ndgra av ledamdterna far tillimpas

om detta dr nodvandigt for att sédkerstdlla myndighetens oberoende.

Huruvida varje tillsynsmyndighets ledamot eller ledamoéter far ges fornyat mandat,

och om sa &r fallet, for hur minga perioder,

Vilka villkor som giller for de skyldigheter som varje tillsynsmyndighets ledamot
eller ledamdter och personal har, forbud mot handlingar, yrkesverksamhet och
forméner som stér 1 strid ddrmed under och efter mandattiden och vilka

bestammelser som giller for anstdllningens upphdrande.

Varje tillsynsmyndighets ledamot eller ledaméter och personal ska i enlighet med

unionsritten eller medlemsstaternas nationella ritt omfattas av tystnadsplikt bade under

och efter sin mandattid vad avser konfidentiell information som de fatt kunskap om under

utforandet av deras uppgifter eller utdvandet av deras befogenheter. Under mandatperioden

ska denna tystnadsplikt i synnerhet gélla rapporter fran fysiska personer om dvertradelser

av detta direktiv.
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AVSNITT 2
BEHORIGHET, UPPGIFTER OCH BEFOGENHETER

Artikel 45
Behorighet

Varje medlemsstat ska foreskriva att varje tillsynsmyndighet ska vara behorig att utfora de
uppgifter och utdva de befogenheter som tilldelas den i enlighet med detta direktiv inom

sin egen medlemsstats territorium.

Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inte ska vara behorig att utova
tillsyn 6ver domstolar som behandlar personuppgifter inom ramen for sin ddmande
verksamhet. Medlemsstaterna far foreskriva att deras tillsynsmyndighet inte ska vara
behorig att utdva tillsyn 6ver andra oberoende rittsliga myndigheter som behandlar

personuppgifter inom ramen for sin réttsliga verksamhet.

Artikel 46
Uppgifter

Varje medlemsstat ska foreskriva att varje tillsynsmyndighet inom sitt territorium ska

a)  Overvaka och verkstilla tillimpningen av de bestimmelser som antas i enlighet med

detta direktiv och dess genomforandedtgirder,

b)  oOka allmidnhetens medvetenhet och kunskaper om risker, regler, skyddsétgirder och

rattigheter 1 samband med behandlingen,
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d)

g)

h)

i enlighet med medlemsstaternas nationella rétt ge rddgivning &t det nationella
parlamentet, regeringen och andra institutioner och organ om lagstiftningsméssiga
och administrativa atgirder rorande skyddet av fysiska personers rittigheter och

friheteter ndr det géller behandling,

oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om sina

skyldigheter enligt detta direktiv,

pa begéran tillhandahalla information till registrerade om hur de ska utdva sina
rattigheter enligt detta direktiv, och om sé krivs samarbeta med tillsynsmyndigheter

1 andra medlemsstater for detta &ndamal,

behandla klagomal fran en registrerad eller frén ett organ, en organisation eller en
sammanslutning enligt artikel 55, och dér sé ar lampligt undersdka den sakfraga som
klagomalet giller och inom rimlig tid underritta den enskilde om hur
undersokningen fortskrider och om resultatet, i synnerhet om det krévs ytterligare

undersokningar eller samordning med en annan tillsynsmyndighet,

kontrollera att behandling enligt artikel 17 dr laglig och inom en rimlig period
informera den registrerade om resultatet av kontrollen enligt artikel 17.3 eller om

skilen till att kontrollen inte har genomforts,

samarbeta, inbegripet genom att utbyta information, med och ge dmsesidigt bistdnd
till andra tillsynsmyndigheter for att se till att detta direktiv tillimpas och verkstills
pa ett enhetligt sétt,
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1) utfora undersokningar om tillimpningen av detta direktiv, inbegripet pa grundval av
information som erhélls fran en annan tillsynsmyndighet eller annan offentlig

myndighet,

j)  folja sadan utveckling som pdverkar skyddet av personuppgifter, bland annat inom

informations- och kommunikationsteknik,
k)  gerdd om sddan behandling av personuppgifter som avses i artikel 28, och
1)  bidra till styrelsens verksamhet.

Varje tillsynsmyndighet ska underldtta inldimningen av klagomaél enligt punkt 1 f genom
atgarder, sdsom att tillhandahalla ett sérskilt formuldr for andamalet, vilket ocksa kan fyllas

1 elektroniskt, utan att andra kommunikationsformer utesluts.

Utforandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt for den registrerade
och for dataskyddsombudet.

Om en begiran ar uppenbart ogrundad eller orimlig, sarskilt pa grund av att den ar
repetitiv, far tillsynsmyndigheten ta ut en rimlig avgift grundad pa de administrativa
kostnaderna eller vigra att tillmotesga begéiran. Det aligger tillsynsmyndigheten att visa att

begédran dr uppenbart ogrundad eller orimlig.
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Artikel 47
Befogenheter

1. Varje medlemsstat ska i lag sdkerstélla att varje tillsynsmyndighet har effektiva
undersokningsbefogenheter. Dessa befogenheter ska minst inbegripa rétten att frdn den
personuppgiftsansvarige och personuppgiftsbitradet fa tillgang till alla personuppgifter som
behandlas och all information som tillsynsmyndigheten behdver for att kunna fullgdra sina

uppgifter.

2. Varje medlemsstat ska i lag sikerstilla att varje tillsynsmyndighet har effektiva

korrigerande befogenheter, till exempel for att:

a)  Utfdarda varningar till den personuppgiftsansvarige eller personuppgiftsbitridet om
att planerade behandlingar sannolikt kommer att sté 1 strid med de bestimmelser som

antas i enlighet med detta direktiv.

b)  Beordra den personuppgiftsansvarige eller personuppgiftsbitradet att se till att
uppgiftsbehandlingen dr forenlig med de bestimmelser som antas enligt detta
direktiv, om lampligt pd ett visst séitt och inom en viss tid, bland annat genom att
beordra rittelse, eller radering av personuppgifter eller begransning av behandling

enligt artikel 16.

c) Infora en tillféllig eller definitiv begrédnsning av, inklusive ett forbud mot,

uppgiftsbehandlingen.
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Varje medlemsstat ska i lag sdkerstélla att varje tillsynsmyndighet har effektiva
befogenheter att ge den personuppgiftsansvarige rad i enlighet med det forfarande for
forhandssamrdd som avses i artikel 28 och att pa eget initiativ eller pa begiran avge
yttranden till det nationella parlamentet, medlemsstatens regering eller, i enlighet med dess
nationella ritt, till andra institutioner och organ samt till allménheten, i frdgor som ror

skydd av personuppgifter.

Utovandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska
omfattas av ldmpliga skyddsétgirder, inbegripet effektiva riattsmedel och réttssikerhet,

som faststéllts 1 unionsritten och medlemsstaternas nationella ritt i enlighet med stadgan.

Varje medlemsstat ska i lag sékerstélla att varje tillsynsmyndighet har befogenhet att géra
rattsliga myndigheter uppmirksamma pa Gvertrddelser av de bestimmelser som antas
1 enlighet med detta direktiv och att, nir sd ar lampligt, inleda eller pa annat sitt delta
i rattsliga forfaranden, i syfte att sékerstélla efterlevnaden av bestimmelser som antas

1 enlighet med detta direktiv.

Artikel 48

Rapportering av overtridelser

Medlemsstaterna ska foreskriva att de behdriga myndigheterna ska inrétta effektiva mekanismer for

att uppmuntra till konfidentiell rapportering av 6vertriddelser av detta direktiv.
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Artikel 49

Verksamhetsrapport

Varje tillsynsmyndighet ska uppritta en arlig rapport om sin verksamhet, vilken kan omfatta en
forteckning over typer av anmilda dvertradelser och typer av dlagda sanktioner. Rapporterna ska
overséndas till det nationella parlamentet, regeringen och andra myndigheter som utsetts genom

medlemsstaternas nationella ritt. Den ska goras tillgdnglig for allménheten, kommissionen och

styrelsen.
KAPITEL VII
SAMARBETE
Artikel 50
Omsesidigt bistdind
1. Medlemsstaterna ska foreskriva att tillsynsmyndigheterna ska utbyta relevant information

och ge 6msesidigt bistand i arbetet for att genomfora och tillimpa detta direktiv pd ett
enhetligt sitt, och ska infora atgérder som bidrar till ett verkningsfullt samarbete. Det
Omsesidiga bistdndet ska sérskilt omfatta begdranden om information och tillsynsétgérder,

till exempel begdranden om att genomfora samrad, inspektioner och utredningar.

2. Medlemsstaterna ska foreskriva att varje tillsynsmyndighet ska vidta alla 1ampliga &tgarder
for att kunna besvara en begdran fran en annan tillsynsmyndighet utan onddigt drdjsmél
och inte senare dn en méanad efter det att den tagit emot begiran. Till sddana &tgarder hor
bland annat att 6versédnda relevant information om genomforandet av en pagaende

utredning.
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3. En begéran om bistdnd ska innehélla all nédvéndig information, inklusive syftet med och
skilen till denna. Information som utbytts far endast anvéndas for det syfte for vilket den

har begérts.
4. En tillsynsmyndighet som tar emot begéran fir bara vigra att tillmotesgd begiran om

a)  den inte dr behorig att behandla den sakfrdga som begiran avser eller de atgérder

som det begérs att den ska utfora, eller

b)  det skulle sta i strid med detta direktiv eller med den unionsrétt eller medlemsstatens
nationella rétt som den tillsynsmyndighet som mottar begédran omfattas av att

tillmotesga begéran.

5. Den tillsynsmyndighet som tagit emot begédran ska meddela den myndighet som begéran
kommer ifrdn om resultatet eller, allt efter omstdndigheterna, om hur de atgérder som
vidtagits for att tillmotesga begéran fortskrider. Den tillsynsmyndighet som tagit emot

begéran ska redogora for sina skél for att végra tillmotesga begéran i enlighet med punkt 4.

6. Varje tillsynsmyndighet som tar emot begéran ska som regel tillhandahalla den
information som begérts av andra tillsynsmyndigheter pa elektronisk vig med anvdndning

av ett standardiserat format.

7. Tillsynsmyndigheter som tar emot begéran far inte ta ut nagon avgift for dtgarder som de
vidtagit efter en begdran om dmsesidigt bistand. Tillsynsmyndigheter far i undantagstall
komma 6verens med andra tillsynsmyndigheter om regler for erséttning frdn varandra for

vissa utgifter i samband med tillhandahallande av 6msesidigt bistand.
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8. Kommissionen far genom genomforandeakter nirmare ange format och forfaranden for
sadant dmsesidigt bistand som avses 1 denna artikel samt formerna for elektronisk
overforing av information tillsynsmyndigheter emellan, samt mellan tillsynsmyndigheter
och styrelsen. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 58.2.

Artikel 51
Styrelsens uppgifter

1. Styrelsen som inrittats genom forordning (EU) 2016/..." ska i samband med
uppgiftsbehandling som omfattas av detta direktivs tillimpningsomrade ha foljande

uppgifter:

a)  Ge kommissionen rad i alla fragor som géller skydd av personuppgifter inom

unionen, till exempel om eventuella forslag till &ndring av detta direktiv.

b)  Pa eget initiativ, pa begéran av en av sina ledaméter eller av kommissionen behandla
fragor om tillimpningen av detta direktiv och utfarda riktlinjer, rekommendationer

och bésta praxis i syfte att frimja en enhetlig tillimpning av detta direktiv.

c)  Utforma riktlinjer for tillsynsmyndigheterna i friga om tillimpningen av de &tgéirder

som avses 1 artikel 47.1 och 47.3.

*

EUT: Vénligen infér numret pa forordningen i st 5419/16.
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d)  Utférda riktlinjer, rekommendationer och bésta praxis i enlighet med led b i denna
punkt for att konstatera personuppgiftsincidenter och faststilla det otillborliga
drojsmal som avses i artikel 30.1 och 30.2 och for de sérskilda omstindigheter under
vilka ett personuppgiftsbitride eller en personuppgiftsansvarig ar skyldig att anméla

personuppgiftsincidenten.

e)  Utfarda riktlinjer, reckommendationer och bésta praxis i enlighet med led b i denna
punkt angdende de omstidndigheter under vilka en personuppgiftsincident sannolikt
kommer att orsaka en hog risk for réttigheterna och friheterna for de fysiska personer

som avses 1 artikel 31.1.

f) Se 6ver den praktiska tillimpningen av de riktlinjer och rekommendationer samt den

bista praxis som avses i leden b och c.

g)  Avge ett yttrande till kommissionen for beddmningen av huruvida skyddsnivan i ett
tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett
tredjeland, eller en internationell organisation ar adekvat, inbegripet for en
beddmning av huruvida det tredjelandet, det territoriet, den specificerade sektorn
eller den internationella organisationen inte ldngre sékerstéller en adekvat

skyddsniva.

h)  Frdmja samarbete och effektivt bilateralt och multilateralt utbyte av bista praxis och

information mellan tillsynsmyndigheterna.

1)  Frdmja gemensamma utbildningsprogram och underlétta personalutbyte mellan
tillsynsmyndigheterna, och dér sa dr lampligt 4ven med tillsynsmyndigheter

1 tredjeland och internationella organisationer.

j)  Fridmja utbyte av kunskap och dokumentation om lagstiftning och bésta praxis pa
omrddet for dataskydd med tillsynsmyndigheter med ansvar for dataskydd i hela

varlden.
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Vad giller forsta stycket led g ska kommissionen ldmna all nddviandig dokumentation till
styrelsen, inklusive korrespondens med regeringen i tredjelandet, med territoriet eller den

specificerade sektorn i det tredjelandet eller med den internationella organisationen.

2. Nér kommissionen begér rddgivning fran styrelsen far den ange en tidsfrist med hansyn till

hur bradskande drendet ér.

3. Styrelsen ska vidarebefordra sina yttranden, riktlinjer, rekommendationer och exempel pa
bésta praxis till kommissionen och till den kommitté som avses i artikel 58.1, samt

offentliggoéra dem.

4. Kommissionen ska hélla styrelsen underréittad om de atgirder den vidtagit som en f6ljd av

styrelsens yttranden, riktlinjer, rekommendationer och bésta praxis.

KAPITEL VIII
RATTSMEDEL, ANSVAR OCH SANKTIONER

Artikel 52
Rdtt att ldmna in ett klagomal till en tillsynsmyndighet

1. Utan att det paverkar andra administrativa provningsforfaranden eller rittsmedel ska
medlemsstaterna foreskriva att alla registrerade personer som anser att behandling som
avser dem stér i strid med de bestimmelser som antas i enlighet med detta direktiv har ritt

att 1dmna in ett klagomadl till en enda tillsynsmyndighet.
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2. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomalet ska
overldmna det till den behoriga tillsynsmyndigheten utan onddigt dréjsmal, om klagomalet
inte inldmnats till den myndighet som 4r behorig enligt artikel 45.1. Den registrerade ska

informeras om Overldmnandet.

3. Medlemsstaterna ska foreskriva att den tillsynsmyndighet som mottagit klagomalet ska

tillhandahélla ytterligare hjdlp pa den registrerades begaran.

4. Den registrerade ska underrittas av den behdriga tillsynsmyndigheten om klagomaélets

handldggning och dess resultat, inbegripet rétten till rattsmedel enligt artikel 53.

Artikel 53

Raitt till ett effektivt rittsmedel mot en tillsynsmyndighets beslut

l. Utan att det paverkar ndgot annat administrativt provningsforfarande eller
provningsforfarande utanfor domstol ska medlemsstater foreskriva att en fysisk eller
juridisk person har rétt till ett effektivt raittsmedel mot ett rittsligt bindande beslut som

avser dem och som meddelats av en tillsynsmyndighet.

2. Utan att det paverkar ndgot annat administrativt provningsforfarande eller
provningsforfarande utanfor domstol ska varje registrerad person ha ritt till ett effektivt
riattsmedel om den enligt artikel 45.1 behoriga tillsynsmyndigheten inte inom tre ménader
behandlar ett klagomal eller om tillsynsmyndigheten inte informerar den registrerade om

handldggningen eller resultatet av det klagomal som inldmnats enligt artikel 52.

3. Medlemsstaterna ska foreskriva att talan mot en tillsynsmyndighet ska vickas vid domstol

i den medlemsstat dér tillsynsmyndigheten har sitt séte.
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Artikel 54

Rditt till ett effektivt rdttsmedel mot en personuppgifisansvarig eller ett personuppgifisbitrdde

Utan att det paverkar tillgdngliga administrativa provningsforfaranden eller provningsforfaranden
utanfor domstol, inbegripet rétten att lamna in ett klagomal till en tillsynsmyndighet enligt

artikel 52, ska medlemsstaterna foreskriva en ritt till effektiva rattsmedel for registrerade om han
eller hon anser att deras rittigheter enligt de bestimmelser som antas enligt detta direktiv har
krinkts som en foljd av att hans eller hennes personuppgifter har behandlats pé ett sétt som inte ar

forenligt med dessa bestimmelser.

Artikel 55

Féretrddande av registrerade personer

Medlemsstaterna ska i enlighet med medlemsstaternas nationella processritt se till att den
registrerade har rétt att ge ett organ, en organisation eller en sammanslutning utan vinstsyfte som
har inréttats pa lampligt satt i enlighet med lagen i en medlemsstat, och vars stadgeenliga mal &r av
allmént intresse och som ar verksam inom omradet skydd av registrerades réttigheter och friheter
vad géller skyddet av deras personuppgifter, i uppdrag att limna in klagomaélet for hans eller hennes
rakning och att utdva de rittigheter som avses i artiklarna 52, 53 och 54 for hans eller hennes

rakning.

Artikel 56

Raitt till ersdttning

Medlemsstaterna ska foreskriva att var och en som lidit materiell eller immateriell skada till f6ljd av
en olaglig behandling av personuppgifter eller av ndgon annan atgérd som stér i strid med de
nationella bestimmelser som antas i enlighet med detta direktiv ska ha rétt till ersédttning for denna
skada fran den personuppgiftsansvarige eller varje annan myndighet som ar behdrig enligt

medlemsstaternas nationella rétt.
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Artikel 57

Sanktioner

Medlemsstaterna ska foreskriva sanktioner for 6vertrddelser av bestimmelser som antas enligt detta
direktiv och ska vidta de atgarder som krévs for att sdkerstdlla att dessa sanktioner genomfors.

Sanktionerna ska vara effektiva, proportionella och avskrickande.

KAPITEL IX
GENOMFORANDEAKTER

Artikel 58

Kommitteforfarande

1. Kommissionen ska bitrddas av den kommitté som inréttats enligt artikel 93 i férordning
(EU) 2016/...". Denna kommitté ska vara en kommitté i den mening som avses

1 forordning (EU) nr 182/2011.
2. Nir det hinvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011 tilldmpas.

3. Nir det hdnvisas till denna punkt, ska artikel 8 1 forordning (EU) nr 182/2011 jamford med

artikel 5 i den forordningen tilldmpas.

*

EUT: Vinligen infor numret pa forordningen i st 5419/16.
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KAPITEL X
SLUTBESTAMMELSER

Artikel 59
Upphdvande av rambeslut 2008/977/RIF

1. Rambeslut 2008/977/RIF ska upphora att gélla fran och med den ... [tva ar efter dagen for
detta direktivs ikrafttradande].

2. Héanvisningar till det upphévda beslut som avses i punkt 1 ska anses som hénvisningar till

detta direktiv.

Artikel 60

Gdllande unionsrdttsakter

Detta direktiv ska inte paverka sirskilda bestimmelser om skydd av personuppgifter

1 unionsrattsakter pa omradet for straffrattsligt samarbete och polissamarbete som tradde i1 kraft
den ... [dagen for detta direktivs ikrafttrddande] eller tidigare, vilka reglerar behandling
medlemsstaterna emellan och medlemsstaternas utsedda myndigheters tillgang till
informationssystem som inrittats pa grundval av fordragen och som ar relevanta for detta direktivs

tillimpningsomrade.
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Artikel 61
Férhallande till tidigare ingangna internationella avtal

pd omrddet for straffrdttsligt samarbete och polissamarbete

Internationella avtal som ror 6verforing av personuppgifter till tredjeldnder eller internationella
organisationer som ingicks av medlemsstaterna fore den ... [dagen for detta direktivs
ikrafttrddande] och som ar forenliga med unionsrétt som var tillamplig fore den ... [dagen for detta

direktivs ikrafttrddande] ska fortsétta att gélla tills de dndras, ersétts eller dterkallas.

Artikel 62

Kommissionens rapporter

1. Kommissionen ska senast den ... [sex ar efter dagen for detta direktivs ikrafttradande] och
dérefter vart fjarde ar 6verldmna en rapport om utvéirderingen och Gversynen av detta

direktiv till Europaparlamentet och radet. Rapporten ska offentliggdras.

2. Inom ramen for de utvirderingar och oversyner som avses i1 punkt 1 ska kommissionen
1 synnerhet granska tillimpningen av kapitel V om overforing av personuppgifter till
tredjelédnder och internationella organisationer samt hur bestimmelserna fungerar, och

darvid sérskilt beakta beslut som antagits i enlighet med artiklarna 36.3 och 39.
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3. For de andamal som avses i punkterna 1 och 2 far kommissionen begira information frén

medlemsstaterna och tillsynsmyndigheterna.

4. Kommissionen ska nér den utfor de utvérderingar och dversyner som avses i punkterna 1
och 2 ta hinsyn till stindpunkter och slutsatser fran Europaparlamentet, radet och andra

relevanta organ och killor.

5. Dessa rapporter far vid behov dverldmnas tillsammans med lagstiftningsforslag om
dndring, i syfte att dndra detta direktiv med sdrskild hénsyn till informationsteknikens

utveckling och informationssamhaillets framsteg.

6. Kommissionen ska senast den ... [tre ar efter dagen for detta direktivs ikrafttradande] se
Over andra rittsakter som antagits av unionen och som reglerar de behoriga
myndigheternas behandling for att uppna de mél som anges i artikel 1.1, inklusive de som
avses 1 artikel 60, 1 syfte att bedoma om de behdver anpassas till detta direktiv och att,

i forekommande fall, ldgga fram forslag till andring av dessa rattsakter for att sdkerstélla

ett enhetligt tillvigagéngssitt for skydd av personuppgifter inom detta direktivs

tillimpningsomréde.
Artikel 63
Inforlivande
1. Medlemsstaterna ska senast den ... [datum/ tva ar efter det att detta direktiv har tratt

1 kraft] anta och offentliggéra de lagar och andra forfattningar som ar nddvéndiga for att
folja detta direktiv. De ska genast Overldmna texten till dessa bestammelser till
kommissionen. De ska tillimpa dessa bestimmelser fran och med den ... [datum/tva ar

efter det att detta direktiv har tritt i1 kraft].
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Nir en medlemsstat antar dessa bestimmelser ska de innehélla en hdnvisning till detta
direktiv eller atfoljas av en sddan hédnvisning nir de offentliggdrs. Narmare foreskrifter om

hur hdnvisningen ska goras ska varje medlemsstat sjdlv utfdrda.

2. Genom undantag fran punkt 1 far medlemsstaterna foreskriva att de automatiserade
behandlingssystem som inrdttades innan den ... [dagen for detta direktivs ikrafttrddande]
undantagsvis, nir det innebér oproportionella anstringningar, ska bringas
1 Overensstimmelse med artikel 25.1 senast den ... [sju r efter det att detta direktiv har

tratt 1 kraft].

3. Genom undantag frdn punkterna 1 och 2 i denna artikel far en medlemsstat under
exceptionella omstdndigheter bringa ett automatiserat behandlingssystem som avses
1 punkt 2 i denna artikel 1 6verensstimmelse med artikel 25.1 inom en specifik tidsperiod
efter den period som avses i1 punkt 2 i den hér artikeln om det annars skulle uppsta
allvarliga problem for driften av detta specifika automatiserade behandlingssystem. Den
berdrda medlemsstaten ska underrétta kommissionen om skélen till dessa allvarliga
problem och skilen till den angivna tidsperioden inom vilken den ska bringa detta
specifika automatiserade databehandlingssystem i dverensstimmelse med artikel 25.1.
Den angivna perioden ska under inga omsténdigheter inte vara senare én ... [tio ar efter

dagen for detta direktivs ikrafttrddande].

4. Medlemsstaterna ska till kommissionen Overlamna texten till de centrala bestimmelser
1 medlemsstaternas nationella riatt som de antar inom det omrdde som omfattas av detta

direktiv.
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Artikel 64
lkrafttrdadande

Detta direktiv trader 1 kraft dagen efter det att det har offentliggjorts 1 Europeiska unionens
officiella tidning.

Artikel 65
Adressater
Detta direktiv riktar sig till medlemsstaterna.
Utfardat i
Pa Europaparlamentets vignar Pa radets vignar
Ordférande Ordférande
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	b) annat organ eller annan enhet som genom medlemsstaternas nationella rätt har anförtrotts myndighetsutövning för att förebygga, förhindra, utreda, avslöja eller lagföra brott eller verkställa straffrättsliga påföljder, inklusive skydda mot eller för...
	1. Medlemsstaterna ska föreskriva att personuppgifter ska
	a) behandlas på ett lagligt och korrekt sätt,
	b) samlas in för särskilda, uttryckligt angivna och berättigade ändamål och inte behandlas på ett sätt som står i strid med dessa ändamål,
	c) vara adekvata, relevanta och inte för omfattande i förhållande till de syften för vilka de behandlas,
	d) vara korrekta och, om nödvändigt, uppdaterade; alla rimliga åtgärder måste vidtas för att säkerställa att personuppgifter som är felaktiga i förhållande till de ändamål för vilka de behandlas raderas eller rättas utan dröjsmål,
	e) inte förvaras i en form som möjliggör identifiering av den registrerade under en längre tid än vad som är nödvändigt för de ändamål för vilka de behandlas,
	f) behandlas på ett sätt som säkerställer lämplig säkerhet för personuppgifterna, inbegripet skydd mot obehörig eller otillåten behandling och mot förlust, förstöring eller skada genom olyckshändelse, med användning av lämpliga tekniska eller organisa...
	2. Behandling som utförs av samma eller en annan personuppgiftsansvarig för något annat ändamål som anges i artikel 1.1 än det för vilket personuppgifterna samlas in ska tillåtas om
	a) den personuppgiftsansvarige i enlighet med unionsrätten eller medlemsstaternas nationella rätt är bemyndigad att behandla sådana personuppgifter för ett sådant ändamål, och
	b) behandlingen är nödvändig och står i proportion till detta andra ändamål i enlighet med unionsrätten eller medlemsstaternas nationella rätt.
	3. Behandling som utförs av samma eller en annan personuppgiftsansvarig kan inbegripa arkivändamål av allmänt intresse och vetenskaplig, statistisk eller historisk användning för de ändamål som anges i artikel 1.1 under förutsättning att det finns läm...
	4. Den personuppgiftsansvarige ska ansvara för, och kunna visa efterlevnad av, punkterna 1, 2 och 3.
	1. Medlemsstaterna ska föreskriva att personuppgifter som grundar sig på fakta så långt det är möjligt ska åtskiljas från personuppgifter som grundar sig på personliga bedömningar.
	2. Medlemsstaterna ska föreskriva att de behöriga myndigheterna ska vidta alla rimliga åtgärder för att se till att personuppgifter som är felaktiga, ofullständiga eller inaktuella inte överförs eller görs tillgängliga. Varje behörig myndighet ska dä...
	3. Om det visar sig att felaktiga personuppgifter har överförts eller att personuppgifter olagligen har överförts ska mottagaren omedelbart underrättas om detta. I sådana fall ska personuppgifterna rättas eller raderas eller behandlingen begränsas i e...
	1. Medlemsstaterna ska föreskriva att behandling ska vara laglig endast om och i den mån behandlingen är nödvändig för att utföra en uppgift som utförs av en behörig myndighet för de ändamål som anges i artikel 1.1 och som sker på grundval av unionsrä...
	2. Medlemsstaternas nationella rätt som reglerar behandling inom tillämpningsområdet för detta direktiv ska åtminstone specificera syftet med behandlingen, vilka personuppgifter som ska behandlas och behandlingens ändamål.
	1. Personuppgifter som samlas in av behöriga myndigheter för de ändamål som anges i artikel 1.1. ska inte behandlas för andra ändamål än de som anges i artikel 1.1 såvida inte sådan behandling är tillåten enligt unionsrätten eller medlemsstaternas nat...
	2. Om de behöriga myndigheterna enligt medlemsstaternas nationella rätt anförtros utförandet av andra uppgifter än de som utförs för de ändamål som anges i artikel 1.1, ska förordning (EU) 2016/…* vara tillämplig på behandlingen för dessa ändamål, ink...
	3. Om den unionsrätt eller nationella rätt som är tillämplig på den överförande behöriga myndigheten fastställer särskilda villkor för behandling, ska medlemsstaten föreskriva att den överförande behöriga myndigheten ska informera mottagaren om dessa ...
	4. Medlemsstaterna ska föreskriva att den överförande behöriga myndigheten inte ska tillämpa villkor enligt punkt 3 på mottagare i andra medlemsstater eller på byråer och organ som inrättats i enlighet med avdelning V kapitlen 4 och 5 i EUF-fördraget,...
	1. Medlemsstaterna ska föreskriva att beslut som enbart grundas på automatiserad behandling, inbegripet profilering, som har negativa rättsliga följder för den registrerade eller i betydande grad påverkar honom eller henne, ska förbjudas om de inte är...
	2. Beslut som avses i punkt 1 i den här artikeln får inte grundas på de särskilda kategorier av personuppgifter som avses i artikel 10, såvida inte lämpliga åtgärder för att skydda den registrerades rättigheter och friheter samt berättigade intressen...
	3. Profilering som leder till diskriminering av fysiska personer på grundval av särskilda kategorier av personuppgifter enligt artikel 10 ska förbjudas i enlighet med unionsrätten.
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska vidta rimliga åtgärder för att tillhandahålla den registrerade all information som avses i artikel 13 och alla meddelanden enligt artiklarna 11, 14–18 och 31 som avser behandling i ...
	2. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska underlätta utövandet av den registrerades rättigheter enligt artiklarna 11 och 14–18.
	3. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige utan onödigt dröjsmål skriftligen ska informera den registrerade om uppföljningen av hans eller hennes begäran.
	4. Medlemsstaterna ska föreskriva att den information som tillhandahålls enligt artikel 13 och alla meddelanden eller åtgärder som vidtas enligt artiklarna 11, 14–18 och 31 ska tillhandahållas kostnadsfritt. Om en registrerads begäran är uppenbart ogr...
	a) ta ut en rimlig avgift med beaktande av de administrativa kostnaderna för tillhandahållandet av informationen eller meddelandet eller vidtagandet av den åtgärd som begärs, eller
	b) vägra att tillmötesgå begäran.
	Den personuppgiftsansvarige ska visa att begäran är uppenbart ogrundad eller orimlig.
	5. Om den personuppgiftsansvarige har rimliga skäl att betvivla identiteten hos den fysiska person som lämnar in en begäran enligt artiklarna 14 eller 16, får den personuppgiftsansvarige begära att ytterligare information som är nödvändig för att bekr...
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska göra åtminstone följande information tillgänglig för den registrerade:
	a) Den personuppgiftsansvariges identitet och kontaktuppgifter.
	b) Dataskyddsombudets kontaktuppgifter, i tillämpliga fall.
	c) Ändamålen med den behandling för vilken personuppgifterna är avsedda.
	d) Rätten att lämna in klagomål till en tillsynsmyndighet samt tillsynsmyndighetens kontaktuppgifter.
	e) Rätten att av den personuppgiftsansvarige begära tillgång till och rättelse eller radering av personuppgifter och begränsning av behandlingen av personuppgifter som rör den registrerade.
	2. Utöver den information som avses i punkt 1, ska medlemsstaterna i lag föreskriva att den personuppgiftsansvarige i specifika fall ska lämna följande information till den registrerade, för att göra det möjligt för honom eller henne att utöva sina rä...
	a) Behandlingens rättsliga grund.
	b) Den period under vilken personuppgifterna kommer att lagras eller, om det inte är möjligt, de kriterier som används för att fastställa denna period.
	c) I tillämpliga fall, kategorierna av mottagare av personuppgifterna, inbegripet i tredjeländer eller internationella organisationer.
	d) Vid behov ytterligare information, i synnerhet om personuppgifterna samlas in utan den registrerades vetskap.
	3. Medlemsstaterna får anta lagstiftningsåtgärder som gör att informationen till den registrerade enligt punkt 2 senareläggs, begränsas eller utelämnas, i den utsträckning och så länge som en sådan åtgärd är nödvändig och proportionell i ett demokrat...
	a) undvika att hindra officiella eller rättsliga utredningar, undersökningar eller förfaranden,
	b) undvika menlig inverkan på förebyggande, förhindrande, upptäckt, utredning eller lagföring av brott eller verkställighet av straffrättsliga påföljder,
	c) skydda den allmänna säkerheten,
	d) skydda den nationella säkerheten,
	e) skydda andra personers rättigheter och friheteter.
	4. Medlemsstaterna får anta lagstiftningsåtgärder för att fastställa kategorier av behandling som helt eller delvis kan omfattas av punkt 3 a-e.
	1. Medlemsstaterna får anta lagstiftningsåtgärder som helt eller delvis begränsar den registrerades rätt till tillgång i den utsträckning och så länge en sådan partiell eller fullständig begränsning utgör en nödvändig och proportionell åtgärd i ett de...
	a) undvika att hindra officiella eller rättsliga utredningar, förundersökningar eller förfaranden,
	b) undvika menlig inverkan på förebyggande, förhindande, upptäckt, utredning eller lagföring av brott eller verkställighet av straffrättsliga påföljder,
	c) skydda den allmänna säkerheten,
	d) skydda den nationella säkerheten,
	e) skydda andra personers rättigheter och friheteter.
	2. Medlemsstaterna får anta lagstiftningsåtgärder för att fastställa kategorier av behandling som helt eller delvis kan omfattas av undantagen i punkt 1 a–e.
	3. I de fall som avses i punkterna 1 och 2 ska medlemsstaterna föreskriva att den personuppgiftsansvarige utan onödigt dröjsmål ska informera den registrerade skriftligen om varje vägran eller begränsning av tillgång och om skälen för vägran eller beg...
	4. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska dokumentera de sakliga och rättsliga grunderna för beslutet. Denna information ska göras tillgänglig för tillsynsmyndigheterna.
	1. Medlemsstaterna ska föreskriva att den registrerade ska ha rätt att utan onödigt dröjsmål av den personuppgiftsansvarige få felaktiga personuppgifter som rör honom eller henne rättade. Med beaktande av ändamålet med behandlingen ska medlemsstaterna...
	2. Medlemsstaterna ska kräva att den personuppgiftsansvarige utan onödigt dröjsmål ska radera personuppgifter och ge den registrerade rätt att av den personuppgiftsansvarige utan onödigt dröjsmål få till stånd radering av personuppgifter som rör honom...
	3. I stället för radering ska den personuppgiftsansvarige begränsa behandling om
	a) den registrerade bestrider personuppgifternas korrekthet och korrektheten inte kan fastställas, eller
	b) personuppgifterna måste sparas som bevisning.
	Om behandlingen begränsas enligt första stycket led a ska den personuppgiftsansvarige underrätta den registrerade innan begränsningen av behandlingen upphävs.
	4. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige underrättar den registrerade skriftligen om eventuell vägran att rätta, radera eller begränsa behandlingen och om skälen till vägran. Medlemsstaterna får anta lagstiftningsåtgärder som...
	a) undvika att hindra offentliga eller rättsliga utredningar, undersökningar eller förfaranden,
	b) undvika menlig inverkan på förebyggande, förhindrande, upptäckt, utredning eller lagföring av brott eller verkställighet av straffrättsliga påföljder,
	c) skydda den allmänna säkerheten,
	d) skydda den nationella säkerheten,
	e) skydda andra personers rättigheter och friheteter.
	Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska underrätta den registrerade om möjligheterna att lämna in ett klagomål till en tillsynsmyndighet eller begära rättslig prövning.
	5. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska meddela varje rättelse av oriktiga personuppgifter till den behöriga myndighet från vilken de oriktiga personuppgifterna kommer.
	6. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige, när personuppgifter har rättats, raderats eller begränsats i enlighet med punkterna 1, 2 och 3, ska underrätta mottagarna och att mottagarna ska rätta eller radera personuppgifterna e...
	1. I de fall som avses i artiklarna 13.3, 15.3 och 16.4 ska medlemsstaterna anta bestämmelser om att den registrerades rättigheter även kan utövas genom den behöriga tillsynsmyndigheten.
	2. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska underrätta den registrerade om hans eller hennes möjlighet att utöva sina rättigheter genom tillsynsmyndigheten enligt punkt 1.
	3. När den rättighet som avses i punkt 1 utövas ska tillsynsmyndigheten åtminstone underrätta den registrerade om att alla nödvändiga kontroller eller en översyn genom tillsynsmyndigheten har ägt rum. Tillsynsmyndigheten ska också informera den regist...
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige, med beaktande av behandlingens art, omfattning, sammanhang och ändamål, samt riskerna, av varierande sannolikhetsgrad och allvar, för fysiska personers rättigheter och friheter, ska vi...
	2. Om det står i proportion till behandlingen, ska de åtgärder som avses i punkt 1 omfatta den personuppgiftsansvariges genomförande av lämpliga strategier för dataskydd.
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige, med beaktande av den senaste utvecklingen och genomförandekostnaderna och behandlingens art, omfattning, sammanhang och ändamål, samt de risker, av varierande sannolikhetsgrad och allv...
	2. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige genomför lämpliga tekniska och organisatoriska åtgärder för att, i standardfallet, säkerställa att endast personuppgifter som är nödvändiga för varje specifikt ändamål med behandlingen ...
	1. Medlemsstaterna ska föreskriva att två eller flera personuppgiftsansvariga har gemensamt ansvar för registret, om de gemensamt fastställer behandlingens ändamål och medel. De ska under öppna former fastställa sitt respektive ansvar för efterlevnade...
	2. Oavsett formerna för det arrangemang som avses i punkt 1 får medlemsstaterna föreskriva att den registrerade får utöva sina rättigheter enligt de bestämmelser som antas i enlighet med detta direktiv med avseende på var och en av de personuppgiftsan...
	1. Medlemsstaterna ska, om en behandling ska genomföras på en personuppgiftsansvarigs vägnar, föreskriva att den personuppgiftsansvarige endast ska anlita personuppgiftsbiträden som ger tillräckliga garantier om att genomföra lämpliga tekniska och org...
	2. Medlemsstaterna ska föreskriva att personuppgiftsbiträdet inte får anlita ett annat personuppgiftsbiträde utan att ett särskilt eller allmänt skriftligt förhandstillstånd har erhållits av den personuppgiftsansvarige. Om ett allmänt skriftligt till...
	3. Medlemsstaterna ska föreskriva att ett personuppgiftsbiträdes behandling ska regleras genom ett avtal eller annan rättsakt enligt unionsrätten eller medlemsstaternas nationella rätt som är bindande för personuppgiftsbiträdet med avseende på den per...
	a) endast handlar enligt instruktioner från den personuppgiftsansvarige,
	b) säkerställer att personer som har tillstånd att behandla personuppgifterna har förbundit sig att iaktta konfidentialitet eller omfattas av en lämplig lagstadgad tystnadsplikt,
	c) på lämpligt sätt ska bistå den personuppgiftsansvarige att säkerställa efterlevnad av bestämmelserna om den registrerades rättigheter,
	d) beroende på vad den personuppgiftsansvarige väljer, ska radera eller återlämna alla personuppgifter till den personuppgiftsansvarige efter det att tillhandahållandet av uppgiftsbehandlingstjänster har avslutats och raderar befintliga kopior, såvida...
	e) ska ge den personuppgiftsansvarige tillgång till all information som krävs för att visa att denna artikel efterlevs,
	f) respekterar de villkor som avses i punkterna 2 och 3 för anlitande av ett annat personuppgiftsbiträde.
	4. Det avtal eller den andra rättsakt som avses i punkt 3 ska vara skriftligt, inbegripet i elektronisk form.
	5. Om ett personuppgiftsbiträde i strid med detta direktiv fastställer ändamålen och medlen för behandlingen ska personuppgiftsbiträdet anses vara personuppgiftsansvarig med avseende på den behandlingen.
	1. Medlemsstaterna ska föreskriva att alla personuppgiftsansvariga ska föra ett register över alla kategorier av verksamheter i samband med behandling som de ansvarar för. Detta register ska innehålla samtliga följande uppgifter:
	a) Namn och kontaktuppgifter för den personuppgiftsansvarige, samt i tillämpliga fall gemensamt personuppgiftsansvariga och dataskyddsombudet.
	b) Ändamålen med behandlingen.
	c) De kategorier av mottagare som personuppgifterna har lämnats ut till eller ska lämnas ut till, inbegripet mottagare i tredjeländer eller internationella organisationer.
	d) En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.
	e) Användning av profilering, i tillämpliga fall.
	f) I tillämpliga fall, kategorier av personuppgiftsöverföringar till ett tredjeland eller en internationell organisation.
	g) En uppgift om den rättsliga grunden för den behandling, inbegripet överföringar, för vilken personuppgifterna är avsedda.
	h) Om möjligt, de planerade tidsfristerna för radering av de olika personuppgiftskategorierna.
	i) Om möjligt, en allmän beskrivning av de tekniska och organisatoriska säkerhetsåtgärder som avses i artikel 29.1.
	2. Medlemsstaterna ska föreskriva att alla personuppgiftsbiträden ska upprätthålla ett register över alla kategorier av behandling som utförts för den personuppgiftsansvariges räkning, vilket ska omfatta följande:
	a) Namn och kontaktuppgifter för personuppgiftsbiträdet eller registerförarna, för varje personuppgiftsansvarig för vars räkning personuppgiftsbiträdet agerar samt, i tillämpliga fall, för dataskyddsombudet.
	b) De kategorier av behandling som har utförts för varje personuppgiftsansvarigs räkning.
	c) I tillämpliga fall, överföringar av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet identifiering av tredjelandet eller den internationella organisationen, om den personuppgiftsansvarige uttryckligen begär detta.
	d) Om möjligt, en allmän beskrivning av de tekniska och organisatoriska säkerhetsåtgärder som avses i artikel 29.1.
	3. De register som avses i punkterna 1 och 2 ska upprättas skriftligen, inbegripet i elektronisk form.
	Den personuppgiftsansvarige och personuppgiftsbiträdet ska på begäran göra registren tillgängliga för tillsynsmyndigheten.
	1. Medlemsstaterna ska säkerställa att loggar förs över åtminstone följande typer av behandlingar i automatiserade behandlingssystem: insamling, ändring, läsning, utlämning inbegripet överföringar, sammanförande och radering. Loggarna över läsning och...
	2. Loggarna bör endast användas för att kontrollera om behandlingen är tillåten, för egenkontroll, för att säkerställa personuppgifternas integritet och säkerhet, samt inom ramen för straffrättsliga förfaranden.
	3. Den personuppgiftsansvarige och personuppgiftsbiträdet ska på begäran göra loggarna tillgängliga för tillsynsmyndigheten.
	1. Om en typ av behandling, särskilt med användning av ny teknik och med beaktande av dess art, omfattning, sammanhang och ändamål, sannolikt leder till en hög risk för fysiska personers rättigheter och friheter, ska medlemsstaterna säkerställa att de...
	2. Den bedömning som avses i punkt 1 ska åtminstone innehålla en allmän beskrivning av den planerade behandlingen, en bedömning av riskerna för de registrerades rättigheter och friheteter, de åtgärder som planeras för att hantera dessa risker, skyddså...
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige eller personuppgiftsbiträdet ska samråda med tillsynsmyndigheten före behandling av personuppgifter som kommer att ingå i ett nytt register som ska inrättas, om
	a) en konsekvensbedömning avseende dataskydd enligt artikel 27 visar att behandlingen skulle leda till en hög risk om inte den registerasvarige vidtar åtgärder för att minska risken, eller om
	b) typen av behandling, särskilt vid användning av ny teknik eller nya rutiner eller förfaranden, medför en hög risk för de registrerades rättigheter och friheteter.
	2. Medlemsstaterna ska föreskriva att tillsynsmyndigheten ska rådfrågas under utarbetandet av ett förslag till lagstiftningsåtgärd som ska antas av ett nationellt parlament eller av en regleringsåtgärd som grundar sig på en sådan lagstiftningsåtgärd s...
	3. Medlemsstaterna ska föreskriva att tillsynsmyndigheten får upprätta en förteckning över de olika typer av uppgiftsbehandling som omfattas av förhandssamråd enligt punkt 1.
	4. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige till tillsynsmyndigheten lämnar in den konsekvensbedömning avseende dataskydd som avses i artikel 27 och, på begäran, eventuell övrig information som gör att tillsynsmyndigheten kan gör...
	5. Medlemsstaterna ska, om tillsynsmyndigheten anser att den planerade behandling som avses i punkt 1 i denna artikel inte skulle vara förenlig med de bestämmelser som antas i enlighet med detta direktiv, särskilt om den personuppgiftsansvarige inte i...
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige och personuppgiftsbiträdet, med beaktande av den senaste utvecklingen och genomförandekostnader och med hänsyn till behandlingens art, omfattning, sammanhang och ändamål samt riskerna, ...
	2. När det gäller automatiserad behandling ska varje medlemsstat föreskriva att den personuppgiftsansvarige eller personuppgiftsbiträdet, efter en bedömning av riskerna, ska vidta åtgärder i syfte att
	a) vägra varje obehörig person åtkomst till utrustning för behandling som används för behandling (åtkomstskydd för utrustning),
	b) förhindra obehörig läsning, kopiering, ändring eller radering av datamedier (kontroll av datamedier),
	c) förhindra obehörig registrering av personuppgifter och obehörig kännedom om, ändring eller radering av lagrade personuppgifter (lagringskontroll),
	d) förhindra att obehöriga kan använda automatiserade behandlingssystem med hjälp av utrustning för dataöverföring (användarkontroll),
	e) säkerställa att personer som är behöriga att använda ett automatiserat behandlingssystem endast har tillgång till personuppgifter som omfattas av deras behörighet (åtkomstkontroll),
	f) säkerställa att det kan kontrolleras och fastställas till vilka organ personuppgifter har överförts eller kan överföras och för vilka organ uppgifterna har gjorts tillgängliga eller kan göras tillgängliga med hjälp av utrustning för dataöverföring ...
	g) säkerställa att det är möjligt att i efterhand kontrollera och fastställa vilka personuppgifter som förts in i ett automatiserat behandlingssystem, samt när och av vem personuppgifterna infördes (indatakontroll),
	h) förhindra obehörig läsning, kopiering, ändring eller radering av personuppgifter i samband med överföring av sådana uppgifter eller under transport av databärare (transportkontroll),
	i) säkerställa att de system som används kan återställas vid störningar (återställande),
	j) säkerställa att systemet fungerar, att funktionsfel rapporteras (driftsäkerhet) och att de lagrade personuppgifterna inte kan förvanskas genom funktionsfel i systemet (dataintegritet).
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige vid en personuppgiftsincident utan onödigt dröjsmål och, om så är möjligt, inte senare än 72 timmar efter att ha fått vetskap om incidenten, anmäler den till tillsynsmyndigheten, såvida...
	2. Personuppgiftsbiträdet ska underrätta den personuppgiftsansvarige utan onödigt dröjsmål efter att ha fått vetskap om en personuppgiftsincident.
	3. Den anmälan som avses i punkt 1 ska åtminstone
	a) beskriva personuppgiftsincidentens art, inbegripet, om så är möjligt, de kategorier av och det ungefärliga antal registrerade som berörs samt de kategorier av och det ungefärliga antal personuppgiftsposter som berörs,
	b) förmedla namnet på och kontaktuppgifterna för dataskyddsombudet eller annan kontaktpunkt där mer information kan erhållas,
	c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,
	d) beskriva de åtgärder som den personuppgiftsansvarige har vidtagit eller föreslagit för att åtgärda personuppgiftsincidenten, inbegripet, i tillämpliga fall, åtgärder för att mildra dess potentiella negativa effekter.
	4. Om, och i den utsträckning, det inte är möjligt att tillhandahålla informationen samtidigt, får informationen tillhandahållas i omgångar utan onödigt ytterligare dröjsmål.
	5. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter som avses i punkt 1, inbegripet omständigheterna rörande personuppgiftsincidenten, dess effekter och de korrigerande åtgärder som vidtagits...
	6. Medlemsstaterna ska föreskriva att den information som avses i punkt 3, om personuppgiftsincidenten rör personuppgifter som har överförts av eller till den personuppgiftsansvarige i en annan medlemsstat, utan onödigt dröjsmål ska meddelas den perso...
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige, om personuppgiftsincidenten sannolikt kommer att leda till en hög risk för fysiska personers rättigheter och friheteter, utan onödigt dröjsmål ska informera den registrerade om personu...
	2. Den information till den registrerade som avses i punkt 1 i den här artikeln ska innehålla en tydlig och klar beskrivning av personuppgiftsincidentens art och åtminstone de upplysningar och rekommendationer som anges i artikel 30.3 b, c och d.
	3. Information till den registrerade i enlighet med punkt 1 ska inte krävas om något av följande villkor är uppfyllda:
	a) Den personuppgiftsansvarige har genomfört lämpliga tekniska och organisatoriska skyddsåtgärder och att dessa åtgärder har tillämpats på de personuppgifter som påverkades av personuppgiftsincidenten, i synnerhet sådana som gör personuppgifterna oläs...
	b) Om den personuppgiftsansvarige har vidtagit ytterligare åtgärder som säkerställer att den höga risk för registrerades rättigheter och friheteter som avses i punkt 1 sannolikt inte längre kommer att uppstå.
	c) Det skulle inbegripa en oproportionell ansträngning. I så fall ska i stället allmänheten informeras eller en liknande åtgärd vidtas genom vilken de registrerade informeras på ett lika effektivt sätt.
	4. Om personuppgiftsbiträdet inte redan har informerat den registrerade om personuppgiftsincidenten får tillsynsmyndigheten, efter att ha bedömt sannolikheten för att personuppgiftsincidenten medför en hög risk, kräva att personuppgiftsbiträdet gör de...
	5. Den information till den registrerade som avses i punkt 1 i den här artikeln kan senareläggas, begränsas eller utelämnas på de villkor och av de skäl som avses i artikel 13.3.
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska utnämna ett dataskyddsombud. Medlemsstaterna får undanta domstolars och andra oberoende rättsliga myndigheters dömande verksamhet från denna skyldighet.
	2. Dataskyddsombudet ska utnämnas på grundval av sina yrkesmässiga kvalifikationer och, i synnerhet, sin sakkunskap om lagstiftning och praxis i fråga om dataskydd samt förmåga att fullgöra de uppgifter som avses i artikel 34.
	3. Ett enda dataskyddsombud får utnämnas för flera behöriga myndigheter med hänsyn tagen till organisationsstruktur och storlek.
	4. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska offentliggöra dataskyddsombudets kontaktuppgifter och meddela dessa till tillsynsmyndigheten.
	1. Medlemsstaterna ska föreskriva att den personuppgiftsansvarige ska säkerställa att dataskyddsombudet på ett korrekt sätt och i god tid deltar i alla frågor som rör skyddet av personuppgifter.
	2. Den personuppgiftsansvarige ska stödja dataskyddsombudet i utförandet av de uppgifter som avses i artikel 34 genom att tillhandahålla de resurser som krävs för att fullgöra dessa uppgifter samt tillgång till personuppgifter och behandlingsförfaran...
	1. Medlemsstaterna ska föreskriva att de behöriga myndigheterna endast ska överföra personuppgifter som håller på att behandlas eller är avsedda att behandlas efter det att de överförts till ett tredjeland eller en internationell organisation, inklusi...
	a) Överföringen är nödvändig för de ändamål som anges i artikel 1.1.
	b) Personuppgifterna överförs till en personuppgiftsansvarig i ett tredjeland eller en internationell organisation som är en behörig myndighet för de ändamål som avses i artikel 1.1.
	c) Den aktuella medlemsstaten, om personuppgifter överförs eller görs tillgängliga från en annan medlemsstat, har gett förhandstillstånd till överföringen i enlighet med medlemsstaternas nationella rätt.
	d) Kommissionen har antagit ett beslut om adekvat skyddsnivå i enlighet med artikel 36 eller, om inget sådant beslut föreligger, när lämpliga skyddsåtgärder har vidtagits eller föreligger enligt artikel 37 eller, om inget beslut om adekvat skyddsnivå...
	e) Att den behöriga myndighet som gjorde den ursprungliga överföringen eller en annan behörig myndighet i samma medlemsstat vid vidare överföring till ett annat tredjeland eller en internationell organisation godkänner vidareöverföringen efter vederbö...
	2. Medlemsstaterna ska föreskriva att överföringar utan förhandstillstånd av en annan medlemsstat i enlighet med punkt 1 c tillåts endast om överföringen av personuppgifter är nödvändig för att avvärja ett omedelbart och allvarligt hot mot den allmänn...
	3. Alla bestämmelser i detta kapitel ska tillämpas för att säkerställa att den skyddsnivå för fysiska personer som säkerställs genom detta direktiv inte undergrävs.
	1. Medlemsstaterna ska föreskriva att personuppgifter får överföras till ett tredjeland eller en internationell organisation om kommissionen har beslutat att tredjelandet, ett territorium eller en eller flera specificerade sektorer i tredjelandet, ell...
	2. När kommissionen bedömer om en adekvat skyddsnivå föreligger ska den särskilt beakta
	a) rättsstatsprincipen, respekten för de mänskliga rättigheterna och grundläggande friheterna, relevant lagstiftning, både allmän lagstiftning och sektorslagstiftning, inklusive avseende allmän säkerhet, försvar, nationell säkerhet och straffrätt samt...
	b) huruvida det finns en eller flera effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet, eller som utövar tillsyn över den internationella organisationen, med ansvar för att säkerställa och kontrollera att dataskyddsbestämmelserna följ...
	c) vilka internationella åtaganden det berörda tredjelandet eller den berörda internationella organisationen har gjort, eller andra skyldigheter som följer av rättsligt bindande konventioner eller instrument samt av dess deltagande i multilaterala ell...
	3. Kommissionen får, efter att ha bedömt om skyddsnivån är adekvat, genom en genomförandeakt, besluta att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom ett tredjeland, eller en internationell organisation, säkerställ...
	4. Kommissionen ska fortlöpande övervaka utveckling i tredjeländer och internationella organisationer vilken kan påverka hur beslut som antagits enligt punkt 3 fungerar.
	5. Kommissionen ska, när tillgänglig information visar, i synnerhet efter den översyn som avses i punkt 3 i den här artikeln, att ett tredjeland, ett territorium eller en eller flera specificerade sektorer inom tredjelandet i fråga eller en internati...
	När det föreligger vederbörligen motiverade och tvingande skäl till skyndsamhet, ska kommissionen anta omedelbart tillämpliga genomförandeakter i enlighet med det förfarande som avses i artikel 58.3.
	6. Kommissionen ska samråda med tredjelandet eller den internationella organisationen i fråga för att lösa den situation som lett till beslutet enligt punkt 5.
	7. Medlemsstaterna ska föreskriva att ett beslut enligt punkt 5 inte ska påverka överföringar av personuppgifter till tredjelandet, territoriet eller en eller flera specificerade sektorer inom tredjelandet, eller den internationella organisationen i f...
	8. Kommissionen ska i Europeiska unionens officiella tidning och på sin webbplats offentliggöra en förteckning över de tredjeländer och de territorier och specificerade sektorer i ett tredjeland samt de internationella organisationer för vilka den har...
	1. Om det inte föreligger något beslut enligt artikel 36.3 ska medlemsstaterna föreskriva att en överföring av personuppgifter till ett tredjeland eller en internationell organisation får ske om
	a) lämpliga skyddsåtgärder för personuppgifter har fastställts i ett rättsligt bindande instrument, eller
	b) den personuppgiftsansvarige har bedömt alla omständigheter kring en överföring av personuppgifter och dragit slutsatsen att lämpliga skyddsåtgärder för personuppgifterna föreligger.
	2. Den personuppgiftsansvarige ska informera tillsynsmyndigheten om kategorier av överföringar enligt punkt 1 b.
	3. När en överföring grundas på punkt 1 b, ska denna överföring dokumenteras, och dokumentationen ska på begäran göras tillgänglig för tillsynsmyndigheten, inbegripet datum och tidpunkt för överföringen, information om den mottagande behöriga myndighe...
	1. Om det inte föreligger något beslut om adekvat skyddsnivå enligt artikel 36 eller lämpliga skyddsåtgärder enligt artikel 37, ska medlemsstaterna föreskriva att en överföring eller en kategori av överföringar av personuppgifter till ett tredjeland e...
	a) för att skydda intressen som är av grundläggande betydelse för den registrerade eller för en annan person,
	b) för att skydda den registrerades berättigade intressen, om lagstiftningen i den medlemsstat som överför personuppgifterna föreskriver detta,
	c) för att avvärja en omedelbar och allvarlig fara för den allmänna säkerheten i en medlemsstat eller ett tredjeland,
	d) i enskilda fall för de ändamål som anges i artikel 1.1. eller
	e) i ett enskilt fall för att fastslå, göra gällande eller försvara rättsliga anspråk som hänför sig till de ändamål som anges i artikel 1.1.
	2. Personuppgifter får inte överföras om den överförande behöriga myndigheten fastställer att den berörda registrerades grundläggande rättigheter och friheter väger tyngre än det allmänna intresset av en sådan överföring som avses i punkt 1 d och e.
	3. När en överföring grundas på punkt 1, ska denna överföring dokumenteras, och dokumentationen ska på begäran göras tillgänglig för tillsynsmyndigheten, inbegripet datum och tidpunkt för överföringen, information om den mottagande behöriga myndighete...
	1. Genom undantag från artikel 35.1 b och utan att det påverkar tillämpningen av internationella avtal som avses i punkt 2 i den här artikeln, får det i unionsrätten eller medlemsstaternas nationella rätt föreskrivas att de behöriga myndigheter som av...
	a) Överföringen är absolut nödvändig för att utföra en uppgift som en överförande behörig myndighet ansvarar för i enlighet med unionsrätten eller medlemsstaternas nationella rätt för de ändamål som anges i artikel 1.1.
	b) Den överförande behöriga myndigheten har fastställt att ingen av den berörda registrerades grundläggande rättigheter och friheter väger tyngre än det allmänt intresse som nödvändiggör överföringen i det aktuella fallet.
	c) Den överförande behöriga myndigheten anser att överföring till en myndighet som är behörig för de ändamål som avses i artikel 1.1 i tredjelandet är ineffektivt eller olämpligt, i synnerhet eftersom överföringen inte kan göras inom rimlig tid.
	d) Den myndigheten i tredjelandet som är behörig för de ändamål som avses i artikel 1.1 har utan dröjsmål informerats, såvida detta inte är ineffektivt eller olämpligt.
	e) Den överförande behöriga myndigheten har informerat mottagaren om det eller de specifika ändamål för vilka och personuppgifterna ska behandlas av den senare förutsatt att den behandlingen är nödvändig.
	2. Med ett internationellt avtal som avses i punkt 1 avses varje gällande bilateralt eller multilateralt internationellt avtal mellan medlemsstater och tredjeländer inom området för straffrättsligt samarbete och polissamarbete.
	3. Den överförande behöriga myndigheten ska informera tillsynsmyndigheten om överföringar enligt denna artikel.
	4. Överföringar som grundar sig på punkt 1 ska dokumenteras.
	1. Varje medlemsstat ska föreskriva att en eller flera offentliga myndigheter ska vara ansvariga för att övervaka tillämpningen av detta direktiv, i syfte att skydda fysiska personers grundläggande rättigheter och friheter i samband med behandlingen s...
	2. Varje tillsynsmyndighet ska bidra till en enhetlig tillämpning av detta direktiv i hela unionen. För det ändamålet ska tillsynsmyndigheterna samarbeta såväl sinsemellan som med kommissionen i enlighet med kapitel VII.
	3. Medlemsstaterna får föreskriva att en tillsynsmyndighet som har inrättats enligt förordning (EU) 2016/…28F* ska vara den tillsynsmyndighet som avses i detta direktiv och ska ta på sig ansvaret för de uppgifter som ska utföras av den tillsynsmyndig...
	4. Om det finns fler än en tillsynsmyndighet i en medlemsstat ska medlemsstaten utse den tillsynsmyndighet som ska företräda myndigheterna i fråga i den styrelse som avses i artikel 51.
	1. Varje medlemsstat ska föreskriva att varje tillsynsmyndighet ska vara fullständigt oberoende i utförandet av sina uppgifter och utövandet av sina befogenheter i enlighet med detta direktiv.
	2. Medlemsstaterna ska föreskriva att dess tillsynsmyndigheters ledamot eller ledamöter i utförandet av sina uppgifter och i utövandet av sina befogenheter enligt detta direktiv ska stå fria från utomstående påverkan, direkt såväl som indirekt, och va...
	3. Medlemsstaternas tillsynsmyndigheters ledamot eller ledamöter ska avhålla sig från alla handlingar som står i strid med deras tjänsteutövning och under sin mandattid avstå från all annan avlönad eller oavlönad yrkesverksamhet som står i strid med d...
	4. Varje medlemsstat ska säkerställa att varje tillsynsmyndighet förfogar över de personella, tekniska och finansiella resurser samt de lokaler och den infrastruktur som behövs för att myndigheten ska kunna utföra sina uppgifter och utöva sina befoge...
	5. Varje medlemsstat ska säkerställa att varje tillsynsmyndighet väljer och förfogar över egen personal, som ska ta instruktioner uteslutande från den berörda tillsynsmyndighetens ledamot eller ledamöter.
	6. Varje medlemsstat ska säkerställa att varje tillsynsmyndighet är föremål för finansiell kontroll, utan att detta påverkar tillsynsmyndighetens oberoende och att de förfogar över en separat, offentlig årsbudget som kan ingå i den övergripande statsb...
	1. Medlemsstaterna ska föreskriva att varje ledamot av deras tillsynsmyndigheter ska utses genom ett öppet förfarande av
	– deras parlament
	– deras regering
	– deras statschef, eller
	– ett oberoende organ som enligt medlemsstaternas nationella rätt anförtrotts utnämningen.
	2. Varje ledamot ska ha de kvalifikationer, den erfarenhet och den kompetens, särskilt på området skydd av personuppgifter, som krävs för att de ska kunna utföra sitt uppdrag och utöva sina befogenheter.
	3. En ledamots uppdrag ska upphöra då mandattiden löper ut eller om ledamoten avgår eller avsätts från sin tjänst i enlighet med den nationella rätten i den berörda medlemsstaten.
	4. En ledamot ska avsättas endast på grund av allvarlig försummelse eller när ledamoten inte längre uppfyller de krav som ställs för att kunna utföra sina uppgifter.
	1. Varje medlemsstat ska i lag fastställa samtliga följande:
	a) Varje tillsynsmyndighets inrättande.
	b) De kvalifikationer och de villkor för lämplighet som krävs för att någon ska kunna utnämnas till ledamot av en tillsynsmyndighet.
	c) Regler och förfaranden för att utse varje tillsynsmyndighets ledamot eller ledamöter.
	d) Mandattiden för varje tillsynsmyndighets ledamot eller ledamöter, vilken inte får understiga fyra år, utom vid tillsättandet av de första ledamöterna efter den … [EUT vänligen inför dagen för detta direktivs ikraftträdande], då ett stegvis tillsät...
	e) Huruvida varje tillsynsmyndighets ledamot eller ledamöter får ges förnyat mandat, och om så är fallet, för hur många perioder,
	f) Vilka villkor som gäller för de skyldigheter som varje tillsynsmyndighets ledamot eller ledamöter och personal har, förbud mot handlingar, yrkesverksamhet och förmåner som står i strid därmed under och efter mandattiden och vilka bestämmelser som g...
	2 Varje tillsynsmyndighets ledamot eller ledamöter och personal ska i enlighet med unionsrätten eller medlemsstaternas nationella rätt omfattas av tystnadsplikt både under och efter sin mandattid vad avser konfidentiell information som de fått kunskap...
	1. Varje medlemsstat ska föreskriva att varje tillsynsmyndighet ska vara behörig att utföra de uppgifter och utöva de befogenheter som tilldelas den i enlighet med detta direktiv inom sin egen medlemsstats territorium.
	2. Varje medlemsstat ska föreskriva att varje tillsynsmyndighet inte ska vara behörig att utöva tillsyn över domstolar som behandlar personuppgifter inom ramen för sin dömande verksamhet. Medlemsstaterna får föreskriva att deras tillsynsmyndighet inte...
	1. Varje medlemsstat ska föreskriva att varje tillsynsmyndighet inom sitt territorium ska
	a) övervaka och verkställa tillämpningen av de bestämmelser som antas i enlighet med detta direktiv och dess genomförandeåtgärder,
	b) öka allmänhetens medvetenhet och kunskaper om risker, regler, skyddsåtgärder och rättigheter i samband med behandlingen,
	c) i enlighet med medlemsstaternas nationella rätt ge rådgivning åt det nationella parlamentet, regeringen och andra institutioner och organ om lagstiftningsmässiga och administrativa åtgärder rörande skyddet av fysiska personers rättigheter och frih...
	d) öka personuppgiftsansvarigas och personuppgiftsbiträdens medvetenhet om sina skyldigheter enligt detta direktiv,
	e) på begäran tillhandahålla information till registrerade om hur de ska utöva sina rättigheter enligt detta direktiv, och om så krävs samarbeta med tillsynsmyndigheter i andra medlemsstater för detta ändamål,
	f) behandla klagomål från en registrerad eller från ett organ, en organisation eller en sammanslutning enligt artikel 55, och där så är lämpligt undersöka den sakfråga som klagomålet gäller och inom rimlig tid underrätta den enskilde om hur undersökni...
	g) kontrollera att behandling enligt artikel 17 är laglig och inom en rimlig period informera den registrerade om resultatet av kontrollen enligt artikel 17.3 eller om skälen till att kontrollen inte har genomförts,
	h) samarbeta, inbegripet genom att utbyta information, med och ge ömsesidigt bistånd till andra tillsynsmyndigheter för att se till att detta direktiv tillämpas och verkställs på ett enhetligt sätt,
	i) utföra undersökningar om tillämpningen av detta direktiv, inbegripet på grundval av information som erhålls från en annan tillsynsmyndighet eller annan offentlig myndighet,
	j) följa sådan utveckling som påverkar skyddet av personuppgifter, bland annat inom informations- och kommunikationsteknik,
	k) ge råd om sådan behandling av personuppgifter som avses i artikel 28, och
	l) bidra till styrelsens verksamhet.
	2. Varje tillsynsmyndighet ska underlätta inlämningen av klagomål enligt punkt 1 f genom åtgärder, såsom att tillhandahålla ett särskilt formulär för ändamålet, vilket också kan fyllas i elektroniskt, utan att andra kommunikationsformer utesluts.
	3. Utförandet av alla tillsynsmyndigheters uppgifter ska vara avgiftsfritt för den registrerade och för dataskyddsombudet.
	4. Om en begäran är uppenbart ogrundad eller orimlig, särskilt på grund av att den är repetitiv, får tillsynsmyndigheten ta ut en rimlig avgift grundad på de administrativa kostnaderna eller vägra att tillmötesgå begäran. Det åligger tillsynsmyndighet...
	1. Varje medlemsstat ska i lag säkerställa att varje tillsynsmyndighet har effektiva undersökningsbefogenheter. Dessa befogenheter ska minst inbegripa rätten att från den personuppgiftsansvarige och personuppgiftsbiträdet få tillgång till alla personu...
	2. Varje medlemsstat ska i lag säkerställa att varje tillsynsmyndighet har effektiva korrigerande befogenheter, till exempel för att:
	a) Utfärda varningar till den personuppgiftsansvarige eller personuppgiftsbiträdet om att planerade behandlingar sannolikt kommer att stå i strid med de bestämmelser som antas i enlighet med detta direktiv.
	b) Beordra den personuppgiftsansvarige eller personuppgiftsbiträdet att se till att uppgiftsbehandlingen är förenlig med de bestämmelser som antas enligt detta direktiv, om lämpligt på ett visst sätt och inom en viss tid, bland annat genom att beordra...
	c) Införa en tillfällig eller definitiv begränsning av, inklusive ett förbud mot, uppgiftsbehandlingen.
	3. Varje medlemsstat ska i lag säkerställa att varje tillsynsmyndighet har effektiva befogenheter att ge den personuppgiftsansvarige råd i enlighet med det förfarande för förhandssamråd som avses i artikel 28 och att på eget initiativ eller på begära...
	4. Utövandet av de befogenheter som tillsynsmyndigheten tilldelas enligt denna artikel ska omfattas av lämpliga skyddsåtgärder, inbegripet effektiva rättsmedel och rättssäkerhet, som fastställts i unionsrätten och medlemsstaternas nationella rätt i en...
	5. Varje medlemsstat ska i lag säkerställa att varje tillsynsmyndighet har befogenhet att göra rättsliga myndigheter uppmärksamma på överträdelser av de bestämmelser som antas i enlighet med detta direktiv och att, när så är lämpligt, inleda eller på ...
	1. Medlemsstaterna ska föreskriva att tillsynsmyndigheterna ska utbyta relevant information och ge ömsesidigt bistånd i arbetet för att genomföra och tillämpa detta direktiv på ett enhetligt sätt, och ska införa åtgärder som bidrar till ett verkningsf...
	2. Medlemsstaterna ska föreskriva att varje tillsynsmyndighet ska vidta alla lämpliga åtgärder för att kunna besvara en begäran från en annan tillsynsmyndighet utan onödigt dröjsmål och inte senare än en månad efter det att den tagit emot begäran. Til...
	3. En begäran om bistånd ska innehålla all nödvändig information, inklusive syftet med och skälen till denna. Information som utbytts får endast användas för det syfte för vilket den har begärts.
	4. En tillsynsmyndighet som tar emot begäran får bara vägra att tillmötesgå begäran om
	a) den inte är behörig att behandla den sakfråga som begäran avser eller de åtgärder som det begärs att den ska utföra, eller
	b) det skulle stå i strid med detta direktiv eller med den unionsrätt eller medlemsstatens nationella rätt som den tillsynsmyndighet som mottar begäran omfattas av att tillmötesgå begäran.
	5. Den tillsynsmyndighet som tagit emot begäran ska meddela den myndighet som begäran kommer ifrån om resultatet eller, allt efter omständigheterna, om hur de åtgärder som vidtagits för att tillmötesgå begäran fortskrider. Den tillsynsmyndighet som ta...
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