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RICHTLINIE (EU) 2016/...
DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom ...

zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr

und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16

Absatz 2,

auf Vorschlag der Europédischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Ausschusses der Regionen',

gemih dem ordentlichen Gesetzgebungsverfahren,?

! ABL. C 391, 18.12.2012, S. 127.

Standpunkt des Europdischen Parlamentes vom 12. Mérz 2014 (ABI ...) und Standpunkt des
Rates vom .... Standpunkt des Europdischen Parlamentes vom ... und Beschluss des Rates
vom ....
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in Erwédgung nachstehender Griinde:

(1

2

3)

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein
Grundrecht. Gemal Artikel 8 Absatz 1 der Charta der Grundrechte der Europdischen
Union (im Folgenden "Charta") sowie Artikel 16 Absatz 1 des Vertrags iiber die
Arbeitsweise der Europdischen Union (AEUV) hat jede Person das Recht auf Schutz der

sie betreffenden personenbezogenen Daten hat.

Die Grundsitze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
ihrer personenbezogenen Daten sollten gewihrleisten, dass ihre Grundrechte und
Grundfreiheiten und insbesondere ihr Recht auf Schutz personenbezogener Daten
ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Richtlinie soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts

beitragen.

Rasche technologische Entwicklungen und die Globalisierung haben den Datenschutz vor
neue Herausforderungen gestellt. Das Ausmal} der Erhebung und des Austauschs
personenbezogener Daten hat eindrucksvoll zugenommen. Die Technik macht es moglich,
dass fiir die Ausilibung von Tétigkeiten wie die Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvollstreckung in einem noch nie dagewesenen

Umfang personenbezogene Daten verarbeitet werden kdnnen.
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4)

)

(6)

Der freie Verkehr personenbezogener Daten zwischen den zustédndigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit innerhalb der Union und die Ubermittlung solcher
personenbezogener Daten an Drittldnder und internationale Organisationen, sollte
erleichtert und dabei gleichzeitig ein hohes Schutzniveau fiir personenbezogene Daten
gewdhrleistet wird. Angesichts dieser Entwicklungen bedarf des Aufbaus eines soliden und
kohérenteren Rechtsrahmens fiir den Schutz personenbezogener Daten in der Union, die

konsequent durchgesetzt werden.

Die Richtlinie 95/46/EG des Européischen Parlaments und des Rates' gilt fiir jegliche
Verarbeitung personenbezogener Daten in den Mitgliedstaaten sowohl im 6ffentlichen als
auch im privaten Bereich. Ausgenommen ist jedoch die Verarbeitung personenbezogener
Daten, "die fiir die Ausiibung von Tatigkeiten erfolgt, die nicht in den Anwendungsbereich
des Gemeinschaftsrechts fallen", beispielsweise im Bereich der justiziellen

Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit.

Fiir den Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen
Zusammenarbeit gilt der Rahmenbeschluss 2008/977/J1 des Rates®. Der
Anwendungsbereich dieses Rahmenbeschlusses beschriankt sich auf die Verarbeitung
personenbezogener Daten, die zwischen Mitgliedstaaten weitergegeben oder bereitgestellt

werden.

Richtlinie 95/46/EG des Europidischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (ABI. L 281 vom 23.11.1995, S. 31).

Rahmenbeschluss 2008/977/J1 des Rates vom 27. November 2008 iiber den Schutz
personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden (ABI. L 350 vom 30.12.2008, S. 60).
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(7

®)

Fiir den Zweck der wirksamen justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit ist es entscheidend, ein einheitliches und hohes
Schutzniveau fiir die personenbezogenen Daten natiirlicher Personen zu gewihrleisten und
den Austausch personenbezogener Daten zwischen den zustéindigen Behorden der
Mitgliedstaaten zu erleichtern. Im Hinblick darauf sollte dafiir gesorgt werden, dass die
Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch zustindige Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlielich des Schutzes vor und
der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, in allen Mitgliedstaaten
gleichwertig geschiitzt werden. Ein unionsweiter wirksamer Schutz personenbezogener
Daten erfordert die Starkung der Rechte der betroffenen Personen und eine Verschirfung
der Verpflichtungen fiir diejenigen, die personenbezogene Daten verarbeiten, und auch
gleichwertige Befugnisse der Mitgliedstaaten bei der Uberwachung und Gewihrleistung

der Einhaltung der Vorschriften zum Schutz personenbezogener Daten.

Artikel 16 Absatz 2 AEUV ermichtigt das Europdische Parlament und den Rat,
Vorschriften tiber den Schutz natiirlicher Personen bei der Verarbeitung

personenbezogener Daten und zum freien Verkehr personenbezogener Daten zu erlassen.
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)

(10)

Auf dieser Grundlage sind in der Verordnung (EU) 2016/...des Européischen Parlaments
und des Rates'” allgemeine Bestimmungen fiir den Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr personenbezogener Daten

in der Union niedergelegt.

In der Erkldrung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit im Anhang zur
Schlussakte der Regierungskonferenz, die den Vertrag von Lissabon annahm, erkannte die
Regierungskonferenz an, dass es sich aufgrund der Besonderheiten dieser Bereiche als
erforderlich erweisen konnte, auf Artikel 16 AEUV gestiitzte spezifische Vorschriften tiber
den Schutz personenbezogener Daten und den freien Verkehr personenbezogener Daten im
Bereich der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen

Zusammenarbeit zu erlassen.

Verordnung (EU) 2016/... des Europdischen Parlaments und des Rates vom... zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr und zur Ersetzung von Richtlinie 95/46/EC (Datenschutz-Grundverordnung)
(ABL.LL...,vom...,S....).

ABIL.: Bitte die Nummer der Verordnung in Dokument st 5419/16 und die
Amtsblattfundstelle einfligen.
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(1D

Daher sollte diesen Bereichen durch eine Richtlinie Rechnung getragen werden, die
spezifische Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit, enthilt, wobei den Besonderheiten dieser Tétigkeiten Rechnung getragen wird.
Diese zustidndigen Behorden konnen nicht nur staatliche Stellen wie die Justizbehdrden,
die Polizei oder andere Strafverfolgungsbehdrden einschlieBen, sondern auch alle anderen
Stellen oder Einrichtungen, denen durch das Recht der Mitgliedstaaten die Ausiibung
offentlicher Gewalt und hoheitlicher Befugnisse fiir die Zwecke dieser Richtlinie
ibertragen wurde. Wenn solche Stellen oder Einrichtungen jedoch personenbezogene
Daten zu anderen Zwecken als denen dieser Richtlinie verarbeiten, gilt die

Verordnung (EU) 2016/...". Daher gilt die Verordnung (EU) 2016/..." in Fillen, in denen
eine Stelle oder Einrichtung personenbezogene Daten zu anderen Zwecken erhebt und
diese personenbezogenen Daten zur Erfiillung einer rechtlichen Verpflichtung, der sie
unterliegt, weiterverarbeitet. Zum Beispiel speichern Finanzinstitute zum Zwecke der
Ermittlung, Aufdeckung oder Verfolgung von Straftaten bestimmte personenbezogene
Daten, die sie verarbeiten, und stellen sie nur den zusténdigen nationalen Behorden in
bestimmten Fillen und in Einklang mit dem Recht der Mitgliedstaaten zur Verfiigung.
Eine Stelle oder Einrichtung, die personenbezogene Daten im Rahmen des
Anwendungsbereichs dieser Richtlinie fiir solche Behorden verarbeitet, sollte auf
Grundlage eines Vertrags oder eines anderen Rechtsinstruments und durch die fiir
Auftragsverarbeiter nach dieser Richtlinie geltenden Bestimmungen gebunden sein, wobei
die Anwendung der Verordnung (EU) 2016/..." in Bezug auf die Verarbeitung
personenbezogener Daten, die der Auftragsverarbeiter aulerhalb des Anwendungsbereichs

dieser Richtlinie durchfiihrt, unberiihrt bleibt.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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(12)

(13)

Die Tatigkeiten der Polizei oder anderer Strafverfolgungsbehorden sind hauptsichlich auf
die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten ausgerichtet, dazu
zdhlen auch polizeiliche Tatigkeiten in Féllen, in denen nicht von vornherein bekannt ist,
ob es sich um Straftaten handelt oder nicht. Solche Tatigkeiten konnen ferner die
Austlibung hoheitlicher Gewalt durch Ergreifung von Zwangsmitteln umfassen, wie
polizeiliche Tatigkeiten bei Demonstrationen, gro3en Sportveranstaltungen und
Ausschreitungen. Sie umfassen auch die Aufrechterhaltung der 6ffentlichen Ordnung als
Aufgabe, die der Polizei oder anderen Strafverfolgungsbehdrden tibertragen wurde, soweit
dies zum Zweck des Schutzes vor und der Abwehr von Bedrohungen der 6ffentlichen
Sicherheit und Bedrohungen fiir durch Rechtsvorschriften geschiitzte grundlegende
Interessen der Gesellschaft, die zu einer Straftat fiihren konnen, erforderlich ist. Die
Mitgliedstaaten konnen die zustdndigen Behorden mit anderen Aufgaben betrauen, die
nicht zwangslaufig flir die Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten, einschlieSlich des Schutzes vor und der Abwehr von Gefahren
fiir die 6ffentliche Sicherheit, ausgefiihrt werden, so dass die Verarbeitung von
personenbezogenen Daten fiir diese anderen Zwecke insoweit in den Anwendungsbereich
der Verordnung (EU) 2016/..." fillt, als sie in den Anwendungsbereich des Unionsrechts
fallt.

Eine Straftat im Sinne dieser Richtlinie sollte ein eigenstédndiger Begriff des Unionsrechts
in der Auslegung durch den Gerichtshof der Européischen Union (im Folgenden

"Gerichtshof") sein.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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(14)

(15)

Da diese Richtlinie nicht fiir die Verarbeitung personenbezogener Daten gelten sollte, die
im Rahmen einer nicht unter das Unionsrecht fallenden Tétigkeit erfolgt, sollten die
nationale Sicherheit betreffende Tatigkeiten, Tatigkeiten von Agenturen oder Stellen, die
mit Fragen der nationalen Sicherheit befasst sind, und die Verarbeitung personenbezogener
Daten, die von den Mitgliedstaaten bei Tatigkeiten vorgenommen wird, die in den
Anwendungsbereich des Titels V Kapitel 2 des Vertrags tliber die Européische Union
(EUV) fallen, nicht als Tétigkeiten betrachtet werden, die in den Anwendungsbereich

dieser Richtlinie fallen.

Um zu gewéhrleisten, dass natiirliche Personen in der Union auf der Grundlage unionsweit
durchsetzbarer Rechte das gleiche Mal} an Schutz genie3en und Unterschiede, die den
Austausch personenbezogener Daten zwischen den zustdndigen Behdrden behindern
konnten, beseitigt werden, sollte diese Richtlinie harmonisierte Vorschriften flir den Schutz
und den freien Verkehr personenbezogener Daten festlegen, die zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit, verarbeitet werden. Die Angleichung der Rechtsvorschriften der
Mitgliedstaaten sollte nicht zu einer Lockerung des Schutzes personenbezogener Daten in
diesen Landern fiihren, sondern vielmehr auf ein hohes Schutzniveau in der gesamten
Union abstellen. Die Mitgliedstaaten sollten nicht daran gehindert werden, zum Schutz der
Rechte und Freiheiten der betroffenen Person bei der Verarbeitung personenbezogener
Daten durch die zustindigen Behorden Garantien festzulegen, die strenger sind als die

Garantien dieser Richtlinie.
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(16) Diese Richtlinie beriihrt nicht den Grundsatz des Zugangs der Offentlichkeit zu amtlichen
Dokumenten. GemiB der Verordnung (EU) 2016/..." kénnen personenbezogene Daten in
amtlichen Dokumenten, die sich im Besitz einer 6ffentlichen Behorde oder einer
offentlichen oder privaten Einrichtung zur Erfiillung einer im 6ffentlichen Interesse
liegenden Aufgabe befinden, von der Behorde oder der Einrichtung gemafl dem
Unionsrecht oder dem Recht des Mitgliedstaats, dem die 6ffentliche Behorde oder
Einrichtung unterliegt, offengelegt werden, um den Zugang der Offentlichkeit zu amtlichen

Dokumenten mit dem Recht auf Schutz personenbezogener Daten in Einklang zu bringen.

(17) Der durch diese Richtlinie gewihrte Schutz sollte fiir die Verarbeitung der
personenbezogenen Daten natiirlicher Personen ungeachtet ihrer Staatsangehorigkeit oder

ihres Aufenthaltsorts gelten.

(18) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der
Schutz natiirlicher Personen technologieneutral sein und nicht von den verwendeten
Techniken abhidngen. Er sollte fiir die automatisierte Verarbeitung personenbezogener
Daten ebenso gelten wie fiir die manuelle Verarbeitung, wenn die personenbezogenen
Daten in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Akten oder
Aktensammlungen sowie ihre Deckblétter, die nicht nach bestimmten Kriterien geordnet

sind, sollten nicht in den Anwendungsbereich der Richtlinie fallen.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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(19)

(20)

Die Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates ' gilt fiir
die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter und
Agenturen der Union. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte der
Union, die diese Verarbeitung personenbezogener Daten regeln, sollten an die Grundsétze

und Vorschriften gemiB der Verordnung (EU) 2016/..." angepasst werden.

Diese Richtlinie hindert die Mitgliedstaaten nicht daran, in den nationalen Vorschriften fiir
Strafverfahren Verarbeitungsvorgédnge und Verarbeitungsverfahren bei der Verarbeitung
personenbezogener Daten durch Gerichte und andere Justizbehdrden festzulegen,
insbesondere in Bezug auf personenbezogene Daten in einer gerichtlichen Entscheidung

oder in Dokumenten betreffend Strafverfahren.

Verordnung (EG) Nr. 45/2001 des Europédischen Parlaments und des Rates vom 18.
Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL L 8 vom 12.1.2001, S. 1).

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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(22)

Die Grundsitze des Datenschutzes sollten fiir alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare natiirliche Person beziehen. Um festzustellen, ob eine
natiirliche Person identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich
genutzt werden, um die natiirliche Person direkt oder indirekt zu identifizieren, wie
beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach allgemeinem
Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden,
sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir
erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der
Verarbeitung verfligbare Technologie und technologischen Entwicklungen zu
berticksichtigen sind. Die Grundsétze des Datenschutzes sollten daher nicht fiir anonyme
Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine identifizierte oder
identifizierbare natiirliche Person beziehen, oder personenbezogene Daten, die in einer
Weise anonymisiert worden sind, dass die betroffene Person nicht mehr identifiziert

werden kann.

Behorden, gegeniiber denen personenbezogene Daten aufgrund einer rechtlichen
Verpflichtung fiir die Ausiibung ihres offiziellen Auftrags offengelegt werden, wie Steuer-
und Zollbehdrden, Finanzermittlungsstellen, unabhéngige Verwaltungsbehdrden oder
Finanzmarktbehorden, die fiir die Regulierung und Aufsicht von Wertpapiermérkten
zustindig sind, sollten nicht als Empfanger gelten, wenn sie personenbezogene Daten
erhalten, die fiir die Durchfiihrung — geméf dem Unionsrecht oder dem Recht der
Mitgliedstaaten — eines einzelnen Untersuchungsauftrags im Interesse der Allgemeinheit
erforderlich sind. Antridge auf Offenlegung, die von Behdrden ausgehen, sollten immer
schriftlich erfolgen, mit Griinden versehen sein und gelegentlichen Charakter haben, und
sie sollten nicht vollstdndige Dateisysteme betreffen oder zur Verkniipfung von
Dateisystemen fiihren. Die Verarbeitung personenbezogener Daten durch die genannten
Behorden sollte fiir die Zwecke der Verarbeitung geltenden Datenschutzvorschriften

entsprechen.
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(23)

(24)

Genetische Daten sollten als personenbezogene Daten iiber die ererbten oder erworbenen
genetischen Eigenschaften einer natiirlichen Person definiert werden, die eindeutige
Informationen {iber die Physiologie oder die Gesundheit dieser natiirlichen Person liefern
und die aus der Analyse einer biologischen Probe der betreffenden natiirlichen Person,
insbesondere durch eine Chromosomen-, Desoxyribonukleinsdure (DNS)- oder
Ribonukleinsdure (RNS)-Analyse oder der Analyse eines anderen Elements, durch die
gleichwertige Informationen erlangt werden konnen, gewonnen werden. Angesichts der
Komplexitit und Sensibilitdt genetischer Informationen besteht ein hohes Missbrauchs-
und Wiederverwendungsrisiko fiir unterschiedliche Zwecke durch den Verantwortlichen.

Jede Diskriminierung aufgrund genetischer Merkmale sollte grundsétzlich verboten sein.

Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zéhlen, die sich auf den
Gesundheitszustand einer betroffenen Person beziehen und aus denen Informationen iiber
den fritheren, gegenwirtigen und kiinftigen korperlichen oder geistigen
Gesundheitszustand der betroffenen Person hervorgehen. Dazu gehoren auch
Informationen iiber die natiirliche Person, die im Zuge der Vormerkung zur Erbringung
und der Erbringung von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU
des Européischen Parlaments und des Rates ' erhoben werden, Nummern, Symbole oder
Kennzeichen, die einer natlirlichen Person zugeteilt wurden, um diese fiir gesundheitliche
Zwecke eindeutig zu identifizieren, Informationen, die von der Priifung oder Untersuchung
eines Korperteils oder einer korpereigenen Substanz, einschlieBlich genetischer Daten und
biologischer Proben, abgeleitet wurden, sowie Informationen etwa itiber Krankheiten,
Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den
physiologischen oder biomedizinischen Zustand der betroffenen Person unabhingig von
der Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem Angehorigen eines
Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem In-Vitro-

Diagnostikum stammen.

Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mérz 2011 tiber
die Ausiibung der Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung
(ABIL L 88 vom 4.4.2011, S. 45).
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(25) Alle Mitgliedstaaten sind Mitglied der Internationalen Kriminalpolizeilichen Organisation
(Interpol). Interpol erhélt, speichert und iibermittelt fiir die Erfiillung ihres Auftrags
personenbezogene Daten, um die zustéindigen Behorden dabei zu unterstiitzen,
internationale Kriminalitdt zu verhiiten und zu bekdmpfen. Daher sollte die
Zusammenarbeit zwischen der Union und Interpol gestarkt werden, indem ein effizienter
Austausch personenbezogener Daten gefordert und zugleich die Achtung der Grundrechte
und Grundfreiheiten hinsichtlich der automatischen Verarbeitung personenbezogener
Daten gewihrleistet wird. Wenn personenbezogene Daten aus der Union an Interpol und
die Staaten, die Mitglieder zu Interpol abgestellt haben, tibermittelt werden, sollte diese
Richtlinie, insbesondere die Bestimmungen iiber grenziiberschreitende
Dateniibermittlungen, zur Anwendung kommen. Diese Richtlinie sollte die spezifischen
Vorschriften unberiihrt lassen, die im Gemeinsamen Standpunkt 2005/69/J1 des Rates' und
im Beschluss 2007/533/J1 des Rates * festgelegt sind.

Gemeinsamer Standpunkt 2005/69/J1 des Rates vom 24. Januar 2005 zum Austausch
bestimmter Daten mit Interpol (ABL. L 27 vom 29.1.2005, S. 61).

2 Beschluss 2007/533/J1 des Rates vom 12. Juni 2007 iiber die Einrichtung, den Betrieb und
die Nutzung des Schengener Informationssystems der zweiten Generation (SIS II) (ABI.
L 205 vom 7.8.2007, S. 63).
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(26)

Jede Verarbeitung personenbezogener Daten muss auf rechtméfige Weise, nach dem
Grundsatz von Treu und Glauben und in einer fiir die betroffenen natiirlichen Personen
nachvollziehbaren Weise erfolgen, und die Daten diirfen nur fiir bestimmte, durch
Rechtsvorschriften geregelte Zwecke verarbeitet werden. Dies steht an sich der
Durchfiihrung von Mallnahmen wie verdeckten Ermittlungen oder Videoiiberwachung
durch die Strafverfolgungsbehdrden nicht entgegen. Diese MaBinahmen konnen zwecks
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit, getroffen werden, sofern sie durch Rechtsvorschriften geregelt sind
und eine erforderliche und verhéltnisméfBige MaBnahme in einer demokratischen
Gesellschaft darstellen, bei der die berechtigten Interessen der betroffenen natiirlichen
Person gebiihrend berticksichtigt werden. Der Datenschutzgrundsatz der Verarbeitung nach
Treu und Glauben ist ein anderes Konzept als das Recht auf ein faires Verfahren im Sinne
des Artikels 47 der Charta und des Artikels 6 der Europdischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten (im Folgenden "EMRK") und . Natiirliche
Personen sollten tiber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang
mit der Verarbeitung ihrer personenbezogenen Daten informiert und dariiber aufgeklart
werden, wie sie ihre diesbeziiglichen Rechte geltend machen konnen. Insbesondere sollten
die bestimmten Zwecke, zu denen die personenbezogene Daten verarbeitet werden,
eindeutig und rechtméBig sein und zum Zeitpunkt deren Erhebung feststehen. Die
personenbezogenen Daten sollten fiir die Zwecke zu denen sie verarbeitet werden
angemessen und erheblich sein. Es sollte insbesondere sichergestellt werden, dass nicht
tiberméBige personenbezogene Daten erhoben werden und sie nicht langer aufbewahrt
werden, als dies fiir den Zweck, zu dem sie verarbeitet werden, erforderlich ist.
Personenbezogene Daten sollten nur verarbeitet werden diirfen, wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Um
sicherzustellen, dass die Daten nicht langer als nétig gespeichert werden, sollte der
Verantwortliche Fristen fiir ihre Loschung oder regelmiBige Uberpriifung vorsehen. Die
Mitgliedstaaten sollten geeignete Garantien fiir den Fall festlegen, dass personenbezogene
Daten fiir die Archivierung im 6ffentlichen Interesse und die wissenschatftliche, statistische

oder historische Verwendung fiir lingere Zeitrdume gespeichert werden.
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27)

(28)

(29)

Zur Verhiitung, Ermittlung und Verfolgung von Straftaten miissen die zustindigen
Behorden personenbezogene Daten, die im Zusammenhang mit der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung einer bestimmten Straftat erhoben wurden, auch in einem
anderen Kontext verarbeiten kdnnen, um sich ein Bild von den kriminellen Handlungen
machen und Verbindungen zwischen verschiedenen aufgedeckten Straftaten herstellen zu

konnen.

Um stets eine sichere Verarbeitung zu gewéhrleisten und Verarbeitungen, die gegen diese
Richtlinie verstofen, zu verhindern, sollten personenbezogene Daten so verarbeitet
werden, dass ein MaB} an Sicherheit und Vertraulichkeit gegeben ist, wozu auch gehort,
dass Unbefugte keinen Zugang zu den Daten haben und weder die Daten noch die Gerite,
mit denen diese verarbeitet werden, benutzen kdnnen, und dass die Verarbeitung den Stand
der verfiigbaren Technik, die Kosten fiir ihre Einfiihrung im Verhéltnis zu den von der
Verarbeitung ausgehenden Risiken und die Art der zu schiitzenden personenbezogenen

Daten beriicksichtigt.

Personenbezogene Daten sollten fiir festgelegte, eindeutige und rechtmifige Zwecke
innerhalb des Anwendungsbereichs dieser Richtlinie erhoben und nicht zu Zwecken
verarbeitet werden, die nicht mit den Zwecken der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, zu vereinbaren sind.
Werden personenbezogene Daten von demselben oder einem anderen Verantwortlichen fiir
einen anderen in den Anwendungsbereich dieser Richtlinie fallenden Zweck als den, fiir
den sie erhoben wurden, verarbeitet, so sollte diese Verarbeitung erlaubt sein, unter der
Bedingung, dass diese Verarbeitung nach den geltenden Rechtsvorschriften zuldssig ist

und dass sie fiir diesen anderen Zweck erforderlich und verhdltnismaBig ist.
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(30) Der Grundsatz der sachlichen Richtigkeit der Daten sollte unter Beriicksichtigung von Art
und Zweck der jeweiligen Verarbeitung angewandt werden. Aussagen, die
personenbezogene Daten enthalten, basieren gerade in Gerichtsverfahren auf der
subjektiven Wahrnehmung von natiirlichen Personen und sind nicht immer nachpriifbar.
Infolgedessen sollte sich der Grundsatz der sachlichen Richtigkeit nicht auf die Richtigkeit
einer Aussage beziehen, sondern lediglich auf die Tatsache, dass eine bestimmte Aussage

gemacht worden ist.

31) Bei der Verarbeitung personenbezogener Daten im Rahmen der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit geht es naturgeméf
um betroffene Personen verschiedener Kategorien. Daher sollte gegebenenfalls und so weit
wie moglich klar zwischen den personenbezogenen Daten der einzelnen Kategorien
betroffener Personen unterschieden werden wie Verdéchtige, verurteilte Straftéiter, Opfer
und andere Parteien, beispielsweise Zeugen, Personen, die tiber einschligige Informationen
verfiigen, oder Personen, die mit Verdédchtigen oder verurteilten Straftitern in Kontakt oder
in Verbindung stehen. Dies sollte nicht der Anwendung des Rechts auf die
Unschuldsvermutung, wie es in der Charta und in der EMRK gewdéhrleistet ist, in der
Auslegung durch die Rechtsprechung des Gerichtshofs bzw. des Europiischen

Gerichtshofs fiir Menschenrechte entgegenstehen.

(32) Die zustdndigen Behorden sollten dafiir sorgen, dass personenbezogene Daten, die
unrichtig, unvollstindig oder nicht mehr aktuell sind, nicht iibermittelt oder bereitgestellt
werden. Um den Schutz natiirlicher Personen, die Richtigkeit, Vollstdndigkeit oder
inwieweit personenbezogene Daten aktuell sind sowie die Zuverldssigkeit der
libermittelten oder bereitgestellten personenbezogenen Daten zu gewihrleisten, sollten die
zustindigen Behdrden moglichst bei allen Ubermittlungen personenbezogener Daten die

erforderlichen Informationen beifiigen.
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(33)

Wenn in dieser Richtlinie auf Recht der Mitgliedstaaten, eine Rechtsgrundlage oder eine
Gesetzgebungsmallnahme Bezug genommen wird, erfordert dies nicht notwendigerweise
einen von einem Parlament angenommenen Gesetzgebungsakt, wobei Anforderungen
gemil der Verfassungsordnung des betreffenden Mitgliedstaats unberiihrt bleiben: Recht
der Mitgliedstaaten, Rechtsgrundlagen oder GesetzgebungsmalBnahmen sollten jedoch klar
und prézise sein und ihre Anwendung sollte fiir diejenigen, die ihnen unterliegen,
vorhersehbar sein, wie in der Rechtsprechung des Gerichtshofs und des Europdischen
Gerichtshofs fiir Menschenrechte gefordert. Im Recht der Mitgliedstaaten, das die
Verarbeitung personenbezogener Daten innerhalb des Anwendungsbereichs dieser
Richtlinie regelt, sollten zumindest die Ziele, die zu verarbeitenden personenbezogenen
Daten, die Zwecke der Verarbeitung sowie Verfahren zur Wahrung von Integritét und
Vertraulichkeit der personenbezogenen Daten und Verfahren fiir ihre Vernichtung
angegeben werden, um hinreichende Garantien gegen die Gefahr des Missbrauchs und der

Willkiir zu bieten.
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(34)

Die Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die
offentliche Sicherheit, sollte jeden mit Hilfe automatisierter Verfahren oder auf anderem
Wege ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, den Abgleich oder die Verkniipfung, die Einschrinkung der Verarbeitung,
das Loschen oder die Vernichtung abdecken. Insbesondere sollte diese Richtlinie
Anwendung finden, wenn personenbezogene Daten fiir die Zwecke dieser Richtlinie an
einen Empfénger iibermittelt werden, der nicht dieser Richtlinie unterliegt. Unter einem
solchen Empfanger sollte eine natiirliche oder juristische Person, Behorde, Einrichtung
oder jede andere Stelle zu verstehen sein, gegeniiber der personenbezogene Daten von der
zustidndigen Behorde rechtmiBig offengelegt werden. Wurden personenbezogene Daten
urspriinglich von einer zustdndigen Behorde fiir einen der Zwecke dieser Richtlinie
erhoben, so sollte die Verordnung (EU) 2016/..." fiir die Verarbeitung dieser Daten fiir
andere Zwecke als diejenigen dieser Richtlinie gelten, wenn eine solche Verarbeitung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten zuléssig ist. Insbesondere sollte die
Verordnung (EU) 2016/..." fiir die Ubermittlung personenbezogener Daten fiir Zwecke
gelten, die aulerhalb des Anwendungsbereichs dieser Richtlinie liegen. Fiir die
Verarbeitung personenbezogener Daten durch einen Empfinger, der keine zustindige
Behorde im Sinne dieser Richtlinie ist oder nicht als solche handelt und gegeniiber dem
personenbezogene Daten von einer zustdndigen Behorde rechtmifBig offengelegt werden,
sollte die Verordnung (EU) 2016/..." gelten. Bei der Umsetzung dieser Richtlinie sollten
die Mitgliedstaaten auBerdem, die Anwendung der Vorschriften der Verordnung (EU)

2016/..." — vorbehaltlich der darin genannten Bedingungen — genauer regeln konnen.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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(35)

Die Verarbeitung personenbezogener Daten im Rahmen dieser Richtlinie sollte nur dann
als rechtmiBig gelten, wenn sie zur Wahrnehmung einer Aufgabe erforderlich ist, die eine
zustidndige Behorde im 6ffentlichen Interesse auf Grundlage des Unionsrechts oder des
Rechts der Mitgliedstaaten zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlielich des Schutzes vor und
der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, ausfiihrt. Diese Tatigkeiten sollten
sich auf die Wahrung lebenswichtiger Interessen der betroffenen Person erstrecken. Bei der
Wahrnehmung der ihnen als gesetzlich begriindeter Institution tibertragenen Aufgaben,
Straftaten zu verhiiten, zu ermitteln, aufzudecken und zu verfolgen, konnen die
zustdndigen Behorden natiirliche Personen auffordern oder anweisen, ihren Anordnungen
nachzukommen. In einem solchen Fall sollte die Einwilligung der betroffenen Person im
Sinne der Verordnung (EU) 2016/..." keine rechtliche Grundlage fiir die Verarbeitung
personenbezogener Daten durch die zustdndigen Behorden darstellen. Wird die betroffene
Person aufgefordert, einer rechtlichen Verpflichtung nachzukommen, so hat sie keine echte
Wahlfreiheit, weshalb ihre Reaktion nicht als freiwillig abgegebene Willensbekundung
betrachtet werden kann. Dies sollte die Mitgliedstaaten nicht daran hindern, durch
Rechtsvorschriften vorzusehen, dass die betroffene Person der Verarbeitung ihrer
personenbezogenen Daten fiir die Zwecke dieser Richtlinie zustimmen kann,
beispielsweise im Falle von DNA-Tests in strafrechtlichen Ermittlungen oder zur

Uberwachung ihres Aufenthaltsorts mittels elektronischer FuBfessel zur Strafvollstreckung.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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(36)

Die Mitgliedstaaten sollten vorsehen, dass immer dann, wenn nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, dem die libermittelnde zustindige Behorde unterliegt, fiir
die Verarbeitung von personenbezogenen Daten unter bestimmten Umstdnden besondere
Bedingungen, etwa zur Verwendung von Bearbeitungscodes, gelten, die ibermittelnde
zustdandige Behorde den Empfinger der personenbezogenen Daten auf diese Bedingungen
und die Verpflichtung sie einzuhalten hinweisen sollte. Hierzu konnte beispielsweise das
Verbot, personenbezogene Daten an andere weiter zu iibermitteln, oder das Verbot, sie fiir
andere Zwecke, als die Zwecke zu denen sie an den Empféanger iibermittelt wurden, zu
verwenden, oder das Verbot, die betroffene Person im Falle der Einschrinkung des Rechts
auf Unterrichtung ohne vorheriger Genehmigung der iibermittelnden zustdndigen Behorde
zu informieren, zihlen. Diese Pflichten gelten auch fiir Ubermittlungen durch die
tibermittelnde zustandige Behorde an Empfanger in Drittlindern oder an internationale
Organisationen. Die Mitgliedstaaten sollten sicherstellen, dass die iibermittelnde
zustindige Behorde auf Empfanger in anderen Mitgliedstaaten oder nach Titel V Kapitel 4
und 5 AEUV errichtete Einrichtungen und sonstige Stellen nur solche Bedingungen
anwendet, die auch fiir entsprechende Dateniibermittlungen innerhalb ihres eigenen

Mitgliedstaats gelten.
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(37)

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und
Grundfreiheiten besonders sensibel sind, verdienen einen besonderen Schutz, da im
Zusammenhang mit ihrer Verarbeitung erhebliche Risiken fiir die Grundrechte und
Grundfreiheiten auftreten konnen. Diese personenbezogenen Daten sollten
personenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft
hervorgeht, wobei die Verwendung des Begriffs "rassische Herkunft" in dieser Richtlinie
nicht bedeutet, dass die Union Theorien, mit denen versucht wird, die Existenz
verschiedener menschlicher Rassen zu belegen, gutheif3t. Solche personenbezogenen Daten
sollten nur dann verarbeitet werden, wenn die Verarbeitung vorbehaltlich geeigneter
Garantien fiir die durch Rechtsvorschriften festgelegten Rechte und Freiheiten der
betroffenen Person erfolgt und in durch Rechtsvorschriften geregelten Féllen erlaubt ist
oder anderenfalls zur Wahrung lebenswichtiger Interessen der betroffenen Person oder
einer anderen Person erforderlich ist oder aber sich auf Daten bezieht, die die betroffene
Person offensichtlich 6ffentlich gemacht hat. Zu den geeigneten Garantien fiir die Rechte
und Freiheiten der betroffenen Person kann beispielsweise zdhlen, dass diese Daten nur in
Verbindung mit anderen Daten iiber die betroffene natiirliche Person erhoben werden
diirfen, die erhobenen Daten hinreichend gesichert werden miissen, der Zugang der
Mitarbeiter der zustindigen Behdrde zu den Daten strenger geregelt und die Ubermittlung
dieser Daten verboten wird. Die Verarbeitung solcher Daten sollte ebenfalls durch
Rechtsvorschriften erlaubt sein, wenn die betroffene Person der Datenverarbeitung, die
besonders stark in ihre Privatsphére eingreift, ausdriicklich zugestimmt hat. Die
Einwilligung der betroffenen Person allein sollte jedoch noch keine rechtliche Grundlage
fiir die Verarbeitung solch sensibler personenbezogener Daten durch die zustdndigen

Behorden liefern.
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(3%)

Die betroffene Person sollte das Recht haben, keiner Entscheidung zur Bewertung von sie
betreffenden personlichen Aspekten unterworfen zu werden, die ausschlieBlich auf einer
automatisierten Verarbeitung beruht und die nachteilige rechtliche Wirkung fiir sie
entfaltet oder sie in erheblichem Maf3e beeintriachtigt. In jedem Fall sollte eine solche
Verarbeitung mit angemessenen Garantien verbunden sein, einschlieBlich der spezifischen
Unterrichtung der betroffenen Person und des Rechts, das Eingreifen einer Person zu
erwirken, insbesondere auf Darlegung des eigenen Standpunkts, auf Erlduterung der nach
einer entsprechenden Bewertung getroffenen Entscheidung oder auf Anfechtung der
Entscheidung. Ein Profiling, das zur Folge hat, dass natiirliche Personen aufgrund von
personenbezogenen Daten diskriminiert werden, die ihrem Wesen nach hinsichtlich der
Grundrechte und Grundfreiheiten besonders sensibel sind, sollte geméfl den Bestimmungen

der Artikel 21 und 52 der Charta verboten werden.

(39) Damit die betroffene Person ihre Rechte wahrnehmen kann, sollten alle Informationen fiir
sie leicht zugénglich — auch auf der Website des Verantwortlichen — und verstdndlich, also
in klarer und einfacher Sprache abgefasst sein. Diese Informationen sollten an die
Bediirfnisse von schutzbediirftigen Personen, wie etwa Kindern, angepasst werden.
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(40)

(41)

(42)

Es sollten Modalititen festgelegt werden, die einer betroffenen Person die Ausiibung ihrer
Rechte aufgrund der nach dieser Richtlinie erlassenen Vorschriften erleichtern, darunter
auch Mechanismen, die dafiir sorgen, dass sie unentgeltlich insbesondere Zugang zu
personenbezogenen Daten und deren Berichtigung oder Loschung beantragen und
gegebenenfalls erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann. Der
Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen Person ohne
unverziiglich zu beantworten, es sei denn, er wendet Einschrankungen in Bezug auf die
Rechte der betroffenen Person gemil3 dieser Richtlinie an. Bei offenkundig unbegriindeten
oder exzessiven Antragen, zum Beispiel wenn die betroffene Person ungebiihrlich und
wiederholt Informationen verlangt oder wenn die betroffene Person ihr Recht auf
Unterrichtung missbraucht, beispielsweise indem sie in ithrem Antrag falsche oder
irrefiihrende Angaben macht, sollte der Verantwortliche , eine angemessene Gebiihr

erheben konnen oder sich weigern kdnnen, aufgrund des Antrags titig zu werden.

Fordert der Verantwortliche zusédtzliche Informationen an, die zur Bestédtigung der Identitét
der betroffenen Person erforderlich sind, so sollten diese Informationen nur fiir diesen
konkreten Zweck verarbeitet werden und nicht langer gespeichert werden, als es fiir diesen

Zweck notwendig ist.

Der betroffenen Person sollten zumindest folgende Informationen zur Verfiigung gestellt
werden: die Identitdt des Verantwortlichen, die Existenz des Verarbeitungsvorgangs, die
Zwecke der Verarbeitung, das Beschwerderecht und das Bestehen eines Rechts auf
Auskunft und Berichtigung oder Loschung personenbezogener Daten und auf
Einschrankung der Verarbeitung durch den Verantwortlichen. Dies konnte auf der Website
der zustdndigen Behorde erfolgen. AuBlerdem sollte die betroffene Person in bestimmten
Féllen und zur Ermdglichung der Ausiibung ihrer Rechte iiber die Rechtsgrundlage der
Verarbeitung und die Speicherfrist informiert werden, soweit diese zusétzlichen
Informationen unter Beriicksichtigung der spezifischen Umstidnde, unter denen die Daten
verarbeitet werden, notwendig sind, um gegeniiber der betroffenen Person eine

Verarbeitung nach Treu und Glauben zu gewdhrleisten.
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(43)

Eine natiirliche Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden Daten,
die erhoben worden sind, besitzen und dieses Recht problemlos und in angemessenen
Abstdnden wahrnehmen koénnen, um sich der Verarbeitung bewusst zu sein und deren
RechtmaBigkeit tiberpriifen zu konnen. Jede betroffene Person sollte daher das Recht
haben, zu wissen und zu erfahren, zu welchen Zwecken die Daten verarbeitet werden, wie
lange sie verarbeitet werden und wer deren Empfanger, einschlieflich solcher in
Drittlindern, sind. Enthalten solche Mitteilungen Informationen tiber den Ursprung der
personenbezogenen Daten, so sollten die Informationen nicht die Identitit natiirlicher
Personen und insbesondere keine vertraulichen Quellen preisgeben. Damit diesem Recht
entsprochen wird, braucht die betroffene Person lediglich im Besitz einer vollstandigen
Ubersicht iiber diese Daten in verstindlicher Form zu sein, d.h. in einer Form, die es ihr
ermoglicht, sich dieser Daten bewusst zu werden und nachzupriifen, ob sie richtig sind und
im Einklang mit dieser Richtlinie verarbeitet werden, so dass sie die ihr durch diese
Richtlinie verliechenen Rechte ausiiben kann. Eine solche Ubersicht kénnte in Form einer
Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, bereitgestellt

werden.

5418/16

ESS/II 24
DGD 2 DE



(44)

(45)

(46)

Die Mitgliedstaaten sollten GesetzgebungsmafBnahmen erlassen konnen, mit denen die
Unterrichtung der betroffenen Person aufgeschoben, eingeschriankt oder unterlassen oder
die Auskunft iiber ihre personenbezogenen Daten ganz oder teilweise in dem Umfang und
so lange eingeschriankt wird, wie dies in einer demokratischen Gesellschaft unter
gebiihrender Berticksichtigung der Grundrechte und der berechtigten Interessen der
betroffenen natiirlichen Person eine erforderliche und verhiltnisméfige MaBBnahme
darstellt, um behordliche oder gerichtliche Untersuchungen, Ermittlungen und Verfahren
nicht zu behindern, die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder die Strafvollstreckung nicht zu gefihrden und um die 6ffentliche und die
nationale Sicherheit oder die Rechte und Freiheiten anderer zu schiitzen. Der
Verantwortliche sollte im Wege einer konkreten Einzelfallpriifung feststellen, ob das

Auskunftsrecht teilweise oder vollsténdig eingeschriankt werden sollte.

Eine Verweigerung oder Einschrinkung der Auskunft sollte der betroffenen Person
grundsitzlich unter Angabe der sachlichen oder rechtlichen Griinde hierfiir schriftlich

mitgeteilt werden.

Jede Einschrankung der Rechte der betroffenen Person muss mit der Charta und mit der
EMRK in der Auslegung durch die Rechtsprechung des Gerichtshofs bzw. des
Europiischen Gerichtshofs fiir Menschenrechte vereinbar sein und insbesondere den

Wesensgehalt dieser Rechte und Freiheiten achten.
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(47) Eine natiirliche Person sollte das Recht auf Berichtigung sie betreffender unrichtiger
personenbezogener Daten, insbesondere bei Bezug auf Tatsachen, sowie das Recht auf
Loéschung besitzen, wenn die Datenverarbeitung gegen diese Richtlinie verstof3t. Das Recht
auf Berichtigung sollte allerdings beispielsweise nicht den Inhalt einer Zeugenaussage
beriihren. Eine natiirliche Person sollte auch das Recht auf Einschrankung der
Verarbeitung besitzen, wenn sie die Richtigkeit personenbezogener Daten bestreitet und
deren Richtigkeit oder Unrichtigkeit nicht festgestellt werden kann oder wenn die
personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt werden miissen.
Insbesondere sollte statt der Loschung personenbezogener Daten die Verarbeitung
eingeschriankt werden, wenn in einem konkreten Fall berechtigter Grund zu der Annahme
besteht, dass eine Loschung die berechtigten Interessen der betroffenen Person
beeintrachtigen konnte. In einem solchen Fall sollten Daten mit
Einschriankungsmarkierung nur zu dem Zweck verarbeitet werden, der ihrer Léschung
entgegenstand. Methoden zur Einschrankung der Verarbeitung personenbezogener Daten
konnten unter anderem darin bestehen, dass ausgewihlte Daten, beispielsweise zu
Archivierungszwecken, auf ein anderes Verarbeitungssystem tibertragen oder gesperrt
werden. In automatisierten Dateisystemen sollte die Einschrankung der Verarbeitung
grundsitzlich durch technische Mittel erfolgen. Auf die Tatsache, dass die Verarbeitung
der personenbezogenen Daten beschrinkt wurde, sollte in dem System unmissverstindlich
hingewiesen werden. Entsprechende Berichtigungen oder Loschungen personenbezogener
Daten oder Einschrinkungen der Verarbeitung sollten den Empfangern, gegeniiber dem die
personenbezogenen Daten offengelegt wurden, und den zustidndigen Behorden, von denen
die unrichtigen Daten stammen, mitgeteilt werden. Der Verantwortliche sollte auch von

jeglicher Weiterverbreitung dieser Daten Abstand nehmen.
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(48)

(49)

(50)

Verweigert ein Verantwortlicher einer betroffenen Person ihr Recht auf Unterrichtung,
Auskunft, Berichtigung oder Loschung personenbezogener Daten oder Einschrankung der
Verarbeitung, so sollte die betroffene Person die nationale Aufsichtsbehorde ersuchen
konnen, die RechtméBigkeit der Verarbeitung zu iiberpriifen. Die betroffene Person sollte
iiber dieses Recht unterrichtet werden. Handelt die Aufsichtsbehdrde im Namen der
betroffenen Person, so sollte sie die betroffene Person zumindest dariiber informieren, dass
alle erforderlichen Priifungen oder Uberpriifungen durchgefiihrt wurden. Die
Aufsichtsbehorde sollte die betroffene Person zudem tiber ihr Recht auf gerichtlichen

Rechtsbehelf in Kenntnis setzen.

Werden personenbezogene Daten im Zusammenhang mit strafrechtlichen Ermittlungen
und Gerichtsverfahren in Strafsachen verarbeitet, so sollten die Mitgliedstaaten vorsehen
konnen, dass die Ausiibung des Rechts auf Unterrichtung, Auskunft, Berichtigung oder
Loschung personenbezogener Daten oder Einschrankung der Verarbeitung nach Maf3gabe

des einzelstaatlichen Strafverfahrensrechts erfolgt.

Die Verantwortung und Haftung des Verantwortlichen fiir jedwede Verarbeitung
personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt
werden. Insbesondere sollte der Verantwortliche geeignete und wirksame Mallnahmen
treffen miissen und nachweisen konnen, dass die Verarbeitungstitigkeiten im Einklang mit
dieser Richtlinie stehen. Dabei sollte er die Art, den Umfang, die Umstdnde und die
Zwecke der Verarbeitung und das Risiko fiir die Rechte und Freiheiten natiirlicher
Personen beriicksichtigen. Im Rahmen der von ihm ergriffenen Maflnahmen sollte der
Verantwortliche auch spezifische Garantien fiir die Verarbeitung personenbezogener Daten
von schutzbediirftigen natiirlichen Personen, wie etwa Kindern, ausarbeiten und

implementieren.
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Risiken fiir die Rechte und Freiheiten der natiirlichen Personen — mit unterschiedlicher
Eintrittswahrscheinlichkeit und Schwere — knnen aus einer Datenverarbeitung
hervorgehen, die zu einem physischen, materiellen oder immateriellen Schaden fiihren
konnte, insbesondere wenn die Verarbeitung zu einer Diskriminierung, einem
Identitétsdiebstahl oder -betrug, einem finanziellen Verlust, einer Rufschidigung, einem
Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten, der
unbefugten Umkehr der Pseudonymisierung oder anderen erheblichen wirtschaftlichen
oder gesellschaftlichen Nachteilen fithren kann, wenn die betroffenen Personen um ihre
Rechte und Freiheiten gebracht oder daran gehindert werden, die sie betreffenden
personenbezogenen Daten zu kontrollieren, wenn personenbezogene Daten, aus denen die
rassische oder ethnische Herkunft, politische Meinungen, die Religion oder
weltanschauliche Uberzeugungen oder die Zugehdrigkeit zu einer Gewerkschaft
hervorgehen, wenn genetische Daten oder biometrische Daten zur eindeutigen
Identifizierung einer Person oder Daten tiber die Gesundheit oder Daten {iber das
Sexualleben und sexuelle Orientierung oder iiber strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhéngende SicherungsmalBregeln verarbeitet werden, wenn
personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die die Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Interessen, die
Zuverldssigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen,
analysiert und prognostiziert werden, um ein personliches Profil zu erstellen oder zu
nutzen, wenn personenbezogene Daten schutzbediirftiger natiirlicher Personen,
insbesondere Daten von Kindern, verarbeitet werden oder wenn die Verarbeitung eine

groBe Menge personenbezogener Daten und eine grole Anzahl von Personen betrifft.

Eintrittswahrscheinlichkeit und Schwere des Risikos sollten nach der Art, dem Umfang,
den Umstidnden und den Zwecken der Verarbeitung bestimmt werden. Das Risiko sollte
anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die
Datenverarbeitung ein hohes Risiko birgt. Ein hohes Risiko ist ein besonderes Risiko der

Beeintrachtigung der Rechte und Freiheiten der betroffenen Personen.
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Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden
Rechte und Freiheiten natiirlicher Personen ist es erforderlich, dass geeignete technische
und organisatorische Maflnahmen getroffen werden, damit die Anforderungen dieser
Richtlinie erfiillt werden. Die Umsetzung dieser Mafinahmen sollte nicht ausschlieBlich
von wirtschaftlichen Erwédgungen abhiangig gemacht werden. Um die Einhaltung dieser
Richtlinie nachweisen zu kénnen, sollte der Verantwortliche interne Strategien festlegen
und MafBnahmen ergreifen, die insbesondere den Grundsétzen des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen Gentige tun. Hat
der Verantwortliche eine Datenschutz-Folgenabschitzung geméal dieser Richtlinie
vorgenommen, sollten die entsprechenden Ergebnisse bei der Entwicklung dieser
MalBnahmen und Verfahren beriicksichtigt werden. Die MafBnahmen kdnnten u.a. aus einer
moglichst frithen Pseudonymisierung bestehen. Gerade durch die Pseudonymisierung fiir
die Zwecke dieser Richtlinie konnte der freie Verkehr personenbezogener Daten im Raum

der Freiheit, der Sicherheit und des Rechts erleichtert werden.

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziiglich der
Verantwortung und Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf es —
auch mit Blick auf die Uberwachungs- und sonstigen MaBnahmen von

Aufsichtsbehorden — einer klaren Zuteilung der Verantwortlichkeiten gemal dieser
Richtlinie, einschlieBlich der Félle, in denen ein Verantwortlicher die
Verarbeitungszwecke und -mittel gemeinsam mit anderen Verantwortlichen festlegt oder

ein Verarbeitungsvorgang im Auftrag eines Verantwortlichen durchgefiihrt wird.

Die Durchfiihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf der
Grundlage eines Rechtsinstruments einschlief8lich eines Vertrags erfolgen, der den
Auftragsverarbeiter an den Verantwortlichen bindet und in dem insbesondere vorgesehen
ist, dass der Auftragsverarbeiter nur auf Weisung des Verantwortlichen handeln sollte. Der
Auftragsverarbeiter sollte den Grundsatz des Datenschutzes durch Technikgestaltung und

durch datenschutzfreundliche Voreinstellungen beriicksichtigen.
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Zum Nachweis der Einhaltung dieser Richtlinie sollte der Verantwortliche oder der
Auftragsverarbeiter ein Verzeichnis aller Kategorien von Tatigkeiten, die seiner
Zustindigkeit unterliegen, fiihren. Jeder Verantwortliche und jeder Auftragsverarbeiter
sollte verpflichtet sein, mit der Aufsichtsbehdrde zusammenzuarbeiten und dieser auf
Anfrage dieses Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorginge
anhand dieses Verzeichnisses kontrolliert werden konnen. Der Verantwortliche oder der
Auftragsverarbeiter, der personenbezogene Daten in nicht automatisierten
Verarbeitungssystemen verarbeitet, sollte iiber wirksame Methoden zum Nachweis der
RechtmaiBigkeit der Verarbeitung, zur Ermoglichung der Eigeniiberwachung und zur
Sicherstellung der Integritdt und Sicherheit der Daten, wie etwa Protokolle oder andere

Formen von Verzeichnissen, verfiigen.

In automatisierten Verarbeitungssystemen werden zumindest iiber folgende
Verarbeitungsvorgénge Protokolle gefiihrt: Erhebung, Verdnderung, Abfrage, Offenlegung
einschlieBlich Ubermittlungen, Kombination oder Léschung. Die Identifizierung der
Person, die personenbezogene Daten abgefragt oder offengelegt hat, sollte protokolliert
werden und aus dieser Identifizierung sollten sich die Begriindung fiir die
Verarbeitungsvorgénge ableiten lassen. Die Protokolle sollten ausschlieBlich zum Zwecke
der Uberpriifung der RechtmiBigkeit der Datenverarbeitung, der Eigeniiberwachung, der
Sicherstellung der Integritét und Sicherheit der Daten sowie fiir Strafverfahren verwendet
werden. Die Eigeniiberwachung umfasst auch interne Disziplinarverfahren der zustéindigen

Behorden.

Eine Datenschutz-Folgenabschitzung, die sich insbesondere mit den Maf3nahmen,
Garantien und Verfahren befasst, die geplant sind den Schutz personenbezogener Daten zu
gewihrleisten und die die Einhaltung der Bestimmungen dieser Richtlinie nachweisen
sollen, sollte durch den Verantwortlichen durchgefiihrt werden, wenn die
Verarbeitungsvorgidnge aufgrund ihres Wesens, ihres Umfangs oder ihrer Zwecke
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen
zur Folge haben. Datenschutz-Folgenabschétzungen sollten auf maf3gebliche Systeme und

Verfahren im Rahmen von Verarbeitungsvorgéngen abstellen, nicht jedoch auf Einzelfalle.
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Um einen wirksamen Schutz der Rechte und Freiheiten der betroffenen Personen zu
gewihrleisten, sollte der Verantwortliche oder der Auftragsverarbeiter in bestimmten

Féllen vor der Verarbeitung die Aufsichtsbehdrde konsultieren.

Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen diese
Richtlinie verstoende Verarbeitung sollte der Verantwortliche oder der
Auftragsverarbeiter die mit der Verarbeitung verbundenen Risiken ermitteln und
MaBnahmen zu ihrer Einddmmung, wie etwa eine Verschliisselung, treffen. Solche
MafBnahmen sollten unter Beriicksichtigung des Stands der Technik und der
Implementierungskosten ein Schutzniveau — auch hinsichtlich der Vertraulichkeit —
gewihrleisten, das dem von der Verarbeitung ausgehenden Risiko und der Art der zu
schiitzenden personenbezogenen Daten angemessen ist. Bei der Bewertung der
Datensicherheitsrisiken sollten die mit der Datenverarbeitung verbundenen Risiken
beriicksichtigt werden, wie etwa Vernichtung, Verlust oder Verdnderung, ob
unbeabsichtigt oder unrechtmifBig, oder unbefugte Offenlegung von oder unbefugter
Zugang zu personenbezogenen Daten, die libermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden, insbesondere wenn dies zu einem physischen, materiellen oder
immateriellen Schaden fithren konnte. Der Verantwortliche und der Auftragsverarbeiter
sollten sicherstellen, dass personenbezogene Daten nicht durch Unbefugte verarbeitet

werden.
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Eine Verletzung des Schutzes personenbezogener Daten kann — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden fiir
natlirliche Personen nach sich ziehen, wie etwa Verlust der Kontrolle iiber ihre
personenbezogenen Daten oder Einschriankung ihrer Rechte, Diskriminierung,
Identitétsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Authebung der
Pseudonymisierung, Rufschdadigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile fiir die betroffene natiirliche Person. Deshalb sollte der
Verantwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, die Aufsichtsbehorde von der Verletzung des Schutzes personenbezogener
Daten unverziiglich und, falls moglich, binnen hochstens 72 Stunden nachdem ihm die
Verletzung bekannt wurde, unterrichten, es sei denn der Verantwortliche kann im Einklang
mit dem Grundsatz der Rechenschaftspflicht nachweisen, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die personlichen
Rechte und Freiheiten natiirlicher Personen fiihrt. Falls diese Benachrichtigung nicht
binnen 72 Stunden erfolgen kann, sollten in ihr die Griinde fiir die Verzdgerung angegeben
werden miissen, und die Informationen konnen schrittweise ohne unangemessene weitere

Verzogerung bereitgestellt werden.
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Natiirliche Personen, sollten unverziiglich benachrichtigt werden, wenn die Verletzung des
Schutzes personenbezogener Daten voraussichtlich zu einem hohen Risiko fiir die Rechte
und Freiheiten natiirlicher Personen fiihrt, damit sie die erforderlichen Vorkehrungen
treffen konnen. Die Benachrichtigung sollte eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten sowie an die betroffene natiirliche Person gerichtete
Empfehlungen zur Minderung etwaiger nachteiliger Auswirkungen dieser Verletzung
enthalten. Die Benachrichtigung der betroffenen Person sollte stets so rasch wie nach
allgemeinem Ermessen mdglich, in enger Absprache mit der Aufsichtsbehorde und nach
Maligabe der von dieser oder von anderen zustindigen Behorden erteilten Weisungen
erfolgen. Um beispielsweise das Risiko eines unmittelbaren Schadens mindern zu konnen,
miisste die betroffene Person sofort benachrichtigt werden, wohingegen eine ldngere
Benachrichtigungsfrist gerechtfertigt sein kann, wenn es darum geht, geeignete
MaBnahmen gegen fortlaufende oder dhnliche Verletzungen des Schutzes von Daten zu
treffen. In Ausnahmeféllen konnte die Benachrichtigung der von einer Verletzung des
Schutzes personenbezogener Daten betroffenen natiirlichen Person unterbleiben, wenn ein
Aufschub oder eine Einschriankung dieser Benachrichtigung nicht ausreicht, um
behordliche oder gerichtliche Untersuchungen, Ermittlungen und Verfahren nicht zu
behindern, die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder
die Strafvollstreckung nicht zu gefdhrden und um die 6ffentliche und die nationale

Sicherheit oder die Rechte und Freiheiten anderer zu schiitzen.
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Der Verantwortliche sollte eine Person benennen, die ihn dabei unterstiitzt, die interne
Einhaltung der nach dieser Richtlinie erlassenen Vorschriften zu iiberwachen, es sei denn,
ein Mitgliedstaat beschliefit eine Ausnahmeregelung fiir Gerichte und andere unabhingige
Justizbehorden im Rahmen ihrer justiziellen Téatigkeit. Bei dieser Person kann es sich um
ein Mitglied des vorhandenen Personals des Verantwortlichen handeln, das eine besondere
Schulung auf dem Gebiet der Datenschutzvorschriften und der Datenschutzpraxis erhalten
hat, um einschlégiges Fachwissen in diesem Bereich zu erwerben. Der Grad des
erforderlichen Fachwissens sollte sich insbesondere nach der Art der durchgefiihrten
Datenverarbeitung und des erforderlichen Schutzes fiir die von dem Verantwortlichen
verarbeiteten personenbezogenen Daten richten. Die betreffende Person kann ihre Aufgabe
auf Teilzeit- oder Vollzeitbasis wahrnehmen. Mehrere Verantwortliche konnen unter
Berticksichtigung ihrer Organisationsstruktur und ihrer GréBe gemeinsam einen
Datenschutzbeauftragten bestellen, zum Beispiel im Falle einer gemeinsamen Nutzung von
Ressourcen in zentralen Stellen. Die betreffende Person kann auch fiir verschiedene
Positionen innerhalb der Struktur der jeweils Verantwortlichen benannt werden. Sie sollte
den Verantwortlichen und die Beschéftigten, die personenbezogene Daten verarbeiten,
unterstiitzen, indem sie diese Personen iiber die Einhaltung ihrer jeweiligen
Datenschutzpflichten unterrichtet und berét. Diese Datenschutzbeauftragten sollten ihren
Auftrag und ihre Aufgaben auf unabhingige Weise gemill dem Recht der Mitgliedstaaten

wahrnehmen konnen.
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Die Mitgliedstaaten sollten dafiir sorgen, dass Daten nur dann an ein Drittland oder eine
internationale Organisation iibermittelt werden, wenn dies fiir die Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder fiir die Strafvollstreckung, einschlieBlich
des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, notwendig
ist und es sich bei dem Verantwortlichen in dem Drittland oder in der internationalen
Organisation um eine zustindige Behorde im Sinne dieser Richtlinie handelt. Eine
Ubermittlung sollte nur durch zustindige Behdrden vorgenommen werden, die als
Verantwortliche agieren, es sei denn, Auftragsverarbeiter werden ausdriicklich beauftragt,
im Namen der Verantwortlichen Ubermittlungen vorzunehmen. Derartige Ubermittlungen
konnen erfolgen, wenn die Kommission beschlossen hat, dass das betreffende Drittland
oder die betreffende internationale Organisation ein angemessenes Schutzniveau
gewihrleistet, oder wenn geeignete Garantien bestehen oder wenn Ausnahmen fiir
bestimmte Félle gelten. Das durch diese Richtlinie unionsweit gewéhrleistete Schutzniveau
fiir natiirliche Personen sollte bei der Ubermittlung personenbezogener Daten aus der
Union an Verantwortliche, Auftragsverarbeiter oder andere Empfénger in Drittlindern oder
an internationale Organisationen nicht untergraben werden, und zwar auch dann nicht,
wenn aus dem Drittland oder von der internationalen Organisation personenbezogene
Daten an Verantwortliche oder Auftragsverarbeiter in demselben oder einem anderen
Drittland oder an dieselbe oder eine andere internationale Organisation weiteriibermittelt

werden.
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Werden personenbezogene Daten von einem Mitgliedstaat an Drittlinder oder
internationale Organisationen {ibermittelt, so sollte die Ubermittlung grundsitzlich erst
dann erfolgen, wenn der Mitgliedstaat, von dem die Daten stammen, die Ubermittlung
genehmigt hat. Im Interesse einer wirksamen Zusammenarbeit bei der Verhiitung,
Ermittlung und Aufdeckung von Straftaten ist es erforderlich, dass im Falle einer Gefahr
fiir die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittlandes oder fiir die
wesentlichen Interessen eines Mitgliedstaats, die so unvermittelt eintritt, dass es unmdoglich
ist, rechtzeitig eine vorherige Genehmigung einzuholen, die zustindige Behorde sollte die
maflgeblichen personenbezogenen Daten ohne vorherige Genehmigung an das betreffende
Drittland oder die betreffende internationale Organisation iibermitteln konnen. Die
Mitgliedstaaten sollten vorsehen, dass Drittlindern oder internationalen Organisationen
etwaige besondere Bedingungen fiir die Ubermittlung mitgeteilt werden. Die
Weiterlibermittlung personenbezogener Daten sollte der vorherigen Genehmigung durch
die zustindige Behorde bediirfen, die die urspriingliche Ubermittlung durchgefiihrt hat. Bei
der Entscheidung iiber einen Antrag auf die Genehmigung einer Weiteriibermittlung sollte
die zustindige Behorde, die die urspriingliche Ubermittlung durchgefiihrt hat, alle
malfgeblichen Faktoren gebiihrend beriicksichtigen, einschlieBlich der Schwere der
Straftat, der spezifischen Auflagen und des Zwecks der urspriinglichen Dateniibermittlung,
der Art und der Bedingungen der Strafvollstreckung sowie des Schutzniveaus fiir
personenbezogene Daten in dem Drittland oder der internationalen Organisation, an das
bzw. die personenbezogene Daten weiteriibermittelt werden sollen. Die zusténdige
Behorde, die die urspriingliche Ubermittlung durchgefiihrt hat, sollte die
Weiteriibermittlung auch an besondere Bedingungen kniipfen kénnen. Diese besonderen

Bedingungen kdnnen zum Beispiel in Bearbeitungscodes dargelegt werden.
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Die Kommission sollte mit Wirkung fiir die gesamte Union beschlieen kdnnen, dass
bestimmte Drittlander, ein Gebiet oder ein oder mehrere spezifische Sektoren in einem
Drittland oder eine internationale Organisation ein angemessenes Datenschutzniveau
bieten, und auf diese Weise in Bezug auf die Drittlinder und internationalen
Organisationen, die fiir fahig gehalten werden, ein solches Schutzniveau zu bieten, in der
gesamten Union Rechtssicherheit schaffen und eine einheitliche Rechtsanwendung
sicherstellen. In derartigen Fillen sollten personenbezogene Daten ohne besondere
Genehmigung an diese Léander tibermittelt werden konnen, es sei denn, dass ein anderer

Mitgliedstaat, von dem die Daten stammen, die Ubermittlung zu genehmigen hat.

In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere der Schutz
der Menschenrechte z&hlt, sollte die Kommission bei der Bewertung des Drittlandes oder
eines Gebietes oder eines bestimmten Sektors in einem Drittland beriicksichtigen,
inwieweit in einem bestimmten Drittland die Rechtsstaatlichkeit gewahrt ist, der
Rechtsweg gewihrleistet ist und die internationalen Menschenrechtsnormen und -standards
eingehalten werden und welche allgemeinen und sektorspezifischen Vorschriften, wozu
auch die Vorschriften iiber die 6ffentliche Sicherheit, die Landesverteidigung, die nationale
Sicherheit und 6ffentliche Ordnung sowie das Strafrecht zéhlen, dort gelten. Die Annahme
eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet oder einen bestimmten Sektor
in einem Drittland sollte unter Beriicksichtigung eindeutiger und objektiver Kriterien wie
bestimmter Verarbeitungsvorgénge und des Anwendungsbereichs anwendbarer
Rechtsnormen und geltender Rechtsvorschriften in dem Drittland erfolgen. Das Drittland
sollte Garantien fiir ein angemessenes Schutzniveau bieten, das im Wesentlichen dem
innerhalb der Union gewdhrleisteten Schutzniveau der Sache nach gleichwertig ist,
insbesondere in Fillen, in denen Daten in einem oder mehreren spezifischen Sektoren
verarbeitet werden. Das Drittland sollte insbesondere eine wirksame unabhéngige
Uberwachung des Datenschutzes gewihrleisten und Mechanismen fiir eine
Zusammenarbeit mit den Datenschutzbehorden der Mitgliedstaaten vorsehen, und den
betroffenen Personen sollten wirksame und durchsetzbare Rechte sowie wirksame

behordliche und gerichtliche Rechtsbehelfe eingerdumt werden.
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Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder
die internationale Organisation eingegangen ist, auch die Verpflichtungen, die sich aus der
Teilnahme des Drittlandes oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere im Hinblick auf den Schutz personenbezogener Daten
ergeben, sowie die Umsetzung dieser Verpflichtungen beriicksichtigen. Insbesondere sollte
der Beitritt des Drittlandes zum Ubereinkommen des Europarates vom 28. Januar 1981
zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten
und dem dazugehdrigen Zusatzprotokoll berticksichtigt werden. Die Kommission sollte
den durch die Verordnung (EU) 2016/..." eingesetzten Europaischen
Datenschutzausschuss (im Folgenden "Ausschuss") konsultieren, wenn sie das
Schutzniveau in Drittlandern oder internationalen Organisationen bewertet. Die
Kommission sollte ferner alle maf3geblichen Angemessenheitsbeschliisse beriicksichtigen,

die sie nach Artikel 45 der Verordnung (EU) 2016/..." angenommen hat.

Die Kommission sollte die Wirksamkeit von Feststellungen zum Schutzniveau in einem
Drittland, einem Gebiet oder einem spezifischen Sektor in einem Drittland oder einer
internationalen Organisation iiberwachen. In ihren Angemessenheitsbeschliissen sollte die
Kommission einen Mechanismus fiir die regelmiBige Uberpriifung ihrer Wirkungsweise
vorsehen. Diese regelmiBige Uberpriifung sollte in Konsultation mit dem betreffenden
Drittland oder der betreffenden internationalen Organisation erfolgen und allen
mafgeblichen Entwicklungen in dem Drittland oder der internationalen Organisation

Rechnung tragen.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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Die Kommission sollte auch feststellen konnen, dass ein Drittland, ein Gebiet oder ein
spezifischer Sektor in einem Drittland oder eine internationale Organisation kein
angemessenes Datenschutzniveau mehr bietet. Die Ubermittlung personenbezogener Daten
an dieses Drittland oder an diese internationale Organisation sollte daraufhin verboten
werden, es sei denn, die Anforderungen dieser Richtlinie in Bezug auf Dateniibermittlung
vorbehaltlich geeigneter Garantien und Ausnahmen fiir bestimmte Félle werden erfiillt. Es
sollten Verfahren fiir Konsultationen zwischen der Kommission und den betreffenden
Drittlindern oder internationalen Organisationen vorgesehen werden. Die Kommission
sollte dem Drittland oder der internationalen Organisation frithzeitig die Griinde mitteilen

und Konsultationen aufnehmen, um Abhilfe fiir die Situation zu schaffen.
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Datentibermittlungen, die nicht auf der Grundlage eines Angemessenheitsbeschlusses
erfolgen, sollten nur dann zuldssig sein, wenn in einem rechtsverbindlichen Instrument
geeignete Garantien festgelegt sind, die den Schutz personenbezogener Daten
gewihrleisten, oder wenn der Verantwortliche alle Umsténde beurteilt hat, die bei der
Dateniibermittlung eine Rolle spielen, und auf der Grundlage dieser Beurteilung zu der
Auffassung gelangt ist, dass geeignete Garantien zum Schutz personenbezogener Daten
bestehen. Solche rechtsverbindlichen Instrumente konnten beispielsweise
rechtsverbindliche bilaterale Abkommen sein, die von den Mitgliedstaaten geschlossen und
in ihre Rechtsordnung iibernommen wurden und von ihren betroffenen Personen
durchgesetzt werden konnen und die sicherstellen, dass die Datenschutzvorschriften und
die Rechte der betroffenen Personen einschlieflich ihres Rechts auf wirksame
verwaltungsrechtlichen und gerichtliche Rechtsbehelfe beachtet werden. Der
Verantwortliche sollte Kooperationsvereinbarungen zwischen Europol oder Eurojust und
Drittlindern beriicksichtigen kénnen, die den Austausch personenbezogener Daten
ermoglichen, wenn er alle Umstéinde im Zusammenhang mit der Datentibermittlung
beurteilt. Der Verantwortliche sollte auerdem beriicksichtigen kénnen, dass die
Ubermittlung personenbezogener Daten Geheimhaltungspflichten und dem Grundsatz der
Spezialitit unterliegt, damit gewihrleistet wird, dass die Daten nicht zu anderen Zwecken
als zu den Zwecken, zu denen sie iibermittelt wurden, verarbeitet werden. Dariiber hinaus
sollte der Verantwortliche beriicksichtigen, dass die personenbezogenen Daten nicht
verwendet werden, um die Todesstrafe oder eine Form der grausamen und unmenschlichen
Behandlung zu beantragen, zu verhdngen oder zu vollstrecken. Diese Bedingungen
konnten zwar als geeignete Garantien angesehen werden, die die Dateniibermittlung

zulassen, jedoch sollte der Verantwortliche zusétzliche Garantien verlangen konnen.
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Sind weder ein Angemessenheitsbeschluss noch geeignete Garantien vorhanden, so sollte
eine Ubermittlung oder eine Kategorie von Ubermittlungen nur in bestimmten Fillen
erfolgen kdnnen, in denen dies erforderlich ist: zur Wahrung wesentlicher Interessen der
betroffenen oder einer anderen Person; zum Schutz berechtigter Interessen der betroffenen
Person, wenn dies nach dem Recht des Mitgliedstaats, aus dem die personenbezogenen
Daten iibermittelt werden, vorgesehen ist; zur Abwehr einer unmittelbaren, ernsthaften
Gefahr fiir die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittlandes; in einem
Einzelfall zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit; oder in einem Einzelfall zur Geltendmachung,
Ausilibung oder Verteidigung von Rechtsanspriichen. Diese Ausnahmen sollten restriktiv
ausgelegt werden, hiufige, umfassende und strukturelle Ubermittlungen
personenbezogener Daten sowie Dateniibermittlungen in groBem Umfang ausschlie3en
und daher auf unbedingt notwendige Daten beschrinkt sein. Derartige Ubermittlungen
sollten dokumentiert werden, und die entsprechende Dokumentation sollte der
Aufsichtsbehorde auf Anfrage zur Verfligung gestellt werden, damit diese die
RechtmiBigkeit der Ubermittlung iiberpriifen kann.
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Die zustindigen Behorden der Mitgliedstaaten wenden die geltenden bilateralen oder
multilateralen internationalen Ubereinkiinfte, die mit Drittlindern auf den Gebieten der
justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit
geschlossen wurden, fiir den Austausch maf3geblicher Informationen an, um ihnen zu
ermoglichen, die ihnen rechtlich zugewiesenen Aufgaben wahrzunehmen. Grundsétzlich
erfolgt dies liber die im betreffenden Drittland fiir die Zwecke dieser Richtlinie
zustdndigen Behorden oder zumindest in Zusammenarbeit mit diesen Behorden des
Drittlandes, mitunter auch dann, wenn keine bilaterale oder multilaterale internationale
Ubereinkunft existiert. In speziellen Einzelfillen konnen die regulidren Verfahren, die eine
Kontaktaufnahme mit dieser Behorde in dem betreffenden Drittland vorschreiben,
wirkungslos oder ungeeignet sein, insbesondere weil die Ubermittlung nicht rechtzeitig
durchgefiihrt werden konnte oder weil diese Behdrde in dem betreffenden Drittland die
Rechtsstaatlichkeit oder die internationalen Menschenrechtsbestimmungen nicht achtet, so
dass die zustdndigen Behorden der Mitgliedstaaten beschlieBen konnen, die
personenbezogenen Daten direkt an in Drittlindern niedergelassene Empfénger zu
tibermitteln. Dies kann der Fall sein, wenn es dringend geboten ist, personenbezogene
Daten zu iibermitteln, um das Leben einer Person zu schiitzen, die Gefahr l4uft, Opfer
einer Straftat zu werden, oder um die unmittelbar bevorstehende Begehung einer Straftat,
einschlieBlich einer terroristischen Straftat, zu verhindern. Auch wenn eine solche
Ubermittlung zwischen zustindigen Behdrden und in Drittlindern niedergelassenen
Empfingern nur in speziellen Einzelfdllen erfolgen sollte, sollte diese Richtlinie die
Voraussetzungen fiir die Regelung solcher Fille vorsehen. Diese Bestimmungen sollten
nicht als Ausnahmen von geltenden bilateralen oder multilateralen internationalen
Ubereinkiinften auf den Gebieten der justiziellen Zusammenarbeit in Strafsachen und der
polizeilichen Zusammenarbeit betrachtet werden. Diese Vorschriften sollten zusétzlich zu
den sonstigen Vorschriften dieser Richtlinie gelten, insbesondere den Vorschriften iiber die

RechtmiBigkeit der Verarbeitung und Kapitel V.
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Wenn personenbezogene Daten in ein anderes Land iibermittelt werden, kann dies dazu
fiihren, dass natiirliche Personen weniger Moglichkeiten haben, ihre Datenschutzrechte
wahrzunehmen und sich gegen eine unrechtméfBige Nutzung oder Offenlegung dieser
Daten zu schiitzen. Ebenso kann es vorkommen, dass Aufsichtsbehorden Beschwerden
nicht nachgehen oder Untersuchungen nicht durchfiihren kénnen, die einen Bezug zu
Tatigkeiten auBBerhalb der Grenzen ihres Mitgliedstaats haben. Thre Bemiihungen um
grenziibergreifende Zusammenarbeit konnen auch durch unzureichende Praventiv- und
Abhilfebefugnisse und durch widerspriichliche Rechtsordnungen behindert werden. Die
Zusammenarbeit zwischen den Datenschutzaufsichtsbehérden muss daher gefordert
werden, um ihnen den Informationsaustausch mit Aufsichtsbehdrden in anderen Landern

zu erleichtern.

Die Einrichtung von Aufsichtsbehdrden in den Mitgliedstaaten, die ihre Aufgaben vollig
unabhingig erfiillen konnen, ist ein wesentlicher Bestandteil des Schutzes natiirlicher
Personen bei der Verarbeitung personenbezogener Daten. Die Aufsichtsbehorden sollten
die Anwendung der nach dieser Richtlinie erlassenen Vorschriften {iberwachen und zu
ihrer einheitlichen Anwendung in der gesamten Union beitragen, um natiirliche Personen
bei der Verarbeitung ihrer personenbezogenen Daten zu schiitzen. Zu diesem Zweck bedarf

es der Zusammenarbeit der Aufsichtsbehorden untereinander und mit der Kommission.

Die Mitgliedstaaten konnen einer bereits gemif der Verordnung (EU) 2016/..." errichteten
Aufsichtsbehorde die Verantwortung fiir die Aufgaben iibertragen, die von den nach dieser

Richtlinie einzurichtenden nationalen Aufsichtsbehdrden auszufithren sind.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehdrde einrichten kdnnen, wenn dies
ithrer verfassungsméfigen, organisatorischen und administrativen Struktur entspricht. Jede
Aufsichtsbehorde sollte mit Finanzmitteln, Personal, Raumlichkeiten und einer
Infrastruktur ausgestattet werden, wie sie fiir die wirksame Wahrnehmung ihrer Aufgaben,
auch der Aufgaben im Zusammenhang mit der Amtshilfe und Zusammenarbeit mit
anderen Aufsichtsbehdrden in der gesamten Union, notwendig sind. Jede Aufsichtsbehorde
sollte iiber eigene, 6ffentliche, jdhrliche Haushaltspléne verfiigen, die Teil des gesamten

Staatshaushalts oder nationalen Haushalts sein konnen.

Die Aufsichtsbehorden sollten unabhingigen Kontroll- oder Uberwachungsmechanismen
hinsichtlich ihrer Ausgaben unterliegen, sofern diese Finanzkontrolle ihre Unabhéngigkeit

nicht berthrt.

Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Aufsichtsbehorde
sollten durch Recht der Mitgliedstaaten geregelt werden und insbesondere vorsehen, dass
diese Mitglieder entweder vom Parlament oder von der Regierung oder dem
Staatsoberhaupt des betreffenden Mitgliedstaats auf Vorschlag der Regierung oder eines
Regierungsmitglieds oder des Parlaments oder dessen Kammer oder von einer
unabhingigen Stelle ernannt werden, die nach dem Recht des Mitgliedstaates mit der
Ernennung im Wege eines transparenten Verfahrens betraut wird. Um die Unabhingigkeit
der Aufsichtsbehorde zu gewihrleisten, sollten ihre Mitglieder integer handeln, von allen
mit den Aufgaben ihres Amts nicht zu vereinbarenden Handlungen absehen und wéhrend
ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder
unentgeltliche Téatigkeit ausiiben. Um die Unabhéngigkeit der Aufsichtsbehdrde zu
gewihrleisten, sollte ihr Personal von der Aufsichtsbehorde selbst ausgewdhlt werden;
dabei kann eine unabhingige, nach dem Recht des Mitgliedstaates betraute Stelle

eingeschaltet werden.
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Obgleich diese Richtlinie auch fiir die Tétigkeit der nationalen Gerichte und anderer
Justizbehorden gilt, sollte sich die Zustdndigkeit der Aufsichtsbehorden nicht auf die von
Gerichten im Rahmen ihrer justiziellen Tétigkeit vorgenommenen Datenverarbeitungen
erstrecken, damit die Unabhéngigkeit der Richter bei der Ausiibung ihrer richterlichen
Aufgaben gewahrt bleibt. Diese Ausnahme sollte allerdings begrenzt werden auf justizielle
Tatigkeiten in Gerichtssachen und sich nicht auf andere Tatigkeiten beziehen, mit denen
Richter nach dem Recht der Mitgliedstaaten betraut werden kénnen. Die Mitgliedstaaten
sollten auBBerdem vorsehen konnen, dass sich die Zusténdigkeit der Aufsichtsbehorde nicht
auf die Uberwachung der Verarbeitung personenbezogener Daten erstreckt, die durch
andere unabhingige Justizbehorden im Rahmen ihrer justiziellen Tétigkeit, beispielsweise
Staatsanwaltschaften, erfolgt. Die Einhaltung der Vorschriften dieser Richtlinie durch die
Gerichte und andere unabhingige Justizbehorden unterliegt in jedem Fall stets der

unabhiingigen Uberwachung gemif Artikel 8 Absatz 3 der Charta.

Jede Aufsichtsbehdrde sollte sich mit Beschwerden von betroffenen Personen befassen und
die Angelegenheit untersuchen oder an die zustédndige Aufsichtsbehdrde libermitteln. Die
auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich einer gerichtlichen
Uberpriifung so weit gehen, wie dies im Einzelfall angemessen ist. Die Aufsichtsbehdrde
sollte die betroffene Person innerhalb eines angemessenen Zeitraums iiber den Stand und
die Ergebnisse der Beschwerde unterrichten. Sollten weitere Untersuchungen oder die
Abstimmung mit einer anderen Aufsichtsbehdrde erforderlich sein, so sollte die betroffene

Person eine tiber den Zwischenstand informiert werden.
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Um die wirksame, zuverlissige und einheitliche Uberwachung der Einhaltung und
Durchsetzung dieser Richtlinie in der gesamten Union geméfl dem AEUV in der
Auslegung durch den Gerichtshof sicherzustellen, sollten die Aufsichtsbehdrden in jedem
Mitgliedstaat dieselben Aufgaben und wirksamen Befugnisse haben, darunter
Untersuchungsbefugnisse, Abhilfebefugnisse und beratende Befugnisse, die notwendige
Instrumente zur Erfiillung ihrer Aufgaben darstellen. Thre Befugnisse diirfen jedoch weder
die speziellen Vorschriften fiir Strafverfahren, einschlieBlich der Ermittlung und
Verfolgung von Straftaten, noch die Unabhéngigkeit der Gerichte beriihren. Unbeschadet
der Befugnisse der Strafverfolgungsbehdrden nach dem Recht der Mitgliedstaaten sollten
die Aufsichtsbehdrden auBBerdem die Befugnis haben, VerstoB3e gegen diese Richtlinie den
Justizbehorden zur Kenntnis zu bringen oder Gerichtsverfahren anzustrengen. Die
Befugnisse der Aufsichtsbehdrden sollten in Ubereinstimmung mit den geeigneten
Verfahrensgarantien nach dem Unionsrecht und dem Recht der Mitgliedstaaten
unparteiisch, gerecht und innerhalb einer angemessenen Frist ausgelibt werden.
Insbesondere sollte jede Mafinahme im Hinblick auf die Gewéhrleistung der Einhaltung
dieser Richtlinie geeignet, erforderlich und verhéltnisméBig sein, wobei die Umsténde des
jeweiligen Einzelfalls zu beriicksichtigen sind, das Recht einer jeden Person, gehort zu
werden, bevor eine individuelle MaBBnahme getroffen wird, die nachteilige Auswirkungen
auf die betroffene Person hitte, zu achten ist und tiberfliissige Kosten und iibermifBige
Unannehmlichkeiten fiir sie zu vermeiden sind. Untersuchungsbefugnisse im Hinblick auf
den Zugang zu Raumlichkeiten sollten im Einklang mit besonderen Anforderungen im
Recht der Mitgliedstaaten ausgeiibt werden, wie etwa dem Erfordernis einer vorherigen
richterlichen Genehmigung. Der Erlass eines rechtsverbindlichen Beschlusses sollte in dem
Mitgliedstaat der Aufsichtsbehorde, die den Beschluss erlassen hat, einer gerichtlichen

Uberpriifung unterliegen.
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Die Aufsichtsbehdrden sollten sich gegenseitig bei der Erfiillung ihrer Aufgaben
unterstiitzen und einander Amtshilfe leisten, damit eine einheitliche Anwendung und

Durchsetzung der nach dieser Richtlinie erlassenen Vorschriften gewihrleistet ist.

Der Ausschuss sollte zur einheitlichen Anwendung dieser Richtlinie in der Union
beitragen, einschlieBlich der Beratung der Kommission und der Forderung der

Zusammenarbeit der Aufsichtsbehorden in der Union.

Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichtsbehdrde eine
Beschwerde einzureichen und geméf Artikel 47 der Charta einen wirksamen gerichtlichen
Rechtsbehelf einzulegen, wenn sie sich in ihren Rechten aufgrund von nach dieser
Richtlinie erlassenen Vorschriften verletzt sieht oder wenn die Aufsichtsbehdrde auf eine
Beschwerde hin nicht tétig wird, eine Beschwerde teilweise oder ganz abweist oder ablehnt
oder nicht titig wird, obwohl dies zum Schutz der Rechte der betroffenen Person
notwendig ist. Die auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich
gerichtlicher Uberpriifung so weit gehen, wie dies im Einzelfall angemessen ist. Die
zustdndige Aufsichtsbehorde sollte die betroffene Person innerhalb eines angemessenen
Zeitraums liber den Stand und die Ergebnisse der Beschwerde unterrichten. Sollten weitere
Untersuchungen oder die Abstimmung mit einer anderen Aufsichtsbehdrde erforderlich
sein, so sollte die betroffene Person liber den Zwischenstand informiert werden. Jede
Aufsichtsbehorde sollte Mafinahmen zur Erleichterung der Einreichung von Beschwerden
treffen, wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch

ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen werden.
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Jede natiirliche oder juristische Person sollte das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf bei dem zusténdigen einzelstaatlichen Gericht gegen einen Beschluss einer
Aufsichtsbehorde haben, der gegentiber dieser Person Rechtswirkungen entfaltet. Ein
derartiger Beschluss betrifft insbesondere die Ausiibung von Untersuchungs-, Abhilfe- und
Genehmigungsbefugnissen durch die Aufsichtsbehorde oder die Ablehnung oder
Abweisung von Beschwerden. Dieses Recht umfasst jedoch nicht andere — rechtlich nicht
bindende — MaBnahmen der Aufsichtsbehdrden wie von ihr abgegebene Stellungnahmen
oder Empfehlungen. Verfahren gegen eine Aufsichtsbehdrde sollten bei den Gerichten des
Mitgliedstaats angestrengt werden, in dem die Aufsichtsbehorde ihren Sitz hat, und sollten
im Einklang mit dem Recht dieses Mitgliedstaats durchgefiihrt werden. Diese Gerichte
sollten eine uneingeschrinkte Zustindigkeit besitzen, was die Zustidndigkeit, samtliche fiir

den anhédngigen Rechtsstreit maBgeblichen Sach- und Rechtsfragen zu priifen, einschlief3t.

Betroffene Personen, die sich in ihren Rechten gemil3 dieser Richtlinie verletzt sehen,
sollten das Recht haben, Einrichtungen, die sich den Schutz der Rechte und Interessen der
betroffenen Personen im Bereich des Schutzes ihrer personenbezogenen Daten zum Ziel
gesetzt haben und die nach dem Recht eines Mitgliedstaats gegriindet sind, zu beauftragen,
in ihrem Namen eine Beschwerde bei einer Aufsichtsbehdrde einzureichen und einen
gerichtlichen Rechtsbehelf einzulegen. Das Recht betroffener Personen auf Vertretung
sollte das Verfahrensrecht der Mitgliedstaaten unberiihrt lassen, nach dem eine
obligatorische Vertretung betroffener Personen durch einen Rechtsanwalt im Sinne der

Richtlinie 77/249/EWG des Rates! vor nationalen Gerichten erforderlich sein kann.

Richtlinie 77/249/EWG des Rates vom 22 . Mérz 1977 zur Erleichterung der tatsdchlichen
Austiibung des freien Dienstleistungsverkehrs der Rechtsanwiélte (ABIL. L 78 vom 26.3.1977,
S. 17).
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Schiden, die einer Person aufgrund einer Verarbeitung entstehen, die gegen nach dieser
Richtlinie erlassene Vorschriften verstof3t, sollten von dem Verantwortlichen oder einer
anderen nach dem Recht der Mitgliedstaaten zustindigen Behorde ersetzt werden. Der
Begriff des Schadens sollte im Lichte der Rechtsprechung des Gerichtshofs weit und auf
eine Art und Weise ausgelegt werden, die den Zielen dieser Richtlinie in vollem Umfang
entspricht. Dies gilt unbeschadet von Schadenersatzforderungen aufgrund von Verstéfen
gegen andere Vorschriften des Unionsrechts oder des Rechts der Mitgliedstaaten. Wird auf
eine Verarbeitung Bezug genommen, die unrechtmifig ist oder nicht im Einklang mit den
nach dieser Richtlinie erlassenen Vorschriften steht, so gilt dies auch fiir Verarbeitungen,
die gegen gemil dieser Richtlinie erlassene Durchfiihrungsrechtsakte verstolen. Die
betroffenen Personen sollten einen vollstdndigen und wirksamen Schadenersatz fiir den

erlittenen Schaden erhalten.

Gegen jede natiirliche oder juristische — privatem oder 6ffentlichem Recht unterliegende —
Person, die gegen diese Richtlinie verstoft, sollten Sanktionen verhdngt werden. Die
Mitgliedstaaten sollten dafiir sorgen, dass die Sanktionen wirksam, verhédltnisméafBig und

abschreckend sind, und alle MaBnahmen zur Anwendung der Sanktionen treffen.
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Um einheitliche Bedingungen fiir die Anwendung dieser Richtlinie sicherzustellen, sollten
der Kommission Durchfiihrungsbefugnisse in Bezug auf Folgendes iibertragen werden: die
Angemessenheit des Datenschutzniveaus in einem Drittland, in einem Gebiet oder einem
spezifischen Sektor in einem Drittland oder in einer internationalen Organisation, das
Format und die Verfahren fiir Amtshilfe und die Vorkehrungen fiir den elektronischen
Informationsaustausch zwischen Aufsichtsbehdrden und zwischen Aufsichtsbehdrden und
dem Ausschuss. Diese Befugnisse sollten nach Maflgabe der Verordnung (EU)

Nr. 182/2011 des Europiischen Parlaments und des Rates' ausgeiibt werden.

Durchfiihrungsrechtsakte {iber die Angemessenheit des Datenschutzniveaus in einem
Drittland, in einem Gebiet oder einem spezifischen Sektor in einem Drittland oder in einer
internationalen Organisation, liber das Format und die Verfahren fiir Amtshilfe und die
Vorkehrungen fiir den elektronischen Informationsaustausch zwischen Aufsichtsbehérden
und zwischen Aufsichtsbehdrden und dem Ausschuss sollten im Wege des Priifverfahrens

festgelegt werden, da es sich um Rechtsakte von allgemeiner Tragweite handelt.

Die Kommission sollte in hinreichend begriindeten Fillen duerster Dringlichkeit, die ein
Drittland, ein Gebiet oder einen spezifischen Sektor in einem Drittland oder eine
internationale Organisation betreffen, die kein angemessenes Schutzniveau mehr

gewihrleisten, sofort geltende Durchfiihrungsrechtsakte erlassen.

Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom 16.
Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsédtze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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Da die Ziele dieser Richtlinie, ndmlich die Grundrechte und Grundfreiheiten natiirlicher
Personen und insbesondere deren Recht auf Schutz ihrer personenbezogenen Daten und
den ungehinderten Austausch personenbezogener Daten im Verkehr zwischen den
zustidndigen Behdrden innerhalb der Union zu gewihrleisten, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden konnen, sondern vielmehr wegen des Umfangs oder
der Wirkungen der Maflnahme auf Unionsebene besser zu verwirklichen sind, kann die
Union im Einklang mit dem in Artikel 5 EUV verankerten Subsidiarittsprinzip titig
werden. Entsprechend dem in demselben Artikel genannten Grundsatz der
VerhéltnismaBigkeit geht diese Richtlinie nicht {iber das fiir die Verwirklichung dieser

Ziele erforderliche Maf hinaus.
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Besondere Bestimmungen, die in vor Erlass dieser Richtlinie im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit erlassenen
Rechtsakten der Union enthalten sind, die die Verarbeitung personenbezogener Daten im
Verkehr der Mitgliedstaaten untereinander sowie den Zugang der von den Mitgliedstaaten
bestimmten Behorden zu den gemdll den Vertrdgen errichteten Informationssystemen im
Anwendungsbereich dieser Richtlinie regeln, sollten unberiihrt bleiben, beispielsweise die
besonderen Bestimmungen betreffend den Schutz personenbezogener Daten gemall dem
Beschluss 2008/615/J11 des Rates' oder Artikel 23 des Ubereinkommens iiber die
Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européischen Union?. Da
Artikel 8 der Charta und Artikel 16 AEUV vorschreiben, dass das Grundrecht auf Schutz
personenbezogener Daten in der Union einheitlich angewendet werden sollte, sollte die
Kommission das Verhéltnis zwischen dieser Richtlinie und den vor ihrem Erlass
angenommenen Rechtsakten, die die Verarbeitung personenbezogener Daten im Verkehr
der Mitgliedstaaten untereinander oder den Zugang der von den Mitgliedstaaten
bestimmten Behorden zu den gemil3 den Vertrdgen errichteten Informationssystemen
regeln, daraufhin priifen, inwieweit die besonderen Bestimmungen dieser Rechtsakte an
diese Richtlinie angepasst werden miissen. Die Kommission sollte gegebenenfalls
Vorschldge zur Gewéhrleistung einheitlicher Rechtsvorschriften in Bezug auf die

Verarbeitung personenbezogener Daten unterbreiten.

Rahmenbeschluss 2008/615/J1 des Rates vom 23. Juni 2008 zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdmpfung des Terrorismus und
der grenziiberschreitenden Kriminalitét (ABI. L 210 vom 6.8.2008, S. 1).

Rechtsakt des Rates vom 29. Mai 2000 iiber die Erstellung — gemal3 Artikel 34 des Vertrags
iiber die Europiische Union — des Ubereinkommens iiber die Rechtshilfe in Strafsachen
zwischen den Mitgliedstaaten der Europédischen Union (ABI. C 197 vom 12.7.2000, S. 1).
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Zur Gewihrleistung eines umfassenden und einheitlichen Schutzes personenbezogener
Daten in der Union sollten internationale Ubereinkiinfte, die von den Mitgliedstaaten vor
Inkrafttreten dieser Richtlinie geschlossen wurden und die im Einklang mit dem
mafgeblichen vor Inkrafttreten dieser Richtlinie geltenden Unionsrecht stehen, in Kraft

bleiben, bis sie gedndert, ersetzt oder gekiindigt werden.

Die Mitgliedstaaten sollten gehalten sein, diese Richtlinie innerhalb von hochstens zwei
Jahren nach ihrem Inkrafttreten umzusetzen. Verarbeitungen, die zum diesem Zeitpunkt
bereits begonnen haben, sollten innerhalb von zwei Jahren nach dem Inkrafttreten dieser
Richtlinie mit ihr in Einklang gebracht werden. Stehen die Verarbeitungen jedoch im
Einklang mit dem vor Inkrafttreten dieser Richtlinie geltenden Unionsrecht, so sollten die
Anforderungen der vorliegenden Richtlinie betreffend die vorherige Konsultation der
Aufsichtsbehdrde nicht flir Verarbeitungsvorgénge gelten, die bereits vor diesem Zeitpunkt
begonnen wurden, da diese Anforderungen naturgeméil vor der Verarbeitung erfiillt sein
missen. Nehmen Mitgliedstaaten die langere Umsetzungsfrist, die sieben Jahre nach dem
Inkrafttreten dieser Richtlinie endet, in Anspruch, um den Protokollierungspflichten fiir vor
dem Inkrafttreten dieser Richtlinie eingerichtete automatisierte Verarbeitungssysteme
nachzukommen, so sollte der Verantwortliche oder der Auftragsverarbeiter liber wirksame
Methoden zum Nachweis der RechtméBigkeit der Datenverarbeitung, zur Ermdglichung
der Eigeniiberwachung und zur Sicherstellung der Integritit und Sicherheit der Daten, wie

etwa Protokolle oder andere Formen von Verzeichnissen, verfligen.
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97)

(98)

(99)

Diese Richtlinie ldsst die Vorschriften zur Bekdmpfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornografie nach Mal3gabe der

Richtlinie 2011/93/EU des Europiischen Parlaments und des Rates' unberiihrt.
Der Rahmenbeschluss 2008/977/J1 sollte daher aufgehoben werden.

Nach Artikel 6a des dem EUV und dem AEUYV beigefiigten Protokolls Nr. 21 iiber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit, der
Sicherheit und des Rechts sind die Bestimmungen dieser Richtlinie iiber die Verarbeitung
personenbezogener Daten durch die Mitgliedstaaten im Rahmen der Ausiibung von
Tétigkeiten, die in den Anwendungsbereich des Dritten Teils Titel V Kapitel 4 und 5
AEUV fallen, fiir das Vereinigte Konigreich und Irland nicht bindend, wenn das Vereinigte
Koénigreich und Irland nicht durch die Vorschriften gebunden sind, die Formen der
justiziellen Zusammenarbeit in Strafsachen oder der polizeilichen Zusammenarbeit regeln,
in deren Rahmen die auf der Grundlage des Artikels 16 AEUV festgelegten Vorschriften

eingehalten werden miissen.

Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011
zur Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern

sowie der Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des
Rates (ABI. L 335 vom 17.12.2011, S. 1).
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(100)

(101)

(102)

Nach den Artikeln 2 und 2a des dem EUV und dem AEUV beigefiigten Protokolls Nr. 22
iiber die Position Danemarks ist Ddnemark durch die Bestimmungen dieser Richtlinie, die
sich auf die Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im Rahmen
der Ausiibung von Tétigkeiten beziehen, die in den Anwendungsbereich des Dritten Teils
Titel V Kapitel 4 und 5 AEUV fallen, weder gebunden noch zu ihrer Anwendung
verpflichtet. Da diese Richtlinie den Schengen-Besitzstand gemdll dem Dritten Teil Titel V
AEUV erginzt, beschliet Ddnemark gemif Artikel 4 des genannten Protokolls innerhalb

von sechs Monaten nach Erlass dieser Richtlinie, ob es sie in nationales Recht umsetzt.

Fiir Island und Norwegen stellt diese Richtlinie eine Weiterentwicklung von
Bestimmungen des Schengen-Besitzstands im Sinne des Ubereinkommens zwischen dem
Rat der Européischen Union sowie der Republik Island und dem Konigreich Norwegen
iber die Assoziierung der beiden letztgenannten Staaten bei der Umsetzung, Anwendung

und Entwicklung des Schengen-Besitzstands dar."

Fiir die Schweiz stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des
Schengen-Besitzstands im Sinne des Abkommens zwischen der Européischen Union, der
Europiischen Gemeinschaft und der Schweizerischen Eidgenossenschaft {iber die
Assoziierung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des

Schengen-Besitzstands dar.*

! ABL. L 176 vom 10.7.1999, S. 36.
2 ABIL. L 53 vom 27.2.2008, S. 52.
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(103)

(104)

(105)

Fiir Lichtenstein stellt diese Richtlinie eine Weiterentwicklung von Bestimmungen des
Schengen-Besitzstands im Sinne des Protokolls zwischen der Europdischen Union, der
Europiischen Gemeinschaft, der Schweizerischen Eidgenossenschaft und dem Fiirstentum
Liechtenstein iiber den Beitritt des Fiirstentums Liechtenstein zu dem Abkommen
zwischen der Europidischen Union, der Européischen Gemeinschaft und der
Schweizerischen Eidgenossenschaft iiber die Assoziierung der Schweizerischen
Eidgenossenschaft bei der Umsetzung, Anwendung und Entwicklung des Schengen-

Besitzstands dar.’

Diese Richtlinie steht im Einklang mit den Grundrechten und Grundsétzen, die mit der
Charta anerkannt wurden und im AEUV verankert sind, insbesondere mit dem Recht auf
Achtung des Privat- und Familienlebens, dem Recht auf Schutz personenbezogener Daten
sowie dem Recht auf einen wirksamen Rechtsbehelf und ein faires Verfahren. Die
Einschridnkungen dieser Rechte stehen im Einklang mit Artikel 52 Absatz 1 der Charta, da
sie erforderlich sind, um den von der Union anerkannten dem Gemeinwohl dienenden
Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und der Freiheiten anderer

zu entsprechen.

Gemal der Gemeinsamen Politischen Erklarung der Mitgliedstaaten und der Kommission
vom 28. September 2011 zu erlduternden Dokumenten haben sich die Mitgliedstaaten
verpflichtet, in begriindeten Fillen zusatzlich zur Mitteilung ihrer Umsetzungsmafinahmen
ein oder mehrere Dokumente zu iibermitteln, in denen der Zusammenhang zwischen den
Bestandteilen einer Richtlinie und den entsprechenden Teilen einzelstaatlicher
UmsetzungsmaBnahmen erldutert wird. In Bezug auf diese Richtlinie hilt der Gesetzgeber

die Ubermittlung derartiger Dokumente fiir gerechtfertigt.

1

ABI. L 160 vom 18.6.2011, S. 21.
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(106)

(107)

Der Europiische Datenschutzbeauftragte wurde gemall Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 konsultiert und hat seine Stellungnahme am 7. Mérz 2012
abgegeben.

Diese Richtlinie sollte die Mitgliedstaaten nicht daran hindern, die Bestimmungen tiber die
Austibung der Rechte der betroffenen Personen auf Unterrichtung, Auskunft und
Berichtigung oder Loschung personenbezogener Daten und Beschrankung der
Verarbeitung im Rahmen eines Strafverfahrens sowie mdgliche Beschrankungen dieser

Rechte in ihr einzelstaatliches Strafverfahrensrecht umzusetzen -

HABEN FOLGENDE RICHTLINIE ERLASSEN:

! ABI. C 192, 30.6.2012, p.7
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KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand und Ziele

(1) Diese Richtlinie enthilt Bestimmungen zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die

offentliche Sicherheit
2) Gemail dieser Richtlinie haben die Mitgliedstaaten

a)  die Grundrechte und Grundfreiheiten natiirlicher Personen, insbesondere deren Recht

auf Schutz personenbezogener Daten, zu schiitzen und

b)  sicherzustellen, dass der Austausch personenbezogener Daten zwischen den
zustidndigen Behdrden in der Union — sofern er nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen ist — nicht aus Griinden, die mit dem Schutze
natiirlicher Personen bei der Verarbeitung personenbezogener Daten verbunden sind,

eingeschrinkt oder verboten wird.

3) Diese Richtlinie hindert die Mitgliedstaaten nicht daran, zum Schutz der Rechte und
Freiheiten der betroffenen Person bei der Verarbeitung personenbezogener Daten durch die
zustdndigen Behorden Garantien festzulegen, die strenger sind als die Garantien dieser

Richtlinie.
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(1

2

3)

Artikel 2

Anwendungsbereich

Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten durch die zustédndigen

Behorden zu den in Artikel 1 Absatz 1 genannten Zwecken.

Diese Richtlinie gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fiir die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert

werden sollen.
Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener Daten

a)  im Rahmen einer Tétigkeit, die nicht in den Anwendungsbereich des Unionsrechts

fallt,

b)  durch die Organe, Einrichtungen, Amter und Agenturen der Européischen Union.

Artikel 3
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck:

"personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person (im Folgenden "betroffene Person") beziehen; als
identifizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen

Identitdt dieser natiirlichen Person sind;
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2. "Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder

die Verkniipfung, die Einschriankung, das Loschen oder die Vernichtung;

3. "Einschrdankung der Verarbeitung" die Markierung gespeicherter personenbezogener Daten

mit dem Ziel, ihre kiinftige Verarbeitung einzuschrinken;

4. "Profiling" jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten, Aufenthaltsort oder

Ortswechsel dieser natiirlichen Person zu analysieren oder vorherzusagen;

5. "Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden kdnnen, sofern diese zusétzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
MalBnahmen unterliegen, die gewihrleisten, dass die personenbezogenen Daten nicht einer

identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden;

6. "Dateisystem" jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zugédnglich sind, unabhéngig davon, ob diese Sammlung zentral,
dezentral oder nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt

wird;
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10.

"zustdndige Behorde"

a) eine staatliche Stelle, die flir die Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder die Strafvollstreckung, einschlieBlich des Schutzes

vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit, zustindig ist, oder

b) eine andere Stelle oder Einrichtung, der durch das Recht der Mitgliedstaaten die
Ausiibung 6ffentlicher Gewalt und hoheitlicher Befugnisse zur Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche

Sicherheit, iibertragen wurde;

"Verantwortlicher" die zustdndige Behorde, die allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind
die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der
Mitgliedstaaten vorgegeben, so konnen der Verantwortliche beziehungsweise die
bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der

Mitgliedstaaten vorgesehen werden;

"Auftragsverarbeiter" eine natiirliche oder juristische Person, Behorde, Einrichtung oder

andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

"Empfénger" eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, denen personenbezogene Daten offengelegt werden, unabhéngig davon, ob es sich
bei ihr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Recht der Mitgliedstaaten moglicherweise
personenbezogene Daten erhalten, gelten jedoch nicht als Empfinger; die Verarbeitung
dieser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden

Datenschutzvorschriften gemdfl den Zwecken der Verarbeitung;
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11.

12.

13.

14.

15.

16.

"Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die
zur Vernichtung, zum Verlust oder zur Verdnderung, ob unbeabsichtigt oder unrechtmifig,
oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die libermittelt, gespeichert oder auf sonstige Weise

verarbeitet wurden;

"genetische Daten" personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natiirlichen Person, die eindeutige Informationen iiber die Physiologie
oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse

einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden;

"biometrische Daten" mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
natiirlichen Person, die die eindeutige Identifizierung dieser natiirlichen Person

ermOglichen oder bestitigen, wie Gesichtsbilder oder daktyloskopische Daten;

"Gesundheitsdaten" personenbezogene Daten, die sich auf die korperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen iiber deren

Gesundheitszustand hervorgehen;

"Aufsichtsbehorde" eine von einem Mitgliedstaat gemil3 Artikel 41 eingerichtete

unabhingige staatliche Stelle;

"internationale Organisation" eine vilkerrechtliche Organisation und ihre nachgeordneten
Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern
geschlossene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen

wurde.
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KAPITEL II
GRUNDSATZE

Artikel 4

Grundsdtze in Bezug auf die Verarbeitung personenbezogener Daten

(1) Die Mitgliedstaaten sehen vor dass personenbezogene Daten

a)

b)

d)

auf rechtmifige Weise und nach Treu und Glauben verarbeitet werden,

fiir festgelegte, eindeutige und rechtméfBige Zwecke erhoben und nicht in einer mit

diesen Zwecken nicht zu vereinbarenden Weise verarbeitet werden,

dem Verarbeitungszweck entsprechen, maB3geblich und in Bezug auf die Zwecke, fiir

die sie verarbeitet werden, nicht {iberméBig sind,

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind; dabei sind alle
angemessenen Mallnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht

oder berichtigt werden,

nicht langer, als es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist, in
einer Form gespeichert werden, die die Identifizierung der betroffenen Personen

ermoglicht,

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewihrleistet, einschlieBlich des Schutzes vor unbefugter
oder unrechtméfiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstdrung oder unbeabsichtigter Schidigung durch geeignete

technische und organisatorische MaBnahmen.
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(2) Eine Verarbeitung durch denselben oder einen anderen Verantwortlichen fiir einen anderen
der in Artikel 1 Absatz 1 genannten Zwecke als den, fiir den die personenbezogenen Daten

erhoben werden, ist erlaubt, sofern

a)  der Verantwortliche nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
befugt ist, solche personenbezogenen Daten filir diesen anderen Zweck zu

verarbeiten, und

b)  die Verarbeitung fiir diesen anderen Zweck nach dem Unionsrecht oder dem Recht

der Mitgliedstaaten erforderlich und verhdltnismafBig ist.

3) Die Verarbeitung durch denselben oder einen anderen Verantwortlichen kann die
Archivierung im 6ffentlichen Interesse und die wissenschaftliche, statistische oder
historische Verwendung fiir die in Artikel 1 Absatz 1 genannten Zwecke umfassen, sofern
geeignete Garantien fiir die Rechte und Freiheiten der betroffenen Personen vorhanden

sind.

4) Der Verantwortliche ist fiir die Einhaltung der Absétze 1, 2 und 3 verantwortlich und muss

deren Einhaltung nachweisen kénnen.

Artikel 5
Fristen fiir die Speicherung und Uberpriifung

Die Mitgliedstaaten sehen vor, dass fiir die Loschung von personenbezogenen Daten oder eine
regelmiBige Uberpriifung der Notwendigkeit ihrer Speicherung angemessene Fristen vorzusehen
sind. Durch verfahrensrechtliche Vorkehrungen ist sicherzustellen, dass diese Fristen eingehalten

werden.
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Artikel 6

Unterscheidung verschiedener Kategorien betroffener Personen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche gegebenenfalls und so weit wie moglich
zwischen den personenbezogenen Daten verschiedener Kategorien betroffener Personen klar

unterscheidet, darunter:

a) Personen, gegen die ein begriindeter Verdacht besteht, dass sie eine Straftat begangen

haben oder in naher Zukunft begehen werden,
b) verurteilte Straftiter,

c) Opfer einer Straftat oder Personen, bei denen bestimmte Fakten darauf hindeuten, dass sie

Opfer einer Straftat sein konnten, und

d) andere Parteien im Zusammenhang mit einer Straftat, wie Personen, die bei Ermittlungen
in Verbindung mit der betreffenden Straftat oder beim anschlieBenden Strafverfahren als
Zeugen in Betracht kommen, Personen, die Hinweise zur Straftat geben konnen, oder
Personen, die mit den unter den Buchstaben a und b genannten Personen in Kontakt oder in

Verbindung stehen.

Artikel 7
Unterscheidung zwischen personenbezogenen Daten

und Uberpriifung der Qualitit der personenbezogenen Daten

(1) Die Mitgliedstaaten sehen vor, dass bei personenbezogenen Daten so weit wie moglich
zwischen faktenbasierten Daten und auf personlichen Einschédtzungen beruhenden Daten

unterschieden wird.
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2

3)

(1)

2

Die Mitgliedstaaten sehen vor, dass die zustdndigen Behorden alle angemessenen
MafBnahmen ergreifen, um zu gewihrleisten, dass personenbezogene Daten, die unrichtig,
unvollstindig oder nicht mehr aktuell sind, nicht tibermittelt oder bereitgestellt werden. Zu
diesem Zweck tiberpriift jede zustindige Behorde, soweit durchfiihrbar, die Qualitét der
personenbezogenen Daten vor ihrer Ubermittlung oder Bereitstellung. Bei jeder
Ubermittlung personenbezogener Daten werden nach Moglichkeit die erforderlichen
Informationen beigefiigt, die es der empfangenden zustdndigen Behorde gestatten, die
Richtigkeit, die Vollstindigkeit und die Zuverldssigkeit der personenbezogenen Daten

sowie deren Aktualititsgrad zu beurteilen.

Wird festgestellt, dass unrichtige personenbezogene Daten iibermittelt worden sind oder
die personenbezogenen Daten unrechtmifBig tibermittelt worden sind, so ist dies dem
Empféinger unverziiglich mitzuteilen. In diesem Fall ist gemal Artikel 16 eine
Berichtigung oder Loschung oder die Einschrankung der Verarbeitung der

personenbezogenen Daten vorzunehmen.

Artikel 8
Rechtmdpigkeit der Verarbeitung

Die Mitgliedstaaten sehen vor, dass die Verarbeitung nur dann rechtmifig ist, wenn und
soweit diese Verarbeitung fiir die Erfiillung einer Aufgabe erforderlich ist, die von der
zustdndigen Behorde zu den in Artikel 1 Absatz 1 genannten Zwecken wahrgenommenen

wird, und auf Grundlage des Unionsrechts oder des Rechts der Mitgliedstaaten erfolgt.

Im Recht der Mitgliedstaaten, das die Verarbeitung innerhalb des Anwendungsbereichs
dieser Richtlinie regelt, werden zumindest die Ziele der Verarbeitung, die
personenbezogenen Daten, die verarbeitet werden sollen, und die Zwecke der Verarbeitung

angegeben.

5418/16

ESS/II 66
DGD 2 DE



(1

2

3)

“4)

Artikel 9

Besondere Verarbeitungsbedingungen

Personenbezogene Daten, die von zustidndigen Behorden fiir die in Artikel 1 Absatz 1
genannten Zwecke erhoben werden, diirfen nicht fiir andere als die in Artikel 1 Absatz 1
genannten Zwecke verarbeitet werden, es sei denn, eine derartige Verarbeitung ist nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten zulédssig. Wenn personenbezogene
Daten fiir solche andere Zwecke verarbeitet werden, gilt die Verordnung (EU) 2016/...", es
sei denn, die Verarbeitung erfolgt im Rahmen einer Tatigkeit, die nicht in den

Anwendungsbereich des Unionsrechts fallt.

Sind nach dem Recht der Mitgliedstaaten zustindige Behorden mit der Wahrnehmung von
Aufgaben betraut, die sich nicht mit den fiir die in Artikel 1 Absatz 1 genannten Zwecke
wahrgenommenen Aufgaben decken, gilt die Verordnung (EU) 2016/..." fiir die
Verarbeitung zu diesen Zwecken — wozu auch im 6ffentlichen Interesse liegende
Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder statistische
Zwecke zdhlen —, es sei denn, die Verarbeitung erfolgt im Rahmen einer Tétigkeit, die

nicht in den Anwendungsbereich des Unionsrechts fallt.

Die Mitgliedstaaten sehen vor, dass immer dann, wenn nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten, dem die tibermittelnde zustindige Behorde unterliegt, fiir die
Verarbeitung besondere Bedingungen gelten, die iibermittelnde zustindige Behorde den
Empfanger der Daten darauf hinweist, dass diese Bedingungen gelten und einzuhalten

sind.

Die Mitgliedstaaten sehen vor, dass die iibermittelnde zustindige Behorde auf Empfanger
in anderen Mitgliedstaaten oder nach Titel V Kapitel 4 und 5 AEUV errichtete
Einrichtungen und sonstige Stellen keine Bedingungen nach Absatz 3 anwendet, die nicht

auch fiir entsprechende Dateniibermittlungen innerhalb ihres eigenen Mitgliedstaats gelten.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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Artikel 10

Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische Herkunft,

politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die

Gewerkschaftszugehdorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,

biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten

oder Daten zum Sexualleben oder der sexuellen Orientierung ist nur dann erlaubt, wenn sie

unbedingt erforderlich ist und vorbehaltlich geeigneter Garantien fiir die Rechte und Freiheiten der

betroffenen Person erfolgt und

a)

b)

(1)

wenn sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zuléssig ist

der Wahrung lebenswichtiger Interessen der betroffenen oder einer anderen natiirlichen

Person dient oder

wenn sie sich auf Daten bezieht, die die betroffene Person offensichtlich 6ffentlich

gemacht hat.

Artikel 11

Automatisierte Entscheidungsfindung im Einzelfall

Die Mitgliedstaaten sehen vor, dass eine ausschlielich auf einer automatischen
Verarbeitung beruhende Entscheidung — einschlieflich Profiling —, die eine nachteilige
Rechtsfolge fiir die betroffene Person hat oder sie erheblich beeintrichtigt, verboten ist, es
sei denn, sie ist nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der
Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Person bietet, zumindest aber das Recht auf personliches Eingreifen seitens des

Verantwortlichen, erlaubt.
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3)

(1)

2

Entscheidungen nach Absatz 1 dieses Artikels diirfen nicht auf besonderen Kategorien
personenbezogener Daten nach Artikel 10 beruhen, sofern nicht angemessene Maflnahmen
zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen

Person getroffen wurden.

Profiling, das zur Folge hat, dass natiirliche Personen auf Grundlage von besonderen

Datenkategorien nach Artikel 10 diskriminiert werden, ist nach dem Unionsrecht verboten.

KAPITEL III
RECHTE DER BETROFFENEN PERSON

Artikel 12
Mitteilungen und Modalitdten fiir die Ausiibung der Rechte der betroffenen Person

Die Mitgliedstaaten sehen vor, dass der Verantwortliche alle angemessenen Maflnahmen
trifft, um der betroffenen Person alle Informationen gemal3 Artikel 13 sowie alle
Mitteilungen gemél den Artikeln 11, 14 bis 18 und 31, die sich auf die Verarbeitung
beziehen, in priziser, verstandlicher und leicht zugdnglicher Form in einer klaren und
einfachen Sprache zu iibermitteln. Die Ubermittlung der Informationen erfolgt in einer
beliebigen geeigneten Form, wozu auch die elektronische Ubermittlung zihlt.
Grundsaitzlich tibermittelt der Verantwortliche die Informationen in derselben Form, in der

er den Antrag erhalten hat.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Ausiibung der den betroffenen

Personen gemiall den Artikeln 11 und 14 bis 18 zustehenden Rechte erleichtert.
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3)

“4)

)

(1

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person

unverziiglich schriftlich dariiber in Kenntnis setzt, wie mit ihrem Antrag verfahren wurde.

Die Mitgliedstaaten sehen vor, dass die Informationen gemaf3 Artikel 13 und alle
gemachten Mitteilungen und getroffenen MaBBnahmen geméal den Artikeln 11, 14 bis 18
und 31 unentgeltlich zur Verfiigung gestellt werden. Bei offenkundig unbegriindeten
oder — insbesondere im Fall von hdufiger Wiederholung — exzessiven Antragen einer

betroffenen Person kann der Verantwortliche entweder

a)  eine angemessene Gebiihr verlangen, bei dem die Verwaltungskosten fiir die
Unterrichtung oder die Mitteilung oder die Durchfiihrung der beantragten Mainahme

beriicksichtigt werden, oder
b) er kann sich weigern, aufgrund des Antrags titig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder

exzessiven Charakter des Antrags zu erbringen.

Hat der Verantwortliche begriindete Zweifel an der Identitét der natiirlichen Person, die
den Antrag gemél den Artikeln 14 oder 16 stellt, so kann er zusitzliche Informationen

anfordern, die zur Bestitigung der Identitét der betroffenen Person erforderlich sind.
Artikel 13
Der betroffenen Person zur Verfiigung zu stellende oder zu erteilende Informationen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche der betroffenen Person zumindest

die folgenden Informationen zur Verfiigung stellt:

a)  den Namen und die Kontaktdaten des Verantwortlichen,
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gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,
die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden,

das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren

Kontaktdaten,

das Bestehen eines Rechts auf Auskunft und Berichtigung oder Loschung
personenbezogener Daten und Einschrinkung der Verarbeitung der

personenbezogenen Daten der betroffenen Person durch den Verantwortlichen.

2) Zusitzlich zu den in Absatz 1 genannten Informationen sehen die Mitgliedstaaten durch
Rechtsvorschriften vor, dass der Verantwortliche der betroffenen Person in besonderen
Féllen die folgenden zusétzlichen Informationen erteilt, um die Ausiibung der Rechte der
betroffenen Person zu ermdglichen:
a)  die Rechtsgrundlage der Verarbeitung,
b)  die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,
c)  gegebenenfalls die Kategorien von Empfangern der personenbezogenen Daten, auch
der Empféanger in Drittlindern oder in internationalen Organisationen,
d) erforderlichenfalls weitere Informationen, insbesondere wenn die
personenbezogenen Daten ohne Wissen der betroffenen Person erhoben werden.
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3) Die Mitgliedstaaten konnen Gesetzgebungsmalinahmen erlassen, nach denen die
Unterrichtung der betroffenen Person gemif3 Absatz 2 soweit und so lange aufgeschoben,
eingeschrinkt oder unterlassen werden kann, wie diese MaBBnahme in einer demokratischen
Gesellschaft erforderlich und verhdltnismaBig ist und sofern den Grundrechten und den

berechtigten Interessen der betroffenen natiirlichen Person Rechnung getragen wird:

a)  zur Gewdhrleistung, dass behordliche oder gerichtliche Untersuchungen,

Ermittlungen oder Verfahren nicht behindert werden,

b)  zur Gewdhrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung

von Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
¢)  zum Schutz der 6ffentlichen Sicherheit,
d)  zum Schutz der nationalen Sicherheit,
e) zum Schutz der Rechte und Freiheiten anderer.

(4) Die Mitgliedstaaten kdnnen Gesetzgebungsmalinahmen zur Festlegung der
Verarbeitungskategorien erlassen, flir die Absatz 3 Buchstaben a bis e vollstdndig oder

teilweise zur Anwendung kommen.

Artikel 14

Auskunftsrecht der betroffenen Person

Vorbehaltlich des Artikels 15 sehen die Mitgliedstaaten vor, dass die betroffene Person das Recht
hat, von dem Verantwortlichen eine Bestétigung dariiber zu erhalten, ob sie betreffende
personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie das Recht, Auskunft iiber

personenbezogene Daten und zu folgenden Informationen zu erhalten:

a) die Zwecke der Verarbeitung und deren Rechtsgrundlage,
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b)

d)

g)

(1

die Kategorien personenbezogener Daten, die verarbeitet werden,

die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen
Daten offengelegt worden sind, insbesondere bei Empfangern in Drittlindern oder bei

internationalen Organisationen,

falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden

oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer,

das Bestehen eines Rechts auf Berichtigung oder Loschung personenbezogener Daten oder
Einschridnkung der Verarbeitung personenbezogener Daten der betroffenen Person durch

den Verantwortlichen,
das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde sowie deren Kontaktdaten,

Mitteilung zu den personenbezogenen Daten, die Gegenstand der Verarbeitung sind, sowie

alle verfligbaren Informationen tiber die Herkunft der Daten.

Artikel 15

Einschrdnkung des Auskunfisrechts

Die Mitgliedstaaten konnen Gesetzgebungsmalinahmen erlassen, die zu nachstehenden
Zwecken das Recht der betroffenen Person auf Auskunft teilweise oder vollstindig
einschrénken, soweit und so lange wie diese teilweise oder vollstdndige Einschrinkung in
einer demokratischen Gesellschaft erforderlich und verhiltnisméBig ist und den
Grundrechten und den berechtigten Interessen der betroffenen natiirlichen Person

Rechnung getragen wird:

a)  Gewihrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen

oder Verfahren nicht behindert werden,
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b)  Gewibhrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von
Straftaten oder die Strafvollstreckung nicht beeintrichtigt werden,

c)  Schutz der 6ffentlichen Sicherheit,

d)  Schutz der nationalen Sicherheit,

e)  Schutz der Rechte und Freiheiten anderer.

2) Die Mitgliedstaaten konnen Gesetzgebungsmallnahmen zur Festlegung der
Verarbeitungskategorien erlassen, fiir die Absatz 1 Buchstaben a bis e vollstindig oder
teilweise zur Anwendung kommen.

3) Fiir die in den Absitzen 1 und 2 genannten Fille sehen die Mitgliedstaaten vor, dass der
Verantwortliche die betroffene Person ohne unverziiglich schriftlich tiber die
Verweigerung oder die Einschrinkung der Auskunft und die Griinde hierfiir unterrichtet.
Dies gilt nicht, wenn die Erteilung dieser Informationen einem der in Absatz 1 genannten
Zwecke zuwiderliefe. Die Mitgliedstaaten sehen vor, dass der Verantwortliche die
betroffene Person iiber die Moglichkeit unterrichtet, bei der Aufsichtsbehdrde Beschwerde
einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

4) Die Mitgliedstaaten sehen vor, dass der Verantwortliche die sachlichen oder rechtlichen
Griinde fiir die Entscheidung dokumentiert. Diese Angaben sind der Aufsichtsbehorde zur
Verfligung zu stellen.
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2

3)

Artikel 16
Recht auf Berichtigung oder Loschung personenbezogener Daten

und Einschrdnkung der Verarbeitung

Die Mitgliedstaaten sehen vor, dass die betroffene Person das Recht hat, von dem
Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger Daten zu
verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung sehen die Mitgliedstaaten
vor, dass die betroffene Person das Recht hat, die Vervollstindigung unvollstdndiger

personenbezogener Daten — auch mittels einer ergénzenden Erklarung — zu verlangen.

Die Mitgliedstaaten verlangen vom Verantwortlichen, personenbezogene Daten
unverziiglich zu 16schen, und sehen vor, dass die betroffene Person das Recht hat, von dem
Verantwortlichen die Loschung von sie betreffenden personenbezogenen Daten
unverziiglich zu verlangen, wenn die Verarbeitung gegen die nach den Artikeln 4, 8 und 10
erlassenen Vorschriften verstoit oder wenn die personenbezogenen Daten zur Erfiillung
einer rechtlichen Verpflichtung geloscht werden miissen, der der Verantwortliche

unterliegt.

Anstatt die personenbezogenen Daten zu 16schen, kann der Verantwortliche deren

Verarbeitung einschrinken, wenn

a) die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die

Richtigkeit oder Unrichtigkeit nicht festgestellt werden kann, oder
b)  die personenbezogenen Daten fiir Beweiszwecke weiter aufbewahrt werden miissen.

Unterliegt die Verarbeitung einer Beschrinkung gemif3 Unterabsatz 1 Buchstabe a,

unterrichtet der Verantwortliche die betroffene Person, bevor er die Beschriankung authebt.
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4)

)

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person schriftlich

iiber eine Verweigerung der Berichtigung oder Loschung personenbezogener Daten oder

Einschrinkung der Verarbeitung und iiber die Griinde fiir die Verweigerung unterrichtet.

Die Mitgliedstaaten konnen Gesetzgebungsmalinahmen erlassen, die zu nachstehenden

Zwecken die Pflicht, diese Informationen zur Verfiigung zu stellen, teilweise oder

vollstidndig einschrianken, soweit diese Einschrinkung in einer demokratischen

Gesellschaft erforderlich und verhéltnisméBig ist und den Grundrechten und den

berechtigten Interessen der betroffenen natiirlichen Person Rechnung getragen wird:

a)

b)

Gewdéhrleistung, dass behordliche oder gerichtliche Untersuchungen, Ermittlungen

oder Verfahren nicht behindert werden,

Gewihrleistung, dass die Verhiitung, Aufdeckung, Ermittlungen oder Verfolgung

von Straftaten oder die Strafvollstreckung nicht beeintrachtigt werden,
Schutz der 6ffentlichen Sicherheit,
Schutz der nationalen Sicherheit,

Schutz der Rechte und Freiheiten anderer.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person iiber die

Moglichkeit unterrichtet, bei der Aufsichtsbehorde Beschwerde einzulegen oder einen

gerichtlichen Rechtsbehelf einzulegen.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Berichtigung von unrichtigen

personenbezogenen Daten der zustindigen Behorde, von der die unrichtigen Daten

stammen, mitteilt.
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(6)

(1)

2

3)

Die Mitgliedstaaten sehen vor, dass in Fillen der Berichtigung, Loschung oder
Einschrinkung der Verarbeitung nach den Absétzen 1, 2 und 3 der Verantwortliche die
Empfanger in Kenntnis setzt und dass die Empfanger die ihrer Verantwortung
unterliegenden personenbezogenen Daten berichtigen, 16schen oder deren Verarbeitung

einschrianken.

Artikel 17
Austibung von Rechten durch die betroffene Person

und Priifung durch die Aufsichtsbehorde

In den in Artikel 13 Absatz 3, Artikel 15 Absatz 3 und Artikel 16 Absatz 4 genannten
Féllen erlassen die Mitgliedstaaten MaBBnahmen, in denen vorgesehen ist, dass die Rechte
der betroffenen Person auch iiber die zustindige Aufsichtsbehdrde ausgeiibt werden

konnen.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person iiber die
Moglichkeit unterrichtet, ihr Recht auf Befassung der Aufsichtsbehorde gemal3 Absatz 1

auszuiben.

Wird das in Absatz 1 genannte Recht ausgeiibt, unterrichtet die Aufsichtsbehorde die
betroffene Person zumindest dartiber, dass alle erforderlichen Priifungen oder eine
Uberpriifung durch die Aufsichtsbehdrde erfolgt sind. Die Aufsichtsbehorde hat zudem die

betroffene Person iiber ihr Recht auf einen gerichtlichen Rechtsbehelf zu unterrichten.

Artikel 18

Rechte der betroffenen Person in strafrechtlichen Ermittlungen und in Strafverfahren

Die Mitgliedstaaten konnen vorsehen, dass die Ausiibung der Rechte nach den Artikeln 13, 14

und16 im Einklang mit dem Recht der Mitgliedstaaten erfolgt, wenn es um personenbezogene

Daten in einer gerichtlichen Entscheidung oder einem Dokument oder einer Verfahrensakte geht,

die in strafrechtlichen Ermittlungen und in Strafverfahren verarbeitet werden.
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KAPITEL IV
VERANTWORTLICHER UND AUFTRAGSVERARBEITER

ABSCHNITT 1
ALLGEMEINE PFLICHTEN

Artikel 19

Pflichten des Verantwortlichen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Beriicksichtigung der Art,
des Umfangs, der Umstidnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten
natiirlicher Personen geeignete technische und organisatorische Malnahmen umsetzt, um
sicherzustellen und den Nachweis dafiir erbringen zu kdnnen, dass die Verarbeitung in
Ubereinstimmung mit dieser Richtlinie erfolgt. Diese MaBnahmen werden

erforderlichenfalls iiberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhiltnis zu den Verarbeitungstétigkeiten steht,
miissen die Mallnahmen gemif Absatz 1 die Anwendung geeigneter

Datenschutzvorkehrungen durch den Verantwortlichen umfassen.
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Artikel 20

Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen

Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten
natiirlicher Personen sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung angemessene technische und
organisatorische Maflnahmen — wie z.B. Pseudonymisierung — trifft, die dafiir ausgelegt
sind, Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen und die
notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser

Richtlinie zu geniigen und die Rechte der betroffenen Personen zu schiitzen.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche geeignete technische und
organisatorische Mallnahmen trifft, die sicherstellen, dass durch Voreinstellung
grundsétzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung
gilt fiir die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche Mallnahmen miissen
insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zugénglich

gemacht werden.
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Artikel 21

Gemeinsam Verantwortliche

Die Mitgliedstaaten sehen vor, dass in dem Fall, dass zwei oder mehr Verantwortliche
gemeinsam die Zwecke und die Mittel zur Verarbeitung festlegen, sie gemeinsam
Verantwortliche sind. Sie legen in einer Vereinbarung in transparenter Form ihre
jeweiligen Aufgaben gemal dieser Richtlinie fest insbesondere was die Wahrnehmung der
Rechte der betroffenen Person angeht, und wer welchen Informationspflichten geméaf
Artikel 13 nachkommt, sofern und soweit die jeweiligen Aufgaben der Verantwortlichen
nicht durch das Unionsrecht oder das Recht der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung wird eine Anlaufstelle
fiir die betroffenen Personen angegeben. Die Mitgliedstaaten konnen angeben, welcher der
gemeinsam Verantwortlichen als zentrale Anlaufstelle fiir die betroffenen Personen

handeln kann, wenn es um die Ausiibung ihrer Rechte geht.

Ungeachtet der Einzelheiten der Vereinbarung gemal3 Absatz 1 kénnen die Mitgliedstaaten
vorsehen, dass die betroffene Person ihre Rechte im Rahmen der nach dieser Richtlinie
erlassenen Vorschriften bei und gegeniiber jedem einzelnen der Verantwortlichen geltend

machen kann.

Artikel 22

Auftragsverarbeiter

Die Mitgliedstaaten sehen vor, dass in dem Fall, dass eine Verarbeitung im Auftrag eines
Verantwortlichen erfolgt, dieser nur mit Auftragsverarbeitern arbeitet, die hinreichende
Garantien dafiir bieten, dass geeignete technische und organisatorische MaBBnahmen so
durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser

Richtlinie erfolgt und den Schutz der Rechte der betroffenen Person gewéhrleistet.
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3)

Die Mitgliedstaaten sehen vor, dass der Auftragsverarbeiter keinen weiteren
Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung
des Verantwortlichen in Anspruch nimmt. Im Fall einer allgemeinen schriftlichen
Genehmigung unterrichtet der Auftragsverarbeiter den Verantwortlichen iiber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhilt, gegen derartige

Anderungen Einspruch zu erheben.

Die Mitgliedstaaten sehen vor, dass die Verarbeitung durch einen Auftragsverarbeiter auf
der Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten erfolgt, der bzw. das den Auftragsverarbeiter an den
Verantwortlichen bindet und der den Gegenstand und Dauer der Verarbeitung, Art und
Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen festlegt. Der Vertrag oder das

andere Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter
a)  nur auf Weisung des Verantwortlichen handelt,

b)  gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen

gesetzlichen Verschwiegenheitspflicht unterliegen,

c¢) den Verantwortlichen mit geeigneten Mitteln dabei unterstiitzt, die Einhaltung der

Bestimmungen {iber die Rechte der betroffenen Person zu gewéhrleisten,

d) alle personenbezogenen Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen — nach Wahl des Verantwortlichen —zurtickgibt bzw. 16scht
und bestehende Kopien vernichtet , sofern nicht nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der

personenbezogenen Daten besteht,
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e) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der

Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt,

f)  die in den Absitzen 2 und 3 aufgefiihrten Bedingungen fiir die Inanspruchnahme der

Dienste eines weiteren Auftragsverarbeiters einhilt.

4) Der Vertrag oder das andere Rechtsinstrument im Sinne von Absatz 3 ist schriftlich

abzufassen, was auch in einem elektronischen Format erfolgen kann.

%) Ein Auftragsverarbeiter, der unter Verstol3 gegen diese Richtlinie die Zwecke und Mittel

der Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 23
Verarbeitung unter der Aufsicht des Verantwortlichen

oder des Auftragsverarbeiters

Die Mitgliedstaaten sehen vor, dass der Auftragsverarbeiter und jede dem Verantwortlichen oder
dem Auftragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen Daten hat, diese
Daten ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.
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Artikel 24

Verzeichnis von Verarbeitungstdtigkeiten

(1) Die Mitgliedstaaten sehen vor, dass jeder Verantwortliche ein Verzeichnis aller Kategorien

von Tatigkeiten der Verarbeitung, die seiner Zusténdigkeit unterliegen, fiihrt. Dieses

Verzeichnis enthélt alle der folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen, gegebenenfalls des
gemeinsam mit ihm Verantwortlichen und eines etwaigen Datenschutzbeauftragten,

b) die Zwecke der Verarbeitung,

c) die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlielich Empfangern in
Drittlindern oder internationalen Organisationen,

d) eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten,

e) gegebenenfalls die Verwendung von Profiling,

f)  gegebenenfalls die Kategorien von Ubermittlungen personenbezogener Daten an ein
Drittland oder an eine internationale Organisation,

g)  Angaben liber die Rechtsgrundlage der Verarbeitung, einschlieBlich der
Ubermittlungen, fiir die die personenbezogenen Daten bestimmt sind,
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h)

wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen

Kategorien personenbezogener Daten,

wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen

MaBnahmen gemal3 Artikel 29 Absatz 1.

(2) Die Mitgliedstaaten sehen vor, dass jeder Auftragsverarbeiter ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der
Verarbeitung fiihrt, die Folgendes enthilt:

a)  Name und Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter, jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tétig ist, sowie eines
etwaigen Datenschutzbeauftragten,

b)  die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefiihrt werden,

c)  gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, wenn vom Verantwortlichen entsprechend
angewiesen, einschlieflich der Identifizierung des Drittlandes oder der
internationalen Organisation,

d)  wenn mdglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemil3 Artikel 29 Absatz 1.

3) Das in den Absétzen 1 und 2 genannte Verzeichnis ist schriftlich zu fithren, was auch in
einem elektronischen Format erfolgen kann.

Der Verantwortliche und der Auftragsverarbeiter stellen der Aufsichtsbehorde das

Verzeichnis auf Anfrage zur Verfiigung.
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Artikel 25

Protokollierung

(1) Die Mitgliedstaaten sehen vor, dass in automatisierte Verarbeitungssysteme zumindest die
folgenden Verarbeitungsvorgiange protokolliert werden: Erhebung, Veridnderung, Abfrage,
Offenlegung einschlieBlich Ubermittlung, Kombination und Léschung. Die Protokolle iiber
Abfragen und Offenlegungen miissen es ermoglichen, die Begriindung, das Datum und die
Uhrzeit dieser Vorginge und so weit wie moglich die Identifizierung der Person, die die
personenbezogenen Daten abgefragt oder offengelegt hat, und die Identitit des Empfangers

solcher personenbezogenen Daten festzustellen.

2) Die Protokolle werden ausschlieBlich zur Uberpriifung der RechtmiBigkeit der
Datenverarbeitung, der Eigentliberwachung, der Sicherstellung der Integritét und Sicherheit

der personenbezogenen Daten sowie fiir Strafverfahren verwendet.
3) Der Verantwortliche sowie der Auftragsverarbeiter stellen die Protokolle der
Aufsichtsbehorde auf Anforderung zur Verfiigung.
Artikel 26

Zusammenarbeit mit der Aufsichtsbehdrde

Die Mitgliedstaaten sehen vor, dass der Verantwortliche und der Auftragsverarbeiter auf Anfrage

mit der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammenarbeiten.
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Artikel 27

Datenschutz-Folgenabschdtzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge, so sehen die Mitgliedstaaten vor, dass der Verantwortliche vorab eine Abschitzung
der Folgen der vorgesehenen Verarbeitungsvorginge fiir den Schutz personenbezogener

Daten durchfiihrt.

Die Folgenabschitzung gemél Absatz 1 trigt den Rechten und den berechtigten Interessen
der von der Datenverarbeitung betroffenen Personen und sonstiger Betroffener Rechnung
und enthilt zumindest eine allgemeine Beschreibung der geplanten Verarbeitungsvorginge
und eine Bewertung der in Bezug auf die Rechte und Freiheiten der betroffenen Personen
bestehenden Risiken sowie der geplanten Abhilfemalnahmen, Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten
sichergestellt und der Nachweis dafiir erbracht wird, dass diese Richtlinie eingehalten

wird.

Artikel 28
Vorherige Konsultation der Aufsichtsbehérde

Die Mitgliedstaaten sehen vor, dass der Verantwortliche oder der Auftragsverarbeiter vor
der Verarbeitung personenbezogener Daten in neu anzulegenden Dateisystemen die

Aufsichtsbehorde konsultiert, wenn

a) aus einer Datenschutz-Folgenabschidtzung gemal3 Artikel 25a hervorgeht, dass die
Verarbeitung ein hohes Risiko zur Folge hitte, sofern der Verantwortliche keine

MaBnahmen zur Einddimmung des Risikos trifft, oder
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)

3)

“4)

)

b) die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
Mechanismen oder Verfahren, ein hohes Risiko fiir die Rechte und Freiheiten der

betroffenen Personen zur Folge hat.

Die Mitgliedstaaten sehen vor, dass bei der Ausarbeitung eines Vorschlags fiir von einem
nationalen Parlament zu erlassende Gesetzgebungsmafnahmen oder von auf solchen
Gesetzgebungsmalinahmen basierenden Regelungsmalinahmen, die die Verarbeitung

betreffen, die Aufsichtsbehorde konsultiert wird.

Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde eine Liste der
Verarbeitungsvorgénge erstellen kann, die der Pflicht zur vorherigen Konsultation nach

Absatz 1 unterliegen.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche der Aufsichtsbehorde die
Datenschutz-Folgenabschitzung geméal Artikel 27 vorlegt und ihr auf Anfrage alle
sonstigen Informationen tibermittelt, die sie bendtigt, um die OrdnungsgeméaBheit der
Verarbeitung sowie insbesondere die in Bezug auf den Schutz der personenbezogenen
Daten der betroffenen Person bestehenden Gefahren und die diesbeziiglichen Garantien

bewerten zu konnen.

Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, wenn sie der Auffassung ist,
dass die geplante Verarbeitung gemall Absatz 1 dieses Artikels gegen die nach dieser
Richtlinie erlassenen Vorschriften verstoSen wiirde, insbesondere weil der Verantwortliche
das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat, dem
Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb eines Zeitraums
von bis zu sechs Wochen nach Erhalt des Ersuchens um Konsultation entsprechende
schriftliche Empfehlungen unterbreitet und ihre in Artikel 47 genannten Befugnisse
ausiiben kann. Diese Frist kann unter Beriicksichtigung der Komplexitét der geplanten
Verarbeitung um einen weiteren Monat verlingert werden. Die Aufsichtsbehdrde
unterrichtet den Verantwortliche oder gegebenenfalls der Auftragsverarbeiter iiber eine
solche Fristverldngerung innerhalb eines Monats nach Eingang des Antrags auf

Konsultation zusammen mit den Griinden fiir die Verzégerung.
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ABSCHNITT 2
SICHERHEIT PERSONENBEZOGENER DATEN

Artikel 29

Sicherheit der Verarbeitung

Die Mitgliedstaaten sehen vor, dass der Verantwortliche und der Auftragsverarbeiter unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen geeignete technische und organisatorische Maflnahmen treffen, um
ein dem Risiko angemessenes Schutzniveau zu gewahrleisten, insbesondere im Hinblick
auf die Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne von

Artikel 10.

Die Mitgliedstaaten sehen im Hinblick auf die automatisierte Verarbeitung vor, dass der
Verantwortliche oder der Auftragsverarbeiter nach einer Risikobewertung Maflnahmen

ergreift, die Folgendes bezwecken:

a)  Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung

durchgefiihrt wird, fiir Unbefugte (Zugangskontrolle),

b)  Verhinderung des unbefugten Lesens, Kopierens, Verdnderns oder Entfernens von

Datentragern (Datentrdgerkontrolle),

c¢)  Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der
unbefugten Kenntnisnahme, Verdnderung und Loschung von gespeicherten

personenbezogenen Daten (Speicherkontrolle),
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d)

g)

h)

3

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von

Einrichtungen zur Dateniibertragung durch Unbefugte (Benutzerkontrolle),

Gewihrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieBlich zu den ihrer Zugangsberechtigung unterliegenden

personenbezogenen Daten Zugang haben (Zugangskontrolle),

Gewdihrleistung, dass tiberpriift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung
tibermittelt oder zur Verfiigung gestellt wurden oder werden kdnnen

(Ubertragungskontrolle),

Gewihrleistung, dass nachtraglich iiberpriift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte

Verarbeitungssysteme eingegeben worden sind (Eingabekontrolle),

Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Daten unbefugt gelesen, kopiert, verdandert oder

geldscht werden konnen (Transportkontrolle),

Gewihrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden

konnen (Wiederherstellung),

Gewdihrleistung, dass alle Funktionen des Systems zur Verfiigung stehen, auftretende
Fehlfunktionen gemeldet werden (Zuverldssigkeit) und gespeicherte
personenbezogene Daten nicht durch Fehlfunktionen des Systems beschadigt werden

konnen (Datenintegritit).
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3)

Artikel 30

Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

Die Mitgliedstaaten sehen vor, dass im Falle einer Verletzung des Schutzes

personenbezogener Daten der Verantwortliche diese unverziiglich und mdglichst binnen

72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der Aufsichtsbehorde

meldet, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten

voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten natiirlicher Personen

fiihrt. Erfolgt die Meldung an die Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr eine

Begriindung fiir die Verzégerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten

bekannt wird, meldet er diese dem Verantwortlichen unverziiglich.

Die Meldung geméll Absatz 1 enthélt zumindest folgende Informationen:

a)

b)

d)

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefédhren Zahl der betroffenen
Personen, der betroffenen Kategorien personenbezogener Daten und der ungefahren

Zahl der betroffenen personenbezogenen Datensétze,

Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen

Anlaufstelle fiir weitere Informationen,

eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten,

eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behandlung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls der MaBBnahmen zur Abmilderung ihrer méglichen nachteiligen

Auswirkungen.
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4)

)

(6)

(1

2

Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden konnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung

schrittweise zur Verfligung stellen.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche Verletzungen des Schutzes
personenbezogener Daten nach Absatz 1 einschlieBlich aller im Zusammenhang mit der
Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren
Auswirkungen und der ergriffenen Abhilfemalnahmen dokumentiert. Diese
Dokumentation ermédglicht der Aufsichtsbehdrde die Uberpriifung der Einhaltung der

Bestimmungen dieses Artikels.

Die Mitgliedstaaten sehen vor, dass, soweit von der Verletzung des Schutzes
personenbezogener Daten personenbezogene Daten betroffen sind, die von dem oder an
den Verantwortlichen eines anderen Mitgliedstaats iibermittelt wurden, die in Absatz 3
genannten Informationen dem Verantwortlichen jenes Mitgliedstaats unverziiglich

ubermittelt werden.

Artikel 31
Benachrichtigung der von einer Verletzung
des Schutzes personenbezogener Daten

betroffenen Person

Die Mitgliedstaaten sehen vor, dass, wenn die Verletzung des Schutzes personenbezogener
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur
Folge hat, der Verantwortliche die betroffene Person unverziiglich von der Verletzung

benachrichtigt.

Die in Absatz 1 dieses Artikels genannte Benachrichtigung der betroffenen Person
beschreibt in klarer und einfacher Sprache die Art der Verletzung des Schutzes
personenbezogener Daten und enthidlt zumindest die in Artikel 30 Absatz 3 Buchstaben b,

c und d genannten Informationen und Empfehlungen.
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“

)

Die Benachrichtigung der betroffenen Person geméf Absatz 1 ist nicht erforderlich, wenn

eine der folgenden Bedingungen erfiillt ist:

a)

b)

der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der
Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fiir alle Personen, die nicht zum
Zugang zu den personenbezogenen Daten befugt sind, unzugénglich gemacht

werden, etwa durch Verschliisselung,

der Verantwortliche durch nachfolgende Mafinahmen sichergestellt hat, dass das
hohe Risiko fiir die Rechte und Freiheiten der betroffenen Personen gemif3 Absatz 1

aller Wahrscheinlichkeit nach nicht mehr besteht,

dies mit einem unverhédltnismédfBigen Aufwand verbunden wire. In diesem Fall hat
stattdessen eine 6ffentliche Bekanntmachung oder eine dhnliche Mafinahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert

werden.

Wenn der Verantwortliche die betroffene Person nicht bereits iiber die Verletzung des

Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehorde unter

Beriicksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes

personenbezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen

verlangen, dies nachzuholen oder sie kann mit einem Beschluss feststellen, dass bestimmte

der in Absatz 3 genannten Voraussetzungen erfiillt sind.

Die Benachrichtigung der betroffenen Person gemial3 Absatz 1 dieses Artikels kann unter

zu den in Artikel 13 Absatz 3 genannten Voraussetzungen und aus den dort genannten

Griinden aufgeschoben, eingeschriankt oder unterlassen werden.
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(1)

ABSCHNITT 3
DATENSCHUTZBEAUFTRAGTER

Artikel 32

Benennung eines Datenschutzbeauftragten

Die Mitgliedstaaten sehen vor, dass der Verantwortliche einen Datenschutzbeauftragten
benennt. Mitgliedstaaten kdnnen Gerichte und andere unabhéingige Justizbehdrden im

Rahmen ihrer justiziellen Tétigkeit von dieser Pflicht befreien.

Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fahigkeit zur Erfiillung der

in Artikel 34 genannten Aufgaben.

Ein Datenschutzbeauftragter kann fiir mehrere zustindige Behoérden gemeinsam ernannt

werden, wobei deren Organisationsstruktur und Grofle Rechnung getragen wird.

Die Mitgliedstaaten sehen vor, dass der Verantwortliche die Kontaktdaten des

Datenschutzbeauftragten veroffentlicht und der Aufsichtsbehorde mitteilt.

Artikel 33

Stellung des Datenschutzbeauftragten

Die Mitgliedstaaten sehen vor, dass der Verantwortliche sicherstellt, dass der
Datenschutzbeauftragte ordnungsgeméal und frithzeitig in alle mit dem Schutz

personenbezogener Daten zusammenhédngenden Fragen eingebunden wird.
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Der Verantwortliche unterstiitzt den Datenschutzbeauftragten bei der Erfilillung seiner
Aufgaben gemdl} Artikel 34, indem er die hierfiir erforderlichen Ressourcen und den
Zugang zu personenbezogenen Daten und Verarbeitungsvorgéngen sowie die zur

Erhaltung seines Fachwissens erforderlichen Ressourcen zur Verfiigung stellt.

Artikel 34

Aufgaben des Datenschutzbeauftragten

Die Mitgliedstaaten sehen vor, dass der Verantwortliche den Datenschutzbeauftragten mit

zumindest folgenden Aufgaben betraut:

a)

b)

Unterrichtung und Beratung des Verantwortlichen und der Beschiftigten, die
Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach dieser Richtlinie sowie

anderer Datenschutzvorschriften der Union oder der Mitgliedstaaten,

Uberwachung der Einhaltung dieser Richtlinie, anderer Datenschutzvorschriften der Union
oder der Mitgliedstaaten sowie der Strategien des Verantwortlichen fiir den Schutz
personenbezogener Daten einschlieBlich der Zuweisung von Zustiandigkeiten, der
Sensibilisierung und Schulung der an Verarbeitungsvorgédngen beteiligten Mitarbeiter und

der diesbeziiglichen Uberpriifungen,

Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschitzung und

Uberwachung ihrer Durchfiihrung gemif Artikel 27,
Zusammenarbeit mit der Aufsichtsbehorde,

Tétigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Verarbeitung
zusammenhdngenden Fragen, einschlieBlich der vorherigen Konsultation gemaf3

Artikel 28, und gegebenenfalls Beratung zu allen sonstigen Fragen.
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KAPITEL V
UBERMITTLUNG PERSONENBEZOGENER DATEN
AN DRITTLANDER
ODER INTERNATIONALE ORGANISATIONEN

Artikel 35

Allgemeine Grundsditze fiir die Ubermittlung personenbezogener Daten

Die Mitgliedstaaten sehen vor, dass jedwede von einer zustdndigen Behorde
vorgenommene Ubermittlung von personenbezogenen Daten, die bereits verarbeitet
werden oder nach ihrer Ubermittlung an ein Drittland oder eine internationale Organisation
verarbeitet werden sollen, einschlieBlich der Weiteriibermittlung an ein anderes Drittland
oder eine andere internationale Organisation, nur unter Einhaltung der nach Maf3gabe
anderer Bestimmungen dieser Richtlinie erlassenen nationalen Bestimmungen, zuléssig ist,

wenn die in diesem Kapitel festgelegten Bedingungen eingehalten werden, ndmlich
a)  die Ubermittlung fiir die in Artikel 1 Absatz 1 genannten Zwecke erforderlich ist;

b)  die personenbezogenen Daten an einen Verantwortlichen in einem Drittland oder
einer internationalen Organisation, die eine flir die in Artikel 1 Absatz 1 genannten

Zwecke zustindige Behorde ist, libermittelt werden;

c¢) in Fillen, in denen personenbezogene Daten aus einem anderen Mitgliedstaat
iibermittelt oder zur Verfiigung gestellt werden, dieser Mitgliedstaat die

Ubermittlung zuvor in Einklang mit seinem nationalen Recht genehmigt hat;
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3)

d)

die Kommission gemil3 Artikel 36 einen Angemessenheitsbeschluss gefasst hat oder,
wenn kein solcher Beschluss vorliegt, geeignete Garantien im Sinne des Artikels 37
erbracht wurden oder bestehen oder, wenn kein Angemessenheitsbeschluss gemif
Artikel 36 vorliegt und keine geeigneten Garantien im Sinne des Artikels 37
vorhanden sind, Ausnahmen fiir bestimmte Fille gemiB3 Artikel 38 anwendbar sind

und

im Fall der Weiteriibermittlung an ein anderes Drittland oder eine andere
internationale Organisation genehmigt die zustdndige Behorde, die die urspriingliche
Ubermittlung durchgefiihrt hat, oder eine andere zustéindige Behdrde des gleichen
Mitgliedstaats die Weiteriibermittlung nach gebiihrender Beriicksichtigung
samtlicher maflgeblicher Faktoren, einschlieBlich der Schwere der Straftat, des
Zwecks der urspriinglichen Ubermittlung personenbezogener Daten und des
Schutzniveaus fiir personenbezogene Daten in dem Drittland oder der internationalen

Organisation, an das bzw. die personenbezogene Daten weiteriibermittelt werden.

Die Mitgliedstaaten sehen vor, dass Ubermittlungen ohne vorherige Genehmigung durch

einen anderen Mitgliedstaat geméf Absatz 1 Buchstabe ¢ nur dann zuldssig sind, wenn die

Ubermittlung der personenbezogenen Daten erforderlich ist, um eine unmittelbare und

ernsthafte Gefahr fiir die 6ffentliche Sicherheit eines Mitgliedstaats oder eines Drittlandes

oder fiir die wesentlichen Interessen eines Mitgliedstaats abzuwehren, und die vorherige

Genehmigung nicht rechtzeitig eingeholt werden kann. Die Behorde, die fiir die Erteilung

der vorherigen Genehmigung zusténdig ist, wird unverziiglich unterrichtet.

Samtliche Bestimmungen dieses Kapitels werden angewendet, um sicherzustellen, dass das

durch diese Richtlinie gewéhrleistete Schutzniveau fiir natiirliche Personen nicht

untergraben wird.
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Artikel 36

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten an ein Drittland oder eine
internationale Organisation tibermittelt werden diirfen, wenn die Kommission beschlossen
hat, dass das betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren
in diesem Drittland oder die betreffende internationale Organisation ein angemessenes
Schutzniveau bietet. Eine solche Dateniibermittlungen bedarf keiner besonderen

Genehmigung.

(2) Bei der Priifung der Angemessenheit des Schutzniveaus beriicksichtigt die Kommission

insbesondere

a)  die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in
dem betreffenden Land bzw. der betreffenden internationalen Organisation geltenden
Vorschriften sowohl allgemeiner als auch sektoraler Art, auch in Bezug auf die
offentliche Sicherheit, die Landesverteidigung, die nationale Sicherheit und das
Strafrecht, und der Zugang der Behorden zu personenbezogenen Daten sowie die
Durchsetzung dieser Vorschriften, Datenschutzvorschriften, Berufsregeln und
Sicherheitsvorschriften einschlielich der Vorschriften fiir die Weiteriibermittlung
personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale
Organisation, Rechtsprechung sowie wirksame und durchsetzbare Rechte der
betroffenen Person und wirksame verwaltungsrechtliche und gerichtliche
Rechtsbehelfe fiir betroffene Personen, deren personenbezogene Daten {ibermittelt

werden,
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3)

“4)

b)  die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhéngiger
Aufsichtsbehorden in das betreffende Drittland oder denen eine internationale
Organisation untersteht und die fiir die Einhaltung und Durchsetzung der
Datenschutzvorschriften, einschlielich angemessener Durchsetzungsbefugnisse, fiir
die Unterstiitzung und Beratung der betroffenen Personen bei der Ausiibung ihrer
Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehérden der Mitgliedstaaten

zustdndig sind, und

c¢) die von dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation eingegangenen internationalen Verpflichtungen oder andere
Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder
Rechtsinstrumenten sowie aus der Teilnahme des Drittlandes oder der internationalen
Organisation an multilateralen oder regionalen Systemen insbesondere in Bezug auf

den Schutz personenbezogener Daten ergeben.

Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im
Wege eines Durchfiihrungsrechtsaktes beschlieBen, dass ein Drittland beziehungsweise ein
Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland oder eine
internationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2
dieses Artikels bietet. In dem Durchfiihrungsrechtsakt wird ein Mechanismus fiir die
regelmiBige Uberpriifung vorgesehen, die mindestens alle vier Jahre erfolgt und bei der
allen maf3geblichen Entwicklungen in dem Drittland oder der internationalen Organisation
Rechnung getragen wird. Im Durchfiihrungsrechtsakt werden der territoriale und der
sektorale Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buchstabe b dieses
Artikels genannte Aufsichtsbehorde oder die dort genannten Aufsichtsbehdrden
angegeben. Der Durchfiihrungsrechtsakt wird gemiB dem in Artikel 58 Absatz 2

genannten Priifverfahren erlassen.

Die Kommission iiberwacht fortlaufend die Entwicklungen in Drittldndern und
internationalen Organisationen, die die Wirkungsweise der nach Absatz 3 erlassenen

Beschliisse beeintriachtigen konnten.
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(6)

(7

®)

Die Kommission widerruft, &ndert oder setzt die in Absatz 3 des vorliegenden Artikels
genannten Beschliisse im Wege von Durchfithrungsrechtsakten aus, soweit dies notig ist
und ohne riickwirkende Kraft, soweit entsprechende Informationen — insbesondere im
Anschluss an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung —
dahingehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer
Sektor in einem Drittland oder eine internationale Organisation kein angemessenes
Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels mehr gewihrleistet..
Diese Durchfiihrungsrechtsakte wird gemdfl dem in Artikel 58 Absatz 2 genannten
Priifverfahren oder in duBerst dringlichen Féllen gemaf3 dem in Artikel 58 Absatz 3

genannten Verfahren erlassen.

In hinreichend begriindeten Fillen duBerster Dringlichkeit erldsst die Kommission gemal

dem in Artikel 58 Absatz 3 genannten Verfahren sofort geltende Durchfiihrungsrechtsakte.

Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden
internationalen Organisation auf, um Abhilfe fiir die Situation zu schaffen, die zu dem

Beschluss nach Absatz 5 gefiihrt hat.

Die Mitgliedstaaten sehen vor, dass Ubermittlungen personenbezogener Daten an das
betreffende Drittland, an das Gebiet oder einen oder mehrere spezifischen Sektoren in
einem Drittland oder an die betreffende internationale Organisation geméf den Artikeln 37

und 38 durch einen Beschluss nach Absatz 5 nicht beriihrt werden.

Die Kommission verodffentlicht im Amtsblatt der Europdischen Union und auf ihrer
Website eine Liste aller Drittlindern beziehungsweise Gebiete und spezifischen Sektoren
in einem Drittland und aller internationalen Organisationen, bei denen sie durch Beschluss
festgestellt hat, dass diese ein beziechungsweise kein angemessenes Schutzniveau fiir

personenbezogene Daten bieten.
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3)

Artikel 37

Dateniibermittlung vorbehaltlich geeigneter Garantien

Liegt kein Beschluss nach Artikel 36 Absatz 3 vor, so sehen die Mitgliedstaaten vor, dass
eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale

Organisation erfolgen darf, wenn

a) in einem rechtsverbindlichen Instrument geeignete Garantien fiir den Schutz

personenbezogener Daten vorgesehen sind oder

b)  der Verantwortliche alle Umstinde beurteilt hat, die bei der Ubermittlung
personenbezogener Daten eine Rolle spielen, und zu der Auffassung gelangt ist, dass

geeignete Garantien zum Schutz personenbezogener Daten bestehen.

Der Verantwortliche unterrichtet die Aufsichtsbehdrde {iber Kategorien von

Ubermittlungen gemil Absatz 1 Buchstabe b.

Ubermittlungen gemif Absatz 1 Buchstabe b werden dokumentiert und die
Dokumentation einschlieBlich Datum und Zeitpunkt der Ubermittlung, Informationen iiber
die empfangende zustindige Behorde, Begriindung der Ubermittlung und iibermittelte

personenbezogenen Daten, der Aufsichtsbehorde auf Anforderung zur Verfiigung gestellt.
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3)

Artikel 38

Ausnahmen fiir bestimmte Fille

Falls weder ein Angemessenheitsbeschluss nach Artikel 36 vorliegt noch geeignete
Garantien nach Artikel 37 bestehen, sehen die Mitgliedstaaten vor, dass eine Ubermittlung
oder eine Kategorie von Ubermittlungen personenbezogener Daten an ein Drittland oder an
eine internationale Organisation nur zulissig ist, wenn die Ubermittlung aus einem der

folgenden Griinde erforderlich ist

a)  zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen

Person,

b)  zur Wahrung berechtigter Interessen der betroffenen Person, wenn dies im Recht des
Mitgliedstaats, aus dem die personenbezogenen Daten iibermittelt werden,

vorgesehen ist,

c) zur Abwehr einer unmittelbaren und ernsthaften Gefahr flir die 6ffentliche Sicherheit

eines Mitgliedstaats oder eines Drittlandes,
d) im Einzelfall fiir die in Artikel 1 Absatz 1 genannten Zwecke, oder

e) im Einzelfall zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen im Zusammenhang mit den in Artikel 1 Absatz 1 genannten

Zwecken.

Personenbezogene Daten diirfen nicht tibermittelt werden, wenn die {ibermittelnde
zustindige Behorde feststellt, dass Grundrechte und Grundfreiheiten der betroffenen
Person das 6ffentliche Interesse an der Ubermittlung im Sinne des Absatzes 1

Buchstaben d und e liberwiegen.

Ubermittlungen gemiB Absatz 1 werden dokumentiert und die Dokumentation
einschlieBlich Datum und Zeitpunkt der Ubermittlung, Informationen iiber die
empfangende zustindige Behorde, Begriindung der Ubermittlung und iibermittelte

personenbezogene Daten, der Aufsichtsbehdrde auf Anforderung zur Verfiigung gestellt.
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Artikel 39

Ubermittlung personenbezogener Daten an in Drittlindern niedergelassene Empfiinger

(D) Abweichend von Artikel 35 Absatz 1 Buchstabe b und unbeschadet der in Absatz 2 dieses
Artikels genannten internationalen Ubereinkiinfte kann das Unionsrecht oder das Recht der
Mitgliedstaaten vorsehen, dass die in Artikel 3 Nummer 7 Buchstabe a genannten
zustdndigen Behorden im speziellen Einzelfall nur dann personenbezogene Daten direkt an
in Drittlindern niedergelassene Empfinger tibermitteln diirfen, wenn die iibrigen
Bestimmungen dieser Richtlinie eingehalten werden und alle der folgende
Voraussetzungen gegeben sind:

a)  Die Ubermittlung ist fiir die Ausiibung einer Aufgabe der {ibermittelnden
zustindigen Behorde gemdll dem Unionsrecht oder dem Recht der Mitgliedstaaten
fiir die in Artikel 1 Absatz 1 genannten Zwecke unbedingt erforderlich,

b)  die libermittelnde zustindige Behorde stellt fest, dass im konkreten Fall keine
Grundrechte und Grundfreiheiten der betroffenen Person das 6ffentliche Interesse an
einer Ubermittlung iiberwiegen,

¢) die iibermittelnde zustindige Behorde hilt die Ubermittlung an eine fiir die in
Artikel 1 Absatz 1 genannten Zwecke zusténdige Behorde in dem Drittland fiir
wirkungslos oder ungeeignet, insbesondere weil die Ubermittlung nicht rechtzeitig
durchgefiihrt werden kann,

d) die fiir die in Artikel 1 Absatz 1 genannten Zwecke zustindige Behorde in dem
Drittland wird unverziiglich unterrichtet, es sei denn, dies ist wirkungslos oder
ungeeignet, und
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e) die iibermittelnde zustindige Behorde teilt dem Empfénger den festgelegten Zweck
oder die festgelegten Zwecke mit, fiir die die personenbezogenen Daten nur dann
durch diesen verarbeitet werden diirfen, wenn eine derartige Verarbeitung

erforderlich ist.

(2) Eine internationale Ubereinkunft im Sinne des Absatzes 1 ist jede in Kraft befindliche
bilaterale oder multilaterale internationale Ubereinkunft zwischen Mitgliedstaaten und
Drittlindern im Bereich der justiziellen Zusammenarbeit in Strafsachen und der

polizeilichen Zusammenarbeit.

3) Die libermittelnde zustéindige Behorde unterrichtet die Aufsichtsbehorde tiber die
Ubermittlungen gemiB diesem Artikel.

4) Ubermittlungen gemiB Absatz 1 werden dokumentiert.

Artikel 40

Internationale Zusammenarbeit zum Schutz personenbezogener Daten

In Bezug auf Drittlinder und internationale Organisationen treffen die Kommission und die

Mitgliedstaaten geeignete Maflnahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch die die
wirksame Durchsetzung von Rechtsvorschriften zum Schutz personenbezogener Daten

erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten, unter anderem durch
Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen und
Informationsaustausch, sofern geeignete Garantien fiir den Schutz personenbezogener

Daten und anderer Grundrechte und Grundfreiheiten bestehen,
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d)

(1

2

Einbindung mafigeblicher Interessentriger in Diskussionen und Tétigkeiten, die zum
Ausbau der internationalen Zusammenarbeit bei der Durchsetzung von Rechtsvorschriften

zum Schutz personenbezogener Daten dienen,

Forderung des Austausches und der Dokumentation von Rechtsvorschriften und Praktiken
zum Schutz personenbezogener Daten einschlieBlich Zustdndigkeitskonflikten mit

Drittlandern.

KAPITEL VI
UNABHANGE AUFSICHTSBEHORDEN

ABSCHNITT 1
UNABHANGIGKEIT

Artikel 41
Aufsichtsbehorde

Jeder Mitgliedstaat sehen vor, dass eine oder mehrere unabhéngige Behorden fiir die
Uberwachung der Anwendung dieser Richtlinie zustéindig sind, damit die Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Verarbeitung geschiitzt werden und der freie

Verkehr personenbezogener Daten in der Union erleichtert wird.

Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Richtlinie
in der gesamten Union. Zu diesem Zweck bedarf es der Zusammenarbeit der

Aufsichtsbehdrden untereinander sowie mit der Kommission gemédf3 Kapitel VII.
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3)

4)

(1

)

3)

Die Mitgliedstaaten kénnen vorsehen, dass die gemiB der Verordnung (EU) 2016/..." in
den Mitgliedstaaten errichtete Aufsichtsbehorde die in dieser Richtlinie genannte
Aufsichtsbehorde ist und die Verantwortung fiir die Aufgaben der nach Absatz 1 zu

errichtenden Aufsichtsbehorde tibernimmt.

Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehorde, so bestimmt dieser
Mitgliedstaat die Aufsichtsbehorde, die diese Behorden im in Artikel 51 genannten

Ausschuss zu vertreten hat.

Artikel 42
Unabhdngigkeit

Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben

und der Ausiibung ihrer Befugnisse gemal3 dieser Richtlinie vollig unabhédngig handelt.

Die Mitgliedstaaten sehen vor, dass das Mitglied oder die Mitglieder ihrer
Aufsichtsbehorden bei der Erfiillung ihrer Aufgaben und der Ausiibung ihrer Befugnisse
gemal dieser Richtlinie weder direkter noch indirekter Beeinflussung von au3en

unterliegen und dass sie weder um Weisung ersuchen noch Weisungen entgegennehmen.

Die Mitglieder der Aufsichtsbehdrden der Mitgliedstaaten sehen von allen mit den
Aufgaben ihres Amts nicht zu vereinbarenden Handlungen ab und tiben wéhrend ihrer
Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder

unentgeltliche Tétigkeit aus.

ABI.: Bitte die Nummer der Verordnung in Dokument st5419/16 einfiigen.
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4)

)

(6)

(1

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde mit den personellen,
technischen und finanziellen Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet
wird, die sie bendtigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe,

Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde ihre eigenes Personal auswéhlt
und hat, das ausschlieBlich der Leitung des Mitglieds oder der Mitglieder der betreffenden
Aufsichtsbehorde untersteht.

Jeder Mitgliedstaaten stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle
unterliegt, die ihre Unabhéngigkeit nicht beeintrichtigt, und dass sie iiber eigene,
offentliche, jahrliche Haushaltspline verfiigt, die Teil des gesamten Staatshaushalts oder

nationalen Haushalts sein kdnnen.
Artikel 43
Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehorde

Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehdrden im Wege eines

transparenten Verfahrens ernannt wird, und zwar
- vom Parlament;

— von der Regierung;

— vom Staatsoberhaupt oder

— von einer unabhéngigen Stelle, die nach dem Recht des Mitgliedstaats mit der

Ernennung betraut wird.
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(2) Jedes Mitglied muss tiber die fiir die Erfiillung seiner Aufgaben und Ausiibung seiner
Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich

des Schutzes personenbezogener Daten verfiigen.

3) Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Riicktritt oder
verpflichtender Versetzung in den Ruhestand gemall dem Recht des betroffenen

Mitgliedstaats.
(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen
hat oder die Voraussetzungen fiir die Erfiillung seiner Aufgaben nicht mehr erfiillt.
Artikel 44
Errichtung der Aufsichtsbehorde
(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor

a)  die Errichtung jeder Aufsichtsbehorde,

b)  die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung

zum Mitglied jeder Aufsichtsbehdrde,

c)  die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglieder
jeder Aufsichtsbehorde,
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d)

die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehorde von
mindestens vier Jahren, auf3er fiir die erste Amtszeit nach... [ABI. bitte Datum des
Inkrafttretens dieser Richtlinie einfiigen], die fiir einen Teil der Mitglieder kiirzer
sein kann, wenn eine zeitlich versetzte Ernennung zur Wahrung der Unabhéingigkeit

der Aufsichtsbehdrde notwendig ist,

die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder

Aufsichtsbehorde wiederernannt werden konnen,

die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und
der Bediensteten jeder Aufsichtsbehorde, die Verbote von Handlungen, beruflichen
Tatigkeiten und Vergiitungen wéhrend und nach der Amtszeit, die mit diesen
Pflichten unvereinbar sind, und die Regeln fiir die Beendigung des

Beschiftigungsverhiltnisses.

Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind gemal3

dem Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wéhrend ihrer Amts-

beziehungsweise Dienstzeit als auch nach deren Beendigung verpflichtet, iiber alle

vertraulichen Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der

Austiibung ihrer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren.

Wihrend ihrer Amts- beziechungsweise Dienstzeit gilt diese Verschwiegenheitspflicht

insbesondere fiir die von natiirlichen Personen gemeldeten Verstdfe gegen diese

Richtlinie.
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(1)

ABSCHNITT 2
ZUSTANDIGKEIT, AUFGABEN UND BEFUGNISSE

Artikel 45
Zustdndigkeit

Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehdrde dafiir zustdndig ist, im
Hoheitsgebiet ihres eigenen Mitgliedstaats die ihr gemaf dieser Richtlinie zugewiesenen

Aufgaben und tibertragenen Befugnisse zu erfiillen bzw. auszuiiben.

Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehorde nicht fiir die Aufsicht {iber die
von Gerichten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen
zustindig ist. Die Mitgliedstaaten konnen vorsehen, dass ihre Aufsichtsbehorde nicht fiir
die Uberwachung der von anderen unabhiingigen Justizbehérden im Rahmen ihrer

justiziellen Tatigkeit vorgenommenen Verarbeitungen zustdndig ist.
Artikel 46
Aufgaben
Jeder Mitgliedstaat sieht vor, dass jede Aufsichtsbehdrde in seinem Hoheitsgebiet

a)  die Anwendung der nach dieser Richtlinie erlassenen Vorschriften sowie deren

Durchfiihrungsvorschriften tiberwacht und durchsetzt;

b)  die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im

Zusammenhang mit der Verarbeitung sensibilisiert und sie dariiber aufklart;
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d)

g

h)

im Einklang mit dem Recht der Mitgliedstaaten das nationale Parlament, die
Regierung und andere Einrichtungen und Gremien iiber legislative und
administrative MaBBnahmen zum Schutz der Rechte und Freiheiten natiirlicher

Personen in Bezug auf die Verarbeitung berit;

die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Richtlinie

entstehenden Pflichten sensibilisiert;

auf Antrag jeder betroffenen Person Informationen {iber die Ausiibung ihrer Rechte
aufgrund dieser Richtlinie zur Verfiigung stellt und gegebenenfalls zu diesem Zweck

mit den Aufsichtsbehorden in anderen Mitgliedstaaten zusammenarbeitet;

sich mit Beschwerden einer betroffenen Person oder einer Stelle, einer Organisation
oder eines Verbandes gemdl} Artikel 55 befasst, den Gegenstand der Beschwerde in
angemessenem Umfang untersucht und den Beschwerdefiihrer innerhalb einer
angemessenen Frist tiber den Fortgang und das Ergebnis der Untersuchung
unterrichtet, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit

einer anderen Aufsichtsbehdrde notwendig ist;

die RechtmiBigkeit der Verarbeitung gemél Artikel 17 tiberpriift und die betroffene
Person innerhalb einer angemessenen Frist iiber das Ergebnis der Uberpriifung
gemél Artikel 17 Absatz 3 unterrichtet oder ihr die Griinde mitteilt, aus denen die

Uberpriifung nicht vorgenommen wurde;

mit anderen Aufsichtsbeh6rden zusammenarbeitet, auch durch
Informationsaustausch, und ihnen Amtshilfe leistet, um die einheitliche Anwendung

und Durchsetzung dieser Richtlinie zu gewéhrleisten,;
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3)

4

i)  Untersuchungen tiber die Anwendung dieser Richtlinie durchfiihrt, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehorde oder einer anderen

Behorde;

j)  malBgebliche Entwicklungen verfolgt, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere die Entwicklung der

Informations- und Kommunikationstechnologie;

k)  Beratung in Bezug auf die in Artikel 28 genannten Verarbeitungsvorgénge leistet;

und
1)  Beitrdge zur Tatigkeit des Ausschusses leistet.

Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten
Beschwerden durch MaBBnahmen wie etwa die Bereitstellung eines Beschwerdeformulars,
das elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel

ausgeschlossen werden.

Die Erfiillung der Aufgaben jeder Aufsichtsbehdrde ist fiir die betroffene Person und fiir

den Datenschutzbeauftragten unentgeltlich.

Bei offenkundig unbegriindeten oder — besonders wegen hdufigen Wiederholung —
exzessiven Antrdgen kann die Aufsichtsbehorde eine angemessene Gebiihr auf der
Grundlage ihrer Verwaltungskosten verlangen oder sich weigern, aufgrund des Antrags
tatig zu werden. In diesem Fall trigt die Aufsichtsbehorde die Beweislast dafiir, dass der

Antrag offensichtlich unbegriindet oder exzessiv ist.
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Artikel 47
Befugnisse

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor , dass seine Aufsichtsbehorde iiber
wirksame Untersuchungsbefugnisse verfiigt. Diese Befugnisse umfassen zumindest die
Befugnis, von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen
personenbezogenen Daten, die verarbeitet werden, und auf alle Informationen, die zur

Erfiillung ihrer Aufgaben notwendig sind, zu erhalten.

(2) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede Aufsichtsbehorde iiber
wirksame Abhilfebefugnisse wie etwa die beispielhaft genannten folgenden verfiigt, die es

ihr gestatten,

a)  einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgidnge voraussichtlich gegen die nach dieser Richtlinie erlassenen

Vorschriften verstof3en;

b)  den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorgéinge, gegebenenfalls auf bestimmte Weise und innerhalb eines
bestimmten Zeitraums, mit den nach dieser Richtlinie erlassenen Vorschriften in
Einklang zu bringen, insbesondere durch die Anordnung der Berichtigung oder
Loschung personenbezogener Daten oder Einschrankung der Verarbeitung gemaf

Artikel 16;

c) eine voriibergehende oder endgiiltige Beschrinkung der Verarbeitung, einschlie8lich

eines Verbots, zu verhdngen.
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Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede Aufsichtsbehdrde tiber
wirksame Beratungsbefugnisse verfiigt, die es ihr gestatten, gemall dem Verfahren der
vorherigen Konsultation nach Artikel 28 den Verantwortlichen zu beraten und zu allen
Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten stehen, von sich
aus oder auf Antrag Stellungnahmen an ihr nationales Parlament, ihre Regierung oder im
Einklang mit seinem nationalen Recht an sonstige Einrichtungen und Stellen sowie an die

Offentlichkeit zu richten.

Die Ausiibung der der Aufsichtsbehorde gemif3 diesem Artikel {ibertragenen Befugnisse
erfolgt vorbehaltlich geeigneter Garantien einschlieBlich wirksamer gerichtlicher
Rechtsbehelfe und ordnungsgeméBer Verfahren gemall dem Unionsrecht und dem Recht

des Mitgliedstaats im Einklang mit der Charta.

Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass jede Aufsichtsbehorde befugt
ist, VerstoBBe gegen nach dieser Richtlinie erlassene Vorschriften den Justizbehdrden zur
Kenntnis zu bringen und gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu
betreiben oder sich sonst daran zu beteiligen, um die nach dieser Richtlinie erlassenen

Vorschriften durchzusetzen.

Artikel 48
Meldung von Verstofien

Die Mitgliedstaaten sehen vor, dass die zustindigen Behorden wirksame Vorkehrungen treffen, um

vertrauliche Meldungen iiber Versto3e gegen diese Richtlinie zu fordern.
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Artikel 49

Tdtigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht liber ihre Tétigkeit, der eine Liste der Arten der

gemeldeten Verstdfe und der Arten der verhéngten Sanktionen enthalten kann. Die Berichte werden

dem nationalen Parlament, der Regierung und anderen nach dem Recht der Mitgliedstaaten

bestimmten Behorden iibermittelt. Sie werden der Offentlichkeit, der Kommission und dem

Ausschuss zuginglich gemacht.

(1

)

KAPITEL VII
ZUSAMMENARBEIT

Artikel 50
Gegenseitige Amtshilfe

Jeder Mitgliedstaat sieht vor, dass seine Aufsichtsbehdrden einander mafigebliche
Informationen iibermitteln und Amtshilfe gewéhren, um diese Richtlinie einheitlich
durchzufiihren und anzuwenden, und treffen Vorkehrungen fiir eine wirksame
Zusammenarbeit. Die Amtshilfe bezieht sich insbesondere auf Auskunftsersuchen und
aufsichtsbezogene Mallnahmen, beispielsweise Ersuchen um Konsultation oder um

Vornahme von Nachpriifungen und Untersuchungen.

Jeder Mitgliedstaaten sieht vor, dass jede Aufsichtsbehorde alle geeigneten Mafinahmen
ergreift, um dem Ersuchen einer anderen Aufsichtsbehorde unverziiglich und spétestens
innerhalb eines Monats nach Eingang des Ersuchens nachzukommen. Dazu kann
insbesondere auch die Ubermittlung maBgeblicher Informationen iiber die Durchfiihrung

einer Untersuchung gehoren.
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3)

“

)

(6)

(7

Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschlieBlich Zweck und
Begriindung des Ersuchens. Die iibermittelten Informationen werden ausschlieBlich fiir den

Zweck verwendet, fiir den sie angefordert wurden.
Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn

a) sie fir den Gegenstand des Ersuchens oder fiir die MaBBnahmen, die sie durchfiihren

soll, nicht zustindig ist oder

b)  ein Eingehen auf das Ersuchen gegen diese Richtlinie oder gegen das Unionsrecht
verstoBen wiirde oder das Recht der Mitgliedstaaten, dem die Aufsichtsbehorde, bei

der das Ersuchen eingeht, unterliegt.

Die ersuchte Aufsichtsbehdrde informiert die ersuchende Aufsichtsbehorde tiber die
Ergebnisse oder gegebenenfalls iiber den Fortgang der MaBnahmen, die getroffen wurden,
um dem Ersuchen nachzukommen. Die ersuchte Aufsichtsbehorde erldutert gemal3

Absatz 4 die Griinde fiir die Ablehnung des Ersuchens.

Die ersuchten Aufsichtsbehorden iibermitteln die Informationen, um die von einer anderen
Aufsichtsbehorde ersucht wurde, in der Regel auf elektronischem Wege unter Verwendung

eines standardisierten Formats.

Ersuchte Aufsichtsbehdrden verlangen fiir MaBBnahmen, die sie aufgrund eines
Amtshilfeersuchens getroffen haben, keine Gebiihren. Die Aufsichtsbehdrden konnen
untereinander Regeln vereinbaren, um einander in Ausnahmefillen besondere aufgrund der

Amtshilfe entstandene Ausgaben zu erstatten.
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(8) Die Kommission kann im Wege von Durchfiihrungsrechtsakten Form und Verfahren der
Amtshilfe nach diesem Artikel und die Ausgestaltung des elektronischen
Informationsaustauschs zwischen den Aufsichtsbehdrden sowie zwischen den
Aufsichtsbehdrden und dem Ausschuss festlegen. Diese Durchfiihrungsrechtsakte werden

gemil dem in Artikel 58 Absatz 2 genannten Priifverfahren erlassen.

Artikel 51

Aufgaben des Ausschusses

(1) Der mit der Verordnung (EU) 2016/... i eingesetzte Europdische Ausschuss nimmt in
Bezug auf Verarbeitungsvorginge im Anwendungsbereich dieser Richtlinie folgende

Aufgaben wahr:

a)  Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz
personenbezogener Daten in der Union stehen, einschlielich etwaiger Vorschldge

zur Anderung dieser Richtlinie;

b)  Priifung — von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der
Kommission — von die Anwendung dieser Richtlinie betreffenden Fragen und
Ausarbeitung von Leitlinien, Empfehlungen und bewihrten Verfahren zwecks

Sicherstellung einer einheitlichen Anwendung dieser Richtlinie;

c)  Ausarbeitung von Leitlinien flir die Aufsichtsbehdrden in Bezug auf die Anwendung

von Mal3nahmen nach Artikel 47 Absétze 1 und 3;

ABI.: Bitte die Nummer der Verordnung aus st5419/16 einfiigen.
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d)

g)

h)

3

Ausarbeitung von Leitlinien, Empfehlungen und bewihrten Verfahren geméf
Buchstabe b dieses Absatzes fiir die Feststellung von Verletzungen des Schutzes
personenbezogener Daten und die Festlegung der Unverziiglichkeit im Sinne des
Artikels 30 Absédtze 1 und 2 und fiir die konkreten Umstédnde, unter denen der
Verantwortliche und der Auftragsverarbeiter die Verletzung des Schutzes

personenbezogener Daten zu melden haben;

Ausarbeitung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemif
Buchstabe b dieses Absatzes in Bezug auf die Umsténde, unter denen eine
Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fiir die Rechte und Freiheiten der natiirlichen Personen im Sinne des Artikels 31

Absatz 1 zur Folge hat;

Uberpriifung der praktischen Anwendung der unter den Buchstaben b und ¢

genannten Leitlinien, Empfehlungen und bewéhrten Verfahren;

Abgabe einer Stellungnahme gegeniiber der Kommission zur Beurteilung der
Angemessenheit des in einem Drittland, einem Gebiet oder einem oder mehrere
spezifischen Sektoren in einem Drittland oder einer internationalen Organisation
gebotenen Schutzniveaus sowie zur Beurteilung der Frage, ob ein solches Drittland,
das Gebiet, der spezifische Sektor oder die internationale Organisation kein

angemessenes Schutzniveau mehr gewéahrleistet.

Forderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen
Austauschs von Informationen und bewéhrten Verfahren zwischen den

Aufsichtsbehorden;

Forderung von Schulungsprogrammen und Erleichterung des Personalaustauschs
zwischen Aufsichtsbehorden sowie gegebenenfalls mit Aufsichtsbehdrden von

Drittlaindern oder mit internationalen Organisationen;

Forderung des Austausches von Fachwissen und von Dokumentationen iiber

Datenschutzrecht und -praxis mit Datenschutzaufsichtsbehdrden in aller Welt.
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In Bezug auf Unterabsatz 1 Buchstabe g stellt die Kommission dem Ausschuss alle
erforderlichen Unterlagen zur Verfiigung, darunter den Schriftwechsel mit der Regierung
des Drittlandes, mit dem Gebiet oder spezifischen Sektor in diesem Drittland oder mit der

internationalen Organisation.

(2) Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Beriicksichtigung

der Dringlichkeit des Sachverhalts eine Frist angeben.

3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und bewéhrten
Verfahren an die Kommission und an den in Artikel 58 Absatz 1 genannten Ausschuss

weiter und veroffentlicht sie.

4) Die Kommission setzt den Ausschuss von allen Mallnahmen in Kenntnis, die sie im
Anschluss an die von ihm herausgegebenen Stellungnahmen, Leitlinien, Empfehlungen

und bewéhrten Verfahren ergriffen hat.

KAPITEL VIII
RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

Artikel 52
Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines
anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf
Beschwerde bei einer Aufsichtsbehorde hat, wenn sie der Ansicht ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen die nach dieser

Richtlinie erlassenen Vorschriften verstoft.
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2

3)

“4)

(M

)

3)

Die Mitgliedstaaten sehen vor, dass eine Beschwerde, die nicht bei der gemal Artikel 45
Absatz 1 zustdndigen Aufsichtsbehorde eingereicht wird, von der Aufsichtsbehorde, bei
der die Beschwerde eingelegt wird, ohne unverziiglich an die zustédndige Aufsichtsbehdrde

{ibermittelt wird. Die betroffene Person wird iiber die Ubermittlung unterrichtet.

Die Mitgliedstaaten sehen vor, dass die Aufsichtsbehorde, bei der die Beschwerde

eingelegt wurde, auf Ersuchen der betroffenen Person weitere Unterstiitzung leistet.

Die betroffene Person wird von der zustéindigen Aufsichtsbehorde iiber den Stand und das
Ergebnis der Beschwerde einschlieBlich der Moglichkeit eines gerichtlichen Rechtsbehelfs
nach Artikel 53 unterrichtet.

Artikel 53
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde

Die Mitgliedstaaten sehen vor, dass jede natiirliche oder juristische Person unbeschadet
eines anderweitigen verwaltungsrechtlichen oder auergerichtlichen Rechtsbehelfs das
Recht auf einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden

rechtsverbindlichen Beschluss einer Aufsichtsbehorde hat.

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
auBergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf, wenn die geméal Artikel 45 Absatz 1 zustdndige Aufsichtsbehorde sich nicht
mit der Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten
iber den Stand oder das Ergebnis der gemil3 Artikel 52 erhobenen Beschwerde in

Kenntnis gesetzt hat.

Die Mitgliedstaaten sehen vor, dass fiir Verfahren gegen eine Aufsichtsbehdrde die

Gerichte des Mitgliedstaats zustéindig sind, in dem die Aufsichtsbehdrde ihren Sitz hat.
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Artikel 54
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen

Verantwortliche oder Auftragsverarbeiter

Die Mitgliedstaaten sehen vor, dass jede betroffene Person unbeschadet eines verfiigbaren
verwaltungsrechtlichen oder auflergerichtlichen Rechtsbehelfs einschlielich des Rechts auf
Beschwerde bei einer Aufsichtsbehorde gemél Artikel 52 das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf hat, wenn sie der Ansicht ist, dass die Rechte, die ihr aufgrund von nach
dieser Richtlinie erlassenen Vorschriften zustehen, infolge einer nicht mit diesen Vorschriften im

Einklang stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

Artikel 55

Vertretung von betroffenen Personen

Die Mitgliedstaaten sehen im Einklang mit dem Verfahrensrecht der Mitgliedstaaten vor, dass die
betroffene Person das Recht hat, nach dem Recht eines Mitgliedstaats ordnungsgemél gegriindete
Einrichtungen, Organisationen oder Vereinigungen ohne Gewinnerzielungsabsicht, deren
satzungsmaBige Ziele im 6ffentlichen Interesse liegen und die im Bereich des Schutzes der Rechte
und Freiheiten von betroffenen Personen in Bezug auf den Schutz ihrer personenbezogenen Daten
tatig sind, zu beauftragen, in ihrem Namen eine Beschwerde einzureichen und in ihrem Namen die

in den Artikeln 52, 53 und 54 genannten Rechte wahrzunehmen.

Artikel 56
Recht auf Schadenersatz

Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen Verarbeitung oder
einer anderen Handlung, die gegen nach Mallgabe dieser Richtlinie erlassenen nationalen
Vorschriften verstoBt, ein materieller oder immaterieller Schaden entstanden ist, Recht auf
Schadenersatz seitens des Verantwortlichen oder jeder sonst nach dem Recht der Mitgliedstaaten

zustindigen Stelle hat.
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Artikel 57

Sanktionen

Die Mitgliedstaaten legen fest, welche Sanktionen bei einem Versto3 gegen die nach dieser
Richtlinie erlassenen Vorschriften zu verhéngen sind, und treffen die zu deren Anwendung
erforderlichen MafBnahmen. Die Sanktionen miissen wirksam, verhiltnisméfBig und abschreckend

sein.

KAPITEL IX
DURCHFUHRUNGSRECHTSAKTE

Artikel 58

Ausschussverfahren

(1) Die Kommission wird von dem mit Artikel 93 der Verordnung (EU) 2016/..." eingesetzten
Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss im Sinne der Verordnung (EU)

Nr. 182/2011.

2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.

3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU)
Nr. 182/2011 in Verbindung mit deren Artikel 5.

ABI.: Bitte die Nummer der Verordnung aus st 5419/16.
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KAPITEL X
SCHLUSSBESTIMMUNGEN

Artikel 59
Aufhebung des Rahmenbeschlusses 2008/977/J1

(1) Der Rahmenbeschluss 2008/977/J1 wird mit Wirkung vom ... [zwei Jahre nach dem Datum
des Inkrafttretens dieser Richtlinie] aufgehoben.

(2) Verweise auf den in Absatz 1 genannten aufgehobenen Beschluss gelten als Verweise auf

diese Richtlinie.

Artikel 60

Bestehende Unionsrechtsakte

Die besonderen Bestimmungen zum Schutz personenbezogener Daten in Unionsrechtsakten, die am
oder vor ... [dem Datum des Inkrafttretens dieser Richtlinie] im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit erlassenen Rechtsakten der
Union enthalten sind, die die Verarbeitung im Verkehr der Mitgliedstaaten untereinander sowie den
Zugang der von den Mitgliedstaaten bestimmten Behdrden zu den gemil3 den Vertrigen errichteten

Informationssystemen im Anwendungsbereich dieser Richtlinie regeln, bleiben unberiihrt.
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Artikel 61
Verhiiltnis zu bereits geschlossenen internationalen Ubereinkiinften im Bereich

der justiziellen Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an Drittlinder oder
internationale Organisationen mit sich bringen, die von den Mitgliedstaaten vor dem ... [Datum des
Inkrafttretens dieser Richtlinie] geschlossen wurden und die im Einklang mit dem vor dem ...
[Datum des Inkrafttretens dieser Richtlinie] geltenden Unionsrecht stehen, bleiben in Kraft, bis sie

gedndert, ersetzt oder gekiindigt werden.

Artikel 62

Berichte der Kommission

(1) Bis zum ... [sechs Jahre nach dem Tag des Inkrafttretens dieser Richtlinie] und danach alle
vier Jahre legt die Kommission dem Européischen Parlament und dem Rat einen Bericht
iiber die Bewertung und Uberpriifung dieser Richtlinie vor. Die Berichte werden &ffentlich

gemacht.

2) Im Rahmen der Bewertungen und Uberpriifungen gemiB Absatz 1priift die Kommission
insbesondere die Anwendung und Wirkungsweise des Kapitels V iiber die Ubermittlung
personenbezogener Daten an Drittldnder oder internationale Organisationen und vor allem

die Beschliisse nach Artikel 36 Absatz 3 und Artikel 39.
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3) Fiir die in den Absitzen 1 und 2 genannten Zwecke kann die Kommission Informationen

von den Mitgliedstaaten und den Aufsichtsbehorden anfordern.

(4) Bei den in den Absitzen 1 und 2 genannten Bewertungen und Uberpriifungen
beriicksichtigt die Kommission die Standpunkte und Feststellungen des Européischen

Parlaments, des Rates sowie der anderen einschldgigen Stellen und Quellen.

(&) Die Kommission legt erforderlichenfalls geeignete Vorschlige zur Anderung dieser
Richtlinie vor und beriicksichtigt dabei insbesondere die Entwicklungen in der

Informationstechnologie und die Fortschritte in der Informationsgesellschaft.

(6) Bis zum ... [drei Jahre nach dem Tag des Inkrafttretens dieser Richtlinie] liberpriift die
Kommission andere Rechtsakte der Union {iber die Verarbeitung durch die zustdndigen
Behorden fiir die in Artikel 1 Absatz 1 genannten Zwecke, einschlieflich der auf der
Grundlage von Artikel 60 erlassenen Rechtsakte, um festzustellen, inwieweit eine
Anpassung an diese Richtlinie notwendig ist, und um gegebenenfalls die erforderlichen
Vorschlige zur Anderung dieser Rechtsakte zu unterbreiten, damit ein einheitliches
Vorgehen beim Schutz personenbezogener Daten innerhalb des Anwendungsbereichs

dieser Richtlinie gewéhrleistet ist.

Artikel 63

Umsetzung

(D) Die Mitgliedstaaten erlassen und verdffentlichen bis zum ... [Datum/zwei Jahre nach dem
Datum des Inkrafttretens dieser Richtlinie] die Rechts- und Verwaltungsvorschriften, die
erforderlich sind, um dieser Richtlinie nachzukommen. Sie teilen der Kommission
unverziiglich den Wortlaut dieser Vorschriften mit. Sie wenden diese Vorschriften ab ...

[Datum/zwei Jahre nach Datum des Inkrafttretens dieser Richtlinie] an.
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Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder
durch einen Hinweis bei der amtlichen Verodffentlichung auf diese Richtlinie Bezug. Die

Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

2) Abweichend von Absatz 1 konnen die Mitgliedstaaten vorsehen, dass in Ausnahmefillen,
in denen dies fiir die vor dem... [dem Datum des Inkrafttretens dieser Richtlinie]
eingerichteten automatisierten Verarbeitungssysteme mit einem unverhiltnismafigen
Aufwand verbunden ist, diese bis zum .... [sieben Jahre nach dem Inkrafttreten dieser

Richtlinie] mit Artikel 25 Absatz 1 in Einklang gebracht werden miissen.

3) Abweichend von Absétzen 1 und 2 dieses Artikels kann ein Mitgliedstaat in
auBergewohnlichen Umstdnden ein automatisiertes Verarbeitungssystem im Sinne des
Absatzes 2 dieses Artikels innerhalb einer bestimmten Frist nach Ablauf der in Absatz 2
dieses Artikels genannten Frist mit Artikel 25 Absatz 1 in Einklang bringen, wenn
hierdurch sonst schwerwiegende Schwierigkeiten fiir den Betrieb dieses automatisierten
Verarbeitungssystems entstehen wiirden. Der betreffende Mitgliedstaat begriindet
gegeniiber der Kommission, weshalb diese schwerwiegenden Schwierigkeiten entstehen
wiirden und die Griinde fiir die bestimmte Frist, innerhalb derer er das automatisierte
Verarbeitungssystem mit Artikel 25 Absatz 1 in Einklang bringen wird. Diese Frist muss

vor dem ... [10 Jahre nach dem Inkrafttreten dieser Richtlinie] enden.

(4) Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen

Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.
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Artikel 64

Inkrafitreten

Diese Richtlinie tritt am Tag nach ihrer Veroffentlichung im Amtsblatt der Européischen Union in

Kraft.

Artikel 65

Adressaten
Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu ... am ...

Im Namen des Europdischen Parlaments Im Namen des Rates

Der Prdsident Der Prdsident
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	a) die Grundrechte und Grundfreiheiten natürlicher Personen, insbesondere deren Recht auf Schutz personenbezogener Daten, zu schützen und
	b) sicherzustellen, dass der Austausch personenbezogener Daten zwischen den zuständigen Behörden in der Union – sofern er nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen ist – nicht aus Gründen, die mit dem Schutze natürlicher Perso...
	a) im Rahmen einer Tätigkeit, die nicht in den Anwendungsbereich des Unionsrechts fällt,
	b) durch die Organe, Einrichtungen, Ämter und Agenturen der Europäischen Union.
	a) eine staatliche Stelle, die für die Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung, einschließlich des Schutzes vor und der Abwehr von Gefahren für die öffentliche Sicherheit, zuständig ist, oder
	b) eine andere Stelle oder Einrichtung, der durch das Recht der Mitgliedstaaten die Ausübung öffentlicher Gewalt und hoheitlicher Befugnisse zur Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder zur Strafvollstreckung, einschließli...
	a) auf rechtmäßige Weise und nach Treu und Glauben verarbeitet werden,
	b) für festgelegte, eindeutige und rechtmäßige Zwecke erhoben und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet werden,
	c) dem Verarbeitungszweck entsprechen, maßgeblich und in Bezug auf die Zwecke, für die sie verarbeitet werden, nicht übermäßig sind,
	d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sind; dabei sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder beri...
	e) nicht länger, als es für die Zwecke, für die sie verarbeitet werden, erforderlich ist, in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen ermöglicht,
	f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewährleistet, einschließlich des Schutzes vor unbefugter oder unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung ...
	a) der Verantwortliche nach dem Unionsrecht oder dem Recht der Mitgliedstaaten befugt ist, solche personenbezogenen Daten für diesen anderen Zweck zu verarbeiten, und
	b) die Verarbeitung für diesen anderen Zweck nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich und verhältnismäßig ist.
	a) eine angemessene Gebühr verlangen, bei dem die Verwaltungskosten für die Unterrichtung oder die Mitteilung oder die Durchführung der beantragten Maßnahme berücksichtigt werden, oder
	b) er kann sich weigern, aufgrund des Antrags tätig zu werden.
	Der Verantwortliche hat den Nachweis für den offenkundig unbegründeten oder exzessiven Charakter des Antrags zu erbringen.
	a) den Namen und die Kontaktdaten des Verantwortlichen,
	b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,
	c) die Zwecke, für die die personenbezogenen Daten verarbeitet werden,
	d) das Bestehen eines Beschwerderechts bei der Aufsichtsbehörde sowie deren Kontaktdaten,
	e) das Bestehen eines Rechts auf Auskunft und Berichtigung oder Löschung personenbezogener Daten und Einschränkung der Verarbeitung der personenbezogenen Daten der betroffenen Person durch den Verantwortlichen.
	a) die Rechtsgrundlage der Verarbeitung,
	b) die Dauer, für die die personenbezogenen Daten gespeichert werden oder, falls dies nicht möglich ist, die Kriterien für die Festlegung dieser Dauer,
	c) gegebenenfalls die Kategorien von Empfängern der personenbezogenen Daten, auch der Empfänger in Drittländern oder in internationalen Organisationen,
	d) erforderlichenfalls weitere Informationen, insbesondere wenn die personenbezogenen Daten ohne Wissen der betroffenen Person erhoben werden.
	a) zur Gewährleistung, dass behördliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert werden,
	b) zur Gewährleistung, dass die Verhütung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die Strafvollstreckung nicht beeinträchtigt werden,
	c) zum Schutz der öffentlichen Sicherheit,
	d) zum Schutz der nationalen Sicherheit,
	e) zum Schutz der Rechte und Freiheiten anderer.
	a) Gewährleistung, dass behördliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert werden,
	b) Gewährleistung, dass die Verhütung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die Strafvollstreckung nicht beeinträchtigt werden,
	c) Schutz der öffentlichen Sicherheit,
	d) Schutz der nationalen Sicherheit,
	e) Schutz der Rechte und Freiheiten anderer.
	a) die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die Richtigkeit oder Unrichtigkeit nicht festgestellt werden kann, oder
	b) die personenbezogenen Daten für Beweiszwecke weiter aufbewahrt werden müssen.
	Unterliegt die Verarbeitung einer Beschränkung gemäß Unterabsatz 1 Buchstabe a, unterrichtet der Verantwortliche die betroffene Person, bevor er die Beschränkung aufhebt.
	a) Gewährleistung, dass behördliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren nicht behindert werden,
	b) Gewährleistung, dass die Verhütung, Aufdeckung, Ermittlungen oder Verfolgung von Straftaten oder die Strafvollstreckung nicht beeinträchtigt werden,
	c) Schutz der öffentlichen Sicherheit,
	d) Schutz der nationalen Sicherheit,
	e) Schutz der Rechte und Freiheiten anderer.
	Die Mitgliedstaaten sehen vor, dass der Verantwortliche die betroffene Person über die Möglichkeit unterrichtet, bei der Aufsichtsbehörde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.
	a) nur auf Weisung des Verantwortlichen handelt,
	b) gewährleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen,
	c) den Verantwortlichen mit geeigneten Mitteln dabei unterstützt, die Einhaltung der Bestimmungen über die Rechte der betroffenen Person zu gewährleisten,
	d) alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbeitungsleistungen – nach Wahl des Verantwortlichen –zurückgibt bzw. löscht und bestehende Kopien vernichtet , sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten ...
	e) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfügung stellt,
	f) die in den Absätzen 2 und 3 aufgeführten Bedingungen für die Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters einhält.
	a) den Namen und die Kontaktdaten des Verantwortlichen, gegebenenfalls des gemeinsam mit ihm Verantwortlichen und eines etwaigen Datenschutzbeauftragten,
	b) die Zwecke der Verarbeitung,
	c) die Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden, einschließlich Empfängern in Drittländern oder internationalen Organisationen,
	d) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten,
	e) gegebenenfalls die Verwendung von Profiling,
	f) gegebenenfalls die Kategorien von Übermittlungen personenbezogener Daten an ein Drittland oder an eine internationale Organisation,
	g) Angaben über die Rechtsgrundlage der Verarbeitung, einschließlich der Übermittlungen, für die die personenbezogenen Daten bestimmt sind,
	h) wenn möglich, die vorgesehenen Fristen für die Löschung der verschiedenen Kategorien personenbezogener Daten,
	i) wenn möglich, eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen gemäß Artikel 29 Absatz 1.
	a) Name und Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter, jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tätig ist, sowie eines etwaigen Datenschutzbeauftragten,
	b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgeführt werden,
	c) gegebenenfalls Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation, wenn vom Verantwortlichen entsprechend angewiesen, einschließlich der Identifizierung des Drittlandes oder der internationalen Orga...
	d) wenn möglich, eine allgemeine Beschreibung der technischen und organisatorischen Maßnahmen gemäß Artikel 29 Absatz 1.
	Der Verantwortliche und der Auftragsverarbeiter stellen der Aufsichtsbehörde das Verzeichnis auf Anfrage zur Verfügung.
	a) aus einer Datenschutz-Folgenabschätzung gemäß Artikel 25a hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hätte, sofern der Verantwortliche keine Maßnahmen zur Eindämmung des Risikos trifft, oder
	b) die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, Mechanismen oder Verfahren, ein hohes Risiko für die Rechte und Freiheiten der betroffenen Personen zur Folge hat.
	a) Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgeführt wird, für Unbefugte (Zugangskontrolle),
	b) Verhinderung des unbefugten Lesens, Kopierens, Veränderns oder Entfernens von Datenträgern (Datenträgerkontrolle),
	c) Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten Kenntnisnahme, Veränderung und Löschung von gespeicherten personenbezogenen Daten (Speicherkontrolle),
	d) Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenübertragung durch Unbefugte (Benutzerkontrolle),
	e) Gewährleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten ausschließlich zu den ihrer Zugangsberechtigung unterliegenden personenbezogenen Daten Zugang haben (Zugangskontrolle),
	f) Gewährleistung, dass überprüft und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können (Übertragungskontrolle),
	g) Gewährleistung, dass nachträglich überprüft und festgestellt werden kann, welche personenbezogenen Daten zu welcher Zeit und von wem in automatisierte Verarbeitungssysteme eingegeben worden sind (Eingabekontrolle),
	h) Verhinderung, dass bei der Übermittlung personenbezogener Daten sowie beim Transport von Datenträgern die Daten unbefugt gelesen, kopiert, verändert oder gelöscht werden können (Transportkontrolle),
	i) Gewährleistung, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können (Wiederherstellung),
	j) Gewährleistung, dass alle Funktionen des Systems zur Verfügung stehen, auftretende Fehlfunktionen gemeldet werden (Zuverlässigkeit) und gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschädigt werden können (Datenintegr...
	a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, der betroffenen Kategorien personenbezogener Daten und der ungefähren Zahl der...
	b) Name und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle für weitere Informationen,
	c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten,
	d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Maßnahmen zur Behandlung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls der Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen.
	a) der Verantwortliche geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere solche, durch die die personenb...
	b) der Verantwortliche durch nachfolgende Maßnahmen sichergestellt hat, dass das hohe Risiko für die Rechte und Freiheiten der betroffenen Personen gemäß Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht,
	c) dies mit einem unverhältnismäßigen Aufwand verbunden wäre. In diesem Fall hat stattdessen eine öffentliche Bekanntmachung oder eine ähnliche Maßnahme zu erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert werden.
	a) die Übermittlung für die in Artikel 1 Absatz 1 genannten Zwecke erforderlich ist;
	b) die personenbezogenen Daten an einen Verantwortlichen in einem Drittland oder einer internationalen Organisation, die eine für die in Artikel 1 Absatz 1 genannten Zwecke zuständige Behörde ist, übermittelt werden;
	c) in Fällen, in denen personenbezogene Daten aus einem anderen Mitgliedstaat übermittelt oder zur Verfügung gestellt werden, dieser Mitgliedstaat die Übermittlung zuvor in Einklang mit seinem nationalen Recht genehmigt hat;
	d) die Kommission gemäß Artikel 36 einen Angemessenheitsbeschluss gefasst hat oder, wenn kein solcher Beschluss vorliegt, geeignete Garantien im Sinne des Artikels 37 erbracht wurden oder bestehen oder, wenn kein Angemessenheitsbeschluss gemäß Artike...
	e) im Fall der Weiterübermittlung an ein anderes Drittland oder eine andere internationale Organisation genehmigt die zuständige Behörde, die die ursprüngliche Übermittlung durchgeführt hat, oder eine andere zuständige Behörde des gleichen Mitgliedsta...
	a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden Land bzw. der betreffenden internationalen Organisation geltenden Vorschriften sowohl allgemeiner als auch sektoraler Art, auch in Bezug auf die öf...
	b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhängiger Aufsichtsbehörden in das betreffende Drittland oder denen eine internationale Organisation untersteht und die für die Einhaltung und Durchsetzung der Datenschutzvorschri...
	c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus rechtsverbindlichen Übereinkünften oder Rechtsinstrumenten sowie aus der T...
	In hinreichend begründeten Fällen äußerster Dringlichkeit erlässt die Kommission gemäß dem in Artikel 58 Absatz 3 genannten Verfahren sofort geltende Durchführungsrechtsakte.
	a) in einem rechtsverbindlichen Instrument geeignete Garantien für den Schutz personenbezogener Daten vorgesehen sind oder
	b) der Verantwortliche alle Umstände beurteilt hat, die bei der Übermittlung personenbezogener Daten eine Rolle spielen, und zu der Auffassung gelangt ist, dass geeignete Garantien zum Schutz personenbezogener Daten bestehen.
	a) zum Schutz lebenswichtiger Interessen der betroffenen Person oder einer anderen Person,
	b) zur Wahrung berechtigter Interessen der betroffenen Person, wenn dies im Recht des Mitgliedstaats, aus dem die personenbezogenen Daten übermittelt werden, vorgesehen ist,
	c) zur Abwehr einer unmittelbaren und ernsthaften Gefahr für die öffentliche Sicherheit eines Mitgliedstaats oder eines Drittlandes,
	d) im Einzelfall für die in Artikel 1 Absatz 1 genannten Zwecke, oder
	e) im Einzelfall zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen im Zusammenhang mit den in Artikel 1 Absatz 1 genannten Zwecken.
	a) Die Übermittlung ist für die Ausübung einer Aufgabe der übermittelnden zuständigen Behörde gemäß dem Unionsrecht oder dem Recht der Mitgliedstaaten für die in Artikel 1 Absatz 1 genannten Zwecke unbedingt erforderlich,
	b) die übermittelnde zuständige Behörde stellt fest, dass im konkreten Fall keine Grundrechte und Grundfreiheiten der betroffenen Person das öffentliche Interesse an einer Übermittlung überwiegen,
	c) die übermittelnde zuständige Behörde hält die Übermittlung an eine für die in Artikel 1 Absatz 1 genannten Zwecke zuständige Behörde in dem Drittland für wirkungslos oder ungeeignet, insbesondere weil die Übermittlung nicht rechtzeitig durchgeführt...
	d) die für die in Artikel 1 Absatz 1 genannten Zwecke zuständige Behörde in dem Drittland wird unverzüglich unterrichtet, es sei denn, dies ist wirkungslos oder ungeeignet, und
	e) die übermittelnde zuständige Behörde teilt dem Empfänger den festgelegten Zweck oder die festgelegten Zwecke mit, für die die personenbezogenen Daten nur dann durch diesen verarbeitet werden dürfen, wenn eine derartige Verarbeitung erforderlich ist.
	– vom Parlament;
	– von der Regierung;
	– vom Staatsoberhaupt oder
	– von einer unabhängigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernennung betraut wird.
	a) die Errichtung jeder Aufsichtsbehörde,
	b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen für die Ernennung zum Mitglied jeder Aufsichtsbehörde,
	c) die Vorschriften und Verfahren für die Ernennung des Mitglieds oder der Mitglieder jeder Aufsichtsbehörde,
	d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehörde von mindestens vier Jahren, außer für die erste Amtszeit nach… [ABl. bitte Datum des Inkrafttretens dieser Richtlinie einfügen], die für einen Teil der Mitglieder kürzer sein ka...
	e) die Frage, ob und – wenn ja – wie oft das Mitglied oder die Mitglieder jeder Aufsichtsbehörde wiederernannt werden können,
	f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und der Bediensteten jeder Aufsichtsbehörde, die Verbote von Handlungen, beruflichen Tätigkeiten und Vergütungen während und nach der Amtszeit, die mit diesen Pflichten...
	a) die Anwendung der nach dieser Richtlinie erlassenen Vorschriften sowie deren Durchführungsvorschriften überwacht und durchsetzt;
	b) die Öffentlichkeit für die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung sensibilisiert und sie darüber aufklärt;
	c) im Einklang mit dem Recht der Mitgliedstaaten das nationale Parlament, die Regierung und andere Einrichtungen und Gremien über legislative und administrative Maßnahmen zum Schutz der Rechte und Freiheiten natürlicher Personen in Bezug auf die Vera...
	d) die Verantwortlichen und die Auftragsverarbeiter für die ihnen aus dieser Richtlinie entstehenden Pflichten sensibilisiert;
	e) auf Antrag jeder betroffenen Person Informationen über die Ausübung ihrer Rechte aufgrund dieser Richtlinie zur Verfügung stellt und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehörden in anderen Mitgliedstaaten zusammenarbeitet;
	f) sich mit Beschwerden einer betroffenen Person oder einer Stelle, einer Organisation oder eines Verbandes gemäß Artikel 55 befasst, den Gegenstand der Beschwerde in angemessenem Umfang untersucht und den Beschwerdeführer innerhalb einer angemessenen...
	g) die Rechtmäßigkeit der Verarbeitung gemäß Artikel 17 überprüft und die betroffene Person innerhalb einer angemessenen Frist über das Ergebnis der Überprüfung gemäß Artikel 17 Absatz 3 unterrichtet oder ihr die Gründe mitteilt, aus denen die Überprü...
	h) mit anderen Aufsichtsbehörden zusammenarbeitet, auch durch Informationsaustausch, und ihnen Amtshilfe leistet, um die einheitliche Anwendung und Durchsetzung dieser Richtlinie zu gewährleisten;
	i) Untersuchungen über die Anwendung dieser Richtlinie durchführt, auch auf der Grundlage von Informationen einer anderen Aufsichtsbehörde oder einer anderen Behörde;
	j) maßgebliche Entwicklungen verfolgt, soweit sie sich auf den Schutz personenbezogener Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunikationstechnologie;
	k) Beratung in Bezug auf die in Artikel 28 genannten Verarbeitungsvorgänge leistet; und
	l) Beiträge zur Tätigkeit des Ausschusses leistet.
	a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte Verarbeitungsvorgänge voraussichtlich gegen die nach dieser Richtlinie erlassenen Vorschriften verstoßen;
	b) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgänge, gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeitraums, mit den nach dieser Richtlinie erlassenen Vorschriften in Einklang zu bringen, insbeso...
	c) eine vorübergehende oder endgültige Beschränkung der Verarbeitung, einschließlich eines Verbots, zu verhängen.
	a) sie für den Gegenstand des Ersuchens oder für die Maßnahmen, die sie durchführen soll, nicht zuständig ist oder
	b) ein Eingehen auf das Ersuchen gegen diese Richtlinie oder gegen das Unionsrecht verstoßen würde oder das Recht der Mitgliedstaaten, dem die Aufsichtsbehörde, bei der das Ersuchen eingeht, unterliegt.
	a) Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten in der Union stehen, einschließlich etwaiger Vorschläge zur Änderung dieser Richtlinie;
	b) Prüfung – von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen der Kommission – von die Anwendung dieser Richtlinie betreffenden Fragen und Ausarbeitung von Leitlinien, Empfehlungen und bewährten Verfahren zwecks Sicherstellung einer ...
	c) Ausarbeitung von Leitlinien für die Aufsichtsbehörden in Bezug auf die Anwendung von Maßnahmen nach Artikel 47 Absätze 1 und 3;
	d) Ausarbeitung von Leitlinien, Empfehlungen und bewährten Verfahren gemäß Buchstabe b dieses Absatzes für die Feststellung von Verletzungen des Schutzes personenbezogener Daten und die Festlegung der Unverzüglichkeit im Sinne des Artikels 30 Absätze...
	e) Ausarbeitung von Leitlinien, Empfehlungen und bewährten Verfahren gemäß Buchstabe b dieses Absatzes in Bezug auf die Umstände, unter denen eine Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko für die Rechte und Frei...
	f) Überprüfung der praktischen Anwendung der unter den Buchstaben b und c genannten Leitlinien, Empfehlungen und bewährten Verfahren;
	g) Abgabe einer Stellungnahme gegenüber der Kommission zur Beurteilung der Angemessenheit des in einem Drittland, einem Gebiet oder einem oder mehrere spezifischen Sektoren in einem Drittland oder einer internationalen Organisation gebotenen Schutzniv...
	h) Förderung der Zusammenarbeit und eines wirksamen bilateralen und multilateralen Austauschs von Informationen und bewährten Verfahren zwischen den Aufsichtsbehörden;
	i) Förderung von Schulungsprogrammen und Erleichterung des Personalaustauschs zwischen Aufsichtsbehörden sowie gegebenenfalls mit Aufsichtsbehörden von Drittländern oder mit internationalen Organisationen;
	j) Förderung des Austausches von Fachwissen und von Dokumentationen über Datenschutzrecht und -praxis mit Datenschutzaufsichtsbehörden in aller Welt.
	In Bezug auf Unterabsatz 1 Buchstabe g stellt die Kommission dem Ausschuss alle erforderlichen Unterlagen zur Verfügung, darunter den Schriftwechsel mit der Regierung des Drittlandes, mit dem Gebiet oder spezifischen Sektor in diesem Drittland oder m...
	Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder durch einen Hinweis bei der amtlichen Veröffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

