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NOTA INFORMATIVA

de: Secretariado-Geral do Conselho

para: Comité de Representantes Permanentes/Conselho

Assunto: Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO

CONSELHO que cria um regime da Uniao de controlo das exportagdes,
transferéncias, corretagem, assisténcia técnica e transito de produtos
de dupla utilizagao (reformulagao)

— Resultados dos trabalhos do Parlamento Europeu
(Estrasburgo, 15 a 18 de janeiro de 2018)

I INTRODUCAO

O relator, Klaus BUCHNER (Verdes/ALE, DE), apresentou um relatorio com 98 alteragdes
(alteracdes 1-98) a proposta de regulamento (reformulacdo), que fora adotado na Comissao do
Comércio Internacional (INTA) em 23 de novembro de 2017 com 34 votos a favor, 1 voto contra
e 2 abstengdes. Apos a votacdo, a proposta apresentada pelo relator no sentido de se encetarem

negociagdes trilaterais foi rejeitada pela Comissao INTA.
I DEBATE

O debate, que se realizou em 16 de janeiro de 2018, indiciou amplo consenso entre 0s grupos

politicos e evidenciou a disponibilidade do Parlamento Europeu para negociar com o Conselho.
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Klaus BUCHNER (Verdes/ALE, DE), relator da Comissdao INTA, declarou que a UE ndo deve
contribuir para as violagdes dos direitos humanos e congratulou-se com o facto de, entre os grupos
politicos, se ter chegado a um consenso sobre os principais elementos do regulamento relativo a
dupla utilizagdo, como manifestado pela auséncia de alteracdes antes da votacao no plenario.
Apelou a criacdo de condi¢des equitativas e a aplicagdo de defini¢des claras e de san¢des uniformes
em toda a UE pelas infragdes praticadas. Observou que a clausula universal (catch-all) aplicavel a
tecnologia de vigilancia altamente perigosa ¢ suficientemente restrita para ndo desregular as
exportacoes legitimas e suficientemente aberta para suprir as falhas ja conhecidas. Salientou que o
desenvolvimento técnico da tecnologia de vigilancia foi extremamente rapido, pelo que, em sua
opinido, a clausula universal, bastante restrita, e a lista europeia a ela associada deverao ser
constantemente alargadas. Apelou a uma maior transparéncia, nomeadamente a publicagdo de todos
os dados relevantes sobre as licengas, € a participacao de organizagdes nao governamentais nos
orgdos legislativos. Defendeu a supressao dos controlos das exportagdes de tecnologia de cifragem
e exortou a Comissao a transformar a maior parte das autorizagdes de exportagao numa clausula

geral, de modo a reduzir a burocracia.

Cecilia MALMSTROM, Comissaria responsavel pelo Comércio, considerou que a proposta
constitui um verdadeiro exemplo do que sdo as trocas comerciais assentes em valores. Realgando a
convergéncia de pontos de vista entre o Parlamento Europeu (PE) e a Comissao, declarou esperar
que o Conselho adote em breve o seu mandato. Congratulou-se com a introdu¢ao de uma dimensao
de seguranca humana que sujeite o comércio de tecnologias de cibervigilancia a um controlo efetivo
e tomou nota das mensagens do PE no que respeita a cifragem e aos controlos extraterritoriais.
Salientou a necessidade de se dispor de legislagdo capaz de permitir uma adaptagdo permanente as
constantes mutagdes ocorridas nas areas da seguranca, da tecnologia e da economia e de fazer com

que o sistema resista a prova do tempo.

Marietje SCHAAKE (ALDE, NL), relatora do parecer da Comissao dos Assuntos Externos (AFET),
recordou que o mercado das trocas comerciais de sistemas de vigilancia produzidos em série
continua a ser, em grande parte, ndo regulamentado. Considerando que tal ¢ inaceitavel, manifestou
a sua satisfacdo pelo facto de o PE ter conseguido chegar a um amplo consenso no que respeita a
atualizacdo do regulamento relativo a dupla utilizagdo através de medidas especificas assentes na
necessidade de garantir a seguranca humana. Referiu que os sistemas de vigilancia exigiriam que se
detivesse uma licenca de exportagdo e que os direitos humanos passariam a constituir um critério de
avaliacdo claro para se decidir conceder ou nao uma licenga, por forma a nao prejudicar o setor
privado nem o sujeitar a entraves desnecessarios. Declarou ser sua inten¢do criar condigdes
equitativas na Europa e acabar com a procura de licencas de conveniéncia e com os controlos das

exportagdes de tecnologia de cifragem.
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O relatério mereceu grande apoio por parte dos oradores dos grupos politicos PPE, S&D, CRE,

ALDE e EFDD.

Além disso, Christofer FIELLNER (SE), em nome do grupo PPE, sublinhou a importancia do setor
europeu das tecnologias da informacao em termos de emprego e crescimento, apelando a uma

legislacdo exequivel e pouco complexa.

Bernd LANGE (DE), em nome do grupo S&D, sublinhou que a posi¢do assumida pelo PE indicia

claramente que este defende a primazia dos direitos humanos sobre os proveitos econdmicos.

Sander LOONES (BE), em nome do CRE, questionou a viabilidade da proposta no tocante as

atividades extraterritoriais.

Anne-Marie MINEUR (GUE/NGL, NL) e Bodil VALERO (Verdes/ALE, SE), em nome dos grupos

respetivos, saudaram a posicao determinada assumida pelo PE antes das negociagdes interinstitucionais.

Em nome do grupo EFDD, Tiziana BEGHIN (IT) aludiu ao caso de algumas empresas sem escriipulos
que, aproveitando as falhas do sistema, se servem de paises terceiros para fugir aos controlos e

exportar para territorios ilegalmente ocupados.
III VOTACAO

Nao foram sugeridas alteracdes antes da votacao em sessao plenaria. Na votagao realizada
a 17 de janeiro de 2018, o Parlamento adotou o relatorio da Comissao INTA procedendo a uma

votagdo unica (571 votos a favor, 29 contra e 29 abstengdes).

No final da votagao, a proposta foi devolvida a Comissao INTA, nos termos do artigo 59.°, n.° 4,
quarto paragrafo, do Regimento do Parlamento Europeu, ndo se encerrando assim a primeira leitura
do Parlamento e conduzindo a abertura das negocia¢des com o Conselho com base nas alteracdes

aprovadas.
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ANEXO
(17.1.2018)

P8_TA-PROV(2018)0006

Controlo das exportacoes, transferéncias, corretagem, assisténcia técnica e
transito de produtos de dupla utilizacao ***I

Alteracoes aprovadas pelo Parlamento Europeu, em 17 de janeiro de 2018, sobre a proposta de
regulamento do Parlamento Europeu e do Conselho que cria um regime da Unido de controlo
das exportagoes, transferéncias, corretagem, assisténcia técnica e transito de produtos de
dupla utiliza¢iio (reformula¢io) (COM(2016)0616 — C8-0393/2016 — 2016/0295(COD))'

(Processo legislativo ordinario — reformulacio)

Alteracio 1

Proposta de regulamento
Considerando 3

Texto da Comissdo Alteragao
(3) Em consequéncia, € necessario um (3) Em consequéncia, € necessario um
regime comum eficaz de controlo das regime comum eficaz de controlo das
exportagdes de produtos de dupla exportagdes de produtos de dupla
utilizacao para assegurar o respeito dos utilizacao para assegurar o respeito dos
compromissos e responsabilidades compromissos e responsabilidades
internacionais dos Estados-Membros e da internacionais dos Estados-Membros e da
Unido, nomeadamente em matéria de ndo Unido, nomeadamente em matéria de ndo
proliferagao. proliferacdo e dos direitos humanos.

Alteracio 2

Proposta de regulamento
Considerando 5

Texto da Comissdo Alteracao

(5) Dada a emergéncia de novas (5) Certos produtos de cibervigilancia

O assunto foi devolvido a comissdo competente, para negociagdes interinstitucionais, nos
termos do artigo 59.° n.° 4, quarto paragrafo, do Regimento (A8-0390/2017).
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categorias de produtos de dupla utilizagdo,
e em resposta aos apelos do Parlamento
Europeu e as indicacées de que certas
tecnologias de cibervigilancia exportadas
da Unido tinham sido abusivamente
utilizadas por pessoas implicadas ou
responsaveis pela dire¢do ou a realizacdo
de graves violacées dos direitos humanos
ou do direito internacional humanitario em
situagoes de conflitos armados ou de
repressdo interna, importa controlar a
exportacao de tais tecnologias a fim de
proteger a seguranca e a moralidade
publicas. Estas medidas ndo devem

ultrapassar os limites da proporcionalidade.

Ndo devem, em especial, impedir a
exportagdo de tecnologias de informacao e
comunicacao utilizadas para fins /egitimos,
incluindo a aplicacdo daleie a
investigacdo na drea da seguranca da
Internet. Em estreita concertacdo com os
Estados-Membros e as partes interessadas,
a Comissao ird desenvolver orientagdes
para apoiar a aplicacdo pratica destes
controlos.

surgiram como uma nova categoria de
produtos de dupla utilizag¢do que tém sido
utilizados para interferir diretamente nos
direitos humanos, nomeadamente no
direito a privacidade, direito a protecio
dos dados, a liberdade de expressao ¢ a
liberdade de reunido e associacdo, ao
monitorizarem ou exfiltrarem dados, sem
obterem uma autorizacdo especifica,
informada e inequivoca do proprietdrio
dos dados e/ou ao incapacitarem ou
danificarem o sistema alvo. Em resposta
aos apelos do Parlamento Europeu e as
demonstragoes de que certos produtos de
cibervigilancia foram utilizados
abusivamente por pessoas implicadas na
ou responsaveis pela direcao ou pela
perpetragdo de violagoes do direito
internacional em matéria de direitos
humanos ou do direito internacional
humanitario em paises onde foram
constatadas essas violagdes, importa
controlar a exportacio desses produtos. Os
controlos devem assentar em critérios
claramente definidos. Estas medidas nao
devem ultrapassar os limites da
necessidade e da proporcionalidade. Em
particular, ndo devem impedir a
exportagdo de tecnologias da informagao e
comunicacdo utilizadas para fins legais,
incluindo a aplicacdo daleie a
investigacdo no dominio das redes e da
seguranca da Internet, tendo em vista
ensaios autorizados ou a protecdo de
sistemas de seguranca da informag¢do. Em
estreita concertagao com os Estados-
Membros e as partes interessadas, a
Comissdo deverd fornecer orientagdes para
apoiar a aplicacdo pratica destes controlos
aquando da entrada em vigor do presente
regulamento. As graves violacoes dos
direitos humanos referem-se as situacoes
descritas no ponto 2.6 da Secgdo 2 do
Capitulo 2 do Guia do Utilizador da
Posi¢cao Comum 2008/944/PESC do
Conselho™™, tal como aprovado pelo
Conselho dos Negocios Estrangeiros em
20 de julho de 2015.
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Alteracio 3

Proposta de regulamento
Considerando 6

Texto da Comissdo

(6) Em consequéncia, € oportuno rever e
definigdo de produtos de dupla utilizacdo
e introduzir uma defini¢do de tecnologia
de cibervigilancia. Importa também
clarificar que os critérios de avaliagdo para
o controlo das exportagdes de produtos de
dupla utilizacdo incluem consideragoes
em relagdo a sua possivel utilizacao
indevida relacionada com atos de
terrorismo ou violagées dos direitos
humanos.

Alteracio 4

Proposta de regulamento
Considerando 6-A (novo)

Texto da Comissdo

A posi¢do Comum 2008/944/PESC do
Conselho, de 8 de dezembro de 2008, que
define regras comuns aplicaveis ao
controlo das exportagoes de tecnologia e
equipamento militares (JO L 335 de
13.12.2008, p. 99).

Alteracdo

(6) Em consequéncia, ¢ oportuno
introduzir uma defini¢do de produtos de
cibervigilancia. Importa também clarificar
que os critérios de avaliagdo para o
controlo das exportagdes de produtos de
cibervigilancia tém em conta o impacto
direto e indireto destes produtos nos
direitos humanos, tal como refletido no
Guia de Utilizacao da Posicdo Comum
2008/944/CFSP do Conselho. Deve ser
criado um grupo de trabalho técnico para
desenvolver os critérios de avaliacdo, em
cooperagdo com o Servigo Europeu para
a Ac¢do Externa (SEAE) e o Grupo dos
Direitos do Homem do Conselho
(COHOM). Além disso, dentro desse
grupo de trabalho técnico, deve ser
estabelecido um grupo independente de
peritos. Os critérios de avaliacdo devem
estar publicamente disponiveis e ser
facilmente acessiveis.

Alteracao

(6-A) Com o objetivo de definir a
tecnologia de cibervigilancia, os produtos
a abranger pelo presente regulamento
devem incluir o equipamento de
intercegdo de telecomunicagoes, software
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Alteracio 5

Proposta de regulamento
Considerando 6-B (novo)

Texto da Comissdo

de intrusdo, centros de controlo, sistemas
de intercecdo legal e sistemas conexos de
retencdo de dados, dispositivos de
descodificacdo de cifragem, a
recuperacdo de discos rigidos, a
neutralizacdo de senhas (“passwords”) e a
andlise de dados biométricos, bem como
dos sistemas de vigilancia das redes IP.

Alteracdo

(6-B) No que diz respeito aos critérios de
avaliacdo da situacao dos direitos
humanos, importa remeter para a
Declaracdo Universal dos Direitos do
Homem, a Carta dos Direitos
Fundamentais da Unido Europeia, a
Convencdo Europeia para a Protegdo dos
Direitos do Homem e das Liberdades
Fundamentais, a Resolucdo do Conselho
dos Direitos Humanos das Nacoes

Unidas, de 23 de marco de 2017, sobre o
direito a privacidade, os Principios
Orientadores sobre Empresas e Direitos
Humanos: implementagdo do quadro de
referéncia das Nagoes Unidas «Proteger,
Respeitar e Reparary, o relatorio, de 24 de
margo de 2017, do relator especial das
Nacoes Unidas sobre o direito a
privacidade, o relatorio, de 21 de fevereiro
de 2017, do relator especial das Nagoes
Unidas sobre a promogado e protegdo dos
direitos humanos e das liberdades
Jundamentais no combate ao terrorismo, e
0 acorddo do Tribunal Europeu dos
Direitos do Homem no processo Zakharov
c. Russia, de 4 de dezembro de 2015;
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Alteracio 6

Proposta de regulamento
Considerando 7-A (novo)

Texto da Comissdo

Alteracdo

(7-A) O Regulamento (UE) n.” 2016/679
do Parlamento Europeu e do Conselho’
(Regulamento Geral sobre a Protecdio de
Dados) obriga os responsaveis pela
protecdo de dados e os subcontratantes a
implementarem medidas técnicas para
garantir um nivel de seguranca adequado
ao risco de tratamento, incluindo a
cifragem de dados pessoais. Uma vez que
o referido regulamento estipula que o seu
dambito de aplicagdo inclui o tratamento
de dados pessoais independentemente de
esse tratamento ocorrer ou ndao na Unido,
existe um forte incentivo para que a
Unido retire os produtos de cifragem da
lista de controlo, a fim de facilitar a
aplicacdo do Regulamento Geral sobre a
Protecio de Dados e aumentar a
competitividade das empresas europeias
neste contexto. Além disso, o atual nivel
de controlo da cifragem estda em
contradi¢do com o facto de esta constituir
um meio fundamental para assegurar que
cidaddos, empresas e governos possam
proteger os seus dados contra criminosos
e outros intervenientes mal-
intencionados, para garantir o acesso a
servigos que sdo cruciais para o
funcionamento do mercado unico digital,
e para permitir comunicagoes seguras,
necessdrias para proteger o direito a
privacidade, o direito a protegdo de dados
e a liberdade de expressdo, em particular
para os defensores dos direitos humanos.

4 Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativo a protecdo das
pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre
circulagdo desses dados e que revoga a
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Alteracio 7

Proposta de regulamento
Considerando 9

Texto da Comissdo

(9) O ambito dos controlos «catch-ally,
que se aplicam em condic¢des especiais a
produtos de dupla utiliza¢do nao

constantes das listas, deve ser clarificado e

harmonizado e atender ao risco de
terrorismo e de violacoes dos direitos
humanos. Trocas de informacoes e
consultas adequadas em matéria de
controlos «catch-ally» permitirdao uma
aplicacdo eficaz e coerente dos controlos
em toda a Unido. As exportagoes de
tecnologia de ciberviglancia devem
também ser objeto, sob certas condicies,
de controlos «catch-ally direcionados.

Alteracao 8

Proposta de regulamento
Considerando 10

Texto da Comissdo

(10) A definigao de corretor deve ser
revista, a fim de evitar que sejam
contornados os controlos a prestacdo de
servigos de corretagem por pessoas
abrangidas pela jurisdi¢do da Unido. Os
controlos a prestagdo de servigos de
corretagem devem ser harmonizados para
garantir a sua aplicacgdo eficaz e coerente

em toda a Unido e aplicar-se também para
prevenir atos de terrorismo e violagdes dos

direitos humanos.

Diretiva 95/46/CE (Regulamento Geral
sobre a Protecdo de Dados).

Alteracdo

(9) O ambito dos controlos «catch-all»
ou universais, que se aplicam em
condig¢des especiais a produtos de
cibervigildncia nao constantes das listas,
deve ser clarificado e harmonizado. Trocas
de informagdes e consultas adequadas em
matéria de controlos «catch-all» permitirao
uma aplicacdo eficaz e coerente dos
controlos em toda a Unido. Essas trocas de
informacoes devem incluir o apoio ao
desenvolvimento de uma plataforma
publica e a recolha de informacoes junto
do setor privado, das instituigcoes publicas
e das organizacoes da sociedade civil.

Alteracdo

(10) A definigdo de corretor deve ser
revista, a fim de evitar que sejam
contornados os controlos a prestacao de
servigos de corretagem por pessoas
abrangidas pela jurisdi¢do da Unido. Os
controlos a prestagdo de servigos de
corretagem devem ser harmonizados para
garantir a sua aplicacdo eficaz e coerente
em toda a Unido e aplicar-se também para
prevenir violagdes dos direitos humanos.
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Alteracio 9

Proposta de regulamento
Considerando 11

Texto da Comissdo

(11) A entrada em vigor do Tratado de
Lisboa clarificou que a prestacao de
servicos de assisténcia técnica que
envolvam movimentos transfronteiras
constitui matéria da competéncia da Unido.
Assim, ¢ importante clarificar os controlos
aplicaveis aos servigos de assisténcia
técnica e introduzir uma definig¢do de tais
servigos. Por razdes de eficacia e
coeréncia, os controlos a prestacdo de
servigos de assisténcia técnica devem ser
harmonizados e aplicar-se também para
prevenir atos de terrorismo e violagdes dos
direitos humanos.

Alteracdo

(11) A entrada em vigor do Tratado de
Lisboa clarificou que a prestagao de
servicos de assisténcia técnica que
envolvam movimentos transfronteiras
constitui matéria da competéncia da Unido.
Assim, ¢ importante clarificar os controlos
aplicaveis aos servicos de assisténcia
técnica e introduzir uma definigdo de tais
servigos. Por razdes de eficacia e
coeréncia, os controlos prévios a prestagao
de servigos de assisténcia técnica devem
ser harmonizados e aplicar-se também para
prevenir violagdes dos direitos humanos.

Alteracao 10

Proposta de regulamento
Considerando 12

Texto da Comissdo

(12) O Regulamento (CE) n.® 428/2009
prevé a possibilidade de as autoridades dos
Estados-Membros proibirem caso a caso o
transito de produtos de dupla utilizacao de
fora da Unido, se tiverem motivos
fundados para suspeitar, com base em
informacgdes secretas ou outras fontes, de
que os produtos em causa se destinam ou
se podem destinar, na totalidade ou em
parte, a proliferacdo de armas de destrui¢ao
macica ou de meios de langamento de tais
armas. Por razdes de eficacia e coeréncia,
os controlos sobre o transito devem ser
harmonizados e aplicar-se também para
prevenir atos de terrorismo e violagdes dos
direitos humanos.

Alteracdo

(12) O Regulamento (CE) n.® 428/2009
prevé a possibilidade de as autoridades dos
Estados-Membros proibirem caso a caso o
transito de produtos de dupla utilizacao de
fora da Unido, se tiverem motivos
fundados para suspeitar, com base em
informagdes secretas ou outras fontes, de
que os produtos em causa se destinam ou
se podem destinar, na totalidade ou em
parte, a proliferacdo de armas de destruicao
macica ou de meios de langamento de tais
armas. Por razdes de eficacia e coeréncia,
os controlos sobre o transito devem ser
harmonizados e aplicar-se também para
prevenir violagdes dos direitos humanos.
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Alteracio 11

Proposta de regulamento
Considerando 13-A (novo)

Texto da Comissdo

Alteracio 12

Proposta de regulamento
Considerando 14

Texto da Comissdo

(14) Deve ser introduzido um requisito
normalizado de conformidade sob a forma
de «programas internos de conformidade»
para contribuir para condigdes de
concorréncia equitativas entre os
exportadores e reforcar a eficacia dos
controlos. Por razdes de proporcionalidade,
este requisito deve aplicar-se a certas
modalidades especificas de controlo sob a
forma de autorizagdes globais ¢ a certas
autorizacdes gerais de exportagdo.

Alteracdo

(13-A) Embora a responsabilidade pela
decisdo sobre autorizagoes especificas,
globais e nacionais de exportagdo caiba
as autoridades nacionais, um regime
eficaz de controlo das exportagoes da UE
implica que os operadores economicos,
que pretendam exportar produtos
abrangidos pelo presente regulamento,
exercam o dever de diligéncia, tal como
previsto, nomeadamente, nas Orientagoes
da OCDE para as Empresas
Multinacionais, o Guia da OCDE sobre o
Dever de Diligéncia para a conduta
empresarial responsdavel, e os Principios
Orientadores das Nacoes Unidas sobre
Empresas e Direitos Humanos.

Alteracdo

(14) Deverao ser introduzidos um
requisito, uma defini¢do e uma descrigcdo
normalizados de conformidade sob a
forma de «programas internos de
conformidade», bem como a possibilidade
de certificagdo, a fim de obter incentivos
no processo de autorizagdo pelas
autoridades nacionais competentes e
contribuir para condi¢des de concorréncia
equitativas entre os exportadores e reforgar
a eficéacia dos controlos. Por razdes de
proporcionalidade, este requisito deve
aplicar-se a certas modalidades especificas
de controlo sob a forma de autorizagdes
globais e a certas autorizacdes gerais de
exportacao.
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Alteraciao 13

Proposta de regulamento
Considerando 15

Texto da Comissdo

(15) Devem ser introduzidas novas
autorizacdes gerais de exportagdo da
Unido, a fim de reduzir os encargos
administrativos para as empresas € as
autoridades e a0 mesmo tempo garantir um
nivel adequado de controlo sobre os
produtos relevantes para os destinos
relevantes. Deve também ser introduzida
uma autorizagdo global para grandes
projetos, a fim de adaptar as condi¢des de
licenciamento as necessidades especificas
da industria.

Alteracio 14

Proposta de regulamento
Considerando 16-A (novo)

Texto da Comissdo

Alteracao

(15) Devem ser introduzidas novas
autorizacdes gerais de exportacdo da
Unido, a fim de reduzir os encargos
administrativos para as empresas,
sobretudo as PME, ¢ as autoridades e ao
mesmo tempo garantir um nivel adequado
de controlo sobre os produtos relevantes
para os destinos relevantes. Deve também
ser introduzida uma autorizagao global
para grandes projetos, a fim de adaptar as
condi¢des de licenciamento as
necessidades especificas da industria.

Alteracdo

(16-A) Tendo em conta a rapida
evolugdo tecnologica, é conveniente que a
Unido introduza controlos sobre certos
tipos de tecnologias de cibervigilincia
com base numa lista unilateral, na seccdo
B do anexo 1. Atendendo a importincia
do sistema multilateral de controlo das
exportagoes, afigura-se adequado que a
sec¢do B do anexo I seja limitada, no seu
ambito de aplicacdo, apenas as
tecnologias de cibervigilincia, e ndao
contenha duplicacoes com a sec¢do A do
anexo 1.
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Alteracio 15

Proposta de regulamento
Considerando 17

Texto da Comissdo

(17) As decisdes de atualizagdo da lista
comum de produtos de dupla utiliza¢ao
sujeitos a controlos de exportagdao na
sec¢dao A do anexo I deverdo respeitar as
obrigacdes € compromissos assumidos
pelos Estados-Membros e a Unido no
ambito dos regimes internacionais
pertinentes em matéria de nao proliferacao
e de controlo das exportacdes ou através da
ratificacdo de tratados internacionais
pertinentes. As decisdes de atualizagao da
lista comum de produtos de dupla
utilizagdo sujeitos a controlos de
exportagdo na seccdo B do anexo I, fais
como a tecnologia de cibervigildncia,
devem ser tomadas tendo em conta os
riscos que a exportagao de tais produtos
pode colocar no que se refere a pratica de
graves violagdes dos direitos humanos ou
do direito internacional humanitario ou aos
interesses vitais de seguranca da Unido e
dos seus Estados-Membros. As decisdes de
atualizagdo da lista comum de produtos de
dupla utilizagao sujeitos a controlos de
exportacdo na sec¢ao B do anexo IV
devem ser tomadas tendo em conta os
interesses de ordem publica e de seguranca
publica dos Estados-Membros, ao abrigo
do artigo 36.° do Tratado sobre o
Funcionamento da Unido Europeia. As
decisoes de atualizacao da lista comum de
produtos de dupla utilizagdo sujeitos a
controlos de exportagao nas secgdes A a J
do anexo II devem ser tomadas tendo em
conta os critérios de avaliagao
estabelecidos no presente regulamento.

Alteracdo

(17) As decisdes de atualizagdo da lista
comum de produtos de dupla utiliza¢ao
sujeitos a controlos de exportacao na
seccdo A do anexo I deverdo respeitar as
obrigacdes e compromissos assumidos
pelos Estados-Membros e a Unido no
ambito dos regimes internacionais
pertinentes em matéria de nao proliferagdo
e de controlo das exportacdes ou através da
ratificacdo de tratados internacionais
pertinentes. As decisdes de atualizagdo da
lista comum de produtos de cibervigildncia
sujeitos a controlos de exportacao na
sec¢ao B do anexo I devem ser tomadas
tendo em conta os riscos que a exportagao
de tais produtos pode colocar no que se
refere a sua utilizacdo para a pratica de
violagdes do direito internacional em
matéria de direitos humanos ou do direito
internacional humanitario em paises onde
foram constatadas tais violagoes, em
especial no que diz respeito a liberdade de
expressdo, a liberdade de reunido e ao
direito a privacidade, ou aos interesses
vitais de seguranca da Unido e dos seus
Estados-Membros. As decisdes de
atualizagdo da lista comum de produtos de
dupla utilizagao sujeitos a controlos de
exportacao na sec¢ao B do anexo IV
devem ser tomadas tendo em conta os
interesses de ordem publica e de seguranca
publica dos Estados-Membros, ao abrigo
do artigo 36.° do Tratado sobre o
Funcionamento da Unido Europeia. As
decisdes de atualizacao da lista comum de
produtos de dupla utilizagdo sujeitos a
controlos de exportagdo nas secgoes A a J
do anexo II devem ser tomadas tendo em
conta os critérios de avaliagcao
estabelecidos no presente regulamento. As
decisoes de supressdo de seccoes inteiras
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dedicadas a criptografia e encriptacdo,
como na categoria 5 da sec¢do A do
anexo I ou na secgao I do anexo 11,
devem ser tomadas tendo em conta a
Recomendacdo, de 27 de marco de 1997,
do Conselho da OCDE sobre linhas
diretrizes da politica de criptografia;

Alteracao 16

Proposta de regulamento
Considerando 18

Texto da Comissdo

(18) A fim de permitir uma resposta
rapida da Unido a evolugdo das
circunstancias no que diz respeito a
avaliacdo da sensibilidade das exportacdes
ao abrigo de Autorizagdes Gerais de
Exportacao da Unido, bem como a
evolucdo tecnologica e comercial, devem
ser delegados na Comissao poderes para
adotar atos nos termos do artigo 290.° do
Tratado sobre o Funcionamento da Unido
Europeia, a fim de alterar a sec¢do A do
anexo I, o anexo II ¢ a sec¢ao B do anexo
IV do presente regulamento. E
particularmente importante que a Comissao
proceda as consultas adequadas durante os
trabalhos preparatérios, inclusive ao nivel
de peritos, e que essas consultas sejam
realizadas em conformidade com os
principios estabelecidos no Acordo
Interinstitucional «Legislar Melhor», de 13
de abril de 2016. Em particular, a fim de
assegurar a participagdo equitativa na
preparacao dos atos delegados, o
Parlamento Europeu e o Conselho devem
receber todos os documentos a0 mesmo
tempo que os peritos dos Estados-
Membros, e os seus peritos devem ter
sistematicamente acesso as reunides dos
grupos de peritos da Comissao
encarregados da preparacao dos atos
delegados.

Alteracao

(18) A fim de permitir uma resposta
rapida da Unido a evolugdo das
circunstancias no que diz respeito a
avaliacdo da sensibilidade das exportacdes
ao abrigo de Autorizagdes Gerais de
Exportacdo da Unido, bem como a
evolugdo tecnoldgica e comercial, devem
ser delegados na Comissao poderes para
adotar atos nos termos do artigo 290.° do
Tratado sobre o Funcionamento da Unido
Europeia, a fim de alterar as secg¢oes A e B
do anexo I, o anexo Il e a seccao B do
anexo IV do presente regulamento. E
particularmente importante que a Comissao
proceda as consultas adequadas durante os
seus trabalhos preparatorios, inclusive ao
nivel de peritos, e que essas consultas
sejam conduzidas de acordo com os
principios estabelecidos no Acordo
Interinstitucional, de 13 de abril de 2016,
sobre «Legislar Melhor». Em particular, a
fim de assegurar a participagdo equitativa
na preparacao dos atos delegados, o
Parlamento Europeu e o Conselho devem
receber todos os documentos a0 mesmo
tempo que os peritos dos Estados-
Membros, e os seus peritos devem ter
sistematicamente acesso as reunides dos
grupos de peritos da Comissao
encarregados da preparacao dos atos
delegados.
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Alteraciao 17

Proposta de regulamento
Considerando 19-A (novo)

Texto da Comissdo Alteracao

(19-A) O risco de roubo informadtico e
de reexportagdo para paises terceiros, tal
como referido na Posi¢do Comum
2008/944/PESC, apela a necessidade de
reforcar as disposicoes sobre os produtos
de dupla utilizacdo.

Alteraciao 18

Proposta de regulamento
Considerando 21

Texto da Comissdo

(21) Nos termos e no ambito delimitado
pelo artigo 36.° do Tratado sobre o
Funcionamento da Unido Europeia e na
pendéncia de um maior grau de
harmonizacao, os Estados-Membros
deverdo manter o direito de realizar
controlos das transferéncias de certos
produtos de dupla utilizag¢do no interior da
Unido a fim de salvaguardar a ordem ou a
seguranga publicas. Por razdes de
proporcionalidade, os controlos das
transferéncias de produtos de dupla
utiliza¢do no interior da Unido devem ser
revistos a fim de minimizar os encargos
para as empresas € as autoridades. Além
disso, a lista de produtos que estdo sujeitos
a controlos das transferéncias intra-Unido
na sec¢ao B do anexo IV devera ser
periodicamente revista a luz da evolugao
tecnologica e comercial e no que diz
respeito a avaliacao da sensibilidade das
transferéncias.

Alteracdo

(21) Nos termos e no ambito delimitado
pelo artigo 36.° do Tratado sobre o
Funcionamento da Unido Europeia e na
pendéncia de um maior grau de
harmonizacao, os Estados-Membros
deverdo manter o direito de realizar
controlos das transferéncias de certos
produtos de dupla utilizag¢do no interior da
Uniao a fim de salvaguardar a ordem ou a
seguranca publicas. Por razdes de
proporcionalidade, os controlos das
transferéncias de produtos de dupla
utilizagao no interior da Unido devem ser
revistos a fim de minimizar os encargos
para as empresas, especialmente as PME,
e as autoridades. Além disso, a lista de
produtos que estao sujeitos a controlos das
transferéncias intra-Unido na secgdo B do
anexo IV devera ser periodicamente revista
a luz da evolucao tecnologica e comercial e
no que diz respeito a avaliacao da
sensibilidade das transferéncias.
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Alteracio 19

Proposta de regulamento
Considerando 22-A (novo)

Texto da Comissdo

Alteracio 20

Proposta de regulamento
Considerando 25

Texto da Comissdo

(25) A sensibilizagdo do setor privado e a
transparéncia constituem elementos
essenciais para um regime de controlo das
exportagdes eficaz. Importa pois
desenvolver de forma continuada
orientacdes para apoiar a aplicacdo do
presente regulamento e a publicacdo de um
relatorio anual que dé conta da
implementagao dos controlos, em
consonancia com a pratica corrente.

Alteracdo

(22-A) Tendo em conta a importincia
da responsabilizacdo e do escrutinio
publico das atividades de controlo das
exportagoes, é conveniente que 0s
Estados-Membros disponibilizem ao
publico todos os dados relativos ao
licenciamento.

Alteracao

(25) A sensibilizacao do setor privado,
nomeadamente das PME, ¢ a
transparéncia constituem elementos
essenciais para um regime de controlo das
exportacdes eficaz. Importa pois
desenvolver de forma continuada
orientagdes para apoiar a aplicacdo do
presente regulamento e a publicacdo de um
relatorio anual que dé conta da
implementagdo dos controlos, em
consonancia com a pratica corrente. Tendo
em conta a importdncia das orientagoes
para a interpretacdo de alguns elementos
do presente regulamento, essas
orientacoes devem estar publicamente
disponiveis quando o regulamento entrar
em vigor.
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Alteracio 21

Proposta de regulamento
Considerando 25-A (novo)

Texto da Comissdo

Alteracio 22

Proposta de regulamento
Considerando 27

Texto da Comissdo

(27) Compete a cada Estado-Membro
determinar sang¢oes eficazes,
proporcionadas e dissuasivas aplicaveis em
caso de violacao do disposto no presente
regulamento. Importa também tomar
medidas para fazer face a situacoes
especificas de trafico de produtos de dupla
utilizacdo, a fim de promover a eficicia na
execugdo dos controlos.

Alteracio 23

Proposta de regulamento
Considerando 29

Texto da Comissdo

(29) Os controlos das exportagdes t€m
repercussdes no dominio da seguranga
internacional e do comércio com paises

Alteracdo

(25-A) E conveniente assegurar que
as definigoes contidas na presente
proposta estejam em conformidade com as
definicoes constantes do Codigo
Aduaneiro da Unido.

Alteracao

(27) Compete a cada Estado-Membro
determinar sang¢oes eficazes,
proporcionadas e dissuasivas aplicaveis em
caso de violacdo do disposto no presente
regulamento. Deve ser reforgada a criacdo
de condicoes de concorréncia equitativas
para os exportadores da Unido. Por isso,
as sangodes para as infracoes previstas no
presente regulamento devem ser de
natureza e efeitos similares em todos os
Estados-Membros. Importa também tomar
medidas para fazer face a situacdes
especificas de trafico de produtos de dupla
utilizagdo, a fim de promover a eficacia na
execugdo dos controlos.

Alteracao

(29) Os controlos das exportagdes t€ém
repercussoes no dominio da seguranca
internacional e do comércio com paises

5360/18
ANEXO

cp/MAM/jcc

17

PT



terceiros, pelo que ¢ importante
desenvolver o didlogo e a cooperagdo com
os paises terceiros a fim de promover
condi¢des de concorréncia equitativas ao
nivel mundial e reforcar a seguranga
internacional.

Alteracao 24

Proposta de regulamento
Considerando 31

Texto da Comissdo

(31) O presente regulamento respeita os
direitos fundamentais e observa os
principios reconhecidos em especial pela
Carta dos Direitos Fundamentais da Unido
Europeia, designadamente a liberdade de
empresa,

Alteracio 25

Proposta de regulamento
Artigo 2 — paragrafo 1 — n.’ 1 — alinea a)

Texto da Comissdo

(a) Produtos que possam ser utilizados
na conceg¢do, desenvolvimento, producao
ou utilizacdo de armas nucleares, quimicas

terceiros, pelo que ¢ importante
desenvolver o didlogo e a cooperagdo com
os paises terceiros a fim de promover
condi¢des de concorréncia equitativas ao
nivel mundial, promover uma
convergéncia ascendente ¢ reforcar a
seguranca internacional. Para promover
esses objetivos, o Conselho, a Comissdo e
os Estados-Membros devem, em estreita
cooperagdo com o SEAE, participar de
forma proativa nos foruns internacionais
pertinentes, incluindo o Acordo de
Wassenaar, a fim de estabelecerem a lista
de produtos de cibervigildncia constante
da seccdo B do anexo I como uma norma
internacional. Além disso, a assisténcia a
paises terceiros no que diz respeito ao
desenvolvimento de um regime de
controlo das exportacoes de produtos de
dupla utilizacdo e as capacidades
administrativas necessdrias devem ser
reforcadas e alargadas, em especial no
que se refere as alfindegas.

Alteracao

(31) O presente regulamento respeita os
direitos fundamentais e observa os
principios reconhecidos em especial pela
Carta dos Direitos Fundamentais da Unido
Europeia,

Alteracao

(a) Produtos tradicionais de dupla
utilizagdo, incluindo software e hardware,
que possam ser utilizados na concecao,
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e biologicas e dos seus meios de
langamento, incluindo todos os bens que
possam ser utilizados tanto para fins ndo
explosivos como para de qualquer modo
auxiliar no fabrico de armas nucleares ou
outros engenhos explosivos nucleares;

Alteracio 26

Proposta de regulamento
Artigo 2 — paragrafo 1 — n.° 1 — alinea b)

Texto da Comissdo

(b) Tecnologia de cibervigilancia que
possa ser utilizada para cometer graves
violagdes dos direitos humanos ou do
direito internacional humanitario ou que
possa constituir uma ameaga para a
seguranga internacional ou para os
interesses vitais de seguranca da Unido e
dos seus Estados-Membros;

desenvolvimento, produgdo ou utilizagao
de armas nucleares, quimicas e bioldgicas e
dos seus meios de langamento, incluindo
todos os bens que possam ser utilizados
tanto para fins ndo explosivos como para
de qualquer modo auxiliar no fabrico de
armas nucleares ou outros engenhos
explosivos nucleares;

Alteracdo

(b)  Produtos de cibervigilancia,
incluindo hardware, software e
tecnologia, especialmente concebidos
para permitir a intrusdo dissimulada em
sistemas de informacdo e de
telecomunicacgoes, com o objetivo de
monitorizar, extrair, recolher e analisar
dados e/ou incapacitar ou danificar o
sistema alvo sem uma autorizacio
especifica, informada e inequivoca do
proprietario dos dados, e que possam ser
utilizados em articulacdo com a violacao
dos direitos humanos, incluindo o direito
a privacidade, o direito a liberdade de
expressdo e a liberdade de reunido e de
associagdo, ou que possam ser utilizados
para cometer graves violagdes dos direito
aplicdvel aos direitos humanos ou do
direito internacional humanitério, ou que
possam constituir uma ameaga para a
seguranga internacional ou para os
interesses vitais de seguranga da Unido e
dos seus Estados-Membros. Deve ser
excluida a investigacdo em matéria de
redes e seguranca das TIC para efeitos de
ensaios autorizados ou de protecdo de
sistemas de seguranca da informacdo.
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Alteracio 27

Proposta de regulamento
Artigo 2 — paragrafo 1 — n.° 5-A(novo)

Texto da Comissdo Alteracdo

5-A. «Utilizador finaly, qualquer pessoa
singular ou coletiva ou qualquer entidade
que seja o destinatdrio final de um
produto de dupla utilizagdo;

Alteracio 28

Proposta de regulamento
Artigo 2 — paragrafo 1 — n.° 13

Texto da Comissdo

13. «Autorizagdo para grandes projetos»,

uma autorizagdo global de exportagao

concedida a um exportador especifico para

um tipo ou categoria de produto de dupla
utilizagdo, que pode ser valida para
exportagdes para um ou mais utilizadores
finais especificados em um ou mais paises
terceiros especificados durante a vigéncia

de um dado projeto cuja realizacdo exceda

um ano;

Alteracao 29

Proposta de regulamento
Artigo 2 — paragrafo 1 — n.° 22

Texto da Comissdo

22. «Programa interno de
conformidadey, meios e procedimentos
eficazes, adequados e proporcionados,
incluindo o desenvolvimento, a
implementagdo e a observancia de

Alteracdo

13. «Autorizacdo para grandes projetos»,
uma autorizagao global de exportagado
concedida a um exportador especifico para
um tipo ou categoria de produto de dupla
utilizagdo, que pode ser valida para
exportagdes para um ou mais utilizadores
finais especificados em um ou mais paises
terceiros especificados em relagdo a um
dado projeto; Esta autorizagdo é vilida
por um periodo compreendido entre um e
quatro anos, salvo em casos devidamente
Jjustificados, em func¢do da duracdo do
projeto, e podem ser renovadas pela
autoridade competente;

Alteracao

22. «Programa interno de conformidade»
(ICP), meios e procedimentos eficazes,
adequados e proporcionados (abordagem
baseada nos riscos), incluindo o
desenvolvimento, a implementacao e a
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politicas, procedimentos, normas de
conduta e salvaguardas de conformidade
operacional desenvolvidos por
exportadores para assegurar a
conformidade com as disposi¢des € com 0s
termos e condi¢Oes da autorizacao do
presente regulamento;

Alteracio 30

Proposta de regulamento
Artigo 2 — paragrafo 1 — n.° 23

Texto da Comissdo
23.  «Ato terrorista», um ato terrorista

na acegdo do artigo 1.°, n.” 3, da Posicdo
Comum 2001/931/PESC.

Alteracio 31

Proposta de regulamento
Artigo 2 — paragrafo 1 — ponto 23-A (novo)

Texto da Comissdo

observancia de politicas, procedimentos,
normas de conduta e salvaguardas de
conformidade operacional desenvolvidos
por exportadores para assegurar a
conformidade com as disposi¢des € com 0s
termos e condi¢oes da autorizacao do
presente regulamento; o exportador deve
ter a possibilidade de, a titulo voluntdario,
obter das autoridades competentes a
certificacdo gratuita do seu ICP, com base
num «ICP de referéncia» estabelecido
pela Comissdo, a fim de obter incentivos
no processo de autorizagdo das
autoridades nacionais competentes;

Alteracdo

Suprimido

Alteracao

23-A. «Dever de diligénciay», o processo
através do qual as empresas podem
identificar, prevenir, mitigar e prestar
contas quanto ao modo como abordam os
seus impactos negativos reais e potenciais
como parte integrante da tomada de
decisoes empresariais e dos sistemas de
gestdo do risco;
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Alteracio 32

Proposta de regulamento
Artigo 4 — n.° 1 — alinea d)

Texto da Comissdo

(d) A ser utilizados por pessoas
implicadas ou responsaveis pela dire¢do
ou a realizacdo de graves violacées dos
direitos humanos ou do direito
internacional humanitario em situacoes de
conflitos armados ou de repressdo interna
no pais de destino final, tal como
corroborado por institui¢oes publicas
internacionais relevantes ou por
autoridades competentes europeias ou
nacionais, € quando existirem provas da
utilizacdo deste produto ou de produtos
similares na direcdo ou realizacdo de tais
graves violagdes pelo utilizador final
proposto;

Alteracdo

(d) No que diz respeito aos produtos de
cibervigildncia, a ser utilizados por
pessoas singulares ou coletivas em
articulagcdo com violagoes do direito
internacional em matéria de direitos
humanos ou do direito internacional
humanitéario em paises onde foram
constatadas violagoes graves dos direitos
humanos pelos organismos competentes
das Nagoes Unidas, pelo Conselho da
Europa, pela Unido ou por autoridades
competentes nacionais, e quando houver
razoes para suspeitar que este produto ou
produtos similares possam ser utilizados
para dirigir ou realizar tais violagdes pelo
utilizador final proposto;

Alteracio 33

Proposta de regulamento
Artigo 4 — n.° 1 — alinea e)

Texto da Comissdo Alteracdo

(e) A uma utilizacao relacionada com
atos de terrorismo.

Suprimido

Alteracao 34

Proposta de regulamento
Artigo 4 — n.° 2

Texto da Comissdo

2. Se um exportador, sujeito a
obrigacdo de exercer o dever de
diligéncia, tiver conhecimento de que
produtos de dupla utilizacao que pretende
exportar, ndo incluidos na lista do anexo I,

Alteracao

2. Se um exportador, ao exercer o
dever de diligéncia, tomar consciéncia de
que de que os produtos de dupla utilizagao
que pretende exportar, nao incluidos na
lista do anexo I, se podem destinar, total

22

5360/18
ANEXO

cp/MAM/jcc

DRI PT



se destinam, total ou parcialmente, a
qualquer das utilizagdes a que se refere o
n.° 1 deve informar a autoridade
competente, que decide da conveniéncia de
sujeitar a exportacao em questao a uma
autorizacao.

Alteracao 35

Proposta de regulamento
Artigo 4 —-n.’3

Texto da Comissdo

3. As autorizagdes de exportagdo de
produtos nao constantes das listas sao
concedidas para produtos e utilizadores
finais especificos. As autorizagdes devem
ser concedidas pela autoridade competente
do Estado-Membro onde o exportador
reside ou se encontra estabelecido ou, se o
exportador for residente ou estiver
estabelecido fora da Unido, pela autoridade
competente do Estado-Membro onde os
produtos se encontram. As autorizagdes
sdo validas em toda a Unido. As
autorizacdes sdo validas por um ano ¢
podem ser renovadas pela autoridade
competente.

Alteracio 36

Proposta de regulamento
Artigo 4 — n.° 4 — paragrafo 2

Texto da Comissdo

Na falta de resposta, considera-se que os
Estados-Membros consultados ndo
levantaram objeg¢des, devendo os mesmos
impor a necessidade de autorizagdes para
todas as «transagdes essencialmente
semelhantesy». Transmitem a
administracdo aduaneira e as restantes
autoridades nacionais competentes a
informacgdo sobre a necessidade de

ou parcialmente, a qualquer das utilizag¢des
a que se refere o n.° 1, deve informar a
autoridade competente do Estado-Membro
em que se encontra estabelecido ou é
residente, que decidird da conveniéncia de
sujeitar a exportagdo em questdo a uma
autorizagao.

Alteracao

3. As autorizagdes de exportacdo de
produtos nao constantes das listas sao
concedidas para produtos e utilizadores
finais especificos. As autorizacdes devem
ser concedidas pela autoridade competente
do Estado-Membro onde o exportador
reside ou se encontra estabelecido ou, se o
exportador for residente ou estiver
estabelecido fora da Unido, pela autoridade
competente do Estado-Membro onde os
produtos se encontram. As autorizagdes
sdo validas em toda a Unido. As
autorizacdes sdo validas por dois anos ¢
podem ser renovadas pela autoridade
competente.

Alteracdo

Na falta de resposta, considera-se que os
Estados-Membros consultados nao
levantaram objec¢des, devendo os mesmos
impor a necessidade de autorizacdes para
todas as «transagdes essencialmente
semelhantesy, ou seja, um produto com
pardmetros ou caracteristicas técnicas
essencialmente idénticos para a mesma
utilizacdo final ou destinatdrio.
Transmitem a administragcdo aduaneira e as
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autorizacgoes.

Alteracao 37

Proposta de regulamento
Artigo 4 — n.’ 4 — paragrafo 3

Texto da Comissdo

Na falta de resposta dos Estados-Membros
consultados, a necessidade de autorizacdo
sera revogada, a menos que o Estado-
Membro que impde a necessidade de
autorizacdo considerar que uma exportagao
¢ suscetivel de lesar os seus interesses
fundamentais em matéria de seguranca.
Nesse caso, o Estado-Membro em questao
pode decidir manter a necessidade de
autorizagdo. Esta decisao deve ser
notificada sem demora aos outros Estados-
Membros.

Alteraciao 38

Proposta de regulamento
Artigo 4 — n.° 4 — paragrafo 4

Texto da Comissdo

A Comissao e os Estados-Membros
manterdo um registo atualizado das
necessidades de autorizagdo em vigor.

restantes autoridades nacionais
competentes a informacao sobre a
necessidade de autorizagdes. A Comissdo
publicara no Jornal Oficial da Unido
Europeia uma breve descri¢do do caso e a
fundamentacgdo da decisio e indicara, se
for caso disso, 0 novo requisito de
autorizacdo constante de uma nova
seccdo E do anexo I1.

Alteracao

Se forem recebidas objecdes de pelo
menos quatro Estados-Membros,
representando, no minimo, 35% da
populagdo da Unido, serd revogada a
necessidade de autorizagdo, a menos que o
Estado-Membro que impde a necessidade
de autorizagdo considerar que uma
exportacao ¢ suscetivel de lesar os seus
interesses fundamentais em matéria de
seguranca ou as suas obrigagoes em
matéria de direitos humanos. Nesse caso,
o Estado-Membro em questao pode decidir
manter a necessidade de autorizagdo. Esta
decisdo deve ser notificada sem demora
aos outros Estados-Membros.

Alteracdo

A Comissdo e os Estados-Membros devem
manter um registo atualizado das
necessidades de autorizagdo em vigor. Os
dados disponiveis neste registo serdo
incluidos no relatorio apresentado ao
Parlamento Europeu, referido no artigo
24.°, n.” 2, e serdo acessiveis ao publico.
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Alteracido 39

Proposta de regulamento
Artigo 5 —n.° 2

Texto da Comissdo

2. Se o corretor tiver conhecimento de
que os produtos de dupla utilizac¢do para os
quais propde servigos de corretagem se
destinam ou se podem destinar, total ou
parcialmente, a uma das utilizagdes a que
se refere o artigo 4.°, n.° 1, deve notificé-lo
a autoridade competente que decidira da
conveniéncia de sujeitar os servigos de
corretagem em causa a autorizagao.

Alteracio 40

Proposta de regulamento
Artigo 7 -n.’ 1

Texto da Comissdo

1.  Deve ser exigida uma necessidade de
autorizacdo para a prestacdo, direta ou
indireta, de assisténcia técnica relacionada
com produtos de dupla utilizagdo ou
relacionada com o fornecimento, o fabrico
¢ manutencao e a utilizagdo de produtos de
dupla utilizagdo, se o prestador de
assisténcia técnico tiver sido informado
pela autoridade competente de que os
produtos em questdo se destinam ou podem
destinar-se, total ou parcialmente, a uma as
utilizagdes a que se refere o artigo 4.°.

Alteracdo

2. Se o corretor tiver conhecimento de
que os produtos de dupla utilizagdo, para
0s quais propoe servicos de corretagem, se
destinam ou se podem destinar, total ou
parcialmente, a uma das utilizagdes a que
se refere o artigo 4.°, n.° 1, deve notificé-lo
a autoridade competente, que sujeitard os
servigos de corretagem em causa a
autorizagao.

Alteracao

1.  Deve ser exigida uma necessidade de
autorizacdo para a prestacdo, direta ou
indireta, de assisténcia técnica relacionada
com produtos de dupla utilizacao ou
relacionada com o fornecimento, o fabrico
e manutencao e a utilizagdo de produtos de
dupla utilizagdo, se o prestador de
assisténcia técnico tiver sido informado
pela autoridade competente de que os
produtos em questdo se destinam ou podem
destinar-se, total ou parcialmente, a uma as
utilizagdes a que se refere o n.” I do artigo
4.°,
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Alteracio 41

Proposta de regulamento
Artigo 7 —n.° 2

Texto da Comissdo

Se o prestador de assisténcia técnica tiver
conhecimento de que os produtos de dupla
utilizacao para os quais propoe servicos de
assisténcia técnica se destinam ou podem
destinar-se, total ou parcialmente, a uma
das utilizagdes a que se refere artigo 4.°,
deve notifica-lo a autoridade competente
que decidira da conveniéncia de sujeitar
os servicos de assisténcia técnica em causa
a autorizagao.

Alteracdo

Se o prestador de assisténcia técnica tiver
conhecimento de que os produtos de dupla
utilizacao para os quais propoe servigos de
assisténcia técnica se destinam ou podem
destinar-se, total ou parcialmente, a uma
das utilizagdes a que se refere artigo 4.°, n.
1, deve notifica-lo a autoridade
competente, que sujeitard os servigos de
assisténcia técnica em causa a autorizagao.

o

Alteracio 42

Proposta de regulamento
Artigo 8 —n.° 1

Texto da Comissdo

1.  Os Estados-Membros podem proibir
ou impor a necessidade de uma autorizagao
para a exportagdo de produtos de dupla
utilizagdo ndo incluidos na lista que consta
do anexo I por razdes de seguranga publica
ou por consideracdes relacionadas com os
Direitos do Homem.

Alteracdo

1.  Os Estados-Membros podem proibir
ou impor a necessidade de uma autorizagdo
para a exportagdo de produtos de dupla
utilizagdo nao incluidos na lista que consta
do anexo I por razdes de seguranca
publica, por consideracdes relacionadas
com os Direitos do Homem ou para
prevenir atos de terrorismo.

Alteracio 43

Proposta de regulamento
Artigo 9 —n.’7

Texto da Comissdo Alteragao

7.  Os documentos comerciais relevantes
relativos as exportagoes para paises
terceiros e as transferéncias intra-Unido de
produtos de dupla utilizagao enumerados
no anexo I devem indicar claramente se os

7.  Os documentos comerciais relevantes
relativos as transferéncias intra-Unido de
produtos de dupla utilizagdo enumerados
no anexo I devem indicar claramente se os
produtos em questdo estdo sujeitos a

26
PT

5360/18 cp/MAM/jcc

ANEXO DRI



controlo no caso de serem exportados da
Unido. Os documentos comerciais
relevantes incluem, nomeadamente,
contratos de venda, confirmacgoes de
encomenda, faturas e boletins de
expedicdo.

Alteracio 44

Proposta de regulamento
Artigo 10 —n.° 3

Texto da Comissdo

3.  As autorizacdes de exportacdo
especificas e as autorizagdes globais de
exportacao sao validas por um ano ¢
podem ser renovadas pela autoridade
competente. As autorizacdes globais de
exportacdo para grandes projetos sao
validas por um periodo a determinar pela
autoridade competente.

Alteracio 45

Proposta de regulamento
Artigo 10 — n.” 4 — paragrafo 1

Texto da Comissdo

Os exportadores prestam a autoridade
competente todas as informacdes
necessarias a instrucao dos seus pedidos de
autorizacdes especificas e globais de
exportagdo, de forma a facultar
informagdes completas, nomeadamente
sobre o utilizador final, o pais de destino e
as utilizac¢des finais do produto exportado.

produtos em questio estdo sujeitos a
controlo no caso de serem exportados da
Unido. Os documentos comerciais
relevantes incluem, nomeadamente,
contratos de venda, confirmagoes de
encomenda, faturas e boletins de expedicao.

Alteracdo

3.  As autorizagdes de exportacao
especificas e as autorizacdes globais de
exportacao sao validas por dois anos ¢
podem ser renovadas pela autoridade
competente. As autorizacdes globais de
exportagdo para grandes projetos sao
validas por um periodo maximo de quatro
anos, exceto em casos devidamente
Jjustificados, com base na duragdo do
projeto. Isso nao impede as autoridades
competentes de anularem, suspenderem,
modificarem ou revogarem a qualquer
momento autorizagoes de exportacio
especificas ou globais.

Alteracdo

Os exportadores prestam a autoridade
competente todas as informagodes
necessarias a instrucao dos seus pedidos de
autorizacdes especificas e globais de
exportagdo, de forma a facultar
informacdes completas, nomeadamente
sobre o utilizador final, o pais de destino e
as utilizacdes finais do produto exportado.
Quando os utilizadores finais sdo
entidades governamentais, a informacao
fornecida deve definir especificamente
que departamento, agéncia, unidade ou
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Alteracio 46

Proposta de regulamento
Artigo 10 — n.° 4 — paragrafo 2

Texto da Comissdo

As autorizagdes podem, se adequado, ser
sujeitas a apresentacdao de uma declaragdo
de utilizacao final.

Alteracio 47

Proposta de regulamento

subunidade sera o utilizador final do
produto exportado.

Alteracdo

Todas as autorizagdes de produtos de
cibervigilincia, bem como as autorizacoes
de exportagdo individuais para rubricas
relativamente as quais existe um elevado
risco de desvio ou de reexportacdo em
condigoes indesejaveis, devem ser objeto
de uma declaragdo de utilizacdo final. As
autorizagoes para outros produtos podem
ser sujeitas a apresentagao de uma
declaragdo de utilizagdo final, se
adequado.

Artigo 10 — n.° 4 — paragrafo 3 — parte introdutéria

Texto da Comissdo

As autorizagdes globais de exportagdo

estdo sujeitas a aplicacdo, pelo exportador,

de um programa interno de conformidade
eficaz. O exportador deve também dar

conta a autoridade competente, pelo menos

uma vez por ano, da utilizacdo desta
autorizacdo. Do relatorio a apresentar
devem constar, pelo menos, as seguintes
informagdes:

Alteracao

As autorizagdes globais de exportagdo
estdo sujeitas a aplicacdo, pelo exportador,
de um programa interno de conformidade
eficaz. o exportador deve ter a
possibilidade, a titulo voluntario, de obter
das autoridades competentes a
certificacao gratuita do seu ICP, com base
num «ICP de referéncia» estabelecido
pela Comissdo, a fim de obter incentivos
no processo de autorizagdo das
autoridades nacionais competentes; o
exportador deve também dar conta a
autoridade competente, pelo menos uma
vez por ano, ou a pedido da autoridade
competente, da utilizagao desta
autorizacdo. Do relatorio a apresentar
devem constar, pelo menos, as seguintes
informacgdes:
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Alteracio 48

Proposta de regulamento
Artigo 10 — n.’ 4 — paragrafo 3 — alinea d)

Texto da Comissdo Alteracdo
(d) Se forem conhecidos, a utilizagao (d) A utilizagdo final e o utilizador final
final e o utilizador final dos produtos de dos produtos de dupla utilizagdo.

dupla utilizagao.

Alteracido 49

Proposta de regulamento
Artigo 10 — n.° 4 — paragrafo 3 — alinea d-A) (nova)

Texto da Comissdo Alteracao

d-A) O nome e o endereco do utilizador
final, se for conhecido;

Alteracio 50

Proposta de regulamento
Artigo 10 — n.’ 4 — paragrafo 3 — alinea d-B) (nova)

Texto da Comissdo Alteracdo

d-B) A data em que teve lugar a exportagdo.

Alteracio 51

Proposta de regulamento
Artigo 10 — n.’ 5

Texto da Comissdo Alteracao

5. As autoridades competentes dos 5. As autoridades competentes dos
Estados-Membros devem tratar os pedidos Estados-Membros devem tratar os pedidos
de autorizagdes especificas e globais dentro de autorizacgdes especificas e globais dentro
de um prazo que serd determinado pelas de um prazo de 30 dias apos a devida
legislacdes ou prdticas nacionais. As apresentagdo do pedido. Caso a
autoridades competentes devem facultar a autoridade competente precise, por razoes
Comissdo todas as informacoes sobre o devidamente justificadas, de mais tempo
tempo médio necessdrio para o tratamento para o tratamento do pedido, deve
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notificar o requerente dentro do prazo de
30 dias. Em todo o caso, a autoridade
competente deverda decidir sobre pedidos
de autorizagoes especificas e globais, o
mais tardar, no prazo de 60 dias apos a
devida apresentacgdo do pedido.

dos pedidos de autorizacdo relevantes
para a preparacdo do relatorio anual a
que faz referéncia o artigo 24.°, n.” 2.

Alteracio 52

Proposta de regulamento
Artigo 11 — n.° 1 — paragrafo 2

Texto da Comissdo

Se o corretor ou o prestador de assisténcia
técnica ndo for residente ou ndo estiver
estabelecido no territorio da Unido, as
autorizacdes de servigos de corretagem e

de assisténcia técnica ao abrigo do presente

regulamento devem ser concedidas,
alternativamente, pela autoridade
competente do Estado-Membro em que
esta estabelecida a empresa-mae do
corretor ou do prestador de assisténcia
técnica, ou do local a partir do qual sdao
prestados os servigos de corretagem ou a
assisténcia técnica.

Alteracio 53

Proposta de regulamento
Artigo 14 — n.’ 1 — parte introdutdria

Texto da Comissdo

1. Ao decidirem da eventual concessao

de uma autorizagao de exportagdao

especifica ou global ou de uma autorizag¢do

de servigos de corretagem ou assisténcia
técnica nos termos do presente
regulamento, ou da proibi¢ao do transito,
as autoridades competentes dos Estados-
Membros tomam em consideracgdo os
seguintes critérios:

Alteracdo

Se o corretor ou o prestador de assisténcia
técnica nao for residente ou ndo estiver
estabelecido no territorio da Unido, as
autorizacdes de servigos de corretagem e
de assisténcia técnica ao abrigo do presente
regulamento devem ser concedidas pela
autoridade competente do Estado-Membro
a partir do qual sdo prestados os servigos
de corretagem ou a assisténcia técnica. Isso
inclui servigos de corretagem e o
fornecimento de assisténcia técnica
prestados por filiais ou coempresas que se
encontram estabelecidas em paises
terceiros, mas que sdo detidas ou
controladas por empresas estabelecidas
no territorio da Unido.

Alteracdo

1. Ao decidirem da eventual concessao
de uma autorizacao de exportacio
especifica ou global ou de uma autorizagao
de servicos de corretagem ou assisténcia
técnica nos termos do presente
regulamento, ou da proibicao do transito,
as autoridades competentes dos Estados-
Membros tém em conta todas as
consideracoes relevantes, incluindo:
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Alteracido 54

Proposta de regulamento
Artigo 14 — n.° 1 — alinea a)

Texto da Comissdo Alteracdo
(a) As obrigagdes e os compromissos da (a) As obrigagdes e os compromissos da
Unido e dos Estados-Membros, em Unido e dos Estados-Membros, em
especial as obrigagdes € compromissos especial as obrigagdes € compromissos
internacionais por si assumidos no ambito internacionais por si assumidos no ambito
de regimes de ndo proliferacao e de de regimes de ndo proliferacao e de
acordos de controlo das exportagdes acordos de controlo das exportagdes
internacionais, ou através da ratificacao de internacionais, ou através da ratificacao de
tratados pertinentes, e as obrigacies tratados pertinentes;

decorrentes de sangoes impostas por 2
uma decisdo ou uma posi¢cdo comum
aprovada pelo Conselho ou por uma
decisdo da OSCE ou ainda por uma
resolucdo vinculativa do Conselho de
Seguranca das Nagoes Unidas;

Alteracao 55

Proposta de regulamento
Artigo 14 — n.° 1 — alinea a-A) (nova)

Texto da Comissdo Alteracdo

a-A) As obrigagoes decorrentes de
sancgoes impostas por uma decisdo ou
uma posi¢do comum aprovada pelo
Conselho ou por uma decisao da OSCE,
ou ainda por uma resolugdo vinculativa
do Conselho de Seguranca das Nagoes
Unidas;
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Alteracio 56

Proposta de regulamento
Artigo 14 — n.° 1 — alinea b-A) (nova)

Texto da Comissdo

Alteracido 57

Proposta de regulamento
Artigo 14 — n.° 1 — alinea c)

Texto da Comissdo

(c) A situagdo interna no pais de destino
final — as autoridades competentes nao
autorizardo exportagdes suscetiveis de
provocar ou prolongar conflitos armados
ou agravar tensdes existentes ou conflitos
no pais de destino final;

Alteracido 58

Proposta de regulamento
Artigo 14 — n.° 1 — alinea d-A) (nova)

Texto da Comissdo

Alteracdo

b-A) A constatacdo da ocorréncia de
violagoes do direito internacional em
matéria de direitos humanos ou do direito
internacional humanitdrio no pais de
destino final por parte dos organismos
competentes da ONU, do Conselho da
Europa e da Unido;

Alteracao

(c) A situagdo interna no pais de destino
final — as autoridades competentes nao
devem autorizar exportacdes suscetiveis de
provocar ou prolongar conflitos armados
ou agravar tensoes existentes ou conflitos
no pais de destino final;

Alteracdo

d-A) O comportamento do pais de destino
face a comunidade internacional, em
especial no que se refere a sua atitude
perante o terrorismo, a natureza das suas
aliancas e ao respeito pelo direito
internacional;

5360/18
ANEXO

DRI

cp/MAM/jcc

32

PT



Alteracido 59

Proposta de regulamento
Artigo 14 — n.° 1 — alinea d-B) (nova)

Texto da Comissdo

Alteracido 60

Proposta de regulamento
Artigo 14 — n.° 1 — alinea f)

Texto da Comissdo

(f) Consideragoes sobre a utilizagdo
final prevista e o risco de desvio, incluindo
a existéncia de um risco de os produtos de
dupla utilizagdo serem desviados ou
reexportados em condigdes indesejaveis.

Alteracio 61

Proposta de regulamento
Artigo 14 — n.° 1-A (novo)

Texto da Comissdo

Alteracdo

d-B) A compatibilidade das exportagoes
de produtos com as capacidades técnicas e
economicas do pais destinatario;

Alteracao

(f) Consideragoes sobre a utilizagdo
final prevista e o risco de desvio, incluindo
a existéncia de um risco de os produtos de
dupla utilizagdo, e em particular de
cibervigilancia, serem desviados ou
reexportados em condigdes indesejaveis ou
serem desviados para utilizacdo militar
ndo prevista ou para terrorismo.

Alteracdo

1-A. Ao decidirem da eventual concessdo
de uma autorizagdo de exportacio
especifica ou global ou de uma
autorizacdo de servigos de corretagem ou
de assisténcia técnica para produtos de
cibervigilancia, as autoridades
competentes dos Estados-Membros
devem, em especial, considerar o risco de
violacdo do direito a privacidade, do
direito a protegdo de dados, da liberdade
de expressao e da liberdade de reuniao e
de associacdo, bem como riscos atinentes
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Alteracio 62

Proposta de regulamento
Artigo 14 —n.° 2

Texto da Comissdo

2. A Comissdo e o Conselho
disponibilizardo orientagdes e/ou
recomendagoes para garantir avaliagoes
comuns dos riscos pelas autoridades
competentes dos Estados-Membros para a
aplicacdo destes critérios.

ao Estado de direito, o quadro juridico
aplicavel a utilizagdo dos produtos a
exportar e os potenciais riscos de
seguranga para a Unido e os Estados-
Membros.

Os Estados-Membros ndo concedem
autorizacoes de exportacdo e anulam,
suspendem, modificam ou revogam
quaisquer autorizagoes ja concedidas,
quando as autoridades competentes de um
Estado-Membro chegarem a conclusdo de
que existe a probabilidade de esses riscos
darem azo a graves violagoes dos direitos
humanos;

Alteracdo

2. A Comissdo e o Conselho
disponibilizardo orientagdes, aquando da
entrada em vigor do presente
regulamento, para garantir avaliagdes
comuns dos riscos pelas autoridades
competentes dos Estados-Membros para a
aplicacdo destes critérios, e com vista a
fornecer critérios uniformes para as
decisoes de licenciamento. A Comissao
elaborara orientagoes sob a forma de um
manual que descreva
pormenorizadamente as medidas a seguir
pelas autoridades de licenciamento
competentes dos Estados-Membros e pelos
exportadores que exercem a diligéncia
devida, com recomendacaoes prdticas sobre
a aplicagdo e o cumprimento dos
controlos previstos no artigo 4.°, n.” 1,
alinea d), e dos critérios enumerados no
artigo 14.°, incluindo exemplos de boas
prdticas. Este manual deve ser elaborado
em estreita colaboracdo com o SEAE e
com o Grupo de Coordenacdo da Dupla
Utilizacdo e envolver peritos externos dos
meios académicos, exportadores e
organizagoes da sociedade civil, de acordo
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Alteracio 63

Proposta de regulamento
Artigo 16 — n.’ 2 — alinea b)

Texto da Comissdo

b) A lista de produtos de dupla
utilizacdo constante da sec¢cao B do anexo
I pode ser alterada se isso for necessario
em virtude dos riscos que a exportagdo de
tais produtos pode colocar no que se refere
a pratica de graves violagdes dos direitos
humanos ou do direito internacional
humanitério ou para os interesses vitais de
seguranc¢a da Unido e dos seus Estados-
Membros.

com os procedimentos estabelecidos no n.”
3 do artigo 21.°, e atualizado sempre que
necessdrio e adequado.

A Comissdo criard um programa de
reforco de capacidades desenvolvendo
programas comuns de formacgdo para os
Sfunciondrios das autoridades responsdveis
pela concessdo de licengas e das
autoridades aduaneiras.

Alteracao

b) A lista de produtos de
cibervigilancia constante da seccao B do
anexo I deve ser alterada se isso for
necessario em virtude dos riscos que a
exportagdo de tais produtos pode colocar
no que se refere a pratica de graves
violagdes dos direitos humanos ou do
direito internacional humanitario ou para
os interesses vitais de seguranca da Unido e
dos seus Estados-Membros, ou se tiverem
sido desencadeados controlos relativos a
uma quantidade significativa de produtos
nao incluidos na lista, nos termos do
artigo 4., n.° 1, do presente regulamento.
As alteracoes podem também dizer
respeito a decisoes de exclusdo da lista de
produtos ja incluidos na mesma.

Se, por imperativos de urgéncia, for
exigida a supressdo ou o aditamento de
produtos especificos a sec¢do B do anexo
1, é aplicavel o procedimento previsto no
artigo 17.° aos atos delegados adotados
nos termos da presente alinea.
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Alteracio 64

Proposta de regulamento
Artigo 16 — n.° 2 — alinea b-A) (nova)

Texto da Comissdo

Alteracido 65

Proposta de regulamento
Artigo 16 — n.° 2-A (novo)

Texto da Comissdo

Alteracao 66

Proposta de regulamento
Artigo 18 — n.’ 5

Texto da Comissdo

5. A Comissdo, em cooperacdo com oS
Estados-Membros, elabora orientacdes
para apoiar a cooperacao entre autoridades
licenciadoras e aduaneiras.

Alteracdo

b-A) A Comissao pode retirar produtos
da lista, em especial se, em consequéncia
do ambiente tecnologico em rdpida
mutacdo, os produtos, entretanto, se
tiverem tornado de nivel inferior ou de
massa, facilmente disponiveis ou
tecnicamente faceis de modificar.

Alteracao

2-A. A seccio B do anexo I tem um
ambito de aplicagdo limitado aos produtos
de cibervigilincia e ndo deve conter
duplicacoes dos produtos enumerados na
seccdo A do anexo I;

Alteracao

(Ndo se aplica a versdo portuguesa.)
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Alteracido 67

Proposta de regulamento
Artigo 20 — n.° 2 — alinea a)

Texto da Comissdo

(a) Informagaoes relativas a aplicacao

dos controlos, incluindo dados relativos ao

licenciamento (numero, valor e tipos de
licencas e correspondentes destinos,
numero de utilizadores de autorizagoes
especificas e globais, numero de
operadores com ICP, prazos de
tramitacdo, volume e valor do comércio
sujeito a transferéncias intra-UE, etc) e,
se estiverem disponiveis, dados sobre as
exportagoes de produtos de dupla
utilizacdo efetuadas noutros Estados-
Membros,

Alteracido 68

Proposta de regulamento
Artigo 20 — n.° 2 — alinea b)

Texto da Comissdo

(b) informacgdoes relativas a execucao dos

controlos, incluindo elementos
pormenorizados sobre exportadores
privados do direito de utilizar as
autorizacdes gerais de exportagdo
nacionais ou da Unido, relatorios de
violacoes, apreensoes e a aplicacao de
outras penalidades;

Alteracido 69

Proposta de regulamento
Artigo 20 — n.° 2 — alinea c)

Texto da Comissdo

(c) Dados respeitantes a utilizadores
finais sensiveis, agentes envolvidos em

Alteracdo

(a) Todas as informacgaes relativas a
aplicacdo dos controlos;

Alteracao

(b) Todas as informacgées relativas a
execucao dos controlos, incluindo
elementos pormenorizados sobre
exportadores privados do direito de utilizar
as autorizacdes gerais de exportacao
nacionais ou da Unido, quaisquer
relatorios de violagdes, apreensdes € a
aplicag¢do de outras penalidades;

Alteracdo

(c) Todos os dados respeitantes a
utilizadores finais sensiveis, agentes
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envolvidos em aquisigdes suspeitas e
itinerarios utilizados.

aquisi¢des suspeitas e, caso existam,
itinerarios utilizados.

Alteracio 70

Proposta de regulamento
Artigo 21 —n.° 2

Texto da Comissdo

2. A presidéncia do Grupo de
Coordenacdo da Dupla Utilizacdo, deve,
sempre que considere necessario, consultar
os exportadores, corretores € outros
intervenientes relevantes abrangidos pelo
presente regulamento.

Alteracdo

2. 0 Grupo de Coordenagao da Dupla
Utilizagdo, deve, sempre que considere
necessario, consultar os exportadores,
corretores e outros intervenientes
relevantes abrangidos pelo presente
regulamento.

Alteracio 71

Proposta de regulamento
Artigo 21 —n.’ 3

Texto da Comissdo

3. O Grupo de Coordenagdo da Dupla
Utilizagdo instituira, se necessario, grupos
de peritos técnicos compostos por
especialistas dos Estados-Membros para
examinar questdes especificas relacionadas
com a aplicagdo dos controlos, incluindo
questdes relacionadas com a atualizagdo
das listas de controlo da Unido no anexo 1.
Os grupos de peritos técnicos consultarao,
se necessdrio, exportadores, corretores €
outras partes interessadas abrangidas pelo
presente regulamento.

Alteracdo

3. O Grupo de Coordenagao da Dupla
Utilizagdo instituira, se necessario, grupos
de peritos técnicos compostos por
especialistas dos Estados-Membros para
examinar questdes especificas relacionadas
com a aplicagdo dos controlos, incluindo
questdes relacionadas com a atualizagao
das listas de controlo da Unido na seccdo
B do anexo 1. Os grupos de peritos
técnicos consultardo exportadores,
corretores, organizacoes da sociedade civil
e outras partes interessadas abrangidas pelo
presente regulamento. O Grupo de
Coordenacdo da Dupla Utilizacdo
estabelecerd, em particular, um grupo de
trabalho técnico para os critérios de
avaliagdo previstos no artigo 4.°, n.” 1,
alinea d), e no artigo 14.°, n.° 1, alinea b),
sobre a elaboracdo de orientacoes sobre o
dever de diligéncia, em consulta com um
grupo independente de peritos, meios
académicos e organizagoes da sociedade
civil.
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Alteracio 72

Proposta de regulamento
Artigo 22 —n.° 1

Texto da Comissdo

1.  Os Estados-Membros tomam as
medidas necessarias para assegurar uma
aplicacdo adequada de todas as disposi¢oes
do presente regulamento. Em especial,
determinam as sang¢des a aplicar em caso
de infragdo as disposi¢des do regulamento
ou as medidas adotadas em sua execugao.
Tais sanc¢des devem ser eficazes,
proporcionadas e dissuasivas.

Alteracio 73

Proposta de regulamento
Artigo 22 —n.’ 2

Texto da Comissdo

2. O Grupo de Coordenagdo da Dupla
Utilizagdo instituird um mecanismo de
coordenacdo da execu¢do com o objetivo
de estabelecer uma cooperagao direta € um
intercambio de informagdes entre as
autoridades competentes e as agéncias de
execugao.

Alteracdo

1.  Os Estados-Membros tomam as
medidas necessarias para assegurar uma
aplicacdo adequada de todas as disposi¢oes
do presente regulamento. Em especial,
determinam as sang¢des a aplicar em caso
de infracdo, facilitacdo de infragoes e
contorno as disposi¢des do regulamento ou
as medidas adotadas em sua execucdo. Tais
san¢des devem ser eficazes,
proporcionadas e dissuasivas. Estas
medidas incluem auditorias regulares
baseadas no risco dos exportadores.

Alteracdo

2. O Grupo de Coordenagdo da Dupla
Utilizagao instituird um mecanismo de
coordenacdo da execucdo com o objetivo
de estabelecer uma cooperagao direta € um
intercambio de informagdes entre as
autoridades competentes e as agéncias de
execugdo e de fornecer critérios uniformes
para as decisoes de licenciamento. Sob
avaliacdo, pela Comissdo, das regras
sobre as sancgoes estabelecidas pelos
Estados-Membros, este mecanismo deve
prever formas de tornar as sangoes para
as infragoes ao presente regulamento de
natureza e efeitos similares.
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Alteracido 74

Proposta de regulamento
Artigo 24 —n.° 1

Texto da Comissdo

1. A Comissdo e o Conselho
disponibilizardo, se necessario, orientagdes
e/ou recomendagdes de boas praticas nas
matérias a que se refere o presente
regulamento a fim de garantir a eficicia do
regime de controlo das exportagdes da
Unido e a coeréncia da sua aplicagdo. As
autoridades competentes dos Estados-
Membros disponibilizardo também, se
necessario, orientagdes complementares
para os exportadores, os corretores € 0s
operadores de transito residentes ou
estabelecidos nos respetivos Estados-
Membros.

Alteraciao 75

Proposta de regulamento
Artigo 24 — n.° 2 — paragrafo 2

Texto da Comissdo

Os Estados-Membros transmitem a
Comissdo todas as informagdes pertinentes
para a elaboragdo desse relatorio. Este
relatorio anual serd publico.

Alteracdo

I. A Comissdo e o Conselho
disponibilizardo, se necessario, orientagdes
de boas praticas nas matérias a que se
refere o presente regulamento a fim de
garantir a eficacia do regime de controlo
das exportacdes da Unido e a coeréncia da
sua aplicacdo. As autoridades competentes
dos Estados-Membros disponibilizarao
também, se necessario, orientacdes
complementares para os exportadores, em
particular as PME, os corretores € 0s
operadores de transito residentes ou
estabelecidos nos respetivos Estados-
Membros.

Alteracao

Os Estados-Membros transmitem a
Comissdo todas as informagdes pertinentes
para a elaboragdo desse relatorio. Este
relatorio anual sera publico. Os Estados-
Membros também divulgam
publicamente, pelo menos trimestralmente
e de forma facilmente acessivel,
informacoes relevantes sobre cada licenca
no que respeita ao seu tipo, ao valor, ao
volume, a natureza do equipamento, a
descrig¢do do produto, ao destinatdrio final
e ao destino final, ao pais de destino, bem
como informacgoes sobre a autorizacdo ou
o indeferimento do pedido de licenca. A
Comissdo e os Estados-Membros devem
ter em conta os legitimos interesses das
pessoas singulares e coletivas
preocupadas com que os seus segredos
comerciais ndao sejam divulgados.
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Alteracido 76

Proposta de regulamento
Artigo 24 — n.° 3 — paragrafo 1

Texto da Comissdo

Entre cinco e sete anos a contar da data de
aplicacdo do presente regulamento, a
Comissao fara uma avaliacao do
regulamento e dara conta das principais
conclusdes ao Parlamento Europeu, ao
Conselho e ao Comité Econdmico e Social
Europeu.

Alteracao 77

Proposta de regulamento
Artigo 25 — n.’ 1 — alinea d)

Texto da Comissdo

(d) Se forem conhecidos, a utilizagao
final e o utilizador final dos produtos de
dupla utilizagdo.

Alteracido 78

Proposta de regulamento
Artigo 25 -n.°3

Texto da Comissdo

3. Os cadastros ou registos € 0s
documentos referidos nos n.”* 1 e 2 devem
ser conservados durante um periodo de,
pelo menos, #rés anos a contar do termo do
ano civil em que foi efetuada a exportagao
ou em que foram prestados os servigos de
corretagem ou assisténcia técnica. Devem
ser apresentados, a pedido, a autoridade
competente.

Alteracdo

Entre cinco e sete anos a contar da data de
aplicacdo do presente regulamento, a
Comissao fara uma avalia¢ao do
regulamento e dara conta das principais
conclusdes ao Parlamento Europeu, ao
Conselho e ao Comité Econémico e Social
Europeu. 4 avaliacdo incluira uma
proposta relativa a supressdo da
criptografia na parte 2 da categoria 5, da
seccdo A do anexo 1.

Alteracdo

(d) A utilizagao final e o utilizador final
dos produtos de dupla utilizagdo.

Alteracdo

3. Os cadastros ou registos e 0s
documentos referidos nos n.”* 1 e 2 devem
ser conservados durante um periodo de,
pelo menos, cinco anos a contar do termo
do ano civil em que foi efetuada a
exportacdo ou em que foram prestados os
servigos de corretagem ou assisténcia
técnica. Devem ser apresentados, a pedido,
a autoridade competente.
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Alteracido 79

Proposta de regulamento
Artigo 27 —n.° 1

Texto da Comissdo

1. A Comissdo e as autoridades
competentes do Estado-Membro devem,
quando for o caso, manter trocas regulares
e reciprocas de informagdes com paises
terceiros.

Alteracdo

1. A Comissdo e as autoridades
competentes dos Estados-Membros devem
empenhar-se, se for caso disso, nas
organizagoes internacionais pertinentes,
como a OCDE e os regimes multilaterais
de controlo das exportacoes em que
participam, para promover a adesdo
internacional a lista de produtos de
cibervigilancia sujeitos a controlos de
exportacdo na sec¢do B do anexo I e,
quando for o caso, manter trocas regulares
e reciprocas de informagdes com paises
terceiros, incluindo no contexto do
didalogo sobre produtos de dupla utilizacdo
previsto nos acordos de parceria e
cooperagdo da Unido, reforgar
capacidades e promover a convergéncia
ascendente. A Comissdo deve apresentar
anualmente ao Parlamento Europeu um
relatorio sobre essas atividades de
sensibilizacdo.

Alteracido 80

Proposta de regulamento 3
Anexo I — Sec¢io A — DEFINICOES DOS TERMOS UTILIZADOS NO PRESENTE ANEXO

Texto da Comissdo

"Software de intrusdo" — "Software"
especialmente concebido ou modificado
para evitar a detegdo através de
«ferramentas de monitorizacdo», ou para
ultrapassar «contramedidas de protecao»,
de um computador ou de um dispositivo
suscetivel de ligacdo em rede e que
desempenhe qualquer das seguintes agdes:

a. A extrag¢do de dados ou informacgdes
de um computador ou dispositivo
suscetivel de ligagdo em rede, ou a

Alteracao

"Software de intrusdo" — "Software"
especialmente concebido ou modificado
para ser executado ou instalado sem
«autorizagdo» dos proprietdrios ou
«administradoresy de computadores ou de
dispositivos suscetiveis de ligacdo em rede
e que desempenhem qualquer das
seguintes acdes:

a. A extragdo ndo autorizada de dados
ou informacdes de um computador ou
dispositivo suscetivel de ligacdo em rede,
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alteragdo de dados do sistema ou do
utilizador; ou

b. A alteragdo do percurso de execugio
normal de um programa ou processo, a
fim de permitir a execucgdo de instrucoes
externas.

Notas:

1. "Software de intrusdo" ndo inclui
nenhum dos seguintes programas:

a.  Hipervisores, programas de
depuracgdo ou ferramentas de software para
engenharia reversa;

b. "Software" de gestio de direitos
digitais; ou

c. "Software' concebido para ser
instalado por fabricantes, administradores

ou utilizadores, para efeitos de localizagdo
ou recuperagdo de bens.

2. Os dispositivos suscetiveis de ligagdo
em rede incluem os dispositivos moveis e
os contadores inteligentes.

Notas técnicas:

1. «Ferramentas de monitorizacdo»:
"Software" ou dispositivos de hardware
que monitorizam comportamentos de
sistemas ou processos que funcionam
num dispositivo. Tal inclui produtos
antivirus (AV), produtos de segurancga de
ponto final, produtos de seguranca
pessoal (PSP), sistemas de detecdo de
intrusdo (IDS), sistemas de prevengdo de
intrusdo (IPS) ou barreiras corta-fogo.

2. «Contramedidas de protecio»:
Técnicas destinadas a assegurar a
execugdo segura de um codigo, tais como
prevengdo de execugdo de dados (DEP),

ou a alteragdo de dados do sistema ou do
utilizador; ou

b. A alteragdo de dados do sistema ou
do utilizador para facilitar o acesso a
dados armazenados num computador ou
num dispositivo suscetivel de ligagdo em
rede por partes que ndo as autorizadas
pelo proprietario ou dispositivo suscetivel
de ligacdo em rede.

Notas:

1. "Software de intrusdo" ndo inclui
nenhum dos seguintes programas:

a.  Hipervisores, programas de
depuracdo ou ferramentas de software para
engenharia reversa;

b.  «Software» de Gestao de direitos
digitais (GDD); ou

c. "Software' concebido para ser
instalado por administradores ou
utilizadores, para efeitos de localizacao,
recuperacdo de bens ou «ensaios de
segurancga de TIC».

c-A. "Software" que é distribuido com a
finalidade expressa de ajudar a detetar,
remover ou prevenir a sua execucdo em
computadores ou dispositivos suscetiveis
de ligacdao em rede de partes nao
autorizadas.

2. Os dispositivos suscetiveis de ligagdo
em rede incluem os dispositivos moveis e
os contadores inteligentes.

Notas técnicas:

1.  «Autorizacdo»: o consentimento
informado do utilizador (ou seja, a
confirmacgdo de que compreende a
natureza, as implicagoes e as
consequéncias futuras de uma acdo, bem
como o0 acordo quanto a execugdo de uma
acdo).

2. «Ensaios de seguranca de TIC»:
identificagdo e avaliagdo dos riscos,
vulnerabilidades, erros ou falhas,
estdticos ou dindamicos, que afetam o

5360/18
ANEXO

DRI

cp/MAM/jcc

PT



software, as redes, os computadores, 0os
dispositivos com capacidade de rede e
respetivos componentes ou dependéncias,
para fins comprovados de mitigagdo de
fatores prejudiciais ao funcionamento, a
utilizagdo ou a implantagdo seguros e

distribuicdo aleatoria do espaco de
enderecamento (ASLR) ou isolamento de
processos (sandboxing).

protegidos.
Alteracio 81
Proposta de regulamento
Anexo I — Seccao B — titulo
Texto da Comissdo Alteracao
B. LISTA DE OUTROS PRODUTOS B. LISTA DE PRODUTOS DE
DE DUPLA UTILIZACAO CIBERVIGILANCIA

Alteracio 82

Proposta de regulamento
Anexo — Secciao B — Categoria 10 — ponto 10A001 — Nota técnica — alinea e-A) (nova)

Texto da Comissdo Alteracdo

e-A) Investigacdo em matéria de redes e
seguranca para efeitos de ensaios
autorizados ou de protecdo de sistemas de
seguranca da informacdo.

Alteracio 83

Proposta de regulamento
Anexo II — Sec¢ao A — Parte 3 —n.’ 3

Texto da Comissdo

3. Qualquer exportador que pretenda
utilizar esta autorizacdo deve registar-se
antes da primeira utilizagdo desta
autorizacao junto da autoridade
competente do Estado-Membro em que
reside ou estd estabelecido. O registo ¢
automatico, devendo a autoridade
competente notifica-lo ao exportador no
prazo de dez dias uteis a contar da data de
rececao.

Alteracao

3. Os Estados-Membros podem exigir
que os exportadores estabelecidos no
respetivo territorio se registem antes da
primeira utiliza¢do desta autorizagdo. O
registo € automatico, devendo as
autoridades competentes notifica-lo ao
exportador sem demora e, em todo o caso,
no prazo de dez dias tteis a contar da data
de recegao.
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Alteracido 84

Proposta de regulamento
Anexo II — Seccdo A — Parte 3 — n.’ 4

Texto da Comissdo

4. O exportador registado deve notificar
a primeira utilizag¢@o desta autorizacdo a
autoridade competente do Estado-Membro
em que reside ou esta estabelecido no
prazo de dez dias Uteis antes da data da
primeira exportacao.

Alteracao 85

Proposta de regulamento

Anexo II — Sec¢ao A — Parte 3 — n.° 5 — ponto 4

Texto da Comissdo

(4) Se forem conhecidos, a utiliza¢dao
final e o utilizador final dos produtos de
dupla utilizagdo.

Alteracio 86

Proposta de regulamento
Anexo II — Seccio B — Parte 3 —n.’3

Texto da Comissdo

3. Qualquer exportador que pretenda
utilizar esta autorizacdo deve registar-se
antes da primeira utilizagcdo desta
autorizac¢ao junto da autoridade
competente do Estado-Membro em que
reside ou estd estabelecido. O registo ¢
automatico, devendo a autoridade
competente notifica-lo ao exportador no
prazo de dez dias uteis a contar da data de
rececao.

Alteracdo

4. O exportador registado deve notificar
a primeira utilizag@o desta autorizagdo a
autoridade competente do Estado-Membro
em que reside ou esta estabelecido no
prazo de 30 dias uteis apos a data em que
foi realizada a primeira exportagao.

Alteracdo

(4) A utilizagao final e o utilizador final
dos produtos de dupla utilizagdo.

Alteracdo

3. Os Estados-Membros podem exigir
que os exportadores estabelecidos no
respetivo territorio se registem antes da
primeira utilizagdo desta autorizagdo. O
registo € automatico, devendo as
autoridades competentes notifica-lo ao
exportador sem demora e, em todo o caso,
no prazo de dez dias uteis a contar da data
de rececao.
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Alteracido 87

Proposta de regulamento
Anexo II - Sec¢do B — Parte 3 — n.’ S — ponto 4

Texto da Comissdo

(4) Se forem conhecidos, a utilizagao
final e o utilizador final dos produtos de
dupla utilizagao.

Alteracdo

(4) A utilizagao final e o utilizador final
dos produtos de dupla utilizagdo.

Alteracido 88

Proposta de regulamento
Anexo II — Seccao C — Parte 3 —n.’ 5

Texto da Comissdo

5. O exportador registado deve notificar
a primeira utilizacdo desta autorizag¢do a
autoridade competente do Estado-Membro
em que reside ou esta estabelecido no
prazo de dez dias uteis antes da data da
primeira exportacao.

Alteracao

5. O exportador registado deve notificar
a primeira utilizacdo desta autorizag¢do a
autoridade competente do Estado-Membro
em que reside ou esta estabelecido no
prazo de 30 dias uteis apds a data em que
foi realizada a primeira exportagao ou,

alternativamente, e de acordo com um
requisito da autoridade competente do
Estado-Membro em que o exportador se
encontra estabelecido, antes da primeira
utilizacdo da presente autorizacdo. Os
Estados-Membros comunicam a
Comissdo o mecanismo de notificacio
escolhido para esta autorizacdo. A
Comissdo publica a informacgdo que lhe é
transmitida na série C do Jornal Oficial
da Unido Europeia.

Alteracao 89

Proposta de regulamento
Anexo II — Sec¢ao C — Parte 3 — n.° 6 — ponto 4

Texto da Comissdo Alteragao

(4) A utilizagao final e o utilizador final
dos produtos de dupla utilizacao.

(4) Se forem conhecidos, a utilizagiao
final e o utilizador final dos produtos de
dupla utilizagao.
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Alteracido 90

Proposta de regulamento
Anexo II — Seccdo D — Parte 3 —n.’ 6

Texto da Comissdo

6. O exportador registado deve notificar
a primeira utilizag¢@o desta autorizacdo a
autoridade competente do Estado-Membro
em que reside ou esta estabelecido no
prazo de dez dias Uteis antes da data da
primeira exportacao.

Alteracdo

6. O exportador registado deve notificar
a primeira utilizag@o desta autorizagdo a
autoridade competente do Estado-Membro
em que reside ou esta estabelecido no
prazo de 30 dias uteis apos a data em que
foi realizada a primeira exportagio ou,
alternativamente, e de acordo com um
requisito da autoridade competente do
Estado-Membro em que o exportador se
encontra estabelecido, antes da primeira
utilizacdo da presente autorizacdo. Os
Estados-Membros comunicam a
Comissdo o mecanismo de notificacio
escolhido para esta autorizacdo. A
Comissdo publica a informacdo que lhe é
transmitida na série C do Jornal Oficial
da Unido Europeia.

Alteracio 91

Proposta de regulamento
Anexo II — Seccdo D — Parte 3 — n.” 7 — ponto 4

Texto da Comissdo

(4) Se forem conhecidos, a utilizagido
final e o utilizador final dos produtos de

Alteracao

(4) A utilizagdo final e o utilizador final
dos produtos de dupla utilizagdo.

dupla utilizagdo.

Alteraciao 92

Proposta de regulamento
Anexo II — Seccao F — Parte 3 — n.° S — ponto 4

Texto da Comissdo

(4) Se forem conhecidos, a utilizagiao
final e o utilizador final dos produtos de
dupla utilizagao.

Alteracao

(4) A utilizagao final e o utilizador final
dos produtos de dupla utilizacao.
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Alteracio 93

Proposta de regulamento
Anexo II - Sec¢do G — Parte 3 — n.” 8 — ponto 4

Texto da Comissdo

(4) Se forem conhecidos, a utilizagao
final e o utilizador final dos produtos de
dupla utilizagao.

Alteracido 94

Proposta de regulamento
Anexo II — Seccio H — parte 3 — n.” 1 — ponto 1

Texto da Comissdo

(1) pelo exportador ou por qualquer
entidade por ele detida ou controlada;

(1) pelo exportador ou por qualquer
entidade por ele detida ou controlada;

Alteracdo

(4) A utilizagao final e o utilizador final
dos produtos de dupla utilizagdo.

Alteracao

(1) por qualquer empresa que tenha
residéncia ou esteja estabelecida num
Estado-Membro da Unido face a qualquer
empresa-irma, filial ou empresa-mde,
desde que estas entidades sejam detidas
ou controladas pela mesma empresa-mde
ou entre si, e desde que o produto se
destine a utilizacdo em projetos de
cooperacgio da empresa, nomeadamente
ao desenvolvimento, a investigacdo, a
manutencgdo, a producdo e a utilizacdo de
produtos comerciais e, no caso dos
empregados e processadores de pedidos,
nos termos do acordo estabelecido pela
relacdo contratual.
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Alteracio 95

Proposta de regulamento
Anexo II — Sec¢do H — Parte 3 — n.’ 1 — ponto 2

Texto da Comissdo Alteracdo

(2) por empregados do exportador ou de
qualquer entidade por ele detida ou
controlada

Suprimido

Alteracido 96

Proposta de regulamento
Anexo II — Sec¢cao H — Parte 3 — n.° 1 — paragrafo 2

Texto da Comissdo Alteracao

nas suas proprias atividades de
desenvolvimento de produtos comerciais
e, no caso dos empregados, nos termos do
acordo estabelecido pela relagdo
contratual.

Suprimido

Alteracao 97

Proposta de regulamento
Anexo II — Seccao I — Parte 3 — n.’ 3 — paragrafo 1

Texto da Comissdo Alteragao

Qualquer exportador que pretenda utilizar
esta autorizacdo deve registar-se antes da
primeira utilizacdo desta autorizagdo junto
da autoridade competente do Estado-
Membro em que reside ou estda
estabelecido. O registo ¢ automatico,
devendo a autoridade competente notifica-
lo ao exportador no prazo de dez dias uteis
a contar da data de rececgao.

Os Estados-Membros podem exigir que os
exportadores estabelecidos no respetivo
territorio se registem antes da primeira
utilizacao desta autorizacao. O registo €
automatico, devendo as autoridades
competentes notifica-lo ao exportador sem
demora e, em todo o caso, no prazo de dez
dias uteis a contar da data de rececao.
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Alteracido 98

Proposta de regulamento
Anexo IT — Sec¢do J — Parte 3 — n.’ S — ponto 4

Texto da Comissdo

(4) Se forem conhecidos, a utilizagao
final e o utilizador final dos produtos de
dupla utilizagao.

Alteracdo

(4) A utilizagao final e o utilizador final

dos produtos de dupla utilizagdo.
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