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UZASADNIENIE

1. KONTEKST WNIOSKU
1.1 Przyczyny i cele wniosku

Celem strategii jednolitego rynku cyfrowego (,.strategia jednolitego rynku cyfrowego”)’
jest zwigkszenie zaufania wzgledem ustug cyfrowych i poprawa ich bezpieczenstwa. Reforma
ram ochrony danych, a w szczegolnosci przyjecie rozporzadzenia (UE) 2016/679, ogdlnego
rozporzadzenia o ochronie danych (,,0gélne rozporzadzenie o ochronie danych”)’,
stanowita kluczowe dziatanie w tym kierunku. W ramach strategii jednolitego rynku
cyfrowego ogloszono rowniez przeglad dyrektywy 2002/58/WE (,,dyrektywa o prywatnosci
i laczno$ci elektronicznej”)’, majacy na celu zapewnienie wysokiego poziomu ochrony
prywatno$ci uzytkownikow ustug tacznosci elektronicznej oraz réwnych warunkow dziatania
dla wszystkich podmiotow na rynku. Niniejszy wniosek stanowi przeglad dyrektywy o
prywatnos$ci i tacznos$ci elektronicznej uwzgledniajacy z wyprzedzeniem cele strategii
jednolitego rynku cyfrowego oraz zapewniajacy spojnos¢ z ogoédlnym rozporzadzeniem o
ochronie danych.

Dyrektywa o prywatnosci i tacznosci elektronicznej zapewnia ochrong podstawowych praw i
wolnosci, w szczegdlnosci poszanowania zycia prywatnego, poufnosci komunikacji oraz
ochrony danych osobowych w sektorze tacznosci elektronicznej. Gwarantuje ona réwniez
swobodny przeptyw danych, sprzetu i ustug zwigzanych z tacznoscig elektroniczng w Unii.
Stanowi ona wdrozenie do prawa wtornego Unii prawa podstawowego, jakim jest
poszanowanie zycia prywatnego, w odniesieniu do komunikowania si¢, przewidzianego w
art. 7 Karty praw podstawowych Unii Europejskiej (,,Karta praw podstawowych”).

Zgodnie z wymogami lepszego stanowienia prawa Komisja przeprowadzita oceng ex post
dyrektywy o prywatnosci i lacznosci elektronicznej w ramach programu sprawnos$ci i
wydajnosci regulacyjnej (,,ocena REFIT”). Z oceny wynika, ze cele i zasady obecnych ram
sg nadal rozsadne. Niemniej jednak od czasu ostatniego przegladu dyrektywy o prywatnosci i
tacznosci elektronicznej dokonanego w 2009 r. na rynku doszto do waznych zmian
technologicznych i gospodarczych. Konsumenci i1 przedsigbiorstwa w coraz wigkszym
stopniu zamiast na tradycyjnych ustugach lacznosci polegaja na nowych, opartych na
internecie ustugach umozliwiajacych komunikacj¢ miedzyludzka, takich jak ustugi telefonii
internetowej (VolP), komunikatory internetowe, ustugi poczty elektronicznej przez internet.
Takie ustugi tacznosci OTT (,,ustugi OTT”) zasadniczo nie sg objete obecnymi unijnymi
ramami dotyczacymi taczno$ci elektronicznej, w tym réwniez dyrektywa o prywatnosci i
tacznosci elektronicznej. Dyrektywa nie nadaza tez za rozwojem technologicznym, co
skutkuje brakiem ochrony komunikacji przekazywanej za posrednictwem nowych ustug.

! Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-

Spotecznego i Komitetu Regiondw ,,Strategia jednolitego rynku cyfrowego dla Europy”, COM(2015)
192 final.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych) (Dz.U. L 119 z4.5.2016, s. 1-88).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci -elektronicznej
(dyrektywa o prywatnosci i tacznos$cei elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).

PL



PL

1.2 Spdjnos¢ z istniejacymi przepisami obowiazujacymi w tej dziedzinie polityki

Niniejszy wniosek stanowi lex specialis wzgledem ogdlnego rozporzadzenia o ochronie
danych, uszczegélawia je i uzupetnia w kwestii danych pochodzacych z tacznosci
elektronicznej, ktére mozna zakwalifikowa¢ jako dane osobowe. Wszystkie sprawy dotyczace
przetwarzania danych osobowych, do ktérych nie odwotano si¢ bezposrednio we wniosku, sa
objete zakresem ogolnego rozporzadzenia o ochronie danych. Dostosowanie do ogolnego
rozporzadzenia o ochronie danych doprowadzito do uchylenia pewnych przepisow, takich jak
obowigzek zapewnienia bezpieczenstwa zawarty w art. 4 dyrektywy o prywatnosci i tagcznosci
elektroniczne;.

1.3 Spojnos¢ z innymi politykami Unii

Dyrektywa o prywatnosci 1 tacznosci elektronicznej jest cze$cig ram prawnych regulujacych
tacznos¢ elektroniczng. W 2016 r. Komisja przyjeta wniosek w sprawie dyrektywy
ustanawiajgcej Europejski kodeks tacznosci elektronicznej (,,Europejski kodeks lacznosci
elektronicznej”)*, w ktérym to wniosku dokonano przegladu ram regulacyjnych. Chociaz
obecny wniosek nie stanowi integralnej czesci Europejskiego kodeksu tacznosci
elektronicznej, czgsciowo opiera si¢ na zawartych tam definicjach, wiacznie z definicja ,,ustug
facznosci elektronicznej”. Podobnie jak w przypadku Europejskiego kodeksu tgcznosci
elektronicznej, tak 1 w przypadku niniejszego wniosku, zakres stosowania obejmuje
dostawcow ustug OTT, aby odzwierciedli¢ rzeczywisto§¢ rynkowa. Ponadto Europejski
kodeks taczno$ci elektronicznej uzupelnia niniejszy wniosek poprzez zapewnienie
bezpieczenstwa ustug tacznosci elektroniczne;.

Dyrektywa 2014/53/UE w sprawie urzadzen radiowych (,,dyrektywa w sprawie urzadzen
radiowych”)’ zapewnia jednolity rynek dla urzadzen radiowych. W szczegdlnosci zawiera
wymog, aby urzadzenia radiowe przed ich wprowadzeniem do obrotu zostaly wyposazone w
zabezpieczenia w celu zapewnienia ochrony danych osobowych i prywatnosci uzytkownika.
Zgodnie z dyrektywa w sprawie urzadzen radiowych oraz rozporzadzeniem (UE) 1025/2012°
w sprawie normalizacji europejskiej Komisja jest upowazniona do przyjmowania §rodkow.
Niniejszy wniosek nie wptywa na dyrektywe w sprawie urzadzen radiowych.

Whiosek nie zawiera zadnych konkretnych przepiséw w zakresie zatrzymywania danych.
Podtrzymano tres¢ art. 15 dyrektywy o prywatnosci i1 tacznosci elektronicznej oraz
dopasowano ja do brzmienia art. 23 ogélnego rozporzadzenia o ochronie danych, ktory
przewiduje mozliwo$¢ ograniczenia przez panstwa cztonkowskie zakresu praw i obowigzkow
zawartych w konkretnych artykutach dyrektywy o prywatno$ci i tacznos$ci elektroniczne;.
Panstwa czlonkowskie moga zatem utrzymac¢ lub stworzy¢ krajowe ramy zatrzymywania
danych, ktére umozliwiaja — miedzy innymi — stosowanie S$rodkéw ukierunkowanego
zatrzymywania danych, o ile ramy te s3a spdjne z ogédlnymi zasadami prawa Unii,

Whiosek Komisji w sprawie dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej Europejski
kodeks tacznosci elektronicznej (wersja przeksztatcona) (COM/2016/0590 final — 2016/0288 (COD)).
Dyrektywa Parlamentu Europejskiego iRady 2014/53/UE zdnia 16 kwietnia 2014 r. w sprawie
harmonizacji ustawodawstw panstw czlonkowskich dotyczacych udostepniania na rynku urzadzen
radiowych i uchylajaca dyrektywe 1999/5/WE (Dz.U. L 153 z22.5.2014, 5. 62-106).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w
sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93/15/EWG oraz
dyrektywy Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE,
2004/22/WE, 2007/23/WE, 2009/23/WE 1 2009/105/WE oraz uchylajace decyzj¢ Rady 87/95/EWG i
decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12-33).
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uwzgledniajac przy tym orzecznictwo Trybunatu Sprawiedliwosci dotyczace wyktadni
dyrektywy o prywatnosci i lacznosci elektronicznej oraz Karty praw podstawowych’.

Whiosek nie ma zastosowania do dziatan instytucji, organdéw i agencji Unii. Niemniej jednak
zawarte w nim zasady i1 wlasciwe obowigzki zwigzane z prawem do poszanowania zycia
prywatnego 1 komunikowania si¢ w zwigzku z przetwarzaniem danych pochodzacych z
facznosci elektronicznej zostalty wilaczone do wniosku w sprawie rozporzadzenia
uchylajacego rozporzadzenie (WE) nr 45/2001°%.

2 PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
2.1 Podstawa prawna

Wiasciwymi podstawami prawnymi wniosku sg art. 16 i art. 114 Traktatu o funkcjonowaniu
Unii Europejskiej (,, TFUE”).

W art. 16 TFUE wprowadzono konkretng podstawe prawng na potrzeby przyjecia przepisow
dotyczacych ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje Unii i przez panstwa cztonkowskie przy realizacji dzialan wchodzacych w zakres
prawa Unii, jak rowniez przepisOw dotyczacych swobodnego przeptywu takich danych.
Poniewaz komunikacja elektroniczna z udzialem osoby fizycznej zazwyczaj bedzie
kwalifikowana jako dane osobowe, ochrona o0sob fizycznych w zakresie poufnosci
komunikacji i przetwarzania takich danych powinna opiera¢ si¢ na art. 16.

Ponadto wniosek ma chroni¢ komunikacje i powigzane uzasadnione interesy osob prawnych.
Znaczenie i1 zakres praw wynikajacych z art. 7 Karty praw podstawowych zgodnie z art. 52
ust. 3 Karty praw podstawowych sg takie same jak te okreslone w art. 8 ust. 1 europejskiej
Konwencji o ochronie praw cztowieka i podstawowych wolnosci (,, EKPC”). Jezeli chodzi o
zakres art. 7 Karty praw podstawowych, orzecznictwo Trybunalu Sprawiedliwosci Unii
Europejskiej (,,TSUE”)’ oraz Europejskiego Trybunatu Praw Cztowicka'® potwierdza, ze
dzialania zawodowe o0sOb prawnych nie moga by¢ wylaczone z ochrony prawa
zagwarantowanego w art. 7 Karty praw podstawowych i art. 8§ EKPC.

Poniewaz inicjatywa ta stuzy dwom celom, a komponent dotyczacy ochrony tacznosci osob
prawnych 1 cel osiggnigcia rynku wewnetrznego dla takiej tacznosci elektronicznej i
zapewnienia jego funkcjonowania w tym wzgledzie nie moze by¢ uznawany za czysto
przypadkowy, inicjatywa powinna zatem roéwniez opiera¢ si¢ na art. 114 TFUE.

7 Zob. sprawy polaczone C-293/12 i C-594/12 Digital Rights Ireland i Seitlinger i inni,
ECLI:EU:C:2014:238; sprawy potaczone C-203/15 oraz C-698/15 Tele2 Sverige AB i Secretary of State
for the Home Department, ECLI:EU:C:2016:970.

Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000r. o
ochronie osob fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe i 0 swobodnym przeptywie takich danych (Dz.U. L 8 z 12.1.2001, s. 1-22).

’ Zob. C-450/06 Varec SA, ECLI:EU:C:2008:91, pkt 48.

Zob. m.in. ETPC, wyroki w sprawie Niemietz przeciwko Niemcom, wyrok z dnia 16 grudnia 1992 r.,
Seria A nr°251-B, pkt 29; Société Colas Est i in. przeciwko Francji, nr 37971/97, pkt 41; ETPC 2002-
II; Peck przeciwko Zjednoczonemu Krolestwu nr 44647/98, pkt 57, ETPC 2003-1; jak réwniez Vinci
Construction i GTM Génie Civil et Services przeciwko Francji, nr 63629/10 oraz 60567/10, pkt 63, 2
kwietnia 2015 r.
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2.2 Pomocniczos$¢

Poszanowanie komunikowania si¢ jest prawem podstawowym uznanym w Karcie praw
podstawowych. Zawartos¢ komunikacji elektronicznej moze ujawnia¢ dane szczegdlnie
chronione na temat uzytkownikéw koncowych zaangazowanych w taka komunikacje.
Podobnie metadane pozyskane z tacznosci elektronicznej moga takze ujawnia¢ dane
szczegodlnie chronione i dane osobowe, co zostalo wprost potwierdzone przez TSUE'.
Wigkszo$¢ panstw cztonkowskich uznaje rowniez potrzeb¢ ochrony komunikowania si¢ jako
odrebnego prawa konstytucyjnego. Chociaz panstwa czlonkowskie mogg realizowac polityke,
ktéra zapewni, aby prawo to nie bylo naruszane, nie osiggni¢to by tego w sposob jednolity ze
wzgledu na brak zasad unijnych i powodowatoby to ograniczenia w transgranicznym
przeptywie danych osobowych i nieosobowych zwigzanych z korzystaniem z ustug tacznosci
elektronicznej. Aby zachowaé spojnos¢ z ogdlnym rozporzadzeniem o ochronie danych,
konieczne jest dokonanie przegladu dyrektywy o prywatnosci i tacznosci elektronicznej oraz
przyjecie Srodkow w celu zblizenia do siebie dwoch instrumentow.

Rozw¢j technologiczny oraz ambicje strategii jednolitego rynku cyfrowego wzmocnily
zasadno$¢ dziatan na szczeblu unijnym. Sukces unijnego jednolitego rynku cyfrowego zalezy
od tego, jak skutecznie Unia Europejska bedzie rozbija¢ krajowe silosy i1 bariery oraz
wykorzystywa¢ zalety europejskiego jednolitego rynku cyfrowego i plynace z niego
oszczednos$ci. Ponadto, jako Ze internetu i technologii cyfrowych granice nie dotycza, wymiar
problemu wykracza poza terytorium poszczegdlnych panstw cztonkowskich. Panstwa
cztonkowskie nie moga skutecznie rozwigzywac probleméw w obecnej sytuacji. Warunkami
wiasciwego funkcjonowania jednolitego rynku cyfrowego sa réwne warunki dziatania dla
podmiotow gospodarczych $wiadczacych ustugi substytucyjne oraz réwna ochrona
uzytkownikoéw koncowych na szczeblu unijnym.

2.3 Proporcjonalnos$¢

Aby zapewni¢ skuteczng ochron¢ prawng poszanowania prywatnosci i komunikacji,
konieczne jest rozszerzenie zakresu stosowania, aby obejmowat réwniez dostawcoOw ustug
OTT. Chociaz kilku popularnych dostawcow ustug OTT postepuje juz zgodnie lub cz¢sciowo
zgodnie z zasadg poufnosci komunikacji, ochrony praw podstawowych nie mozna pozostawic¢
samoregulacji branzowej. Ponadto znaczenie skutecznej ochrony prywatnos$ci urzadzen
koncowych wzrasta, gdyz staja si¢ one nieodzowne w Zyciu osobistym i zawodowym do
celow przechowywania danych szczegoélnie chronionych. Wdrozenie dyrektywy o
prywatno$ci 1 taczno$ci elektronicznej nie bylo skuteczne, aby wzmocni¢ pozycje
uzytkownikoéw koncowych. Dlatego tez dla osiggnigcia tego celu konieczne jest wdrozenie tej
zasady przez centralizacje zgody w oprogramowaniu i informowanie uzytkownikéw o
ustawieniach prywatnosci oprogramowania. Jezeli chodzi o egzekwowanie niniejszego
rozporzadzenia, opiera si¢ ono na organach nadzorczych 1 mechanizmie spdjnosci
przewidzianym og6élnym rozporzadzeniem o ochronie danych. Ponadto wniosek umozliwia
panstwom czlonkowskim zastosowanie krajowych odstepstw w konkretnych prawnie
uzasadnionych celach. Z tego wzgledu wniosek nie wykracza poza to, co jest konieczne do
realizacji celéw i jest zgodny z zasadg proporcjonalnosci okreslong w art. 5 Traktatu o Unii
Europejskiej. Obowiazki nakladane na objete nimi ushugi s3 utrzymywane na mozliwie
minimalnym poziomie bez rzutowania na stosowne prawa podstawowe.

1 Zob. przypis 7.
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24 Wybdr instrumentu

Komisja przedstawia wniosek dotyczacy rozporzadzenia, aby zapewni¢ spojnos¢ z ogdlnym
rozporzadzeniem o ochronie danych oraz pewno$¢ prawa dla uzytkownikow i przedsigbiorstw
poprzez unikanie rozbieznych interpretacji w panstwach cztonkowskich. Rozporzadzenie
moze zapewni¢ uzytkownikom réwny poziom ochrony w catej Unii oraz nizsze koszty
przestrzegania przepisow dla przedsiebiorstw dziatajacych na terenie réznych panstw.

3 WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

3.1 Oceny ex post/kontrole sprawnosci istniejacego prawodawstwa

W ramach oceny REFIT przeanalizowano, na ile skutecznie dyrektywa o prywatnosci i
tacznosci elektronicznej przyczynita si¢ do odpowiedniej ochrony poszanowania zycia
prywatnego i poufnosci komunikacji w Unii Europejskiej. Miata ona réwniez shuzy¢
zidentyfikowaniu mozliwych powielen.

Na podstawie oceny REFIT ustalono, ze powyzsze cele dyrektywy pozostajg istotne. Chociaz
ogolne rozporzadzenie o ochronie danych zapewnia ochron¢ danych osobowych, dyrektywa o
prywatnosci 1 tacznosci elektronicznej zapewnia poufno$¢ komunikacji, ktéra moze zawierac
rowniez dane nieosobowe oraz dane dotyczace osob prawnych. Skuteczng ochrong art. 7
Karty praw podstawowych powinien zatem zapewnia¢ oddzielny instrument. Inne przepisy,
takie jak zasady dotyczace wysylania niezamdéwionych informacji handlowych, rowniez
okazaty si¢ nadal istotne.

Jezeli chodzi o skuteczno$¢ i wydajnos¢, w ramach oceny REFIT ustalono, ze dyrektywa nie
prowadzi do realizowania w pelni przyswiecajacych jej celow. Niejasne sformulowanie
niektorych przepisOw oraz niejednoznaczno$¢ instytucji prawnych zagraza harmonizacji,
powodujac tym samym wyzwania dla przedsigbiorstw w dziataniu transgranicznym. Ocena
pokazala réwniez, ze niektére przepisy powoduja zbedne obcigzenie dla przedsigbiorstw i
konsumentéw. Przykladowo zasada wyrazenia zgody w celu ochrony poufnosci urzadzenia
koncowego nie prowadzi do realizacji przy$wiecajacych jej celow, poniewaz uzytkownicy
koncowi maja do czynienia z prosbami o zaakceptowanie trwalych plikow cookie bez
rozumienia ich dziatania, a w niektérych przypadkach sa nawet narazeni na dziatanie takich
plikéw bez wyrazenia zgody. Zasada wyrazenia zgody jest zbyt szeroka, poniewaz obejmuje
ona réwniez praktyki nienaruszajace prywatnos$ci, a jednoczesnie niedostatecznie szeroka,
poniewaz nie obejmuje wprost pewnych technik $ledzenia (np. pobierania odbitek linii
papilarnych  przez  urzadzenie), ktore niekoniecznie -muszg wigzaé si¢  z
dostepem/przechowywaniem w urzadzeniu. Jej wdrozenie moze by¢ takze kosztowne dla
przedsigbiorstw.

W ocenie stwierdzono, ze zasady prywatno$ci i lacznosci elektronicznej nadal maja
europejska wartos¢ dodang umozliwiajaca lepsza realizacj¢ celu zapewnienia prywatnosci
w internecie w $wietle coraz bardziej transnarodowego rynku tacznosci elektroniczne;.
Wykazano réwniez, ze — ogolnie rzecz bioragc — zasady te sg spéjne z innymi stosownymi
przepisami, przy czym stwierdzono istnienie kilku powielen wzgledem nowego ogoélnego
rozporzadzenia o ochronie danych (zob. rozdziat 1.2).
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3.2

Konsultacje z zainteresowanymi stronami

Miedzy 12 kwietnia a 5 lipca 2016 r. Komisja zorganizowata konsultacje spoteczne i
otrzymata 421 odpowiedzi'?. Gléwne ustalenia sa nastepujace’”:

Potrzeba specjalnych zasad dla sektora lacznosci elektronicznej dotyczacych
poufnosci komunikacji elektronicznej: 83,4 % wypowiadajacych si¢ obywateli,
organizacji konsumenckich 1 organizacji spoteczenstwa obywatelskiego oraz 88,9 %
organow publicznych zgadza si¢, natomiast 63,4 % respondentéw reprezentujacych
branze si¢ nie zgadza.

Rozszerzenie zakresu o nowe ustugi lacznosci (ustugi OTT): 76 % obywateli i
organizacji spoteczenstwa obywatelskiego oraz 93,1 % organdéw publicznych zgadza
si¢, natomiast w$rod respondentdw reprezentujacych branze za takim rozszerzeniem
opowiada si¢ jedynie 36,2 %.

Zmiana zwolnien ze zgody na przetwarzanie danych o ruchu w sieci i danych
dotyczacych lokalizacji: 49,1 % obywateli, organizacji konsumenckich i organizacji
spoteczenstwa obywatelskiego oraz 36 % organéw publicznych wolatoby, aby nie
rozszerzano zwolnien, natomiast 36 % branzy opowiada si¢ za rozszerzonymi
zwolnieniami, a 2/3 branzy popiera po prostu uchylenie tych przepisow.

Wsparcie dla rozwigzan zaproponowanych w zwigzku z problemem zgody na
pliki cookie: 81,2 % obywateli i 63 % organéw publicznych popiera natozenie na
producentéw urzadzen koncowych obowigzkoéw wprowadzania do obrotu produktow
z aktywowanymi domys$lnymi ustawieniami prywatnosci, podczas gdy 58,3 %
branzy opowiada si¢ za poparciem samoregulacji/wspotregulacji.

Komisja Europejska zorganizowata tez w kwietniu 2016 r. dwie sesje warsztatow: jedng
otwartg dla wszystkich zainteresowanych stron i jedng otwarta dla krajowych wtasciwych
organéw, w ktdrej poruszono gltéwne zagadnienia z konsultacji spolecznych. Opinie
wyrazone podczas warsztatow odpowiadaly wynikom konsultacji spotecznych.

Aby uzyska¢ opinie obywateli, w calej UE przeprowadzono badanie Eurobarometr dotyczace
prywatnosci i lacznosci elektronicznej'®. Gtowne ustalenia sa nastgpujace’:

78 % respondentow uwaza, ze jest bardzo wazne, aby dostep do danych osobowych
na ich komputerze, smartfonie lub tablecie byt mozliwy tylko za ich pozwoleniem;

73 % respondentéw uwaza za bardzo wazne zagwarantowanie poufnosci ich
wiadomosci e-mail 1 wiadomosci na komunikatorach internetowych;

162 opinie od obywateli, 33 — od organizacji spoleczenstwa obywatelskiego oraz organizacji

konsumenckich; 186 — od podmiotéw branzowych oraz 40 — od organéow publicznych, w tym
wlasciwych organow egzekwujacych dyrektywe o prywatnosci i facznosci elektroniczne;.

Pelny tekst sprawozdania jest dostepny na stronie internetowej: https://ec.europa.cu/digital-single-
market/news-redirect/37204.

Badanie Eurobarometr (EB) 443 z 2016 r. dotyczace prywatnosci i lacznosci elektronicznej (SMART
2016/079).

Pelny tekst sprawozdania jest dostepny na stronie internetowej: https://ec.europa.eu/digital-single-
market/news-redirect/37205.
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— 89 % respondentéw zgadza si¢ z zasugerowanym rozwigzaniem, w mysl ktorego
domys$lne ustawienia przegladarki powinny wstrzymywaé przekazywanie ich
danych.

33 Gromadzenie i wykorzystanie wiedzy eksperckiej
Komisja uwzglednita nastepujace dokumenty zawierajace opinie ekspertow zewnetrznych:

— ukierunkowane konsultacje z unijnymi grupami ekspertow: opinia Grupy Roboczej
Art. 29; opinia EIOD; opinia platformy REFIT; poglady Organu Europejskich
Regulatoréw Lacznosci Elektronicznej (BEREC); poglady Agencji Unii Europejskie;j
ds. Bezpieczenstwa Sieci 1 Informacji (ENISA) oraz poglady cztonkow sieci
wspotpracy w zakresie ochrony konsumenta;

— zewnetrzna wiedza fachowa, w szczegdlnoS$ci nastepujace dwie ekspertyzy:

—  ekspertyza ,.Dyrektywa o prywatnosci i tacznosci elektronicznej”: ocena
transpozycji,  skutecznosci 1 kompatybilnoSci z  proponowanym
rozporzadzeniem o ochronie danych (SMART 2013/007116);

— ekspertyza ,,Ocena 1 przeglad dyrektywy 2002/58 o prywatno$ci i1 tacznosci
elektronicznej” (SMART 2016/0080).

34 Ocena skutkow

W odniesieniu do niniejszego wniosku przeprowadzono oceng skutkow, a w dniu 28 wrze$nia
2016 . Rada ds. Kontroli Regulacyjnej pozytywnie zaopiniowata wniosek'®. Aby odnies¢ sie
do zalecen Rady, w ocenie skutkow lepiej wyjasniono zakres inicjatywy, jej spdjnos$¢ z
innymi instrumentami prawnymi (ogoélne rozporzadzenie o ochronie danych, Europejski
kodeks lacznosci elektronicznej, dyrektywa w sprawie urzadzen radiowych) oraz potrzebe
odrebnego instrumentu. Scenariusz odniesienia jest dalej opracowywany i doprecyzowywany.
Analize skutkéw wzmocniono i1 bardziej wywazono, doprecyzowano 1 wzmocniono opis
oczekiwanych kosztow i korzysci.

W  odniesieniu do kryteriow skutecznosci, wydajnosci 1 spdjnosci przeanalizowano
nastgpujace warianty strategiczne:

— Wariant 1: Srodki nielegislacyjne (,,prawo migkkie”);

— Wariant 2: Ograniczone wzmocnienie prywatnosci/poufnosci i uproszczenie;
— Wariant 3: Wymierne wzmocnienie prywatnosci/poufnosci i uproszczenie;

— Wariant 4: Daleko idace wzmocnienie prywatnosci/poufnosci 1 uproszczenie;
— Wariant 5: Uchylenie dyrektywy o prywatnosci i tacznosci elektroniczne;j.

Wariant 3 w wigkszosci aspektow zostal wyrdzniony jako wariant preferowany do
realizacji celow przy uwzglednieniu jego wydajnosci 1 spojnosci. Gtéwne korzysci to:

6 http://ec.europa.eu/transparency/regdoc/? fuseaction=ia.
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- lepsza ochrona poufnosci komunikacji elektronicznej poprzez rozszerzenie zakresu
stosowania przedmiotowego instrumentu prawnego w celu uwzglednienia nowych,
funkcjonalnie = rownowaznych  uslug  taczno$ci  elektronicznej.  Ponadto
rozporzadzenie =~ wzmacnia  kontrole¢  uzytkownikow  koncowych  przez
doprecyzowanie, ze zgoda moze by¢ wyrazona poprzez stosowne ustawienia
techniczne;

— wzmocnienie ochrony przed niezaméwionymi komunikatami, wraz @z
wprowadzeniem obowigzku zapewnienia identyfikacji rozmow przychodzacych lub
obowigzkowego prefiksu dla potaczen marketingowych 1 lepsze mozliwosci
blokowania potaczen z niepozadanych numerows;

— uproszczenie i doprecyzowanie otoczenia regulacyjnego poprzez ograniczenie pola
manewru panstw cztonkowskich, uchylenie przestarzalych przepiséw i rozszerzenie
wyjatkow od zasad wyrazenia zgody.

Oczekuje si¢, ze skutek gospodarczy wariantu 3 bedzie zasadniczo proporcjonalny w
stosunku do celow wniosku. Mozliwosci biznesowe zwigzane z przetwarzaniem danych
komunikacyjnych otwieraja si¢ dla tradycyjnych ustug tacznosci elektronicznej, w sytuacji
gdy dostawcy ustug OTT zaczynaja podlega¢ tym samym zasadom. Oznacza to dla tych
operatorow pewne dodatkowe koszty przestrzegania przepisow. Niemniej jednak zmiana ta
nie wplynie w znaczny sposéb na tych dostawcow ustug OTT, ktorzy juz funkcjonuja w
oparciu o zasade wyrazenia zgody. Wpltyw tego wariantu nie bylby odczuwany w panstwach
cztonkowskich, ktére juz rozszerzyly swoje przepisy na dostawcéw ustug OTT.

W przypadku centralizacji zgody w oprogramowaniu, takim jak przegladarki internetowe, 1
naktaniania uzytkownikdw do wyboru ustawien prywatnos$ci oraz dzigki rozszerzeniu
wyjatkow od zasady wyrazania zgody na pliki cookie znaczna cz¢$¢ przedsigbiorstw bytaby
w stanie pozby¢ sie banerow 1 powiadomien o plikach cookie, co potencjalnie powodowatoby
istotne oszczednosci kosztow 1 uproszczenie. Niemniej jednak internetowym dostawcom
reklam ukierunkowanych moze by¢ trudniej uzyska¢ zgode, w sytuacji gdy duza czgsé
uzytkownikow wybierze ustawienie ,,odrzu¢ pliki cookie osoby trzeciej”. Jednocze$nie
scentralizowana zgoda nie pozbawia operatoréw stron internetowych mozliwosci uzyskania
zgody w drodze indywidualnych prosb skierowanych do uzytkownikow koncowych, dzieki
czemu utrzymaliby oni swoj obecny model biznesowy. Niektorzy dostawcy przegladarek lub
podobnego oprogramowania mieliby do czynienia z dodatkowymi kosztami, poniewaz
przegladarki i programy musiatyby zapewni¢ ustawienia chronigce prywatnos¢.

W ekspertyzie zewngtrznej opracowano trzy odrgbne scenariusze wdrozenia wariantu 3,
zaleznie od podmiotu, ktory ustanowi okno dialogowe mig¢dzy uzytkownikiem wybierajagcym
ustawienia ,,odrzu¢ pliki cookie osoby trzeciej” lub ustawienia uniemozliwiajace $ledzenie a
odwiedzonymi stronami internetowymi, na ktorych prosi si¢ uzytkownika internetu o
ponowne rozwazenie decyzji. Podmioty, ktorym moze zosta¢ powierzone to zadanie
techniczne, to: 1) oprogramowanie, takie jak przegladarki internetowe; 2) osoba trzecia
dokonujaca $ledzenia; 3) poszczegdlne strony internetowe (tj. ustuga spoteczenstwa
informacyjnego zadana przez uzytkownika) Wariant 3 przy pierwszym scenariuszu
(rozwigzanie zaktadajace przegladarke) wdrozonym w niniejszym wniosku prowadzitby do
ogolnych oszczednosci pod wzgledem kosztéw przestrzegania przepisoOw w porownaniu do
scenariusza odniesienia na poziomie 70 % (948,8 mln EUR oszczednosci). Oszczgdnosci
kosztow w innych scenariuszach bytyby mniejsze. Poniewaz ogdlne oszcz¢dnosci wynikaja w
duzej mierze z bardzo istotnego spadku liczby przedsigbiorstw, na ktore przepisy maja
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wptyw, indywidualna kwota kosztow przestrzegania przepisoOw dla jednego przedsigbiorstwa
bylaby — §rednio — wyzsza niz dzis.

3.5 Sprawnos$¢ regulacyjna i uproszczenie

Srodki z zakresu polityki proponowane w ramach preferowanego wariantu stanowia
odpowiedZ na cel uproszczenia i zmniejszenia obcigzenia administracyjnego zgodnie z
ustaleniami z oceny REFIT oraz opinia platformy REFIT"”.

Platforma REFIT wydala trzy zestawy zalecen skierowanych do Komisji:

— ochrona zycia prywatnego obywateli powinna by¢ wzmocniona poprzez
dopasowanie dyrektywy o prywatnosci 1 taczno$ci elektronicznej oraz ogodlnego
rozporzadzenia o ochronie danych;

— skuteczno§¢  ochrony  obywateli przed niezamdwionymi  informacjami
marketingowymi nalezy zwigkszy¢ poprzez dodanie wigkszej liczby wyjatkow od
zasady zgody na pliki cookie;

— Komisja reaguje na krajowe problemy z wdrozeniem i usprawnia wymiang
najlepszych praktyk pomiedzy panstwami cztonkowskimi.

Whiosek obejmuje konkretnie:

— zastosowanie definicji neutralnych pod wzgledem technologicznym w celu ujecia
nowych ustug i technologii, co zagwarantuje, ze rozporzadzenie bedzie aktualne
rowniez w przysztosci,

— uchylenie zasad bezpieczenstwa w celu wyeliminowania powielania przepisow;

— doprecyzowanie zakresu stosowania, aby poméc wyeliminowaé/ograniczy¢ ryzyko
rozbieznego wdrozenia przepisOw przez panstwa cztonkowskie (pkt 3 opinii);

— doprecyzowanie i uproszczenie zasady wyrazania zgody na zastosowanie plikow
cookie 1 innych identyfikatorow, co wyjasniono w rozdziale 3.1 i 3.4 (pkt 2 opinii);

— dopasowanie organdw nadzorczych do organdéw wiasciwych do egzekwowania
ogolnego rozporzadzenia o ochronie danych oraz oparcie si¢ na mechanizmie
spdjnosci okreslonym w ogdlnym rozporzadzeniu o ochronie danych.

3.6 Wplyw na prawa podstawowe

Whniosek ma poprawi¢ skuteczno$¢ i zwigkszy¢ poziom ochrony prywatnosci i danych
osobowych przetwarzanych w zwiazku z tacznos$cig elektroniczng zgodnie z art. 7 i 8 Karty
praw podstawowych oraz zapewni¢ wigksza pewno$¢ prawa. Wniosek stanowi uzupetnienie i
uszczegdtowienie ogdlnego rozporzadzenia o ochronie danych. Skuteczna ochrona poufnosci
komunikacji jest kluczowa dla korzystania z prawa wolnos$ci wypowiedzi i informacji oraz
innych powigzanych praw, takich jak prawo do ochrony danych osobowych badz wolno$¢
mysli, sumienia i religii.

17 http://ec.europa.eu/smart-regulation/refit/refit-platform/docs/recommendations/opinion_comm_net.pdf

10

PL



PL

4 WPLYW NA BUDZET

Whiosek nie ma wptywu na budzet Unii.

5 ELEMENTY FAKULTATYWNE

5.1 Plany wdrozenia i monitorowanie, ocena i sprawozdania

Komisja bedzie monitorowa¢ stosowanie rozporzadzenia i przedktada¢ sprawozdanie ze
swojej oceny Parlamentowi Europejskiemu i1 Radzie oraz Europejskiemu Komitetowi
Ekonomiczno-Spotecznemu co trzy lata. Sprawozdania te beda dostepne dla opinii publicznej
1 beda zawieraly szczegdtowy opis skutecznego stosowania i egzekwowania niniejszego
rozporzadzenia.

5.2 Szczegotowe objasnienia poszczegdlnych przepisow wniosku

Rozdzial I zawiera przepisy ogodlne: przedmiot (art. 1), zakres stosowania (art. 2 i 3) oraz
definicje, w tym odniesienia do stosownych definicji z innych instrumentéw unijnych, takich
jak ogoélne rozporzadzenie o ochronie danych.

Rozdziat 11 zawiera najwazniejsze przepisy zapewniajace poufno$§¢ komunikacji
elektronicznej (art. 5) oraz ograniczone dozwolone cele 1 warunki przetwarzania takich
danych komunikacyjnych (art. 6 i 7). Obejmuje on rowniez kwesti¢ ochrony urzadzenia
koncowego poprzez (i) gwarantowanie integralnosci przechowywanych w nim informacji
oraz (ii) ochron¢ informacji emitowanych przez urzadzenie koncowe, poniewaz moga one
umozliwi¢ identyfikacje¢ uzytkownikow koncowych (art.8). Z kolei art.9 zawiera
szczegotowe elementy zgody uzytkownikéw koncowych, a wiec centralng, zgodng z prawem
podstawe niniejszego rozporzadzenia, odnoszac si¢ wprost do jej definicji i warunkéw
przewidzianych w ogdlnym rozporzadzeniu o ochronie danych, natomiast art. 10 naktada na
dostawcow oprogramowania umozliwiajacego tacznos¢ elektroniczng obowigzek wsparcia
uzytkownikéw koncowych w dokonywaniu skutecznych wyborow dotyczacych ustawien
prywatnosci. Art. 11 okre$la cele i warunki, jakie musza spetni¢ panstwa czlonkowskie, aby
ograniczy¢ powyzsze przepisy.

Rozdziat III dotyczy praw uzytkownikow koncowych do kontrolowania wysytania i odbioru
komunikacji elektronicznej w celu ochrony ich prywatnosci: (i) prawo uzytkownikow
koncowych do zapobiegania przedstawianiu identyfikacji rozméw przychodzacych w celu
zagwarantowania anonimowosci (art. 12), wraz z ograniczeniami (art. 13); oraz (ii)
obowigzek zapewnienia przez dostawcow publicznie dostepnej komunikacji interpersonalne;j
opartej na numerach mozliwos$ci ograniczenia otrzymywania niechcianych potaczen (art. 14).
Rozdzial ten reguluje rowniez warunki, na jakich uzytkownikéw koncowych mozna
uwzgledni¢ w publicznie dostepnych spisach numerow (art. 15) oraz warunki, na jakich
mozliwe jest prowadzenie niezamowione] komunikacji na potrzeby marketingu
bezposredniego (art. 17). Obejmuje on rowniez kwestie¢ ryzyka zwigzanego =z
bezpieczenstwem 1 przewiduje obowiazek ostrzegania uzytkownikéw koncowych przez
dostawcow ustug tacznosci elektronicznej w przypadku szczegdlnego ryzyka, ktdre moze
zagrozi¢ bezpieczenstwu sieci i ustug. Obowiazki w zakresie bezpieczenstwa przewidziane w
ogélnym rozporzadzeniu o ochronie danych 1 w Europejskim kodeksie tacznosci
elektronicznej beda miaty zastosowanie do dostawcoéw ustug tacznosci elektroniczne;.

11
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Rozdziat IV odnosi si¢ do nadzorowania i egzekwowania niniejszego rozporzadzenia oraz
zawiera przepisy, w myS$l ktéorych obowiagzki te powierza si¢ organom nadzorczym
odpowiedzialnym za ogdlne rozporzadzenie o ochronie danych ze wzgledu na silng synergie
miedzy ogoélnymi problemami zwigzanymi z ochrong danych i1 poufnoscia komunikacji
(art. 18). Uprawnienia Europejskiej Rady Ochrony Danych sa rozszerzone (art. 19), natomiast
mechanizm wspotpracy i spdjnosci przewidziany w ogdélnym rozporzadzeniu o ochronie
danych begdzie mie¢ zastosowanie w przypadku spraw transgranicznych zwigzanych z
niniejszym rozporzadzeniem (art. 20).

W rozdziale V szczegotowo okresla si¢ rozne $rodki zaradcze dostgpne dla uzytkownikéw
koncowych (art. 21 i 22) oraz kary, jakie mozna naktada¢ (art. 24), w tym ogdlne warunki
naktadania kar administracyjnych (art. 23).

Rozdziat VI dotyczy przyjecia aktow delegowanych i wykonawczych zgodnie z art. 290 i 291
Traktatu.

Rozdziat VII zawiera przepisy koncowe niniejszego rozporzadzenia: uchylenie dyrektywy o
prywatno$ci 1 tgcznosci elektronicznej, monitorowanie 1 przeglad, wejScie w zycie oraz
stosowanie. Jezeli chodzi o przeglad, Komisja zamierza oceni¢ — mig¢dzy innymi — czy
odrebny akt prawny pozostaje nadal konieczny w $wietle rozwoju okolicznosci prawnych,
technicznych lub  gospodarczych, uwzgledniajac pierwsza ocen¢ rozporzadzenia
(UE) 2016/679, ktora ma zosta¢ przeprowadzona do 25 maja 2020 r.

12
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2017/0003 (COD)
Whniosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

W sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w lacznosci

elektronicznej i uchylajace dyrektywe 2002/58/WE (rozporzadzenie w sprawie
prywatnosci i facznosci elektronicznej)

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE]J,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegoélnosci jego art. 16

1114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego’,

uwzgledniajac opinie Komitetu Regionow?,

uwzgledniajac opini¢ Europejskiego Inspektora Ochrony Danych®,

stanowiac zgodnie ze zwykla procedura ustawodawcza,

a takze majac na uwadze, co nastgpuje:

(M

Art. 7 Karty praw podstawowych Unii Europejskiej (,,Karta praw podstawowych”)
chroni podstawowe prawo kazdej osoby do poszanowania jej zycia prywatnego i
rodzinnego, domu i komunikowania si¢. Poszanowanie prywatno$ci komunikacji jest
jednym z kluczowych aspektow tego prawa. Poufno$¢ komunikacji elektroniczne;j
zapewnia, ze informacji przekazywanych miedzy stronami i zewng¢trznych elementéw
takiej komunikacji, w tym danych dotyczacych czasu wystania informacji, miejsca
nadania i adresata, nie ujawnia si¢ zadnej innej osobie poza stronami zaangazowanymi
w dany akt komunikacji. Zasada poufno$ci powinna obowigzywaé w stosunku do
obecnych 1 przysztych srodkow komunikacji, w tym rozmédw, dostepu do internetu,
komunikatoréw internetowych, poczty elektronicznej, rozméw telefonii internetowe;j
oraz wiadomosci przesytanych przed media spotecznosciowe.

DzU.Cz,s..
DzU.Cz,s..
DzU.Cz,s..
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2

3)

“4)

)

Zawarto$¢ komunikacji elektronicznej moze ujawnia¢ dane szczeg6lnie chronione na
temat osob fizycznych zaangazowanych w taka komunikacje, od osobistych
doswiadczen i uczué¢ po stan zdrowia, orientacje seksualng i poglady polityczne,
ktorych ujawnienie mogloby spowodowac osobista 1 spoteczng szkodg, strate
ekonomiczng lub zazenowanie. Podobnie metadane pozyskane z tacznosci
elektronicznej mogg takze ujawnia¢ dane szczegdlnie chronione i dane osobowe. Do
takich metadanych naleza wybierane numery, odwiedzane strony internetowe,
lokalizacja geograficzna, godzina, data i czas trwania potaczenia itp., pozwalajace na
wyciggnigcie konkretnych wnioskow dotyczacych prywatnego zZycia 0sob
zaangazowanych w komunikacje elektroniczng, takich jak ich relacje towarzyskie,
zwyczaje badz aktywnos$ci codziennego zycia, zainteresowania, gusty itp.

Dane pochodzace z tacznosci elektronicznej mogag réwniez ujawniaé informacje
dotyczace podmiotéw prawnych, takie jak tajemnice przedsigbiorstwa lub inne dane
szczegoblnie chronione o wartos$ci ekonomicznej. Z tego wzgledu przepisy niniejszego
rozporzadzenia powinny mie¢ zastosowanie zaréwno do osob fizycznych, jak i do
0s0b prawnych. Ponadto niniejsze rozporzadzenie powinno zapewniaé, aby przepisy
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679* mialy zastosowanie
réowniez do uzytkownikéw koncowych bedacych osobami prawnymi. Dotyczy to
réwniez definicji zgody zawartej w rozporzadzeniu (UE) 2016/679. Ilekro¢ mowa jest
o zgodzie uzytkownika koncowego, w tym os6b prawnych, zastosowanie powinna
mie¢ ta definicja. Ponadto osobom prawnym powinny przystugiwaé takie same prawa
w kwestii organéw nadzorczych jak uzytkownikom koncowym bedacym osobami
fizycznymi. Co wigcej, organy nadzorcze powinny — zgodnie z niniejszym
rozporzadzeniem — odpowiada¢ rowniez za monitorowanie stosowania niniejszego
rozporzadzenia w stosunku do oséb prawnych.

Na podstawie art. 8 ust. 1 Karty praw podstawowych oraz art. 16 ust. 1 Traktatu o
funkcjonowaniu Unii Europejskiej kazdy ma prawo do ochrony dotyczacych go
danych osobowych. W rozporzadzeniu (UE) 2016/679 ustanowiono przepisy
o ochronie os6b fizycznych w zwigzku z przetwarzaniem danych osobowych oraz
przepisy o swobodnym przeptywie danych osobowych. Dane pochodzace z tacznosci
elektronicznej mogg zawiera¢ dane osobowe zdefiniowane w rozporzadzeniu (UE)
2016/679.

Przepisy niniejszego rozporzadzenia stanowig uszczegotowienie 1 uzupelnienie
og6lnych przepisow w zakresie ochrony danych osobowych ustanowionych na mocy
rozporzadzenia (UE) 2016/679 w odniesieniu do danych pochodzacych z tacznosci
elektronicznej kwalifikujacych si¢ jako dane osobowe. Niniejsze rozporzadzenie nie
obniza zatem poziomu ochrony przystugujacego osobom fizycznym na mocy
rozporzadzenia (UE) 2016/679. Przetwarzanie danych pochodzacych z tacznosci
elektronicznej przez dostawcoéw ustlug Iacznosci elektronicznej powinno by¢
dozwolone jedynie zgodnie z niniejszym rozporzadzeniem.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U. L 119 z 4.5.2016, s. 1-88).
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Chociaz zasady i gléwne przepisy dyrektywy Parlamentu Europejskiego i Rady
2002/58/WE” pozostaja co do zasady rozsadne, dyrektywa nie nadaza w pelni za
rozwojem technologicznym i rzeczywistoscia rynkowa, co skutkuje niespdjng lub
niedostatecznie skuteczng ochrong prywatnosci i poufnosci w zwigzku z tacznoscia
elektroniczng. Rozwdj, o ktorym mowa, obejmuje wejscie na rynek ushug tacznosci
elektronicznej, ktore z perspektywy konsumenta sg ustugami zastepujacymi ustugi
tradycyjne, ale nie musza by¢ godne z tym samym zestawem przepisoOw. Innym
przejawem rozwoju s3 nowe techniki, ktére umozliwiajg $ledzenie aktywnos$ci
uzytkownikéw koncowych w internecie, a rOwniez nie sg objete zakresem stosowania
dyrektywy 2002/58/WE. Dyrektywe 2002/58/WE nalezy zatem uchyli¢ i zastapic¢
niniejszym rozporzadzeniem.

Panstwa czlonkowskie powinny mie¢ mozliwos¢ utrzymania lub wprowadzenia
przepisow krajowych w granicach przewidzianych niniejszym rozporzadzeniem w
celu dalszego okreslenia i doprecyzowania stosowania przepisOw niniejszego
rozporzadzenia, aby zapewni¢ skuteczne stosowanie i interpretowanie tych przepisow.
Z tego wzgledu margines swobody, jaki panstwa cztonkowskie maja w tym zakresie,
powinien utrzymywa¢ réwnowage miedzy ochrong zycia prywatnego 1 danych
osobowych a swobodnym przeptywem danych pochodzacych 2z 1acznosci
elektroniczne;j.

Niniejsze rozporzadzenie powinno mie¢ zastosowanie do dostawcoéw ustug tacznosci
elektronicznej, dostawcdéw publicznie dostepnych spisow numeréw oraz dostawcow
oprogramowania umozliwiajacego tacznos¢ elektroniczng, tacznie z odzyskiwaniem i
przedstawianiem informacji w internecie. Niniejsze rozporzadzenie powinno réwniez
mie¢ zastosowanie do 0sob fizycznych 1 prawnych, ktore korzystaja z ustug tacznosci
elektronicznej, aby wysyta¢ materiaty handlowe do celow marketingu bezposredniego,
lub gromadza informacje zwigzane z wurzadzeniem koncowym uzytkownikow
koncowych badz przechowywane na takim urzadzeniu.

Niniejsze rozporzadzenie powinno mie¢ zastosowanie do danych pochodzacych z
tacznosci elektronicznej przetwarzanych w zwiazku z zapewnieniem i zastosowaniem
ustug tacznosci elektronicznej w Unii, niezaleznie od tego, czy przetwarzanie odbywa
si¢ na terytorium Unii. Ponadto, aby unikna¢ pozbawienia uzytkownikow koncowych
w Unii skutecznej ochrony, niniejsze rozporzadzenie powinno mie¢ zastosowanie
rowniez do danych pochodzacych z laczno$ci elektronicznej przetwarzanych w
zwigzku ze S$wiadczeniem uzytkownikom koncowym w Unii ustug tacznosci
elektronicznej pochodzacych spoza Unii.

Urzadzenia radiowe 1 ich oprogramowanie, ktore wprowadzono na rynek wewngtrzny
Unii, musza by¢ zgodne z dyrektywa 2014/53/UE Parlamentu Europejskiego i Rady®.
Niniejsze rozporzadzenie nie powinno wpltywaé¢ na mozliwo$¢ zastosowania
jakiegokolwiek z wymogdéw dyrektywy 2014/53/UE ani na uprawnienie Komisji do
przyjecia aktow delegowanych na podstawie dyrektywy 2014/53/UE, zgodnie z ktora

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej
(dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).

Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE zdnia 16 kwietnia 2014 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich dotyczacych udostepniania na rynku urzadzen
radiowych 1 uchylajaca dyrektywe 1999/5/WE (Dz.U. L 153 2 22.5.2014, s. 62).
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wymaga si¢, aby konkretne kategorie lub klasy urzadzen radiowych byly wyposazone
w zabezpieczenia w celu zapewnienia ochrony danych osobowych i prywatnosci
uzytkownikéw koncowych.

Ustugi wykorzystywane w celach komunikacyjnych oraz techniczne s$rodki ich
dostawy rozwingly si¢ w znacznym stopniu. Uzytkownicy koncowi coraz czg¢sciej
zastepujg tradycyjng telefonie glosowa, wiadomosci tekstowe (SMS) oraz ustugi
elektronicznego przekazywania poczty ustugami internetowymi bedacymi ich
funkcjonalnymi odpowiednikami, takimi jak telefonia internetowa (VoIP),
komunikatory internetowe 1 ustugi poczty elektronicznej przez internet. Aby zapewnic
skuteczng 1 rowng ochrone uzytkownikéw koncowych podczas korzystania z ustug
roéwnowaznych pod wzgledem funkcjonalnym, niniejsze rozporzadzenie wykorzystuje
definicje ustug facznosci elektronicznej zawarta w [dyrektywie Parlamentu
Europejskiego i Rady ustanawiajacej Europejski kodeks tacznosci elektronicznej’].
Definicja ta obejmuje nie tylko ustugi dostgpu do internetu i ustugi polegajace w
catosci lub cze$ciowo na przekazywaniu sygnaldow, lecz réwniez ustugi lacznosci
interpersonalnej, z wykorzystaniem numeréw lub bez ich wykorzystania, takie jak
przyktadowo telefonia internetowa, komunikatory internetowe i uslugi poczty
elektronicznej przez internet. Ochrona poufnos$ci komunikacji jest kluczowa rowniez
w odniesieniu do ustug tgcznos$ci interpersonalnej, ktore sg ustugami pomocniczymi
wzgledem innej ustugi. Tego rodzaju ustugi, ktéore maja réwniez funkcje
komunikacyjng, powinny by¢ zatem objg¢te niniejszym rozporzadzeniem.

Urzadzenia 1 maszyny podiaczone do internetu na coraz wigkszg skale komunikuja sie
ze sobg, wykorzystujac sieci tacznosci elektronicznej (internet rzeczy). Przesyt
komunikatéw w trybie maszyna-maszyna wigze si¢ z przekazywaniem sygnatow w
ramach sieci, a przez to stanowi zazwyczaj ustuge tacznosci elektronicznej. W celu
zapewnienia peinej ochrony prawa do prywatnosci 1 poufno$ci komunikacji oraz w
celu propagowania zaufanego i bezpiecznego internetu rzeczy na jednolitym rynku
cyfrowym konieczne jest doprecyzowanie, ze rozporzadzenie powinno mie
zastosowanie do przesylu komunikatéw w trybie maszyna-maszyna. Z tego wzgledu
zasada poufnosci zapisana w niniejszym rozporzadzeniu powinna obowigzywaé
réwniez w odniesieniu do przesytu komunikatow w trybie maszyna-maszyna. Mozna
by przyja¢ réwniez konkretne zabezpieczenia w ramach sektorowych aktow
prawnych, takich jak na przyktad dyrektywa 2014/53/UE.

Rozwdj szybkich 1 wydajnych technologii bezprzewodowych spowodowat
przyspieszenie wzrostu dostepu spoteczenstwa do internetu za posrednictwem sieci
bezprzewodowych dostgpnych dla kazdego w przestrzeniach publicznych 1 pot-
prywatnych, takich jak ,.hotspoty” usytuowane w r6znych miejscach w obrebie miasta,
centrach handlowych, galeriach handlowych i szpitalach. W zakresie, w jakim takie
sieci laczno$ci sa udostgpniane nieokreslonej grupie uzytkownikoéw koncowych,
nalezy chroni¢ poufno$¢ komunikacji przekazywanej przez takie sieci. Fakt, iz
bezprzewodowe ustugi tacznosci elektronicznej moga by¢ pomocnicze wzgledem
innych ustug, nie powinien sta¢ na przeszkodzie zapewnieniu ochrony poufnosci
danych pochodzacych z tacznosci i zastosowaniu niniejszego rozporzadzenia. Z tego
wzgledu niniejsze rozporzadzenie powinno mie¢ zastosowanie do danych

Whiosek Komisji w sprawie dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej Europejski
kodeks tacznosci elektronicznej (wersja przeksztatcona) (COM/2016/0590 final — 2016/0288 (COD)).
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pochodzacych z 1Iacznosci elektronicznej wykorzystujacej ustugi tacznos$ci
elektronicznej 1 publiczne sieci tacznosci. Z kolei niniejsze rozporzadzenie nie
powinno mie¢ zastosowania do zamknigtych grup uzytkownikéw koncowych, takich
jak sieci firmowe, do ktérych dostep maja wytacznie cztonkowie danej instytucji.

Dane pochodzace z tacznosci elektronicznej nalezy zdefiniowaé w dostatecznie
szeroki 1 neutralny technologicznie sposob, aby ich definicja obejmowata wszelkie
informacje dotyczace przesylanych lub przekazywanych tresci (tresci lacznosci
elektronicznej) oraz informacje dotyczace uzytkownikow koncowych ustug tacznosci
elektronicznej przetwarzane w celu przesytania, dystrybuowania lub umozliwienia
wymiany treSci tacznosci elektronicznej; w tym dane stuzace do $ledzenia i
zidentyfikowania Zrédta 1 miejsca docelowego przypadku tacznos$ci, lokalizacji
geograficznej oraz daty, godziny, czasu trwania oraz rodzaju tacznosci. Niezaleznie od
tego, czy sygnaly i powigzane dane sg przekazywane droga telegraficzng, radiowa,
swiattowodowa czy elektromagnetyczng, w tym przez sieci satelitarne, sieci kablowe,
stacjonarne (z komutacja taczy i1 komutacjg pakietow, w tym internet) oraz
komorkowe sieci naziemne, elektryczne systemy przewodowe, dane dotyczace takich
sygnalow nalezy uzna¢ za metadane pochodzace z tacznosci elektronicznej, a zatem
powinny one podlegaé przepisom niniejszego rozporzadzenia. Metadane pochodzace z
tacznosci elektronicznej moga zawiera¢ informacje stanowigce czgs¢ abonamentu na
ustuge, gdy takie informacje sg przetwarzane na potrzeby przesytania, dystrybuowania
lub wymiany tresci facznosci elektroniczne;.

Dane pochodzace z tacznos$ci elektronicznej nalezy traktowa¢ jako poufne. Oznacza
to, ze jakiekolwiek ingerowanie w przesyl danych pochodzacych z tacznosci
elektronicznej, czy to za sprawg bezposredniej ingerencji cztowieka, czy za
posrednictwem zautomatyzowanego przetwarzania przez maszyny, dokonywane bez
zgody wszystkich komunikujacych si¢ stron, powinno by¢ zakazane. Zakaz
przechwytywania danych pochodzacych z tacznosci powinien obowigzywaé podczas
ich przekazywania, tj. do czasu otrzymania tresci tgcznosci elektronicznej przez
docelowego odbiorce. Przechwytywanie danych pochodzacych 2z tacznosci
elektronicznej moze na przyktad nastapi¢, gdy kto$ inny niz komunikujace si¢ strony
slucha rozmoéw, czyta, skanuje lub przechowuje tres¢ tacznosci elektronicznej lub
powigzane metadane dla celow innych niz wymiana komunikatéw. Przechwytywanie
ma miejsce rowniez wowczas, gdy osoby trzecie bez zgody danego uzytkownika
koncowego monitoruja odwiedzane strony internetowe, godziny wizyt, interakcje
uzytkownika z innymi itp. Wraz z rozwojem technologii zwickszyly si¢ rowniez
techniczne mozliwosci dokonywania przechwytywania. Takie sposoby moga
obejmowa¢ dziatania od instalowania sprzetu, ktory gromadzi dane z urzadzen
koncowych na obszarach docelowych, takie jak tzw. IMSI Catcher (IMSI —
mi¢dzynarodowy numer tozsamosci telefonicznej abonenta mobilnego), po programy i
techniki, ktore — przyktadowo — w sposdb zakamuflowany monitorujg korzystanie z
przegladarki w celu tworzenia profiléw uzytkownika koncowego. Inne przyktady
przechwytywania obejmuja wychwytywanie bez zgody uzytkownika koncowego
danych wiasciwych (payload) lub danych dotyczacych tresci z niezaszyfrowanych
sieci bezprzewodowych 1 routerow, w tym danych dotyczacych korzystania z
przegladarki.

Zakaz przechowywania komunikatow nie ma na celu zakazania jakiegokolwiek
automatycznego, posredniego i tymczasowego przechowywania tych informacji, o ile
odbywa si¢ to wylacznie w celu dokonania przesylu w ramach sieci lacznosci
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elektronicznej. Nie powinno si¢ zakazywac przetwarzania danych pochodzacych z
tacznosci elektronicznej prowadzonego w celu zapewnienia bezpieczenstwa i cigglosci
ustug lacznosci elektronicznej, w tym sprawdzenia zagrozen bezpieczenstwa, takich
jak  obecnos$¢ zlosliwego oprogramowania, ani przetwarzania metadanych
prowadzonego w celu zapewnienia speilnienia wymogoéw koniecznej jako$ci ushug,
np. opdznienia, zmiennosci opdznienia przekazu pakietow itp.

Przetwarzanie danych pochodzacych z tacznos$ci elektronicznej moze by¢ uzyteczne
dla przedsiebiorstw, konsumentoéw 1 spoteczenstwa ogotem. W stosunku do dyrektywy
2002/58/WE niniejsze rozporzadzenie rozszerza mozliwosci dostawcow ustug
tacznosci elektronicznej w zakresie przetwarzania metadanych pochodzacych z
taczno$ci elektronicznej na podstawie zgody uzytkownikow koncowych. Niemniej
jednak uzytkownicy koncowi przywiazuja duza wage do poufnosci komunikacji, w
tym aktywno$ci w internecie, oraz chcg kontrolowa¢ korzystanie z danych
pochodzacych z tacznosci elektronicznej do celow innych niz przekazywanie
komunikatu. Z tego wzgledu niniejsze rozporzadzenie powinno zobowigzywac
dostawcow ustug lacznosci elektronicznej do uzyskania zgody uzytkownikoéw
koncowych na przetwarzanie metadanych pochodzacych z tacznosci elektroniczne;,
ktore powinny obejmowaé dane dotyczace lokalizacji urzadzenia wygenerowane na
potrzeby udzielenia i utrzymania dostgpu do ustugi oraz polaczenia z nig. Danych
dotyczacych lokalizacji generowanych w inny sposob niz w okoliczno$ciach
zwigzanych z przypadkiem taczno$ci nie powinno si¢ uznawaé za metadane.
Przyktady komercyjnego korzystania z metadanych pochodzacych z tacznosci
elektronicznej przez dostawcoéw ustug Iacznosci elektronicznej moga obejmowaé
dostarczanie tzw. mapy aktywnosci; graficznej reprezentacji danych, na ktérej kolory
wskazuja obecno$¢ osob. Aby wyswietli¢ ruch drogowy w danym kierunku w
okreslonym czasie, konieczny jest identyfikator wigzacy pozycje oséb w pewnych
interwatach czasowych. Takiego identyfikatora zabraktoby, gdyby korzystano z
anonimowych danych, i taki ruch nie bytlby wyswietlany. Tego rodzaju wykorzystanie
metadanych pochodzacych z tacznosci elektronicznej mogtoby na przyktad przynosi¢
korzy$¢ organom publicznym i operatorom transportu publicznego, pozwalajac im
okresli¢, gdzie rozwing¢ nowa infrastrukture, w oparciu o wykorzystanie istniejacej
struktury 1 presji na nig. W sytuacji gdy rodzaj przetwarzania metadanych
pochodzacych z tacznosci elektronicznej, w szczegdlnosci przy korzystaniu z nowych
technologii, z uwzglgdnieniem charakteru, zakresu, kontekstu i celéw przetwarzania, z
duzym prawdopodobienstwem moze skutkowa¢ duzym zagrozeniem dla praw i
wolno$ci o0sob fizycznych, przed przetwarzaniem nalezy przeprowadzi¢ oceng
skutkdw w zakresie ochrony danych oraz — w stosownych przypadkach — powinny
odby¢ sie konsultacje z organem nadzorczym, zgodnie z art. 35 1 36 rozporzadzenia
(UE) 2016/679.

Uzytkownicy koncowi moga wyrazi¢ zgode na przetwarzanie swoich metadanych w
celu uzyskania konkretnych ushug, takich jak ustugi ochrony przed oszustwami
(poprzez analizowanie danych o korzystaniu, lokalizacji 1 koncie klienta w czasie
rzeczywistym). W gospodarce cyfrowej ustugi $wiadczy si¢ czesto w zamian za
$wiadczenie wzajemne inne niz pienigdze, na przyklad w zamian za to, ze
uzytkownicy koncowi sa narazeni na reklamy. Do celéw niniejszego rozporzadzenia
zgoda uzytkownika koncowego, niezaleznie od tego, czy jest on osobg fizyczng, czy
prawng, powinna mie¢ takie samo znaczenie i podlega¢ takim samym warunkom jak
zgoda osoby, ktorej dane dotycza, zgodnie z rozporzadzeniem (UE)2016/679.
Podstawowe ustugi dostepu szerokopasmowego do internetu i ustugi komunikacji
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glosowej sa uwazane za ustugi kluczowe dla oséb fizycznych, aby mogly si¢ one
komunikowaé 1 czerpa¢ korzysci z gospodarki cyfrowej. Zgoda na przetwarzanie
danych zwigzanych z korzystaniem z internetu lub komunikacjg gtosowa nie bgdzie
wazna, jezeli osoba, ktérej dane dotycza, nie ma rzeczywistego i swobodnego wyboru
lub nie moze odmoéwié badz wycofa¢ zgody bez szkody.

Tres¢ tacznosci elektronicznej dotyczy kwintesencji prawa podstawowego, jakim jest
poszanowanie zycia prywatnego i rodzinnego, domu i komunikowania si¢ na mocy
art. 7 Karty praw podstawowych. Jakakolwiek ingerencjia w tres¢ *lacznosci
elektronicznej powinna by¢ dozwolona jedynie w bardzo jasno okreslonych
warunkach 1 w konkretnych celach oraz powinna podlega¢ odpowiednim
zabezpieczeniom przed naduzyciami. W niniejszym rozporzadzeniu przewidziano
mozliwo$¢ przetwarzania przez dostawcow ustug tacznosci elektronicznej danych
pochodzacych z 1acznodci elektronicznej za $wiadomga zgoda wszystkich
zainteresowanych uzytkownikow koncowych. Dostawcy moga na przyklad oferowaé
ushugi, ktore wigza si¢ ze skanowaniem poczty elektronicznej w celu usuniecia
pewnego zdefiniowanego wczesniej materiatu. Z uwagi na wrazliwy charakter tresci
tacznosci w niniejszym rozporzadzeniu zakltada si¢, ze przetwarzanie takich danych
dotyczacych tresci bedzie skutkowaé duzym zagrozeniem dla praw i wolnosci osob
fizycznych. Dostawca ustug tacznosci elektronicznej, przetwarzajac tego typu dane,
powinien zawsze przed przetwarzaniem konsultowaé si¢ z organem nadzorczym.
Takie konsultacje powinny by¢ zgodne z art. 36 ust.2 i3 rozporzadzenia (UE)
2016/679. Zatozenie to nie obejmuje przetwarzania danych dotyczacych tresci w celu
$wiadczenia uslugi zamowionej przez uzytkownika koncowego, gdy uzytkownik
koncowy zgodzit si¢ na takie przetwarzanie i jest ono dokonywane na potrzeby takiej
ustugi i przez okres absolutnie dla niej niezbedny i proporcjonalny. Po przestaniu
tresci tacznosci elektronicznej przez uzytkownika koncowego i otrzymaniu jej przez
docelowego uzytkownika koncowego lub docelowych uzytkownikéw koncowych
tre$¢ ta moze by¢ zapisywana lub przechowywana przez uzytkownika koncowego,
uzytkownikéw koncowych lub osobe trzecia, ktorej uzytkownicy koncowi powierzyli
zapisanie lub przechowywanie takich danych. Wszelkie przetwarzanie takich danych
musi odbywac si¢ zgodnie z rozporzadzeniem (UE) 2016/679.

Urzadzenie koncowe uzytkownikéw koncowych sieci tacznosci elektronicznej oraz
wszelkie informacje zwigzane z korzystaniem z takiego urzadzenia koncowego, czy to
w szczegOlno$ci przechowywane na takim urzadzeniu lub przez nie wysytane,
stanowigce przedmiot zapytania kierowanego do urzadzenia badz przetwarzane w celu
umozliwienia potaczenia z innym urzadzeniem lub sprze¢tem sieciowym, stanowig
cze$¢ prywatnej sfery uzytkownikéw koncowych wymagajacej ochrony zgodnie z
Kartg praw podstawowych Unii Europejskiej oraz europejska Konwencja o ochronie
praw czlowieka i1 podstawowych wolnosci. Poniewaz taki sprzet zawiera lub
przetwarza informacje, ktére moga ujawni¢ szczegoty dotyczace emocji, pogladow
politycznych 1 sytuacji spotecznej osoby fizycznej, w tym tres¢ tacznosci, zdjecia,
lokalizacj¢ o0sob przez dostgp do funkcji GPS urzadzenia, liste¢ kontaktow 1 inne
informacje juz przechowywane w urzadzeniu, informacje zwigzane z takim sprzg¢tem
wymagaja zwigkszonej ochrony prywatnosci. Ponadto tak zwane oprogramowanie
szpiegujace, robaki internetowe, ukryte identyfikatory, trwale pliki cookie oraz inne
podobne niepozadane narzedzia umozliwiajgce Sledzenie moga uzyska¢ dostep do
urzadzenia koncowego uzytkownika koncowego bez jego zgody w celu uzyskania
dostepu do informacji, przechowywania ukrytych informacji i §ledzenia aktywnosci
uzytkownika. Informacje dotyczace urzadzenia uzytkownika koncowego moga by¢
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réwniez gromadzone zdalnie w celu identyfikacji i1 sledzenia z zastosowaniem technik
takich jak pobieranie odbitek linii papilarnych przez wurzadzenie (device
fingerprinting), czgsto bez wiedzy uzytkownika koncowego, a takze moga powaznie
naruszy¢ prywatnos¢ takich uzytkownikéw koncowych. Techniki stuzace do
zakamuflowanego monitorowania dziatan uzytkownikéow koncowych, na przyktad
poprzez S$ledzenie ich aktywno$ci w internecie lub lokalizacji ich urzadzenia
koncowego, badZz przerwania operacji wykonywanych na urzadzeniach kofcowych
uzytkownikow koncowych stanowig powazne zagrozenie dla prywatnosci
uzytkownikéw koncowych. Z tego wzgledu jakakolwiek ingerencja tego typu w
urzadzenie koncowe uzytkownika koncowego powinna by¢ dozwolona jedynie za
zgoda uzytkownika koncowego oraz w konkretnych 1 przejrzystych celach.

Wyjatki od obowigzku uzyskania zgody na korzystanie z mozliwos$ci przetwarzania i
przechowywania, jakie daje urzadzenie koncowe, lub dostepu do informacji
przechowywanych w urzadzeniu koncowym powinny ogranicza¢ si¢ do sytuacji, ktore
nie wigzg si¢ z zadng ingerencjag w prywatno$¢ lub ingerencja ta jest bardzo
ograniczona. Nie powinno si¢ na przyktad zada¢ zgody na zezwolenie na techniczne
przechowywanie lub dostgp, gdy jest to absolutnie niezbedne i1 proporcjonalne w
prawnie uzasadnionym celu umozliwienia korzystania z konkretnej ustugi wprost
zadanej przez uzytkownika koncowego. Moze to obejmowaé przechowywanie plikow
cookie przez okres jednej ustanowionej sesji na stronie internetowej w celu $ledzenia
wpisow uzytkownika przy wypetianiu formularzy online zajmujacych kilka stron.
Pliki cookie mogg by¢ réwniez zgodnym z prawem i uzytecznym narz¢dziem, na
przyktad przy pomiarze ruchu w sieci na stronie internetowej. Zaangazowanie
dostawcow ustug z =zakresu spoteczenstwa informacyjnego w sprawdzanie
konfiguracji w celu zapewnienia ushug zgodnych z ustawieniami uzytkownika
koncowego, a takze samo odnotowanie w rejestrach faktu, ze urzadzenie uzytkownika
koncowego nie moze otrzymac tresci zadanych przez uzytkownika koncowego, nie
stanowig dostepu do takiego urzadzenia ani korzystania z mozliwosci urzadzenia w
zakresie przetwarzania.

Metody stosowane w celu przedstawienia informacji i uzyskania zgody uzytkownika
koncowego powinny by¢ mozliwie przyjazne dla uzytkownika. Z uwagi na
wszechobecnos¢ trwatych plikoéw cookie oraz innych technik umozliwiajacych
Sledzenie uzytkownicy koncowi sg coraz czesciej proszeni o wyrazenie zgody na
przechowywanie takich trwatych plikow cookie na ich urzadzeniach koncowych. W
rezultacie uzytkownicy koncowi sg zasypywani prosbami o wyrazenie zgody. Problem
ten mozna rozwigza¢ przez zastosowanie technicznych $rodkéw umozliwiajacych
wyrazenie zgody, na przyktad poprzez przejrzyste i przyjazne dla uzytkownika
ustawienia. Z tego wzgledu niniejsze rozporzadzenie powinno zapewnia¢ mozliwos¢
wyrazenia zgody poprzez zastosowanie odpowiednich ustawien przegladarki lub
innych aplikacji. Wybdr dokonany przez uzytkownikéw koncowych przy
ustanawianiu ogdlnych ustawien prywatnosci przegladarki lub innej aplikacji
powinien by¢ wigzacy i wykonalny wzgledem oséb trzecich. Przegladarki internetowe
sa rodzajem aplikacji oprogramowania, ktora pozwala na wyszukiwanie i
przedstawianie informacje w internecie. Inne typy aplikacji, takie jak aplikacje
umozliwiajace wykonywanie potaczen, przesytanie wiadomos$ci lub wyznaczenie
trasy, maja takie same mozliwosci. Przegladarki internetowe posredniczg w tym, co
odbywa si¢ miedzy uzytkownikiem koncowym a strong internetowa. Z tej
perspektywy sa one na uprzywilejowanej pozycji, aby odgrywac aktywng role we
wspomaganiu uzytkownika koncowego w kontrolowaniu przeptywu informacji do
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urzadzenia koncowego i z niego. Scislej méwiac, przegladarki internetowe moga byé
wykorzystywane jako blokady, ktére umozliwiaja uzytkownikom kohcowym
zapobieganie dostgpowi do informacji lub przechowywaniu informacji z ich
urzadzenia koncowego (na przyktad smartfona, tabletu lub komputera).

Zasad¢ uwzgledniania ochrony danych juz w fazie projektowania oraz domyslnej
ochrony danych skodyfikowano w art. 25 rozporzadzenia (UE) 2016/679. Obecnie
ustawieniem domyslnym dla plikéw cookie w wigkszosci obecnych przegladarek jest
»akceptuj wszystkie pliki cookie”. Dostawcy oprogramowania umozliwiajgcego
wyszukiwanie 1 przedstawianie informacji w internecie powinni mie¢ zatem
obowigzek skonfigurowania oprogramowania, aby oferowalo ono opcje
uniemozliwienia osobom trzecim przechowywania informacji na urzadzeniach
koncowych; czgsto przedstawia si¢ to jako opcje ,,odrzué pliki cookie oséb trzecich”.
Uzytkownicy koncowi powinni mie¢ mozliwos¢ wyboru sposrod szeregu ustawieh
prywatnosci, od najwyzszych (na przyktad ,nigdy nie akceptuj plikdw cookie”) po
najnizsze (na przyktad,,zawsze akceptuj pliki cookie) oraz posrednie (na przyktad
,,odrzu¢ pliki cookie oséb trzecich” lub ,,akceptuj tylko pliki cookie administratora™).
Takie ustawienia prywatnosci powinny by¢ przedstawione w sposob widoczny i
zrozumialy.

W przypadku przegladarek internetowych w celu uzyskania zgody uzytkownikow
koncowych zdefiniowanej w rozporzadzeniu (UE) 2016/679, na przykltad na
przechowywanie trwatych plikow cookie oséb trzecich, konieczne jest migdzy innymi
wyrazne dziatanie potwierdzajace ze strony uzytkownika koncowego urzadzenia
koncowego w celu wyrazenia dobrowolnej i $wiadomej oraz jednoznacznej zgody na
przechowywanie takich plikow cookie na urzadzeniu koncowym i ich dostep z tego
urzadzenia. Takie dzialanie mozna uznaé za potwierdzajace, jezeli — przyktadowo —
uzytkownicy koncowi majg obowigzek aktywnie wybra¢ opcj¢ ,,akceptuj pliki cookie
0sob trzecich” w celu potwierdzenia zgody i otrzymuja niezbedne informacje, aby
dokona¢ wyboru. W tym celu konieczne jest zobowigzanie dostawcow
oprogramowania umozliwiajacych dostep do internetu, aby informowali
uzytkownikéw koncowych w momencie instalacji o mozliwosci wyboru ustawien
prywatno$ci spos$rod roéznych opcji i prosili uzytkownikéw o dokonanie wyboru.
Przekazane informacje nie powinny zniechg¢ca¢ uzytkownikow koncowych do wyboru
wyZzszego poziomu ustawien prywatnosci 1 powinny zawiera¢ istotne informacje o
zagrozeniach zwigzanych z wyrazeniem zgody na przechowywanie plikow cookie
0soOb trzecich na komputerze, w tym o kompilowaniu danych z historii wyszukiwania
uzytkownika obejmujacej diugi okres oraz wykorzystywaniu takich rejestrow do
wysylania reklam ukierunkowanych. Zacheca si¢, aby przegladarki internetowe
umozliwialy uzytkownikom koncowym tatwag zmian¢ ustawien prywatno$ci w
dowolnym momencie podczas korzystania z nich i umozliwialy uzytkownikowi
wprowadzanie wyjatkéw lub wylaczanie z ustawien pewnych stron internetowych
badz okreslanie, na pliki cookie osob trzecich ktoérych stron internetowych nalezy
zawsze zezwalac€, a na ktore nigdy nie nalezy zezwalac.

Dostep do sieci tacznosci elektronicznej wymaga regularnego wysylania pewnych
pakietow danych w celu odnalezienia lub utrzymania potaczenia z siecig lub innymi
urzadzeniami w obrebie sieci. Ponadto aby urzadzenia mogty by¢ rozpoznawane w tej
sieci, muszag mie¢ przypisany niepowtarzalny adres. Standardy rozwigzan
bezprzewodowych 1 telefonii komorkowej podobnie wigza si¢ z wysylaniem
aktywnych sygnatow zawierajacych niepowtarzalne identyfikatory, takie jak adres
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MAC, numer IMEI (migdzynarodowy numer fabryczny mobilnego aparatu
telefonicznego), IMSI itp. Pojedyncza bezprzewodowa stacja bazowa (tj. nadajnik 1
odbiornik), taka jak punkt dostgpu bezprzewodowego, ma okreslony zasigg, w jakim
mozna przechwyci¢ takie informacje. Pojawili si¢ dostawcy ustug internetowych,
ktérzy oferuja ustugi $ledzenia w oparciu o skanowanie informacji zwigzanych z
urzadzeniem, ktore to ustugi obejmujg roézne funkcje, w tym liczenie o0séb,
udostepnianie danych o osobach czekajacych w kolejce, potwierdzenie liczby oséb na
konkretnym obszarze itp. Te informacje mozna wykorzystywa¢ w celach bardziej
natarczywych, takich jak wysytanie informacji handlowych ze spersonalizowanymi
ofertami do uzytkownikéw koncowych, na przykitad gdy wchodza oni do sklepow.
Chociaz czgs¢ tych funkceji nie wiaze si¢ z duzym zagrozeniem dla prywatnosci, inne
moga wigza¢ si¢ na przyktad ze $ledzeniem osob przez dluzy czas, w tym ze
$ledzeniem ponownych wizyt w okreslonych miejscach. Dostawcy zaangazowani w
takie praktyki powinni wyswietla¢ widoczne zawiadomienia zamieszczone na granicy
obszaru zasiegu, informujace uzytkownikow koncowych przed wejsciem na taki
okreslony obszar, ze w danym okrggu funkcjonuje dana technologia, a takze
wskazujace cel §ledzenia, osob¢ za nie odpowiedzialng oraz istnienie Srodkow
umozliwiajacych uzytkownikowi koncowemu urzadzenia koncowego ograniczenie lub
wstrzymanie gromadzenia danych. Dodatkowo powinno si¢ poinformowaé, gdzie
zbierane s3 dane osobowe, zgodnie z art. 13 rozporzadzenia (UE) 2016/679.

Jezeli przetwarzanie danych pochodzacych z 1Iacznosci elektronicznej przez
dostawcow ustug tacznosci elektronicznej objete jest zakresem stosowania niniejszego
rozporzadzenia, powinno ono na okreslonych warunkach umozliwia¢ Unii lub
panstwom cztonkowskim prawne ograniczenie niektérych obowiazkow i praw, o ile
takie ograniczenie stanowi w demokratycznym = spoteczenstwie  niezbedny
i proporcjonalny s$rodek do ochrony okreslonych interesow publicznych, w tym
bezpieczenstwa narodowego, obrony, bezpieczenstwa publicznego, oraz zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania lub
$cigania czyndéw zabronionych lub tez wykonywania sankcji karnych, w tym ochrony
przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom, jak réwniez innych waznych celow ogolnego interesu publicznego Unii
lub panstwa czlonkowskiego, w szczegdlnos$ci waznego interesu gospodarczego lub
finansowego Unii lub panstwa cztonkowskiego badZz monitorowania, kontrolowania
lub petnienia funkcji regulacyjnej w zwigzku z wykonywaniem wiladzy publicznej na
potrzeby takich intereséw. Z tego wzgledu niniejsze rozporzadzenie nie powinno
wplywac¢ na mozliwos¢ prowadzenia przez panstwa cztonkowskie zgodnego z prawem
przechwytywania komunikacji elektronicznej lub podejmowania innych s$rodkow,
jezeli jest to konieczne i proporcjonalne do zabezpieczenia interesOw publicznych
wskazanych powyzej, zgodnie z Kartg praw podstawowych Unii Europejskiej i
europejska Konwencja o ochronie praw czlowieka 1 podstawowych wolno$ci, w mysl
wyktadni Trybunalu Sprawiedliwosci Unii Europejskiej i Europejskiego Trybunatu
Praw Czlowieka. Dostawcy ustug lacznosci elektronicznej powinni zapewnié
odpowiednie procedury, aby utatwi¢ prawnie uzasadnione kierowanie zapytan przez
wlasciwe organy, uwzgledniajgc w stosownych przypadkach rowniez rolg
przedstawiciela powotanego na podstawie art. 3 ust. 3.

Jezeli chodzi o identyfikacje rozméw przychodzacych, konieczna jest ochrona prawa
strony wywotujacej do niedopuszczenia do wyswietlania identyfikacji numeru linii
wywotujacej, z ktérej wychodzi potaczenie, oraz prawa strony wywolywanej do
odrzucenia potaczen =z niezidentyfikowanych linii. W interesie niektorych
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uzytkownikéw koncowych, w szczegdlnosci linii telefonow zaufania lub podobnych
organizacji, lezy zagwarantowanie anonimowos$ci swoim rozmowcom. Jezeli chodzi o
identyfikacj¢ linii, z ktorg si¢ polaczono, konieczna jest ochrona prawa i
uzasadnionego interesu strony wywotywanej do niedopuszczenia do wyswietlenia
identyfikacji linii, z jakg faktycznie potaczyla si¢ strona wywotujaca.

W niektérych przypadkach uzasadnione jest nieuwzglednienie wyeliminowania
identyfikacji rozméw przychodzacych. Prawa uzytkownikéw koncowych do
prywatno$ci w odniesieniu do identyfikacji rozmow przychodzacych powinny by¢
ograniczone, gdy takie ograniczenie praw jest niezbedne do $ledzenia ucigzliwych
potaczen oraz identyfikacji rozmoéw przychodzacych i danych dotyczacych lokalizacji
w sytuacji, gdy jest to konieczne do umozliwienia stuzbom ratunkowym wykonywania
ich zadan, takich jak obstuga zgloszen eCall, w mozliwie najbardziej efektywny
sposoéb.

Istnieje technologia, ktéra umozliwia dostawcom ustug tacznosci elektronicznej
ograniczanie na rozne sposoby otrzymywania przez uzytkownikéw koncowych
niepozadanych polaczen, w tym blokowanie ghuchych telefonéw oraz innych polaczen
stanowigcych oszustwa 1 polaczen ucigzliwych. Dostawcy publicznie dostepnych
ustug lacznodci interpersonalnej wykorzystujacej numery powinni wdrozy¢ te
technologi¢ i1 bezplatnie chroni¢ uzytkownikéw koncowych przed ucigzliwymi
polaczeniami. Dostawcy powinni zapewnié, aby uzytkownicy koncowi byli §wiadomi
istnienia takich funkcji, np. publikujac informacje na ten temat na swojej stronie
internetowe;.

Publicznie dostgpne spisy numerdéw uzytkownikéw koncowych ustug tacznosci
elektronicznej sg dystrybuowane na szeroka skalg. Publicznie dostgpne spisy numerow
oznaczaja wszelkie spisy numerdw lub ushugi zawierajace informacje o
uzytkownikach koncowych, takie jak numer telefonu (w tym numer telefonu
komorkowego) 1 adres e-mail, oraz obejmuja usluge informacyjng. Prawo do
prywatnos$ci i ochrony danych osobowych oséb fizycznych wymaga, aby uzytkownicy
koncowi bedacy osobami fizycznymi wyrazili zgode¢ przed wlaczeniem ich danych
osobowych do spisu numerow. Uzasadniony interes osob prawnych wymaga, aby
uzytkownicy koncowi bedacy osobami prawnymi mieli prawo sprzeciwi sie¢
zamieszczeniu dotyczacych ich danych w spisie numerdw.

Jezeli uzytkownicy koncowi bedacy osobami fizycznymi udzielaja zgody na
umieszczenie swoich danych w takich spisach numerow, powinni moc okresli¢, w
formie zgody, jakie kategorie danych osobowych majg by¢ zamieszczone w spisie
numerdw (na przykltad imi¢ i1 nazwisko, adres e-mail, adres domowy, nazwa
uzytkownika, numer telefonu). Ponadto dostawcy publicznie dostepnych spisow
numeréw powinni informowa¢ uzytkownikéw koncowych o celach spisu numerdéw i
funkcji przeszukiwania spisu numerdéw przed uwzglednieniem ich w tym spisie.
Uzytkownicy koncowi powinni by¢ w stanie okresli¢ w formie zgody, na podstawie
jakich kategorii danych osobowych mozna wyszukiwaé¢ ich dane kontaktowe.
Kategorie danych osobowych zawartych w spisie numeréw i kategorie danych
osobowych, na podstawie ktorych mozna wyszukiwaé dane kontaktowe
uzytkownikoéw koncowych, nie musza by¢ jednakowe.

W niniejszym rozporzadzeniu pojecie ,,marketing bezposredni” odnosi si¢ do
wszelkich form reklamy, w ramach ktorych osoba fizyczna lub prawna wysyta
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materialy do celow marketingu bezposredniego, kierujac je bezposrednio do jednego
zidentyfikowanego uzytkownika koncowego lub wigkszej liczby zidentyfikowanych
uzytkownikéw koncowych lub do mozliwych do zidentyfikowania uzytkownikow
koncowych przy uzyciu ustug tacznosci elektronicznej. Poza oferowaniem produktow
1 ustug w celach komercyjnych powinno to obejmowac réwniez wiadomosci wysytane
przez partie polityczne, ktére kontaktujg si¢ z osobami fizycznymi za posrednictwem
ustug tacznosci elektronicznej, aby promowacé swoje partie. To samo powinno
dotyczy¢ wiadomosci wysytanych przez inne organizacje nienastawione na zysk w
celu promowania dziatalno$ci organizacji.

Nalezy zapewni¢ zabezpieczenia, aby chroni¢ uzytkownikow koncowych przed
niezamowionymi komunikatami rozsylanymi w celu prowadzenia marketingu
bezposredniego, ktore stanowig ingerencje w zycie prywatne uzytkownikow
kofcowych. Stopien naruszenia prywatno$ci 1 ucigzliwoSci jest uwazany za
stosunkowo podobny niezaleznie od szerokiego zakresu technologii i kanatéw
wykorzystywanych do prowadzenia takiej laczno$ci elektronicznej, czy to z
zastosowaniem zautomatyzowanych systeméw wywotywania 1 taczno$ci, czy
komunikatorow internetowych, poczty elektronicznej, wiadomosci tekstowych,
wiadomosci graficznych, technologii Bluetooth itp. Z tego wzgledu uzasadnione jest
wymaganie uzyskania zgody uzytkownika koncowego przed wyslaniem
komercyjnych materiatéw elektronicznych do celéw marketingu bezposredniego do
uzytkownikéw koncowych, aby skutecznie chroni¢ osoby fizyczne przed
ingerowaniem w ich Zycie prywatne, a osoby prawne — przed ingerowaniem w ich
uzasadniony interes. Pewnos$¢ prawa i potrzeba zapewnienia, aby przepisy chronigce
przed niezamawianymi materiatami elektronicznymi pozostaty aktualne w przysztosci
uzasadnia potrzebe zdefiniowania jednego zestawu przepiséw, ktdre nie zmieniajg si¢
w zalezno$ci od technologii stosowanej] do przekazywania niezamowionych
komunikatéow, a jednoczes$nie gwarantuja rownowazny poziom ochrony wszystkim
obywatelom w catej Unii. Niemniej jednak zasadne jest zezwolenie na korzystanie z
danych kontaktowych w postaci adresu e-mail w odniesieniu do istniejacej relacji z
klientem w celu oferowania podobnych produktow lub ustug. Taka mozliwos¢
powinna dotyczy¢ wytacznie tego przedsigbiorstwa, ktore uzyskato elektroniczne dane
kontaktowe zgodnie z rozporzadzeniem (UE) 2016/679.

Gdy wuzytkownicy koncowi wyrazili zgod¢ na otrzymanie niezamoéwionych
komunikatow do celéw marketingu bezposredniego, nadal powinni mie¢ mozliwos¢
tatwego wycofania zgody w dowolnym momencie. Aby utatwi¢ skuteczne wykonanie
przepiséw unijnych dotyczacych niezamoéwionych wiadomosci do celow marketingu
bezposredniego, nalezy zakaza¢ maskowania tozsamos$ci i1 korzystania z falszywe;j
tozsamos$ci, fatszywych adresow zwrotnych lub numeréw przy wysylaniu
niezamowionych informacji handlowych do celéw marketingu bezposredniego.
Niezaméwione komunikaty marketingowe powinny by¢ zatem wyraZznie
rozpoznawalne jako takie i powinny wskazywaé tozsamo$¢ osoby prawnej lub
fizycznej, ktora je przesyla lub w imieniu ktérej s przesylane, oraz zapewniaé
informacje niezbgdne dla odbiorcow do wykonania ich prawa do sprzeciwienia si¢
otrzymywaniu dalszych pisemnych lub ustnych wiadomosci marketingowych.

Aby umozliwi¢ tatwe wycofanie zgody, osoby prawne lub fizyczne wysylajace
materiaty do celéw marketingu bezposredniego za posrednictwem poczty
elektronicznej powinny podawac¢ link lub dziatajacy adres poczty elektronicznej, przez
ktory uzytkownicy koncowi moga wycofa¢ zgode. Osoby prawne lub fizyczne
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(36)

(37)

(3%)

(39)

prowadzace tacznosé do celéw marketingu bezposredniego przez potaczenia glosowe
oraz potaczenia dokonywane w ramach zautomatyzowanych systeméw wywotywania
1 lacznosci powinny wyswietla¢ swoj identyfikator linii, ktory moze stuzy¢ do
skontaktowania si¢ z przedsigbiorstwem, lub konkretny kod wskazujacy, ze dane
potaczenie jest polaczeniem marketingowym.

Potaczenia glosowe w ramach marketingu bezposredniego, ktére nie wigza si¢ ze
stosowaniem zautomatyzowanych systemow wywotywania 1 taczno$ci s3
kosztowniejsze dla nadawcy 1 nie wigza si¢ z kosztami finansowymi dla
uzytkownikéw koncowych. Panstwa cztonkowskie powinny zatem moc ustanowic lub
utrzymac¢ krajowe systemy zezwalajace na wykonywanie takich potaczen wytacznie
do uzytkownikow koncowych, ktorzy nie wyrazili sprzeciwu w tej kwestii.

Dostawcy ustug oferujacy ushugi tacznosci elektronicznej powinni informowaé
uzytkownikéw koncowych o $rodkach, jakie moga podja¢, aby chroni¢
bezpieczenstwo swoich lacznoséci, przykladowo poprzez stosowanie konkretnych
rodzajéw oprogramowania lub technologii szyfrowania. Wymog informowania
uzytkownikéw koncowych o szczegdlnych zagrozeniach bezpieczenstwa nie zwalnia
uslugodawcy z obowigzku podjecia, na wlasny koszt, wlasciwych 1 natychmiastowych
srodkow zaradczych wobec mnowych nieprzewidzianych rodzajow zagrozen
bezpieczenstwa oraz z obowigzku przywrocenia normalnego poziomu bezpieczenstwa
ustug. Udzielanie abonentowi informacji na temat zagrozen bezpieczenstwa powinno
odbywac si¢ bezptatnie. Poziom bezpieczenstwa ocenia si¢ w S$wietle art. 32
rozporzadzenia (UE) 2016/679.

Aby zapewni¢ pelng spdjnos¢ z rozporzadzeniem (UE)2016/679, egzekwowanie
przepisOw niniejszego rozporzadzenia nalezy powierzy¢ tym samym organom, ktore
odpowiadaja za egzekwowanie przepisow rozporzadzenia (UE) 2016/679, a niniejsze
rozporzadzenie opiera si¢ na mechanizmie spojnosci okreslonym w rozporzadzeniu
(UE) 2016/679. Aby uwzgledni¢ swoja strukture konstytucyjng, organizacyjng
1 administracyjng, panstwa czlonkowskie powinny mie¢ mozliwos¢ posiadania wigcej
niz jednego organu nadzorczego. Organy nadzorcze powinny rowniez odpowiadaé za
monitorowanie stosowania niniejszego rozporzadzenia dotyczacego danych
pochodzacych z taczno$ci elektronicznej w odniesieniu do 0sob prawnych. Takie
dodatkowe zadania nie powinny zagraza¢ zdolnosci organu nadzorczego do realizacji
jego zadan dotyczacych ochrony danych osobowych na mocy rozporzadzenia (UE)
2016/679 i niniejszego rozporzadzenia. Kazdy organ nadzorczy powinien dysponowaé
dodatkowymi zasobami finansowymi i osobowymi, lokalami oraz infrastruktura, ktore
sa niezbgedne do skutecznej realizacji zadan wynikajacych z niniejszego
rozporzadzenia

Kazdy organ nadzorczy powinien mie¢ kompetencje, aby wykonywaé uprawnienia i
realizowa¢ zadania okre$lone w niniejszym rozporzadzeniu na terytorium wiasnego
panstwa cztonkowskiego. Aby zapewni¢ spojne monitorowanie i wykonywanie
niniejszego rozporzadzenia w catej Unii, bez uszczerbku dla uprawnien organoéw
$cigania wynikajacych z przepisow panstwa cztonkowskiego, organy nadzorcze w
kazdym panstwie cztonkowskim powinny mie¢ takie same zadania i skuteczne
uprawnienia, aby zwraca¢ uwage organdéw sadowych na naruszenia niniejszego
rozporzadzenia oraz angazowa¢ si¢ w postgpowania sadowe. Zacheca si¢ panstwa
cztonkowskie 1 ich organy nadzorcze, aby przy stosowaniu niniejszego rozporzadzenia
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(40)

(41)

(42)

uwzglednialy szczegoélne potrzeby mikroprzedsigbiorstw oraz malych 1 $rednich
przedsiebiorstw.

Aby wzmocni¢ egzekwowanie przepisOw niniejszego rozporzadzenia, kazdy organ
nadzorczy powinien mie¢ prawo naktadania sankcji, w tym administracyjnych kar
pieni¢znych, za wszelkie naruszenia niniejszego rozporzadzenia, w uzupehieniu lub
zamiast innych witasciwych $§rodkéw wynikajacych z niniejszego rozporzadzenia.
W niniejszym rozporzadzeniu nalezy wymieni¢ rodzaje naruszen oraz wskaza¢ goérna
granice ikryteria ustalania zwigzanych z nimi administracyjnych kar pieni¢znych,
ktére wilasciwy organ nadzorczy powinien okresla¢ indywidualnie dla kazdego
przypadku, biorac pod uwage wszystkie stosowne okoliczno$ci danej sytuacji,
znalezytym uwzglednieniem w szczegdlnos$ci charakteru, wagi, czasu trwania
naruszenia i jego konsekwencji, a takze srodkéw podjetych w celu zastosowania si¢ do
obowigzkow wynikajacych z niniejszego rozporzadzenia oraz w celu zapobiezenia
konsekwencjom naruszenia badz w celu zminimalizowania tych konsekwencji. Do
celow ustalenia kary finansowej na mocy niniejszego rozporzadzenia przedsigbiorstwo
nalezy rozumie¢ jako przedsigbiorstwo w mysl art. 101 1 102 Traktatu.

Aby spetni¢ cele niniejszego rozporzadzenia, mianowicie chroni¢ podstawowe prawa
1 wolnosci 0sob fizycznych, w szczeg6lnosci prawo do ochrony danych osobowych,
oraz zapewni¢ swobodny przeptyw danych osobowych w Unii, nalezy przekazaé
Komisji uprawnienia do przyjmowania aktoéw zgodnie zart. 290 Traktatu celem
uzupelniania niniejszego rozporzadzenia. W szczeg6lnosci nalezy przyjmowac akty
delegowane odnoszace si¢ do informacji, jakie maja by¢ przedstawiane, w tym
poprzez standardowe znaki graficzne, w celu zapewnienia widocznego i czytelnego
przedstawienia zbioru informacji wysylanych przez urzadzenie koncowe, celu takiego
dziatania, osoby odpowiedzialnej oraz wszelkich dziatan, jakie uzytkownik koncowy
urzadzenia koncowego moze podjaé, aby ograniczy¢ takie gromadzenie. Akty
delegowane sa rowniez konieczne, aby okresli¢ kod stuzacy identyfikacji potaczen
wykonywanych w ramach marketingu bezposredniego, w tym potaczen
wykonywanych przez zautomatyzowane systemy wywotywania 1 IacznoSci.
Szczegolnie wazne jest, aby Komisja prowadzita odpowiednie konsultacje i aby
odbywaly sie¢ one zgodnie 2z zasadami okreSlonymi w Porozumieniu
miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia
prawa’. W szczegolnosci, aby zapewni¢ udzial na réwnych zasadach Parlamentu
Europejskiego i Rady w przygotowaniu aktow delegowanych, instytucje te otrzymuja
wszelkie dokumenty w tym samym czasie co eksperci panstw cztonkowskich, a
eksperci tych instytucji moga systematycznie bra¢ udzial w posiedzeniach grup
ekspertéw Komisji zajmujacych si¢ przygotowaniem aktow delegowanych. Ponadto
aby zapewni¢ jednolite warunki wdrazania niniejszego rozporzadzenia, nalezy
powierzy¢ Komisji uprawnienia wykonawcze, tak jak to przewiduje niniejsze
rozporzadzenie. Uprawnienia te powinny by¢ wykonywane zgodnie z
rozporzadzeniem (UE) nr 182/2011.

Poniewaz celu niniejszego rozporzadzenia, mianowicie zapewnienia rOwnowaznego
stopnia ochrony oséb fizycznych i prawnych oraz swobodnego przeptywu danych

Porozumienie migdzyinstytucjonalne pomigdzy Parlamentem Europejskim, Rada Unii Europejskiej i
Komisjg Europejska z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia prawa (Dz.U. L 123 z
12.5.2016, s. 1-14).
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pochodzacych z tacznoscei elektronicznej w calej Unii, nie mogg w wystarczajagcym
stopniu osiggna¢ panstwa cztonkowskie,z uwagi na zakres i skutki proponowanego
dzialania mozliwe jest natomiast lepsze jego osiggnigcie na szczeblu unijnym, Unia
moze przyjac srodki zgodnie z zasadg pomocniczos$ci, o ktorej mowa w art. 5 Traktatu
o Unii Europejskiej. Zgodnie z zasada proporcjonalnosci okreslong w tym artykule
niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiggni¢cia tego
celu.

(43) Nalezy uchyli¢ dyrektywe 2002/58/WE,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:
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ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1
Przedmiot

Niniejszym rozporzadzeniem ustanawia si¢ zasady dotyczace ochrony
podstawowych praw 1 wolnosci 0s6b fizycznych i prawnych w odniesieniu do
Swiadczenia uslug taczno$ci elektronicznej i1 korzystania z takich ustug, w
szczegolnosci prawa do poszanowania zycia prywatnego i komunikowania si¢ oraz
prawa do ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych.

Niniejsze rozporzadzenie zapewnia swobodny przeplyw danych pochodzacych z
facznosci elektronicznej 1 ustug tacznosci elektronicznej w obregbie Unii, ktory to
przeptyw nie bedzie ani ograniczany, ani zakazywany ze wzgledow zwigzanych z
poszanowaniem zycia prywatnego 1 komunikowania si¢ 0oséb fizycznych i prawnych
oraz ochrong osob fizycznych w zwiazku z przetwarzaniem danych osobowych.

Przepisy niniejszego rozporzadzenia uszczegdtawiajg i uzupelniajg rozporzadzenie
(UE) 2016/679 poprzez okreslenie konkretnych zasad do celoéw wspomnianych w
ust. 112.

Artykut 2
Zakres przedmiotowy

Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych pochodzacych z
tacznosci elektronicznej prowadzonej w zwiazku ze $wiadczeniem ustug facznosci
elektronicznej 1 korzystaniem z tych ustug oraz do informacji zwigzanych z
urzadzeniem koncowym uzytkownikow koncowych.

Niniejsze rozporzadzenie nie ma zastosowania do:
dziatah nieobjetych zakresem prawa Unii;

dzialan panstw czlonkowskich, ktore sa objete zakresem rozdziatu 2 tytulu V
Traktatu o Unii Europejskiej;

ushug facznosci elektronicznej, ktére nie sg dostepne publicznie;

dziatan prowadzonych przez wtasciwe organy do celow zapobiegania przestgpczosci,
prowadzenia postgpowan przygotowawczych, wykrywania i$cigania czyndéw
zabronionych lub wykonywania sankcji karnych, w tym ochrony przed zagrozeniami
dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom;
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Przetwarzanie danych pochodzacych z tacznosci elektronicznej przez instytucje,
organy, urzedy 1 agencje Unii reguluje rozporzadzenie (UE) 00/0000 [nowe
rozporzadzenie zastepujace rozporzadzenie 45/2001].

Niniejsze rozporzadzenie nie powoduje uszczerbku dla stosowania dyrektywy
2000/31/WE’, w szczegolnosci zasad odpowiedzialnosci ustugodawcow bedacych
posrednikami zawartych w art. 12—15 tej dyrektywy.

Niniejsze rozporzadzenie nie narusza przepisoOw dyrektywy 2014/53/UE.

Artykut 3
Zakres terytorialny i przedstawiciel

Niniejsze rozporzadzenie ma zastosowanie do:

Swiadczenia ustug tacznosci elektronicznej na rzecz uzytkownikéw koncowych w
Unii, niezaleznie od tego, czy od uzytkownika koncowego wymaga si¢ ptatnosci;

korzystania z takich ustug;

ochrony informacji zwigzanych z urzadzeniem koncowym uzytkownikow
koncowych znajdujacych si¢ w Unii.

Jezeli dostawca ushug tgcznosci elektronicznej nie ma siedziby w Unii, powotuje na
pi$mie swojego przedstawiciela w Unii.

Przedstawiciel zostaje ustanowiony w jednym z panstw cztonkowskich, w ktérym
znajduja si¢ uzytkownicy koncowi takich ustug tacznosci elektroniczne;.

Przedstawiciel jest upowazniony do udzielania odpowiedzi na pytania i informacji
dodatkowo wzgledem dostawcy, ktorego reprezentuje, lub zamiast niego, w
szczegllnosci organom nadzorczym 1 uzytkownikom koncowym, we wszystkich
kwestiach zwigzanych z przetwarzaniem danych pochodzacych z tacznosci
elektronicznej do celow zapewnienia zgodnosci z niniejszym rozporzadzeniem.

Powotanie przedstawiciela zgodnie z ust. 2 odbywa si¢ bez uszczerbku dla krokéw
prawnych, jakie moga zosta¢ podjete wobec osoby fizycznej lub prawnej, ktora
przetwarza dane pochodzace z tacznos$ci elektronicznej w zwigzku ze $wiadczeniem
ushug lacznosci elektronicznej spoza Unii na rzecz uzytkownikow koncowych w
Unii.

Artykut 4
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

PL

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ushug spoteczenstwa informacyjnego, w szczegdlnosci handlu
elektronicznego w ramach rynku wewnetrznego (,,dyrektywa o handlu elektronicznym”) (OJ L 178 z
17.7.2000, s. 1-16).
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definicje z rozporzadzenia (UE) 2016/679;

definicje: ,,sieci tacznos$ci elektronicznej”, ,,ustugi tacznosci elektroniczne;j™, ,,ustugi
tacznosci interpersonalnej”, ,ustugi 1acznosci interpersonalnej wykorzystujacej
numery”, ,ushugi 1gcznosci interpersonalnej niewykorzystujacej numerow”,
,uzytkownika koncowego” oraz ,,wywotania” zawarte odpowiednio w art. 2 pkt 1),
4), 5), 6), 7), 14) i 21) [dyrektywy ustanawiajacej Europejski kodeks tgcznosci
elektronicznej];

definicja ,,urzadzenia koncowego” z art. 1 pkt 1 dyrektywy Komisji 2008/63/WE'.

Dla celéw pkt 1 lit. b) definicja ,,ustugi facznos$ci interpersonalnej” obejmuje ustugi,
ktére umozliwiajg komunikacje interpersonalng i interaktywng chociazby w ramach
pomniejszej funkcji wspomagajacej, ktora jest nieodtgcznie powigzana z inng ustuga.

Dodatkowo dla celow niniejszego rozporzadzenia majg zastosowanie nastgpujace
definicje:

»dane pochodzace =z Ifacznoéci elektronicznej]” oznaczaja tres¢ tacznosci
elektronicznej oraz metadane pochodzace z tacznosci elektronicznej;

»tre$¢ lacznosci elektronicznej” oznacza tresci przekazywane z wykorzystaniem
ushug tacznosci elektronicznej, takie jak tekst, glos, wideo, obrazy i1 dzwiek;

,metadane pochodzace z tacznosci elektronicznej” oznaczaja dane przetwarzane w
sieci lacznoscei elektronicznej do celéw przesylania, dystrybuowania lub wymiany
tresci tacznosci elektronicznej; w tym dane stuzace do $ledzenia i zidentyfikowania
zrédta 1 miejsca docelowego przypadku tacznosci, dane dotyczace lokalizacji
urzadzenia wygenerowane w zwigzku ze $wiadczeniem uslug lacznosci
elektronicznej oraz daty, godziny, czasu trwania oraz rodzaju tacznosci;

»publicznie dostepny spis numeréw” oznacza spis numerdw uzytkownikow
koncowych ustug tagcznosci elektronicznej, w formie papierowej lub elektronicznej,
ktory jest publikowany lub udostgpniany ogdlowi spoteczenstwa lub czesci
spoteczenstwa, migdzy innymi za posrednictwem biura numerow;

»poczta elektroniczna” oznacza dowolng wiadomos$¢ elektroniczng zawierajaca
informacje¢, taka jak tekst, gtos, wideo, dzwiek lub obraz, przesytang przez sie¢
tacznosci elektronicznej, ktora to wiadomos¢ moze by¢ przechowywana w sieci lub
w powigzanej infrastrukturze obliczeniowej lub w urzadzeniu koncowym odbiorcy
takiej wiadomosci;

,»komunikaty marketingu bezposredniego” oznaczaja wszelkie formy reklamowania,
pisemne lub ustne, przesylane jednemu zidentyfikowanemu lub dajagcemu si¢
zidentyfikowa¢ uzytkownikowi koncowemu uslug tacznosci elektronicznej lub
wigkszej ich liczbie, obejmujace korzystanie ze zautomatyzowanych systemow
wywotywania 1 tgcznosci, z interakcja ludzka lub bez niej, z poczty elektronicznej,
wiadomosci tekstowych itp.;

PL

Dyrektywa Komisji 2008/63/WE z dnia 20 czerwca 2008 r. w sprawie konkurencji na rynkach
koncowych urzadzen telekomunikacyjnych (Dz.U. L 162 z 21.6.2008, s. 20-26).
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g)

h)

,potaczenia glosowe w ramach marketingu bezposredniego” oznaczaja prowadzone
na zywo potaczenia, ktore nie wigza si¢ z korzystaniem ze zautomatyzowanych
systemow wywotywania i tacznosci;

»Zautomatyzowane systemy wywolywania i tgcznosci” oznaczajg systemy zdolne do
automatycznego inicjowania wywotan jednego odbiorcy lub wielu odbiorcow
zgodnie z instrukcjg ustalong dla danego systemu 1 przesylajagce dzwigki niebedace
mowg na zywo, w tym wywolan dokonywanych z uzyciem zautomatyzowanych
systemow wywolywania i fgcznosci, ktore tacza osobe wywotywang z inng osoba.

ROZDZIAL 11

OCHRONA EACZNOSCI ELEKTRONICZNEJ OSOB

FIZYCZNYCH I PRAWNYCH ORAZ INFORMACIJI
PRZECHOWYWANYCH W ICH URZADZENIACH
KONCOWYCH

Artykut 5
Poufnos¢ danych pochodzgcych z tqgcznosci elektronicznej

Dane pochodzace z lacznosci elektronicznej sa poufne. Wszelka ingerencja w dane
pochodzace z tacznosci elektronicznej, taka jak stuchanie, podstuchiwanie, przechowywanie,
monitorowanie, skanowanie lub innego rodzaju przechwytywanie, nadzorowanie lub
przetwarzanie danych pochodzacych z laczno$ci elektronicznej przez osoby inne niz
uzytkownicy koncowi, jest zakazana, z wyjatkiem sytuacji dozwolonych niniejszym
rozporzadzeniem.

b)

Artykut 6
Dozwolone przetwarzanie danych pochodzgcych z tqgcznosci elektronicznej

Dostawcy sieci i ustug tgcznosci elektronicznej moga przetwarza¢ dane pochodzace
z tacznosci elektronicznej, jezeli:

jest to konieczne do realizacji przesytu komunikatu — przez okres konieczny do
realizacji takiego celu; lub

jest to konieczne w celu utrzymania lub przywrocenia bezpieczenstwa sieci 1 ustug
facznosci elektronicznej lub wykrycia usterek technicznych lub bledow w
przesytaniu komunikatow elektronicznych — przez okres konieczny do realizacji
takiego celu.

Dostawcy ustug tacznosci elektronicznej moga przetwarza¢ metadane pochodzace z
tacznosci elektronicznej, jezeli:

jest to konieczne do spetnienia obowigzkowych wymogoéw dotyczacych jakosci
uslug wynikajacych z [dyrektywy ustanawiajacej Europejski kodeks tacznosci
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elektronicznej] lub rozporzadzenia (UE) 2015/2120'"" — przez okres konieczny do
realizacji takiego celu; lub

jest to konieczne w celu naliczania optat, obliczania platnosci miedzyoperatorskich,
wykrywania lub powstrzymywania oszustw lub naduzy¢ w zakresie ustug tacznosci
elektronicznej lub abonamentu na te ustugi; lub

uzytkownik koncowy, ktorego to dotyczy, wyrazil zgode na przetwarzanie jego
metadanych komunikacyjnych dla jednego celu lub dla kilku celow, w tym dla celu
swiadczenia konkretnych ustug na rzecz takiego uzytkownika koncowego, pod
warunkiem, ze ten cel lub te cele nie moglyby by¢ zrealizowane przez przetwarzanie
informacji poddanych anonimizacji.

Dostawcy ustug taczno$ci elektronicznej moga przetwarzaé tres¢ lacznosci
elektronicznej wytacznie

w celu $wiadczenia konkretnej ustugi na rzecz uzytkownika koncowego, jezeli dany
uzytkownik kofcowy lub dani uzytkownicy koncowi wyrazili zgode na
przetwarzanie tresci ich tacznos$ci elektronicznej 1 ustuga ta nie moze by¢ §wiadczona
bez przetwarzania tej tresci; lub

jezeli wszyscy uzytkownicy koncowi, ktérych to dotyczy, wyrazili zgode na
przetwarzanie tre$ci ich tacznos$ci elektronicznej dla jednego celu lub dla kilku
celow, ktore nie moge by¢ zrealizowane przez przetwarzanie informacji poddanych
anonimizacji, a dostawca skonsultowal si¢ z organem nadzorczym. Do konsultacji z
organami nadzorczymi stosuje si¢ art. 36 pkt 2 i 3 rozporzadzenia (UE) 2016/679.

Artykut 7
Przechowywanie i usuwanie danych pochodzqcych z lgcznosci elektronicznej

Nie naruszajac przepisoOw art. 6 ust. 1 lit. b) oraz art. 6 ust. 3 lit. a) 1 b) dostawca
ustugi acznosci elektronicznej usuwa tres¢ tacznosci elektronicznej lub dokonuje
anonimizacji danych po otrzymaniu tresci tacznosci elektronicznej przez docelowego
odbiorce lub docelowych odbiorcow. Dane te moga by¢ =zapisywane lub
przechowywane przez uzytkownikéw koncowych lub przez osoby trzecie, ktorym
powierzono ich zapisywanie, przechowywanie lub przetwarzanie w innych sposob,
zgodnie z rozporzadzeniem (UE) 2016/679.

Nie naruszajac przepisow art. 6 ust. 1 lit. b) oraz art. 6 ust. 2 lit. a) ic) dostawca
ustugi facznosci elektronicznej usuwa metadane pochodzace z tacznosci
elektronicznej lub dokonuje anonimizacji danych, gdy nie s3 juz one potrzebne dla
celow przesylu komunikatu.

Jezeli przetwarzanie metadanych pochodzacych z tacznosci elektronicznej odbywa
si¢ w celu naliczenia ptatnosci zgodnie z art. 6 ust. 2 lit. b), odpowiednie metadane

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015r.
ustanawiajace $§rodki dotyczace dostepu do otwartego internetu oraz zmieniajace dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tacznosci elektroniczne;j
praw uzytkownikow, a takze rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych
sieciach tacznosci ruchomej wewnatrz Unii (Dz.U. L 310 2 26.11.2015, s. 1-18).
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moga by¢ przechowywane do czasu zakonczenia okresu, w jakim mozna zgodnie z
prawem zakwestionowa¢ rachunek lub w jakim mozna egzekwowal ptatnos¢
zgodnie z prawem krajowym.

Artykut 8

Ochrona informacji przechowywanych w urzgdzeniu koncowym uzytkownika koncowego

i dotyczqcych urzqdzenia koncowego uzytkownika koncowego.

Korzystanie z mozliwo$ci urzadzenia koncowego do przetwarzania i
przechowywania oraz gromadzenie informacji z urzadzenia koncowego
uzytkownikéw koncowych, w tym informacji o oprogramowaniu i sprzgcie, inne niz
dokonywane przez uzytkownika koncowego, ktorego dotycza, jest zakazane, z
wyjatkiem wystgpienia nastepujacych podstaw:

jest to konieczne jedynie w celu dokonania transmisji komunikatu elektronicznego za
posrednictwem sieci facznosci elektronicznej; lub

uzytkownik koncowy wyrazit na to zgodg; lub

jest to konieczne do $wiadczenia ustugi spoteczenstwa informacyjnego zadanej przez
uzytkownika koncowego; lub

jezeli jest to konieczne w celu pomiaru odbiorcéw w sieci web, pod warunkiem, ze
pomiar taki jest wykonywany przez dostawce ustugi spoleczenstwa informacyjnego
zadanej przez uzytkownika koncowego.

Gromadzenie informacji wysylanych przez urzadzenie kofcowe w celu
umozliwienia podtaczenia go do innego urzadzenia lub do sprzetu sieciowego jest
zakazane, z wyjatkiem sytuacji, w ktorej:

wykonuje si¢ to wylacznie przez czas niezb¢dny do ustanowienia potaczenia i w celu
jego ustanowienia; lub

w miejscu gromadzenia danych osobowych prezentuje si¢ jasne 1 wyrazne
zawiadomienie informujgce przynajmniej o sposobach gromadzenia, celu, osobie
odpowiedzialnej oraz zawierajace inne informacje wymagane na podstawie art. 13
rozporzadzenia (UE) 2016/679, jak rowniez informacje o wszelkich dziataniach,
jakie moze podja¢ uzytkownik koncowy urzadzenia koncowego, aby wstrzymac lub
ograniczy¢ do minimum takie gromadzenie.

Gromadzenie takich informacji jest uzaleznione od zastosowania wlasciwych srodkow
technicznych i organizacyjnych, aby zapewni¢ poziom bezpieczenstwa witasciwy dla
ryzyka, jak okreslono w art. 32 rozporzadzenia (UE) 2016/679.

Informacje przekazywane zgodnie z ust. 2 lit. b) mozna przekazywaé w polaczeniu
ze standardowymi znakami graficznymi w celu zapewnienia znaczacego opisu
gromadzenia w sposob widoczny, zrozumiaty i czytelny.

Komisji przystuguje prawo do przyjmowania aktéw delegowanych zgodnie z art. 27

okreslajacych informacje przedstawiane za pomoca standardowych znakow
graficznych oraz procedury ustanowienia standardowych znakow graficznych.
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Artykut 9
Zgoda

Zastosowanie maja definicja i warunki zgody przewidziane w art. 4 ust. 11 i art. 7
rozporzadzenia (UE) 2016/679/UE.

Nie naruszajac przepisow ust. 1, gdy jest to techniczne mozliwe i wykonalne, dla
celow art. 8 ust. 1 lit. b), zgod¢ mozna wyrazi¢ poprzez wykorzystanie wtasciwych
ustawien technicznych oprogramowania umozliwiajacego dost¢p do internetu.

Uzytkownicy koncowi, ktorzy wyrazili zgode na przetwarzanie danych
pochodzacych z tacznos$ci elektronicznej, o czym mowa w art. 6 ust. 2 lit. ¢) oraz
art. 6 ust. 3 lit. a) i b), maja mozliwos$¢ wycofania swojej zgody w dowolnej chwili
zgodnie z art. 7 ust. 3 rozporzadzenia (UE) 2016/679 1 przypomina im si¢ o takiej
mozliwo$ci co 6 miesigcy przez caly okres przetwarzania.

Artykut 10

Informacje dotyczgce ustawien prywatnosci i opcje ustawien prywatnosci, ktore nalezy

przekazaé

Wprowadzane do obrotu oprogramowanie umozliwiajace tacznos$¢ elektroniczng, w
tym wyszukiwanie 1 przedstawianie informacji w internecie, daje mozliwos¢
zapobiegania przechowywaniu informacji przez osoby trzecie na urzadzeniu
koncowym uzytkownika koncowego lub przetwarzaniu przez osoby trzecie
informacji przechowywanych juz na tym urzadzeniu.

Przy instalacji oprogramowania uzytkownik koncowy jest informowany o
ustawieniach prywatnosci i aby kontynuowacd instalacj¢, musi wyrazi¢ zgod¢ na
ustawienia.

W przypadku oprogramowania, ktére byto juz zainstalowane w dniu 25 maja 2018 r.,
wymog, o ktorym mowa w ust. 1 1 2, musi by¢ spelniony w czasie pierwszej
aktualizacji oprogramowania, ale nie pdzniej niz 25 sierpnia 2018 r.

Artykut 11
Ograniczenia

Zakres zobowigzan i praw przewidzianych w art. 5-8 mozna ograniczy¢ w drodze
srodka legislacyjnego w ramach prawa Unii lub prawa krajowego, w sytuacji gdy
takie ograniczenie odbywa si¢ z poszanowaniem istoty podstawowych praw i
wolno$ci oraz gdy jest to $rodek konieczny, wlasciwy i proporcjonalny w
demokratycznym spoteczenstwie do zabezpieczenia jednego interesu publicznego
lub wielu interesow publicznych, o ktorych mowa w art. 23 wust. 1 lit. a)—e)
rozporzadzenia (UE) 2016/679 lub realizacji funkcji monitorowania, inspekcji lub
regulacji w zwiazku z wykonywaniem wiladzy publicznej na potrzeby takich
interesOw.

Dostawcy ustug tacznosci elektronicznej ustanawiajg procedury wewngtrzne

dotyczace reagowania na zadania dostgpu do danych pochodzacych z tacznosci
elektronicznej uzytkownikéw koncowych na podstawie $rodka legislacyjnego
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przyjetego zgodnie z ust. 1. Na zadanie przedstawiaja oni wilasciwemu organowi
nadzorczemu informacje o tych procedurach, liczbie otrzymanych wnioskéw, ich
uzasadnieniu prawnym oraz udzielonej przez nich odpowiedzi.

] ROZDZIAL 111
PRAWA OSOB FIZYCZNYCH I PRAWNYCH DO

KONTROLOWANIA EACZNOSCI ELEKTRONICZNEJ

Artykut 12

Wyswietlanie i ograniczenie identyfikacji rozmow przychodzgcych i wychodzgcych

Jezeli wyswietlanie potaczenia i identyfikacj¢ rozmow przychodzacych oferuje si¢
zgodnie z art. 107 [dyrektywy ustanawiajacej Europejski kodeks *Iacznosci
elektronicznej] dostawcy publicznie dostepnych ustug laczno$ci interpersonalnej
wykorzystujacych numery zapewniaja:

wywolujacemu uzytkownikowi koncowemu mozliwo$¢ zablokowania wyswietlania
identyfikacji rozméw przychodzacych w odniesieniu do rozmowy, do potaczenia lub
na stale;

wywotywanemu uzytkownikowi koncowemu mozliwo$¢ zablokowania wyswietlania
identyfikacji rozméw przychodzacych w odniesieniu do rozméw przychodzacych;

wywolywanemu uzytkownikowi koncowemu mozliwo$¢ odrzucenia rozmow
przychodzacych, jezeli wyswietlanie identyfikacji rozmoéw przychodzacych zostato
zablokowane przez wywolujacego uzytkownika koncowego;

wywolywanemu uzytkownikowi koncowemu mozliwo$¢ zablokowania wyswietlania
identyfikacji rozméw wychodzacych wywotujacemu uzytkownikowi koncowemu.

Mozliwosci, o ktorych mowa w ust. 1 lit. a), b), ¢) 1 d), zapewnia si¢ uzytkownikom
koncowym prostymi $rodkami i bezptatnie.

Przepisy ust. 1 lit. a) stosuje si¢ réwniez w odniesieniu do potaczen do panstw
trzecich wychodzacych z Unii. Przepisy ust. 1 lit. b), ¢) i d) stosuje si¢ rOwniez w
odniesieniu do polaczen przychodzacych wychodzacych z panstw trzecich.

Jezeli oferuje si¢ wyswietlenie identyfikacji rozméw przychodzacych lub
wychodzacych, dostawcy publicznie dostepnych ustug tacznosci interpersonalnej
wykorzystujacej numery zapewniaja spoleczenstwu informacje dotyczace wariantow
wskazanych w ust. 1 lit. a), b), ¢) i d).

Artykut 13

Wyjqtki dotyczqce wyswietlania i ograniczenia identyfikacji rozmow przychodzgcych i

wychodzgcych
Niezaleznie od tego, czy wywotujacy uzytkownik koncowy zablokowat wyswietlanie

identyfikacji rozméw przychodzacych, w sytuacji wykonywania potaczenia do stuzb
ratunkowych dostawcy publicznie dostepnych ustug tacznosci interpersonalnej
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wykorzystujacej numery pomijaja usuni¢cie wyswietlania identyfikacji rozméw
przychodzacych oraz odmowe lub brak zgody uzytkownika koncowego na
przetwarzanie metadanych na poziomie linii na potrzeby organizacji zajmujacej si¢
facznoscia w sytuacjach naglych, w tym publicznych punktéw przyjmowania
zgloszen o wypadkach, do celéw reagowania na takie zgtoszenia.

Panstwa cztonkowskie ustanawiajg bardziej szczegdtowe przepisy co do ustalenia
procedur i okoliczno$ci, w ktérych dostawcy publicznie dostepnych ustug tacznosci
interpersonalnej wykorzystujagcej numery tymczasowo pomijaja wylaczenie
wyswietlania identyfikacji rozmow przychodzacych, jezeli uzytkownicy koncowi
zazadajg §ledzenia ztosliwych lub ucigzliwych potaczen.

Artykut 14
Blokowanie polgczen przychodzgcych

Dostawcy publicznie dostepnych ushug tacznosci interpersonalnej wykorzystujacej numery

wdrazaja najnowoczes$niejsze $rodki, aby ograniczy¢ otrzymywanie przez uzytkownikow

koncowych niepozadanych polaczen, jak réwniez zapewniajg — bezplatnie — wywoltywanemu
uzytkownikowi koncowemu nastgpujace mozliwosci:

a)

b)

PL

blokowanie rozmow przychodzacych z konkretnych numeréw lub z anonimowych
zrodet;

zatrzymanie automatycznego przekierowywania polaczen przez osobg trzecig na
urzadzenie koncowe uzytkownika koncowego.

Artykut 15
Publicznie dostgpne spisy numerow

Dostawcy publicznie dostepnych spiséw numerdéw uzyskuja zgode uzytkownikow
koncowych, ktérzy sa osobami fizycznymi, na umieszczenie ich danych osobowych
w spisie, a przez to uzyskuja zgode tych uzytkownikéw koncowych na wiaczenie ich
danych jako kategorii danych osobowych w zakresie, w jakim takie dane sg istotne
na potrzeby tego spisu wedlug dostawcy spisu. Dostawcy daja uzytkownikom
koncowym, ktorzy sa osobami fizycznymi, S$rodki stuzace weryfikowaniu,
poprawianiu i usuwaniu takich danych.

Dostawcy publicznie dostepnego spisu numerdéw informujg uzytkownikow
koncowych bedacych osobami fizycznymi, ktorych dane osobowe znajduja si¢ w
spisie, o dostgpnosci funkcji przeszukiwania spisu i uzyskuja zgode uzytkownikoéw
koncowych przed aktywowaniem funkcji wyszukiwania w odniesieniu do ich
danych.

Dostawcy publicznie dostgpnych spisow numeréw zapewniaja uzytkownikom
koncowym, ktorzy sg osobami prawnymi, mozliwo$¢ sprzeciwienia si¢ wlaczeniu do
spisu danych, ktore ich dotycza. Dostawcy daja takim uzytkownikom koncowym,
ktorzy sa osobami prawnymi, $rodki sluzagce do weryfikowania, poprawiania i
usuwania takich danych.
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Mozliwo$¢ nieuwzgledniania uzytkownikéw koncowych w publicznie dostgpnych
spisach numer6éw lub zweryfikowania, poprawienia badz usunigcia danych, ktore ich
dotycza, oferuje si¢ bezplatnie.

Artykut 16
Niezamawiane materiaty

Osoby fizyczne lub prawne mogg korzysta¢ z ustug tacznosci elektronicznej w celu
wysytania komunikatow do celow marketingu bezposredniego uzytkownikom
koncowym bedagcym osobami fizycznymi, ktoérzy wyrazili na to zgodg.

Jezeli osoba fizyczna lub prawna otrzymuje od swojego klienta elektroniczne dane
kontaktowe dotyczace poczty elektronicznej w zwigzku ze sprzedaza produktu lub
ustugi, zgodnie z rozporzadzeniem (UE) 2016/679, taka osoba fizyczna lub prawna
moze wykorzystywa¢ te elektroniczne dane kontaktowe do celéw marketingu
bezposredniego wlasnych podobnych produktéow lub ustug jedynie woéwcezas, gdy
klienci majg jasng i wyrazng mozliwo$¢ wyrazenia — bezplatnie i w tatwy sposob —
sprzeciwu wobec takiego wykorzystania danych. Prawo do wyrazenia sprzeciwu
przystuguje w czasie gromadzenia danych i za kazdym razem, gdy wysytana jest
wiadomos¢.

Nie naruszajac przepiséw ust. 1 1 2 osoba fizyczna lub prawna korzystajaca z ustug
tacznosci elektronicznej w celach wykonywania potaczen w ramach marketingu
bezposredniego:

podaje identyfikator linii, pod ktérg mozna si¢ z nig skontaktowac; lub

podaje konkretny kod lub prefiks umozliwiajacy rozpoznanie, ze potaczenie jest
potaczeniem marketingowym.

Niezaleznie od wust. 1 panstwa czlonkowskie moga przewidzie¢ prawem, ze
wykonywanie polaczen glosowych w ramach marketingu bezposredniego do
uzytkownikéw koncowych, ktérzy sa osobami fizycznymi, jest dozwolone wytacznie
w odniesieniu do uzytkownikéw koncowych bedacych osobami fizycznymi, ktorzy
nie wyrazili sprzeciwu wobec otrzymywania tych potgczen.

Panstwa cztonkowskie zapewniaja — w obrebie ram przewidzianych przez prawo
Unii i obowigzujace prawo krajowe — dostateczng ochron¢ uzasadnionego interesu
uzytkownikéw koncowych, ktorzy sa osobami prawnymi, co do niezamawianych
komunikatéw przesytanych w sposob okreslony w ust. 1.

Wszelkie osoby fizyczne lub prawne wykorzystujace ustugi tacznosci elektroniczne;j
do przekazywania komunikatéw do celéw marketingu bezposredniego informuja
uzytkownikéw koncowych o marketingowym charakterze materiatéw 1 tozsamosci
osoby prawnej lub fizycznej, w ktorej imieniu przekazywane sa komunikaty, jak
rowniez podaja informacje niezbedne odbiorcom do wykonania ich prawa do
wycofania w latwy sposob zgody na dalsze otrzymywanie komunikatéw
marketingowych.
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7. Komisja jest uprawniona do przyjmowania $rodkow wykonawczych zgodnie z
art. 26 ust. 2, okreslajacych kod lub prefiks oznaczajacy potaczenia marketingowe,
zgodnie z ust. 3 lit. b).

Artykut 17
Informacje o wykrytym ryzyku w zakresie bezpieczenstwa

W przypadku szczegdlnego ryzyka, ktoére moze zagrozi¢ bezpieczenstwu sieci lub ustug
tacznos$ci elektronicznej, dostawca ustugi facznos$ci elektronicznej informuje uzytkownikéw
koncowych o takim zagrozeniu, a jezeli ryzyko wystgpuje poza zakresem S$rodkow
podejmowanych przez dostawce ustug — informuje uzytkownikow koncowych o wszelkich
mozliwych $rodkach zaradczych, w tym wskazuje prawdopodobne koszty, jakie si¢ z tym
wigza.

ROZDZIAL IV
NIEZALEZNE ORGANY NADZORCZE 1 EGZEKWOWANIE
PRZEPISOW

Artykut 18
Niezalezne organy nadzorcze

1. Niezalezny organ nadzorczy odpowiedzialny za monitorowanie lub niezalezne
organy nadzorcze odpowiedzialne za monitorowanie stosowania
rozporzadzenia (UE) 2016/679 sa réwniez odpowiedzialne za monitorowanie
stosowania niniejszego rozporzadzenia. Rozdzialy VI 1 VII rozporzadzenia
(UE) 2016/679 stosuje si¢ odpowiednio. Zadania 1 wuprawnienia organow
nadzorczych sg wykonywane w odniesieniu do uzytkownikow koncowych.

2. Organ nadzorczy lub organy nadzorcze, o ktorych mowa w ust. 1, wspolpracuja, za
kazdym razem gdy jest to stosowne, z krajowymi organami regulacyjnymi
ustanowionymi na podstawie [dyrektywy ustanawiajacej Europejski kodeks
tacznosci elektronicznej].

Artykut 19
Europejska Rada Ochrony Danych

Europejska Rada Ochrony Danych ustanowiona na mocy art. 68 rozporzadzenia (UE)
2016/679 ma uprawnienia, aby zapewni¢ spojne stosowanie niniejszego rozporzadzenia. W
tym celu Europejska Rada Ochrony Danych wykonuje zadania okreslone w art. 70
rozporzadzenia (UE) 2016/679. Rada wykonuje nastepujace zadania:

a) doradza Komisji w sprawie proponowanych zmian niniejszego rozporzadzenia;

b) z wlasnej inicjatywy lub na wniosek jednego ze swoich cztonkéw lub Komisji bada
wszelkie kwestie dotyczgce stosowania niniejszego rozporzadzenia 1wydaje
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wytyczne, zalecenia oraz okre$la najlepsze praktyki, aby zacheci¢ do spdjnego
stosowania niniejszego rozporzadzenia.

Artykut 20

Wspolpraca i procedury na rzecz spdjnosci

Kazdy organ nadzorczy przyczynia si¢ do spojnego stosowania niniejszego rozporzadzenia
w catej Unii. W tym celu organy nadzorcze wspotpracuja ze sobg i z Komisja zgodnie z
rozdzialem VII rozporzadzenia (UE)2016/679 w kwestiach ujetych w niniejszym
rozporzadzeniu.

ROZDZIAL V
SRODKI ZARADCZE, ODPOWIEDZIALNOSC I SANKCJE

Artykut 21

Srodki zaradcze

1. Bez uszczerbku dla innych administracyjnych lub sagdowych $rodkéw zaradczych
kazdemu uzytkownikowi koncowemu ustug lacznosci elektronicznej przystuguja
takie same S$rodki zaradcze, jak przewidziano w art. 77, 78 1 79 rozporzadzenia
(UE) 2016/679.

2. Wszelkie osoby fizyczne lub prawne inne niz uzytkownicy koncowi, na ktére
naruszenie niniejszego rozporzadzenia mialo negatywny wpltyw 1 ktore maja
uzasadniony interes w ustaniu lub zakazaniu domniemanych naruszen, w tym
dostawca ustug Iacznosci elektronicznej chronigcy swdj uzasadniony interes
gospodarczy, ma prawo do wytoczenia powoOdztwa w zwigzku z takimi
naruszeniami.

Artykut 22
Prawo do odszkodowania i odpowiedzialnos¢

Kazdy uzytkownik koncowy ustug tacznosci elektronicznej, ktory doznat szkody majatkowej
lub niemajatkowej w wyniku naruszenia niniejszego rozporzadzenia, ma prawo uzyskaé
rekompensatg od naruszyciela z tytutu poniesionej szkody, chyba ze naruszyciel udowodni, ze
w zaden sposob nie odpowiada za wydarzenie stanowigce podstawe wystgpienia szkody
zgodnie z art. 82 rozporzadzenia (EU) 2016/679.

Artykut 23
Ogolne warunki naktadania administracyjnych kar pieni¢znych

1. Do celow niniejszego artykutu w odniesieniu do naruszen niniejszego
rozporzadzenia stosuje si¢ rozdzial VII rozporzadzenia (UE) 2016/679.

2. Naruszenia nastepujacych przepisOw niniejszego rozporzadzenia podlegaja — zgodnie

zust. | — administracyjnym karom pieni¢znym w wysokosci do 10 000 000 EUR,
a w przypadku przedsi¢biorstwa — w wysokosci do 2 % jego catkowitego rocznego
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Swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma
kwota wyzsza:

obowigzki dowolnej osoby prawnej lub fizycznej, ktora przetwarza dane pochodzace
z tacznosci elektronicznej, zgodnie z art. 8;

obowigzki dostawcy oprogramowania umozliwiajacego taczno$¢ elektroniczna,
zgodnie z art. 10;

obowigzki dostawcow publicznie dostepnych spisdow numerow, zgodnie z art. 15;

obowiazki dowolnej osoby prawnej lub fizycznej, ktora korzysta z ustug tacznosci
elektronicznej, zgodnie z art. 16.

Naruszenia zasady poufno$ci komunikacji, dozwolonego przetwarzania danych
pochodzacych z facznos$ci elektronicznej, terminéw na usunigcie na podstawie art. 5,
6, 1 7 podlegaja zgodnie zust. 1 niniejszego artykulu administracyjnym karom
pienigznym w wysokosci do 20 000 000 EUR, a w przypadku przedsigbiorstwa —
w wysokosci do 4 % jego calkowitego rocznego $wiatowego obrotu z poprzedniego
roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Panstwa cztonkowskie okres$laja zasady naktadania kar za naruszenia art. 12, 13, 14 1
17.

Nieprzestrzeganie nakazu wydanego przez organ nadzorczy, o ktorym mowa w
art. 18, podlega administracyjnym karom pienigznym w wysokosci do
20 000 000 EUR, a w przypadku przedsigbiorstwa — w wysokos$ci do 4 % jego
catkowitego rocznego $wiatowego obrotu z poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza.

Bez uszczerbku dla uprawnien naprawczych organéw nadzorczych, o ktorych mowa
w art. 18, kazde panstwo cztonkowskie moze okres§li¢ w przepisach, czy i1 w jakim
zakresie mozna naklada¢ administracyjne kary pieni¢zne na organy i podmioty
publiczne ustanowione w tym panstwie cztonkowskim.

Wykonywanie przez organ nadzorczy uprawnien powierzonych mu na mocy
niniejszego artykutu podlega odpowiednim zabezpieczeniom proceduralnym zgodnie
z prawem Unii i prawem panstwa czlonkowskiego, w tym prawu do skutecznego
srodka prawnego przed sadem i rzetelnego procesu.

Jezeli ustrdj prawny panstwa cztonkowskiego nie przewiduje administracyjnych kar
pienieznych, niniejszy artykut mozna stosowac¢ w ten sposob, ze o zastosowanie kary
pienieznej wnosi wlasciwy organ nadzorczy, a naktada ja wilasciwy sad krajowy,
oile zapewniona zostaje skuteczno$¢ tych $rodkéw ochrony prawnej
irownowaznos¢ ich skutku wzgledem administracyjnych kar pienigznych
naktadanych przez organy nadzorcze. Nakladane kary pieni¢zne musza by¢
w kazdym przypadku skuteczne, proporcjonalne 1 odstraszajace. Panstwa
cztonkowskie zawiadamiaja Komisj¢ o przepisach swojego prawa, ktére przyjety
zgodnie zniniejszym ustgpem, do dnia [...], anastgpnie — niezwlocznie -
o wszelkich pdzniejszych aktach zmieniajacych lub zmianach majacych wptyw na te

przepisy.
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Artykut 24
Sankcje

Panstwa cztonkowskie przyjmuja przepisy okreslajace inne sankcje za naruszenia
niniejszego rozporzadzenia, w szczegdlnosci za naruszenia niepodlegajace
administracyjnym karom pieni¢znym na mocy art. 23, oraz podejmuja wszelkie
srodki niezbgdne do zapewnienia ich wykonania. Sankcje te muszg by¢ skuteczne,
proporcjonalne i odstraszajace.

Kazde panstwo cztonkowskie zawiadamia Komisj¢ o przepisach prawa, ktoére
przyjeto na mocy ust. 1, nie pdzniej niz 18 miesiecy po dacie okre$lonej na
podstawie art. 29 ust. 2, i bezzwlocznie o kazdej kolejnej zmianie majgcej na nie
wplyw.

ROZDZIAL VI
AKTY DELEGOWANE I WYKONAWCZE

Artykut 25
Wykonywanie przekazanych uprawnien

Powierzenie Komisji uprawnien do przyjecia aktéw delegowanych podlega
warunkom okre$lonym w niniejszym artykule.

Uprawnienia do przyjecia aktow delegowanych, o ktorych mowa w art. 8 ust. 4,
powierza si¢ Komisji na czas nieokreslony od [daty wejscia w Zycie niniejszego
rozporzadzenia].

Przekazanie uprawnien, o ktorym mowa w art. 8 ust. 4, moze zosta¢ w dowolnym
momencie odwotane przez Parlament Europejski lub przez Radg¢. Decyzja o
odwotaniu konczy przekazanie okre§lonych w niej uprawnien. Decyzja o odwotaniu
staje si¢ skuteczna od nastgpnego dnia po jej opublikowaniu w Dzienniku
Urzedowym Unii Europejskiej lub w okreslonym w tej decyzji pézniejszym terminie.
Nie wplywa ona na wazno$¢ jakichkolwiek juz obowiazujacych aktow
delegowanych.

Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami
wyznaczonymi przez kazde panstwo czlonkowskie zgodnie z zasadami okreslonymi
w Porozumieniu mig¢dzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie
lepszego stanowienia prawa.

Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie
Parlamentowi Europejskiemu i Radzie.

Akt delegowany przyjety na podstawie art. 8 ust. 4 wchodzi w zycie tylko wowczas,
gdy ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie dwdch
miesigcy od przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub gdy,
przed uptywem tego terminu, zaré6wno Parlament Europejski, jak 1 Rada
poinformowaty Komisje, ze nie wniosg sprzeciwu. Termin ten przedtuza si¢ o dwa
miesigce z inicjatywy Parlamentu Europejskiego lub Rady.

41

PL



PL

Artykut 26
Komitet

1. Komisje wspomaga Komitet ds. Laczno$ci ustanowiony na podstawie art. 110
[dyrektywy ustanawiajacej Europejski kodeks facznosci elektronicznej]. Komitet ten
jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011"%.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.

ROZDZIAL VII
PRZEPISY KONCOWE

Artykut 27
Uchylenie

1. Dyrektywa 2002/58/WE zostaje uchylona ze skutkiem od dnia 25 maja 2018 r.

2. Odestania do uchylonej dyrektywy nalezy traktowac jako odestania do niniejszego
rozporzadzenia.

Artykut 28

Klauzula o monitorowaniu i ocenie

Najpézniej do dnia 1 stycznia 2018r. Komisja ustanowi szczegoélowy program
monitorowania skutecznos$ci niniejszego rozporzadzenia.

Nie pdzniej niz trzy lata od daty rozpoczgcia stosowania niniejszego rozporzadzenia i co
kazde trzy lata w pozniejszym okresie Komisja dokona oceny niniejszego rozporzadzenia i
przedstawi gléwne ustalenia Parlamentowi Europejskiemu, Radzie i1 Europejskiemu
Komitetowi Ekonomiczno-Spotecznemu. W stosownych przypadkach ocena stanowi
podstawe do wniosku o zmian¢ niniejszego rozporzadzenia lub jego uchylenie w $wietle
zmian okolicznos$ci prawnych, technicznych lub gospodarczych.

Artykut 29
Wejscie w Zycie i stosowanie

1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.

2. Niniejsze rozporzadzenie stosuje si¢ od dnia 25 maja 2018 r.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011r.
ustanawiajace przepisy 1 zasady ogodlne dotyczace trybu kontroli przez panstwa czlonkowskie
wykonywania uprawnien wykonawczych przez Komisj¢ (Dz.U. L 55 z 28.2.2011, s. 13-18).
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Niniejsze rozporzadzenie wigze w catosci 1 jest bezposrednio stosowane we wszystkich

panstwach cztonkowskich.

Sporzadzono w Brukseli dnia .

W imieniu Parlamentu Europejskiego
Przewodniczgcy

W imieniu Rady
Przewodniczgcy
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