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PERUSTELUT

1. EHDOTUKSEN TAUSTA
1.1. Ehdotuksen perustelut ja tavoitteet

Digitaalisten sisdmarkkinoiden strategian, jiljempand "DSM-strategia’, tavoitteena on liséti
luottamusta digitaalipalveluihin ja parantaa niiden turvallisuutta. Tietosuojasddanndston
uudistus ja erityisesti asetuksen (EU) 2016/679, jiljempéni ’yleinen tietosuoja-asetus’”,
hyvéksyminen oli tirked askel kohti titd tavoitetta. DSM-strategiassa ilmoitettiin myds
direktiivin  2002/58/EY, jiljempdnd ’sihkodisen viestinnin tietosuojadirektiivi’’,
uudelleentarkastelusta, jotta voidaan tarjota korkeatasoinen yksityisyyden suoja sidhkoisten
viestintdpalvelujen kayttajille ja tasapuoliset toimintaedellytykset kaikille
markkinatoimijoille. Nyt késilld oleva ehdotus koskee sdhkdisen viestinnidn
tietosuojadirektiivin  uudelleentarkastelua ~ DSM-strategian  tavoitteiden = mukaisesti.
Ehdotuksessa varmistetaan yhdenmukaisuus yleisen tietosuoja-asetuksen kanssa.

Sdhkdisen viestinndn tietosuojadirektiivilld varmistetaan perusoikeuksien ja -vapauksien
suojelu ja erityisesti yksityiseldmidn kunnioittaminen, viestinndn luottamuksellisuus ja
henkil6tietojen suoja sdhkdisen viestinndn alalla. Silld my0s taataan sidhkoisen viestinnin
tietojen, laitteiden ja palvelujen vapaa liikkuvuus unionissa. Silld pannaan unionin
sekundaarilainsdéddnndssd viestinndn osalta tiytdntoon yksityiseldmdn kunnioittamista
koskeva perusoikeus, joka turvataan Euroopan unionin perusoikeuskirjan, jiljempina
"perusoikeuskirja’, 7 artiklassa.

Paremman sddadoskdytdnnon vaatimuksia noudattaen komissio on tehnyt sdhkdisen viestinnén
tietosuojadirektiivistd jélkiarvioinnin sddntelyn toimivuutta ja tuloksellisuutta koskevan
ohjelman puitteissa, jdljempiand 'REFIT-arviointi’. Arvioinnin perusteella voidaan todeta,
ettd nykyisen sddnndston tavoitteet ja periaatteet patevit edelleen. Markkinoilla on kuitenkin
tapahtunut merkittdvdd teknologista ja taloudellista kehitystd sen jédlkeen, kun sdhkdisen
viestinndn tietosuojadirektiivid edellisen kerran tarkistettiin vuonna 2009. Kuluttajat ja
yritykset kdyttdvit perinteisten viestintdpalvelujen sijasta yhd enemmén uusia henkildiden
vilisen viestinndn mahdollistavia internet-vilitteisid palveluja, kuten VolP-palveluja,
pikaviestintdpalveluja ja verkkopohjaisia sdhkopostipalveluja. Niihin internetin kautta
vilitettdviin viestintdpalveluihin (Over-the-Top), jiljempidnd *OTT-palvelut’, ei yleensa
sovelleta nykyistd unionin sédhkdisen viestinnin sddntelyjéirjestelmad, ei myoskiin sdhkoisen
viestinnin tietosuojadirektiivid. Direktiivi ei ole pysynyt teknisen kehityksen tasalla, mikd on
jéttényt tietosuojatyhjion uusien palvelujen vilitykselld tapahtuvaan viestintdin.

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja
alueiden komitealle Digitaalisten sisdmarkkinoiden strategia Euroopalle, COM(2015) 192 final.
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd nididen tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1-88).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivdnd heindkuuta 2002,
henkil6tietojen késittelystd ja yksityisyyden suojasta sdhkoisen viestinnén alalla (sdhkdisen viestinndn
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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1.2. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdinnosten kanssa

Tdma ehdotus on erityissdddos (lex specialis) suhteessa yleiseen tietosuoja-asetukseen, jota
silld tdsmennetddn ja tdydennetddn henkilotiedoiksi luokiteltavien sdhkoisen viestinndn
tietojen osalta. Kaikki henkil6tietojen kisittelyyn liittyviat kysymykset, joita ehdotus ei
nimenomaisesti kata, kuuluvat yleisen tietosuoja-asetuksen soveltamisalaan. Sdhkdisen
viestinndn tietosuojadirektiivin ja yleisen tietosuoja-asetuksen linjaaminen keskendidn on
johtanut joidenkin sdédnndsten kumoamiseen, esimerkkeiné 4 artiklan turvallisuusvelvoitteet.

1.3. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Sdhkdisen viestinndn tietosuojadirektiivi on osa sdhkoisen viestinndn sddntelyjirjestelmia.
Komissio hyviksyi vuonna 2016 ehdotuksen direktiiviksi eurooppalaisesta sdhkdisen
viestinnin sdannostostid*. Ehdotuksella on mérd tarkistaa sadntelyjarjestelmas. Tami ehdotus
ei ole erottamaton osa eurooppalaista sdhkdisen viestinndn sddnnoOstod, mutta se nojautuu
osittain siind sdddettyihin méaritelmiin, kuten ”sédhkdisten viestintdpalvelujen” méaritelméén.
Eurooppalaisen sdahkoisen viestinndn sddnndston tavoin tdmé ehdotus tuo piiriinsd myos OTT-
palvelujen tarjoajat markkinarealiteetteja vastaavasti. Lisdksi eurooppalainen sdhkdisen
viestinndn sddnnostd tdydentdd titd ehdotusta varmistamalla sdhkoisten viestintdpalvelujen
turvallisuuden.

Radiolaitteista annetulla direktiivilli 2014/53/EU, jéljempéni ’radiolaitedirektiivi’>,
varmistetaan sisdmarkkinat radiolaitteille. Erityisesti siind vaaditaan, ettd radiolaitteisiin
sisdltyy ennen niiden markkinoille saattamista turvalaitteita, jotka takaavat kéyttdjan
henkildtietojen ja  yksityisyyden suojan. Komissiolla on radiolaitedirektiivin ja
eurooppalaisesta standardoinnista annetun asetuksen (EU) 1025/2012° nojalla valta hyviksyi
toimenpiteitd. Tama ehdotus ei vaikuta radiolaitedirektiiviin.

Ehdotus ei sisdlly erityisid sddnnoksid tietojen sdilyttdmisestd. Sédhkoisen viestinndn
tietosuojadirektiivin 15 artiklan asiasisdltd pidetdén voimassa ja mukautetaan vastaamaan
yleisen tietosuoja-asetuksen 23 artiklan sanamuotoa. Kyseisessd artiklassa sdddetddn
perusteista, joiden mukaisesti jdsenvaltiot voivat rajoittaa sdhkdisen viestinndn
tietosuojadirektiivin  yksittdisissd artikloissa sdddettyjen oikeuksien ja velvollisuuksien
soveltamisalaa. Néin ollen jdsenvaltioilla on vapaus pitdd voimassa tai luoda kansallisia
tietojen sdilyttdmistd koskevia sddannostdjd, jotka mahdollistavat muun muassa kohdennetut
tietojen sdilyttdmistd koskevat toimenpiteet, sikdli kuin tillaiset sd&nndstdt ovat unionin

Komission ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sdhkoisen
viestinnan sddnndstostd (uudelleen laadittu toisinto) (COM/2016/0590 final —2016/0288 (COD)).
Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 pdivdand huhtikuuta 2014,
radiolaitteiden  asettamista saataville markkinoilla koskevan jisenvaltioiden lainsdddédnnon
yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta (EUVL L 153, 22.5.2014, s. 62—-106).
Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 péivand lokakuuta 2012,
eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan
parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY, 95/16/EY, 97/23/EY, 98/34/EY,
2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston péadtoksen
87/95/ETY ja Euroopan parlamentin ja neuvoston péaitoksen N:o 1673/2006/EY kumoamisesta (EUVL
L 316, 14.11.2012, s. 12-33).
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oikeuden mukaisia ottaen huomioon unionin tuomioistuimen oikeuskdytintd sdhkdisen
viestinnin tietosuojadirektiivin ja Euroopan unionin perusoikeuskirjan tulkinnasta’.

Ehdotusta ei sovelleta unionin toimielinten, elinten, virastojen ja laitosten toimintaan. Sen
periaatteet ja asiaankuuluvat velvoitteet, jotka koskevat oikeutta nauttia yksityiseldmin ja
viestinndn kunnioitusta sdhkodisen viestinnén tietojen késittelyssd, on kuitenkin sisdllytetty
chdotukseen asetukseksi asetuksen (EY) N:0 45/2001 kumoamisesta®.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

2.1. Oikeusperusta

Ehdotuksen oikeusperustan muodostavat Euroopan unionin toiminnasta tehdyn sopimuksen,
jéljempind *SEUT-sopimus’, 16 ja 114 artikla.

SEUT-sopimuksen 16 artikla muodostaa erityisen oikeusperustan, jonka nojalla voidaan antaa
sdaantdjd yksildiden suojelusta unionin toimielinten suorittamassa henkildtietojen kasittelyssa
ja jasenvaltioiden suorittamassa henkilotietojen késittelyssé silloin, kun ne toteuttavat unionin
oikeuden soveltamisalaan kuuluvia toimia, sekd sddntdjd, jotka koskevat ndiden tietojen
vapaata liikkuvuutta. Koska sdhkdinen viestintd, johon osallistuu luonnollinen henkild,
luokitellaan yleensd henkil6tiedoiksi, luonnollisten henkildiden yksityisyyden suojelun
viestinnéssa ja téllaisten tietojen kasittelyssa olisi perustuttava 16 artiklaan.

Ehdotuksen tavoitteena on myds oikeushenkildiden viestinnin ja tdhén liittyvien oikeutettujen
etujen suojelu. Perusoikeuskirjan 7 artiklan mukaisten oikeuksien merkitys ja ulottuvuus ovat
perusoikeuskirjan 52 artiklan 3 kohdan mukaisesti samat kuin ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen, jiljempina
’Euroopan ihmisoikeussopimus’, 8 artiklan 1 kohdassa. Perusoikeuskirjan 7 artiklan
ulottuvuudesta Euroopan unionin tuomioistuimen’ ja Euroopan ihmisoikeustuomioistuimen '
oikeuskdytdnnossd todetaan, ettei oikeushenkiléiden ammatillista toimintaa voida sulkea pois
perusoikeuskirjan 7 artiklassa ja Euroopan ihmisoikeussopimuksen 8 artiklassa turvatun
oikeuden suojelusta.

Koska aloitteella pyritddn kahtalaiseen tarkoitukseen ja koska oikeushenkildiden viestinnin
suojaamisen liittyvdd osatekijdd ja pyrkimystd aikaansaada sisdmarkkinat kyseiselle
sahkoiselle viestinnélle ja varmistaa niiden toiminta ei voida tdssé yhteydessa pitdd pelkéistdin
liitdnndisend, aloitteen oikeusperustaksi pitdisi ottaa myds SEUT-sopimuksen 114 artikla.

7 Ks. yhdistetyt asiat C-293/12 ja C-594/12 Digital Rights Ireland ja Seitlinger et al,
ECLI:EU:C:2014:238; yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige AB ja Secretary of State for
the Home Department, ECLI:EU:C:2016:970.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivand joulukuuta 2000,
yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkil6tietojen kisittelyssd ja
ndiden tietojen vapaasta litkkkuvuudesta (EYVL L 8, 12.1.2001, s. 1-22).

’ Ks. C-450/06 Varec SA, ECLI:EU:C:2008:91, 48 kohta.

Ks. Mm. Euroopan ihmisoikeustuomioistuimen tuomiot Niemietz v. Saksa, 16.12.1992, A-sarja, nro
251-B, 29 kohta; Société Colas Est et al v. Ranska, nro 37971/97, 41 kohta; Recueil des arréts et
décisions 2002-111; Peck v. Yhdistynyt kuningaskunta nro 44647/98, 57 kohta, Recueil des arréts et
décisions 2003-1; ja my0s Vinci Construction ja GTM Génie Civil et Services v. Ranska, nrot 63629/10
ja 60567/10, 63 kohta, 2.4.2015.
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2.2, Toissijaisuusperiaate

Viestinndn kunnioittaminen on perusoikeuskirjassa tunnustettu perusoikeus. Sdhkdisen
viestinndn sisdltd voi paljastaa hyvin arkaluontoisia tietoja viestintdén osallistuvista
loppukéyttédjistd. My0Os sdhkoisestd viestinnéstd johdettu metadata voi paljastaa arkaluonteisia
ja henkilokohtaisia tietoja, kuten Euroopan unionin tuomioistuin on nimenomaisesti
todennut''. Useimmat jdsenvaltiot tunnustavat tarpeen suojata viestintdd erillisend
perustuslaillisena  oikeutena. = Vaikka jdsenvaltiot voivat toteuttaa toimenpiteitd
varmistaakseen, ettei tdtd oikeutta loukata, tihén ei pééstdisi yhdenmukaisella tavalla ilman
unionin sddntdjd, vaan se loisi rajoituksia sdhkdisten viestintdpalvelujen kéyttoon liittyvien
henkil6tietojen ja muiden tietojen liikkumiselle yli rajojen. Lisdksi jotta voidaan sdilyttda
johdonmukaisuus  suhteessa  yleiseen tietosuoja-asetukseen, sdhkodisen  viestinnin
tietosuojadirektiivid on tarpeen tarkistaa ja hyviksyé toimenpiteitd ndiden kahden sdddoksen
linjaamiseksi keskenddn.

Tekniikan kehitys ja DSM-strategian pdédmiédrdt ovat korostaneet tarvetta unionin tason
toiminnalle. EU:n digitaalisten sisdmarkkinoiden menestys riippuu siitd, kuinka tehokkaasti
EU:ssa kyetdén irtautumaan kansallisista siiloista ja esteistd ja tarttumaan Euroopan laajuisten
digitaalisten sisdmarkkinoiden mahdollisuuksiin ja mittakaavaetuihin. Lisdksi koska internet
ja digitaaliteknologiat eivét tunne rajoja, ongelman laajuus ylittdd yksittdisen jdsenvaltion
alueen. Jdsenvaltiot eivit nykytilanteessa voi kdytdnnossd korjata nditd puutteita yksindén.
Digitaalisten sisdmarkkinoiden moitteettoman toiminnan ehtoina ovat tasapuoliset
kilpailuedellytykset korvattavissa olevia palveluja tarjoaville talouden toimijoille ja
yhtéldinen suojelu loppukayttijille unionissa.

2.3. Suhteellisuusperiaate

Jotta yksityisyyden ja viestinnidn kunnioittamiselle voidaan taata tehokas oikeudellinen suoja,
soveltamisalaa on tarpeen laajentaa kattamaan OTT-palvelujen tarjoajat. Vaikka monet
suositut OTT-palvelujen tarjoajat jo noudattavat viestinndn luottamuksellisuuden periaatetta
kokonaan tai osittain, perusoikeuksien suojelua ei voida jattdd toimialan itsesdéntelyn varaan.
Myos paitelaitteiden yksityisyyden tehokas suojaaminen kdy yhé tirkeammaéksi, koska siitd
on tullut edellytys yksityis- ja tydeldmissd luottamuksellisen tietojen tallentamiselle.
Sdhkoisen viestinndn tietosuojadirektiivin tdytdntdonpanolla ei ole kyetty tehokkaasti
valtaistamaan loppukéyttdjid. Jotta tdhdn pidéstdisiin, periaate on tarpeen panna tiytdntdon
keskittdimélld suostumuksen antaminen ohjelmistoihin ja antamalla kayttdjille kehotetiedot
ohjelmistojen yksityisyysasetuksista. Tdmédn asetuksen tiytdntdonpanon valvonnassa
nojaudutaan yleisen tietosuoja-asetuksen valvontaviranomaisiin ja
yhdenmukaisuusmekanismiin. Lisdksi ehdotus jéttdd jédsenvaltioille mahdollisuuden
kansallisiin poikkeustoimenpiteisiin tietyissé perustelluissa tarkoituksissa. Euroopan unionista
tehdyn sopimuksen 5 artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti ehdotuksessa
ei ylitetd sitd, mikd on tarpeen tavoitteiden saavuttamiseksi. Kohteena oleviin palveluihin
kohdistettavat velvoitteet pidetddn mahdollisimman vidhéisind, rajoittamatta kuitenkaan
asianomaisia perusoikeuksia.

2.4. Toimintatavan valinta

Komissio ehdottaa asetusta, jotta voidaan varmistaa johdonmukaisuus yleisen tietosuoja-
asetuksen kanssa ja oikeusvarmuus kayttdjille ja yrityksille vilttden toisistaan poikkeavat

1 Ks. alaviite 7.
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tulkinnat jasenvaltioissa. Asetuksella voidaan varmistaa samantasoinen suoja kayttéjille koko
unionissa ja alentaa sddnndsten noudattamisesta aiheutuvia kustannuksia yrityksille, jotka
toimivat yli rajojen.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

3.1. JalKkiarvioinnit/toimivuustarkastukset

REFIT-arvioinnissa tarkasteltiin, miten tehokkaasti sdhkodisen viestinnédn tietosuojadirektiivi
on edistdnyt yksityiseldimén kunnioituksen ja viestinnén luottamuksellisuuden asianmukaista
suojaa EU:ssa. Siind kartoitettiin myds mahdollisia paillekk&isyyksié.

REFIT-arvioinnissa todettiin, ettd edelld mainitut direktiivin tavoitteet ovat edelleen
merkityksellisii. Yleinen tietosuoja-asetus varmistaa henkildtietojen suojan ja sdhkdisen
viestinnén tietosuojadirektiivi viestinnidn luottamuksellisuuden, ja jilkimmiinen kattaa myos
muut kuin henkilGtiedot ja koskee my0s oikeushenkilditd. Tastd syysté erilliselld sdddokselld
voitaisiin taata tehokas suoja perusoikeuskirjan 7 artiklan periaatteille. Myods muut
sddnnokset, kuten ei-toivotun markkinointiviestinndn Iihettdmistd koskevat sdidnnot,
osoittautuivat edelleen merkityksellisiksi.

Vaikuttavuuden ja tehokkuuden suhteen REFIT-arvioinnissa voitiin todeta, ettei direktiivi
ole kaikilta osin tdyttdnyt sille asetettuja tavoitteita. Erdiden sddnndsten epdselvd sanamuoto
ja oikeudellisten kisitteiden moniselitteisyys ovat vaarantaneet yhdenmukaisen tulkinnan ja
ndin luoneet haasteita yrityksille niiden toimiessa rajojen yli. Arvioinnissa kévi lisdksi ilmi,
ettd erddt sddnnokset ovat luoneet tarpeettoman rasitteen yrityksille ja kuluttajille. Esimerkiksi
paitelaitteiden luottamuksellisuutta suojaava sddntd, jonka mukaan loppukidyttdjd antaa
suostumuksensa evisteiden kdytolle, ei ole saavuttanut tavoitteitaan, koska loppukayttijit
saavat pyyntdjd hyvidksyd seurantaevisteiti ymmartdmittd niiden merkitystd ja joissakin
tapauksissa voivat altistua evisteille jopa ilman suostumustaan. Suostumusta koskeva sdinto
on yhtdéltd ylimitoitettu, silli sen piiriin kuuluu my0s yksityisyyttd loukkaamattomia
kéytdntdjd, ja toisaalta liian poissulkeva, koska se ei selvistikddn kata erditd seurannan
tekniikoita (esim. laitesormenjiljet), joihin ei vilttdmattd liity pddsyd/tallennusta laitteelle.
Liséksi sen tdytdntodnpano voi olla kallista yrityksille.

Arvioinnissa todettiin, ettd sdhkOisen viestinndn tietosuojasddnnéilla on edelleen
eurooppalainen lisidarvo, silld niiden avulla voidaan saavuttaa paremmin tavoite varmistaa
yksityisyyden suoja verkossa sdhkdisen viestinndn markkinoiden kehittyessa jatkuvasti entista
kansainvilisemmiksi. Arviointi myods osoitti, ettd kaiken kaikkiaan sdidnndt ovat
johdonmukaisia muun lainsddddnnon kanssa, vaikka muutamia piillekkéisyyksid onkin
havaittu suhteessa uuteen yleiseen tietosuoja-asetukseen (ks. kohta 1.2).
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3.2

Sidosryhmien kuuleminen

Komissio jarjesti julkisen sidosryhmékuulemisen 12.4.-5.7.2016 ja sai 421 kannanottoa'’.
Tarkeimmit havainnot ovat seuraavat':

Tarve ottaa kiyttoon erityissidntojd sidhkoisen viestinnin alalla sihkoisen
viestinnin luottamuksellisuutta varten: 83,4 % vastanneista kansalaisista ja
kuluttaja- ja kansalaisjédrjestistd ja 88,9 % viranomaisista piti tédllaisia sdéntdjd
tarpeellisina, kun taas 63,4 % toimialaa edustavista vastaajista oli vastakkaisella
kannalla.

Soveltamisalan laajentaminen uusiin viestintidpalveluihin (OTT-palvelut): 76 %
kansalaisista ja kansalaisjdrjestoistd ja 93,1 % viranomaisista kannatti titd, mutta
vain 36,2 % toimialaa edustavista vastaajista puolsi téllaista laajennusta.

Suostumusta koskevien poikkeusten tarkistaminen liikenne- ja paikkatietojen
kisittelyd varten: 49,1 % kansalaisista ja kuluttaja- ja kansalaisjérjestoistd ja 36 %
viranomaisista ei halua laajentaa nditd poikkeuksia. Toimialaa edustavista vastaajista
36 % puolsi niiden laajentamista ja 2/3 kyseisten sddnnosten kumoamista.

Tuki ehdotetuille ratkaisuille liittyen evisteiti koskevaan suostumukseen:
81,2 % kansalaisista ja 63 % viranomaisista kannatti piitelaitteiden valmistajien
velvoittamista saattamaan tuotteet markkinoille oletusarvoiset yksityisyysasetukset
aktivoituina, kun taas 58,3 % toimialaa edustavista vastaajista kannatti itse- tai
yhteissddntelyé.

Euroopan komissio jarjesti huhtikuussa 2016 kaksi seminaaria, joista toinen oli avoin kaikille
sidosryhmille ja toinen kansallisille toimivaltaisille viranomaisille. Seminaareissa késiteltiin
julkisen sidosryhmdkuulemisen tirkeimpid kysymyksid. Esitetyt ndkemykset heijastelivat
julkisen kuulemisen tuloksia.

Kansalaisten mielipiteiden kartoittamiseksi tehtiin sdhkdisen viestinnédn tietosuojaa koskeva
Eurobarometri-tutkimus'* koko EU:n alueella. Tirkeimmit havainnot ovat seuraavat'”:

3.3.

78 % pitdd erittdin tirkednd sitd, ettd heiddn tietokoneellaan, dlypuhelimessaan tai
tabletillaan oleviin henkilGtietoihin pdésee vain heidédn luvallaan.

72 % ilmoittaa pitdvind erittdin tdrkednd sitd, ettd heiddn sdhkdpostiviestiensd ja
verkossa ldhetettyjen pikaviestien luottamuksellisuus taataan.

89 % on puoltaa ehdotettua vaihtoehtoa, jonka mukaan selaimen oletusarvoasetusten
olisi estettévi heidédn tietojensa jakaminen.

Asiantuntijatiedon keruu ja kaytto

Komissio on nojautunut seuraavaan ulkopuoliseen asiantuntija-apuun:

162 kannanottoa kansalaisilta, 33 kansalais- ja kuluttajajarjestoiltd, 186 toimialalta ja 40 viranomaisilta,

muun muassa sdhkoisen viestinndn tietosuojadirektiivin  tdytdntdonpanoon toimivaltaisilta
viranomaisilta.

Koko raportti on saatavilla osoitteessa https://ec.europa.eu/digital-single-market/news-redirect/37204.
2016 Eurobarometri-tutkimus (EB) 443 sdhkoisen viestinnin tietosuojasta (SMART 2016/079).

Koko raportti on saatavilla osoitteessa https://ec.europa.cu/digital-single-market/news-redirect/37205.
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- Kohdennetut EU:n asiantuntijaryhmien kuulemiset, 29 artiklan mukaisen ty6ryhmén
lausunto, Euroopan tietosuojavaltuutetun lausunto, REFIT-foorumin lausunto,
BERECin nikemykset, ENISAn nikemykset ja kuluttajansuoja-asioiden
yhteistyOverkoston jisenten nikemykset.

— Ulkopuolisen asiantuntemuksen hyddyntdminen, erityisesti seuraavat selvitykset:

- ePrivacy Directive: assessment of transposition, effectiveness and
compatibility with proposed Data Protection Regulation (sdhkoisen viestinnin
tietosuojadirektiivi: ~ arviointi  tdytdntoonpanosta,  tehokkuudesta  ja
yhteensopivuudesta  ehdotetun  tietosuoja-asetuksen  kanssa (SMART
2013/007116).

—  Evaluation and review of Directive 2002/58 on privacy and the electronic
communication sector (sdhkoisen viestinndn tietosuojadirektiivin 2002/58
arviointi ja uudelleentarkastelu) (SMART 2016/0080).

34. Vaikutustenarviointi

Tastd ehdotuksesta on tehty vaikutusten arviointi, josta sddntelyntarkastelulautakunta antoi 28.
syyskuuta 2016 puoltavan lausunnon'®. Lautakunnan suositusten mukaisesti vaikutusten
arvioinnissa selvitetddn paremmin aloitteen soveltamisalaa, sen yhdenmukaisuutta muiden
oikeudellisten vilineiden (yleisen tietosuoja-asetuksen, eurooppalaisen sédhkdisen viestinndn
sddnnOston  ja  radiolaitedirektiivin) kanssa sekd tarvetta erilliselle sdddokselle.
Perusskenaariota selvitetddn yksityiskohtaisemmin ja selkiytetddn. Vaikutusten analyysia
vankennetaan ja tasapainotetaan vahvistamalla ja selkeyttimilld kuvausta ennakoiduista
kustannuksista ja hyodyista.

Seuraavia toimintavaihtoehtoja tarkasteltiin niiden vaikuttavuuden, tehokkuuden ja
johdonmukaisuuden kannalta:

— Vaihtoehto 1 — Muut kuin lainséddintotoimet (ei-sitovat toimenpiteet);

— Vaihtoehto 2 - Yksityisyyden/luottamuksellisuuden rajallinen lisddminen seka
yksinkertaistaminen;

— Vaihtoehto 3 — Yksityisyyden/luottamuksellisuuden kohtuullinen lisdédminen seka
yksinkertaistaminen;

— Vaihtoehto 4 — Yksityisyyden/luottamuksellisuuden pitkélle viety lisddminen sekd
yksinkertaistaminen;

- Vaihtoehto 5 Sidhkdisen viestinnén tietosuojadirektiivin kumoaminen.

Vaihtoehto 3 katsottiin useimmissa suhteissa suositeltavimmaksi vaihtoehdoksi
tavoitteiden saavuttamiseksi ottaen huomioon sen tehokkuus ja johdonmukaisuus.
Pédasialliset hyodyt ovat seuraavat:

6 http://ec.europa.eu/transparency/regdoc/? fuseaction=ia.
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- Sdhkoisen viestinndn luottamuksellisuuden suojaa tehostetaan laajentamalla
sdddoksen soveltamisalaa siten, ettd sithen lisdtddn uudet toiminnallisesti vastaavat
sahkoiset viestintdpalvelut. Lisdksi ehdotus parantaa loppukayttdjin mahdollisuuksia
valvontaan selventdmaélld, ettd suostumus voidaan antaa kdyttdmailld asianmukaisia
teknisid asetuksia.

— Suoja ei-toivotun viestinndn varalta paranee, kun kiyttoon otetaan velvoite kutsuvan
tilaajan tunnistukseen tai pakollinen tunnus/prefiksi markkinointipuheluille seka
aiempaa paremmat mahdollisuudet estdd puhelut ei-toivotuista numeroista.

— Sadntely-ympéristd yksinkertaistuu ja selkeytyy, kun jdsenvaltioille jadvaa
liikkkumavaraa vdhennetidin, vanhentuneita sdidnnoksid kumotaan ja poikkeuksia
suostumusta koskevista sdédnndisté laajennetaan.

Vaihtoehdon 3 taloudellisten vaikutusten odotetaan olevan kaiken kaikkiaan oikeassa
suhteessa ehdotuksen tavoitteisiin. Perinteisille sdhkdisille viestintdpalveluille avautuu
viestintddatan késittelyyn liittyvid liiketoimintamahdollisuuksia, ja OTT-palvelujen tarjoajat
tulevat samojen sdéntdjen piiriin. Tdma tuo joitakin sddnnodsten noudattamisesta aitheutuvia
lisdkustannuksia niille toimijoille. Muutos ei kuitenkaan vaikuta merkittdvasti niithin OTT-
palveluihin, jotka jo toimivat suostumuksen perusteella. Lisdksi vaihtoehdon vaikutus ei
tuntuisi niissd jdsenvaltioissa, jotka ovat jo laajentaneet ndmé sdanndt koskemaan OTT-
palveluja.

Keskittdmilld suostumuksen antaminen ohjelmistoihin, kuten internet-selaimiin, ja
kehottamalla kayttdjia valitsemaan yksityisyysasetuksensa sekd laajentamalla poikkeuksia
sddnnostd, joka koskee suostumuksen antamista evidsteiden kéyttoon, merkittdivd osa
yrityksistd voisi luopua evéstebannereiden ja -ilmoitusten kéytdstd. Tédmi johtaisi
potentiaalisesti merkittdviin kustannussddstoihin ja yksinkertaistamiseen. Suostumuksen
hankkiminen voi kuitenkin vaikeutua kohdennettua verkkomainontaa harjoittaville, jos suuri
osa kayttdjistd valitsee asetukseksi “Estd kolmannen osapuolen evésteet”. Suostumuksen
antamisen keskittaminen ei kuitenkaan poistaisi sivustojen ylldpitdjien mahdollisuutta hankkia
suostumus yksittdisilld loppukayttdjille esitettdvilli pyynnoéilld ja tdlld tavoin séilyttdd
nykyinen liiketoimintamallinsa. Lisdkustannuksia aiheutuisi osalle selainten tai vastaavien
ohjelmistojen tarjoajista ndiden joutuessa huolehtimaan yksityisyydensuojan takaavista
asetuksista.

Ulkoisessa selvityksessi yksilditiin kolme erillistd tdytdntoonpanoskenaariota vaihtoehdolle 3
sen mukaan, miké taho antaa kayttoon valintaikkunan kayttéjélle, joka on valinnut asetukseksi
“Estid kolmannen osapuolen evisteet” tai “Ald seuraa”, timin vieraillessa verkkosivuilla,
jotka haluavat internetin kayttdjin harkitsevan uudelleen tekeméédnsd valintaa. Tastéd
teknisestd tehtdvésti voivat vastata seuraavat tahot: 1) ohjelmistot, kuten internet-selaimet; 2)
kolmannen osapuolen seurain; 3) yksittdiset verkkosivustot (ts. kéyttdjin pyytdma
tietoyhteiskunnan palvelu). Ensimmaéisessd tdytdntdonpanoskenaariossa (selainratkaisussa),
joka toteutettaisiin télld ehdotuksella, vaihtoehto 3 johtaisi kaiken kaikkiaan 70 prosentin
(948,8 miljoonan euron) sddstdihin sddnndsten noudattamisesta aiheutuvissa kustannuksissa
verrattuna perusskenaarioon. Muissa tdytantdonpanoskenaarioissa kustannussédistot olisivat
pienemmait. Koska kokonaisuutena katsoen sddstot johtuvat paljolti siitd, ettd kohteena
olevien yritysten mairé pienenee hyvin merkittivisti, siinndsten noudattamisesta yksittéiselle
yritykselle aiheutuvien kulloistenkin kustannusten ennakoidaan — keskimddrin — kasvavan
nykyisesta.
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3.5. Saidntelyn toimivuus ja yksinkertaistaminen

Suositeltavimmassa  vaihtoehdossa  esitetyt  toimenpiteet  tdhtddviat tavoitteeseen
yksinkertaistaa menettelyjé ja vihentda hallinnollista rasitetta REFIT-arvioinnin péételmien ja
REFIT-foorumin lausunnon mukaisesti'’.

REFIT-foorumi antoi komissiolle kolme suositusta;:

— Kansalaisen yksityiseldmin suojelua olisi tehostettava huolehtimalla siitd, ettd
sdhkoisen viestinndn tietosuojadirektiivi on linjassa yleisen tietosuoja-asetuksen
kanssa.

— Kansalaisten suojaa ei-toivotulta markkinoinnilta olisi parannettava lisddmailla
poikkeuksia sdantoon, joka koskee suostumuksen antamista evasteiden kayttoon.

— Komission olisi tarkasteltava kansallisen tdytdntdonpanon ongelmia ja helpotettava
parhaiden kédytdntdjen vaihtoa jdsenvaltioiden valilla.

Ehdotus siséltdd erityisesti seuraavat toimet:

— Teknologianeutraalien médritelmien kayttd, jotta ne kattaisivat myds uudet palvelut
ja teknologiat sen varmistamiseksi, ettd asetus on tulevaisuuden vaatimukset
huomioon ottava.

— Turvallisuusvelvoitteiden kumoaminen kaksinkertaisen sdéntelyn poistamiseksi.

— Soveltamisalan selventiminen, jotta voidaan poistaa/vdhentdd riskid siitd, ettd
jasenvaltiot soveltavat asetusta eri tavoin (lausunnon kohta 3).

— Suostumuksen antamista evésteiden ja muiden tunnisteiden kédytt6on koskevan
sdadnnon selkeyttiminen ja yksinkertaistaminen, kuten kohdissa 3.1 ja 3.4 selostetaan
(lausunnon kohta 2).

— Taytintoonpanon valvonnan antaminen tehtiviksi samoille viranomaisille, jotka
vastaavat yleisen tietosuoja-asetuksen tiytdntoonpanosta, sekd nojautuminen yleisen
tietosuoja-asetuksen yhdenmukaisuusmekanismiin.

3.6. Vaikutus perusoikeuksiin

Ehdotuksen tavoitteena on tehostaa ja parantaa yksityisyyden ja henkilotietojen késittelyn
suojaa sdhkoisessd viestinndssd perusoikeuskirjan 7 ja 8 artiklan mukaisesti sekd taata
suurempi oikeusvarmuus. Ehdotuksella tdydennetdin ja tdsmennetddn yleistd tietosuoja-
asetusta. Viestinndn luottamuksellisuuden tehokas suoja on edellytys sananvapauden ja
tiedonvélityksen vapauden harjoittamiselle sekd muille tdhdn liittyville oikeuksille, kuten
oikeudelle henkil6tietojen suojaan tai ajatuksen, omantunnon ja uskonnon vapauteen.

4. TALOUSARVIOVAIKUTUKSET

Ehdotuksella ei ole vaikutuksia unionin talousarvioon.

17 http://ec.europa.eu/smart-regulation/refit/refit-platform/docs/recommendations/opinion_comm_net.pdf.
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5, LISATIEDOT

5.1. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijirjestelyt

Komissio seuraa asetuksen soveltamista ja antaa arvioinnistaan kertomuksen Euroopan
parlamentille, neuvostolle sekd Euroopan talous- ja sosiaalikomitealle joka kolmas vuosi.
Néamé tdimén asetuksen kéytdnnon soveltamista ja tdytdntdonpanoa tarkastelevat kertomukset
ovat julkisia.

5.2. Ehdotukseen sisiltyvien sainnosten yksityiskohtaiset selitykset

I luku sisdltdd yleiset sddnnokset: kohde (1 artikla), soveltamisala (2 ja 3 artikla) ja
médritelmét viittauksineen sovellettaviin médaritelmiin, jotka siséltyvdt muihin EU:n
sdadoksiin, kuten yleiseen tietosuoja-asetukseen.

II luku siséltdd keskeiset sddnnokset, joilla varmistetaan sihkdisen viestinndn
luottamuksellisuus (5 artikla) ja rajataan sallitut tarkoitukset ja edellytykset viestintitietojen
késittelylle (6 ja 7 artikla). Se koskee my0s pédtelaitteiden suojaamista 1) takaamalla nithin
tallennettujen tietojen eheyden ja ii) suojaamalla pditelaitteista ldhetettdvat tiedot, koska ne
voivat mahdollistaa loppukéyttdjdn tunnistamisen (8 artikla). 9 artiklassa sdddetddn
yksityiskohtaisesti loppukéyttdjien suostumuksesta asetuksen keskeisena laillisena perusteena
viittaamalla nimenomaisesti sen madritelmddn ja edellytyksiin, joista sdddetddn yleisessa
tietosuoja-asetuksessa, ja 10 artiklassa sdhkoisen viestinndn mahdollistavien ohjelmistojen
tarjoajille asetetaan velvoite auttaa loppukédyttdjid tekemiddn tehokkaita wvalintoja
yksityisyysasetuksissa. 11 artiklassa sdddetddn tarkoituksista ja edellytyksistd, joiden
mukaisesti jdsenvaltiot voivat rajoittaa edelld mainittuja sddnnoksia.

I luku koskee loppukéyttdjien oikeuksia valvoa sdhkdisen viestinndn ldhettdmistd ja
vastaanottamista yksityisyytensd suojelemiseksi, mihin siséltyvit 1) loppukiyttdjien oikeus
estdd kutsuvan tilaajan tunnistus nimettdémyyden takaamiseksi (12 artikla) rajoituksineen (13
artikla) ja ii) velvoite, jonka mukaan yleisesti saatavilla olevien, henkildiden vélisten
numeroihin perustuvien viestintdpalvelujen tarjoajien on huolehdittava mahdollisuudesta
rajoittaa ei-toivottujen puhelujen vastaanottamista (14 artikla). Tdssd luvussa sdddetdén myos
edellytyksistd, joiden mukaisesti loppukdyttdjdt voidaan siséllyttdd yleisesti saatavilla oleviin
luetteloihin (15 artikla), sekd ei-toivotun suoramarkkinoinnin harjoittamisen ehdoista (17
artikla). Se koskee myds turvallisuusriskejd ja velvoittaa sdhkdisten viestintdpalvelujen
tarjoajat varoittamaan loppukédyttdjia erityisistd riskeistd, joka saattavat vaarantaa verkkojen ja
palveluiden turvallisuuden. Sdhkdisten viestintdpalvelujen tarjoajiin sovelletaan yleisen
tietosuoja-asetuksen ja eurooppalaisen sdahkoisen viestinnin sdannodston
turvallisuusvelvoitteita.

IV luvussa sdddetddn asetuksen seurannasta ja tdytdntdonpanon valvonnasta ja annetaan tdma
yleisestd tietosuoja-asetuksesta vastaavien valvontaviranomaisten tehtdviksi ottaen huomioon
vahvat synergiat yleisten tietosuojakysymysten ja viestinnin luottamuksellisuuden valilla (18
artikla). Euroopan tietosuojaneuvoston valtuuksia laajennetaan (19 artikla), ja tdhédn
asetukseen liittyvien rajatylittdvien asioiden tapauksessa sovelletaan yleisen tietosuoja-
asetuksen mukaista yhteisty6- ja yhdenmukaisuusmekanismia (20 artikla).

V luvussa tdsmennetéén erilaiset loppukayttdjien kéytettdvissa olevat oikeussuojakeinot (21 ja
22 artikla) sekd seuraamukset, joita voidaan méératd (24 artikla), muun muassa yleiset
edellytykset hallinnollisten sakkojen méidrdaamiselle (23 artikla).
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VI luku koskee delegoitujen sdddosten ja tdytdntoonpanosdddosten hyviksymisté
perussopimuksen 290 ja 291 artiklan mukaisesti.

VII luku sisdltdd loppusdidnnokset sdhkdisen viestinndn tietosuojadirektiivin kumoamisesta
sekd tdmén asetuksen seurannasta, uudelleentarkastelusta, voimaantulosta ja soveltamisesta.
Uudelleentarkastelussa komissio aikoo arvioida muun muassa sitd, onko erillinen saados
edelleen tarpeen oikeudellisen, teknisen tai taloudellinen kehityksen valossa ja ottaen
huomioon asetuksen (EU) 2016/679 ensimmadisen arvioinnin, jonka méiirdaika on 25.5.2020.
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2017/0003 (COD)
FEhdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

yksityiselimidn kunnioittamisesta ja henkilotietojen suojasta sihkoisessa viestinnissi ja
direktiivin 2002/58/EY kumoamisesta (sihkoisen viestinnin tietosuoja-asetus)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 ja
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen, kun esitys lainsddtamisjarjestyksessd hyviksyttdviksi sdddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon’,
ottavat huomioon alueiden komitean lausunnon?,

ottavat huomioon Euroopan tietosuojavaltuutetun lausunnon®,
noudattavat tavallista lainsééatdmisjarjestystd,

sekd katsovat seuraavaa:

(1)  Euroopan unionin perusoikeuskirjan, jdljempdnd ’perusoikeuskirja’, 7 artiklassa
turvataan jokaisen perusoikeus siihen, ettd hanen yksityis- ja perhe-eldméainsi, kotiaan
sekd viestejddn kunnioitetaan. Viestinndn yksityisyyden kunnioittaminen on timén
oikeuden olennainen ulottuvuus. Sdhkoisen viestinndn luottamuksellisuus takaa sen,
ettd osapuolten vililld vaihdettuja tietoja ja téllaisen viestinndn ulkoisia osatekijoitd —
mukaan lukien tieto siitd, milloin, mistd ja kenelle tiedot on toimitettu — ei paljasteta
kenellekdén muille kuin viestinnidn osapuolille. Luottamuksellisuuden periaatetta olisi
sovellettava nykyisiin ja tuleviin viestintitapoihin, mukaan lukien puhelut,
internetyhteydet, pikaviestintisovellukset, sdhkoposti, internetvilitteiset puhelut ja
sosiaalisen median kautta tapahtuva henkilokohtainen viestiliikenne.

! EUVLC,,s..
2 EUVLC,,s..
3 EUVLC,,s..
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2

3)

“4)

)

(6)

Sdhkoisen viestinndn siséltd voi paljastaa hyvin arkaluontoisia tietoja viestintddn
osallistuvista luonnollisista henkildistd, kuten henkilokohtaisista kokemuksista ja
tunteista, sairauksista, seksuaalisista taipumuksista ja poliittisista nikemyksista.
Tallaisten tietojen paljastaminen voisi aiheuttaa henkil6kohtaista ja sosiaalista haittaa,
taloudellisia menetyksid tai hipedd. Myos sdahkoisestd viestinndstd johdettu metadata
voi paljastaa hyvin arkaluonteisia ja henkilokohtaisia tietoja. Tdiméd metadata sisdltdd
muun muassa soitetut numerot, vieraillut verkkosivut, maantieteellisen sijainnin seké
henkilon soittaman puhelun kellonajan, pdiviméédrdn ja keston. Sen perusteella
voidaan tehdd tdsméllisid padtelmid sidhkdiseen viestintddn osallistuvien henkildiden
yksityiseldméstd, kuten sosiaalisista suhteista, tottumuksista, jokapéiviisistd toimista,
kiinnostuksen kohteista ja mieltymyksista.

Sdhkoisen viestinndn tiedot voivat myos paljastaa oikeushenkil6ihin liittyvid tietoja,
kuten liikesalaisuuksia tai muita luottamuksellisia tietoja, joilla on taloudellista arvoa.
Sen wvuoksi tdmidn asetuksen sddnndksid olisi sovellettava sekd luonnollisiin
henkil6ihin ettd oikeushenkil6ihin. Lisdksi tdssd asetuksessa olisi varmistettava, ettd
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679* sdinnoksia sovelletaan
my0s sellaisiin loppukéyttéjiin, jotka ovat oikeushenkil6itd. Tdhédn sisdltyy asetuksen
(EU) 2016/679 mukainen suostumuksen maddritelmi. Kun viitataan loppukiyttdjan,
mukaan lukien oikeushenkil6t, antamaan suostumukseen, olisi sovellettava kyseisté
madritelmaa. Lisdksi oikeushenkil6illd olisi oltava valvontaviranomaisten osalta samat
oikeudet kuin sellaisilla loppukéyttdjilld, jotka ovat luonnollisia henkilditd. Samoin
tdssd asetuksessa tarkoitettujen valvontaviranomaisten olisi vastattava tdmén asetuksen
soveltamisen valvonnasta myds oikeushenkildiden osalta.

Perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkil6tietojensa
suojaan. Asetuksella (EU) 2016/679 vahvistetaan sddnnét luonnollisten henkildiden
suojelulle henkildtietojen kisittelyssd sekd sddnnot, jotka koskevat henkil6tietojen
vapaata liikkkuvuutta. Sidhkoisen viestinndn tietoihin voi kuulua asetuksessa (EU)
2016/679 maédériteltyja henkilbtietoja.

Tamén asetuksen sddnnoksilld tdsmennetddn ja tdydennetddn henkildtietojen suojasta
asetuksessa (EU) 2016/679 sdddettyjd yleissddntdja henkildtiedoiksi luokiteltavien
sdahkoisen viestinnin tietojen osalta. Néin ollen tdmé asetus ei alenna luonnollisille
henkildille asetuksen (EU) 2016/679 nojalla kuuluvaa suojelun tasoa. Sdhkdisen
viestinnédn tietojen késittely olisi sallittava séhkdisten viestintdpalvelujen tarjoajille
ainoastaan tdmédn asetuksen mukaisesti.

Vaikka Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY° periaatteet ja
keskeiset sddnnokset ovat edelleen yleisesti patevid, kyseinen direktiivi ei ole pysynyt
kaikilta osin tekniikan ja markkinarealiteettien kehityksen tasalla, minkd vuoksi
yksityisyyden ja luottamuksellisuuden suoja on sdhkdisen viestinndn osalta jaényt

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd nididen tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1-88).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivdnd heindkuuta 2002,
henkildtietojen késittelystd ja yksityisyyden suojasta sdhkoisen viestinnin alalla (sdhkdisen viestinndn
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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epdjohdonmukaiseksi tai toimivuudeltaan riittiméattoméksi. Tédhin kehitykseen kuuluu
sellaisten sdhkoisten viestintdpalvelujen tulo markkinoille, jotka ovat kuluttajan
nikokulmasta korvattavissa perinteisten palvelujen kanssa, mutta joiden ei tarvitse
tdyttdd samoja sddntdjd. Toinen kehityssuunta liittyy uusiin tekniikoihin, jotka
mahdollistavat loppukayttdjien verkkokdyttdytymisen seurannan mutta jotka eivét
kuulu direktiivin 2002/58/EY soveltamisalaan. Tamén vuoksi direktiivi 2002/58/ETY
olisi kumottava ja korvattava tilld asetuksella.

Jasenvaltioilla olisi oltava mahdollisuus tdssd asetuksessa asetetuissa rajoissa pitdd
voimassa tai ottaa kiyttoon kansallisia sddnndksid, joissa tdsmennetddn ja selkeytetddn
tdssd asetuksessa vahvistettujen sddntdjen soveltamista sddntdjen tehokkaan
soveltamisen ja tulkinnan varmistamiseksi. Ndin ollen harkintavallassa, joka
jasenvaltioilla on téltd osin, olisi sdilytettdvd tasapaino yhtddltd yksityiselimin ja
henkil6tietojen suojelun ja toisaalta sdhkdisen viestinnén tietojen vapaan litkkuvuuden
valilla.

Tatd asetusta olisi sovellettava sdhkodisten viestintdpalvelujen tarjoajiin, yleisesti
saatavilla olevien luettelojen julkaisijoihin ja sdhkdisen viestinndn mahdollistavien
ohjelmistojen tarjoajiin, mukaan lukien tietojen haku ja esittdminen internetissi. Tatd
asetusta olisi sovellettava myds luonnollisiin henkil6ihin ja oikeushenkil6ihin, jotka
kayttavat sdhkoisid  viestintdpalveluja  suoramarkkinointiin  tai  kerdtdkseen
loppukiyttdjien péitelaitteisiin liittyvaa tai niille tallennettua tietoa.

Tati asetusta olisi sovellettava unionin séhkdisten viestintdpalvelujen tarjoamisen ja
kdyton yhteydessd késiteltdviin sdhkdisen viestinndn tietoihin riippumatta siité,
tapahtuuko tdma kisittely unionissa vai ei. Lisdksi jotta unionin loppukayttijit eivét
jéisi vaille tehokasta suojaa, titd asetusta olisi sovellettava myds sellaisten sdhkoisten
viestintdpalvelujen tarjoamisen yhteydessa kisiteltdviin sdhkoisen viestinnin tietoihin,
joita tarjotaan unionin ulkopuolelta unionin loppukéyttéjille.

Unionin sisdmarkkinoille saatettavien radiolaitteiden ja niiden ohjelmistojen on oltava
Euroopan parlamentin ja neuvoston direktiivin 2014/53/EU°® mukaisia. Tdmi asetus ei
saisi vaikuttaa direktiivin 2014/53/EU vaatimusten sovellettavuuteen eikd komission
valtaan antaa direktiivin 2014/53/EU nojalla delegoituja sdadoksid, joiden mukaan
tiettyyn luokkaan kuuluviin radiolaitteisiin on sisdllyttdvé turvalaitteita, jotka takaavat
loppukiyttdjien henkilGtietojen ja yksityisyyden suojan.

Viestintitarkoitukseen kéytettdvit palvelut ja niiden tekninen toimittaminen ovat
kehittyneet huomattavasti. Loppukayttdjat kéyttdvdt yhd enemmén perinteisten
puhelinpalvelujen, tekstiviestien ja sdhkopostin siirtopalvelujen sijasta toiminnallisesti
vastaavia  verkkopalveluja, kuten VolP-palveluja, pikaviestintdpalveluja ja
verkkopohjaisia sdhkopostipalveluja. Jotta voidaan varmistaa tehokas ja yhtéldinen
suoja loppukéyttdjille ndiden kdyttdessd toiminnallisesti vastaavia palveluja, tissd
asetuksessa kdytetddn [eurooppalaisesta sdhkoisen viestinndn sdédnndstdstd annetussa
Euroopan parlamentin ja neuvoston direktiivissi’] vahvistettua sdhkoisten

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 pdivind huhtikuuta 2014,
radiolaitteiden asettamista saataville markkinoilla koskevan jisenvaltioiden lainsdddannon
yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta (EUVL L 153, 22.5.2014, s. 62).
Komission ehdotus Euroopan parlamentin ja neuvoston direktiiviksi eurooppalaisesta sdhkoisen
viestinnin sddnndstostd (uudelleen laadittu toisinto) (COM/2016/0590 final —2016/0288 (COD)).
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viestintdpalvelujen =~ madaritelmaa. Kyseinen = mdiritelmd  kattaa  paitsi
internetyhteyspalvelut ja kokonaan tai pddosin signaalien siirtimisestd koostuvat
palvelut myds henkildiden viliset viestintdpalvelut, olivatpa ne numeroihin perustuvia
vai eivdt, kuten VolP-palvelut, pikaviestintdpalvelut ja  verkkopohjaiset
sahkopostipalvelut. Viestinnin luottamuksellisuus on olennaista suojata myds jollekin
toiselle palvelulle liitdnndisissd henkiloiden vélisissd viestintdpalveluissa, minka
vuoksi tdméntyyppisten palvelujen, jotka kisittivdt myds viestintdtoiminnon, olisi
kuuluttava timén asetuksen soveltamisalaan.

Verkkoon liitetyt laitteet ja koneet viestivdt yhd enemmén keskenddn kayttamalla
sdhkoisen viestinndn verkkoja (esineiden internet). Laitteiden vélisen viestinndn
vélittdminen edellyttdd signaalien siirtdmistd verkossa, minkd vuoksi se muodostaa
yleensd sdhkdisen viestintdpalvelun. Jotta voidaan varmistaa tdydellinen suoja
oikeuksille viestinndn yksityisyyteen ja luottamuksellisuuteen seki edistdd luotettua ja
turvallista esineiden internetid digitaalisilla sisémarkkinoilla, on tarpeen selventda, etté
tatd asetusta olisi sovellettava laitteiden vilisen viestinnédn vélittdmiseen. Néin ollen
tdssd asetuksessa turvattua luottamuksellisuuden periaatetta olisi sovellettava myds
laitteiden vélisen viestinndn vilittimiseen. Voitaisiin my0s vahvistaa erityiset
suojatoimet alakohtaisen lainsdddannon, kuten direktiivin 2014/53/EU, nojalla.

Nopeiden ja tehokkaiden langattomien teknologioiden kehitys on mahdollistanut sen,
ettd yleison saatavilla on yhd paremmin internetyhteyksid langattomien verkkojen
kautta, jotka ovat kaikkien kdytdssd julkisissa ja osittain yksityisissd tiloissa, kuten
kaupunkien, tavaratalojen, ostoskeskusten ja sairaalojen eri pisteissd sijaitsevilla
langattomilla alueilla. Siltd osin kuin ndmd viestintiverkot ovat tarjolla
madritteleméattomalle ryhmaille loppukéyttdjid olisi huolehdittava siitd, ettd tillaisten
verkkojen kautta vilitettdvdn viestinndn luottamuksellisuus suojataan. Se, etté
langattoman sédhkoisen viestinnin palvelut voivat olla liitdnniisid muille palveluille, ei
saisi olla esteend viestintitietojen luottamuksellisuuden suojan varmistamiselle ja
tdmén asetuksen soveltamiselle. Sen vuoksi tdtd asetusta olisi sovellettava sihkdisen
viestinndn palveluja ja yleisid viestintdverkkoja kéyttdvin sdhkdisen viestinnin
tietothin. T&td asetusta ei sitd vastoin tulisi soveltaa suljettuihin loppukayttijien
ryhmiin, kuten yritysverkkoihin, joihin on péésy vain yrityksen jdsenilla.

Sdhkoisen viestinndn tiedot olisi maédriteltdva riittdvan laajasti ja teknologiasta
riippumattomalla tavalla, jotta mééritelma kattaisi kaikki mahdolliset ldhettdvaa tai
vaihdettavaa sisdltod (sdhkoisen viestinndn siséltdod) koskevat tiedot ja sdhkodisten
viestintdpalvelujen loppukayttdjdd koskevat tiedot, jotka kisitellddn sdhkoisen
viestinnén siséllon siirtoa, jakelua tai vaihtoa varten, mukaan lukien tiedot viestinndn
lahteen ja médrdanpéén jaljittdmiseksi ja tunnistamiseksi, sijaintitiedot sekd viestinnin
pdivamadrd, ajankohta, kesto ja tyyppi. Riippumatta siitd, siirretdinko téllaiset
signaalit ja niihin liittyvit tiedot johtojen wvilitykselld, radioteitse, optisesti tai
sdhkomagneettisella tavalla, mukaan lukien satelliittiverkot, kaapeliverkot,
maanpailliset kiintedt (piiri- ja pakettikytkentdiset, mukaan lukien internet) ja
mobiiliverkot sekd sdhkokaapelijdrjestelmit, tillaisiin signaaleihin liittyvit tiedot olisi
katsottava sdhkodisen viestinndn metadataksi ja niihin olisi ndin ollen sovellettava
tdman asetuksen sddnnoksid. Sdhkoisen viestinndn metadata voi sisdltdd tietoja, jotka
kuuluvat osana palvelun tilaukseen, kun kyseiset tiedot kisitellddn sdhkdisen
viestinndn sisdltod siirtoa, jakelua tai vaihtoa varten.
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Sdhkoisen viestinnén tietoja olisi kdsiteltdva luottamuksellisina. Tdma tarkoittaa, ettd
kaikenlainen joko suoraan ihmisen toimesta tai laitteiden suorittaman automaattisen
kasittelyn vélitykselld tapahtuva puuttuminen séhkoisen viestinnidn tietojen
vilittdimiseen ilman viestinndn kaikkien osapuolten suostumusta olisi kiellettiva.
Viestintitietojen kuuntelua koskevaa kieltoa olisi sovellettava viestintétietojen siirron
ajan eli kunnes aiottu vastaanottaja vastaanottaa sdhkoisen viestinndn sisdllon.
Sdhkdisen viestinnén tietojen kuuntelu voi tapahtua esimerkiksi silloin, kun joku muu
kuin viestinndn osapuoli kuuntelee puheluja tai lukee, ldpikiy tai tallentaa sdhkoisen
viestinnén sisdltod tai sithen liittyvdd metadataa muihin tarkoituksiin kuin viestinnin
valittdmiseksi. Kuuntelusta on kyse myds silloin, kun kolmannet osapuolet seuraavat
muun muassa vierailuja verkkosivuilla, vierailujen ajoitusta ja kanssakéymistd muiden
osapuolten kanssa ilman asianomaisen loppukdyttdjin suostumusta. Teknologian
kehittyessd my0s tekniset keinot harjoittaa telekuuntelua ovat lisddntyneet. Téllaiset
keinot voivat vaihdella piitelaitteilta tietoja aluekohtaisesti kokoavien laitteiden,
kuten ns. IMSI-sieppareiden (International Mobile Subscriber Identity), asentamisesta
aina ohjelmiin ja tekniikoihin, jotka esimerkiksi seuraavat salaa selaustottumuksia
loppukéyttdjéprofiilien luomiseksi. Muita esimerkkejad kuuntelusta ovat hydtykuorma-
tai siséltodatan keruu suojaamattomista langattomista verkoista ja reitittimistd, mukaan
lukien selaustottumukset, ilman loppukéyttdjien suostumusta.

Viestinndn tallentamisen kiellolla ei ole tarkoitus kieltdd ndiden tietojen automaattista,
viliaikaista ja tilapdistd tallentamista tapauksissa, joissa ainoana tarkoituksena on
viestinnédn vélittiminen sdhkoisissd viestintdverkoissa. Kielto ei saisi estdd sdhkodisen
viestinndn tietojen kisittelyd sdhkoisten viestintdpalvelujen turvallisuuden ja
jatkuvuuden  varmistamiseksi, mukaan lukien turvallisuusuhkien, kuten
haittaohjelmien, ehkdiseminen, eikd metadatan késittelyd tarvittavien palvelun laatua
koskevien vaatimusten tayttimiseksi, esimerkkeind viive ja viivevaihtelu.

Sdhkdisen viestinndn tietojen kisittely voi hyodyttdd yrityksid, kuluttajia ja koko
yhteiskuntaa. Direktiiviin 2002/58/EY nédhden tdméd asetus laajentaa sdhkoisten
viestintdpalvelujen tarjoajien mahdollisuuksia kisitelld sdhkdisen viestinndn metadataa
loppukiyttdjien suostumuksen perusteella. Loppukdyttdjit pitdvat kuitenkin
viestintdnsd luottamuksellisuutta erittdin tirkednd, myo0s verkkotoiminnoissa, ja
haluavat valvoa sdhkoisen viestinndn tietojen kdyttdmistd muihin tarkoituksiin kuin
viestinndn vilittdmiseen. Téstd syystd tdssd asetuksessa olisi edellytettidva, ettd
sahkoisten viestintdpalvelujen tarjoajat hankkivat loppukéyttdjiltd suostumuksen
kisitelld sdhkoisen viestinndn metadataa, johon olisi sisdllyttdvd palveluun péésya ja
yhteyden ylldpitoa varten tuotetut laitteen sijaintitiedot. Muussa kuin sdhkdisten
viestintdpalvelujen tarjoamisen yhteydessd tuotettuja sijaintietoja ei pitdisi katsoa
metadataksi. Esimerkkina siitd, miten sdhkdisten viestintépalvelujen tarjoajat kayttavét
sahkoisen viestinndn metadataa kaupallisiin tarkoituksiin, voidaan mainita nk.
lampokartat (heatmap), ihmisten ldsndoloa vérien avulla osoittavat graafiset
dataesitykset. Tiettyihin suuntiin tiettynd ajanjaksona suuntautuvan liikenteen
esittdmiseksi tarvitaan tunniste linkiksi ihmisten sijaintiin tietyin aikavélein. Jos
kiytettdisiin anonyymeja tietoja, titd tunnistetta ei olisi kdytossd ja liikenteestd ei
voitaisi tehdéd tillaista esitystd. Téllaisesta sdhkodisen viestinndn metadatan kaytosta
voivat hyotyd esimerkiksi viranomaiset ja julkisen liikenteen harjoittajat, koska sen
avulla voidaan maidritelld kohteita uuden infrastruktuurin kehittdmiselle nykyisiin
rakenteisiin kohdistuvan kédyton ja paineen perusteella. Jos tietyntyyppinen sihkodisen
viestinndn metadatan késittely, varsinkin mikali siind kéytetdén uusia teknologioita ja
ottaen huomioon késittelyn luonne, laajuus, asiayhteys ja tarkoitukset, muodostaa
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todennikoisesti suuren riskin luonnollisten henkildiden oikeuksille ja vapauksille,
ennen késittelyd olisi tehtdva tietosuojaa koskeva vaikutustenarviointi ja tapauksen
mukaan kuultava valvontaviranomaista asetuksen (EU) 2016/679 35 ja 36 artiklan
mukaisesti.

Loppukayttdjat voivat antaa suostumuksensa metadatansa kisittelyyn saadakseen
erityisid palveluja, kuten suojelupalveluja petollisen toiminnan varalta (kiytto- ja
sijaintitietojen ja asiakastilin reaaliaikaisen analysoinnin avulla). Digitaalitaloudessa
palveluja tarjotaan usein muuta vastiketta kuin rahaa vastaan, esimerkiksi vastikkeeksi
siitd, ettd loppukéyttdjat joutuvat seuraamaan mainoksia. Tétd asetusta sovellettaessa
loppukiyttdjan suostumuksella olisi oltava sama merkitys samoin ehdoin kuin
asetuksen (EU) 2016/679 mukaisella rekisterdidyn suostumuksella riippumatta siité,
onko loppukiyttdja luonnollinen vai oikeushenkild. Peruslaajakaistayhteyttd ja
puheviestinndn palveluja on pidettivd olennaisina palveluina, jotta luonnolliset
henkilot voivat kommunikoida ja pdidstd osallisiksi digitaalitalouden eduista.
Suostumus internetin tai puheviestinndn kéytostd saatavien tietojen késittelyyn ei ole
pitevd, jos rekisteroidylld ei ole todellista vapaan valinnan mahdollisuutta tai jos
rekisterdity ei voi kieltdytyd suostumuksen antamisesta tai peruuttaa sitd ilman, ettd
siitd aitheutuu hénelle haittaa.

Sdhkoisen viestinndn sisdltd kytkeytyy yksityis- ja perhe-eldimén, kodin ja viestien
kunnioittamista koskevan perusoikeuskirjan 7 artiklassa turvatun perusoikeuden
olennaiseen tarkoitukseen. Mahdollinen puuttuminen sdhkdisen viestinndn sisaltoon
olisi sallittava vain hyvin selkedsti mééritellyissid olosuhteissa, erityisiin tarkoituksiin
ja riittdvin suojatoimin véirinkdytoksid vastaan. Tidssd asetuksessa sdddetddn
sdhkoisten viestintdpalvelujen tarjoajien mahdollisuudesta késitelld siirrettdvia
sahkoisen viestinndn tietoja kaikkien asianomaisten loppukiyttdjien tietoisella
suostumuksella. Palveluntarjoajat voivat esimerkiksi tarjota palveluja, joihin liittyy
sahkopostien tarkistaminen tietyn ennalta maédritellyn materiaalin poistamiseksi.
Viestinndn siséllon arkaluontoisuus huomioon ottaen tidssd asetuksessa ldhdetddn
olettamasta, jonka mukaan téllaisen tietosisdllon késittely kohdistaa suuria riskejd
luonnollisten henkildiden oikeuksiin ja vapauksiin. Témintyyppisid tietoja
késitellessdin  sdhkodisen  viestintdpalvelun tarjoajan olisi aina  kuultava
valvontaviranomaista ennen késittelyd. Kuuleminen olisi toteutettava asetuksen (EU)
2016/679 36 artiklan 2 ja 3 kohdan mukaisesti. Olettama ei kata sellaista tietosiséllon
kisittelyd, joka suoritetaan loppukiyttdjan pyytdmin palvelun tarjoamiseksi, mikali
loppukéyttdjd on antanut suostumuksensa kyseiseen kisittelyyn ja kisittely suoritetaan
palvelun kannalta ehdottoman vélttimittomiin ja oikeasuhteisiin tarkoituksiin ja
kestoon rajoittuen. Sen jédlkeen, kun loppukidyttdja on ldhettdnyt sahkdisen viestinndn
siséllon ja aiottu loppukiyttdjd tai aiotut loppukéyttdjit ovat vastaanottaneet sen, sen
tallentamisesta ja sdilyttimisestd voi huolehtia loppukéyttdjéa(t) tai kolmas osapuoli,
jonka vastuulle ne ovat antaneet kyseisten tietojen tallentamisen tai sdilyttdmisen.
Tallaisten tietojen késittelyssd on noudatettava asetusta (EU) 2016/679.

Sahkoisten viestintaverkkojen loppukéyttdjien péatelaitteet ja téllaisten péételaitteiden
kayttod koskevat tiedot, jotka voivat muun muassa olla tallennettuina tillaiselle
laitteelle, jotka voidaan ldhettdd siltd tai jotka voidaan pyytdd tai késitelld yhteyden
muodostamiseksi toiseen laitteeseen tai verkkolaitteistoon, kuuluvat loppukéyttdjien
yksityiseldmén piiriin, jonka suojaamista Euroopan unionin perusoikeuskirja ja
ihmisoikeuksien ja perusvapauksien suojaamiseksi tehty eurooppalainen yleissopimus
edellyttavat. Koska ndmé laitteet sisdltdvit tai kisittelevit tietoa, joka voi paljastaa
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tietoja yksilon tunne-eldmaistd ja poliittisesta ja sosiaalisesta eldmistd, mukaan lukien
viestinndn siséltd, kuvat, henkildiden sijainti laitteen GPS-toimintojen avulla,
yhteystietolistat ja muut laitteelle jo tallennetut tiedot, kyseisid laitteita koskevat tiedot
edellyttiavit tehostettua yksityisyyden suojaa. Lisdksi vakoiluohjelmia, jéljitteita,
salattuja  tunnisteita, seurantaevésteiti ja muita vastaavia ei-toivottuja
seurantatiedostoja voi tulla loppukéyttidjin paitelaitteelle tdmédn tietdmaittd tietojen
saamiseksi, salatun tiedon tallentamiseksi ja toimien jdljittamiseksi. Loppukéyttdjan
laitetta koskevia tietoja voidaan kerdtd myos etdéltd tunnistamista ja jaljittimistd
varten kayttimadlld esimerkiksi laitesormenjéljen kaltaisia tekniikoita, usein
loppukéyttdjan tietimadttd, mikd voi vakavasti loukata ndiden loppukéyttdjien
yksityisyyttd. Tekniikat, joilla seurataan salaa loppukéyttdjid esimerkiksi jéljittimalla
heiddn toimintaansa verkossa tai heiddn péételaitteidensa sijaintia tai joilla
heikennetddn loppukéyttdjien pditelaitteiden toimintaa, muodostavat vakavan uhan
loppukéyttdjien yksityisyydelle. Niin ollen tdllainen puuttuminen loppukéyttdjan
padtelaitteeseen olisi sallittava ainoastaan loppukdyttdjan suostumuksella ja
nimenomaisia ja avoimia tarkoituksia varten.

Poikkeukset velvollisuudesta hankkia suostumus kéyttdd paitelaitteiden késittely- ja
tallennustoimintoja tai pditelaitteelle tallennettuja tietoja olisi rajoitettava tilanteisiin,
joissa yksityisyyden loukkausta ei tapahdu tai se jaa hyvin vihdiseksi. Suostumusta ei
pitdisi pyytdd esimerkiksi sellaiseen tekniseen tallentamiseen tai kdyttéon, joka on
ehdottoman vilttdmétontd ja oikeassa suhteessa perusteltuun tarkoitukseen
mahdollistaa sellaisen yksittdisen palvelun kéyttd, jota loppukdyttdji on
nimenomaisesti pyytdnyt. Tdhdn voi siséltyd evisteiden tallentaminen yhden
yksittdisen istunnon ajaksi verkkosivustolla, jotta voidaan seurata loppukédyttdjin
syotteitd timén tayttdessd sdhkoisid lomakkeita useilla sivuilla. Evésteet voi my0s olla
oikeutettu ja hyodyllinen viline esimerkiksi mitattaessa verkkosivustolle suuntautuvaa
verkkoliikennettd.  Sitd, ettd tietoyhteiskunnanpalvelun tarjoajat tarkistavat
konfiguraation tarjotakseen palvelun loppukiyttdjien asetusten mukaisesti, ja pelkkii
kirjausta siitd, ettei loppukiyttdjén laite voi vastaanottaa loppukiyttdjan pyytdmii
sisdltod, ei pitdisi katsoa téllaiselle laitteelle padsyksi tai laitteen kisittelytoimintojen
kaytoksi.

Tiedon antamiseen ja loppukidyttdjan suostumuksen hankkimiseen kaytettidvien
menetelmien  olisi  oltava  mahdollisimman  kéayttdjdystavallisid.  Koska
seurantaevésteitd ja muita seurantatekniikoita kaytetddn yleisesti, loppukayttdjiltd
pyydetddan yhd useammin suostumusta seurantaevisteiden tallentamiseen
paételaitteelleen. Tamén seurauksena loppukayttdjid ylikuormitetaan
suostumuspyynnéilld. Ongelmaan voidaan puuttua kayttaimalld teknisid keinoja, jotka
mahdollistavat suostumuksen antamisen esimerkiksi avoimien ja kdyttdjaystavéllisten
asetusten avulla. Sen vuoksi téssd asetuksessa olisi sdddettivd mahdollisuudesta
ilmaista suostumus kayttdmélld asianmukaisia selaimen tai muun sovelluksen
asetuksia. Valintojen, jotka loppukéyttijit tekevét selaimensa tai muun sovelluksensa
yleisissd yksityisyysasetuksissa, olisi oltava sitovia ja tdytdntdonpanokelpoisia
kolmansiin osapuoliin ndhden. Verkkoselainten tyyppiset ohjelmistosovellukset
mahdollistavat tiedon hakemisen ja esittimisen internetissd. Samat toiminnot on myos
muuntyyppisilld sovelluksilla, esimerkiksi puheluihin ja viesteihin tai reitinohjaukseen
kaytettavilla sovelluksilla. Loppukiyttdjan ja verkkosivujen vilinen vuorovaikutus
tapahtuu suurelta osin verkkoselainten kautta. Tdltd kannalta ne ovat erityisasemassa
toimiakseen aktiivisessa roolissa loppukdyttdjan auttamiseksi valvomaan tiedon
kulkua péitelaitteeseen ja pditelaitteesta. Verkkoselaimia voidaan kayttda
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portinvartijoina, joiden avulla loppukiyttdjidt voivat estdd pddsyn piditelaitteellaan
(esimerkiksi dlypuhelimella, tabletilla tai tietokoneella) oleviin tietoihin ja tietojen
asettamisen pédtelaitteelle.

Sisddnrakennetun ja oletusarvoisen tietosuojan periaatteet kodifioitiin asetuksen (EU)
2016/679 25 artiklalla. Talld hetkelld oletusarvoisina evésteasetuksina on useimmissa
nykyisissd selaimissa “Hyvéksy evésteet”. Tietojen hakemisen ja esittdimisen
internetissd mahdollistavien ohjelmistojen tarjoajat olisi sen vuoksi velvoitettava
konfiguroimaan ohjelmisto siten, ettd se tarjoaa vaihtoehdon estdd kolmansia
osapuolia asettamasta tietoa pditelaitteelle. Tami esitetdén usein vaihtoehtona “Esta
kolmannen osapuolen evésteet”. Loppukéyttdjille olisi tarjottava asetuksissa useita
vaihtoehtoja, joissa yksityisyyden taso vaihtelee korkeammasta (esim. "Ald hyviksy
evisteitd”) matalampaan (esim. "Hyvéksy evisteet aina”) ja keskitasoiseen (esim.
“Estd kolmannen osapuolen evisteet” tai “Hyvédksy vain ensimmdiisen osapuolen
evasteet”). Téllaisia yksityisyysasetukset olisi esitettdivd helposti erottuvalla ja
ymmarrettavalla tavalla.

Jotta verkkoselaimet voisivat saada asetuksessa (EU) 2016/679 maédritellyn
loppukéyttdjien suostumuksen esimerkiksi kolmannen osapuolen seurantaevésteiden
tallentamiseen, niiden olisi muun muassa vaadittava pédtelaitteen loppukayttéjélta
selked suostumuksen ilmaiseva toimi, jolla hidn antaa vapaaehtoisen, nimenomaisen,
tietoisen ja yksiselitteisen suostumuksen tillaisten evidsteiden tallentamiseen
paitelaitteelle ja lukemiseen pédtelaitteelta. Téllaiset toimet voidaan katsoa
suostumuksen ilmaiseviksi esimerkiksi silloin, kun loppukiyttdjien edellytetdén
valitsevan omasta tahdostaan "Hyviksy kolmannen osapuolen evisteet” ja vahvistavan
suostumuksensa ja kun loppukédyttdjat saavat tarpeelliset tiedot valinnan tekemiseksi.
Tétd varten on tarpeen edellyttdd internet-yhteyden mahdollistavien ohjelmistojen
tarjoajilta, ettd asentamisen yhteydessd loppukédyttdjille annetaan tiedot
mahdollisuudesta valita yksityisyysasetukset eri vaihtoehdoista ja pyydetddn heitd
tekemddn valinta. Annetut tiedot eivdt saisi varoittaa loppukiyttdjid valitsemasta
korkeamman tason yksityisyysasetuksia, ja nithin olisi siséllyttdvd asiaankuuluvat
tiedot tietokoneelle tallennettavien kolmannen osapuolen eviésteiden sallimiseen
liittyvistd riskeistd, mukaan lukien henkildiden selaushistorioiden kokoaminen pitkalta
ajalta ja tdllaisten tietojen kaytt0 kohdennetun mainonnan l&hettimiseen.
Verkkoselaimia kannustetaan tarjoamaan loppukiyttdjille helppoja tapoja muuttaa
yksityisyysasetuksia milloin tahansa kéyton aikana ja antamaan kéyttédjélle
mahdollisuus yksittdisten verkkosivustojen kohdalla tehtdviin poikkeuksiin tai
verkkosivustojen valkolistaukseen tai mahdollisuus tdsmentdd, miltd verkkosivuilta
(kolmannen) osapuolen evisteet sallitaan tai estetddn kaikissa tapauksissa.

Padsy sdhkoisiin viestintdverkkoihin edellyttdd tiettyjen datapakettien sdidnndllistd
lahettdmistd, jotta voidaan muodostaa tai sdilyttdd yhteys verkkoon tai muihin
laitteisiin verkossa. Lisdksi laitteilla on oltava yksildllinen osoite, jotta ne voidaan
yksiloida verkossa. Langattomien ja matkapuhelinten standardit edellyttavét niin ikéan
aktiivisten signaalien ldhettdmisti yksilollisin tunnistein, joihin kuuluvat muun muassa
MAC-osoite, IMEI (International Mobile Station Equipment Identity) ja IMSI.
Yksittdinen langaton tukiasema (ldhetin ja vastaanotin), kuten langaton liityntépiste,
voi vastaanottaa tdllaista tietoa tietylld séteelld. Saataville on tullut seurantapalveluja,
jotka laitteisiin liittyvien tietojen lukemisen perusteella tarjoavat erilaisia toimintoja,
kuten henkildlaskentaa, tietoa jonossa odottavien henkildiden lukumédristi,
henkil6iden lukuméédrdn mééritystd tietylld alueella jne. Tétd tietoa voidaan kayttaa
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my0s tarkoituksiin, jotka loukkaavat yksityisyyttd enemmaén, kuten loppukéyttdjille
suunnattuun kaupalliseen viestintdén yksilollistettyjen tarjousten ldhettdmiseksi
esimerkiksi silloin, kun he saapuvat myymaloihin. Kaikkiin ndistd toiminnoista ei liity
suuria riskejd yksityisyyden kannalta, mutta osaan liittyy, esimerkiksi silloin kun
henkilditd seurataan pitkélld aikavililli, myos toistuvia kayntejd yksittdisiin
paikkoihin. Téllaisia kéytdnt6jd harjoittavien palveluntarjoajien olisi asetettava
seurannan kattaman alueen reunalle selvésti nédkyviin tiedot, jotka kertovat
loppukéyttdjille ennen ndiden tuloa mairitellylle alueelle, ettd teknologia on kdytossi
tietylld sdteelld, sekd ilmoittavat seurannan tarkoituksen, seurannasta vastaavan
henkilon ja mahdolliset toimenpiteet, joilla paételaitteen loppukéyttdja voi minimoida
tiedonkeruun tai estdd sen. Lisdtietoja olisi annettava silloin, kun kerdtdin
henkildtietoja asetuksen (EU) 2016/679 13 artiklan mukaisesti.

Kun sédhkoisten viestintdpalvelujen tarjoajien suorittama sidhkdisen viestinnin tietojen
kasittely kuuluu tdmin asetuksen soveltamisalaan, téssd asetuksessa olisi sdddettidvi
unionin tai jisenvaltioiden mahdollisuudesta tietyin edellytyksin rajoittaa lailla tiettyja
velvollisuuksia ja oikeuksia silloin kun tdllainen rajoittaminen on vélttdméton ja
oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa erityisten yleisten etujen,
kuten kansallisen turvallisuuden, puolustuksen tai yleisen turvallisuuden takaamiseksi
sekéd rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien
syytetoimien tai rikosoikeudellisten seuraamusten tdytdntoonpanon takaamiseksi,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhilta suojelu ja tillaisten uhkien
ehkidisy sekd muut tirkedt unionin tai jisenvaltion yleisen edun mukaiset tavoitteet,
erityisesti unionille tai jédsenvaltiolle tdrked taloudellinen tai rahoituksellinen etu tai
valvonta-, tarkastus- tai sddntelytehtdvd, joka liittyy julkisen vallan kdyttimiseen
tallaisten etujen osalta. Niin ollen tdmé asetus ei saisi vaikuttaa jésenvaltioiden
mahdollisuuteen harjoittaa sdhkdisen viestinnédn laillista kuuntelua tai toteuttaa muita
toimenpiteiti, jos se on tarpeen ja oikeassa suhteessa edelld mainittujen yleisten etujen
takaamiseksi, FEuroopan unionin perusoikeuskirjan ja ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopimuksen mukaisesti,
sellaisina kuin niitd on tulkittu Euroopan unionin tuomioistuimen ja Euroopan
thmisoikeustuomioistuimen  oikeuskdytdnndssd.  Sdhkoisten  viestintdpalvelujen
tarjoajien olisi huolehdittava asianmukaisista menettelyistd toimivaltaisten
viranomaisten oikeutettujen pyyntdjen helpottamiseksi, tarvittaessa my0ds ottaen
huomioon 3 artiklan 3 kohdan mukaisesti nimetyn edustajan rooli.

Kutsuvan tilaajan tunnistukseen liittyen on tarpeen suojata soittajan oikeus estid
kutsuvan tilaajan tunnistus sekd puhelun vastaanottajan oikeus kieltdytyd
vastaanottamasta tunnistamattomia puheluja. Joidenkin loppukéyttdjien — erityisesti
puhelinpalvelukeskusten ja vastaavien organisaatioiden — edun mukaista on taata
soittajien nimettdomyys. Yhdistetyn tilaajan tunnistukseen liittyen on tarpeen turvata
puhelun vastaanottajan oikeus ja oikeutettu etu estdd sen tilaajan tunnistus, johon
soittaja on tosiasiallisesti yhdistetty.

Kutsuvan tilaajan tunnistuksen esto on voitava méérityissd tapauksissa ohittaa.
Loppukayttijien oikeutta yksityisyyteen olisi rajoitettava kutsuvan tilaajan
tunnistuksen osalta, jos tdmi on tarpeen héirintdsoittojen jéljittdmiseksi, sekd kutsuvan
tilaajan tunnistuksen ja paikkatietojen osalta, jos tdmd on tarpeen siksi, ettéd
hitapalvelut, kuten eCall-palvelu, voisivat hoitaa tehtdvinsd mahdollisimman
tehokkaasti.
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Kéaytossd on teknologiaa, jonka avulla sdhkoisten viestintdpalvelujen tarjoajat voivat
rajoittaa loppukédyttdjien vastaanottamia ei-toivottuja puheluja eri tavoin, muun
muassa estimdlld ns. mykét puhelut (silent calls) ja muut petos- ja héirintdsoitot.
Yleisesti saatavilla olevien, henkildiden vilisten numeroihin perustuvien
viestintdpalvelujen tarjoajien olisi kiytettdvd tdtd teknologiaa ja suojattava
loppukéyttdjid hidirintdsoitoilta maksutta. Palveluntarjoajien olisi varmistettava, ettd
loppukéyttdjat ovat tietoisia ndistd toiminnoista, esimerkiksi julkistamalla se
verkkosivustollaan.

Yleisesti  saatavilla olevat sdhkoisten  viestintdpalvelujen  loppukayttijien
tilaajaluettelot ovat levinneet laajalle. Yleisesti saatavilla olevilla luetteloilla
tarkoitetaan mitd tahansa luetteloa tai palvelua, joka siséltdd tietoja loppukéyttdjista,
kuten puhelinnumerot (my6s matkapuhelinnumerot) ja sdhkopostiyhteystiedot, ja joka
késittdd numerotiedustelupalvelut. Luonnollisen henkilon oikeus yksityisyyteen ja
henkildtietojen suojaan edellyttdd, ettd loppukayttdjiltd, jotka ovat luonnollisia
henkil6itd, pyydetddn suostumus ennen heiddn henkilotietojensa sisdllyttdmistd
luetteloon. Oikeushenkildiden oikeutettu etu edellyttdd, ettd loppukéyttdjilld, jotka
ovat oikeushenkil6itd, on mahdollisuus kieltdytyd niitd koskevien tietojen
siséllyttimisestd luetteloon.

Jos loppukiyttijit, jotka ovat luonnollisia henkil6itd, antavat suostumuksensa
tietojensa sisdllyttimiselle téllaisiin luetteloihin, niiden olisi voitava maarittdd
suostumuspohjaisesti, mitkd henkil6tietojen luokat luetteloon siséllytetdédn (esim. nimi,
sdhkopostiosoite, kotiosoite, kéyttdjaitunnus ja puhelinnumero). Lisdksi yleisesti
saatavilla olevien luettelojen julkaisijoiden olisi ilmoitettava loppukéyttéjille luettelon
kayttotarkoituksista ja hakutoiminnoista ennen ndiden sisdllyttdmistd luetteloon.
Loppukayttédjien olisi voitava mairittdd suostumuksellaan henkiltietoluokat, joiden
perusteella heiddn yhteystietojaan voidaan hakea. Luetteloon sisdllytettyjen
henkildtietojen luokkien ja niiden henkilGtietojen luokkien, joiden perusteella
loppukéyttdjén yhteystietoja voidaan hakea, ei tulisi vailttdmattd olla samoja.

Tassd asetuksessa suoramarkkinoinnilla tarkoitetaan mitd tahansa mainonnan muotoa,
jolla luonnollinen henkild tai oikeushenkil 14dhettdd suoramarkkinointiviestejd suoraan
yhdelle tai useammalle yksiloidylle tai yksiloitdvissd olevalle loppukéyttdjélle
sdahkoisid viestintdpalveluja kayttdmalld. Kaupallisissa tarkoituksissa tarjottavien
tuotteiden ja palvelujen lisdksi tdmdn olisi katettava myds viestit, joita poliittiset
puolueet ldhettévit luonnollisille henkil6dille sdhkdisen viestintédpalvelujen vélitykselld
puolueidensa mainostamiseksi. Saman olisi péddettivd myds viesteihin, joita muut
voittoa tavoittelemattomat organisaatiot l&hettdvdt organisaationsa tarkoitusten
tukemiseksi.

Olisi sédddettdvd suojatoimista loppukiyttdjien suojelemiseksi suoramarkkinointiin
kaytettdvaltd ei-toivotulta viestinnéltd, joka loukkaa loppukéyttdjien yksityiselamaa.
Yksityisyyden loukkaaminen ja hiirintd katsotaan suhteellisesti samanasteiseksi
riippumatta eri teknologioista ja kanavista, joita kyseiseen sdhkoiseen viestintdin
kdytetddn, kuten automatisoidut soitto- ja viestintdjérjestelmét, pikaviestisovellukset,
sdahkopostit, tekstiviestit, multimediaviestit ja Bluetooth. Sen vuoksi on perusteltua
vaatia, ettd loppukéytté;jalta hankitaan suostumus ennen
suoramarkkinointitarkoituksiin  kdytettdivin kaupallisen sdhkdisen viestinnin
lahettdmistd loppukayttijille, jotta voidaan tehokkaasti suojella luonnollisia henkilitd
yksityiseldmédn loukkaamiselta ja oikeushenkildiden oikeutettuja etuja. Koska on
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tarpeen taata oikeusvarmuus ja varmistaa, etti ei-toivotulta kaupalliselta viestinnélté
suojaavissa sddnndissd otetaan huomioon tulevaisuuden vaatimukset, on perusteltua
madritelld yhdet yhteiset sddnndt, jotka eivdt vaihtele ei-toivottuun viestintdin
kaytettdivan teknologian mukaan taatessaan yhtdldisen suojan kaikille kansalaisille
kaikkialla unionissa. On kuitenkin perusteltua sallia séhkdpostiyhteystietojen kéytto jo
olemassa olevassa asiakassuhteessa samankaltaisten tuotteiden tai palvelujen
tarjoamiseksi. Tdmi mahdollisuus olisi oltava vain silld samalla yritykselld, joka on
saanut sdhkdiset yhteystiedot asetuksen (EU) 2016/679 mukaisesti.

Kun loppukéyttdjdt ovat antaneet suostumuksensa ottaa vastaan suoramarkkinointiin
kiytettdvdd ei-toivottua viestintdd, loppukéyttdjien olisi myOs voitava perua
suostumuksensa milloin tahansa helpolla tavalla. Suoramarkkinointitarkoituksessa
tapahtuvaa ei-toivottua viestintdd koskevien unionin sddntdjen tosiasiallisen
tdytdntoonpanon helpottamiseksi on tarpeen kieltdd vidrien henkil6llisyyksien tai
védrien vastausosoitteiden tai -numeroiden kidytto ldhetettiesséd ei-toivottua viestintia
suoramarkkinointitarkoituksessa. Ei-toivotun markkinointiviestinndn olisi ndin ollen
oltava selvisti tunnistettavissa téllaiseksi viestinndksi, ja siind olisi mainittava
viestinnédn ldhettdvan oikeushenkilon tai luonnollisen henkilon identiteetti tai se, kenen
puolesta viestintd ldhetetddn, sekd annettava tarvittavat tiedot vastaanottajille, jotta
ndma voivat kdyttdd oikeuttaan kieltdytyd vastaanottamasta uusia kirjallisia ja/tai
suullisia markkinointiviesteja.

Jotta suostumus olisi helppo peruuttaa, suoramarkkinointia sahkopostitse harjoittavien
oikeushenkildiden tai luonnollisten henkildiden olisi annettava kéyttoon linkki tai
voimassa oleva sdhkoOpostiosoite, jota loppukdyttdjit voivat helposti kayttdd
peruuttaakseen suostumuksensa. Oikeushenkildiden tai luonnollisten henkildiden,
jotka harjoittavat suoramarkkinointia puhelimitse puhelinmyyjien ja automatisoitujen
soitto- ja viestintdjarjestelmien kautta, olisi esitettdvd linjansa tunnistus, johon
yritykselle voidaan soittaa, tai erityinen tunnus, joka yksiléi puhelun
markkinointipuheluksi.

Puhelinmyyjdn suoramarkkinointipuhelut, joissa ei kdytetd automatisoituja soitto- ja
viestintdjarjestelmid, ovat hinnakkaampia ldhettdjdlle aiheuttamatta kuitenkaan
taloudellisia kustannuksia loppukayttéjille. Jasenvaltioiden olisi ndin ollen voitava
perustaa ja/tai pitdd voimassa kansallisia jarjestelmid, joissa sallitaan tdllaiset puhelut
loppukiyttéjille edellyttien, etteivdt nima eivit ole vastustaneet niité.

Sdhkoisid  viestintdpalveluja  tarjoavien palveluntarjoajien olisi ilmoitettava
loppukéyttdjille toimenpiteistd, joita ndmi voivat toteuttaa viestintdnsd turvallisuuden
suojelemiseksi esimerkiksi kayttdmailld erityisid ohjelmisto- tai salaustekniikoita.
Velvollisuus tiedottaa loppukayttdjille erityisistd turvallisuusriskeistd ei poista
palveluntarjoajalta velvoitetta ryhtyd omalla kustannuksellaan vélittomiin ja
asianmukaisiin toimiin uusien ennakoimattomien turvallisuusriskien poistamiseksi ja
palvelun normaalin turvallisuustason palauttamiseksi. Turvallisuusriskejd koskeva
tieto olisi annettava tilaajalle veloituksetta. Turvallisuutta arvioidaan asetuksen (EU)
2016/679 32 artiklan mukaisesti.

Tayden yhdenmukaisuuden varmistamiseksi asetuksen (EU) 2016/679 kanssa timén
asetuksen sddnndsten tdytdntoonpanon valvonta olisi annettava tehtidvéksi samoille
viranomaisille, jotka vastaavat asetuksen (EU) 2016/679 sddnnosten tdytdntdonpanon
valvonnasta, ja siind olisi nojauduttava asetuksen (EU) 2016/679 mukaiseen
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yhdenmukaisuusmekanismiin. Jésenvaltioilla olisi voitava olla useampia kuin yksi
valvontaviranomainen oman perustuslakinsa, organisaationsa ja hallintorakenteensa
mukaisesti. Valvontaviranomaisten olisi my0s vastattava tidmédn asetuksen
soveltamisen seurannasta, joka koskee oikeushenkil6ihin liittyvid sdhkoisen viestinnin
tietoja. Téllaiset lisdtehtdvat eivdt saisi vaarantaa valvontaviranomaisen kykyé hoitaa
henkilGtietojen suojeluun liittyvit tehtdvinsd asetuksen (EU) 2016/679 ja tdmin
asetuksen mukaisesti. Jokaiselle valvontaviranomaiselle olisi osoitettava tarvittavat
lisdresurssit rahoituksen, henkildston, tilojen ja infrastruktuurin osalta, jotta ne voivat
hoitaa tehokkaasti timén asetuksen mukaiset tehtavét.

Jokaisen valvontaviranomaisen olisi oltava oman jdsenvaltionsa alueella
toimivaltainen kdyttiméédn valtuuksia ja suorittamaan tehtévid, jotka sille on annettu
tamén asetuksen nojalla. Jotta voidaan varmistaa tdmén asetuksen johdonmukainen
seuranta ja tiytdntdonpano kaikkialla unionissa, valvontaviranomaisilla olisi oltava
kaikissa jdsenvaltioissa samat tehtdvit ja valtuudet saattaa timin asetuksen rikkomiset
lainkdyttoviranomaisten tietoon ja panna vireille oikeustoimet, sanotun kuitenkaan
rajoittamatta syyttdjaviranomaisten jdsenvaltion lainsddddnndn mukaisia valtuuksia.
Jasenvaltioita ja niiden valvontaviranomaisia kehotetaan ottamaan tdmin asetuksen
soveltamisessa huomioon mikroyritysten sekd pienten ja keskisuurten yritysten
erityistarpeet.

Tamédn  asetuksen  sddntdjen  tdytdntdOnpanon  vahvistamiseksi  kullakin
valvontaviranomaisella olisi oltava valtuudet méaratd seuraamuksia, Kkuten
hallinnollisia sakkoja, tdmdn asetuksen rikkomisesta muiden tdmin asetuksen
mukaisten toimenpiteiden liséksi tai niiden sijasta. Tdssd asetuksessa olisi mainittava
ndmd rikkomiset ja niistd madrattidvien sakkojen enimmdismédrd ja méédrdn
asettamisen perusteet, jotka toimivaltaisen valvontaviranomaisen olisi vahvistettava
kussakin tapauksessa erikseen ottaen huomioon kaikki erityisen tilanteen kannalta
merkittdvit olosuhteet ja ottaen asianmukaisesti huomioon erityisesti rikkomisen
luonne, vakavuus ja kesto ja rikkomisen seuraukset sekd toimenpiteet, jotka on
toteutettu tdmén asetuksen mukaisten velvoitteiden noudattamiseksi ja rikkomisen
seurausten estdmiseksi tai lieventdmiseksi. Maérattdessd sakkoja tdmédn asetuksen
nojalla yritys olisi ymmarrettdvd SEUT-sopimuksen 101 ja 102 artiklan mukaiseksi
yritykseksi.

Jotta voidaan saavuttaa tdmédn asetuksen tavoitteet eli suojata luonnollisten
henkildiden perusoikeuksia ja -vapauksia ja erityisesti heiddn oikeuttaan
henkilGtietojen suojaan sekd varmistaa henkil6tietojen vapaa liitkkuvuus unionissa,
komissiolle olisi siirrettdvé valta hyviksyd SEUT-sopimuksen 290 artiklan mukaisesti
sdddosvallan siirron nojalla annettavia delegoituja sdddoksid, joilla tdydennetddn téatd
asetusta. Erityisesti olisi hyvéksyttivd delegoituja sdddoksid, jotka koskevat esille
pantavaa tietoa, mukaan lukien vakiomuotoiset kuvakkeet helposti erottuvan ja
ymmairrettdvin yleiskuvan saamiseksi paitelaitteen ldhettdmien tietojen keruusta, sen
tarkoituksesta, siitd vastaavasta henkilostd ja mahdollista toimenpiteistd, joilla
paitelaitteen loppukédyttdja voi minimoida keruun. Delegoidut sdddokset ovat myds
tarpeen, jotta voidaan tdsmentdd tunnus suoramarkkinointipuhelujen tunnistamiseksi,
my®0s silloin kun ne tulevat automatisoitujen soitto- ja viestintdjdrjestelmien kautta. On
erityisen tdrkedd, ettd komissio toteuttaa asianmukaiset kuulemiset paremmasta
lainsddddnnostd 13  pdivdnd huhtikuuta 2016 tehdyssd toimielinten vilisessa
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sopimuksessa® vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin erityisesti
varmistaa Euroopan parlamentin ja neuvoston tasavertainen osallistuminen
delegoitujen sddaddsten valmisteluun, niille olisi toimitettava kaikki asiakirjat samaan
aikaan kuin jdsenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston
asiantuntijoilla  olisi oltava jdrjestelméillisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja sdddoksid. Jotta
voidaan varmistaa tdmén asetuksen yhdenmukainen tdytdntdonpano, komissiolle olisi
siirrettdva taytdntoonpanovalta tissd asetuksessa sdddetyn mukaisesti. Tétd valtaa olisi
kaytettdvad asetuksen (EU) N:o 182/2011 mukaisesti.

Jasenvaltiot eivit voi riittdvélld tavalla saavuttaa tdmén asetuksen tavoitetta eli
varmistaa luonnollisten henkildiden ja oikeushenkildiden yhdenmukaista suojelua ja
sdhkoisen viestinndn tietojen vapaata liikkuvuutta unionissa, vaan ne voidaan
toiminnan laajuuden ja vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen
vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5
artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti téssi asetuksessa ei ylitetd sitd, mika
on tdman tavoitteen saavuttamiseksi tarpeen.

Direktiivi 2002/58/EY olisi kumottava,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan komission vililld 13 pdivdnd
huhtikuuta 2016 tehty toimielinten sopimus paremmasta lainsddddanndstd (EUVL L 123, 12.5.2016, s.
1-14).
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(a)
(b)

(©)
(d)

I LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

Tésséd asetuksessa vahvistetaan sddnnot, jotka koskevat luonnollisten henkildiden ja
oikeushenkildiden  perusoikeuksien ja  -vapauksien suojelua  sdhkoisten
viestintdpalvelujen tarjoamisessa ja kdytossd, mukaan lukien erityisesti oikeudet
yksityiseldmédn ja viestien kunnioittamiseen ja luonnollisten henkildiden suojelu
henkilGtietojen kisittelyssa.

Talld asetuksella varmistetaan sdhkoisen viestinndn tietojen ja sdhkoisten
viestintdpalvelujen vapaa litkkuvuus unionissa ja sdddetdédn, ettei sitd saa rajoittaa
eikd kieltdd syistd, jotka liittyvdt luonnollisten henkildiden ja oikeushenkildiden
yksityiseldimén ja viestien kunnioittamiseen ja luonnollisten henkildiden suojeluun
henkil6tietojen késittelyssa.

Tamén asetuksen sddnnoksilld tismennetdén ja tdydennetdédn asetusta (EU) 2016/679
saatamalla erityisistd sdidnnoistd 1 ja 2 kohdan soveltamiseksi.
2 artikla

Aineellinen soveltamisala

Tétd asetusta sovelletaan sdhkoisten viestintdpalvelujen tarjoamisen ja kéyton
yhteydessi suoritettavaan sihkodisen viestinndn tietojen késittelyyn ja loppukayttdjien
paitelaitteita koskeviin tietoihin.

Tété asetusta ei sovelleta
unionin oikeuden soveltamisalan ulkopuolelle jddvdin toimintaan;

Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluviin
jasenvaltioiden toimiin;

sahkoisiin viestintdpalveluihin, jotka eivét ole yleisesti saatavilla;

toimivaltaisten viranomaisten toimiin, joiden tarkoituksena on rikosten ennalta
estiminen, tutkinta, paljastaminen tai rikoksiin liittyvdt syytetoimet tai
rikosoikeudellisten  seuraamusten tiytdntoonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkdisy.

Unionin toimielinten, elinten, virastojen ja laitosten suorittamaan sdhkoisen
viestinnén tietojen kisittelyyn sovelletaan asetusta (EU) 00/0000 [uusi asetuksen
45/2001 korvaava asetus].
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(2)

(b)
(©)

(a)
(b)

Tami asetus ei vaikuta direktiivin 2000/31/EY° soveltamiseen eikii etenkdin tuon
direktiivin 12-15 artiklassa sdddettyihin vélittdjind toimivien palveluntarjoajien
vastuuta koskeviin sdantoihin.

Tama asetus ei rajoita direktiivin 2014/53/EY sédénndsten soveltamista.
3 artikla
Alueellinen soveltamisala ja edustaja
Tatd asetusta sovelletaan

sdahkdisten viestintdpalvelujen tarjoamiseen loppukéyttdjille unionissa, riippumatta
siitd, vaaditaanko loppukédyttdjiltd maksu;

kyseisten palveluiden kéyttoon;
unionissa olevien loppukéyttdjien piitelaitteita koskevien tietojen suojaamiseen.

Jos sdhkoisen viestintdpalvelun tarjoaja ei ole sijoittautunut unioniin, sen on
nimettéva kirjallisesti edustaja unionin aluetta varten.

Edustajan on oltava sijoittautunut johonkin jésenvaltioista, joissa téllaisten
sdhkoisten viestintdpalvelujen loppukédyttdjét ovat.

Télld edustajalla on oltava valtuudet vastata kysymyksiin ja antaa tietoja sen
palveluntarjoajan ohella tai sijasta, jota se edustaa, erityisesti valvontaviranomaisille
ja loppukiyttdjille kaikissa sdhkoisen viestinndn tietojen kéisittelyyn liittyvissa
asioissa timin asetuksen noudattamisen varmistamiseksi.

Edustajan nimedminen 2 kohdan nojalla ei rajoita oikeustoimia, joita voidaan panna
vireille sellaista luonnollista henkilod tai oikeushenkildd vastaan, joka késittelee
sdahkoOisen viestinndn tietoja sellaisten sdhkoisten viestintdpalvelujen tarjoamisen
yhteydessi, joita tarjotaan unionin ulkopuolelta loppukéyttdjille unionissa.

4 artikla
Mddritelmdt
Téssd asetuksessa sovelletaan seuraavia méaritelmia:
asetuksen (EU) 2016/679 maaritelmat;

’sdhkoisen viestintdverkon’, ’sdhkodisen viestintdpalvelun’, ’henkildiden vilisen
viestintdpalvelun’, henkildiden vélisen numeroihin perustuvan viestintipalvelun’,
“henkildiden vélisen numeroista riippumattoman viestintdpalvelun’, "loppukayttédjan’

Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 péivand kesdkuuta 2000,
tietoyhteiskunnan palveluja, erityisesti sdhkoistd kaupankdyntid, sisdmarkkinoilla koskevista tietyista
oikeudellisista nakdkohdista (direktiivi sdhkoisestd kaupankéynnistd) (EYVL L 178, 17.7.2000, s. 1—
16).
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(a)

(b)

(c)

(d)

(e)

®

(2

(h)

ja ’puhelun’ maiiritelmét, joista sdddetddn [eurooppalaisesta sdhkoOisen viestinnin
sddannostostd annetun direktiivin] 2 artiklan 1, 4, 5, 6, 7, 14 ja 21 alakohdassa;
*piitelaitteen’ médritelms, josta saddetddn komission direktiivin 2008/63/EY' 1
artiklan 1 kohdassa.

Edelli olevan 1 kohdan b alakohdan soveltamiseksi ’henkildiden vilisen
viestintdpalvelun’ méaritelméa kattaa my0s palvelut, jotka mahdollistavat henkildiden
vélisen interaktiivisen viestinnén pelkdstddn toiseen palveluun olennaisesti liittyvina
vdhdisena liitdnndistoimintona.

Liséaksi tdssa asetuksessa tarkoitetaan

’sahkoisen viestinnin tiedoilla’ séhkoisen viestinndn sisdltod ja sahkoisen viestinnin
metadataa;

’sahkoisen  viestinndn  sisdllolld’  sdhkoisten  viestintdpalvelujen vilitykselld
vaihdettua sisdltod, kuten tekstid, puhetta, videota, kuvia ja danté;

’sahkoisen  viestinndn metadatalla’  tietoja, jotka késitelldin  sdhkoisessd
viestintdverkossa sdhkdisen viestinndn sisdllon siirtoa, jakelua tai vaihtoa varten,
mukaan lukien viestinndn ldhteen ja médrdnpéddn jéljittdmiseksi ja tunnistamiseksi
kaytettavit tiedot, sdhkoisten viestintdpalvelujen tarjoamisen yhteydessd tuotetut
laitteen sijaintitiedot sekd viestinnin paivdmaéra, ajankohta, kesto ja tyyppi;

‘yleisesti  saatavilla  olevalla  luettelolla’  sdhkdisten  viestintdpalvelujen
loppukiyttédjien luetteloa, joka julkaistaan tai annetaan yleison tai sen osan saataville
paperilla tai sahkoisesti, myds numerotiedotuspalvelun vilityksell4;

’sdhkopostilla’ mitd tahansa sdhkodisessd viestintdverkossa ldhetettivdd sdhkoistd
viestid, joka sisdltdd tietoja, kuten tekstid, puhetta, videota, ddnti tai kuvia, ja joka
voidaan tallentaa verkkoon tai siithen liittyviin tietojenkésittelylaitteisiin tai viestin
vastaanottajan péételaitteelle;

’suoramarkkinoinnilla’ mitd tahansa joko kirjallista tai suullista mainontaa, joka
lahetetdadn yhdelle tai useammalle yksildidylle tai yksiloitdvissd olevalle sdhkdisten
viestintidpalvelujen loppukayttdjidlle, mukaan lukien muun muassa automatisoitujen
soitto- ja viestintdjirjestelmien kayttd asiakaspalvelijan tai automaatin vilitykselld,
sdahkoposti ja tekstiviestit;

‘puhelinmyyjdn suoramarkkinointipuheluilla’ manuaalipuheluja, joissa ei kéytetd
automaattisia soitto- ja viestintijirjestelmis;

“automatisoiduilla soitto- ja viestintdjirjestelmilld’ jérjestelmid, joilla voidaan
kdynnistdd automaattisesti puheluja yhdelle tai useammalle vastaanottajalle
jarjestelmdn ohjelmoinnin mukaisesti ja ldhettdd ddntd, joka ei ole reaaliaikaista
puhetta, mukaan lukien automatisoiduista soitto- ja viestintdjérjestelmistd soitetut
puhelut, jotka yhdistdvit soiton vastaanottajan luonnolliselle henkilolle.

10

Fl

Komission  direktiivi  2008/63/EY, annettu 20 pédivind kesdkuuta 2008, kilpailusta
telepéatelaitemarkkinoilla (EUVL L 162, 21.6.2008, s. 20-26).
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II LUKU
LUONNOLLISTEN HENKILOIDEN JA

OIKEUSHENKILOIDEN SAHKOISEN VIESTINNAN JA

NAIDEN PAATELAITTEILLE TALLENNETTUJEN
TIETOJEN SUOJAAMINEN

5 artikla
Sdhkoisen viestinndn tietojen luottamuksellisuus

Sdhkdisen viestinndn tiedot ovat luottamuksellisia. Muiden kuin asianomaisten
loppukéyttdjien suorittama sdhkodisen viestinndn tietoihin puuttuminen, kuten kuuntelu,
salakuuntelu, tallennus, seuranta, lukeminen tai sdhkdisen viestinnédn tietojen sieppaaminen,
valvominen tai késittely muulla tavalla, on kielletty, paitsi jos se sallitaan tdssd asetuksessa.

1.

(a)

(b)

(a)

(b)

6 artikla
Sdhkéisen viestinndn tietojen sallittu kdsittely

Sdhkdisten viestintdverkkojen ja -palvelujen tarjoajat voivat késitelld sdhkdisen
viestinnén tietoja,

jos se on tarpeen viestinndn vélittdmiseksi ja kyseiseen tarkoitukseen tarvittavaan
kestoon rajoittuen; tai

jos se on tarpeen sdhkoisten viestintiverkkojen ja -palvelujen turvallisuuden
ylldpitdmiseksi tai palauttamiseksi tai teknisten vikojen ja/tai virheiden
havaitsemiseksi sdhkoisen viestinndn vélittimisessd ja kyseiseen tarkoitukseen
tarvittavaan kestoon rajoittuen.

Sahkoisten viestintdpalvelujen tarjoajat voivat késitelld sdhkoisen viestinndn
metadataa,

jos se on tarpeen pakollisten palvelun laatua koskevien vaatimusten tiyttdmiseksi
[eurooppalaisesta sdhkdisen viestinndn sddnndstostd annetun direktiivin] tai
asetuksen (EU) 2015/2120"" mukaisesti ja kyseiseen tarkoitukseen tarvittavaan
kestoon rajoittuen; tai

jos se on tarpeen laskutusta, yhteenliittimismaksujen laskentaa tai séhkoisten
viestintdpalvelujen laittoman tai vilpillisen kdyton tai tilaamisen havaitsemista tai
lopettamista varten; tai

Euroopan parlamentin ja neuvoston asetus (EU) 2015/2120, annettu 25 pdivdnd marraskuuta 2015,
avointa internetyhteyttd koskevista toimenpiteistd ja yleispalvelusta ja kéyttdjien oikeuksista sahkoisten
viestintdverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY seké verkkovierailuista yleisissa
matkaviestinverkoissa unionin alueella annetun asetuksen (EU) N:o 531/2012 muuttamisesta (EUVL L
310, 26.11.2015, s. 1-18).
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(a)

(b)

asianomainen loppukéyttdji on antanut suostumuksensa viestintdnsd metadatan
késittelyyn yhtd tai useampaa tiettyd tarkoitusta varten, mukaan lukien erityisten
palvelujen tarjoaminen tdllaisille loppukéyttdjille, edellyttden ettd samaan
tarkoitukseen tai tarkoituksiin ei voitaisi padstd késittelemédlld anonymisoituja tietoja.

Sahkdisten viestintdpalvelujen tarjoajat voivat kisitelld sdhkdisen viestinnédn siséltod
ainoastaan

tietyn palvelun tarjoamiseksi loppukayttédjélle, jos kyseinen loppukéyttdjd tai
loppukéyttdjat ovat antaneet suostumuksensa sdhkdisen viestintdnsd siséllon
késittelyyn ja kyseisen palvelun tarjoamista ei voida toteuttaa ilman tillaisen sisillon
kasittelyd; tai

jos kaikki kyseiset loppukdyttdjit ovat antaneet suostumuksensa sdhkdisen
viestintdnsi sisdllon kisittelyyn yhté tai useampaa tiettya tarkoitusta varten, johon ei
voida pddstd késittelemilld anonymisoituja tietoja, ja palveluntarjoaja on kuullut
valvontaviranomaista. Valvontaviranomaisen kuulemiseen sovelletaan asetuksen
(EU) 2016/679 36 artiklan 2 ja 3 kohtaa.

7 artikla
Sdhkdisen viestinndn tietojen tallentaminen ja poistaminen

Sahkdisen viestintdpalvelun tarjoajan on poistettava sdhkodisen viestinndn sisélto tai
anonymisoitava kyseiset tiedot sen jdlkeen, kun aiottu vastaanottaja tai aiotut
vastaanottajat ovat vastaanottaneet sihkoisen viestinnin sisdllon, sanotun kuitenkaan
rajoittamatta 6 artiklan 1 kohdan b alakohdan ja 3 kohdan a ja b alakohdan
soveltamista. Tillaiset tiedot voi tallentaa tai sdilyttdd loppukéyttdja tai kolmas
osapuoli, jolle loppukiyttdjat ovat antaneet tehtdviksi tallentaa tai sdilyttdd ne tai
kisitelld ne muulla tavoin, asetuksen (EU) 2016/679 mukaisesti.

Sdhkdisen viestintdpalvelun tarjoajan on poistettava sdhkdisen viestinndn metadata
tai anonymisoitava kyseinen data, kun sitd ei endd tarvita viestinnin valittimiseksi,
sanotun kuitenkaan rajoittamatta 6 artiklan 1 kohdan b alakohdan ja 2 kohdan a ja ¢
alakohdan soveltamista.

Jos sdhkoisen viestinndn metadatan késittely tapahtuu laskutuksen tarkoituksiin 6
artiklan 2 kohdan b alakohdan mukaisesti, asiaankuuluva metadata voidaan sdilyttaa
sen ajanjakson loppuun asti, jona lasku voidaan laillisesti riitauttaa tai maksu perid
kansallisen lainsdddanndn mukaisesti.

8 artikla

Loppukdyttdjien pddtelaitteille tallennettujen ja loppukdyttdjien pdditelaitteita koskevien

tietojen suojaaminen

Muiden kuin asianomaisen loppukiyttdjan suorittama pddtelaitteen kasittely- ja
tallennustoimintojen kayttd ja tiedonkeruu loppukédyttdjien péételaitteilta, mukaan
lukien péételaitteen ohjelmistoa ja laitteistoa koskeva tieto, on kielletty paitsi
seuraavin perustein:
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(2)

(b)
(©)
(d)

(b)

se on tarpeen yksinomaan sdhkoisen viestinndn vélittimiseen sdhkoOisessd
viestintdverkossa; tai

loppukéyttdjd on antanut suostumuksensa; tai
se on tarpeen loppukiyttidjan pyytdmén tietoyhteiskunnan palvelun tarjoamiseksi; tai

jos se on tarpeen verkkosivustojen yleisdmittausta varten, edellyttden ettd mittauksen
suorittaa loppukayttdjdn pyytdmén tietoyhteiskunnan palvelun tarjoaja.

Yhteyden muodostamiseksi péételaitteelta toiseen laitteeseen ja/tai verkkolaitteistoon
lahetettidvien tietojen keruu on kielletty, paitsi jos

tdmi tehdddn yksinomaan yhteyden muodostamiseksi ja vain tdhén tarkoitukseen
tarvittavalta ajalta; tai

esille pannaan selked ja ndkyvd tieto ainakin tiedonkeruun ehdoista, sen
tarkoituksesta ja siitd vastaavasta henkilostd sekd muut asetuksen (EU) 2016/679 13
artiklan nojalla vaadittavat tiedot, kun on kyse henkildtietojen keruusta, seké tiedot
mahdollisista toimenpiteistd, joilla péételaitteen loppukdyttdjd voi estdd tai
minimoida tiedonkeruun.

Niiden tietojen keruun edellytyksend on oltava, etti sovelletaan asianmukaisia
teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan asianmukainen
turvallisuuden taso suhteessa riskeihin siten kuin asetuksen (EU) 2016/679 32
artiklassa esitetddn.

Edelld olevan 2 kohdan b alakohdan mukaisesti annettavat tiedot voidaan antaa
vakiomuotoisten kuvakkeiden avulla, jotta tiedonkeruusta voidaan antaa
havainnollinen yleiskuva helposti erottuvalla, ymmarrettavilld ja selvidsti luettavissa
olevalla tavalla.

Siirretddn komissiolle valta hyvéksyd 27 artiklan mukaisesti delegoituja sdddoksia,
jotta voidaan madrittdd vakiomuotoisilla kuvakkeilla annettavat tiedot sekd
menettelyt, joilla vakiomuotoisia kuvakkeita tarjotaan kayttoon.

9 artikla

Suostumus

Sovelletaan suostumuksen maiiritelmdd ja edellytyksid, joista sdddetddn asetuksen
(EU) 2016/679 4 artiklan 11 kohdassa ja 7 artiklassa.

Edelld olevan 8 artiklan 1 kohdan b alakohtaa sovellettaessa suostumus voidaan
ilmaista kayttdmalld internetiin pddsyn mahdollistavan ohjelmistosovelluksen
asianmukaisia teknisid asetuksia, jos se on teknisesti mahdollista ja toteutettavissa,
sanotun kuitenkaan rajoittamatta 1 kohdan soveltamista.

Loppukéyttdjille, jotka ovat antaneet suostumuksensa sidhkoisen viestinndn tietojen
késittelyyn 6 artiklan 2 kohdan c alakohdan ja 6 artiklan 3 kohdan a ja b alakohdan
mukaisesti, on annettava mahdollisuus peruuttaa suostumuksensa milloin tahansa
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asetuksen (EU) 2016/679 7 artiklan 3 kohdan mukaisesti ja muistutus tésti
mahdollisuudesta sddnnoéllisesti 6 kuukauden vilein niin kauan kuin késittely jatkuu.

10 artikla
Yksityissyysasetuksia varten annettavat tiedot ja vaihtoehdot

Markkinoille saatetuissa ohjelmistoissa, jotka mahdollistavat sdhkdisen viestinndn,
mukaan lukien tietojen hakeminen ja esittiminen internetissd, on tarjottava
vaihtoehto estdd kolmansia osapuolia tallentamasta tietoja loppukéyttdjian
padtelaitteelle tai kdsittelemaistd sille jo tallennettuja tietoja.

Ohjelmiston ~ on  asennuksen  yhteydessd  ilmoitettava  loppukiyttdjille
yksityisyysasetusten ~vaihtoehdoista ja asennuksen jatkamiseksi vaadittava
loppukiyttdjén suostumus yksittdiselle asetukselle.

Ohjelmistoissa, jotka on jo asennettu 25 pdivand toukokuuta 2018, 1 ja 2 kohdan
vaatimusten on tdytyttivd ohjelmiston ensimmadisen piivityksen yhteydessd mutta
viimeistddn 25 péivind elokuuta 2018.

11 artikla
Rajoitukset

Unionin tai jdsenvaltion lainsddddanndssa voidaan lainsdddidntotoimenpiteelld rajoittaa
5-8 artiklassa sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa, jos
kyseisessé rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja
se on demokraattisessa yhteiskunnassa vélttiméaton, asianmukainen ja oikeasuhteinen
toimenpide, jotta voidaan taata yksi tai useampi asetuksen (EU) 2016/679 23 artiklan
1 kohdan a—e alakohdassa tarkoitettu yleinen etu tai valvonta-, tarkastus- tai
sadntelytehtiva, joka liittyy julkisen vallan kéyttdmiseen téllaisten etujen suhteen.

Sadhkdisten viestintdpalvelujen tarjoajien on otettava kdyttoon sisdiset menettelyt,
joiden mukaisesti vastataan pyyntoihin saada tutustua loppukéyttdjien sdahkoisen
viestinnén tietoihin 1 kohdan nojalla vahvistetun lainsdddént6toimen nojalla. Niiden
on pyynnOstd toimitettava toimivaltaiselle valvontaviranomaiselle tiedot néisti
menettelyistd, vastaanotettujen pyyntdjen maddrastd, sovelletusta oikeudellisesta
perustelusta ja vastauksestaan.

I LUKU
LUONNOLLISTEN HENKILOIDEN JA

OIKEUSHENKILOIDEN OIKEUDET VALVOA SAHKOISTA

VIESTINTAA

12 artikla
Kutsuvan ja yhdistetyn tilaajan tunnistuksen tarjoaminen ja sen rajoittaminen

Jos tarjotaan kutsuvan ja yhdistetyn tilaajan tunnistusta [eurooppalaisesta sihkodisen
viestinndn sddnndstostd annetun direktiivin] [107] artiklan mukaisesti, yleisesti
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(2)

(b)

(c)

(d)

saatavilla olevien, henkildiden vélisten numeroihin perustuvien viestintdpalvelujen
tarjoajien on tarjottava

kutsuvalle loppukayttdjille mahdollisuus estdd kutsuvan tilaajan tunnistus puhelu- tai
yhteyskohtaisesti tai pysyvasti;

kutsutulle loppukéyttdjille mahdollisuus estdd tulevien puhelujen kutsuvan tilaajan
tunnistus;

kutsutulle loppukéyttdjdlle mahdollisuus kieltdytyd vastaanottamasta tulevia
puheluja, joissa kutsuva loppukéyttdja on estinyt kutsuvan tilaajan tunnistuksen;

kutsutulle loppukiyttdjille mahdollisuus estdd yhdistetyn tilaajan tunnistus
kutsuvalle loppukéyttdjille.

Edelld 1 kohdan a, b, ¢ ja d kohdassa tarkoitetut mahdollisuudet on annettava
loppukéyttijille yksinkertaisin keinoin ja maksutta.

Edelld oleva 1 kohdan a alakohta koskee myds puheluja unionista kolmansiin
maihin. Edelld oleva 1 kohdan b, ¢ ja d alakohta koskee my0ds kolmansista maista
tulevia puheluja.

Jos kutsuvan tai yhdistetyn tilaajan tunnistusta tarjotaan, yleisesti saatavilla olevien,
henkildiden vélisten numeroihin perustuvien viestintdpalvelujen tarjoajien on
tiedotettava yleisolle 1 kohdan a, b, c ja d alakohdassa tarkoitetuista vaihtoehdoista.

13 artikla

Poikkeukset kutsuvan ja yhdistetyn tilaajan tunnistuksen tarjoamiseen ja sen rajoittamiseen

Riippumatta siitd, onko kutsuva loppukayttiji estinyt kutsuvan tilaajan tunnistuksen,
hitipalveluihin soitettaessa yleisesti saatavilla olevien, henkildiden vilisten
numeroihin perustuvien viestintdpalvelujen tarjoajien on liittymékohtaisesti
ohitettava kutsuvan tilaajan tunnistuksen esto ja metadatan kisittelyd koskeva
loppukiyttdjdn kielto tai suostumuksen puuttuminen hétiviestintdd késittelevid
organisaatioita varten, mukaan lukien hitdkeskukset, téllaisiin viesteihin
vastaamiseksi.

Jasenvaltioiden on vahvistettava yksityiskohtaisempia sddnndksid menettelyistd ja
olosuhteista, joissa yleisesti saatavilla olevien, henkildiden vélisten numeroihin
perustuvien viestintdpalvelujen tarjoajien on ohitettava kutsuvan linjan tunnistuksen
esto tilapdisesti, jos loppukdyttdjat pyytdvit ilkivaltaisten puhelujen tai
hiirintdsoittojen jaljittAmista.

14 artikla
Saapuvien puhelujen estiminen

Yleisesti saatavilla olevien, henkildiden vélisten numeroihin perustuvien viestintdpalvelujen
tarjoajien on kiytettdvd uusinta kehitystd edustavia toimenpiteitd, joilla rajoitetaan sitd, ettd
loppukéyttdjit joutuvat vastaamaan ei-toivottuihin puheluihin, ja myds tarjottava kutsutulle
loppukayttdjille maksutta mahdollisuus
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(2)
(b)

(a)

estéd tietyistd numeroista tai nimettomista lahteista tulevat puhelut;

estdd kolmannen osapuolen suorittama automaattinen puhelunsiirto loppukéyttdjan
paitelaitteeseen.

15 artikla
Yleisesti saatavilla olevat luettelot

Yleisesti saatavilla olevien luettelojen julkaisijoiden on saatava loppukayttijilta,
jotka ovat luonnollisia henkil6itd, suostumus sisdllyttdd heiddn henkilGtietonsa
luetteloon ja ndin ollen suostumus ndiltd loppukayttdjiltd tietojen sisdllyttdmiselle
henkil6tietoluokittain, siltd osin kuin tillaiset tiedot ovat merkityksellisid luettelon
julkaisijan méadrittelemin luettelon tarkoituksen kannalta. Julkaisijoiden on annettava
loppukiyttéjille, jotka ovat luonnollisia henkilditd, keinot tarkistaa, oikaista ja
poistaa tdllaisia tietoja.

Yleisesti saatavilla olevien luettelojen julkaisijoiden on ilmoitettava loppukayttijille,
jotka ovat luonnollisia henkilditd ja joiden henkilStiedot ovat luettelossa,
kaytettdvissd olevista luettelon hakutoiminnoista ja saatava loppukayttdjien
suostumus ennen tdllaisten hakutoimintojen mahdollistamista heiddn omien
tietojensa osalta.

Yleisesti saatavilla olevien luettelojen julkaisijoiden on annettava loppukayttdjille,
jotka ovat oikeushenkilditd, mahdollisuus vastustaa néitd koskevien tietojen
sisédllyttimistd luetteloon. Julkaisijoiden on annettava loppukiyttdjille, jotka ovat
oikeushenkil6itd, keinot tarkistaa, oikaista ja poistaa téllaisia tietoja.

Loppukiyttdjien mahdollisuus jdadd pois yleisesti saatavilla olevasta luettelosta tai
tarkistaa, oikaista ja poistaa heitd koskevia tietoja on annettava maksutta.

16 artikla
Ei-toivottu viestintd

Luonnolliset henkil6t tai oikeushenkilot voivat kayttdd sdhkoisid viestintdpalveluja
suoramarkkinointiin loppukéyttijille, jotka ovat luonnollisia henkilditd ja jotka ovat
antaneet sithen suostumuksensa.

Jos luonnollinen henkild tai oikeushenkild saa asiakkaaltaan sdhkOpostiyhteystietoja
tuotteen tai palvelun myynnin yhteydessé asetuksen (EU) 2016/679 mukaisesti, sama
luonnollinen henkild tai oikeushenkild voi kéyttdd niitd yhteystietoja omien
vastaavien tuotteidensa ja palvelujensa suoramarkkinoinnissa silld ehdolla, ettd
asiakkaille annetaan selkedsti ja sanatarkasti mahdollisuus veloituksetta ja helposti
kieltdd tallainen yhteystietojensa kdytto. Oikeus vastustaa henkil6tietojensa késittelya
on annettava yhteystietojen ottamisen ja jokaisen viestin yhteydessa.

Rajoittamatta 1 ja 2 kohdan soveltamista luonnollisten henkildiden tai
oikeushenkildiden, jotka kayttavat sdahkdisid viestintdpalveluja
suoramarkkinointipuheluihin, on

esitettdva linjan tunnistus, josta niihin saa yhteyden; tai
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(b) esitettdva erityinen tunnus tai prefiksi, joka yksiléi puhelun markkinointipuheluksi.

4, Sen estdmittd, mitd 1 kohdassa sdddetddn, jdsenvaltiot voivat sditda
lainsddddnndssddn, ettd puhelinmyyjdn suoramarkkinointipuhelut loppukayttijille,
jotka ovat luonnollisia henkil6ité, sallitaan vain siind tapauksessa, etteivdt nima ole
ilmaisseet kieltdytyvianséd vastaanottamasta téllaista viestintda.

5. Jasenvaltioiden on varmistettava unionin oikeuden ja sovellettavan kansallisen
lainsdddidnnon puitteissa, ettd loppukayttdjien, jotka ovat oikeushenkilditd, oikeutetut
edut liittyen 1 kohdassa tarkoitetulla tavalla ldhetettyyn ei-toivottuun viestintdén
suojataan riittdvalld tavalla.

6. Luonnollisen henkilon tai oikeushenkilon, joka kayttdd sdahkoisid viestintdpalveluja
suoramarkkinointiin, on  annettava  loppukéyttdjille  tieto  viestinndn
markkinointiluonteesta ja ilmoitettava sen oikeushenkilon tai luonnollisen henkilon
henkil6llisyys, jonka puolesta viestintd vélitetdén, sekd annettava vastaanottajille
tarvittavat tiedot ndiden oikeudesta peruuttaa helposti suostumuksensa vastaanottaa
uusia markkinointiviestejé.

7. Siirretddn komissiolle valta hyvdksyd 26 artiklan 2 kohdan mukaisesti
tdytantoonpanotoimenpiteitd, joilla tismennetidin 3 kohdan b alakohdassa tarkoitettu
markkinointipuhelun yksiloivé tunnus tai prefiksi.

17 artikla
Todettuja turvallisuusriskejd koskeva tieto

Jos todetaan erityinen riski, joka voi vaarantaa verkkojen ja sdhkoisten viestintdpalvelujen
turvallisuuden, sdhkoisen viestintdpalvelun tarjoajan on ilmoitettava loppukayttijille
tillaisesta riskistd, ja jos palveluntarjoaja ei voi vaikuttaa riskiin, mahdollisista
korjauskeinoista, mukaan lukien asiaan liittyvit todennidkdiset kustannukset.

IV LUKU
RITPPUMATTOMAT VALVONTAVIRANOMAISET JA
TAYTANTOONPANON VALVONTA

18 artikla

Riippumattomat valvontaviranomaiset

1. Riippumaton valvontaviranomainen tai riippumattomat valvontaviranomaiset, jotka
vastaavat asetuksen (EU) 2016/679 soveltamisen seurannasta, vastaavat myds timén
asetuksen soveltamisen seurannasta. Asetuksen (EU) 2016/679 VI ja VII lukua
sovelletaan soveltuvin osin. Valvontaviranomaisten tehtdvid ja valtuuksia on
hoidettava loppukéyttdjiin ndhden.

2. Edelld 1 kohdassa tarkoitet(t)u(je)n valvontaviranomais(t)en on tarvittaessa tehtiva
yhteistyO6td  [eurooppalaisesta  sdhkdisen viestinndn  sddnnostdstd annetulla
direktiivilld] perustettujen kansallisten sdéntelyviranomaisten kanssa.
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19 artikla
Euroopan tietosuojaneuvosto

Asetuksen (EU) 2016/679 68 artiklalla perustetulla Euroopan tietosuojaneuvostolla on
toimivalta varmistaa tdméin asetuksen johdonmukainen soveltaminen. Tatd varten Euroopan
tietosuojaneuvosto huolehtii asetuksen (EU) 2016/679 70 artiklassa sdddetyistd tehtdvista.
Liséksi Euroopan tietosuojaneuvoston tehtidviana on

(a) antaa komissiolle neuvoja tdmin asetuksen mahdollisesta muuttamisesta;

(b) tarkastella omasta aloitteestaan tai jonkin jdsenensd tai komission pyynnostd
kysymyksid, jotka koskevat timén asetuksen soveltamista, ja antaa suuntaviivoja,
suosituksia ja parhaita kdytinteitd, joiden tarkoituksena on tukea tdmédn asetuksen
johdonmukaista soveltamista.

20 artikla
Yhteistyo- ja yhdenmukaisuusmenettelyt

Jokaisen valvontaviranomaisen on myoétidvaikutettava tdmin asetuksen yhdenmukaiseen
soveltamiseen kaikkialla unionissa. Tétd varten valvontaviranomaisten on tehtdvé yhteistyota
keskenddn ja komission kanssa asetuksen (EU) 2016/679 VII luvun mukaisesti tdmin
asetuksen soveltamisalaan kuuluvissa asioissa.

V LUKU
OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET

21 artikla
Oikeussuojakeinot

1. Jokaisella sdhkoisten viestintdpalvelujen loppukéyttdjalla on samat asetuksen (EU)
2016/679 77, 78 ja 79 artiklassa sdddetyt oikeussuojakeinot, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.

2. Sellainen muu luonnollinen henkilo tai oikeushenkilé kuin loppukiyttdjd, johon
tdmén asetuksen sddnndsten rikkominen vaikuttaa haitallisesti ja jolla on véitettyjen
rikkomisten lopettamiseen tai kieltdimiseen liittyvid oikeutettuja etuja, mukaan lukien
sdahkoisten viestintdpalvelujen tarjoaja, joka suojelee laillisia kaupallisia etujaan, voi
panna vireille oikeudenkdynnin téllaisten rikkomisten osalta.

22 artikla
Vastuu ja oikeus korvauksen saamiseen

Sahkdisten viestintipalvelujen loppukayttéjélld, jolle aiheutuu tdmén asetuksen rikkomisesta
aineellista tai aineetonta vahinkoa, on oikeus saada rikkomiseen syyllistyneelti korvausta
aitheutuneesta vahingosta, jollei rikkomiseen syyllistynyt voi osoittaa asetuksen (EU)
2016/679 82 artiklan mukaisesti, ettei se ole millddn tavoin vastuussa vahingon aiheuttaneesta
tapahtumasta.
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(a)

(b)

(©)

(d)

23 artikla
Hallinnollisten sakkojen mddrddmisen yleiset edellytykset

Tatd artiklaa sovellettaessa asetuksen (EU) 2016/679 VII lukua sovelletaan tdméin
asetuksen rikkomiseen.

Seuraavien sddnnosten rikkomisesta madritddn 1 kohdan mukaisesti hallinnollinen
sakko, joka on enintddn 10 000 000 euroa, tai jos kyseessd on yritys, enintddn kaksi
prosenttia  sen  edeltivdn  tilikauden  vuotuisesta = maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi néistd méaaristd on suurempi:

edelld 8 artiklassa tarkoitetut sdhkdisen viestinnin tietoja késittelevén oikeushenkilon
ja luonnollisen henkilon velvoitteet;

edelld 10 artiklassa tarkoitetut sdhkodisen viestinndn mahdollistavien ohjelmistojen
tarjoajan velvoitteet;

edelld 15 artiklassa tarkoitetut yleisesti saatavilla olevien luetteloiden julkaisijoiden
velvoitteet;

edelld 16 artiklassa tarkoitetut sdhkoisid viestintdpalveluja kayttdvan oikeushenkilon
ja luonnollisen henkilon velvoitteet.

Edellda 5 artiklassa tarkoitetun viestinndn luottamuksellisuuden periaatteen, 6
artiklassa tarkoitetun séhkdisen viestinndn tietojen sallitun késittelyn ja 7 artiklassa
tarkoitettujen tietojen poistamisen madrdaikojen rikkomisesta mddrdtddn tdmén
artiklan 1 kohdan mukaisesti hallinnollinen sakko, joka on enintdédn 20 000 000
euroa, tai jos kyseessd on yritys, enintddn neljad prosenttia sen edeltivén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliitkevaihdosta sen mukaan, kumpi néistd
madristd on suurempi.

Jasenvaltioiden on vahvistettava sdédnnot 12, 13, 14, ja 17 artiklan rikkomiseen
sovellettavista seuraamuksista.

Edelld 18 artiklassa tarkoitetun valvontaviranomaisen méairdyksen laiminlyOnnista
médritddn 18 kohdan mukaisesti hallinnollinen sakko, joka on enintdéin 20 000 000
euroa, tai jos kyseesséd on yritys, neljd prosenttia sen edeltdavin tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd méadristd on
suurempi.

Kukin jédsenvaltio voi asettaa sddntdjd siitd, voidaanko viranomaisille tai
julkishallinnon elimille maaritd kyseisessd jidsenvaltiossa hallinnollisia sakkoja ja
missd mddrin, sanotun kuitenkaan rajoittamatta 18 artiklan mukaisia
valvontaviranomaisten korjaavia toimivaltuuksia.

Valvontaviranomaisen tdmén artiklan mukaisien valtuuksien kédyttoon sovelletaan
unionin oikeuden ja jdsenvaltion lainsddddnndn mukaisesti asianmukaisia
menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista
menettelya.

Jos jdsenvaltion oikeusjirjestelmissé ei sdddetd hallinnollisista sakoista, titd artiklaa
voidaan soveltaa niin, ettd sakon panee vireille toimivaltainen valvontaviranomainen
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ja sen maidradvit toimivaltaiset kansalliset tuomioistuimet siten, ettd samalla
varmistetaan, ettd ndméd oikeussuojakeinot ovat tehokkaita ja niilli on vastaava
vaikutus  kuin valvontaviranomaisten madrdamilld hallinnollisilla  sakoilla.
Mairdttdvien sakkojen on joka tapauksessa oltava tehokkaita, oikeasuhteisia ja
varoittavia. Ndiden jdsenvaltioiden on toimitettava sddnndkset, jotka ne hyvéksyvat
tdmédn kohdan nojalla, tiedoksi komissiolle viimeistddn [xxx] ja niiden mahdolliset
my6hemmaét muutokset mahdollisimman pian.

24 artikla
Seuraamukset

Jasenvaltioiden on vahvistettava sddnnot tdmédn asetuksen rikkomisten vuoksi
madrittdvid seuraamuksia varten, erityisesti niiden rikkomisten osalta, joihin ei
23 artiklan nojalla sovelleta hallinnollisia sakkoja, seka toteutettava kaikki tarvittavat
toimenpiteet ndiden seuraamusten tdytdntdonpanon varmistamiseksi. Tillaisten
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Jasenvaltioiden on toimitettava 1 kohdan nojalla antamansa sddnnokset tiedoksi
komissiolle 18 kuukauden kuluessa 29 artiklan 2 kohdassa mainitusta paivimaérasta
ja niiden mahdolliset myohemmét muutokset mahdollisimman pian.

VI LUKU
DELEGOIDUT SAADOKSET JA
TAYTANTOONPANOSAADOKSET

25 artikla
Siirretyn sdddosvallan kdyttdminen

Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tdssd artiklassa
saddetyt edellytykset.

Siirretddn komissiolle [tdmdn asetuksen voimaantulopdivéstd] madrddmattoméksi
ajaksi 8 artiklan 4 kohdassa tarkoitettu valta antaa delegoituja saddoksia.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 8 artiklan 4
kohdassa tarkoitetun sdddosvallan siirron. Peruuttamispditokselld lopetetaan tuossa
paitoksessd mainittu sddddsvallan siirto. Peruuttaminen tulee voimaan sitd paivaa
seuraavana pdiviand, jona sitd koskeva pditds julkaistaan Euroopan unionin
virallisessa lehdessd, tai jonakin myohempidnd, kyseisessd padtoksessd mainittuna
pdivdnd. Peruuttamispdétds ei vaikuta jo voimassa olevien delegoitujen sdaddsten
patevyyteen.

Ennen kuin komissio hyviksyy delegoidun sdéddoksen, se kuulee kunkin jésenvaltion
nimedmid asiantuntijoita paremmasta lainsddddnndstd 13 pdivdnd huhtikuuta 2016
tehdyssé toimielinten vélisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun sdédoksen, komissio antaa sen tiedoksi
yhtéaikaisesti Euroopan parlamentille ja neuvostolle.
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6. Edelld 8 artiklan 4 kohdan artiklan nojalla annettu delegoitu sdddos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa
siitd, kun asianomainen sdddos on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd
neuvosto ovat ennen mainitun mairdajan padttymistd ilmoittaneet komissiolle, ettd
ne eivit vastusta sdddostd. Euroopan parlamentin tai neuvoston aloitteesta tita
médrdaikaa jatketaan kahdella kuukaudella.

26 artikla
Komitea

1. Komissiota avustaa [eurooppalaisesta sdhkdisen viestinndn sddnndstdstd annetun
direktiivin] 110 artiklalla perustettu viestintdkomitea. Tdma komitea on asetuksessa
(EU) N:o 182/2011"* tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

VII LUKU
LOPPUSAANNOKSET

27 artikla
Kumoaminen
1. Kumotaan direktiivi 2002/58/EY 25 péivésta toukokuuta 2018.
2. Viittauksia kumottuun direktiiviin pidetdén viittauksina tdhin asetukseen.
28 artikla

Seuranta- ja arviointilauseke

Komissio laatii viimeistddn 1 pdivand tammikuuta 2018 yksityiskohtaisen ohjelman timén
asetuksen tehokkuuden seuraamiseksi.

Komissio tekee arvioinnin tdstd asetuksesta viimeistddn kolmen vuoden kuluttua sen
soveltamisen alkamispdivéstd ja sen jilkeen kolmen vuoden vilein ja esittdd tdrkeimmét
havainnot Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle.
Kyseinen arviointi otetaan tarvittaessa huomioon ehdotuksessa tidmén asetuksen
muuttamisesta tai kumoamisesta oikeudellisen, teknisen tai taloudellisen kehityksen
perusteella.

12 Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivand helmikuuta 2011,

yleisistd  sddnndistd ja periaatteista, joiden mukaisesti jdsenvaltiot valvovat komission
taytantoonpanovallan kdyttéd (EUVL L 55, 28.2.2011, s. 13—18).
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29 artikla
Voimaantulo ja soveltaminen

1. Tama asetus tulee voimaan kahdentenakymmenentené paivéani sen jilkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessdi.

2. Sitd sovelletaan 25 péivisti toukokuuta 2018.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jdsenvaltioissa.

Tehty Brysselissa
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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