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A. Toimenpiteen tarve

Miké on ongelma ja miksi se on ongelma?

Vaikutusten arviointi on tehty rinnakkain sdhkdisen viestinndn tietosuojadirektiivisti REFIT-
ohjelmassa tehdyn jélkiarvioinnin kanssa.

Yleisesti voidaan todeta, ettd sdhkdisen viestinndn tietosuojadirektiivin tavoitteet ovat edelleen
ajankohtaisia.

REFIT-arvioinnissa yksiloitiin kolme keskeistd ongelmakenttda:

- kansalaisten yksityiseldma verkkoviestinndssé ei ole riittdvisti ja tehokkaasti suojattu;
- kansalaisilla ei ole tehokasta suojaa ei-toivotulta markkinoinnilta;

- yritykset kohtaavat esteitd, jotka johtuvat lainsddddnnén hajanaisuudesta ja toisistaan
poikkeavista oikeudellisista tulkinnoista eri jdsenvaltioissa sekd episelvistd ja
vanhentuneista sddnnoksista.

REFIT-arvioinnissa todettiin myds olevan varaa yksinkertaistamiseen erityisesti joidenkin
vanhentuneiden tai tarpeettomien sdénnosten seké taytintoonpanosidntdjen osalta.

Tatd tukee myos REFIT-foorumin lausunto, jossa suositellaan, ettd kansalaisten yksityiseldmén
suojaa vahvistetaan huolehtimalla siitd, ettd sdahkoisen viestinndn tietosuojadirektiivi ja yleinen
tietosuoja-asetus ovat linjassa keskendén. Lausunnossa suositellaan myds, ettd lisdtdan poikkeuksia
sdantdon, joka koskee suostumuksen antamista evisteiden kayttoon, ja ettd komissio puuttuu
kansallisessa tdytdntéonpanossa havaittuihin ongelmiin.

Mita olisi saavutettava?

Direktiivin erityistavoitteet ovat seuraavat:

1. sdhkoisen viestinnidn luottamuksellisuuden varmistaminen tehokkaalla tavalla;
2. tehokkaan suojan takaaminen ei-toivotulta kaupalliselta viestinniltd;

3. oikeudellisen kehyksen yhdenmukaistaminen ja yksinkertaistaminen/paivittdminen.

Miki on EU-tason toiminnasta saatava lisdarvo?

Koska etenkin internetprotokolloihin perustuva sdhkdinen viestintd on ulottuvuudeltaan
maailmanlaajuista, ongelman laajuus ulottuu paljon yksittdisen jdsenvaltion aluetta laajemmalle.
Viestinndn luottamuksellisuutta koskevien kansallisten sddntdjen laajuus ja siséltd vaihtelevat
suuresti. Vaikka jdsenvaltiot voivat sdéntdjensd puitteissa toteuttaa toimenpiteitd varmistaakseen,
ettei titd oikeutta loukata, tihén ei paistdisi yhdenmukaisella tavalla ilman yhteisid EU:n sdéntoja,
vaan se loisi rajoituksia sdhkdisten viestintdpalvelujen kayttoon liittyvien henkildtietojen
litkkkumiselle yli rajojen muihin jdsenvaltioihin, joissa suojelunormit eivét ole samat.

Séhkdisen viestinndn tietosuojadirektiivin tulevan tarkistamisen katsotaan olevan seké toissijaisuus-
ettd suhteellisuusperiaatteen mukainen, koska siind sdilytetidn yhdenmukaistamiseen perustuva
lahestymistapa ja yhteistydmekanismi ja annetaan samalla jdsenvaltioille mahdollisuus kansallisiin
poikkeustoimenpiteisiin tiettyja perusteltuja tarkoituksia varten.




B. Ratkaisut

Milla vaihtoehdoilla tavoitteet saavutettaisiin? Onko jokin vaihtoehto arvioitu parhaaksi? Jos
ei ole, miksi ei?

Vaihtoehdot on ryhmitelty niiden tavoitetason mukaan matalimmasta (vaihtoehto 1) korkeimpaan
(vaihtoehto 4) suhteessa edelld mainittuihin pédmadriin  (yksityiseldimdn suojelu ja
yksinkertaistaminen). Vaihtoehto 5 koskee sdhkdisen viestinndn tietosuojadirektiivin kumoamista.

1. Vaihtoehto 1: Muut kuin lainsiddiintotoimet (ei-sitovat toimenpiteet): Tdhédn sisdltyvit
komission tarjoama ohjaus, itsesddntelyaloitteiden edistiminen ja muut ei-sitovat
toimenpiteet.

2. Vaihtoehto 2: Yksityisyyden/luottamuksellisuuden rajallinen lisdiminen seki
yksinkertaistaminen: Téhin sisdltyvit yksityisyyttd/luottamuksellisuutta koskevien
oikeuksien lujittaminen védhimmadistasolla (tdsmentdmailld, ettd sdhkoisen viestinnidn
tietosuojasdddos kattaa OTT-palvelut sekd julkisesti avoimen Wi-Fi-verkon ja esineiden
internetin laitteet), suoja ei-toivottuja soittoja vastaan (selventdmaélld nykyisid sdintdjd ja
velvoittamalla vakioidun prefiksin kdyttdon) ja yksinkertaistaminen (turvallisuusdénndsten
kumoaminen ja yhteistyon tehostaminen rajatylittivissé tapauksissa).

3. Vaihtoehto 3: Yksityisyyden/luottamuksellisuuden kohtuullinen lisiiminen seka
yksinkertaistaminen: T&hdn sisdltyvit yksityisyyttd ja luottamuksellisuutta koskevien
oikeuksien laajempi lujittaminen (soveltamisalan laajentaminen, yksityisyysasetusten
lapindkyvyyden parantaminen, suurempi avoimuus ja paremmat tiytintdonpanovaltuudet),
suoja ei-toivotulta viestinndltd (nimenomainen suostumus (opt-in) markkinointipuhelujen
vastaanottamiselle) sekd yksinkertaistaminen (poikkeusten laajentaminen, tarpeettomien
sddanndsten kumoaminen ja tdytdntdOnpanon virtaviivaistaminen antamalla valtuudet
samoille viranomaisille, jotka vastaavat yleisen tietosuoja-asetuksen tdytdntoonpanon
valvonnasta, ja laajentamalla yleisen tietosuoja-asetuksen yhdenmukaisuusmekanismia).

4. Vaihtoehto 4: Yksityisyyden/luottamuksellisuuden pitkille viety lisiiminen seki
yksinkertaistaminen; Téhidn sisdltyy vaihtoehtoon 3 verrattuna pidemmélle menevid
toimenpiteitd, kuten yleinen kielto ns. cookie wall -kdytannolle, joka estdd verkkosivustolle
pddsyn ilman evésteiden hyviksymistd, aiempaa asiakassuhdetta koskevan poikkeuksen
kumoaminen sdhkdposti- ja tekstiviestimarkkinoinnissa, erdiden muiden sdénndsten
kumoaminen sekd komission tdytdntdonpanovaltuudet.

S. Vaihtoehto 5: Sihkdisen viestinnén tietosuojadirektiivin kumoaminen: Tdhdn siséltyy
sdhkodisen viestinndn tietosuojadirektiivin kumoaminen, jolloin sihkdiseen viestintdin
liittyvien henkil6tietojen  luottamuksellisuuden suojaamiseen sovellettaisiin  yleistad
tietosuoja-asetusta, myos tiytdntdonpanon valvontajirjestelmdd. Télloin sovellettaisiin
yleisesti periaatetta, jonka mukaan suoja ei-toivotulta viestinnéltd edellyttdd nimenomaista
kieltoa (opt-out), ja sovellettaisiin yleisen tietosuoja-asetuksen yhdenmukaisuusmekanismia.

Mitka ovat eri sidosryhmiit? Kuka kannattaa mitikin vaihtoehtoa?

- Viestinndn luottamuksellisuuden suojelutaso vaikuttaa kansalaisten oikeuksiin. Kansalaiset
puoltaisivat vaihtoehtoja, joissa ndmai oikeudet paranevat, eli vaihtoehtoja 2, 3 ja 4.

- Kansalliset viranomaiset ja Euroopan tietosuojavaltuutettu tukisivat vaihtoehtoja, jotka
johtavat laajempaan ja johdonmukaisempaan yksityisyyden suojaan, eli vaihtoehtoja 2, 3 ja 4.

- Séhkoisen viestinndn tietosuojadirektiivin velvoitteet kohdistuvat ensisijaisesti sihkdisten

viestintipalvelujen tarjoajiin. Ne olisivat vahvasti vaihtoehdon 5 kannalla. Toissijaisesti ne
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voisivat hyvidksyd myos vaihtoehdot 2 ja 3, jotka varmistavat, ettd kilpailevat OTT-palvelut
tulevat samojen sdéntdjen alaisiksi.

- OTT-palvelujen tarjoajat kannattaisivat vaihtoehtoja 1 ja 5, silld yleisesti ottaen ne eivit
haluaisi, ettd niithin sovelletaan nykyistd tiukempia sddntelyvaatimuksia. Nédiden kahden
vaihtoehdon jdlkeen hyvéksyttavin olisi vaihtoehto 3 sen takaaman joustavuuden vuoksi.

- Verkkosivustojen julkaisijat ja kiyttotottumuksia seuraavan internetmainonnan toimijat
puoltaisivat selvisti vaihtoehtoa 5 samoista syistd kuin sdhkdisten viestintdpalvelujen ja OTT-
palvelujen tarjoajat.

- Selaimien tarjoajiin sovellettaisiin erityisid velvollisuuksia vaihtoehdossa 3. Ne eivit siis tukisi
vaihtoehtoja 3 ja 4.

- Pk-yritykset puoltaisivat yleensd vaihtoehtoja 1 ja 5. Jos ne ovat sdhkoisten viestintdpalvelujen
tarjoajia, ne tukisivat vaihtoehtoja 2 ja 3, jotka takaavat niille tasapuoliset toimintaedellytykset
OTT-palvelujen kanssa. Jos ne ovat OTT-palvelujen tarjoajia, ne asettaisivat etusijalle
vaihtoehdot 1 ja 5 ja niiden jdlkeen vaihtoehdon 3.

C. Parhaaksi arvioidun vaihtoehdon vaikutukset

Onko parhaaksi arvioidusta vaihtoehdosta etuja? Jos on, mitki ovat sen piiasialliset edut?

Suositeltavin on vaihtoehto 3. Pddasialliset hyddyt ovat seuraavat:

- Luottamuksellisuuden suoja vahvistuu, kun kéyttoon otetaan teknologianeutraali méaaritelma,
kayttdjille paremmat mahdollisuudet valvontaan, tiukemmat avoimuutta koskevat vaatimukset ja
tdytdntoonpanon tehokkaampi valvonta.

- Suoja ei-toivotulta viestinnéltd paranee, kun kéyttddon otetaan nimenomainen suostumus
markkinointipuheluille, prefiksi eli ndin ollen nimettdmien markkinointipuhelujen kielto seké
paremmat mahdollisuudet estdé puhelut ei-toivotuista numeroista.

- Saintely-ymparistd yksinkertaistuu, johdonmukaistuu ja selkeytyy, kun jidsenvaltioille jadvaa
litkkkumavaraa védhennetddn, vanhentuneita sddnnoksid kumotaan ja vapautuksia suostumusta
koskevista sdédnnoistd laajennetaan.

Onko parhaaksi arvioidusta vaihtoehdosta kustannuksia? Jos on, mitki ovat sen paiasialliset
kustannukset?

Parhaaksi arvioidun vaihtoehdon ennakoidaan tuovan sddstojd yhdenmukaistamisen ja
yksinkertaistamisen ansiosta. Laskelmien mukaan esimerkiksi yksityissyysvalintojen asettaminen
keskitetysti ja kerralla kaikille verkkosivustoille ja sovelluksille johtaisi jopa 70 prosentin sééstdihin
aiheutuvissa sdhkdisen viestinnén tietosuojakustannuksissa.

Yksittdisid sidosryhmiéd tarkastellen OTT-palvelujen tarjoajille koituisi joitain kustannuksia
litketoimintamalliensa laillisuuden selvittdmisestd. Ndiden kustannusten ei kuitenkaan odoteta
olevan merkittdvid. Verkkosivustojen julkaisijoille voi aiheutua joitakin  vdhiisid
mukauttamiskustannuksia. Selainten ja vastaavien internetiin pididsyn mahdollistavien
sovellusten tarjoajille aiheutuisi huomattavia kustannuksia niiden joutuessa varmistamaan, etti
kayttdjille tarjotaan asianmukaiset vaihtoehdot yksityisyysasetuksissa. Markkinoijille aiheutuisi
joitakin kustannuksia, kun kdytt6on otetaan nimenomainen suostumus markkinointipuheluille.

Kohdistuuko kansallisiin talousarvioihin ja viranomaisiin merkittivii vaikutuksia?

Tarkeimmét kansallisiin talousarvioihin ja viranomaisiin kohdistuvat vaikutukset johtuisivat
yhdenmukaisuusmekanismin tdytdntdonpanosta ja siitd, ettd tdytdntdonpanovaltuudet voidaan
mahdollisesti joutua jakamaan uudelleen pelkdstddn tietosuojaviranomaisille. Vaikutukset eivit
liene merkittévid, koska (esim. tietosuojan alalla) jo toiminnassa olevien EU:n koordinointielinten




kanssa voidaan hyddyntdd synergioita.

Onko toimenpiteelld muita merkittivia vaikutuksia?

Ei

Oikeasuhteisuus?

Parhaaksi arvioitu vaihtoehto koostuu tasapainoisista toimenpiteistd, jotka kaikki katsotaan
tarpeellisiksi, jotta asetetut tavoitteet voitaisiin saavuttaa aiheuttamatta liiallisia rasitteita
asianomaisille sidosryhmille. Lisdksi ndmé toimenpiteet on suunniteltu joustaviksi jattdmélld varaa
tarvittaville poikkeuksille ja teknologisesti neutraaleiksi, jotta minimoidaan kilpailun vaaristyminen
ja varmistetaan tasapuoliset toimintaedellytykset.

Milloin asiaa tarkastellaan uudelleen?

Jatkuva seuranta varmistetaan muun muassa sitd kautta, ettd jasenvaltiot raportoivat komissiolle ja
komissio Euroopan parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle.




