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ACORD
INTRE UNIUNEA EUROPEANA
SIREGATUL UNIT AL MARII BRITANII SI IRLANDEI DE NORD
PRIVIND PROCEDURILE DE SECURITATE
PENTRU SCHIMBUL DE INFORMATII CLASIFICATE SI PROTECTIA ACESTORA
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Uniunea Europeana (denumita in continuare ,,Uniunea’)

Regatul Unit al Marii Britanii si Irlandei de Nord (denumit in continuare ,,Regatul Unit”),

impreund denumite in continuare ,,partile”,

AVAND IN VEDERE:

— ca partile au In comun obiectivul de consolidare a propriei securitdti prin orice mijloace,

— ca partile sunt de acord ca ar trebui sa isi dezvolte cooperarea in domenii de interes comun

legate de securitatea informatiilor,

— ca, in acest context, exista o necesitate permanentd de a realiza schimburi de informatii

clasificate intre parti,

EU/UK/SOIA/ro 2



RECUNOSCAND ci, pentru o cooperare si o consultare depline si eficiente, accesul la informatii si
materiale clasificate ale partilor, precum si schimburile de informatii si materiale clasificate intre

parti pot fi necesare,

FIIND CONSTIENTE ca accesul la informatii si materiale clasificate si schimburile de informatii si

materiale clasificate necesita masuri de securitate corespunzatoare,

RECUNOSCAND ci prezentul acord constituie un acord de completare a Acordului comercial si de
cooperare dintre Uniunea Europeana si Comunitatea Europeana a Energiei Atomice, pe de o parte,
si Regatul Unit al Marii Britanii si Irlandei de Nord, pe de alta parte (denumit in continuare

,Acordul comercial si de cooperare”),

CONVIN DUPA CUM URMEAZA:
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ARTICOLUL 1

(1) In scopul indeplinirii obiectivelor de consolidare a securitatii fiecareia dintre parti prin orice
mijloace, prezentul acord se aplica informatiilor sau materialelor clasificate sub orice forma,

furnizate de o parte celeilalte parti sau schimbate intre parti.

(2) Fiecare parte protejeaza informatiile clasificate primite de la cealalta parte impotriva
divulgarii neautorizate sau pierderii acestora, in conformitate cu conditiile prevazute in prezentul

acord si in conformitate cu actele cu putere de lege, normele si reglementarile partilor.

(3) Prezentul acord nu constituie o baza pentru a impune furnizarea sau schimbul de informatii

clasificate de catre parti.

ARTICOLUL 2

In sensul prezentului acord, ,,informatie clasificata” inseamna orice informatie sau material,

indiferent de forma, natura sau metoda de transmitere, care:

(a) este considerata de cétre oricare dintre parti ca necesitand protectie impotriva divulgarii
neautorizate sau pierderii, care ar putea cauza prejudicii mai mult sau mai putin grave
intereselor Regatului Unit, intereselor Uniunii sau intereselor unuia ori mai multora dintre

statele sale membre; si
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(b) este marcatd in consecintd cu o clasificare de securitate, astfel cum se prevede la articolul 7.

ARTICOLUL 3

(1) Institutiile si entitdtile Uniunii carora li se aplica prezentul acord sunt Consiliul European,
Consiliul, Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate, Serviciul

European de Actiune Externd (SEAE), Comisia Europeana si Secretariatul General al Consiliului.

(2) Respectivele institutii si entitdti ale Uniunii pot face schimb de informatii clasificate, primite
in temeiul prezentului acord, cu alte institutii si entitati ale Uniunii, sub rezerva acordului scris
prealabil din partea partii emitente si a garantiilor corespunzatoare ca institutia sau entitatea

destinatara va proteja informatiile Tn mod adecvat.

ARTICOLUL 4

Fiecare parte se asigura ca dispune de sisteme si masuri de securitate corespunzatoare, care sunt
intemeiate pe principiile de baza si standardele minime de securitate stabilite in actele cu putere de
lege, normele si reglementdrile sale si reflectate in aranjamentele de implementare prevazute la
articolul 12, in scopul asigurdrii aplicarii unui nivel de protectie echivalent informatiilor clasificate

care fac obiectul prezentului acord.

EU/UK/SOIA/ro 5



ARTICOLUL 5

(1) In ceea ce priveste informatiile clasificate furnizate sau schimbate in temeiul prezentului

acord, fiecare parte:

(a) protejeaza, in conformitate cu propriile acte cu putere de lege, norme si reglementari, astfel de
informatii clasificate la un nivel de protectie echivalent cu cel oferit propriilor informatii

clasificate la nivelul de clasificare de securitate analog, astfel cum se prevede la articolul 7;

(b) se asigura ca astfel de informatii clasificate 1si pastreaza clasificarea de securitate atribuitd de
catre partea emitenta si cd acestea nu fac obiectul unei scaderi a nivelului clasificarii de
securitate sau nu sunt declasificate fara acordul scris prealabil al partii emitente; partea
destinatara asigura protectia informatiilor clasificate in conformitate cu dispozitiile prevazute
in propriile sale acte cu putere de lege, norme si reglementéri cu privire la informatiile care

detin o clasificare de securitate echivalenta, astfel cum se precizeaza la articolul 7;

(c) nu foloseste astfel de informatii clasificate in alte scopuri decét cele stabilite de partea
emitentd sau cele pentru care informatiile sunt furnizate sau schimbate, cu exceptia cazului in

care partea emitenta si-a dat in prealabil acordul scris;
(d) sub rezerva modalitdtilor prevazute la alineatul (2) de la prezentul articol, nu divulga astfel de

informatii clasificate unei parti terte si nici nu pune astfel de informatii clasificate la dispozitia

publicului fard acordul scris prealabil al partii emitente;
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(e)

®

(2

)

(a)

nu permite accesul persoanelor la astfel de informatii clasificate decat daca acestea au o
necesitate de a le cunoaste si daca persoanele respective au primit certificatul de securitate
corespunzatoare sau sunt imputernicite sau autorizate in alt mod, in conformitate cu actele cu

putere de lege, normele si reglementarile aplicabile ale partii destinatare;

se asigura cd astfel de informatii clasificate sunt gestionate si stocate In spatii care sunt
securizate, controlate si protejate in mod corespunzator, in conformitate cu actele cu putere de

lege, normele si reglementarile sale; si

se asigura ca toate persoanele care au acces la astfel de informatii clasificate sunt informate cu
privire la responsabilitatea ce le revine de a le proteja in conformitate cu actele cu putere de

lege, normele si reglementarile aplicabile.

Partea destinatara:

ia toate masurile necesare, In conformitate cu actele cu putere de lege si reglementarile sale,
pentru a impiedica punerea la dispozitia publicului sau a oricarei parti terte a informatiilor
clasificate furnizate in temeiul prezentului acord; in cazul in care exista o cerere de punere la
dispozitia publicului sau a oricarei parti terte a informatiilor clasificate furnizate in temeiul
prezentului acord, partea destinatard notificd imediat in scris partea emitentd si ambele parti se

consultd reciproc in scris inainte de luarea unei decizii referitoare la diseminare;
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(b) informeaza partea emitenta cu privire la orice cerere formulata de o autoritate judiciara,
inclusiv in cadrul unei proceduri judiciare, sau de o autoritate legislativa care actioneaza in
baza unei competente de investigatie in vederea obtinerii de informatii clasificate primite de la
partea emitenta in temeiul prezentului acord; atunci cand evalueaza o astfel de cerere, partea
destinatara ia in considerare In cea mai mare masura posibild opiniile partii emitente; in cazul
in care, in temeiul actelor cu putere de lege si reglementarilor partii destinatare, cererea
respectiva implica transmiterea informatiilor clasificate autoritatii legislative sau autoritatii
judiciare solicitante, inclusiv in cadrul unei proceduri judiciare, partea destinatara se asigura,
in cea mai mare masura posibild, ca informatiile sunt protejate Tn mod corespunzator, inclusiv

impotriva oricarei divulgari catre alte autoritati sau parti terte.

ARTICOLUL 6

(1) Informatiile clasificate pot fi diseminate sau comunicate in conformitate cu principiul

acordului emitentului.

(2) In ceea ce priveste comunicarea catre alti destinatari decat partile, sub rezerva articolului 5
alineatul (1) litera (d), partea destinatara decide cu privire la diseminarea sau comunicarea
informatiilor clasificate de la caz la caz, sub rezerva acordului scris prealabil al partii emitente si in

conformitate cu principiul acordului emitentului.

(3) Comunicarea automata este posibila numai dacd partile au convenit asupra unor proceduri cu

privire la anumite categorii de informatii, care sunt relevante pentru cerintele lor specifice.
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(4) Informatiile clasificate care fac obiectul prezentului acord pot fi furnizate unui contractant sau
unui potential contractant numai cu acordul scris prealabil al partii emitente. Inaintea diseminarii
oricaror informatii clasificate unui contractant sau unui potential contractant, partea destinatara se
asigura ca contractantul sau potentialul contractant si-a securizat spatiile si este capabil sd protejeze
informatiile clasificate In conformitate cu actele cu putere de lege, normele si reglementarile
aplicabile si ca contractantul sau potentialul contractant detine certificatul de securitate la nivel de
unitate necesar, dupa caz, pentru el Tnsusi, precum si certificatele de securitate adecvate pentru

personalul sdu care trebuie sa aiba acces la informatii clasificate.

ARTICOLUL 7

(1)  In scopul asiguririi unui nivel de protectie echivalent informatiilor clasificate furnizate de
parti sau schimbate Intre acestea, corespondentele intre clasificarile de securitate se stabilesc dupa

cum urmeaza:

UE Regatul Unit
TRES SECRET UE/EU TOP SECRET UK TOP SECRET
SECRET UE/EU SECRET UK SECRET
CONFIDENTIEL UE/EU
Fara echivalent — a se vedea alineatul (2)
CONFIDENTIAL
RESTREINT UE/EU RESTRICTED UK OFFICIAL-SENSITIVE
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(2) Cu exceptia cazului in care partile convin altfel, Regatul Unit acorda informatiilor clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL un nivel de protectie echivalent cu cel al informatiilor
clasificate UK SECRET.

(3) Cu exceptia cazului in care Regatul Unit a notificat in scris Uniunii ca a scdzut nivelul
clasificarii de securitate sau a declasificat informatiile sale clasificate in trecut la nivelul

UK CONFIDENTIAL, Uniunea acorda acestor informatii un nivel de protectie echivalent cu cel al
informatiilor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si, cu exceptia cazului in care
Regatul Unit a notificat in scris Uniunii cd a declasificat informatiile sale clasificate in trecut la
nivelul UK RESTRICTED, Uniunea acorda oricaror informatii clasificate in trecut la nivelul

UK RESTRICTED un nivel de protectie echivalent cu cel al informatiilor clasificate

RESTREINT UE/EU RESTRICTED.

ARTICOLUL 8

(1) Partile se asigura ca toate persoanele care, in exercitarea atributiilor lor oficiale, solicita
accesul sau ale caror atributii sau functii le pot permite accesul la informatii clasificate la nivelul
CONFIDENTIEL UE/EU CONFIDENTIAL sau UK SECRET sau la un nivel superior care au fost
furnizate sau schimbate in temeiul prezentului acord detin certificatul de securitate, dupa caz, sau
sunt Tmputernicite sau autorizate In alt mod, in conformitate cu actele cu putere de lege, normele si
reglementarile aplicabile ale partii destinatare, inainte ca persoanelor respective sa li se permita
accesul la astfel de informatii clasificate, in plus fatd de cerinta necesitdtii de a cunoaste prevazuta

la articolul 5 alineatul (1) litera (e).
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(2) Procedurile de acordare a certificatului de securitate sunt menite sa stabileasca daca o
persoana poate avea acces la informatii clasificate, luand in considerare loialitatea si onestitatea
acesteia si Increderea pe care o inspira.

ARTICOLUL 9
In sensul prezentului acord:

(a) toate informatiile clasificate comunicate Uniunii in temeiul prezentului acord se transmit prin:

(1) registrul central al Secretariatului General al Consiliului, in cazul in care sunt adresate

Consiliului European, Consiliului sau Secretariatului General al Consiliului;

(i) registrul Secretariatului General al Comisiei Europene, in cazul in care sunt adresate

Comisiei Europene;
(ii1) registrul Serviciului European de Actiune Externd, in cazul in care sunt adresate
Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate sau

Serviciului European de Actiune Externa;

(b) toate informatiile clasificate comunicate Regatului Unit in temeiul prezentului acord se

transmit Regatului Unit prin intermediul Misiunii Regatului Unit pe langa Uniune;
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(c) partile pot conveni asupra unor metode adecvate pentru a asigura schimbul eficient de

informatii clasificate, in conformitate cu dispozitiile prevazute la literele (a) si (b).

ARTICOLUL 10

Transmisiile electronice de informatii clasificate intre Uniune si Regatul Unit si transmisiile
electronice de informatii clasificate intre Regatul Unit si Uniune se cripteaza in conformitate cu
cerintele partii care le transmite, astfel cum sunt prevazute in actele cu putere de lege, normele si
reglementarile acesteia; aranjamentele de implementare prevazute la articolul 12 stabilesc n
consecinta conditiile in care fiecare parte poate transmite, stoca sau prelucra informatii clasificate,

furnizate de cealalta parte, 1n retelele sale interne.

ARTICOLUL 11

Secretarul general al Consiliului, membrul Comisiei Europene responsabil cu chestiunile de
securitate, Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate si
Autoritatea Nationala de Securitate din Regatul Unit, biroul Cabinetului (Cabinet Office),

supravegheaza punerea 1n aplicare a prezentului acord.
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ARTICOLUL 12

(1)  In scopul punerii in aplicare a prezentului acord, autorititile competente in domeniul
securitatii ale institutiilor Uniunii indicate mai jos incheie aranjamente de implementare, fiecare
actionand Tn numele autoritatii sale organizatorice, si Autoritatea Nationala de Securitate din
Regatul Unit, biroul Cabinetului (Cabinet Office), in vederea stabilirii standardelor de protectie

reciproca a informatiilor clasificate in temeiul prezentului acord:

(a) Directia de Siguranta si Securitate a Secretariatului General al Consiliului;

(b) Directia Securitate din cadrul Directiei Generale Resurse Umane si Securitate a Comisiei

Europene (DG.HR.DS); si
(c) Directia Securitate si Infrastructura a SEAE.
(2) Inaintea furnizarii sau schimbului de informatii clasificate in temeiul prezentului acord,
autoritatile de securitate competente mentionate la alineatul (1) convin cu privire la faptul ca partea

destinatara poate sa asigure protectia informatiilor Intr-o maniera coerentd cu aranjamentele de

implementare.
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ARTICOLUL 13

Partile coopereaza in masura posibilului in ceea ce priveste securitatea informatiilor clasificate care
fac obiectul prezentului acord si pot oferi asistenta reciproca in chestiuni de interes comun in
domeniul securitatii informatiilor. Autorititile mentionate la articolul 12 alineatul (1) efectueaza
consultari si vizite de evaluare reciproce in domeniul securitdtii pentru a evalua eficienta
mecanismelor de securitate care tin de competentele lor. Partile decid impreuna cu privire la

frecventa si calendarul respectivelor consultari si vizite de evaluare.

ARTICOLUL 14

(1) Autoritatea competenta In domeniul securitdtii a unei parti mentionate la articolul 12
alineatul (1) informeaza imediat autoritatea competenta in domeniul securitatii a celeilalte parti cu
privire la orice caz dovedit sau suspectat de divulgare neautorizata sau de pierdere de informatii
clasificate furnizate de partea respectiva. Autoritatea competentd in domeniul securitatii a partii in
cauza efectueaza o investigatie, fiind asistata de cealaltd parte daca este necesar, si comunica

rezultatele celeilalte parti.

(2) Autoritatile competente in domeniul securitatii mentionate la articolul 12 alineatul (1)

stabilesc procedurile de urmat in astfel de cazuri.
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ARTICOLUL 15

Fiecare parte suporta costurile proprii generate de punerea 1n aplicare a prezentului acord.

ARTICOLUL 16

(1) Nicio dispozitie a prezentului acord nu modifica acordurile sau intelegerile dintre parti sau

acordurile sau intelegerile dintre Regatul Unit si unul sau mai multe state membre.

(2) Prezentul acord nu impiedica partile sd incheie alte acorduri in legatura cu furnizarea sau
schimbul informatiilor clasificate care fac obiectul prezentului acord, cu conditia ca respectivele
acorduri sa nu fie incompatibile cu obligatiile prevazute de prezentul acord.

ARTICOLUL 17

Fiecare parte notificd in scris celeilalte parti orice modificare a actelor sale cu putere de lege, a
normelor si a reglementarilor sale care ar putea aduce atingere protectiei informatiilor clasificate

care fac obiectul prezentului acord.

ARTICOLUL 18

Partile recurg la consultari in cazul oricarui diferend care rezulta din interpretarea sau din aplicarea

prezentului acord.
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ARTICOLUL 19

(1) Prezentul acord intra in vigoare la aceeasi data cu data la care intra in vigoare Acordul
comercial si de cooperare, cu conditia ca, inainte de acea data, partile sa isi fi notificat reciproc
indeplinirea cerintelor si procedurilor interne pentru a-si exprima consimtamantul de a-si asuma

obligatii.

(2) Prezentul acord se aplica de la data aplicérii Acordului comercial si de cooperare sau de la
data la care partile si-au notificat reciproc indeplinirea cerintelor si procedurilor interne pentru
comunicarea informatiilor clasificate In temeiul prezentului acord, dacd aceasta data este ulterioara.
Daca, pana la data Incetarii aplicarii provizorii a Acordului comercial si de cooperare, partile nu si-
au notificat reciproc indeplinirea cerintelor si procedurilor interne pentru a-si exprima
consimtamantul de a-si asuma obligatii in temeiul prezentului acord, prezentul acord inceteaza sa se

aplice.

(3) Prezentul acord poate fi revizuit la cererea oricareia dintre parti pentru a i se aduce eventuale

modificari.

(4) Orice modificare a prezentului acord se face numai in scris si de comun acord intre parti.
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ARTICOLUL 20

(1) In temeiul articolului 779 din Acordul comercial si de cooperare, prezentul acord inceteaza in

momentul incetdrii Acordului comercial si de cooperare.

(2) Incetarea prezentului acord nu afecteaza obligatiile deja asumate in temeiul prezentului acord.
In special, toate informatiile clasificate furnizate sau schimbate in temeiul prezentului acord

continud sa fie protejate In conformitate cu dispozitiile prezentului acord.

ARTICOLUL 21

Prezentul acord se intocmeste in dublu exemplar in limbile bulgara, cehd, croatd, daneza, engleza,
estond, finlandeza, franceza, germana, greaca, italiana, letond, lituaniana, maghiara, malteza,
olandeza, polona, portugheza, romana, slovaca, slovena, spaniola si suedeza. Pana

la 30 aprilie 2021, toate versiunile lingvistice ale acordului fac obiectul unei revizuiri
juridico-lingvistice finale. In pofida tezei anterioare, revizuirea juridica final a versiunii in limba
engleza a acordului se finalizeaza cel tarziu pana la data mentionata la articolul 19 alineatul (1), in

cazul in care data respectiva este anterioara datei de 30 aprilie 2021.
Versiunile lingvistice care rezulta din revizuirea juridico-lingvistica finald mentionata mai sus

inlocuiesc ab initio versiunile semnate ale acordului si sunt stabilite ca fiind autentice si definitive

printr-un schimb de note diplomatice intre parti.
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