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Betr.: Entwurf von Schlussfolgerungen des Rates zu einer Strategie fiir das Infor-

mationsmanagement im Bereich der inneren Sicherheit in der EU

1. Der Vorsitz hat der Ad-hoc-Gruppe "Informationsaustausch" am 16. Juni 2009 einen Vor-
schlag fiir eine Strategie flir das Informationsmanagement vorgelegt. Mit dieser Strategie soll
nicht bestimmt werden, welche Art von Informationen zu speichern und/oder auszutauschen
sind, sondern sie stellt vielmehr eine Methode (das "Wie") bereit, mit der sichergestellt wer-
den soll, dass Entscheidungen tiber die Notwendigkeit der Verarbeitung und des Austauschs
von Daten und Entscheidungen iiber die entsprechenden Mittel und Wege in kohérenter, pro-
fessioneller, effizienter und kostenwirksamer Weise getroffen werden und gleichzeitig der
Rechenschaftspflicht gegeniiber Biirgern und beruflichen Nutzern Gentige geleistet wird und
die Entscheidungen fiir diese durchschaubar bleiben. Es ist kein rechtsverbindlicher Text.

In Verbindung mit den Priorititen der EU im Bereich Justiz und Inneres — insbesondere in
Bezug auf die innere Sicherheit' (das "Was") — wird es die Strategie fiir das Informations-
management den zustdndigen Behorden ermoglichen, kiinftige Entwicklungen beim grund-
satzlichen Vorgehen im Bereich des Informationsaustauschs effizient und effektiv umzu-
setzen.

Ein Mitgliedstaat kann beschlieBen, diese Strategie mittels eines schrittweisen Konzepts
anzuwenden, indem beispielsweise die Anwendung auf spezifische Bereich der inneren
Sicherheit wie etwa Strafverfolgung und justizielle Zusammenarbeit in Strafsachen
beschriankt wird. Gelangt dieser Mitgliedstaat aufgrund seiner Erfahrungen zu der Auf-
fassung, dass das Konzept dieser Strategie auch auf andere Bereiche angewandt werden sollte,
kann er beschlielen, die Anwendung auszuweiten.
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2. Die Strategie stellt das Grundlagenpapier dar und ist in dieser Funktion langfristig angelegt.
Sie kann entsprechend der Fortentwicklung und Anderung der iibergeordneten Zielvorstel-
lungen weiterentwickelt und aktualisiert werden und sollte bis Ende 2014 iiberpriift werden.
Die Strategie fiir das Informationsmanagement wird durch einen MafBBnahmenkatalog/
Fahrplan, in dem die konkreten Ziele, Verfahren, Aufgaben und Fristen festgelegt werden,

erginzt werden.

3.  Die Ad-hoc-Gruppe "Informationsaustausch" hat den Vorschlag in ihren Sitzungen vom
7.und 13. Juli, 26./27. September sowie 15. und 26. Oktober eingehend erdrtert und abge-
sehen von einigen Vorbehalten zu der Tragweite des Dokuments eine allgemeine Einigung
iiber den Text erzielt. Der Ausschuss "Artikel 36" hat den Vorschlag in seiner Sitzung vom
10./11. November 2009 erortert und, abgesehen von den Vorbehalten von CZ, DE, AT und

LT, eine Einigung iiber den Entwurf von Schlussfolgerungen erzielt.

4. Der AStV hat den Entwurf von Schlussfolgerungen auf seiner Tagung vom 20. November
2009 erortert und die betreffenden Delegationen gebeten, ihre Vorbehalte zurlickzuziehen.

Diese Vorbehalte wurden im Anschluss an die Tagung aufgehoben.

5. Der AStV wird daher gebeten, den Rat zu ersuchen, er moge den Entwurf von Schluss-
folgerungen des Rates zu einer Strategie fiir das Informationsmanagement im Bereich

der inneren Sicherheit in der EU in der in Anlage enthaltenen Fassung billigen.

6.  Auf Antrag der deutschen Delegation wird die nachstehende Erklirung in das Protokoll {iber

die Ratstagung aufgenommen, auf der die Schlussfolgerungen gebilligt werden:

Deutschland unterstiitzt und billigt uneingeschrdinkt die im Haager Programm

(Dok. 16054/04, Abschnitt III Nummer 2.1) und im Haager Aktionsplan (Dok. 9778/2/05
REV 2, Nummer 3.1 Buchstabe k) niedergelegte Idee, eine Strategie fiir das Informations-
management der EU festzulegen und umzusetzen. Deutschland unterstiitzt und billigt die
heute verabschiedeten Schlussfolgerungen des Rates zu einer Strategie fiir das Informations-
management insoweit, als der grenziiberschreitende Informationsaustausch zwischen mit
Strafsachen befassten Strafverfolgungs- und Justizbehérden innerhalb des bestehenden
Rechtsrahmens der EU betroffen ist.
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ANLAGE

DER RAT DER EUROPAISCHEN UNION —

UNTER HINWEIS AUF

das Haager Programm zur Stirkung von Freiheit, Sicherheit und Recht in der Europdischen
Union?, insbesondere auf Nummer 2.1, in der ein verbesserter Informationsaustausch zur

Kriminalititsbekdmpfung gefordert und deshalb der Verfiigbarkeitsgrundsatz eingefiihrt wird,

den Aktionsplan des Rates und der Kommission zur Umsetzung des Haager Programms zur
Starkung von Freiheit, Sicherheit und Recht in der Europiischen Union®, insbesondere auf
Nummer 3.1 Buchstabe k, in dem die Festlegung einer Strategie fiir einen kohédrenten Ansatz
bei der Entwicklung von Informationstechnologien (IT) zur Unterstiitzung der Sammlung, der
Speicherung, der Verarbeitung, der Analyse und des Austauschs von Informationen gefordert

wird;

den Bericht der Zukunftsgruppe der Innenminister, in dem die Umsetzung einer "Strategie der
Europdischen Union des Informationsmanagements" (EU IMS) empfohlen wird, die darauf
abzielt, dem Umstand abzuhelfen, dass derzeit eine "unkoordinierte (...) und uneinheitliche
(...) Palette an Informationssystemen und -instrumenten" existiert, die "Kosten und Verzoge-
rungen, die sich nachteilig auf die operative Arbeit auswirken", verursacht haben, und so "den
eingeschrinkten Blickwinkel des Einzelfallansatzes aufzugeben und ein ganzheitliches Ziel

fiir die Verwaltung strafverfolgungsrelevanter Informationen ins Auge zu fassen";

die Schlussfolgerungen des Rates zum Konvergenzprinzip und zur Struktur der inneren
Sicherheit* und die MaBnahmen im Anschluss an die informelle JI-Ministertagung im Bereich

moderne Technologien und Sicherheit”;

2 Dok. 16504/04 JAT 559.

3 Dok. 9778/2/05 REV 2 JAI 207.

4 Dok. 14069/08 JAI 514 CATS 78.

5 Dok. 10143/09 JAI 324 CATS 55 ASIM 54 ENFOPOL 145 CRIMORG 85.
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die Mitteilung der Européischen Kommission vom 10. Juni 2009 mit dem Titel "Ein Raum
der Freiheit, der Sicherheit und des Rechts im Dienste der Biirger" (KOM(2009) 262), in der
erklart wird, dass es fiir die Sicherheit der EU leistungsfahiger Systeme fiir den Informations-

austausch zwischen den nationalen Behdrden und den européischen Stellen bedarf;

den Umstand, dass der Européische Rat im Stockholmer Programm das Erfordernis der Koha-
renz und der Konsolidierung bei der Entwicklung von Informationsmanagement und -aus-
tausch anerkannt und den Rat ersucht hat, eine EU-Strategie fiir Informationsmanagement
anzunehmen und umzusetzen, die Folgendes umfassen sollte: Entwicklung gemif3 den Anfor-
derungen der Praxis, eine solide Datenschutzregelung, die Interoperabilitdt von IT-Systemen
und die Rationalisierung der verschiedenen Instrumente sowie umfassende Koordination,

Konvergenz und Kohérenz;

AUFBAUEND AUF

den Beratungen der Gruppe der Freunde des Vorsitzes® iiber die technischen Modalititen fiir

die Umsetzung des Verfiigbarkeitsgrundsatzes;

den vorgeschlagenen Schlussfolgerungen des Rates’ zur Festlegung einer Strategie fiir einen
gung g

kohérenten Ansatz bei der Entwicklung von Informationstechnologien (IT);

den Schlussfolgerungen der COPE-Konferenzen von 2007, 2008 und 2009° und dem Konzept

der gemeinsamen Anforderungen (Common Requirements Vision)’;

6 Dok. 13558/1/05 REV 1.

7 Dok. 15478/05 CRIMORG 152 CATS 87.

8 Dok. 10063/07 CATS 70, 13592/08 CATS 74 und 14033/09 CATS 99.

? Dok. 7758/08 CATS 21.
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IN ANERKENNUNG DES FOLGENDEN:

Ein effizienter und sicherer grenziiberschreitender Informationsaustausch'® ist die Grund-
voraussetzung flir die Verwirklichung der Ziele fiir den Bereich der inneren Sicherheit in der
Européischen Union.

Voraussetzung hierfiir ist, dass die richtige Information zum richtigen Zeitpunkt fiir die richtige
Person am richtigen Ort verfiigbar ist. Die Aufgaben der inneren Sicherheit sind auf eine ganze
Reihe von Behorden aufgeteilt (die "Praxis"), und diese Aufteilung variiert von Mitgliedstaat zu
Mitgliedstaat je nach den nationalen Strukturen, Zustindigkeiten und rechtlichen Rahmen-
bedingungen. In der Vergangenheit wurden Entscheidungen iiber den Informationsaustausch allzu
oft von Griinden im Zusammenhang mit den jeweils beteiligten Organisationen abhéngig gemacht,
wodurch die betreffenden strukturellen Unterschiede zwischen den Mitgliedstaaten nicht beriick-
sichtigt wurden und unnétig komplizierte Anforderungen an den Informationsaustausch entstanden.

Mit dem Haager Programm wurde im Hinblick auf den zukiinftigen Informationsaustausch in der
EU der Grundsatz der Verfiigbarkeit eingefiihrt und festgelegt, dass im Hinblick darauf, "was die
Methoden fiir den Informationsaustausch anbelangt", "die neuen Technologien in vollem Umfang
genutzt werden" und "die Methoden (...) an jede Art von Informationen angepasst sein" sollten.
Daher sollten zur Forderung des Austauschs zwischen den Mitgliedstaaten und zur Vereinfachung der
praktischen Modalitéiten fiir diesen Austausch die einschligigen Informationen in einem geeigneten
Format verfligbar sein; dies setzt voraus, dass bei den einzelstaatlichen Entscheidungen die Belange
der Politikbereiche der EU berlicksichtigt werden. Dariiber hinaus miissen die betreffenden Mitglied-
staaten und Behorden ein hohes Mal3 an Vertrauen in das Informationsmanagement der jeweils
anderen Mitgliedstaaten und Behdrden haben konnen.

Ferner miissen in Bezug auf den Grundsatz der Verfligbarkeit die Erwartungen der Biirger im
Hinblick auf den Schutz ihrer Privatsphire und ihre Erwartungen hinsichtlich ihrer Sicherheit in
ausgewogener Weise beriicksichtigt werden.

In Anbetracht der Bandbreite der bestehenden Instrumente flir den grenziibergreifenden Infor-
mationsaustausch haben die Mitgliedstaaten verschiedentlich zum Ausdruck gebracht, dass es
notwendig ist, fiir Kohdrenz und Konsolidierung zu sorgen, und dass erst die bestehenden Instru-
mente und Vereinbarungen umgesetzt werden miissen, bevor neue Initiativen ergriffen werden.
Dies zeigt, dass es notwendig ist, das Informationsmanagement professioneller zu gestalten und zu
straffen, und zwar auch in Bezug auf die Erhebung, die Speicherung, die Verarbeitung, die Analyse
und den Austausch von Informationen.

""" In diesem Zusammenhang bezeichnet der Begriff "Information" alle Informationen oder

strafrechtlichen Erkenntnisse, die die zustdndigen Behorden der Mitgliedstaaten benotigen
und die ihnen nach dem einschldgigen Rechtsrahmen zur Verfiigung stehen, um das Ziel einer
Verbesserung der inneren Sicherheit in der EU im Interesse der Unionsbiirger zu erreichen.
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Das Erfordernis der Kohérenz und Professionalisierung wird durch die zunehmende Mobilitét der
Biirger, die immer vielschichtiger werdende Kriminalitdt und die infolgedessen auch immer
vielschichtiger werdenden Kriminalitdtsbekdmpfungsstrategien der EU sowie dadurch immer
dringlicher, dass die EU und die Mitgliedstaaten ihre Ressourcen mit hochstmdglicher Wirkung

einsetzen missen.

Mit der Strategie fiir das Informationsmanagement soll die Verwaltung der von den zustdndigen
Behorden benoétigten Informationen unterstiitzt, gestrafft und erleichtert werden, um die innere
Sicherheit in der EU zu gewéhrleisten, wobei jedoch die Zusténdigkeiten der Mitgliedstaaten fiir die
Gewihrleistung der inneren Sicherheit im Inland nicht beriihrt werden. Bei den betreffenden
Behorden wird es sich im wesentlichen um die mit Strafsachen befassten Strafverfolgungs-, Grenz-
schutz- und Justizbehdrden handeln. Der Notwendigkeit des Austauschs von Informationen mit

anderen Behorden und Quellen wird jedoch ebenfalls Rechnung getragen werden.

Es ist eindeutig notwendig, zwischen den methodischen Werkzeugen fiir ein effizientes Informa-
tionsmanagement und den Zielen und Griinden fiir die Verarbeitung der Informationen zu unter-
scheiden. Letzteres (die "Prioritidten und Anforderungen fiir die Praxis") ergibt sich aus den vom

Rat — insbesondere im Stockholmer Programm — vorgegebenen Prioritéten;

BESCHLIESST FOLGENDES:

1.  Es wird eine Strategie fiir das Informationsmanagement mit dem Ziel festgelegt und durch-
geflihrt, die Verwaltung der von den zustindigen Behorden benétigten Informationen zu
unterstiitzen, zu straffen und zu erleichtern, um die innere Sicherheit in der EU zu gewéhr-

leisten; diese Strategie

a)  beruht auf folgenden Grundsitzen:

—  Das Informationsmanagement stellt ein wesentliches Instrument fiir die Verwirklichung
des Ziels einer Verbesserung der inneren Sicherheit in der EU und des Schutzes der
Unionsbiirger dar, bleibt aber ein Mittel zum Zweck und ist nicht Selbstzweck. Die fiir
Informationsmanagement und -austausch vorgegebenen Prioritdten miissen den poli-
tischen, strategischen und operativen Priorititen entsprechen und die Prioritdten der
Praxis in Bezug darauf, wie die vorgenannten Ziele verwirklicht werden sollen, unter-

stutzen.
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Das Informationsmanagement ist funktionsorientiert, d.h. es hingt im Gegensatz zu
einem zustindigkeits- oder organisationsorientierten System von den zu bewaltigenden
Aufgaben ab. Daraus folgt, dass die EU-Strategie fiir das Informationsmanagement den
diszipliniibergreifenden Ansatz bereitstellt, der zum Aufbau eines Raums der Freiheit,
der Sicherheit und des Rechts benétigt wird; insbesondere bietet sie die Moglichkeit zu
einem verstirkten Informationsaustausch und einer engeren Zusammenarbeit zwischen
allen Beteiligten, damit die Bekdmpfung der grenziiberschreitenden Kriminalitdt noch

effizienter gestaltet werden kann.

Mit der Strategie wird eine Richtschnur fiir einen ausgewogenen Informationsaustausch
vermittelt, bei dem die Weitergabe von Informationen sowohl dem Bedarf der Praxis als
auch den Rechten des Einzelnen Rechnung trigt. Es werden die Voraussetzungen fiir
eine fachgerechte, praxisorientierte, effiziente und kostenwirksame Entwicklung und
Verwaltung des Informationsaustauschs festgelegt. Die Strategie zeigt den Weg hin zu
einem strukturierten Informationsaustausch auf und bildet die Grundlage fiir eine ver-

besserte Entscheidungsfindung und Steuerung.

Die Strategie selbst bewirkt keine Vernetzung der unterschiedlichen Datenbanken und
sieht auch keine speziellen Arten des Datenaustauschs vor, aber sie stellt sicher, dass —
bei Vorliegen der operativen Anforderungen und einer Rechtsgrundlage — die ein-

fachste, am leichtesten nachvollziehbare und kostenwirksamste Losung gefunden wird,

b)  besteht aus acht Schwerpunktbereichen, die in die nachstehenden Rubriken untergliedert
sind und im Anhang ndher erldutert werden:
L Bedarf und Anforderungen
1.  Bedarf, Anforderungen und Mehrwert werden als Voraussetzung fiir die
Entwicklung bewertet
2. Die Entwicklung folgt vereinbarten Arbeitsabldufen im Bereich der Straf-
verfolgung und Modellen zur Gewinnung strafrechtlicher Erkenntnisse
3. Die Entwicklung stiitzt sowohl die datenschutzrechtlichen Anforderungen als
auch den praktischen operativen Bedarf
II.  Interoperabilitidt und Kosteneffizienz
4.  Interoperabilitit und Koordinierung werden sowohl in Bezug auf praktische
Arbeitsabldufe als auch fiir technische Losungen gewihrleistet
5. Wiederverwendung ist die Regel: das Rad ist nicht neu zu erfinden
III.  Entscheidungs- und Entwicklungsprozesse
6.  Die Mitgliedstaaten werden von Anfang an in den Prozess eingebunden
7. Fiir jeden Teil des Prozesses gibt es eine eindeutige Zustindigkeit, wodurch
Kompetenz, Qualitdt und Effizienz sichergestellt werden
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IV. Multidisziplindrer Ansatz
8. Die interdisziplindre Koordinierung im JI-Bereich wird sichergestellt

2. es werden die nétigen Schritte eingeleitet, um einen detaillierten Aktionsplan zur Erfiillung
der allgemeinen Zielsetzungen und Vorgaben dieser Strategie auszuarbeiten und erforder-
lichenfalls zu aktualisieren;

ERSUCHT

—  die Vorbereitungsgremien des Rates, die sich mit Fragen des Informationsaustauschs und der

Entwicklung von IT-Systemen befassen, die Strategie umzusetzen;

— den AStV, die Ad-hoc-Gruppe "Informationsaustausch" mit der Aufstellung einer MaB-
nahmenliste fiir die Umsetzung der Strategie zu betrauen und anhand der Berichterstattung
durch diese und andere Gruppen fiir die kohdrente und effiziente Umsetzung der Strategie zu

sorgen;

—  EU-Beamte und Vertreter der Mitgliedstaaten sowie Experten in den Gremien und Einrich-
tungen der EU, bei der Ausarbeitung von Entscheidungen, die unter anderem den Infor-
mationsaustausch auf bilateraler und regionaler Ebene und mit Drittstaaten oder Organi-
sationen betreffen, der Strategie Rechnung zu tragen und diese bei der Entwicklung und
Durchfiihrung von Programmen und Projekten fiir den Informationsaustausch und die Ent-

wicklung von IT-Systemen zu beriicksichtigen;

—  die Mitgliedstaaten, die auf EU-Ebene unternommenen gemeinsamen Bemiihungen dadurch
zu unterstiitzen, dass die Strategie auf nationaler Ebene als Leitlinie fiir politische Entschei-
dungstrager, IT-Beauftragte und sonstige Entscheidungstriager in den zustdndigen Behdrden
herangezogen wird, wenn es um Fragen des internationalen Informationsaustauschs und der
Entwicklung von IT-Systemen (auch das "National Housekeeping" sowie um die Beziehun-

gen zu Drittstaaten oder Organisationen) geht oder diese eine Rolle spielen;

— die Kommission, die in diesen Schlussfolgerungen vereinbarten Methoden bei der Erstellung
einer Mitteilung anzuwenden, die dem Rat bei der Formulierung von Priorititen der Praxis fiir
den Informationsaustausch fiir Strafverfolgungszwecke und bei der Ausarbeitung des euro-

paischen Modells fiir den Informationsaustausch behilflich sein soll.
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ANHANG ZUR ANLAGE

1. BEDARF UND ANFORDERUNGEN

1. Bedarf, Anforderungen und Mehrwert werden als Voraussetzung fiir die Entwicklung

bewertet

Dieser Schwerpunktbereich sieht vor, dass vor Einflihrung eines neuen Informationsaustauschs
jeweils der damit verbundene Mehrwert zu bewerten ist. Ferner gelangt das Konzept der Verfiig-
barkeit der Information, das sich auf Zweck, Notwendigkeit und VerhéltnisméBigkeit stiitzt, zur
Anwendung.

Es wird eine obligatorische Bewertung des Praxisbedarfs sowie der praktischen und gesetzlichen
Anforderungen fiir die betreffende Zusammenarbeit erfolgen, auch eine Bewertung der Frage, wie
die Losungen angewandt werden und wie niitzlich sie sind, um die effektive operative Zusammen-
arbeit und die entsprechenden Arbeitsmethoden zu verbessern.

Daher wird sich die Entwicklung auf den Bedarf und die Anforderungen der einbezogenen Behor-
den stiitzen und an ihnen orientieren. Eine Bewertung der Niitzlichkeit (einschlieBlich einer Kosten-

Nutzen-Analyse) wird auch dazu beitragen, Prioritdten fiir die Entwicklung festzusetzen.

Das bedeutet:

a)  Wenn Initiativen betreffend den Informationsaustausch oder technische Losungen auf die
Agenda gesetzt werden, sind Endnutzer und die Managementebene in verschiedenen Berei-
chen einzubeziehen, da ohne ihre Unterstiitzung Bedeutung und Wert einer Initiative nicht
beurteilt werden konnen. Ihre Einbeziehung ist dariiber hinaus wichtig, wenn es darum geht,
fiir Ausgewogenheit zwischen Datenschutz und Praxisbedarf zu sorgen;

b)  Uberlegungen oder Erorterungen zu technischen Losungen sind an der Bedarfs- und Anfor-
derungsanalyse auszurichten,;

¢)  Beratungen iiber Rechtsetzungsakte und/oder Vorstudien fiir technische Losungen sollten
nicht aufgenommen werden, bevor nicht die Praxisanforderungen ermittelt und dokumentiert
wurden;

d)  jede Initiative im Bereich des Informationsaustauschs muss auf einer eingehenden Analyse
der auf EU-Ebene und in den Mitgliedstaaten vorhandenen Losungen, auf der Festlegung von
Bedarf, Anforderungen und Mehrwert sowie auf der Bewertung der rechtlichen, technischen
und finanziellen Auswirkungen der neuen Initiative beruhen,

e)  es sollten eindeutige Bewertungskriterien entwickelt werden, die an systematische Evalu-
ierungsprogramme gekoppelt sind;

f) die Bewertung der Frage, ob es zweckmdfsig ist, beispielsweise bestimmte Informationsarten
weiterzuentwickeln, sollte sich aus einem Prozess der Bestimmung strategischer Prioritditen

ableiten.
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2.  Die Entwicklung folgt vereinbarten Arbeitsabliufen und Modellen zur Gewinnung

strafrechtlicher Erkenntnisse

Die Verbesserung des Informationsaustauschs héngt in sehr starkem Malle davon ab, inwieweit
dieser durch IT-Losungen unterstiitzt wird. Um den Informationsaustausch zu fordern, muss die
Informationstechnologie die Arbeitsabldufe im Rahmen der grenziiberschreitenden Zusammenarbeit
im Bereich der Strafverfolgung unterstiitzen.

Die Arbeitsabldufe miissen einen raschen, effizienten, nutzerfreundlichen und kostenwirksamen
Austausch von Informationen und strafrechtlichen Erkenntnissen ermdglichen. Zu diesem Zweck
miissen die einzelnen Arbeitsschritte genau beschrieben, bekannt und zugénglich sein. Sie sollten
fester Bestandteil der Systementwicklung und -beschaffung sein. Dadurch werden Management und
Dokumentation der Entwicklung verbessert, und die Entwicklung wird durch den Bedarf der grenz-

iiberschreitenden Zusammenarbeit im Bereich der Strafverfolgung gesteuert.

Das bedeutet:

a)  Die Arbeit an dem derzeitigen Konzept der gemeinsamen Anforderungen (Common
Requirements Vision, CRV) sollte fortgesetzt und durch zusammen mit bzw. von den natio-
nalen Behorden vorgenommene Analysen wesentlicher Anforderungen ergdnzt werden;

b)  eine "Informations-Landkarte" (information map) sollte einen Uberblick iiber die Arbeits-
abliufe und die entsprechenden Informationsfliisse der grenziiberschreitenden Zusammen-
arbeit ermoglichen, damit auf dieser Grundlage die Schnittstellen ermittelt werden kénnen, an

denen eine Koordinierung erforderlich ist.

3. Die Entwicklung stiitzt sowohl die datenschutzrechtlichen Anforderungen als auch den

praktischen operativen Bedarf

Die Zusammenarbeit zur Gewéhrleistung der inneren Sicherheit in der EU stellt hohe Anforde-
rungen an den Datenschutz einschlieBlich der Datensicherheit. So sind sowohl der Schutz der
Privatsphire als auch die Sicherheit der Arbeitsabléufe sicherzustellen, wiahrend fiir den Bedarf der

Praxis die Nutzung und der Austausch von Informationen ermdglicht werden muss.

Ein hohes MaB3 an Sicherheit wird zugleich die Belange der Praxis und das Privatleben der Biirger
schiitzen, ohne dass die Verfligbarkeit von Informationen beeintrichtigt wird, so dass den berech-
tigten Nutzern in nachpriifbarer Weise korrekte Informationen bei Bedarf zur Verfligung stehen,
wenn dies nach den geltenden Rechtsvorschriften zuléssig ist. Durch die angemessene Nutzung
moderner Technologien, aber auch die Anpassung der Arbeitsabldufe und MaBinahmen zur Umset-
zung des Datenschutzes wird dieses erleichtert. Ein verstirktes Vertrauen in diesen Bereichen
zwischen den zustdndigen Behorden ist ein wichtiger Schritt hin zu einer standardméfigen gemein-

samen Nutzung von Daten.
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Das bedeutet:

a)  Die gesetzlichen Anforderungen an den Schutz personenbezogener Daten und an Sicherheits-
standards miissen zusammen mit dem Bedarf der Praxis an Nutzung und Austausch von
Informationen bewertet werden, damit fiir den Informationsaustausch und fiir die IT-Systeme
das korrekte Maf3 an praxisbezogenen und technischen Sicherheitsstandards gewdhrleistet
wird;

b)  die Sammlung von Daten muss gezielt erfolgen, damit die Privatsphdre des Einzelnen
geschiitzt, eine Informationsiiberflutung der zustindigen Behorden verhindert und eine effi-
ziente Kontrolle der Informationen erleichtert wird;

¢)  die Datensicherheit muss durch organisatorische sowie technische und physische Ma/3-
nahmen gewdhrleistet werden,

d)  die verschiedenen Instrumente, wie etwa Anwendungen und Hilfsprogramme, miissen im Inte-
resse einer Arbeitserleichterung fiir die zustindigen Behérden und die Endnutzer gestrafft
werden, dadurch sowie durch eine Schulung betreffend die zur Verfiigung stehenden Instru-
mente und deren Nutzung wird das Schadensrisiko moglichst gering gehalten werden,

e)  angemessene Mafsnahmen zur Umsetzung des Datenschutzes miissen sachgemdfse und regel-
mdfige operationelle Kontrollen vorsehen und sicherstellen, dass bei Verstofsen angemessene
Strafen auch wirklich zur Anwendung kommen,

) zur Bewertung der Qualitiit und der Auswirkungen von Datenschutz- und Datensicherheits-
mafnahmen sollten systematische Evaluierungs- und Uberwachungsverfahren entwickelt

werden.

II. INTEROPERABILITAT UND KOSTENEFFIZIENZ

4.  Interoperabilitit und Koordinierung werden sowohl in Bezug auf praktische Arbeits-

abliufe als auch fiir technische Losungen gewihrleistet

Die Interoperabilitit betrifft vielerlei Ebenen, wie etwa die gesetzliche, die inhaltliche, die prak-
tische und die technische Ebene. Sie ist die Voraussetzung fiir einen effizienten Informations-
austausch und erleichtert diesen zugleich. Interoperable Losungen und Kapazititen griinden sich auf
Initiativen und Vorschldge, die ihrerseits vom Bedarf und von den Anforderungen der Praxis aus-

gehen.
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Technisch sollten IT-Lésungen und ihre Komponenten gemeinsam vereinbarten Standards und
Grundsétzen entsprechen. Es sollten Standardlosungen angewandt und auf ein Mindestmal}
beschriankt werden.

Thre Anwendung wird fiir eine grofere Kohdrenz bei der Entwicklung und Verwaltung von Losun-
gen sorgen.

Sie wird auch die Interoperabilitit und Koordinierung zwischen Systemen fordern. Daher werden
bestehende Losungen besser und stirker genutzt werden; so konnen die IT-Systeme groBere Teile
der Arbeitsabldufe unterstiitzen. Die Notwendigkeit einer doppelten Speicherung und doppelten
Registrierung wird abnehmen und die IT-Unterstiitzung wird benutzerfreundlicher werden. Durch
die Anwendung von gemeinsam vereinbarten Standards kann der Informationsaustausch von meh-
reren Zulieferern statt nur von einem Zulieferer unterstiitzt werden, so dass die Abhingigkeit von
speziellen Zulieferern auf ein Mindestmal reduziert wird. Langfristig werden dadurch auch die

Anpassungskosten in den Mitgliedstaaten gesenkt.

Das bedeutet:

a)  Die "Informations-Landkarte" sollte einen vergleichenden Uberblick iiber die Rechtslage auf
Ebene der EU und der Mitgliedstaaten im Bereich des Informationsaustauschs enthalten,

b)  die in der europdischen Interoperabilitdtsstrategie enthaltenen Empfehlungen sollten beriick-
sichtigt werden,

¢)  bestehende, gemeinsam vereinbarte Akkreditierungs-/Standardisierungsfunktionen sollten
verwendet werden;

d)  Moglichkeiten zur Systemintegration, wie z.B. Standardtechnologien and -fihigkeiten, die die
Systemintegration erleichtern und darauf abzielen, Sicherheit, Skalierbarkeit und Leistung zu
gewdhrleisten, sollten ermittelt werden;

e)  Datenschutz- und Datensicherheitsmafinahmen sollten sowohl auf EU- als auch auf natio-

naler Ebene sowie zwischen beiden Ebenen koordiniert werden.

5.  Wiederverwendung ist die Regel: das Rad ist nicht neu zu erfinden

Die Entwicklung ist mit hohen Kosten und erheblichen Investitionen verbunden, aber auch mit
langfristigen Kosten fiir Verwaltung, Wartung und Support. Normalerweise flieB3t lediglich ein
kleiner Teil der Gesamtkosten in die Entwicklungsphase. Dies ist nicht nur fiir die technische Ent-
wicklung von Bedeutung, sondern auch im Hinblick darauf, dass keine neuen Rechtsgrundlagen
oder praktischen Modalitéten festgelegt werden, wenn bestehende Rechtsgrundlagen oder Moda-

litdten genutzt bzw. erweitert werden konnen.
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Daher muss die gemeinsame Nutzung und Wiederverwendung von nachhaltigen Losungen eine
Prioritét in Bezug auf die Entwicklung und technische Verbesserungen darstellen. Die Wieder-
verwendung trigt dazu bei, dass Parallellosungen vermieden und bestehende Instrumente und
Systeme, auch hinsichtlich ihrer Integration und ZweckmaBigkeit, weiterentwickelt werden.
Infolgedessen werden frithere Investitionen verstarkt genutzt werden und wird ein geringerer Bedarf
an neuen Investitionen bestehen. Je mehr Komponenten zur Verfiigung stehen, desto weniger Zeit

wird fiir die Entwicklung erforderlich sein.

Fiir eine effiziente Wiederverwendung ist eine "Informations-Landkarte", die einen Uberblick iiber
die bestehenden Informationsstrome, -funktionen und -komponenten bietet, Voraussetzung. Die
effiziente (Wieder-)Verwendung von erfolgreichen Losungen erfordert auBerdem einen konstanten
Evaluierungsprozess und ein Beobachtungsinstrument, damit festgestellt werden kann, wie der

Informationsaustausch funktioniert.

Das bedeutet:

a)  Die "Informations-Landkarte" sollte Informationsstrome, -funktionen und -losungen einbe-
ziehen,

b)  ein pragmatischer, sachbezogener und ressourceneffizienter Evaluierungsmechanismus muss
geschaffen werden. Er sollte zweck- und nicht zustdindigkeitsorientiert sein, er sollte nicht auf
bestimmte (Rechts-)Instrumente beschrdnkt sein, und es sollte sichergestellt werden, dass
Erfahrungswerte aus friitheren Evaluierungen genutzt werden kénnen,

¢)  zur Beurteilung der Wirkung ihrer Tdtigkeit muss die EU Instrumente schaffen, um nicht nur
die kriminellen Aktivititen messen zu kénnen, sondern auch die Wirksamkeit ihrer Anstren-
gungen zur Gewdhrleistung der inneren Sicherheit in der EU, vor allem hinsichtlich der Ent-
wicklung des Informationsaustauschs;,

d)  unter Beriicksichtigung von Verfahren, die nicht nur aus der EU, sondern auch aus Dritt-
ldndern stammen, sollte ein Modell fiir die gemeinsame Nutzung und Wiedernutzung nach-
haltiger Losungen ausgearbeitet werden;

e)  Instrumente, die derzeit fiir den Informationsaustausch genutzt werden, sollten eingehend auf
ihre Effizienz und Wirksamkeit hin iiberpriift werden, damit sie gestrafft werden konnen (auf

jeden Fall, bevor damit begonnen wird, neue Instrumente zu entwickeln).
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III. ENTSCHEIDUNGS- UND ENTWICKLUNGSPROZESSE

6. Die Mitgliedstaaten werden von Anfang an in den Prozess eingebunden

Entscheidungen auf EU-Ebene iiber Zusammenarbeit, Informationsaustausch und Entwicklung von
IT-Systemen haben erhebliche Auswirkungen — und zwar sowohl kurzfristig als auch aus einer
"Lebenszyklus"-Perspektive — auf die Arbeitsabldufe, Strukturen, Investitionen und Haushalte der
Mitgliedstaaten. Ein voll funktionsfahiges Endergebnis erfordert intensive Koordinierung auf natio-
naler Ebene sowie Gegenseitigkeit und Zusammenwirken zwischen der nationalen und der
EU-Ebene.

Die Behorden der Mitgliedstaaten, die filir die nationale Umsetzung von Arbeitsabldufen, Methoden
und Entwicklungen zusténdig sind, miissen bereits vom Beginn der Entwicklungsprozesse auf euro-
pdischer Ebene an eingebunden werden. Um einen umfassenden Beitrag leisten zu kdnnen, sollten
die Mitgliedstaaten, sowohl was die Arbeitsabldufe als auch was die Technik betrifft, im eigenen

Bereich fiir Interoperabilitét sorgen und ihre eigenen Entwicklungsprozesse festlegen.

Das bedeutet:

a)  die Informationsmanagementstrategien oder -mafsnahmen auf nationaler und auf EU-Ebene
sollten miteinander im Einklang stehen,

b)  Endnutzer und mafsigebliche Interessenvertreter sollten sowohl auf nationaler als auch auf
EU-Ebene einbezogen werden,

c¢)  die Behéorden in den Mitgliedstaaten miissen ihre eigenen Entwicklungsprozesse ermitteln und

gestalten.

7.  Fiir jeden Teil des Prozesses gibt es eine eindeutige Zustindigkeit, wodurch Kompetenz,

Qualitit und Effizienz sichergestellt werden

Um den Entwicklungsprozess besser steuern zu konnen, miissen die Rollen und Zustandigkeiten der
einzelnen Akteure eindeutig festgelegt werden. In verschiedenen Bereichen, wie z.B. Aufgaben-
struktur und Systemarchitektur (business and technical architecture), Methoden und Modelle,
Management, Finanzen und Kontrolle, sind besondere Zusténdigkeiten erforderlich. Beratungen
iiber (technische) Losungen miissen auf Ebene der geeigneten systemtechnischen und -architek-
tonischen Zustandigkeiten erfolgen. Entscheidungen auf der Managementebene oder der politischen
Ebene miissen auf die fiir diese Ebene geeigneten Themen abstellen.

So werden die Rollen ermittelt, die Zustindigkeiten festgelegt und die Strukturen geschaffen
werden miissen, um sicherzustellen, dass alle betroffenen Parteien auf der richtigen Ebene und in
der richtigen Phase des Prozesses eingebunden werden, aber auch um sicherzustellen, dass insge-
samt fiir Koordinierung und Kohirenz gesorgt ist.
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Das bedeutet:

a)  die Rollen und Zustindigkeiten auf den verschiedenen Ebenen (innerhalb der nationalen
Behérden, der Organe, Einrichtungen, Amter und Agenturen der EU usw.) miissen ermittelt
und organisiert werden,

b)  die Funktionen zur Vorbereitung der strategischen Entscheidungen betreffend Informations-
management und Entwicklung von IT-Systemen miissen ermittelt/festgelegt werden;

¢)  Funktionen fiir Verwaltung, Weiterentwicklung und Evaluierung von (praxisbezogenen und

technischen) Losungen miissen vorhanden sein.

IV. MULTIDISZIPLINARER ANSATZ!!

8.  Die multidiszipliniire Koordinierung wird sichergestellt

Die Strategie fiir Informationsmanagement anerkennt und berticksichtigt den multidisziplinéren
Ansatz, der notwendig ist, um fiir innere Sicherheit zu sorgen und — unabhéngig von der im Besitz
der Informationen befindlichen Stelle — die Weitergabe und Wiederverwendung von Informationen
zu erleichtern. Die moderne Technologie gestattet es, das gewiinschte Verfligbarkeitsniveau zu
erreichen, das es seinerseits ermdglicht, Storungen und die manuelle Wiedereingabe auf ein Min-
destmal} zu beschrianken und die Qualitét der Informationen zu verbessern. Dieselbe Technologie
ermoglicht es, das Datenschutzniveau, einschlieBlich des Datensicherheitsniveaus, beizubehalten
oder zu erhdhen.

Die Strategie zielt darauf ab, den Informationsaustausch zwischen den zustdndigen Behdrden in
funktioneller und technischer Hinsicht zu erleichtern, wenn dieser gesetzlich vorgesehen ist. Daher
erfordert die Strategie Mittel zur Gewihrleistung der Interoperabilitit und sieht derartige Mittel vor.
Dies bedeutet, dass die Anstrengungen zur Verwirklichung der Interoperabilitit ein Zusammen-
wirken zwischen allen zustdndigen Behdrden und Organisationen erfordern. Welche Behorden und
Organisationen dies sind, wird sich nach dem jeweils zu deckenden Bedarf richten. Mit der in dieser
Strategie dargelegten Methodik — insbesondere den Schwerpunktbereichen 1 bis 3 — wird dafiir
gesorgt, dass die Interoperabilitdt zwischen den unmittelbar fiir die innere Sicherheit der EU
zustdndigen Behorden und iiber diese Behdrden hinaus gewihrleistet wird, wann immer dies erfor-
derlich und verhéltnisméaBig ist, wobei allerdings auch dafiir gesorgt wird, dass die Interoperabilitit

auf diese Fille beschriankt ist.

1 DE: Priifungsvorbehalt.
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Das bedeutet:

a)  Der Informationsaustausch darf nicht durch Fragen der Zustindigkeit behindert werden
(gegenseitige Anerkennung von verschiedenen nationalen Strukturen), wobei gleichzeitig der
geltende Rechtsrahmen fiir diesen Austausch uneingeschrdnkt einzuhalten ist;

b)  IT-Unterstiitzung und -Standardisierung (einschliefslich Architekturgrundsdtze und Infor-
mations-/Datenmodelle) miissen so horizontal wie moglich angelegt sein und sich auf gemein-
same Grundsdtze und Koordinierung stiitzen,

c)  Datenschutz- und Datensicherheitsmafinahmen sollten zwischen der EU-Ebene und den Mit-

gliedstaaten koordiniert werden.
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