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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Under det senaste artiondet har den grova och organiserade brottsligheten dkat bade i EU och
1 andra delar av vérlden. Enligt Europols hotbildsbeddmning avseende grov och organiserad
brottslighet i EU omfattar merparten av den organiserade brottsligheten internationella resor,
vanligen 1 syfte att smuggla personer eller narkotika och andra olagliga varor till EU.
Brottslingar anvinder ofta EU:s storsta flygplatser, liksom mindre, regionala flygplatser dér
lagprisflygbolag #r verksamma'. Aven Europols Terrorism Situation and Trend Report visar
att terroristhotet i EU fortfarande #r verkligt och allvarligt? och péapekar att de flesta
terroristkampanjer har en grinsoverskridande karaktir, di de antingen omfattar
transnationella kontakter eller resor utanfér EU. I detta sammanhang &r information om
flygresendrer ett viktigt verktyg for att de brottsbekdmpande myndigheterna ska kunna
bekédmpa grov brottslighet och terrorism i EU.

I uppgifterna om flygresenérer ingar forhandsinformation om passagerare (API-uppgifter) och
passageraruppgiftssamlingar (PNR-uppgifter) som, nir de anvinds tillsammans, &r sérskilt
effektiva for att identifiera hogriskresendrer och bekréfta misstinkta personers resemdnster.
Nér en passagerare koper en biljett hos ett lufttrafikforetag genererar lufttrafikforetagets
bokningssystem PNR-uppgifter for foretagets affarsverksamhet. Det ror sig om uppgifter om
hela resrutten, betalningsuppgifter, kontaktuppgifter och sérskilda oOnskemdl frin
passagerarens sida. Dessa PNR-uppgifter skickas, nir en skyldighet till detta foreligger, till
enheten for passagerarinformation i destinationslandet och ofta dven i avgéngslandet.

I EU antogs PNR-direktivet® 2016 for att sdkerstélla att alla medlemsstater genomfor regler
om insamling av PNR-uppgifter fran lufttrafikforetag for att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet, utan att det paverkar tillampningen av
befintliga EU-regler om lufttrafikforetags skyldighet att samla in API-uppgifter enligt API-
direktivet*. Enligt PNR-direktivet ska medlemsstaterna anta de atgdrder som ar nodvandiga
for att se till att lufttrafikforetag overfor PNR-uppgifter, forutsatt att de redan samlar in sddana
uppgifter som en del av sin normala affirsverksamhet. PNR-direktivet mojliggér kombinerad
behandling av bade API-uppgifter och PNR-uppgifter, eftersom definitionen av PNR-
uppgifter omfattar “’[e]ventuell forhandsinformation [om passagerare] (API) som samlats in”>.
Lufttrafikforetagen ar dock inte enligt PNR-direktivet skyldiga att samla in andra uppgifter &n
de som samlas in som en del av den normala affarsverksamheten. PNR-direktivet leder darfor
inte till insamling av samtliga API-uppgifter, eftersom lufttrafikforetagen inte har négra
affarsmissiga orsaker att samla in sddana uppgifter.

Europols hotbildsbedémning avseende grov och organiserad brottslighet (Socta), 2021,
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf.

2 Europol, Terrorism Situation and Trend Report (Te-SAT), 2021,
https://www.europol.europa.ecu/cms/sites/default/files/documents/tesat 2021 _0.pdf.
Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvindning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora
terroristbrott och grov brottslighet.

4 Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportdrer att limna uppgifter
om passagerare.
5 Se punkt 18 i bilaga 1 till direktiv (EU) 2016/681.
1
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API-uppgifter samlas in av lufttrafikforetaget under incheckningen (online och pa flygplatsen)
endast nidr en sddan skyldighet foreligger. Uppgifterna skickas sedan till de behdriga
grainsmyndigheterna som en fullstdndig passagerarlista Gver alla passagerare som befinner sig
ombord nér flygplanet avgar. API-uppgifter betraktas som verifierad information eftersom de
ror resendrer som verkligen stigit ombord pa planet och ocksa kan anvdndas av
brottsbekdmpande myndigheter for att identifiera misstidnkta och eftersokta personer, medan
PNR-uppgifter dr overifierad information som ldmnats av passagerarna. PNR-uppgifterna om
en viss passagerare innehaller vanligtvis inte alla potentiella PNR-element, utan endast de
som passageraren ldmnar och/eller som ar nodviandiga for bokningen och ddrmed for
lufttrafikforetagets normala affarsverksambhet.

Sedan API-direktivet antogs 2004 rader det global enighet om att API-uppgifter inte bara &r
ett viktigt instrument fOr grinsforvaltning, utan ocksd ett viktigt verktyg for
brottsbekdmpande dndamal, framfor allt for att bekdmpa grov brottslighet och terrorism. Pa
internationell nivd har FN:s sdkerhetsrads resolutioner sedan 2014 vid upprepade tillféllen
efterlyst inrdttande och globalt inférande av API- och PNR-system for brottsbekdmpande
dndamal®. Atagandet frén de stater som deltar i Organisationen for sikerhet och samarbete i
Europa (OSSE) att inrdtta API-system bekriftar dessutom vikten av att anvdnda dessa
uppgifter i kampen mot terrorism och grianséverskridande brottslighet.

Kommissionens rapport om oOversynen av PNR-direktivet visar att kampen mot grov
brottslighet och terrorism i EU® blir avsevirt effektivare nir de behodriga brottsbekimpande
myndigheterna behandlar API- och PNR-uppgifter tillsammans, vilket innebdr att PNR-
uppgifter som samlas in av lufttrafikforetag i deras normala affarsverksamhet och 6verfors till
behoriga brottsbekdimpande myndigheter kompletteras med en skyldighet for
lufttrafikforetagen att samla in och dverfora API-uppgifter. Den kombinerade anvéndningen
av API-uppgifter och PNR-uppgifter gor det mojligt for de behdriga nationella myndigheterna
att bekrifta passagerarnas identitet och forbattrar PNR-uppgifternas tillforlitlighet avsevrt.
En sddan kombinerad anvéndning fore ankomsten gor det ocksa mdjligt for brottsbekdmpande
myndigheter att géra en bedomning och en nidrmare granskning endast av de personer som pa
grundval av objektiva bedomningskriterier och beddmningsmetoder, i enlighet med tillaimplig
lagstiftning, mest sannolikt utgdr ett hot mot sdkerheten. Detta underlittar alla andra
passagerares resor och minskar risken for att passagerare vid ankomsten utsdtts for de
behoriga myndigheternas granskning pa grundval av godtyckliga faktorer, sdsom ras eller
etniskt ursprung, som de brottsbekdmpande myndigheterna felaktigt kanske forknippar med
sakerhetsrisker.

EU:s nuvarande rittsliga ram reglerar dock anvdndningen av PNR-uppgifter for att bekdmpa
grov brottslighet och terrorism men déremot inte detsamma for API-uppgifter, som endast kan
begéras om flygningar frén tredjelédnder, vilket leder till en sdkerhetslucka framfor allt nér det
géller flygningar inom EU f6r vilka medlemsstaterna begér att lufttrafikforetag ska overfora
PNR-uppgifter. Enheterna for passagerarinformation fir de effektivaste operativa resultaten
pa flygningar diar bdde API- och PNR-uppgifter samlas in. Detta innebdr att behoriga

6 FN:s sdkerhetsrads resolutioner 2178(2014), 2309(2016), 2396(2017) och 2482(2019) liksom OSSE:s
ministerrdds beslut 6/16 av den 9 december 2016 om okad anvéndning av forhandsinformation om
passagerare.

OSSE:s ministerrads beslut 6/16 av den 9 december 2016 om 6kad anvindning av forhandsinformation
om passagerare.

Europeiska kommissionen, arbetsdokument frdn kommissionens avdelningar som atfoljer rapporten om
oversynen av direktiv 2016/681, SWD(2020)128 final.
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brottsbekdmpande myndigheter inte kan dra nytta av resultaten av den kombinerade
behandlingen av API-uppgifter och PNR-uppgifter om flygningar inom EU, for vilka endast
PNR-uppgifter 6verfors.

For att tdppa till denna lucka efterlystes i kommissionens strategi fran juni 2021 for ett fullt
fungerande och motstdndskraftigt Schengenomrade en 6kad anvindning av API-uppgifter i
kombination med PNR-uppgifter for flygningar inom Schengenomradet for att avsevart
forbéttra den inre sdkerheten, i enlighet med den grundliggande ritten till skydd av
personuppgifter och den grundliggande ritten till fri rorlighet’.

Den foreslagna forordningen syftar darfor till att faststilla battre regler for lufttrafikforetags
insamling och 6verforing av API-uppgifter i syfte att forebygga, forhindra, upptécka, utreda
och lagfora terroristbrott och grov brottslighet. Som forklaras ndrmare nedan ar forslaget
noggrant begrdnsat till sin omfattning och innehdller stringa begransningar och
skyddsatgirder for skyddet av personuppgifter for att sikerstdlla dverensstimmelse med de
berérda grundldggande rittigheter som faststdlls i Europeiska unionens stadga om de
grundldggande réttigheterna (stadgan), sérskilt rétten till integritet och skydd av
personuppgifter, och de resulterande kraven pa nédvéndighet och proportionalitet.

. Forenlighet med befintliga bestimmelser inom omradet

De foreslagna reglerna om insamling och 6verforing av API-uppgifter i syfte att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet dr anpassade till de
tillimpliga regler for behandling av PNR-uppgifter som faststills i PNR-direktivet'®. De tar
hénsyn till de tolkningar som Europeiska unionens domstol har gjort i sin senaste réttspraxis,
sarskilt vad som anges i denna réttspraxis om behandling av PNR-uppgifter for flygningar
inom EU, dvs. att overforingen av PNR-uppgifter till medlemsstaternas behoriga myndigheter
om flygningar inom EU maste vara selektiv och inte vara systematisk om den inte motiveras
av ett verkligt och aktuellt eller forutsebart terroristhot!!.

I den mén det finns en mojlig 6verlappning mellan den foreslagna forordningen och reglerna i
PNR-direktivet, med tanke pa att definitionen av PNR-uppgifter i direktivet som sagt omfattar
eventuell forhandsinformation om passagerare (API) som samlats in, har reglerna i den
foreslagna forordningen foretrdde, eftersom den &r bade lex specialis och lex posterior. Enligt
PNR-direktivet ska medlemsstaterna anta de atgirder som &ar nddviandiga for att se till att
lufttrafikforetag overfor PNR-uppgifter, forutsatt att de redan samlar in sddana uppgifter som
en del av sin normala affarsverksamhet, medan den foreslagna forordningen aldgger
lufttrafikforetagen att samla in API-uppgifter 1 vissa situationer och att Overfora dessa
uppgifter pa ett visst sétt. Den foreslagna forordningen kompletterar dirmed PNR-direktivet,
eftersom den sékerstéller att lufttrafikforetagen 1 samtliga fall dir de enligt PNR-direktivet
skickar PNR-uppgifter till de behdriga brottsbekdampande myndigheterna — dvs. enheterna for
passagerarinformation — ocksa maste samla in och overfora API-uppgifter till dessa behoriga
myndigheter.

Efter overforingen av API-uppgifter till de enheter for passagerarinformation som inréttats
genom PNR-direktivet dr reglerna for enheternas efterféljande behandling av API-uppgifter

o COM(2021) 277 final, 2.6.2021.

I PNR-direktivet faststélls villkor for behandlingen av uppgifter, sdsom berdrda behdriga myndigheter
(artikel 7), lagringstid for uppgifter (artikel 12) och skydd av personuppgifter (artikel 13).

Domstolens dom i mal C-817/19, Ligue des droits humains.

SV



SV

de som faststills i PNR-direktivet, utover de begrinsade krav i detta avseende som faststélls i
den foOreslagna forordningen. Som redan ndmnts medger PNR-direktivet kombinerad
behandling av API-uppgifter och PNR-uppgifter eftersom dess definition av PNR-uppgifter
omfattar eventuell forhandsinformation om passagerare (API) som samlats in, dvs. dven de
API-uppgifter som tas emot av enheter fOor passagerarinformation i enlighet med den
foreslagna forordningen. Foljaktligen ar reglerna i artiklarna 6 och 9 framat i PNR-direktivet
tillampliga ndr det giller frigor som de exakta dndamalen med behandlingen, lagringstid,
radering, informationsutbyte, medlemsstaternas dverforing till tredjeldnder och de sérskilda
bestimmelserna om skydd av sddana personuppgifter.

Dessutom kommer allmént tilldimpliga unionsréttsakter att tillimpas i enlighet med de villkor
som anges 1 dessa. | frdga om behandling av personuppgifter géller detta framfor allt den
allméinna dataskyddsforordningen'?, dataskyddsdirektivet for brottsbekimpning'® och EU:s
dataskyddsforordning!*. Dessa rittsakter paverkas inte av detta forslag.

Det faktum att de ovanndmnda unionsréttsakterna dr tillimpliga pa behandlingen av API-
uppgifter som tas emot enligt denna forordning innebédr att medlemsstaterna tillimpar
unionsratten 1 den mening som avses i artikel 51.1 i stadgan, vilket i sin tur innebér att dven
reglerna 1 stadgan &r tillimpliga. Reglerna i dessa unionsrittsakter bor ddrmed tolkas mot
bakgrund av stadgan.

For att sdkerstdlla dverensstimmelse med reglerna i forslaget till forordning om insamling och
overforing av API-uppgifter for grinskontrollindamal och for effektivitet i dverforingen av
API-uppgifter foreskrivs i detta forslag en skyldighet for lufttrafikforetag att samla in samma
uppséttning API-uppgifter och 6verfora dem till samma router som inréittas genom den andra
foreslagna forordningen.

Insamlingen av API-uppgifter fran resehandlingar &r ocksa forenlig med Icaos riktlinjer for
maskinldsbara resehandlingar'® som inforlivats i forordning 2019/1157 om sikrare
identitetskort for unionsmedborgare, radets direktiv 2019/997 om inférande av en provisorisk
EU-resehandling och forordning nr 2252/2004 om standarder for sédkerhetsdetaljer och
biometriska kdnnetecken i pass. Dessa forordningar dr en forutséttning for automatiserad
extraktion av fullstdndiga uppgifter av hog kvalitet frin resehandlingar.

12 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter.
13 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska

personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av
sadana uppgifter.
14 Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byréer och om det fria flodet av sddana uppgifter samt om upphdvande av forordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
Icao, dokument 9303, Machine Readable Travel Documents, éattonde upplagan, 2021, finns pa:
https://www.icao.int/publications/documents/9303 pl_cons_en.pdf.
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Rittslig grund

For denna foreslagna forordning om insamling och Overforing av API-uppgifter for att
forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov brottslighet dr den
lampliga réttsliga grunden, med tanke péd syftet och de atgérder som foreskrivs, artiklarna
82.1 d och 87.2 a i fordraget om Europeiska unionens funktionssatt (EUF-fordraget).

Enligt artikel 82.1d i EUF-fordraget far unionen besluta om é&tgirder for att underlitta
samarbetet mellan rittsliga eller likviardiga myndigheter i medlemsstaterna inom ramen for
lagforing och verkstéllighet av beslut. Enligt artikel 87.2 a i EUF-fordraget far unionen
foreskriva atgirder om insamling, lagring, behandling, analys och utbyte av relevant
information for polissamarbetet i EU.

Foljaktligen dr den rittsliga grund som anvénds for detta forslag samma som den som
anvéinds for PNR-direktivet, vilket dr [dmpligt med tanke pa att den foreslagna férordningen i
grund och botten har samma mal, men ocksi att den syftar till att komplettera PNR-direktivet.

. Subsidiaritetsprincipen

De brottsbekdmpande myndigheterna méiste forses med effektiva verktyg for att bekdmpa
terrorism och grov brottslighet. Eftersom de flesta grova brott och terroristhandlingar
inbegriper internationella resor, ofta med flyg, har PNR-uppgifter visat sig vara mycket
effektiva for att skydda EU:s inre sdkerhet. Utredningar som medlemsstaternas behoriga
myndigheter utfor 1 syfte att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott
och grov brottslighet dr dessutom i stor utstrickning beroende av internationellt och
gransoverskridande samarbete.

I ett omrade utan inre granskontroller &r medlemsstaternas insamling, behandling och utbyte
av  passageraruppgifter, déiribland PNR- och APIl-uppgifter, ocksd effektiva
kompensationsatgirder. Genom ett enhetligt agerande pd EU-niva kommer forslaget att bidra
till att 6ka sékerheten for medlemsstaterna och 1 forlingningen for EU som helhet.

API-direktivet dr en del av Schengenregelverket om passage av de yttre gridnserna. Det
reglerar darfor inte insamling och Overforing av API-uppgifter om flygningar inom EU. I
avsaknad av API-uppgifter som kompletterar PNR-uppgifterna for dessa flygningar har
medlemsstaterna  vidtagit en rad olika &tgdrder for att kompensera bristen pd
identitetsuppgifter om passagerarna. Det ror sig bland annat om fysiska kontroller av att
identitetsuppgifterna pd resehandlingen respektive boardingkortet stimmer dverens, vilket ger
upphov till nya problem utan att l6sa det underliggande problemet med att inte ha API-
uppgifter.

Atgirder pA EU-nivd kommer att bidra till att sikerstilla tillimpningen av harmoniserade
bestimmelser om skydd av grundldggande réttigheter, sdrskilt skydd av personuppgifter, 1
medlemsstaterna. De olika systemen i1 medlemsstater som redan har inréttat liknande
mekanismer, eller som kommer att géra det i framtiden, kan ha negativa effekter pd
lufttrafikforetagen eftersom de kanske maste folja flera olika nationella krav, t.ex. ndr det
giller vilken typ av information som ska dverforas och pé vilka villkor denna information ska
lamnas till medlemsstaterna. Dessa skillnader forhindrar ett effektivt samarbete mellan
medlemsstaterna 1 syfte att forebygga, forhindra, upptéicka, utreda och lagfora terroristbrott
och grov brottslighet. Sddana harmoniserade regler kan endast faststillas p4 EU-niva.

Eftersom malen med detta fOrslag inte 1 tillrdcklig utstrickning kan uppnds av
medlemsstaterna sjilva, utan kan uppnas béttre pa unionsniva, kan slutsatsen dras att EU bade
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har ritt att agera och &r béttre ldmpat att gora detta &dn enskilda medlemsstater pa egen hand.
Forslaget dr dirmed forenligt med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska
unionen (EU-fordraget).

. Proportionalitetsprincipen

I enlighet med proportionalitetsprincipen i artikel 5.4 1 EU-fordraget dr det ndodvandigt att
anpassa en viss dtgéirds art och intensitet till det identifierade problemet. Alla problem som tas
upp 1 detta lagstiftningsinitiativ krdver pa ett eller annat sétt lagstiftningsatgiarder pa EU-niva
for att medlemsstaterna ska kunna 16sa dem pa ett effektivt sitt.

De foreslagna reglerna om insamling och O&verforing av API-uppgifter, med strikta
begransningar och skyddsatgirder, kommer att stirka arbetet med att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet. De foreslagna reglerna
motsvarar darmed ett identifierat behov av att 6ka den inre sdkerheten genom att de pé ett
effektivt sitt loser det problem som uppstar till foljd av avsaknaden av kombinerad
behandling av API-uppgifter och PNR-uppgifter, dven pa de flygningar inom EU for vilka
medlemsstaterna mottar PNR-uppgifter.

Forslagets tillimpningsomrade dr begrédnsat till vad som ar absolut ndodvéndigt, dvs. det ar
begrénsat till de delar som kréver ett harmoniserat EU-tillvigagangssitt, ndmligen de dandamal
for vilka APIl-uppgifter kan anvéndas av enheterna for passagerarinformation, de
uppgiftselement som behdver samlas in och metoderna for insamling och 6verforing av API-
uppgifter fran resenirer. Overforingen av API-uppgifter till routern minskar komplexiteten for
lufttrafikforetagen vad géller att uppritthdlla anslutningar till enheterna {or
passagerarinformation och skapar stordriftsfordelar, samtidigt som utrymmet for fel och
missbruk minskar. Andamaélet omfattar endast terroristbrott och grov brottslighet, enligt
definitionen i forslaget, med tanke pé deras allvarliga karaktir och gransdverskridande
dimension.

For att begrdnsa ingreppet 1 passagerarnas réttigheter till vad som &ar absolut nddvandigt
faststills ett antal skyddsatgirder i forslaget. Nérmare bestimt dr behandlingen av API-
uppgifter enligt den foreslagna forordningen begrénsad till en uttémmande och begriansad
forteckning 6ver API-uppgifter. Utdver detta ska inga ytterligare identitetsuppgifter samlas in.
Dessutom innehéller den foreslagna forordningen endast regler om insamling och overforing
av APl-uppgifter via routern till enheterna for passagerarinformation for de begrinsade
dndamal som anges i forordningen och reglerar inte vidarebehandling av API-uppgifter vid
enheterna for passagerarinformation, eftersom detta, som forklaras ovan, omfattas av andra
EU-rittsakter (PNR-direktivet, lagstiftningen om skydd av personuppgifter och stadgan).
Routerns funktioner och i synnerhet dess formaga att samla in och tillhandahalla omfattande
statistik stoder ocksd Overvakningen av hur lufttrafikforetagen och enheterna for
passagerarinformation genomfor denna forordning. Vissa sdrskilda skyddsétgirder foreskrivs
ocksé, sdsom regler om loggning, skydd av personuppgifter och sikerhet.

For att sdkerstdlla att uppgiftsbehandlingen enligt den foreslagna forordningen, nidrmare
bestdmt insamlingen och Overforingen av APIl-uppgifter om flygningar inom EU, é&r
nddvindig och proportionerlig kommer medlemsstaterna endast att ta emot API-uppgifter for
de flygningar inom EU som de har valt ut i enlighet med EU-domstolens ovanndmnda
rittspraxis. Dessutom skulle vidarebehandling av API-uppgifter vid enheterna {or
passagerarinformation omfattas av de begransningar och skyddsatgérder som faststélls 1 PNR-
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direktivet, som det tolkats av EU-domstolen i mélet Ligue des droits humains'® mot bakgrund
av stadgan.

o Val av instrument

Den foreslagna dtgirden dr en forordning. Med tanke pa att de foreslagna atgdrderna maéste
vara direkt tilldmpliga och tilldmpas enhetligt 1 alla medlemsstater &r en forordning det
lampliga valet av réttsligt instrument.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
. Efterhandsutvirdering av befintlig lagstiftning

API-direktivet hindrar inte behandling av API-uppgifter for brottsbekdmpande dndamal i
enlighet med nationell lagstiftning och kraven pa skydd av personuppgifter. Som framgick av
utvérderingen av API-direktivet &r dock genomforandet av denna mojlighet i medlemsstaterna
problematiskt och har lett till sdkerhetsbrister pa grund av att det saknas EU-definierade
kriterier for insamling och dverforing av API-uppgifter for brottsbekimpande dindamil'’:

— Det brottsbekdmpande dndamélet tolkas brett i vissa medlemsstaters nationella
lagstiftning och omfattar allt frdn administrativa dvertrddelser och forstirkning av
den inre sdkerheten och den allmédnna ordningen till bekdmpning av terrorism och
skydd av nationella sdkerhetsintressen. Utvarderingen av API-direktivet visade ocksd
att en effektiv anvindning av API-uppgifter for brottsbekampning skulle kriva ett
sirskilt rittsligt instrument for just detta indamal'®,

— De ménga olika dndamalen med att samla in API-uppgifter gor det svarare att
sakerstélla efterlevnaden av EU:s regelverk om skydd av personuppgifter. Kravet pé
att radera API-uppgifter inom 24 timmar har faststillts endast for anvindningen av
API-uppgifter for det huvudsakliga malet med API-direktivet, dvs. forvaltning av de
yttre granserna. Det dr oklart om detta krav dven géller for behandling som utfors for
brottsbekdmpande dndamal.

— Den uppsittning API-uppgifter som kan begiras av lufttrafikforetag f{or
brottsbekdmpande &dndamal, plus vissa medlemsstaters praxis att begdra API-
uppgifter som inte finns med i1 den icke uttommande forteckningen 1 API-direktivet,
gor det dnnu svdrare for lufttrafikforetagen att folja de olika kraven nir de
transporterar passagerare till EU.

— API-direktivet anger heller inte for vilka flygningar API-uppgifter kan begéras, till
vilken myndighet API-uppgifter bor 6verforas eller villkoren for tillgang till sddana
uppgifter for brottsbekdmpande dndamal.

. Samrid med berdérda parter

Utarbetandet av detta forslag omfattade manga olika samrdd med berorda parter, bland annat
medlemsstaternas ~ myndigheter  (behoriga  grinsmyndigheter och  enheter  for
passagerarinformation), foretrddare for transportbranschen och enskilda lufttrafikforetag. EU-

Domstolens dom av den 21 juni 2022 i mal C-817/19, Ligue des droits humains.

Europeiska kommissionen, arbetsdokument fran kommissionens avdelningar, Evaluation of the Council
Directive 2004/82/EC on the obligation of carriers to communicate passenger data (API Directive),
Bryssel, 8.9.2020, SWD(2020)174 final, s. 26 och 43.

18 SWD(2020) 174, s. 57.
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byrder — sdsom Europeiska grins- och kustbevakningsbyrén (Frontex), Europeiska unionens
byra for samarbete inom brottsbekdmpning (Europol), Europeiska unionens byra for den
operativa forvaltningen av stora it-system inom omradet frihet, sikerhet och rittvisa (eu-
LISA) och Europeiska unionens byrd for grundliggande rattigheter (FRA) — bidrog ocksé
med synpunkter. I detta initiativ integreras ocksa de synpunkter som kom in under det
offentliga samrdd som genomfordes i slutet av 2019 inom ramen for utvéirderingen av API-
direktivet!.

Vid samraden i samband med utarbetandet av den konsekvensbedomning som ligger till
grund for detta forslag inhdmtades aterkoppling fran berdrda parter pa flera olika séitt. Man
gjorde bland annat en inledande konsekvensbeddmning, en extern stodstudie och ett antal
tekniska seminarier.

En inledande konsekvensbeddmning offentliggjordes for aterkoppling fran den 5 juni 2020 till
den 14 augusti 2020. Totalt sju bidrag lamnades in med aterkoppling om utvidgningen av
tillimpningsomradet for det framtida API-direktivet, uppgiftskvalitet, sanktioner, forhallandet
mellan API- och PNR-uppgifter samt skydd av personuppgifter?’.

Den externa stodstudien genomfordes pd grundval av skrivbordsundersokningar, intervjuer
och enkiter med dmnesexperter och undersokte olika mojliga atgirder for behandling av API-
uppgifter med tydliga regler som underlittar lagligt resande och ar forenliga med EU-
informationssystemens interoperabilitet, EU:s krav pd skydd av personuppgifter och andra
befintliga EU-instrument och internationella standarder.

Kommissionens avdelningar organiserade dven en serie tekniska seminarier med experter fran
medlemsstaterna och de Schengenassocierade ldnderna. Mélet med seminarierna var att
sammanfora experter i en diskussion om mdjliga alternativ for att stirka den framtida API-
ramen for gransforvaltning samt for bekdmpning av brottslighet och terrorism.

I den atfoljande konsekvensbeddmningen finns en mer utforlig redogorelse for samraden med
berdrda parter (bilaga 2).

. Konsekvensbedomning

I linje med riktlinjerna for béttre lagstiftning har kommissionen gjort en
konsekvensbedomning som presenteras i det atfoljande arbetsdokumentet fran kommissionens
avdelningar [referens]. Namnden for lagstiftningskontroll granskade utkastet till
konsekvensbeddmning vid sitt méte den 28 september 2022 och avgav ett positivt yttrande
den 30 september 2022.

Mot bakgrund av de problem som identifierats vad géller insamling och dverforing av API-
uppgifter, utviarderades i konsekvensbedomningen atgirdsalternativ for omfattningen av
insamlingen av API-uppgifter for forvaltning av de yttre grdnserna och for brottsbekdmpande
dndamal, tillsammans med alternativ for hur kvaliteten p4 API-uppgifter kan forbéttras. Nar
det giller insamling av APIl-uppgifter for brottsbekdmpande &ndamal beaktade
konsekvensbedomningen dels alternativet att samla in API-uppgifter om alla flygningar
utanfér EU, dels alternativet att samla in API-uppgifter bdde om alla flygningar utanfér EU
och om utvalda flygningar inom EU. Dessutom overvigde man i1 konsekvensbedomningen
dven alternativ for att forbéttra kvaliteten pa API-uppgifterna — antingen att samla in API-

19 SWD(2020)174.
20 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12434-Border-law-
enforcement-advance-air-passenger-information-API-revised-rules_sv.
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uppgifter med badde automatiserade och manuella metoder eller att samla in API-uppgifter
enbart med automatiserade metoder.

P& grundval av resultaten i1 konsekvensbedomningsrapporten &dr det rekommenderade
alternativet for ett API-instrument for brottsbekdmpande dndamal att samla in API-uppgifter
om alla flygningar till och fran EU och om utvalda flygningar inom EU f6r vilka PNR-
uppgifter overfors. Detta kommer att avsevirt oka tillforlitligheten i den nddvéndiga analysen
av relevanta uppgifter om flygresenidrer i kampen mot grov brottslighet och terrorism, i och
med att enheterna for passagerarinformation far tillgdng till API-uppgifter, som verifierats och
diarmed haller hogre kvalitet, for att identifiera personer som &r inblandade i1 grov brottslighet
eller terrorism. Insamlingen och G&verforingen av API-uppgifter for brottsbekdmpande
andamal bygger pa den kapacitet som utvecklats for 6verforing av API-uppgifter, via routern,
for forvaltningen av de yttre gridnserna, utan ytterligare kostnader for eu-LISA.
Lufttrafikforetagen oOverfor API-uppgifter endast till routern, som sedan Overfor dessa
uppgifter till enheten for passagerarinformation 1 varje berord medlemsstat. 1
konsekvensbedomningen drogs slutsatsen att detta for lufttrafikféretagen &r en
kostnadseffektiv 16sning som sénker en del av deras &verforingskostnader, samtidigt som
utrymmet for fel eller missbruk begrénsas. Till skillnad frén den nuvarande situationen skulle
lufttrafikforetagen enligt den foreslagna forordningen dock behdva samla in och Overfora
API-uppgifter om alla flygningar som omfattas, oavsett deras normala affirsbehov och
inbegripet flygningar inom EU. Forslaget dr forenligt med det klimatneutralitetsmil som
faststills i den europeiska klimatlagen®!' och unionens mal for 2030 och 2040.

. Grundliggande rittigheter

Detta initiativ innehdller bestimmelser om behandling av resenirers personuppgifter och
begransar darfor utdovandet av den grundlidggande ritt till skydd av personuppgifter som
garanteras 1 artikel 8 1 stadgan och artikel 16 i EUF-fordraget. Som Europeiska unionens
domstol (domstolen) har betonat?? ir ritten till skydd av personuppgifter inte en absolut
rittighet utan maéste forstds utifrdn sin funktion 1 samhillet, och alla begridnsningar maéste
uppfylla kriterierna i artikel 52.1 i stadgan?’. Skyddet av personuppgifter #r ocksd nira
kopplat till rétten till integritet, som en del av den ritt till respekt for privatlivet och
familjelivet som skyddas av artikel 7 1 stadgan.

Nér det giéller insamling och overforing av API-uppgifter for utvalda flygningar inom EU
paverkar detta initiativ dven utdvandet av den grundldggande ritten till fri rorlighet enligt
artikel 45 1 stadgan och artikel 21 1 EUF-fordraget. Enligt domstolen kan en begrénsning av
den fria rorligheten for personer vara motiverad endast om den grundar sig pé objektiva
hidnsyn och star i1 proportion till det legitima syfte som efterstrivas med de nationella
bestéimmelserna®*.

2 Artikel 2.1 i forordning (EU) 2021/1119 av den 30 juni 2021 om inrdttande av en ram for att uppna
klimatneutralitet (europeisk klimatlag).
2 Domstolens dom av den 9 november 2010 i de férenade malen C-92/09 och C-93/09, Volker und

Markus Schecke och Eifert, ECR 1-0000, 2010.

I enlighet med artikel 52.1 i stadgan far utdvandet av ritten till dataskydd begrénsas, under forutséttning
att begransningarna har foreskrivits i lag, dr forenliga med det vésentliga innehéllet i réttigheten och
friheterna och, med beaktande av proportionalitetsprincipen, endast gors om de &r nddvédndiga och
faktiskt svarar mot mal av allméint samhillsintresse som erkénns av unionen eller behovet av skydd for
andra ménniskors rattigheter och friheter.

Domstolens dom av den 5 juni 2018 i mél C-673/16, Coman.
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Enligt denna forordning kan insamling och overforing av API-uppgifter endast ske for att
forebygga, forhindra, uppticka, utreda och lagfora terrorism och grov brottslighet, enligt
definitionen i PNR-direktivet. Bestimmelserna i detta forslag foreskriver enhetliga kriterier
for insamling och &verforing av API-uppgifter om flygningar utanfér EU (inkommande och
utgaende flygningar), a ena sidan, och utvalda flygningar inom EU, a andra sidan, pa grundval
av en beddmning som gors av medlemsstaterna och som dr foremal for regelbunden dversyn, i
enlighet med de krav som domstolen faststillde i maélet Ligue des droits humains.
Lufttrafikforetagens skyldighet att samla in och &verfora API-uppgifter till routern omfattar
alla flygningar inom EU. Routerns éverforing till enheterna for passagerarinformation ar en
teknisk 16sning for att begrdnsa Overforingen av API-uppgifter till enheterna f{or
passagerarinformation till enbart utvalda flygningar, utan att limna ut konfidentiell
information om vilka flygningar inom EU som valts ut. Sddan information ska behandlas
konfidentiellt, med tanke pa den risk for kringgdende som skulle foreligga om den blev kidnd
for allminheten eller framfor allt for personer som é&r inblandade i grov brottslighet eller
terroristverksamhet.

Lufttrafikforetagens obligatoriska anvdndning av automatiserade metoder for att samla in
vissa APl-uppgifter fran resendrer kan medfora risker, dven nir det géller skyddet av
personuppgifter. Dessa risker har dock begrénsats och minskats. For det forsta giller kravet
endast for vissa API-uppgifter, dir automatiserade metoder kan anvéndas pa ett ansvarsfullt
satt, dvs. maskinldsbara uppgifter i resehandlingar. For det andra innehaller den foreslagna
forordningen krav angdende de automatiserade metoder som ska anvéndas, vilka ska
faststéllas 1 ndrmare detalj 1 en delegerad akt. Slutligen foreskrivs flera skyddsatgéirder, sdsom
loggning, sdrskilda regler om skydd av personuppgifter och effektiv tillsyn.

Aven om den foreslagna forordningen inte — utdver den bestimmelse som sikerstiller
efterlevnad av principen om &ndamalsbegrdansning — skulle reglera hur de behoriga
gransmyndigheterna anvénder de API-uppgifter som de mottar inom ramen for denna
eftersom detta (som forklaras ovan) redan omfattas av annan lagstiftning, erinras det i skilen
for tydlighetens skull om att sddan anvéndning inte far leda till ndgon diskriminering som é&r
forbjuden enligt artikel 21 i stadgan.

4. BUDGETKONSEKVENSER

Detta lagstiftningsinitiativ. om insamling och overforing av API-uppgifter for att underlitta
kontroller vid de yttre grianserna respektive for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet skulle paverka eu-LISA:s och medlemsstaternas
behoriga myndigheters budget- och personalbehov.

For eu-LISA:s del behovs tilliggsmedel pa uppskattningsvis omkring 45 miljoner euro (33
miljoner inom den nuvarande flerdriga budgetramen) for att inrdtta routern och 9 miljoner euro
per ar frdn och med 2029 for den tekniska forvaltningen av routern, samt omkring 27 ytterligare
tjénster for att sidkerstilla att eu-LISA har de resurser som krédvs for att utfora de uppgifter som
byran tilldelas genom denna foreslagna forordning och genom den foreslagna forordningen om
insamling och 6verforing av API-uppgifter for att underlitta kontroller vid de yttre grianserna.

For medlemsstaternas del uppskattas det att 11 miljoner euro (3 miljoner euro inom den
nuvarande flerdriga budgetramen) som avsatts for att uppgradera de nddvindiga nationella
systemen och infrastrukturerna for enheterna for passagerarinformation, och gradvis upp till
uppskattningsvis 2 miljoner euro per ar fran och med 2028, skulle kunna berittiga till ersittning
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fran Fonden for inre sikerhet?®. Sddana ansprik méste i slutindan faststillas i enlighet med de
regler som reglerar dessa fonder samt reglerna om kostnader i den foreslagna forordningen.

Med tanke pd den nira kopplingen mellan denna foreslagna forordning och den foreslagna
forordningen om insamling och overforing av API-uppgifter for att underltta kontroller vid
de yttre grinserna, sérskilt ndr det giller Overforing av API-uppgifter till routern, dr
finansieringsoversikten 1 bilagan till denna féreslagna férordning identisk for bada forslagen.

5. OVRIGA INSLAG
. Genomforandeplaner samt atgirder for overvakning, utvidrdering och
rapportering

Enligt forslaget skulle kommissionen sdkerstilla att nddvandiga arrangemang har inforts for
att Overvaka de foreslagna atgirdernas funktion och for att utvirdera dem 1 forhéllande till de
viktigaste politiska malen. Fyra ar efter det att den foreslagna API-férordningen har bdorjat
tillimpas, och dérefter vart fjirde &r, skulle kommissionen ldgga fram en rapport for
Europaparlamentet och radet med en bedomning av genomforandet av forordningen och dess
mervérde. Rapporten skulle ocksé redogora for eventuella direkta eller indirekta effekter péa de
grundldggande réttigheterna. 1 rapporten skulle kommissionen granska uppnédda resultat
jamfort med malen och bedéma huruvida de underliggande orsakerna fortfarande ar aktuella
och eventuella foljder for framtida alternativ.

I och med skyldigheten for lufttrafikforetag att samla in API-uppgifter om flygningar utanfor
EU och utvalda flygningar inom EU och inférandet av API-routern far man en tydligare bild
av savil lufttrafikforetagens overforing av API-uppgifter som medlemsstaternas anvindning
av API-uppgifterna i enlighet med tillimplig nationell lagstiftning och unionslagstiftning.
Detta kommer att stoddja kommissionen i dess utvirderings- och tillsynsuppgifter genom att
den fér tillforlitlig statistik om mangden overforda uppgifter och om de flygningar for vilka
API-uppgifter skulle begéras.

. Ingiende redogorelse for de specifika bestiimmelserna i forslaget

I kapitel 1 faststélls de allmidnna bestimmelserna for denna forordning, forst och framst regler
om dess innehdll och tillimpningsomrédde. Det innehdller ocksd en forteckning over
definitioner.

Kapitel 2 innehéller bestimmelser om lufttrafikforetags insamling, dverforing till routern och
radering av APIl-uppgifter samt regler for Overforing av APIl-uppgifter fran routern till
enheterna for passagerarinformation.

Kapitel 3 innehaller sdrskilda bestimmelser om loggar, specifikationer om vilka som &r
personuppgiftsansvariga avseende behandling av API-uppgifter som utgdr personuppgifter
enligt denna forordning, sdkerhet samt egenkontroll for lufttrafikforetag och enheter for
passagerarinformation.

I kapitel 4 faststdlls vidare regler om anslutningar till och integrering med routern for
enheterna for passagerarinformation och lufttrafikforetagen, samt om medlemsstaternas
kostnader 1 samband med detta. Det innehaller ocksd bestimmelser om en situation dér det
helt eller delvis dr tekniskt omdjligt att anvénda routern och om ansvar for skador pa routern.

Europaparlamentets och rddets forordning (EU) 2021/1149 av den 7 juli 2021 om inrédttande av Fonden
for inre sakerhet.
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Kapitel 5 innehaller bestimmelser om tillsyn, mdjliga sanktioner som tillimpas pa
lufttrafikforetag om de inte fullgér sina skyldigheter enligt denna forordning och om
kommissionens utarbetande av en handbok.

I kapitel 6 foreskrivs dndringar av andra befintliga instrument, ndrmare bestamt férordning
(EU) 2019/818.

Kapitel 7 innehaller férordningens slutbestimmelser, som ror antagande av delegerade akter,
overvakning och utvirdering av forordningen samt dess ikrafttradande och tillimpning.

12
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2022/0425 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om insamling och 6verforing av forhandsinformation om passagerare for att forebygga,

forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, och om

andring av forordning (EU) 2019/818

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artiklarna 82.1 d
och 87.2 a,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

2)

Den grova och organiserade brottslighetens gransoverskridande dimension och det
stdndiga hotet om terroristattacker pa europeisk mark kriver att man pa unionsniva
vidtar ldmpliga atgirder for att sékerstilla sékerheten inom ett omrdde med frihet,
sdkerhet och rittvisa utan inre grinser. Information om flygresendrer, sésom
passageraruppgiftssamlingar (PNR-uppgifter) och i synnerhet forhandsinformation om
passagerare (APl-uppgifter), dr avgorande for att identifiera hogriskresendrer, dven
sddana som brottsbekdmpande myndigheter inte annars kdnner till, och for att
faststdlla kopplingar mellan medlemmar 1 kriminella grupper och bekdmpa
terroristverksamhet.

I radets direktiv 2004/82/EG? faststills en rittslig ram for lufttrafikforetags insamling
och overforing av API-uppgifter 1 syfte att forbdttra granskontrollerna och bekdmpa
olaglig invandring, men didr anges ocksa att medlemsstaterna far anvinda API-
uppgifter “for att sikerstéilla efterlevnaden av lagarna”. Att bara skapa en sédan
mojlighet 6ppnar dock for flera luckor och brister. Det innebér i synnerhet att API-
uppgifter trots sin relevans for brottsbekdmpande dndamal inte alltid samlas in och
overfors av lufttrafikforetag for dessa &ndamél. Det innebir ocksa att lufttrafikforetag i
de fall ddar medlemsstaterna utnyttjat denna mdjlighet stélls infor olika krav 1 nationell
lagstiftning nér det géller ndr och hur API-uppgifter ska samlas in for detta &ndamal.
Dessa skillnader leder inte bara till onddiga kostnader och komplikationer for
lufttrafikforetagen, utan skadar ocksd unionens inre sdkerhet och ett effektivt
samarbete mellan medlemsstaternas behoriga brottsbekdmpande myndigheter. Med

26
27

SV

EUTC,,s..
Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportdrer att ldmna uppgifter
om passagerare (EUT L 261, 6.8.2004, s. 24).
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3)

4)

5)

6)

tanke pé skillnaderna mellan &ndamélen att underlitta granskontroller och att bekdmpa
brott &r det dessutom ldmpligt att faststdlla en sérskild réttslig ram for insamling och
overforing av API-uppgifter for vart och ett av dessa andamal.

I Europaparlamentets och radets direktiv (EU) 2016/6812% faststills regler om
anvindningen av PNR-uppgifter for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet. Enligt det direktivet ska medlemsstaterna
anta de atgdrder som &r nodvéndiga for att se till att lufttrafikforetag overfor PNR-
uppgifter, inbegripet eventuella API-uppgifter som samlats in, till den nationella enhet
for passagerarinformation som inréttats i enlighet med det direktivet, forutsatt att de
redan samlar in sddana uppgifter som en del av sin normala affdrsverksamhet.
Foljaktligen garanterar direktivet inte insamling och &verforing av API-uppgifter i
samtliga fall, eftersom lufttrafikforetagen inte har nagot affarsmaéssigt &ndamal med att
samla in en fullstindig uppsittning uppgifter. Det &ar viktigt att sdkerstdlla att
enheterna fOr passagerarinformation far API-uppgifter tillsammans med PNR-
uppgifter, eftersom kombinerad behandling av sddana uppgifter behévs for att
medlemsstaternas behdriga brottsbekdmpande myndigheter péd ett effektivt sétt ska
kunna forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Sddan kombinerad behandling gor det i synnerhet mojligt att korrekt
identifiera de passagerare som dessa myndigheter kan behdva granska ytterligare, 1
enlighet med tillimplig lagstiftning. I direktivet specificeras inte heller i detalj vilken
information som utgor API-uppgifter. Darfor bor kompletterande regler faststéllas som
kraver att lufttrafikforetag samlar in och dérefter overfor en specifikt definierad
uppsittning API-uppgifter, och dessa krav bor gilla i den man lufttrafikforetagen
enligt det direktivet ar skyldiga att samla in och dverféora PNR-uppgifter for samma
flygning.

Det ar dérfor nodvéandigt att pad unionsnivd faststdlla tydliga, harmoniserade och
effektiva regler for insamling och dverforing av API-uppgifter 1 syfte att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet.

Med tanke pa det nira sambandet mellan de bdda réttsakterna bor denna forordning
tolkas som ett komplement till reglerna 1 direktiv (EU) 2016/681. Avsikten &r att API-
uppgifter samlas in och 6verfors i enlighet med de sirskilda kraven i denna forordning,
inbegripet nér det giller i vilka situationer och pa vilket sétt detta ska goras. Reglerna i
det direktivet dr dock tillimpliga pd fragor som inte specifikt omfattas av denna
forordning, sérskilt reglerna om vidarebehandling av API-uppgifter som mottagits av
enheterna fOor passagerarinformation, utbyte av information mellan medlemsstaterna,
villkor for atkomst for Europeiska unionens byrd f{or samarbete inom
brottsbekdmpning  (Europol), Overforingar till tredjelénder, lagring och
avpersonalisering samt skydd av personuppgifter. I den man de é&r tillimpliga géiller
dven direktivets regler om sanktioner och de nationella tillsynsmyndigheterna. Denna
forordning bor inte paverka dessa regler.

Insamling och Overforing av API-uppgifter paverkar enskildas integritet och
inbegriper behandling av personuppgifter. For att fullt ut respektera de grundliggande
rittigheterna, sarskilt ritten till respekt for privatlivet och ritten till skydd av
personuppgifter, 1 enlighet med Europeiska unionens stadga om de grundldggande

28

Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om anvéndning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upptécka, utreda och lagfora
terroristbrott och grov brottslighet (EUT L 119, 4.5.2016, s. 132).
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7)

8)

9

10)

11)

12)

rattigheterna (stadgan), bor ldmpliga begransningar och skyddsatgirder foreskrivas. I
synnerhet bor all behandling av API-uppgifter, framfor allt API-uppgifter som utgor
personuppgifter, begrinsas till vad som dr nodvandigt och proportionellt for att uppna
de mal som efterstrivas med denna forordning. Dessutom bor det sdkerstillas att de
API-uppgifter som samlas in och 6verfors enligt denna forordning inte leder till nagon
form av diskriminering som &r férbjuden enligt stadgan.

Med tanke pd att denna forordning kompletterar direktiv (EU) 2016/681 bor
lufttrafikforetagens skyldigheter enligt denna forordning gélla for alla flygningar for
vilka medlemsstaterna maste &ldgga lufttrafikforetagen att overfora PNR-uppgifter
enligt direktiv (EU) 2016/681, dvs. bade reguljdra och icke-reguljira flygningar, bade
mellan medlemsstater och tredjelander (flygningar utanfor EU) och mellan
medlemsstater (flygningar inom EU) i den mén dessa flygningar har valts ut i enlighet
med direktiv (EU) 2016/681, oavsett var de lufttrafikforetag som utfor dessa
flygningar dr etablerade,

Med tanke pa att direktiv (EU) 2016/681 inte omfattar inrikesflygningar, dvs.
flygningar som avgédr frdn och landar pa samma medlemsstats territorium utan
mellanlandning pd en annan medlemsstats eller ett tredjelands territorium, och mot
bakgrund av att de terroristbrott och den grova brottslighet som omfattas av denna
forordning till sin natur dr gransdverskridande, bor sddana flygningar inte omfattas av
denna forordning heller. Denna forordning bor inte tolkas som att den péaverkar
medlemsstaternas mojlighet att i sin nationella lagstiftning och i enlighet med
unionsratten foreskriva skyldigheter for lufttrafikforetag att samla in och Overfora
API-uppgifter om sddana inrikesflygningar.

Med tanke pé det nira sambandet mellan de berdrda unionsrittsakterna och for
konsekvensens och enhetlighetens skull bor definitionerna i denna forordning 1 sé stor
utstrackning som mdojligt anpassas till, och tolkas och tillimpas mot bakgrund av,
definitionerna 1 direktiv (EU) 2016/681 och forordning (EU) [API for
grinsforvaltning]%.

De uppgiftselement som tillsammans utgdér de API-uppgifter som ska samlas in och
dérefter Overforas enligt denna forordning bor vara de som fortecknas tydligt och
uttommande i forordning (EU) [API for gransforvaltning] och omfatta bade
information om varje passagerare och information om passagerarens flygning. Enligt
denna  forordning bor sédan flyginformation omfatta information om
gransovergangsstillet for inresa till den berdérda medlemsstatens territorium endast i
tillampliga fall, dvs. inte ndr API-uppgifterna avser flygningar inom EU.

For att sdkerstilla ett konsekvent tillvigagangssitt for lufttrafikforetags insamling och
overforing av APIl-uppgifter 1 storsta mdjliga utstrdckning bor reglerna i denna
forordning anpassas till reglerna i forordning (EU) [API for gransforvaltning] nér sa &r
lampligt. Detta géller sérskilt reglerna om uppgiftskvalitet, lufttrafikforetagens
anviandning av automatiserade metoder for sddan insamling, det exakta sétt pa vilket
de ska Overfora insamlade API-uppgifter till routern och raderingen av API-
uppgifterna.

For att sdkerstilla kombinerad behandling av API-uppgifter och PNR-uppgifter for att
effektivt bekdmpa terrorism och grov brottslighet 1 unionen och samtidigt minimera
ingreppet 1 passagerarnas grundlidggande rittigheter som skyddas enligt stadgan, bor

29

EUTC,,s..

15

SV



SV

13)

14)

15)

16)

enheterna for passagerarinformation vara de behdriga myndigheter i medlemsstaterna
som har anfOrtrotts att ta emot och dérefter vidarebehandla och skydda API-uppgifter
som samlas in och dverfors enligt denna forordning. Av effektivitetsskdl och for att
minimera eventuella sikerhetsrisker bor routern, som utformas, utvecklas, hyses och
tekniskt underhalls av Europeiska unionens byrd for den operativa forvaltningen av
stora it-system inom omradet frihet, sdkerhet och rittvisa (eu-LISA) i enlighet med
forordning (EU) [API for grinsforvaltning], till de relevanta enheterna for
passagerarinformation dverfora de API-uppgifter som lufttrafikféretagen samlat in och
overfort till den enligt denna forordning. Med tanke pa den nddvindiga skyddsnivan
for API-uppgifter som utgdr personuppgifter, dven for att sékerstélla konfidentialiteten
for den berorda informationen, bér API-uppgifterna Overforas av routern till de
relevanta enheterna for passagerarinformation pa ett automatiserat stt.

Enheten for passagerarinformation i den medlemsstat pd vars territorium flygningen
kommer att landa eller frén vars territorium flygningen kommer att avga bor erhélla
API-uppgifterna fran routern for alla flygningar utanfér EU, med tanke pa att PNR-
uppgifter samlas in for alla dessa flygningar i enlighet med direktiv (EU) 2016/681.
Routern bor identifiera flygningen och motsvarande enheter for passagerarinformation
med hjélp av informationen i PNR-numret, ett uppgiftselement som ar gemensamt for
bade API- och PNR-uppgifterna och som goér det mojligt for enheterna for
passagerarinformation att behandla API-uppgifter och PNR-uppgifter tillsammans.

Nir det géiller flygningar inom EU bor ett selektivt tillvigagangssatt foreskrivas, 1
enlighet med rittspraxis fran Europeiska unionens domstol, for att undvika att
otillborligt inkrdkta pd de berdrda grundliggande réttigheter som skyddas enligt
stadgan och for att sdkerstélla efterlevnad av kraven i unionsrétten om ftri rorlighet for
personer och avskaffande av kontroller vid de inre grinserna. Med tanke pa vikten av
att sikerstilla att API-uppgifter kan behandlas tillsammans med PNR-uppgifter bor
detta tillvigagangssitt anpassas till det i direktiv (EU) 2016/681. Diarfor bor API-
uppgifter om dessa flygningar endast 6verforas fran routern till de relevanta enheterna
for passagerarinformation om medlemsstaterna har valt ut de berdrda flygningarna
med tillimpning av artikel 2 i direktiv (EU) 2016/681. Som domstolen papekat
innebér valet att medlemsstaterna endast inriktar de berdrda skyldigheterna pé t.ex.
vissa rutter, resemonster eller flygplatser, och valet &r foremal for regelbunden
oversyn.

For att gora det mgjligt att tillimpa detta selektiva tillvigagingssitt enligt denna
forordning pa flygningar inom EU bor medlemsstaterna vara skyldiga att upprétta och
till eu-LISA ldmna forteckningarna dver de flygningar som de valt, sa att eu-LISA kan
sakerstdlla att API-uppgifter Overfors fran routern till relevanta enheter for
passagerarinformation endast for dessa flygningar och att API-uppgifterna om andra
flygningar inom EU raderas omedelbart och permanent.

For att inte dventyra effektiviteten hos det system som bygger pd insamling och
overforing av API-uppgifter i enlighet med denna forordning och av PNR-uppgifter i
enlighet med direktiv (EU) 2016/681 {or att forebygga, forhindra, upptéicka, utreda och
lagfora terroristbrott och grov brottslighet, sdrskilt genom att skapa en risk for
kringgdende, bor information om vilka flygningar inom EU som valts ut av
medlemsstaterna behandlas konfidentiellt. Av denna orsak bor sddan information inte
delas med lufttrafikforetagen utan de bor vara skyldiga att samla in API-uppgifter om
alla flygningar som omfattas av denna forordning, dven alla flygningar inom EU, och
sedan overfora dem till routern, dir det nddvéandiga urvalet bor ske. Genom att API-
uppgifter samlas in om alla flygningar inom EU informeras passagerarna inte heller
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17)

18)

19)

20)

21)

om for vilka utvalda flygningar inom EU API-uppgifter, och dirmed dven PNR-
uppgifter, O&verfors till enheter for passagerarinformation i enhet med
medlemsstaternas bedomning. Detta tillvigagangssitt sékerstéller ocksa att eventuella
andringar 1 detta urval kan goras snabbt och effektivt, utan att medfora nagra onddiga
ekonomiska och operativa bordor for lufttrafikforetagen.

For att sédkerstdlla dverensstimmelse med den grundliggande rétten till skydd av
personuppgifter och i enlighet med forordning (EU) [API for gransforvaltning] bor de
personuppgiftsansvariga faststéllas i denna forordning. For att sikerstélla en effektiv
overvakning och lampligt skydd av personuppgifter och minimera sdkerhetsriskerna
bor det ocksa faststillas regler for loggning, sikerhet vid behandling och egenkontroll.
Niar bestdmmelserna ror behandling av personuppgifter bor de tolkas som ett
komplement till de allmént tillimpliga unionsrittsakterna om skydd av
personuppgifter, sirskilt Europaparlamentets och radets forordning (EU) 2016/6793°,
Europaparlamentets och radets direktiv (EU) 2016/6803! och Europaparlamentets och
radets forordning (EU) 2018/1725%2. Dessa akter, som ocksd #r tillimpliga pa
behandling av personuppgifter enligt denna forordning i enlighet med dess
bestammelser, bor inte pdverkas av denna forordning.

Den router som ska skapas och drivas enligt forordning (EU) [API for
gransforvaltning] bor minska och forenkla de tekniska anslutningar som krivs for att
overfora API-uppgifter och begrinsa dem till en enda anslutning per lufttrafikforetag
och per enhet for passagerarinformation. I denna forordning foreskrivs dérfér en
skyldighet for varje enhet for passagerarinformation och lufttrafikforetag att uppritta
en sidan anslutning till och uppnéd den nddvindiga integrationen med routern, for att
sakerstdlla att det system for dverforing av API-uppgifter som inréttas genom denna
forordning kan fungera korrekt.

Med tanke pd de unionsintressen som star pa spel bor ldmpliga kostnader som
medlemsstaterna &drar sig i samband med sina anslutningar till, och sin integrering
med, routern, i enlighet med kraven i1 denna foérordning belasta unionens budget, i
enlighet med tillimplig lagstiftning och med f6rbehall for vissa undantag. Varje berdrd
medlemsstat bor sjalv sté for de kostnader som omfattas av dessa undantag.

I enlighet med forordning (EU) 2018/1726 far medlemsstaterna anfortro eu-LISA
uppgiften att underldtta forbindelserna med lufttrafikforetag for att bistd
medlemsstaterna 1 genomforandet av direktiv (EU) 2016/681, sérskilt genom att samla
in och overfora PNR-uppgifter via routern.

Det kan inte uteslutas att routern eller de system eller den infrastruktur som ansluter
enheterna fOor passagerarinformation och lufttrafikforetagen till den 1 exceptionella
omsténdigheter, och trots att alla rimliga dtgérder har vidtagits i enlighet med denna
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Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning), EUT L 119, 4.5.2016, s. 1.
Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsldja eller lagfora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphévande av radets rambeslut 2008/977/RIF, EUT L 119, 4.5.2016, s. 89.
Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byréer och om det fria flodet av sddana uppgifter samt om upphdvande av forordning (EG) nr
45/2001 och beslut nr 1247/2002/EG, EUT L 295, 21.11.2018, s. 39.
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22)

23)

24)

forordning och, nir det géller routern, forordning (EU) [API for gransforvaltning], inte
fungerar korrekt och att det didrmed ar tekniskt omdjligt att anvdnda routern for att
Ooverfora API-uppgifter. Med tanke pa att routern inte &r tillgdnglig och att det i
allménhet inte kommer att vara rimligen mdjligt for lufttrafikforetag att Gverfora de
API-uppgifter som paverkas av felet pa ett lagligt, sékert, effektivt och snabbt sitt med
alternativa metoder, bor lufttrafikforetagens skyldighet att Overfora dessa API-
uppgifter till routern upphora att gilla under den tid som den tekniska omdojligheten
kvarstar. For att minimera varaktigheten och de negativa konsekvenserna av detta bor
de berdrda parterna i sddana fall omedelbart underritta varandra och omedelbart vidta
alla n6dvéndiga atgéirder for att dtgéirda den tekniska omdjligheten. Detta arrangemang
bor inte paverka alla berérda parters skyldigheter enligt denna forordning att
sakerstdlla att routern och deras respektive system och infrastruktur fungerar korrekt,
och inte heller det faktum att lufttrafikforetag blir foremal for sanktioner nir de
underléter att uppfylla dessa skyldigheter, bland annat nir de forsdker utnyttja detta
arrangemang ndr det inte dr motiverat. For att motverka sadant missbruk och
underlatta tillsyn och vid behov inférande av sanktioner bor de lufttrafikforetag som
utnyttjar detta arrangemang péd grund av fel 1 sitt eget system och sin egen infrastruktur
rapportera om detta till den behoriga tillsynsmyndigheten.

For att sékerstélla att lufttrafikforetagen tillimpar reglerna i denna férordning pa ett
effektivt sitt bor det foreskrivas att nationella myndigheter utses som ges befogenhet
att ansvara for tillsynen av dessa regler. Reglerna i denna forordning om sédan tillsyn,
dven ndr det giller inférande av sanktioner vid behov, bor inte paverka uppgifterna
och befogenheterna for de tillsynsmyndigheter som inréttats i enlighet med férordning
(EU) 2016/679 och direktiv (EU) 2016/680, inte heller nir det géller behandling av
personuppgifter enligt denna férordning.

Medlemsstaterna bor faststilla effektiva, proportionella och avskriackande sanktioner,
dven ekonomiska sanktioner, for de lufttrafikforetag som inte uppfyller sina
skyldigheter med avseende pa insamling och overforing av API-uppgifter enligt denna
forordning.

For att anta atgdrder avseende de tekniska kraven och operativa reglerna for
automatiserade metoder for insamling av maskinldsbara API-uppgifter, de
gemensamma protokoll och format som ska anvindas for lufttrafikforetagens
overforing av API-uppgifter, de tekniska och fOrfarandemissiga reglerna for
overforing av API-uppgifter fran routern till enheterna for passagerarinformation samt
enheterna for passagerarinformations och lufttrafikforetagens anslutningar till och
integrering med routern, bor befogenheten att anta akter 1 enlighet med artikel 290 1
fordraget om Europeiska unionens funktionssétt delegeras till kommissionen med
avseende pa artiklarna 4, 5, 10 respektive 11. Det ar sirskilt viktigt att kommissionen
genomfor lampliga samrdd under sitt forberedande arbete, inklusive pa expertniva, och
att dessa samrad genomfors 1 enlighet med principerna 1 det interinstitutionella avtalet
av den 13 april 2016 om bittre lagstiftning®. For att sikerstilla lika stor delaktighet i
forberedelsen av delegerade akter erhaller Europaparlamentet och radet alla handlingar
samtidigt som medlemsstaternas experter, och deras experter ges systematiskt tilltride
till moten 1 kommissionens expertgrupper som arbetar med forberedelse av delegerade
akter.

33

EUT L 123, 12.5.2016, s. 1.
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25)

26)

27)

28)

29)

Alla  berorda  parter, sarskilt lufttrafikforetagen och  enheterna  for
passagerarinformation, bor fa tillriackligt med tid for att gora de forberedelser som
krivs for att de ska kunna fullgéra sina respektive skyldigheter enligt denna
forordning, med beaktande av att vissa av dessa forberedelser, sisom de som ror
skyldigheter avseende anslutning till och integrering med routern, kan fardigstéllas
forst nédr routerns utformnings- och utvecklingsfaser har slutférts och routern tas i
drift. Darfor bor denna forordning endast tillimpas fran och med ett l[dmpligt datum
efter den dag da routern tas i drift, vilket faststdlls av kommissionen i enlighet med
forordning (EU) [API for grinsforvaltning]. Det bor dock vara mojligt for
kommissionen att anta delegerade akter enligt denna forordning redan fran och med ett
tidigare datum, for att sikerstélla att det system som inréttas genom denna forordning
kan tas 1 drift sa snart som mojligt.

Malen for denna forordning, dvs. att bidra till att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet, kan inte i tillrdcklig utstrackning
uppnas av enskilda medlemsstater, med tanke pad de berorda brottens
gransoverskridande dimension och behovet av att samarbeta Over granserna for att
effektivt komma till ratta med dem, utan kan uppnés bittre pa unionsniva. Unionen fér
dérfor vidta atgérder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om
Europeiska unionen. I enlighet med proportionalitetsprincipen i samma artikel gér
denna forordning inte utdver vad som ar nodviandigt for att uppna detta mal.

I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
deltar Danmark inte i antagandet av denna forordning, som inte r bindande for eller
tillamplig pa Danmark.

[I enlighet med artikel 3 1 protokoll nr21 om Forenade kungarikets och Irlands
stillning med avseende pad omraddet med frihet, sikerhet och rittvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
har Irland meddelat att det Onskar delta i antagandet och tillimpningen av denna
forordning.] ELLER [I enlighet med artiklarna 1 och 2 i protokoll nr 21 om Forenade
kungarikets och Irlands stillning med avseende pd omradet med frihet, séikerhet och
rittvisa, fogat till fordraget om Europeiska unionen och fordraget om Europeiska
unionens funktionssitt, och utan att det paverkar tillimpningen av artikel 4 i det
protokollet, deltar Irland inte i antagandet av denna forordning, som inte dr bindande
for eller tillimplig pa Irland.]

Europeiska datatillsynsmannen har horts i1 enlighet med artikel 42.1 1 férordning (EU)
2018/1725 och avgav ett yttrande den [XX]*.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER

Artikel 1

Innehall

34

[EUTC ...].
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I syfte att forebygga, forhindra, upptdcka, utreda och lagfora terroristbrott och grov
brottslighet faststills i denna forordning regler om

a)

b)
©)

lufttrafikforetags insamling av forhandsinformation om passagerare (API-
uppgifter) om flygningar utanfor EU och utvalda flygningar inom EU,

lufttrafikforetags overforing av API-uppgifter till routern,

overforing fran routern till enheterna fOor passagerarinformation av API-
uppgifter om flygningar utanfér EU och utvalda flygningar inom EU.

Artikel 2

Tillimpningsomrade

Denna forordning ir tillimplig pa lufttrafikforetag som utfor reguljéra eller icke-reguljdra
flygningar utanfor EU eller flygningar inom EU.

Artikel 3

Definitioner

I denna forordning géller foljande definitioner:

a)

b)

c)

d)

g)

h)

3

k)

lufttrafikforetag: ett lufttrafikforetag som omfattas av definitionen i artikel 3.1 1
direktiv (EU) 2016/681.

[flygning utanfor EU: varje flygning som omfattas av definitionen 1 artikel 3.2 1
direktiv (EU) 2016/681.

flygning inom EU: varje flygning som omfattas av definitionen 1 artikel 3.3 1
direktiv (EU) 2016/681.

reguljdr flygning: en flygning som omfattas av definitionen i artikel 3 e i
forordning (EU) [API for griansforvaltning].

icke-reguljdr flygning: en flygning som omfattas av definitionen 1 artikel 3 f'1
forordning (EU) [API for griansforvaltning].

passagerare: varje person som omfattas av definitionen 1 artikel 3.4 1 direktiv
(EU) 2016/681.

besdttning: varje person som omfattas av definitionen 1 artikel 3 h 1 forordning
(EU) [API for gransforvaltning].

resendr: varje person som omfattas av definitionen i artikel 3 1 1 férordning
(EU) [API for gransforvaltning].

forhandsinformation om passagerare eller APIl-uppgifter: uppgifter som
omfattas av definitionen 1 artikel 3j 1 forordning (EU) [API for
gransforvaltning].

passageraruppgiftssamling eller PNR-uppgifter: en sammanstillning av for
resan nddvindiga uppgifter om varje enskild passagerare enligt definitionen i
artikel 3.5 i direktiv (EU) 2016/681.

enhet for passagerarinformation: den behoriga myndighet som inréttats av en
medlemsstat 1 enlighet med artikel 4.1 1 direktiv (EU) 2016/681 och som avses
1 de meddelanden och dndringar som offentliggdrs av kommissionen i enlighet
med artikel 4.5 1 det direktivet.
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1) terroristbrott. de brott som definieras i artiklarna 3—12 1 Europaparlamentets
och radets direktiv (EU) 2017/541°°,

m) grov brottslighet. de brott som omfattas av definitionen 1 artikel 3.9 i direktiv
(EU) 2016/681.

n)  routern: den router som omfattas av definitionen 1 artikel 3 k i1 forordning (EU)
[API {or gransforvaltning].

0)  personuppgifter: all information som omfattas av definitionen i artikel 4.1 i
forordning (EU) 2016/679.

KAPITEL 2
BEHANDLING AV API-UPPGIFTER

Artikel 4
Lufttrafikforetags insamling, overforing och radering av API-uppgifter

Lufttrafikforetag ska samla in API-uppgifter om resenédrer pa de flygningar som
avses 1 artikel 2, 1 syfte att overfora dessa API-uppgifter till routern i enlighet med
punkt 6. Om flygningens linjebeteckning delas med ett eller flera andra
lufttrafikforetag, ska skyldigheten att Overfora API-uppgifter aligga det
lufttrafikforetag som utfor flygningen.

Lufttrafikforetagen ska samla in API-uppgifter pé ett sddant sétt att de API-uppgifter
som de Overfor i enlighet med punkt 6 &r korrekta, fullstindiga och aktuella.

Lufttrafikforetagen ska samla in de API-uppgifter som avses i artikel 4.2 a—d i
forordning (EU) [API {for gransforvaltning] och anvinda automatiserade metoder for
att samla in de maskinldsbara uppgifterna i den berdrda resenérens resehandling. De
ska gora detta i enlighet med de detaljerade tekniska krav och operativa regler som
avses 1 punkt 5, nir sddana regler har antagits och &r tillampliga.

Nir det dock inte ar mojligt att anvinda automatiserade metoder for att
resehandlingen inte innehdller maskinldsbara uppgifter ska lufttrafikforetagen samla
in dessa uppgifter manuellt pa ett sddant sitt att dverensstimmelse med punkt 2
sakerstills.

Alla automatiserade metoder som anvénds av lufttrafikforetag for att samla in API-
uppgifter enligt denna forordning ska vara tillforlitliga, sdkra och aktuella.

Kommissionen ges befogenhet att anta delegerade akter i1 enlighet med artikel 19 for
att komplettera denna forordning genom att faststilla detaljerade tekniska krav och
operativa regler for insamling av de API-uppgifter som avses 1 artikel 4.2 a—d 1
forordning (EU) [API for gransforvaltning] med hjdlp av automatiserade metoder i
enlighet med punkterna 3 och 4 1 den hér artikeln.

Europaparlamentets och radets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av
terrorism, om ersdttande av radets rambeslut 2002/475/RIF och om &andring av radets beslut
2005/671/RIF (EUT L 88, 31.3.2017, s. 6).
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Lufttrafikforetagen ska overfora de API-uppgifter som samlats in i enlighet med
punkt 1 till routern pd elektronisk vdg. De ska gora detta i enlighet med de
detaljerade regler som avses i1 punkt 9, ndr sddana regler har antagits och &ar
tillampliga.

Lufttrafikforetagen ska oOverféra API-uppgifterna bade vid incheckningen och
omedelbart efter det att gaten stéingts, dvs. ndr resendrerna har stigit ombord pa
luftfartyget infor avgéngen och det inte ldngre dr mojligt for resendrer att stiga
ombord pa eller ldmna luftfartyget.

Utan att det pédverkar lufttrafikforetagens mojlighet att lagra och anvidnda de
uppgifter som dr nodvéindiga for deras normala affirsverksamhet i enlighet med
tillamplig lagstiftning, ska lufttrafikforetagen omedelbart antingen
korrigera/komplettera/uppdatera eller permanent radera de berdrda API-uppgifterna i
bada foljande situationer:

a) Nér de far kidnnedom om att de insamlade API-uppgifterna dr inkorrekta,
ofullstindiga eller inte ldngre aktuella eller har behandlats pé ett olagligt sétt,
eller att de dverforda uppgifterna inte utgér API-uppgifter.

b)  Nir overforingen av API-uppgifter i enlighet med punkt 3 har slutforts.

Om lufttrafikforetagen far den kdnnedom som avses i forsta stycket led a i denna
punkt efter att ha slutfort 6verforingen av uppgifter i enlighet med punkt 6 ska de
omedelbart informera Europeiska unionens byra for den operativa forvaltningen av
stora it-system inom omrédet frihet, sdkerhet och rittvisa (eu-LISA). Efter att ha
mottagit sddan information ska eu-LISA omedelbart informera de enheter for
passagerarinformation som tog emot de API-uppgifter som dverforts via routern.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 19 for
att komplettera denna forordning genom att faststdlla nddvéndiga detaljerade regler
om de gemensamma protokoll och understddda dataformat som ska anvéndas for den
overforing av API-uppgifter till routern som avses 1 punkt 6.

Artikel 5

Overforing av API-uppgifter frin routern till enheterna for passagerarinformation

Routern ska omedelbart och pé ett automatiserat sétt overfora de API-uppgifter som
overforts till den av lufttrafikforetag 1 enlighet med artikel 4 till enheterna for
passagerarinformation 1 den medlemsstat till vars territorium flygningen kommer att
ankomma eller frén vars territorium flygningen kommer att avga, eller badadera om
det ror sig om en flygning inom EU. Om en flygning har en eller flera
mellanlandningar pd territoriet 1 andra medlemsstater dn den frén vilken flygningen
avgar, ska routern dverfora API-uppgifterna till enheterna for passagerarinformation
1 alla berérda medlemsstater.

For denna overforing ska eu-LISA uppritta en jimforelsetabell mellan de olika
ursprungs- och destinationsflygplatserna och de lidnder de tillhoér och halla den
uppdaterad.

Niér det géller flygningar inom EU ska routern dock endast dverfora API-uppgifter
till den enheten for passagerarinformation avseende de flygningar som ingar i den
forteckning som avses i1 punkt 2.
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Routern ska 6verfora API-uppgifterna i enlighet med de detaljerade regler som avses i punkt
3, nar sadana regler har antagits och ar tillimpliga.
2. Varje medlemsstat som beslutar att tillimpa direktiv (EU) 2016/681 pa
flygningar inom EU 1 enlighet med artikel 2 i det direktivet ska uppritta en
forteckning 6ver berdrda flygningar inom EU och ska senast den dag da denna
forordning borjar tillimpas i enlighet med artikel 21 andra stycket ldmna denna
forteckning till eu-LISA. Dessa medlemsstater ska i enlighet med artikel 2 i det
direktivet regelbundet se 6ver och vid behov uppdatera dessa forteckningar och
omedelbart 1dmna sddana uppdaterade forteckningar till eu-LISA. Informationen i
dessa forteckningar ska behandlas konfidentiellt.

3. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 19 for
att komplettera denna forordning genom att faststilla nodvdndiga detaljerade
tekniska och forfarandemadssiga regler for den overforing av API-uppgifter frén
routern som avses i punkt 1.

KAPITEL 3
LOGGNING, SKYDD AV PERSONUPPGIFTER OCH SAKERHET

Artikel 6
Loggforing

1. Lufttrafikforetagen ska skapa loggar 6ver all behandling enligt denna férordning som
utfors med hjdlp av de automatiserade metoder som avses 1 artikel 4.3. Dessa loggar
ska omfatta datum, tid och plats for 6verforingen av API-uppgifterna.

2. De loggar som avses i punkt 1 far endast anvindas fOr att sdkerstdlla API-
uppgifternas sdkerhet och integritet och att behandlingen ar laglig, sirskilt néir det
giller efterlevnaden av kraven 1 denna forordning, inbegripet forfaranden for
sanktioner vid overtradelser av dessa krav i enlighet med artiklarna 15 och 16.

3. Lufttrafikforetagen ska vidta lampliga dtgirder for att skydda de loggar som de
skapat i enlighet med punkt 1 mot obehorig dtkomst och andra sékerhetsrisker.

4. Lufttrafikforetagen ska behdlla de loggar som de skapat i enlighet med punkt 1 1 ett
ars tid fran den tidpunkt dd dessa loggar skapades. Efter utgdngen av denna
tidsperiod ska de omedelbart och permanent radera loggarna.

Om dessa loggar emellertid behdvs for forfaranden for Overvakning eller
sakerstillande av API-uppgifternas sékerhet och integritet eller av att behandlingen
ar laglig, som avses i punkt 2, och dessa forfaranden redan har inletts vid utgangen
av den tidsperiod som avses 1 forsta stycket, fir lufttrafikforetagen behélla dessa
loggar s& linge som det dr nodvandigt for dessa forfaranden. I detta fall ska de
omedelbart radera dessa loggar ndr de inte ldngre &r nodvdndiga for dessa
forfaranden.

Artikel 7
Personuppgiftsansvariga

Enheterna for passagerarinformation ska vara personuppgiftsansvariga i den mening som
avses 1 artikel 3.8 i direktiv (EU) 2016/680 ndr det giller behandling via routern av API-
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uppgifter som utgor personuppgifter enligt denna foérordning, inbegripet Gverféring och
lagring av dessa uppgifter i routern av tekniska skal.

Lufttrafikforetagen ska vara personuppgiftsansvariga, i den mening som avses i artikel 4.7 1
forordning (EU) 2016/679, ndr det géller behandling av API-uppgifter som utgor
personuppgifter i samband med deras insamling av dessa uppgifter och deras dverféring av
dessa till routern enligt den hér forordningen.

Artikel 8
Siakerhet

Enheterna for passagerarinformation och lufttrafikforetagen ska sédkerstdlla sdkerheten for de
API-uppgifter, séarskilt API-uppgifter som utgor personuppgifter, som de behandlar i enlighet
med denna forordning.

Enheterna for passagerarinformation och lufttrafikforetagen ska i enlighet med sina respektive
ansvarsomraden och med unionsritten samarbeta med varandra och med eu-LISA for att
siakerstilla sddan sidkerhet.

Artikel 9
Egenkontroll

Lufttrafikforetagen och enheterna for passagerarinformation ska overvaka att de fullgér sina
respektive skyldigheter enligt denna forordning, sdrskilt nidr det géller deras behandling av
APl-uppgifter som utgér personuppgifter, inbegripet genom téta kontroller av loggarna i
enlighet med artikel 7.

KAPITEL 4
FRAGOR SOM ROR ROUTERN

Artikel 10
Anslutningarna frin enheterna for passagerarinformation till routern

1. Medlemsstaterna ska sédkerstdlla att deras enheter fOr passagerarinformation ar
anslutna till routern. De ska sédkerstélla att deras nationella system och infrastruktur
for mottagande och vidarebehandling av API-uppgifter som 6verforts 1 enlighet med
denna forordning integreras med routern.

Medlemsstaterna ska sdkerstélla att anslutningen till routern och integreringen med
den gor det mojligt for deras enheter for passagerarinformation att ta emot och
vidarebehandla API-uppgifterna samt att utbyta relaterad kommunikation pa ett
lagligt, sékert, effektivt och snabbt sitt.

2. Kommissionen ges befogenhet att anta delegerade akter 1 enlighet med artikel 19 for
att komplettera denna forordning genom att faststdlla nddvéindiga detaljerade regler
om de anslutningar till och den integrering med routern som avses i punkt 1.

Artikel 11

Lufttrafikforetagens anslutningar till routern
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Lufttrafikforetagen ska sdkerstilla att de dr anslutna till routern. De ska sdkerstilla att
deras system och infrastruktur for dverforing av API-uppgifter till routern i enlighet
med denna forordning integreras med routern.

Lufttrafikforetagen ska sékerstélla att anslutningen till routern och integreringen med
den gor det mojligt for dem att dverfora API-uppgifterna samt att utbyta relaterad
kommunikation pé ett lagligt, sdkert, effektivt och snabbt sitt.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 19 for
att komplettera denna forordning genom att faststdlla nddvéndiga detaljerade regler
om de anslutningar till och den integrering med routern som avses i punkt 1.

Artikel 12
Medlemsstaternas kostnader

Medlemsstaternas kostnader i samband med deras anslutningar till och integrering
med routern i enlighet med artikel 10 ska belasta unionens allménna budget.

Medlemsstaterna ska dock st for foljande kostnader, som dr undantagna:

a)  Kostnader for projektledning, bland annat kostnader for méten, tjénsteresor och
kontor.

b)  Kostnader for att hysa nationella it-system, bland annat kostnader for utrymme,
implementering, el och kylning.

c) Kostnader for drift av nationella it-system, bland annat operatdrer och
supportavtal.

d) Kostnader for utformning, utveckling, implementering, drift och underhall av
nationella kommunikationsnétverk.

Medlemsstaterna ska ocksé std for kostnaderna for administration, anvindning och
underhéll av sina anslutningar till och integrering med routern.

Artikel 13
Atgiirder om det ér tekniskt omojligt att anviinda routern

Om det &r tekniskt omdojligt att anvinda routern for att overfora API-uppgifter pa
grund av ett fel i routern ska eu-LISA omedelbart och péd ett automatiserat sitt
underritta lufttrafikforetagen och enheterna for passagerarinformation om denna
tekniska omojlighet. I detta fall ska eu-LISA omedelbart vidta atgérder for att atgarda
den tekniska omdjligheten att anvinda routern och omedelbart underritta dessa
parter néar den har atgérdats.

Under tidsperioden mellan dessa underrittelser ska artikel 4.6 inte tillimpas, 1 den
man den tekniska omdjligheten forhindrar 6verféring av API-uppgifter till routern. I
den mén detta dr fallet ska artikel 4.1 inte heller tillimpas pa de berdrda API-
uppgifterna under den tidsperioden.

Om det &r tekniskt omdjligt att anvinda routern for att overfora API-uppgifter pa
grund av ett fel 1 de system eller den infrastruktur som avses 1 artikel 10 1 en
medlemsstat ska den medlemsstatens enhet for passagerarinformation omedelbart
och pé ett automatiserat sétt underritta lufttrafikforetagen, de dvriga enheterna for
passagerarinformation, eu-LISA och kommissionen om denna tekniska omojlighet. 1
detta fall ska medlemsstaten omedelbart vidta dtgdrder for att dtgirda den tekniska
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omgjligheten att anvdnda routern och omedelbart underrétta dessa parter nir den har
atgdrdats.

Under tidsperioden mellan dessa underréttelser ska artikel 4.6 inte tillimpas, 1 den
mén den tekniska omojligheten forhindrar 6verforing av API-uppgifter till routern. I
den man detta &ar fallet ska artikel 4.1 inte heller tillimpas pa de berérda API-
uppgifterna under den tidsperioden.

3. Om det ar tekniskt omgjligt att anvdnda routern for att overfora API-uppgifter pa
grund av ett fel i ett lufttrafikforetags system eller infrastruktur som avses i artikel 11
ska lufttrafikforetaget omedelbart och pé ett automatiserat sitt underritta enheterna
for passagerarinformation, eu-LISA och kommissionen om denna tekniska
omdgjlighet. 1 detta fall ska lufttrafikforetaget omedelbart vidta atgdrder for att
atgdrda den tekniska omdjligheten att anvénda routern och omedelbart underritta
dessa parter nar den har atgirdats.

Under tidsperioden mellan dessa underrittelser ska artikel 4.6 inte tillimpas, i den
man den tekniska omdjligheten forhindrar 6verforing av API-uppgifter till routern. I
den mén detta dr fallet ska artikel 4.1 inte heller tillimpas pa de berérda API-
uppgifterna under den tidsperioden.

Nar den tekniska omdjligheten har atgérdats ska det berorda lufttrafikforetaget utan
drojsmal till den behoriga nationella tillsynsmyndighet som avses 1 artikel 15 l&mna
in en rapport med alla ndodvindiga uppgifter om den tekniska omdjligheten,
inbegripet orsakerna till den tekniska omdjligheten, dess omfattning och
konsekvenser samt de atgirder som vidtagits for att atgirda den.

Artikel 14
Skadestandsansvar for routern

Om en medlemsstats eller ett lufttrafikforetags underlatenhet att fullgéra sina skyldigheter
enligt denna forordning orsakar skada pd routern, ska den medlemsstaten eller det
lufttrafikforetaget ansvara for denna skada, savida inte och i den man som eu-LISA har
underlatit att vidta rimliga atgirder for att forhindra skadan eller for att begrénsa dess
verkningar.

KAPITEL 5
TILLSYN, SANKTIONER OCH HANDBOK

Artikel 15
Nationell tillsynsmyndighet

1. Medlemsstaterna ska utse en eller flera nationella tillsynsmyndigheter med ansvar for
att inom deras territorium Overvaka lufttrafikforetagens tillimpning av
bestimmelserna i denna férordning och sikerstilla att dessa bestimmelser foljs.

2. Medlemsstaterna ska sdkerstilla att de nationella tillsynsmyndigheterna har alla
nddvindiga medel och alla nddvindiga utrednings- och verkstillighetsbefogenheter
for att kunna utfora sina uppgifter enligt denna forordning, d&ven genom att nir sd ar
lampligt infora de sanktioner som avses 1 artikel 16. De ska faststédlla ndrmare regler
om utforandet av dessa uppgifter och utdvandet av dessa befogenheter och
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sdkerstdlla att utforandet och utévandet ar effektivt, proportionellt och avskrickande
samt omfattas av skyddsatgiarder som &r forenliga med de grundlidggande réttigheter
som garanteras i unionsratten.

3. Medlemsstaterna ska senast den dag d4 denna forordning borjar tillimpas i enlighet
med artikel 21 andra stycket underrdtta kommissionen om namnet pa och
kontaktuppgifterna till de myndigheter som de utsett enligt punkt 1 och om de
ndrmare regler som de faststéllt i enlighet med punkt 2. De ska utan dr&jsmal
underritta kommissionen om alla dndringar av dessa.

4. Denna artikel paverkar inte befogenheterna for de tillsynsmyndigheter som avses i
artikel 51 1 forordning (EU) 2016/679 och artikel 41 1 direktiv (EU) 2016/680.

Artikel 16
Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for overtrddelse av bestdmmelserna i
denna forordning och vidta alla nodvéindiga atgdrder for att sikerstdlla att de tillimpas.
Sanktionerna ska vara effektiva, proportionella och avskrickande.

Medlemsstaterna ska senast den dag d& denna forordning borjar tillimpas i enlighet med
artikel 21 andra stycket anméla dessa regler och é&tgirder till kommissionen, och utan
drojsmal anméla eventuella senare dndringar som berdr dessa.

Artikel 17
Handbok

Kommissionen ska, i nira samarbete med enheterna for passagerarinformation, andra
relevanta myndigheter i medlemsstaterna, lufttrafikforetagen och relevanta unionsbyréer,
utarbeta och offentliggéra en handbok med riktlinjer, rekommendationer och bésta praxis for
genomforandet av denna forordning.

Handboken ska beakta relevanta befintliga handbdcker.

Kommissionen ska anta handboken 1 form av en rekommendation.

KAPITEL 6
FORHALLANDE TILL ANDRA BEFINTLIGA INSTRUMENT

Artikel 18
Andringar av férordning (EU) 2019/818

I artikel 39 ska punkterna 1 och 2 ersittas med foljande:

1. Det ska inréttas en central databas for rapporter och statistik (CRRS) for att stodja
malen for SIS, Eurodac och Ecris-TCN, 1 enlighet med de respektive rittsliga
instrument som reglerar de systemen, och for att tillhandahélla systemdverskridande
statistiska uppgifter och analysrapporter for politiska och operativa syften samt for
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uppgiftskvaliteten. CRRS ska ocksé stodja mélen for Europaparlamentets och radets
forordning (EU) .../...* [denna forordning].

* Europaparlamentets och radets forordning (EU) [nummer] av den xy
om [officiell titel] (EUT L ...).

2. eu-Lisa ska inrdtta, implementera och i sina tekniska anldggningar hysa CRRS som
innehaller de uppgifter och den statistik som avses 1 artikel 74 i forordning (EU)
2018/1862 och artikel 32 1 forordning (EU) 2019/816, logiskt atskilda per EU-
informationssystem. eu-Lisa ska ocksé samla in uppgifterna och statistiken fran den
router som avses i artikel 13.1 i forordning (EU) .../...* [denna forordning]. Atkomst
till CRRS ska beviljas via kontrollerad, sékrad atkomst och specifika anviandarprofiler,
enbart for rapportering och statistik, till de myndigheter som avses i artikel 74 i
forordning (EU) 2018/1862, artikel 32 i forordning (EU) 2019/816 och artikel 13.1 i
forordning (EU) .../...* [denna forordning].”

KAPITEL 7
SLUTBESTAMMELSER

Artikel 19
Utdvande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 4.5, 4.9, 5.3, 10.2 och
11.2 ska ges till kommissionen for en period pd fem ar fran och med den [dag da
denna forordning antas]. Kommissionen ska utarbeta en rapport om delegeringen av
befogenhet senast nio ménader fore utgdngen av perioden pa fem &ar. Delegeringen av
befogenhet ska genom tyst medgivande forlingas med perioder av samma ldngd,
sdvida inte Europaparlamentet eller rddet motsitter sig en sddan forlaingning senast
tre manader fore utgangen av perioden i friga.

Den delegering av befogenhet som avses i artiklarna 4.5, 4.9, 5.3, 10.2 och 11.2 far
nér som helst dterkallas av Europaparlamentet eller radet. Ett beslut om é&terkallelse
innebdr att delegeringen av den befogenhet som anges i beslutet upphor att gilla.
Beslutet far verkan dagen efter det att det offentliggdrs 1 Europeiska unionens
officiella tidning, eller vid ett senare i beslutet angivet datum. Det paverkar inte
giltigheten av delegerade akter som redan har trétt i kraft.

Innan kommissionen antar en delegerad akt ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet av den 13 april 2016 om bittre lagstiftning.

Sa snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

Artikel 20

Overvakning och utvirdering
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1. Senast [fyra dr efter den dag da denna forordning trider i kraft] och dérefter vart
fjdrde ar ska kommissionen utarbeta en rapport med en dvergripande utvérdering av
denna f6rordning, inbegripet en bedomning av

a) tillimpningen av denna férordning,

b) 1 vilken utstrickning denna férordnings mal har uppnatts,

c)  hur denna forordning har paverkat de grundldggande rittigheter som skyddas
av unionsrétten.

d) Kommissionen ska ldmna utvirderingsrapporten till Europaparlamentet, rddet,
Europeiska  datatillsynsmannen och Europeiska unionens byrd for
grundldggande rattigheter. Om sa dr ldmpligt mot bakgrund av den utvérdering
som gjorts, ska kommissionen ldgga fram ett lagstiftningsforslag for
Europaparlamentet och radet i syfte att dndra denna forordning.

2. Medlemsstaterna och lufttrafikforetagen ska pa begdran ge kommissionen den

information som den behover for att utarbeta den rapport som avses i punkt 1.
Medlemsstaterna far dock avstd fradn att limna denna information om och i den
utstrackning det dr nodvindigt att inte rdja konfidentiella arbetsmetoder eller
dventyra padgdende utredningar som gors av deras enheter for passagerarinformation
eller andra brottsbekimpande myndigheter. Kommissionen ska sédkerstdlla att all
konfidentiell information som l&dmnas skyddas pa lampligt sétt.

Artikel 21
Ikrafttridande och tillimpning

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillampas frdn och med tva ar frdn det datum dé routern tas i drift, vilket faststélls av
kommissionen i enlighet med artikel 27 1 férordning (EU) [API for gransforvaltning].

Artiklarna 4.5, 4.9, 5.3, 10.2, 11.2 och 19 ska emellertid tillimpas fran och med den [dag dd
denna forordning trider i kraft].

Denna forordning ér till alla delar bindande och direkt tillimplig i medlemsstaterna i enlighet
med fordragen.

Utférdad 1 Strasbourg den

Pa Europaparlamentets vignar Pa radets vignar
Ordforande Ordforande
29
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FINANSIERINGSOVERSIKT FOR RATTSAKT

Budgetkonsekvenserna av detta forslag omfattas av den gemensamma finansieringsoversikt som
bifogas forslaget till forordning (EU) [API {or gransforvaltning].
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