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For delegationerna bifogas radets allminna riktlinje om det ovanndmnda forslaget som godkindes

av radet (transport, telekommunikation och energi) vid dess 3917:e méte den 6 december 2022.
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BILAGA
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om dndring av forordning (EU) nr 910/2014 vad géller inrédttandet av en ram for europeisk digital

identitet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande',

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1) I kommissionens meddelande av den 19 februari 2020, Att forma EU:s digitala framtid?,
tillkdnnages det att Europaparlamentets och radets forordning (EU) nr 910/2014 ska
revideras i syfte att forbéttra dess effektivitet, utvidga dess forméaner till den privata sektorn

och frimja betrodda digitala identiteter for alla européer.

1 EUTC,,s..
2 COM/2020/67 final
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2)

)

(4)

I sina slutsatser av den 1-2 oktober 2020° uppmanade Europeiska ridet kommissionen att
foresla en utveckling av ett EU-omfattande ramverk for siker offentlig elektronisk
identifiering, inklusive interoperabla digitala underskrifter, sd att ménniskor kan ha kontroll
over sin identitet och sina uppgifter pa nitet och fi tillging till offentliga, privata och

granséverskridande digitala tjénster.

I kommissionens meddelande av den 9 mars 2021, Digital kompass 2030: den europeiska
vigen in i det digitala decenniet*, faststills malet att inritta en EU-ram som senast 2030 ska
ha medfort en omfattande utbyggnad av en betrodd, anvindarkontrollerad identitet, som

innebaér att alla medborgare kan kontrollera sin egen onlineinteraktion och onlinenérvaro.

En mer harmoniserad strategi for digital identifiering boér minska de risker och kostnader
som den nuvarande fragmenteringen har lett till pa grund av anvéndningen av olika
nationella 16sningar och kommer att starka den inre marknaden genom att gora det mojligt
for medborgarna, andra invinare enligt definitionen i1 den nationella lagstiftningen och
foretag att identifiera sig online pé ett bekvimt och enhetligt sétt i hela unionen. Den
europeiska e-identitetsplanboken kommer att forse fysiska och juridiska personer i hela
unionen med harmoniserade medel for elektronisk identifiering som gor det mojligt for dem
att autentisera och dela data som &r kopplade till deras identitet. Alla bér ha mojlighet att
komma &t offentliga och privata tjinster pd ett sékert sitt genom ett forbattrat ekosystem for
betrodda tjanster och med verifierade identitetsbevis och attesteringar av attribut, till
exempel en universitetsexamen som erkdnns och godtas overallt i unionen. Syftet med
ramen for europeisk digital identitet 4r att ersétta beroendet av nationella digitala id-
16sningar med elektroniska attesteringar av attribut som &r giltiga pd europeisk nivé.
Tillhandahallare av elektroniska intyg pa attribut bor gynnas av en tydlig och enhetlig
uppséttning av regler, och offentliga forvaltningar bor kunna forlita sig pa elektroniska

dokument i ett visst format.

3

4

https://www.consilium.europa.eu/sv/press/press-releases/2020/10/02/european-council-conclusions-
1-2-october-2020
COM/2021/118 final/2
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(4)

)

(6)

Flera medlemsstater har infort och anvénder 1 stor utstrackning medel for elektronisk
identifiering som i dag godtas av tjdnsteleverantdrer i unionen. Dessutom gjordes
investeringar i bade nationella och gransdverskridande 16sningar pa grundval av den
nuvarande eIDA-forordningen, inbegripet den tekniska infrastrukturen for interoperabilitet
mellan eIDA-noder. For att garantera komplementaritet och ett snabbt ibruktagande av
europeiska e-identitetsplanbocker av nuvarande anvédndare av anméalda medel for elektronisk
identifiering och for att minimera konsekvenserna for befintliga tjdnsteleverantorer,
forvéntas de europeiska e-identitetsplanbockerna dra nytta av att bygga vidare pa
erfarenheterna av befintliga medel for elektronisk identifiering och utnyttja den inforda

elDA-infrastrukturen pa europeisk och nationell niva.

For att forbattra de europeiska foretagens konkurrenskraft bor tillhandahéllare av
onlinetjénster kunna forlita sig pa digitala id-16sningar som erkdnns i hela unionen, oavsett
vilken medlemsstat de har tillhandahallits 1, och ddrmed dra nytta av en harmoniserad
europeisk strategi for tillforlitlighet, sdkerhet och interoperabilitet. Bade anvéndare och
tjdnsteleverantorer bor kunna gynnas av att samma réttsliga virde ges till elektroniska intyg

pa attribut i hela unionen.

Foérordning (EU) nr 2016/679° ir tillimplig pa behandlingen av personuppgifter i samband
med genomforandet av denna forordning. Darfor bor specifika skyddsédtgarder faststillas 1
denna forordning for att forhindra att tillhandahéllare av medel for elektronisk identifiering
och elektroniska intyg pa attribut kombinerar personuppgifter fran andra tjanster med
personuppgifter som ror de tjdnster som omfattas av tillimpningsomradet for denna
forordning. Personuppgifter som ror tillhandahéllandet av de europeiska e-
identitetspldnbockerna bor hallas logiskt avskilda frén andra data som innehas av utfardaren.
Denna forordning hindrar inte utfardare av europeiska e-identitetsplanbocker fran att
tillimpa ytterligare tekniska atgérder som bidrar till skyddet av personuppgifter, sdésom
fysisk dtskillnad mellan personuppgifter som ror tillhandahallandet av planbdcker och andra

uppgifter som innehas av utfardaren.

Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsfoérordning), EUT L 119, 4.5.2016,

s. 1.
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(7)

(8)

Harmoniserade villkor maste faststdllas for inrdttandet av en ram for de europeiska e-
identitetspldnbocker som ska tillhandahallas av medlemsstaterna, sa att alla
unionsmedborgare och andra invénare enligt definitionen i nationell lagstiftning kan dela
sina identitetsuppgifter pa ett sékert, anvéndarvénligt och bekvémt sitt under anvéindarens
egen kontroll. De tekniker som anvinds for att uppna dessa mal bor utformas for att uppna
hogsta mojliga niva av sékerhet, integritet, anvdandarvanlighet och anviandbarhet.
Medlemsstaterna bor sdkerstilla lika tillgang till digital identifiering for alla sina

medborgare och invanare.

For att sdkerstdlla att forlitande parter kan forlita sig pa att anvdnda europeiska e-
identitetspldnbdcker och for att skydda anvdndaren mot olaglig anvindning av kénsliga
uppgifter bor forlitande parter registreras som en del av ett anmélningsforfarande. De
anméilningskrav som &r tillaimpliga pa forlitande parter bor i de flesta fall baseras pa
tillhandahdllandet av en begrinsad méngd information som krivs for autentisering av den
forlitande parten gentemot den europeiska e-identitetspldnboken. Kraven bor ocksd medge
anviandning av automatiska eller enkla forfaranden for rapportering pa egen hand, inbegripet
medlemsstaternas forlitan pa och anvéndning av befintliga register. For kategorier av
kéinsliga uppgifter far det dock finnas sérskilda ordningar pa nationell niva eller unionsniva,
som kan innebéra strangare krav pa registrering och tillstand for forlitande parter {for att
forhindra olaglig anviandning av identitetsuppgifter i sidana fall. Vid annan anvindning kan
forlitande parter undantas fran att anméla sin avsikt att anvéinda den europeiska e-
identitetspldnboken, till exempel nir en rétt att verifiera specifika attribut inte kraver eller
medger elektronisk autentisering av den forlitande parten. Vanligtvis kan anvindaren i dessa
scenarier med fysiska mdten identifiera den forlitande parten tack vare sammanhanget, som
till exempel vid kontakt med en biluthyrare eller apotekare. Anmélningsforfarandet ar tdnkt
att styras av sektorsspecifik unionslagstiftning eller nationell lagstiftning, eftersom detta gor
det mdjligt att hantera olika slags anvéindning som kan skilja sig 4t 1 frdga om
registreringskrav, driftsétt (online/offline) eller i fraga om kravet pa autentisering av enheter
som kan samverka med den europeiska e-identitetsplanboken. Verifieringen av
anvindningen av den europeiska e-identitetspldnboken av forlitande parter bor inte

obligatoriskt verkstéllas pd nivan for den europeiska e-identitetsplanboken.
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Alla europeiska e-identitetsplanbocker bor gora det mojligt for anvdndarna att identifiera
och autentisera sig pa elektronisk védg online och offline 6ver granserna for att fa tillgang till
ett stort utbud av offentliga och privata tjanster. Utan att det pdverkar medlemsstaternas
behorigheter nér det giller identifieringen av deras medborgare och invanare kan
planbdckerna dven anvéndas for att tillgodose de institutionella behoven vid offentliga
forvaltningar, internationella organisationer samt EU:s institutioner, organ, kontor och
byraer. | ménga sektorer dr det viktigt att kunna anvidnda planbdckerna offline, bland annat i
hilso- och sjukvardssektorn, dér tjdnsterna ofta tillhandahalla vid direkta kontakter, och e-
recept bor kunna autentiseras med hjélp av QR-koder eller liknande tekniker. For att
sékerstélla en hog tillforlitlighetsniva bor de europeiska e-identitetsplanbockerna gynnas av
den potential som erbjuds via manipuleringssékra 16sningar sdsom sékerhetsdetaljer for att
uppfylla sdkerhetskraven i denna férordning. De europeiska e-identitetsplénbdckerna bor
dven gora det mojligt for anvéndarna att skapa och anvinda kvalificerade elektroniska
underskrifter och stimplar som godtas 1 hela EU. For att ge personer och foretag i hela EU
fordelar i form av enkel hantering och sénkta kostnader, déribland genom att tillata
behorigheter att foretrdda och elektroniska fullmakter, bor medlemsstaterna utférda
europeiska e-identitetsplanbodcker pa grundval av gemensamma standarder for att sidkerstélla
sOmlds interoperabilitet och en hog sékerhetsniva. Det dr endast medlemsstaternas behoriga
myndigheter som kan faststélla identiteter med tillrackligt hog grad av tillforlitlighet och
diarmed garantera att en person faktiskt 4r den person som han eller hon pastar sig vara.
Dirfor méste de europeiska e-identitetsplanbdckerna bygga pd den juridiska identiteten for
medborgare, andra invinare och juridiska personer. Tilliten till de europeiska e-
identitetspldnbdckerna skulle forstirkas om de utfardande parterna hade varit tvungna att
genomfora lampliga tekniska och organisatoriska atgarder for att sékerstélla en
sakerhetsniva som star 1 rimlig proportion till riskerna for fysiska personers rittigheter och
friheter i linje med forordning (EU) 2016/679. Utfardandet, anvdndningen av autentisering
och éterkallelsen av europeiska e-identitetsplanbocker ska vara avgiftsfri for fysiska
personer. Tjanster som &r beroende av anvdndning av planboken far leda till kostnader for

exempelvis utfardande av elektroniska intyg pé attribut till pldnboken.
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(9a)

Det ar fordelaktigt att underlétta spridningen och anvéndningen av europeiska e-
identitetspldnbocker genom att pa ett smidigt sétt integrera dem i ekosystemet av offentliga
och privata digitala tjinster som redan inforts pa nationell, lokal eller regional niva. For att
uppna detta mal far medlemsstaterna foreskriva rattsliga och organisatoriska atgéarder for att
Oka flexibiliteten for utfardare av europeiska e-identitetsplanbdcker och medge ytterligare
funktioner 1 de europeiska e-identitetsplanbdckerna utéver vad som faststélls 1 denna
forordning, bland annat genom 6kad interoperabilitet med befintliga nationella medel for
elektronisk identifiering. Detta bor inte pa nagot sétt inverka negativt pa tillhandahallandet
av de europeiska e-identitetsplanbdckernas centrala funktioner i enlighet med denna
forordning och inte heller frdmja befintliga nationella 16sningar framfor europeiska e-
identitetspldnbdcker. Eftersom dessa ytterligare funktioner gar utéver denna forordning
omfattas de inte av de bestimmelser om griansoverskridande anviandning av europeiska e-

identitetspldnbdcker som faststélls i denna f6rordning.
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(10) For att uppna en hog niva av dataskydd, sdkerhet och tillforlitlighet bér denna férordning
faststilla en harmoniserad ram om de gemensamma tillimpliga specifikationerna och kraven
for de europeiska e-identitetsplanbdckerna. Planbockernas efterlevnad med dessa krav bor
intygas av ackrediterade organ for bedomning av dverensstimmelse som utses av
medlemsstaterna. Certifieringen bor framfor allt utga fran de relevanta europeiska ordningar
for cybersikerhetscertifiering, eller delar ddrav, som faststéllts enligt forordning
(EU) 2019/881°, i den mén de omfattar de cybersikerhetskrav som ir tillimpliga pé
europeiska e-identitetsplanbocker. Att forlita sig pa europeiska ordningar for
cybersédkerhetscertifiering bor skapa en harmoniserad niva av fortroende for sikerheten i de
europeiska e-identitetsplanbodckerna, oavsett var de utfirdas i hela unionen.
Cybersikerhetscertifieringen av de europeiska e-identitetsplanbockerna bor bygga pa den roll
som de nationella myndigheterna for cybersidkerhetscertifiering har nér det géller tillsyn och
overvakning av att de certifikat som utfdrdas av organen for bedomning av dverensstimmelse
inom deras jurisdiktion stimmer dverens med de relevanta europeiska ordningarna for
cybersikerhet. Pa liknande vis bor certifieringen, beroende pa vad som &r lampligt, dra nytta
av standarder och tekniska specifikationer i férordning (EU) 2019/881. Sédana specifikationer
far anvandas som monsterdokument, enligt vad som anges i relevanta ordningar {6r
cybersikerhetscertifiering i enlighet med forordning (EU) 2019/881. Om inga relevanta
europeiska ordningar for cybersdkerhetscertifiering som inréttats i enlighet med forordning
(EU) 2019/881 ticker certifieringen av relevanta tjanster eller processer som bidrar till
planbokens sidkerhet bor ldmpliga ordningar inrittas i enlighet med avdelning III 1 f6rordning
(EU) 2019/881. En gemensam och harmoniserad ordning for certifiering av europeiska e-
identitetspldnbocker bor inréttas for bedomning av deras 6verensstimmelse med de
gemensamma specifikationer och krav som foreskrivs i denna férordning, utéver dem som ror
cybersédkerhet och dataskydd, sérskilt sidana som omfattar funktionella och operativa
aspekter. Nér det géller denna certifiering bor det, for att en hog niva av fortroende och
Ooppenhet ska sdkerstillas, inrdttas mekanismer och forfaranden som syftar till att frimja
Omsesidigt lirande och samarbete mellan medlemsstaterna om dvervakningen och dversynen
av certifieringsorganen och de certifikat och certifieringsrapporter som de utfardar. En sddan
mekanism for Omsesidigt larande bor inte paverka tillimpningen av férordning
(EU) 2016/679 och forordning (EU) 2019/881. Certifiering av planboken i enlighet med
forordning (EU) 2016/679 ér ett av flera frivilliga verktyg som kan anvéndas for att pavisa
overensstimmelse med de krav som faststills 1 forordning (EU) 2016/679 sasom de tillimpas
pa europeiska e-identitetsplanbocker och tillhandahallandet av dessa till europeiska

medborgare.

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersidkerhetsbyrd) och om cybersidkerhetscertifiering av informations- och
kommunikationsteknik och om upphévande av férordning (EU) nr 526/2013 (cybersikerhetsakten),
EUT L 151, 7.6.2019, s. 15.
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(10a)

(10b)

Onboarding av medborgare och invanare avseende den europeiska e-identitetsplanboken bor
underldttas genom att man forlitar sig pa medel for elektronisk identifiering som utfardats
med hog” tillitsniva. Medel for elektronisk identifiering som utfardats med “vésentlig
tillitsnivé bor endast anvindas i fall dar harmoniserade tekniska och operativa
specifikationer med hjdlp av medel for elektronisk identifiering som utfardats med
“viasentlig ” tillitsniva 1 kombination med andra kompletterande medel for kontroll av
identitet mojliggor uppfyllande av kraven i denna férordning vad géller hog” tillitsniva.
Sadana kompletterande medel eller tgédrder bor vara tillforlitliga och létta att anvinda for
anvindarna och skulle kunna bygga pa mojligheten att anvinda forfaranden for onboarding
pa distans, kvalificerade certifikat som stdds av kvalificerade underskrifter, kvalificerade
elektroniska intyg pa attribut eller en kombination av dessa. For att sékerstilla tillracklig
spridning av de europeiska e-identitetspldnbockerna bor harmoniserade tekniska och
operativa specifikationer for onboarding av anvdndare med hjélp av medel for elektronisk
identifiering, inbegripet sddana som utfardats med “vésentlig > tillitsniva, faststéllas i

genomforandeakter.

Syftet med denna forordning &r att forse anvindaren med en helt mobil, sdker och
anvindarvénlig europeisk e-identitetsplanbok. Som en dvergdngsatgird till dess att
certifierade manipuleringssédkra 16sningar, sdsom sikerhetsdetaljer i anvindarnas enheter,
finns tillgdngliga far de europeiska e-identitetsplanbockerna forlita sig pa certifierade
externa sdkerhetsdetaljer for skyddet av kryptografiskt material och andra kénsliga uppgifter
eller pd anmilda nationella 16sningar med "hdg” tillitsniva for att pdvisa dverensstimmelse
med de relevanta kraven i forordningen vad géller planbokens tillitsnivd. Anvéndningen av
ovanndamnda dvergangsatgird bor begrinsas till fall som kraver "hog” tillitsniva, sdsom
onboarding av anvindaren till pldnboken och autentisering till tjanster som kraver hog”
tillitsnivd. Vid autentisering till tjinster som kréver en “vésentlig” tillitsniva bor de
europeiska e-identitetsplanbdckerna inte krdva anvindning av ovanndmnda overgangsatgard.
Denna forordning bor inte paverka nationella villkor for utfardande och anvandning av

certifierade externa sidkerhetsdetaljer om denna 6vergangsatgird forlitar sig pa dessa.
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(11)

(11a)

(12)

De europeiska e-identitetsplanbockerna bor garantera hogsta mojliga skydds- och
sdkerhetsniva for de personuppgifter som anvénds for autentisering, oavsett om uppgifterna
lagras lokalt eller genom molnbaserade 16sningar, dér hdnsyn tas till de olika risknivaerna.
Behandling av biometriska uppgifter som en autentiseringsfaktor vid stark
anvéindarautentisering dr en av de identifieringsmetoder som ger en hog konfidensniva,
framfor allt 1 kombination med andra autentiseringsfaktorer. Eftersom biometriska uppgifter
motsvarar en persons unika egenskaper dr behandling av biometriska uppgifter endast
tilliten inom ramen for undantagen i artikel 9.2 i forordning (EU) 2016/679 och kraver
tillborliga skyddsatgirder, som star 1 rimlig proportion till de risker som denna behandling

kan innebéra for fysiska personers réttigheter och friheter.

De europeiska e-identitetsplanbdckernas funktion bor vara transparent och medge
kontrollerbar behandling av personuppgifter. For att uppné detta uppmanas medlemsstaterna
att lamna ut kéllkoden for programvarukomponenter i europeiska e-identitetsplanbdcker som
ror behandling av personuppgifter och uppgifter om juridiska personer. Offentliggdrande av
en sadan killkod gor det mojligt for samhaillet, inbegripet anviandare och utvecklare, att
forstd hur den fungerar. Detta kan ocksa 0ka anvdndarnas fortroende for
planboksekosystemet och bidra till pldnbdckernas sdkerhet genom att gora det mojligt for
vem som helst att rapportera sarbarheter och fel i koden. Detta ger leverantorerna incitament
att leverera och uppritthélla en mycket siker produkt. Dessutom och nir sd ar lampligt
uppmanas medlemsstaterna ocksa att gora killkoden tillginglig genom en licens med 6ppen
kéllkod. En licens med 6ppen kéllkod gor det mojligt for samhéllet, inklusive anvdndare och

utvecklare, att dndra och ateranvénda kallkoden.

For att sdkerstdlla att ramen for europeisk digital identitet dr 6ppen for innovation, teknisk
utveckling och framtidssékring bor medlemsstaterna uppmuntras att inrdtta gemensamma
testmiljoer dar innovativa losningar kan testas i en kontrollerad och sdker miljo for att
forbattra 16sningarnas funktion, personuppgiftsskydd, sdkerhet och interoperabilitet och
diarmed ldgga grunden for framtida uppdateringar av tekniska referenser och rittsliga krav.
Denna milj6 bor &ven uppmuntra deltagande av europeiska smé och medelstora foretag,

uppstartsforetag samt enskilda innovatorer och forskare.
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(13)

(14)

(15)

(16)

Genom forordning (EU) nr 2019/1157” kommer sékerheten for identitetskort att utokas med
ytterligare sdkerhetsfunktioner i augusti 2021. Medlemsstaterna bor 6vervdga om det ar
mojligt att anmila dem inom ramen for systemen for elektronisk identifiering for att utdka

den gransoverskridande tillgdngen till medel for elektronisk identifiering.

Anmailningen av system for elektronisk identifiering bor forenklas och paskyndas for att
frimja tillgdngen till bekvama, tillforlitliga, sdkra och innovativa 16sningar for autentisering
och identifiering och, i forekommande fall, uppmuntra privata leverantdrer av id-ldsningar
att erbjuda system for elektronisk identifiering till medlemsstaternas myndigheter for
anmélning som nationella system for elektronisk identifiering enligt férordning (EU)

nr 910/2014.

En effektivisering av de nuvarande forfarandena for anmélan och inbordes utvirdering
kommer att forhindra skilda synsitt pd bedomningen av olika anméilda system for
elektronisk identifiering och bygga upp fortroendet mellan medlemsstaterna. Nya,
forenklade mekanismer bor framja medlemsstaternas samarbete 1 frdgor som ror sdkerheten

och interoperabiliteten med avseende pa deras anmailda system for elektronisk identifiering.

Medlemsstaterna bor gynnas av nya, flexibla verktyg for att sdkerstélla att kraven i denna
forordning och de relevanta genomforandeakterna uppfylls. Denna forordning bor ge
medlemsstaterna mdjlighet att anvédnda rapporter och beddmningar, som utforts av
ackrediterade organ for bedomning av dverensstimmelse, sdsom planeras i de
certifieringssystem som ska inrdttas pa unionsniva enligt forordning (EU) nr 2019/881, som
stod 1 deras arbete med att anpassa systemen, eller delar av dessa, till kraven i forordningen

om interoperabiliteten och sdkerheten hos de anmilda systemen for elektronisk identifiering.

Europaparlamentets och radets férordning (EU) 2019/1157 av den 20 juni 2019 om sdkrare
identitetskort for unionsmedborgare och uppehéllshandlingar som utfardas till unionsmedborgare
och deras familjemedlemmar nér de utdvar rétten till fri rérlighet, EUT L 188, 12.7.2019, s. 67.
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(17a) Anvindning av unika och bestdndiga identifierare som utfdrdats av medlemsstaterna eller
genererats av den europeiska e-identitetsplanboken, tillsammans med anvdndning av
personidentifieringsuppgifter, dr avgorande for att sdkerstélla att anvindarens identitet,
sarskilt inom den offentliga sektorn och nér detta foreskrivs i nationell lagstiftning eller
unionslagstiftning, kan verifieras. Denna férordning bor sékerstélla att den europeiska e-
identitetspldnboken kan tillhandahalla en mekanism for att mojliggora registermatchning,
bland annat genom anvéndning av kvalificerade elektroniska intyg pé attribut, och gora det
mojligt att inkludera unika och bestéindiga identifierare i uppsittningen av
personidentifieringsuppgifter. En unik och bestindig identifierare kan besta av antingen en
eller flera identifieringsuppgifter som kan vara sektorsspecifika s ldnge de tjanar till att
unikt identifiera anvdndaren i hela unionen. Den europeiska e-identitetsplanboken bor ocksa
tillhandahélla en mekanism som gor det mojligt att anvinda specifika identifierare for den
forlitande parten i fall dér anvindning av en unik och bestdndig identifierare krivs enligt
nationell lagstiftning eller unionslagstiftning. I samtliga fall bor den mekanism som
tillhandahélls for att underlétta registermatchning och anvéndning av unika och besténdiga
identifierare sékerstilla att anvindaren skyddas mot missbruk av personuppgifter i enlighet
med denna forordning och tillimplig unionsrétt, sirskilt forordning (EU) 2016/679,
inbegripet mot risken for profilering och spdrning i samband med anvindningen av den

europeiska e-identitetsplanboken.

(17aa) Det dr mycket viktigt att ta hdnsyn till anvindarnas behov och dirigenom oka efterfragan pa
europeiska e-identitetsplanbdcker. Det bor finnas meningsfulla anvindningsomraden och
onlinetjénster som forlitar sig pa europeiska e-identitetspldnbocker. For anvéndarnas
bekvamlighet och for att sdkerstilla gransdverskridande tillgang till sddana tjénster ar det
viktigt att vidta &tgirder for att underlitta en liknande strategi for utformning, utveckling
och genomforande av onlinetjinster i alla medlemsstater. Icke-bindande riktlinjer for hur
onlinetjanster som fOrlitar sig pa europeiska e-identitetspldnbocker ska utformas, utvecklas
och genomforas har potential att bli ett anvandbart verktyg for att uppné detta mal. Dessa
riktlinjer bor utarbetas med vederborlig hdnsyn till unionens interoperabilitetsramverk.

Medlemsstaterna bor ha en ledande roll nér det géller att anta dem.
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(18)

(19)

(20)

I linje med direktiv (EU) 2019/882% bor personer med funktionsnedsittning kunna anvinda
europeiska e-identitetsplanbocker, betrodda tjanster och slutanvindarprodukter som anvénds

1 samband med tillhandahéllandet av dessa tjénster pd samma villkor som andra anvéndare.

Denna forordning bor inte gélla frdgor som avser ingaende av och giltigheten hos avtal eller
andra rattsliga forpliktelser om nationell ritt eller unionsritten foreskriver vissa formkrav.
Den bor inte heller inverka pé nationella formkrav avseende offentliga register, i synnerhet

inte kommersiella register eller fastighetsregister.

Tillhandahallandet och anvindningen av betrodda tjanster blir allt viktigare for internationell
handel och internationellt samarbete. EU:s internationella partner haller pa att inritta
betrodda ramar som har inspirerats av forordning (EU) nr 910/2014. For att underlétta
erkdnnandet av sddana tjénster och deras leverantdrer kan genomforandelagstiftningen
darfor omfatta de villkor som maéste uppfyllas av betrodda ramar i tredjeldnder for att anses
vara likvédrdiga med den betrodda ramen for kvalificerade betrodda tjdnster och leverantorer
av betrodda tjanster i denna férordning, som ett komplement till det dmsesidiga erkinnandet
av betrodda tjanster och leverantorer av sddana som ar etablerade i unionen och i
tredjeldnder 1 enlighet med artikel 218 i fordraget. Vid faststdllandet av de villkor som maste
uppfyllas av betrodda ramar i tredjeldnder for att anses vara likvardiga med den betrodda
ramen for kvalificerade betrodda tjdnster och leverantorer av betrodda tjénster i denna
forordning, bor dven efterlevnaden av de relevanta bestimmelserna 1

direktiv XXXX/XXXX, (NIS 2-direktivet) och férordning (EU) 2016/679 sékerstillas,
liksom anvdndningen av forteckningar dver betrodda tjdnsteleverantérer som avgérande

komponenter for att bygga upp fortroende.

Europaparlamentets och radets direktiv (EU) 2019/882 av den 17 april 2019 om tillgénglighetskrav
for produkter och tjanster (EUT L 151, 7.6.2019, s. 70).
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1)

Denna forordning bor bygga pa unionsakter som sékerstéller 6ppna och réttvisa marknader i
den digitala sektorn. Den bygger framfor allt pa forordning (EU) 2022/1925, vilken infor
regler for leverantorer av centrala plattformstjénster som betecknats som grindvakter,
déribland forbud mot att grindvakter kraver att en foretagsanvandare anvénder, erbjuder eller
samverkar med en identifieringstjdnst som erbjuds av grindvakten i samband med tjdnster
som foretagsanvéndaren erbjuder genom att anvinda grindvaktens centrala
plattformstjanster. Enligt artikel 6.7 1 forordning 2022/1925 ska grindvakter ge
foretagsanvindare och leverantorer av stodtjanster tillgang till och interoperabilitet med
samma operativsystem eller hardvaru- eller programvarufunktioner som ar tillgidngliga eller
anvénds nar grindvakten tillhandahéller stodtjénster. Enligt artikel 2.15 1 lagen om digitala
marknader utgdr identifieringstjdnster en typ av kompletterande tjanst. Foretagsanviandare
och leverantdrer av kompletterande tjdnster bor darfor ges tillgang till sddan maskinvaru-
och programvaruinslag, t.ex. sdkerhetsdetaljer i smarttelefoner, och samverka med dem med
hjilp av europeiska e-identitetspldnbdcker eller medlemsstaternas anméalda medel for

elektronisk identifiering.
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(22)

For att anpassa de skyldigheter avseende cybersidkerhet som inforts for tillhandahéllare av
betrodda tjanster, och for att dessa tillhandahallare och deras respektive behoriga
myndigheter ska kunna gynnas av den réttsliga ram som inréttas genom direktiv
XXXX/XXXX (NIS2-direktivet), ska betrodda tjdnster vidta 1dmpliga tekniska och
organisatoriska atgirder 1 enlighet med direktiv XXXX/XXXX (NIS2-direktivet), ddribland
atgirder mot systembrister, médnskliga fel, olagliga handlingar eller naturfenomen, for att
hantera sékerhetsriskerna i de nitverk och informationssystem som dessa tillhandahéllare
anvinder for att tillhandahélla sina tjdnster, liksom for att anmaila allvarliga incidenter och
cyberhot i enlighet med direktiv XXXX/XXXX (NIS2-direktivet). Nar det giller
rapporteringen av incidenter bor tillhandahéllare av betrodda tjdnster anmaéla varje incident
som har en betydande inverkan pa tillhandahallandet av deras tjanster, ddribland sddana som
orsakas av stold eller forlust av anordningar, skador pa nitverkskablar eller incidenter i
samband med identifieringen av personer. Kraven och rapporteringsskyldigheterna {f6r
hanteringen av riskerna for cybersdkerheten enligt direktiv XXXXXX [NIS2] bor ses som
komplement till de krav som infors for tillhandahéllare av betrodda tjanster enligt denna
forordning. I tillimpliga fall bor nationella forfaranden eller riktlinjer som faststallts med
avseende pa genomforandet av sékerhets- och rapporteringskraven och dvervakningen av
efterlevnaden av sddana krav enligt forordning (EU) nr 910/2014 fortsétta att tillimpas av de
behoriga myndigheter som utses enligt direktiv XXXX/XXXX (NIS2-direktivet). Inget av
kraven enligt denna forordning paverkar skyldigheten att anmaila

personuppgiftsovertradelser enligt forordning (EU) 2016/679.
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(23)

24)

(25)

Vederborlig hidnsyn bor tas for att sédkerstélla ett effektivt samarbete mellan de myndigheter
som &r ansvariga for tillampningen av NIS-direktivet och eIDA-forordningen. I de fall d&
tillsynsorganet enligt denna forordning skiljer sig frdn de behoriga myndigheter som utses
enligt direktiv XXXX/XXXX [NIS2] bor dessa myndigheter bedriva ett nira och effektivt
samarbete genom att utbyta relevant information for att sékerstélla en effektiv tillsyn och att
leverantdrerna av betrodda tjénster uppfyller kraven i denna forordning och

direktiv XXXX/XXXX [NIS2]. I synnerhet bor tillsynsorganen enligt denna forordning ha
ritt att begéra att den behdriga myndigheten enligt direktiv XXXXX/XXXX [NIS2]
tillhandahéller all relevant information som behovs for att bevilja status som kvalificerad
och for att utfora tillsynsatgirder for att kontrollera att leverantorerna av betrodda tjanster

uppfyller de relevanta kraven i NIS 2 eller krédva att de atgardar bristerna.

Det dr av avgorande betydelse att det foreskrivs en réttslig ram for att frimja
gransoverskridande erkdnnande mellan befintliga nationella réttssystem for elektroniska
tjénster for rekommenderade leveranser. En sddan ram kan dven skapa nya
marknadsmojligheter for betrodda tjanster i unionen att erbjuda nya alleuropeiska
elektroniska tjanster for rekommenderade leveranser. For att sikerstilla att data som skickas
med hjilp av en kvalificerad elektronisk tjanst for rekommenderade leveranser levereras till
ritt adressat bor kvalificerade elektroniska tjdnster for rekommenderade leveranser med full
sakerhet sdkerstilla identifieringen av adressaten, medan en hog konfidensniva skulle ricka
nér det géller identifiering av avsidndaren. Tillhandahallare av kvalificerade elektroniska
tjanster for rekommenderade leveranser bor av medlemsstaterna uppmuntras att gora sina
tjénster interoperabla med sadana kvalificerade elektroniska tjdnster for reckommenderade
leveranser som tillhandahalls av andra tillhandahéllare av kvalificerade betrodda tjanster i
syfte att enkelt 6verfora elektroniska rekommenderade data mellan tvé eller flera
tillhandahdllare av kvalificerade betrodda tjdnster och frimja god sed pé den inre

marknaden.

I de flesta fall kan medborgare och andra invanare inte utbyta information pé digital vdg om
sin identitet, t.ex. adress, alder och yrkeskvalifikationer, korkort och andra tillstand eller

betalningsuppgifter, pa ett sdkert sitt och med en hog niva av dataskydd ver grinserna.
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(26)  Det bor vara mdjligt att utfarda och hantera tillforlitliga digitala attribut och bidra till att
minska den administrativa bérdan genom att ge medborgare och andra bosatta mojlighet att
anvianda dem i privata och offentliga transaktioner. Medborgare och andra invanare bor till
exempel kunna bevisa innehav av ett giltigt korkort som har utfardats av en myndighet i en
medlemsstat och som kan verifieras och godtas av de berérda myndigheterna 1 andra
medlemsstater. De bor dven kunna forlita sig pa sina uppgifter om social trygghet eller

framtida digitala resehandlingar i ett grinsdverskridande sammanhang.

(27)  Varje enhet som samlar in, skapar och utfardar attesterade attribut som examensbevis, intyg
och personbevis bor kunna bli en tillhandahallare av elektroniska attesteringar av attribut.
Forlitande parter bor anvinda de elektroniska intygen pa attribut pa samma sétt som
attesteringar i pappersformat. Darfor bor ett elektroniskt intyg pa attribut inte forvégras
rittslig verkan pa grund av att det har elektronisk form eller inte uppfyller kraven for ett
kvalificerat elektroniskt intyg pa attribut. I detta syfte bor allménna krav faststéllas {or att
sdkerstélla att kvalificerade elektroniska intyg pé attribut har samma rittsliga verkan som
lagligen utfardade attesteringar i pappersform. Sddana krav bor emellertid tillimpas utan
hinder av unionslagstiftning eller nationell lagstiftning som omfattar ytterligare
sektorsspecifika krav med underliggande réttsliga verkningar vad géller formen och, i
synnerhet, det gransdverskridande erkdnnandet av kvalificerade elektroniska intyg pa

attribut 1 tillampliga fall.
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(28)

Om de europeiska e-identitetspldnbockerna ska kunna fé en stor spridning och anvindning
maste de godtas av privata tjédnsteleverantorer. Privata forlitande parter som tillhandahaller
tjédnster inom omradena transport, energi, bankvésende, finansiella tjanster, social trygghet,
hilso- och sjukvard, dricksvatten, posttjinster, digital infrastruktur, utbildning eller
telekommunikation bor godta att de europeiska e-identitetsplanbockerna anvédnds 1 samband
med tillhandahallandet av tjénster dir en séker autentisering krévs enligt den nationella
lagstiftningen eller unionslagstiftningen eller genom avtalsenliga skyldigheter. For att
underlétta anvéindningen och godtagandet av den europeiska e-identitetsplanboken bor
allmént accepterade branschstandarder och specifikationer beaktas. Om mycket stora
onlineplattformar, enligt definitionen 1 artikel 25.1 i férordning [hdnvisning till DSA-
forordningen], kraver att anviandarna autentiserar sig for att fa tillgang till onlinetjénster bor
dessa plattformar godta europeiska e-identitetsplanbocker pa anvéndarens frivilliga begéran.
Anviéndarna bor inte vara tvungna att anvinda planboken for att fa tillgdng till privata
tjénster, men om de vill gora det bor stora onlineplattformar godta den europeiska e-
identitetspldnboken i detta syfta med iakttagande av principen om uppgiftsminimering. Med
tanke pa de mycket stora onlineplattformarnas rickvidd, i synnerhet nér det géller antalet
mottagare av tjdnsten och antalet ekonomiska transaktioner, dr detta nddvéndigt {for att 6ka
anviandarnas skydd mot bedrégerier och sidkerstélla en hog nivé av dataskydd.
Sjalvreglerande uppforandekoder pé unionsniva (uppforandekoder) bor utarbetas for att
forbéttra tillgangen till och anvandbarheten hos medel for elektronisk identifiering,
déribland de europeiska e-identitetsplanbdckerna, inom denna foérordnings
tillimpningsomréde. Uppforandekoderna bor underlitta ett brett erkdnnande av medel for
elektronisk identifiering, daribland europeiska e-identitetsplanbocker, bland de
tjénsteleverantorer som inte klassificeras som mycket stora plattformar och som forlitar sig
pé elektroniska id-tjénster frén tredje parter for anvdndarautentisering. De bor utarbetas
inom tolv ménader efter antagandet av denna forordning. Kommissionen bor bedoma
bestimmelsernas effektivitet nér det giller anvindarnas tillgang till och anvéndbarheten hos

de europeiska e-identitetsplanbdckerna 24 ménader efter deras inférande.
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(29)

(30)

Selektivt utlimnande &r ett begrepp som ger datadgaren ritt att endast lamna ut vissa delar
av en storre dataméngd, sé att den mottagande enheten endast kan inhdmta information som
krévs, t.ex. for att en anvéndare endast ska behdva ldmna ut sddana uppgifter till en
forlitande part som dr nddvindiga for tillhandahdllandet av en tjdnst som begirs av en
anvéndare. De europeiska e-identitetsplanbdckerna bor ha tekniska egenskaper som
mojliggor ett selektivt utlimnande av attribut till forlitande parter. Sddana selektivt
utlimnade attribut, inbegripet nir de ursprungligen ingér i flera olika elektroniska intyg, kan
dérefter kombineras och presenteras for forlitande parter. Denna funktion bor vara en
grundlidggande inbyggd funktion som forstarker bekviamligheten och skyddet av

personuppgifter, inbegripet uppgiftsminimering.

Attribut som tillhandahalls av tillhandahallare av betrodda tjanster som en del av
kvalificerade intyg pé attribut bor verifieras mot de autentiska kéllorna, antingen direkt av
tillhandahdllaren av kvalificerade betrodda tjénster eller via sirskilt utsedda mellanhdnder
som erkédnns pa nationell niva i enlighet med nationell lagstiftning eller unionslagstiftning
for ett sdkert utbyte av intyg pa attribut mellan tillhandahallare av identitetsuppgifter eller
intyg pa attribut och forlitande parter. Medlemsstaterna bor inrétta [impliga mekanismer pa
nationell niva fOr att sikerstélla att sddana tillhandahéllare av kvalificerade betrodda tjanster
som utfdrdar kvalificerade elektroniska intyg pa attribut, pa grundval av samtycke frén den
person till vilken intyget utfirdas, kan kontrollera dktheten hos de attribut som bygger pa
autentiska kéllor. Lampliga mekanismer kan omfatta anviandningen av sirskilda
mellanhénder eller tekniska 16sningar som i enlighet med nationell lagstiftning ger tillgéng
till de autentiska kéllorna. Genom att sdkerstilla tillgangen till en mekanism som gor det
mojligt att kontrollera attribut mot autentiska kallor bor det bli lattare for tillhandahéallare av
kvalificerade betrodda tjanster som utfardar kvalificerade elektroniska intyg pa attribut att
uppfylla sina skyldigheter enligt denna foérordning. Bilaga VI innehéller en forteckning dver
kategorier av attribut for vilka medlemsstaterna bor sikerstilla att atgérder vidtas for att gora
det mojligt for de tillhandahallare av kvalificerade betrodda tjanster som utfardar
kvalificerade elektroniska intyg pa attribut att pa anvéndarens begéiran pa elektronisk vig
kontrollera deras dkthet gentemot den relevanta autentiska killan. Medlemsstaterna bor enas

om specifika attribut som omfattas av dessa kategorier.

15706/22 /chs 19

TREE.2.B SV



€2))

(31a)

Saker elektronisk identifiering och tillhandahéllande av intyg pé attribut bor erbjuda
ytterligare flexibilitet och 16sningar inom sektorn for finansiella tjdnster for att gora det
mojligt att identifiera kunder och utbyta sérskilda attribut som behovs for att, till exempel,
uppfylla kraven pa kundkontroll enligt férordningen om bekdmpning av penningtvitt
[hdnvisning ska infogas nér forslaget har antagits] och lamplighetskraven 1 lagstiftningen om
investerarskydd, eller for att bidra till efterlevnaden av héga krav pa kundautentisering for
onlineidentifiering vid kontoinloggning och inledande av transaktioner inom

betaltjanstomradet.

For att sdkerstdlla enhetliga certifieringsmetoder 1 hela EU bor kommissionen utfarda
riktlinjer for certifiering och omcertifiering av kvalificerade anordningar for skapande av
elektroniska underskrifter och kvalificerade anordningar for skapande av elektroniska
stamplar, inbegripet vad géller deras giltighet och tidsbegriansningar. Denna forordning
hindrar inte medlemsstaterna frén att tillata offentliga eller privata organ som har certifierade
kvalificerade anordningar for skapande av elektroniska underskrifter att tillfalligt forléinga
certifieringens giltighet nér en omcertifiering av samma anordning inte kan utféras inom den
rattsligt faststdllda tidsramen av ett annat skél dn en Overtrddelse eller sékerhetstillbud, och

utan att det paverkar tillimplig certifieringspraxis.
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(32)

Tjénster for autentisering av webbplatser gor att anvindarna med hog grad av sékerhet kan
anta att en verklig och legitim enhet star bakom webbplatsen, oavsett vilken plattform som
anvinds for att visa den. Dessa tjinster bidrar till att bygga upp fortroendet for ndthandeln
och till att minska antalet bedridgerier online. Anvindningen av tjénster fOr autentisering av
webbplatser bor vara frivillig. For att autentiseringen av webbplatser ska kunna bli ett sétt att
stirka fortroendet, ge anvéndaren en béttre upplevelse och framja tillvixten pa den inre
marknaden bor det i denna forordning faststdllas minimiskyldigheter vad géller sdkerhet och
skadestandsansvar for tillhandahallare av tjanster for autentisering av webbplatser. For detta
andamal bor alla leverantorer av webbldsare sékerstélla stod och interoperabilitet med
kvalificerade certifikat for autentisering av webbplatser enligt forordning (EU) nr 910/2014.
De bor erkdnna kvalificerade certifikat for autentisering av webbplatser och gora det mojligt
att visa de certifierade identitetsuppgifterna for slutanvindaren i webbldsarmiljon pa
grundval av de specifikationer som faststélls i1 enlighet med denna forordning. Erkénnandet
av ett kvalificerat certifikat for autentisering av webbplatser som ett kvalificerat certifikat
utfardat av en tillhandahéllare av kvalificerade betrodda tjinster bor sikerstélla att de
identitetsuppgifter som ingar i certifikatet kan autentiseras och kontrolleras i enlighet med
denna forordning. Detta bor inte paverka mojligheten for leverantdrer av webblésare att
atgirda allvarliga avvikelser i samband med sikerhetsincidenter eller integritetsforluster vad
giller enskilda certifikat, och pa sa sitt bidra till slutanvéindarnas onlinesikerhet. For att
ytterligare skydda medborgarna och frimja anvindningen bér medlemsstaternas offentliga
myndigheter dverviga att infora kvalificerade certifikat for autentisering av webbplatser pa

sina egna webbplatser.
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(33)

Manga av medlemsstaterna har infort nationella krav for tjdnster som tillhandahéller sdker
och tillforlitlig digital arkivering for att mojliggora langsiktig lagring av elektroniska data
och tillhorande betrodda tjénster. For att sékerstélla rittssdakerhet, fortroende och
harmonisering mellan medlemsstaterna bor en réttslig ram for kvalificerade elektroniska
arkiveringstjdnster inrittas, och den bor inspireras av ramen for de andra betrodda tjanster
som foreskrivs i denna forordning. Denna ram bor erbjuda tillhandahéllare och anviandare av
betrodda tjanster en effektiv verktygsldda som omfattar funktionskrav for den elektroniska
arkiveringstjansten samt tydlig réttslig verkan ndr en kvalificerad elektronisk
arkiveringstjdnst anvinds. Dessa bestimmelser bor tillimpas pa elektroniskt skapade
dokument samt pa pappersdokument som har skannats och digitaliserats. Nar sa krdvs bor
dessa bestimmelser gora det mojligt att portera de bevarade elektroniska uppgifterna till
olika medier eller format i syfte att forlinga deras hallbarhet och lasbarhet bortom den
tekniska giltighetstiden, samtidigt som forluster och dndringar minimeras i storsta mojliga
utstrackning. Nar elektroniska uppgifter som lamnas till den digitala arkiveringstjénsten
innehaller en eller flera kvalificerade elektroniska underskrifter eller kvalificerade
elektroniska stdmplar bor tjdnsten anvinda forfaranden och teknik som kan forlénga deras
tillforlitlighet genom bevarandeperioden for sidana uppgifter, eventuellt genom anvindning
av andra kvalificerade elektroniska betrodda tjédnster som inréttas genom denna férordning.
For att skapa bevarandebevis nér elektroniska underskrifter, elektroniska stdmplar eller
elektroniska tidsstimplingar anvénds bor kvalificerade elektroniska betrodda tjanster
anvéndas. I den mén elektroniska arkiveringstjénster inte harmoniseras genom denna
forordning far medlemsstaterna behalla eller infora nationella bestimmelser, 1 enlighet med
unionsritten, som ror dessa tjanster, sdsom sérskilda bestimmelser som tillater vissa
undantag for tjdnster som &r integrerade i en organisation och som uteslutande anvinds for
organisationens “interna arkiv”’. Denna forordning bor inte gora skillnad pé elektroniskt

skapade dokument och fysiska dokument som har digitaliserats.
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(33a) Nationella arkiv och minnesinstitutioner har, i egenskap av organisationer som arbetar med

(34)

att bevara det dokumenterade arvet i allmidnhetens intresse, vanligtvis mandat att bedriva sin
verksamhet enligt nationell lagstiftning och tillhandahaller inte nédvandigtvis betrodda
tjénster i den mening som avses i denna forordning. I den man dessa institutioner inte

tillhandahaller sadana tjénster ska denna forordning inte paverka deras verksamhet.

Elektroniska liggare dr en sekvens av elektroniska dataloggar som sékerstéller
dataintegriteten och riktigheten i deras kronologiska ordning. Syftet med elektroniska
liggare dr att uppritta en kronologisk sekvens av dataloggar for att forhindra att digitala
tillgdngar kopieras och séljs till flera mottagare. Elektroniska liggare kan till exempel
anvéndas for digitala register dver dgande inom global handel, leverantorsfinansiering,
digitalisering av immateriella rattigheter eller 6ver ravaror sdsom el. Tillsammans med
annan teknik kan de bidra till 16sningar for effektivare och omdanande offentliga tjénster
sasom elektronisk rostning, gransdverskridande samarbete mellan tullmyndigheter,
gransoverskridande samarbete mellan akademiska institutioner eller registrering av
dganderatt till fastigheter 1 decentraliserade fastighetsregister. Kvalificerade elektroniska
liggare skapar en legal presumtion for den unika och korrekta kronologiska ordningsfoljden
och integriteten hos dataloggarna i liggaren. De sérskilda egenskaperna hos elektroniska
liggare, dvs. den sekventiella kronologiska ordningsfoljden for dataloggar, skiljer
elektroniska liggare fran andra betrodda tjinster sdsom elektroniska tidsstimplingar och
elektroniska tjanster for rekommenderade leveranser. Varken tidsstampling av digitala
dokument eller dverforing av dem med hjélp av elektroniska tjédnster for rekommenderade
leveranser skulle ndmligen utan ytterligare tekniska eller organisatoriska atgérder 1 tillracklig
utstrdckning kunna forhindra att samma digitala tillgdng kopieras och séljs mer dn en ging
till olika parter. Processen for att skapa och uppdatera en elektronisk liggare beror pa vilken

typ av liggare som anvénds (centraliserad eller distribuerad).
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(35)

For att forhindra en fragmentering av den inre marknaden bor en alleuropeisk réttslig ram
inrdttas som mojliggor ett gransoverskridande erkédnnande av betrodda tjdnster for
registrering av uppgifter i kvalificerade elektroniska liggare. Tillhandahéllare av
kvalificerade betrodda tjinster for elektroniska liggare bor fa i uppdrag att sikerstélla den
sekventiella registreringen av uppgifter i liggaren. Denna forordning paverkar inte
eventuella rattsliga skyldigheter som anvéndare av elektroniska liggare kan behova uppfylla
enligt unionsrétten och nationell ritt. Till exempel bor anvéndningsfall som inbegriper
behandlingen av personuppgifter uppfylla kraven i férordning (EU) 2016/679.
Anvindningsfall som inbegriper kryptotillgdngar bor vara forenliga med alla tillimpliga
finansiella regler, inbegripet, till exempel, direktivet om marknader for finansiella
instrument’, direktivet om betaltjinster', e-penningdirektivet'!, samt med framtida eventuell
lagstiftning om marknader for kryptotillgdngar och med regler om bekdmpning av
penningtvitt som kan ing4 i férordningen om dverforingar av medel'? och kan kriva att
leverantdrer av tjinster for kryptotillgdngar kontrollerar identiteten hos anvéndare av
elektroniska liggare i syfte att efterleva internationella standarder for bekdmpning av

penningtvitt.

10

11

12

Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om andring av direktiv 2002/92/EG, EUT L 173, 12.6.2014, s. 349.
Europaparlamentets och radets direktiv (EU) 2015/2366 av den 25 november 2015 om betaltjanster
pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt
forordning (EU) nr 1093/2010 och om upphévande av direktiv 2007/64/EG, EUT L 337,
23.12.2015, s. 35.

Europaparlamentets och radets direktiv 2009/110/EG av den 16 september 2009 om rétten att starta
och driva affdrsverksamhet 1 institut for elektroniska pengar samt om tillsyn av sddan verksamhet,
om éndring av direktiven 2005/60/EG och 2006/48/EG och om upphévande av direktiv
2000/46/EG (EUT L 267, 10.10.2009, s. 7).

Se kommissionens forslag av den 20 juli 2021 om en omarbetning av Europaparlamentets och
radets forordning (EU) 2015/847 av den 20 maj 2015 om uppgifter som ska atfolja dverforingar av
medel, COM/2021/422 final.
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(36)

(36a)

For att undvika fragmentering och hinder pd grund av varierande standarder och tekniska
begrinsningar, och for att sdkerstilla en samordnad process for att undvika att
genomforandet av den framtida ramen for europeisk digital identitet &ventyras, krivs ett néra
och strukturerat samarbete mellan kommissionen, medlemsstaterna och den privata sektorn.
For att uppné detta mal bor medlemsstaterna samarbeta inom den ram som faststills i
kommissionens rekommendation XXX/XXXX [Verktygslada for en samordnad strategi mot
en ram for europeisk digital identitet]' for att utarbeta en verktygslada for en ram for
europeisk digital identitet. Verktygsladan bor omfatta ett heltickande regelverk for tekniska
strukturer och referenser, en uppséttning gemensamma standarder och tekniska referenser
samt en uppsattning riktlinjer och beskrivningar av basta praxis som atminstone omfattar
alla funktionalitets- och interoperabilitetsaspekter for de europeiska e-
identitetspldnbockerna, inklusive elektroniska underskrifter, och for den kvalificerade
betrodda tjdnst for intyg pa attribut som faststills i denna férordning. I detta sammanhang
bor medlemsstaterna dven nd en 6verenskommelse om gemensamma inslag i en
affarsmodell och en avgiftsstruktur for de europeiska e-identitetspldnbdckerna for att
underldtta anvdndningen, i synnerhet for sma och medelstora foretag i gransdverskridande
sammanhang. Innehéllet 1 verktygslddan bor utvecklas parallellt med och dterspegla
resultatet av diskussionen och processen for antagandet av ramen for europeisk digital

identitet.

Medlemsstaterna bor faststilla regler om sanktioner for overtradelser sdsom direkta eller
indirekta metoder som leder till forvaxling mellan icke-kvalificerade och kvalificerade
betrodda tjanster eller till att icke-kvalificerade tillhandahéllare av betrodda tjénster
missbrukar EU-fortroendeméirket. EU-fortroendemairket bor inte anviandas pa villkor som
direkt eller indirekt leder till uppfattningen att icke-kvalificerade betrodda tjanster som

tillhandahalls av denna tillhandahallare ar kvalificerade.

13

[infoga hinvisning nir forordningen har antagits]
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(36b) Denna forordning bor sdkerstélla en harmoniserad niva av kvalitet, tillforlitlighet och
sdkerhet ndr det giller kvalificerade betrodda tjénster, oavsett var verksamheten bedrivs. En
kvalificerad tillhandahéllare av betrodda tjénster bor darfor ha rétt att 1agga ut sin
verksamhet vad géller tillhandahallandet av en kvalificerad betrodd tjanst pa entreprenad
utanfor unionen, om den tillhandahaller garantier och sdkerstiller att tillsynsverksamhet och
revisioner kan verkstéllas som om dessa insatser hade utforts 1 unionen. Om efterlevnaden
av forordningen inte kan garanteras fullt ut bor tillsynsorganen kunna vidta proportionella
och motiverade dtgirder, inbegripet aterkallande av den tillhandahallna betrodda tjanstens

kvalificerade status.

(36¢c) For att sdkerstélla réttssédkerhet nar det giller giltigheten for avancerade elektroniska
underskrifter baserade pd kvalificerade certifikat ar det viktigt att specificera komponenterna
i en avancerad elektronisk underskrift baserad pa kvalificerade certifikat, vilka bor beddmas

av den forlitande part som utfor valideringen av den underskriften.

(36d) Tillhandahallare av betrodda tjénster bor anvdnda krypteringsalgoritmer som aterspeglar
rddande bista praxis och tillforlitliga tillimpningar av dessa algoritmer for att sdkerstélla

sakerheten och tillforlitligheten hos sina betrodda tjénster.

(36e) Idenna forordning bor det faststdllas en skyldighet for kvalificerade tillhandahéllare av
betrodda tjanster att kontrollera identiteten pa en fysisk eller juridisk person till vilken det
kvalificerade certifikatet utfiardas pa grundval av olika harmoniserade metoder i hela EU. En
sadan metod kan omfatta anvindning av medel for elektronisk identifiering som uppfyller
kraven pa tillitsnivan “vésentlig” i kombination med ytterligare harmoniserade

distansforfaranden som sdkerstiller identifiering av personen med en hog konfidensniva.
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(361)

(36g)

(37)

(38)

Utféardare av europeiska e-identitetsplanbocker och utfardare av anmélda medel for
elektronisk identifiering som agerar kommersiellt eller yrkesméssigt med hjélp av centrala
plattformstjanster som erbjuds av grindvakter for eller i samband med tillhandahéllande av
varor och tjénster till slutanvéindare bor anses vara foretagsanvédndare i1 enlighet med
artikel 2.21 1 forordning (EU) 2022/1925. Grindvakterna bor dirfor vara skyldiga att
kostnadsfritt sdkerstilla faktisk interoperabilitet med och atkomst for
interoperabilitetsindamal till samma operativsystem eller maskinvaru- eller
programvarufunktioner som é&r tillgéngliga eller anvidnds nédr de tillhandahaller sina egna
kompletterande och stodjande tjdnster och maskinvara. Detta bor gora det mojligt for
utfardare av europeiska e-identitetsplanbdcker och utfardare av anmélda medel for
elektronisk identifiering att koppla upp sig genom gréinssnitt eller liknande 16sningar mot de

respektive funktionerna lika effektivt som grindvaktens egna tjanster eller maskinvara.

For att hilla denna forordning i linje med den aktuella utvecklingen och for att f6lja praxis
pa den inre marknaden bor de delegerade akter och genomforandeakter som antas av
kommissionen ses over och vid behov uppdateras regelbundet. Vid bedomningen av behovet
av dessa uppdateringar bor hinsyn tas till ny teknik och nya metoder, standarder eller

tekniska specifikationer som framkommit pa den inre marknaden.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 1 Europaparlamentets

och radets forordning (EU) 2018/1525,

Forordning (EU) nr 910/2014 bor darfor dndras 1 enlighet med detta.

14

Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter och om upphivande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG

(EUT L 295, 21.11.2018, s. 39).
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Forordning (EU) 910/2014 ska dndras pé foljande sétt:

1. Artikel 1 ska erséttas med foljande:

”Denna forordning syftar till att sékerstélla en vél fungerande inre marknad och

tillhandahalla en ldmplig sdkerhetsniva for medel for elektronisk identifiering och betrodda

tjénster. For dessa dndamal faststélls i denna forordning

aa)

ab)

b)

de villkor pa vilka medlemsstaterna ska tillhandahélla och erkdnna medel for
elektronisk identifiering av fysiska och juridiska personer som omfattas av ett anmalt

system for elektronisk identifiering hos en annan medlemsstat,

de villkor enligt vilka medlemsstaterna ska tillhandahalla och erkdnna europeiska e-

identitetspldnbdcker,
regler for betrodda tjénster, i synnerhet for elektroniska transaktioner,

en rittslig ram for elektroniska underskrifter, elektroniska stamplar, elektronisk
tidsstimpling, elektroniska dokument, elektroniska tjanster for rekommenderade
leveranser, certifikattjénster for autentisering av webbplatser, elektronisk validering
av elektroniska underskrifter, elektroniska stimplar och deras certifikat, elektronisk
validering av certifikat for autentisering av webbplatser, elektroniskt bevarande av
elektroniska underskrifter, elektroniska stimplar och deras certifikat, elektronisk
arkivering, elektroniska intyg pa attribut, forvaltning av anordningar for skapande av
kvalificerade elektroniska underskrifter och kvalificerade stamplar pd distans, samt

elektroniska liggare.”.
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2. Artikel 2 ska éndras pé foljande sitt:
a)  Punkt I ska erséttas med foljande:

1. Denna forordning ska tillimpas pa system for elektronisk identifiering som
har anmélts av en medlemsstat, pa europeiska e-identitetsplanbdcker som
tillhandahélls av medlemsstater och pa tillhandahallare av betrodda tjanster

som ar etablerade inom unionen.”.
b)  Punkt 3 ska erséttas med foljande:

3. Denna forordning paverkar inte nationell rétt eller unionsrétt som avser
ingdende av avtal och avtalens giltighet eller andra réttsliga eller
forfarandemassiga skyldigheter avseende form eller sektorsspecifika krav

avseende form.”.
3. Artikel 3 ska éndras pa foljande sitt:
X)  Punkt I ska ersittas med foljande:

1. elektronisk identifiering: den process som anvénder
personidentifieringsuppgifter i elektronisk form som representerar enbart en
fysisk eller juridisk person eller en fysisk person som foretrader en fysisk

eller juridisk person.”.
a)  Punkt 2 ska ersittas med foljande:

2. medel for elektronisk identifiering: en materiell och/eller immateriell enhet,
inbegripet europeiska e-identitetsplanbdcker, som innehaller
personidentifieringsuppgifter och som anvinds for autentisering for en tjdnst

online eller, 1 tillimpliga fall, offline.”.
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aa) Punkt 3 ska ersittas med foljande:

”3. personidentifieringsuppgifter: en uppsattning uppgifter, som utfardas i
enlighet med unionslagstiftning eller nationell lagstiftning, som gor det
mdjligt att identifiera en fysisk eller juridisk person eller en fysisk person

som foretrdder en fysisk eller juridisk person.”.
b)  Punkt 4 ska ersittas med f6ljande:

74, system for elektronisk identifiering: ett system for elektronisk identifiering
genom vilket medel for elektronisk identifiering utfardas till en fysisk eller
juridisk person eller en fysisk person som foretrdder en fysisk eller juridisk

person.”.
ba) Punkt 5 ska ersittas med foljande:

”5.  autentisering: en elektronisk process som gor det mojligt att bekréfta den
elektroniska identifieringen av en fysisk eller juridisk person, eller ursprunget

och integriteten for uppgifter i elektronisk form.”.
bb) Foljande punkt ska inforas som punkt Sa:

”5a.  anvindare: en fysisk eller juridisk person, eller en fysisk person som
foretrader en fysisk eller juridisk person, som anvinder betrodda tjénster eller
medel for elektronisk identifiering som tillhandahélls 1 enlighet med denna

forordning.”.
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c)  Punkt 14 ska ersdttas med foljande:

”14.  certifikat for elektroniska underskrifter: ett elektroniskt intyg som kopplar
valideringsuppgifter for en elektronisk underskrift till en fysisk person och

bekriftar &tminstone namnet eller pseudonymen pa den personen.”.
d)  Punkt 16 ska ersdttas med foljande:

”16. betrodd tjdiinst: en elektronisk tjanst som vanligen tillhandahalls mot ersittning

och som bestar av

a) utfiardande av certifikat for elektroniska underskrifter, certifikat for
elektroniska stdmplar, certifikat for autentisering av webbplatser eller

certifikat for tillhandahallande av andra betrodda tjénster,

aa) validering av certifikat for elektroniska underskrifter, certifikat for
elektroniska stdmplar, certifikat for autentisering av webbplatser eller

certifikat for tillhandahallande av andra betrodda tjénster,
b)  skapande av elektroniska underskrifter eller elektroniska stdmplar,
¢) validering av elektroniska underskrifter eller elektroniska stamplar,

d) bevarande av elektroniska underskrifter, elektroniska stamplar, certifikat for

elektroniska underskrifter eller certifikat for elektroniska staimplar,

e)  forvaltning av anordningar for skapande av kvalificerade elektroniska
underskrifter pa distans eller anordningar for skapande av kvalificerade

elektroniska stdmplar pa distans,

f)  utfirdande av elektroniska intyg pd attribut,
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fa) wvalidering av elektroniska intyg pa attribut,
g) skapande av elektroniska tidsstimplingar,
ga) validering av elektroniska tidsstdmplingar,

gb) tillhandahéllande av elektroniska tjénster for rekommenderade

leveranser,

gc) validering av data som overfors via elektroniska tjanster for

rekommenderade leveranser och tillhérande bevis,
h)  elektronisk arkivering av elektroniska data, eller
1)  registrering av elektroniska data i en elektronisk liggare.”.
da) Punkt 18 ska ersittas med foljande:

”18. organ for bedomning av overensstimmelse: ett organ som definieras i

artikel 2.13 i forordning (EG) nr 765/2008 och som ackrediteras i enlighet med den
forordningen for att utféra beddmning av dverensstimmelse av en tillhandahallare av
kvalificerade betrodda tjinster och de kvalificerade betrodda tjdnster som den
tillhandahéller, eller for att utfora certifiering av europeiska e-identitetsplanbocker

eller medel for elektronisk identifiering.”.
e)  Punkt 21 ska erséttas med foljande:

”21.  produkt: maskinvara eller programvara, eller relevanta komponenter i
maskinvara och/eller programvara, som ar avsedda att anvandas for

tillhandahéllande av elektronisk identifiering och betrodda tjanster.”.
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f)  Foljande punkter ska ldggas till som punkterna 23a och 23b:

”23a. kvalificerad anordning for skapande av elektroniska underskrifter pd distans:
en kvalificerad anordning for skapande av elektroniska underskrifter som
forvaltas av en kvalificerad tillhandahallare av betrodda tjdnster i enlighet

med artikel 29a for undertecknarens rakning.

23b.  anordning for skapande av kvalificerade elektroniska stimplar pa distans: en
anordning for skapande av kvalificerade elektroniska stimplar som forvaltas
av en kvalificerad tillhandahéllare av betrodda tjanster i enlighet med

artikel 39a for stimpelskaparens réakning.”.
g)  Punkt 29 ska ersittas med foljande:

”29.  certifikat for elektroniska stamplar: ett elektroniskt intyg som kopplar
valideringsuppgifter for en elektronisk stampel till en juridisk person och

bekréftar namnet pa den personen.”.
h)  Punkt 41 ska erséttas med foljande:

”41.  validering: en process genom vilken det kontrolleras och bekriftas att data i

elektronisk form ar giltiga enligt kraven 1 denna forordning.”.
1)  Foljande punkter ska ldggas till som punkterna 42—-55b:

”42.  europeisk e-identitetspldanbok: ett medel for elektronisk identifiering som gor
det mgjligt for anvéndaren att lagra och himta identitetsuppgifter, inbegripet
personidentifieringsuppgifter, och elektroniska intyg pé attribut som ar
kopplade till anvindarens identitet, sd att dessa kan tillhandahéllas &t
forlitande parter pd begiran och anvéndas for autentisering, online och, nér sd
ar lampligt offline, for en tjdnst 1 enlighet med artikel 6a, och gor det mojligt
att underteckna med kvalificerade elektroniska underskrifter och stimpla med

kvalificerade elektroniska stdmplar.
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43.

44,

45.

45a.

46.

47.

attribut: en egenskap, en kvalitet, en réittighet eller ett tillstand for en fysisk

eller juridisk person eller ett foremal.

elektroniskt intyg pd attribut: ett intyg i elektronisk form som mojliggor

autentisering av attribut.

kvalificerat elektroniskt intyg pa attribut: ett elektroniskt intyg pa attribut
som utfardas av en kvalificerad tillhandahallare av betrodda tjanster och

uppfyller kraven i bilaga V.

elektroniskt intyg pd attribut utfirdat av eller pd uppdrag av ett offentligt
organ som ansvarar for en autentisk kdlla: elektroniska intyg pa attribut
utfardade av ett offentligt organ som ansvarar for en autentisk kélla eller av
ett offentligt organ som utsetts av medlemsstaten for att utfiarda sddana intyg
pa attribut pa uppdrag av de offentliga organ som ansvarar for autentiska

kéllor 1 enlighet med artikel 45da och som uppfyller kraven i bilaga VIIL.

autentisk kdlla: datakatalog eller system, som innehas under ansvar av ett
offentligt organ eller privat enhet, som innehaller och tillhandahéller attribut
for en fysisk eller juridisk person och som anses vara en primérkélla for den
informationen eller erkédnns som autentisk enligt unionslagstiftning eller

nationell lagstiftning, inbegripet administrativa forfaranden.

elektronisk arkivering: en tjanst som sékerstiller mottagande, lagring,
hdmtning och radering av elektroniska data 1 syfte att sékerstilla deras
héllbarhet och ldsbarhet samt bevara deras integritet, konfidentialitet och

ursprungsbevis under hela bevarandeperioden.
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48.

49.

50.

53.

53a.

54.

55.

kvalificerad elektronisk arkiveringstjdnst: en elektronisk arkiveringstjdnst

som uppfyller de krav som faststills i1 artikel 45ga.

EU:s fortroendemdrke for e-identitetsplanbocker: en kontrollerbar angivelse i
enkel, igenkdnnlig och tydlig form som visar att en europeisk e-

identitetsplanbok har tillhandahallits 1 enlighet med denna férordning.

stark anvindarautentisering: en autentisering som &r baserad pa
anvindningen av atminstone tva autentiseringsfaktorer frén olika kategorier
av antingen kunskap (ndgot som endast anvindaren kdnner till), besittning
(ndgot som endast anvéndaren besitter) eller unik egenskap (nadgot som
anvéandaren dr) som dr oberoende av varandra pa ett sddant sétt att en
overtridelse avseende en av faktorerna inte dventyrar tillforlitligheten hos de
andra, och som &r utformad for att skydda konfidentialiteten for

autentiseringsdata.

elektronisk liggare: en sekvens av elektroniska dataloggar som sédkerstéller

dataintegriteten och riktigheten i deras kronologiska ordning.

kvalificerad elektronisk liggare: en elektronisk liggare som uppfyller de krav
som faststélls i artikel 451.

personuppgifter: varje upplysning enligt definitionen i artikel 4.1 1 forordning
(EU) 2016/679.”.

registermatchning: en process dér personidentifieringsuppgifter, medel {or
personidentifiering, kvalificerade elektroniska intyg pa attribut eller intyg pa
attribut utfardade av ett offentligt organ som ansvarar for en autentisk kélla
eller pa uppdrag av ett sddant offentligt organ matchas med eller kopplas till

ett befintligt konto som tillhdr samma person.
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55a.  unik och bestindig identifierare: en identifierare som kan besti av antingen
enskilda eller flera nationella eller sektorsspecifika identifieringsuppgifter,
som &r kopplad till en enskild anvéindare inom ett givet system och som &r

thallande Over tid.

55b. datalogg: elektroniska data som registrerats med relaterade metadata (eller

attribut) som stdder behandlingen av datan.

55c.  offline-anvdndning av europeiska e-identitetsplanbocker: en interaktion
mellan en anvéndare och en forlitande part pé en fysisk plats, dir planboken
inte maste fa tilltrade till system pa distans via elektroniska

kommunikationsnétverk for att genomfora interaktionen.”.
”Artikel 5
Pseudonymer vid elektroniska transaktioner

Utan att det paverkar pseudonymers rittsverkan enligt nationell rétt ska anvdndningen av

pseudonymer vid elektroniska transaktioner inte vara forbjuden.”.
5. I kapitel I ska foljande rubrik inforas fore artikel 6a:
"AVSNITT I

Den europeiska e-identitetsplanboken
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7. Foljande artiklar ska ldggas till som artiklarna 6a, 6b, 6¢ och 6d:
”Artikel 6a
Europeiska e-identitetsplanbdcker

1. For att sékerstélla att alla fysiska och juridiska personer i unionen har siker,
tillitsbaserad och somlos gransoverskridande tillgang till offentliga och privata
tjénster ska varje medlemsstat sdkerstélla att en europeisk e-identitetspldnbok
tillhandahélls inom 24 manader fran det att de genomforandeakter som avses i

punkt 11 och artikel 6¢.4 trider i kratft.
2. Europeiska e-identitetsplanbocker ska tillhandahallas
a)  av en medlemsstat,
b)  pduppdrag av en medlemsstat, eller
c) oberoende av en medlemsstat men med erkdnnande av en medlemsstat.

3. Europeiska e-identitetsplanbocker dr medel for elektronisk identifiering som ska gora
det mojligt for anviandaren att pd ett sétt som &r transparent och sparbart for

anvandaren

a)  pa ett sikert sitt begira, vilja, kombinera, lagra, radera och visa elektroniska
intyg pd attribut och personidentifieringsuppgifter for forlitande parter,
inbegripet for autentisering online och, nér s ar lampligt, offline i samband
med anvidndning av offentliga och privata tjdnster, samtidigt som det

sdkerstills att selektivt utlimnande av data dr mojligt, och

b)  underteckna med kvalificerade elektroniska underskrifter och stimpla med

kvalificerade elektroniska stdmplar.
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4. Europeiska e-identitetsplanbocker ska 1 synnerhet
a) tillhandahalla en gemensam uppséittning granssnitt

1. for utfirdande av personidentifieringsuppgifter, kvalificerade och icke-
kvalificerade elektroniska intyg pé attribut eller kvalificerade och icke-

kvalificerade certifikat till den europeiska e-identitetspldnboken,

2. for forlitande parter sé att de kan begéra personidentifieringsuppgifter

och elektroniska intyg pa attribut,

3. for att visa forlitande parter personidentifieringsuppgifter eller

elektroniska intyg pé attribut online eller, nér sa dr lampligt, dven offline,

4.  for att anvéndaren ska kunna tillata samverkan med den europeiska e-
identitetspldnboken och visa ”EU:s fortroendemaérke for e-

identitetspldnbocker”,

b) inte ge ndgon information till tillhandahallare av betrodda tjénster for
elektroniska intyg pé attribut om anvindningen av dessa attribut efter

utfardandet,

ba) sikerstélla att de forlitande parternas identitet kan valideras genom att

autentiseringsmekanismer genomfors i enlighet med artikel 6b.

c) uppfylla de krav i artikel 8 med avseende pa ”hog” tillitsniva som 1 tillimpliga
delar &r tilldimplig pé forvaltning och anvéndning av
personidentifieringsuppgifter via planboken, inbegripet elektronisk

identifiering och autentisering,

e) sidkerstilla att de personidentifieringsuppgifter som avses i artikel 12.4 d pé ett
unikt och bestindigt sétt representerar den fysiska person, juridiska person eller
fysiska person som foretrdder den fysiska eller juridiska person som &r kopplad

till planboken.
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4a.

6a.

6b.

Medlemsstaterna ska foreskriva forfaranden som gor det mojligt for anvindaren att
rapportera eventuell forlust eller missbruk av sin pldnbok och begira att den

aterkallas.

Medlemsstaterna ska tillhandahélla valideringsmekanismer for de europeiska e-

identitetspldnbdckerna
a)  for att sékerstélla att deras dkthet och giltighet kan kontrolleras,

d)  for att gora det mojligt for anvéndaren att autentisera forlitande parter 1 enlighet

med artikel 6b.

De europeiska e-identitetsplanbdckerna ska utfdardas enligt ett anmalt system for

elektronisk identifiering med tillitsnivan hog”.

Utfardandet, anvindningen av autentisering och aterkallelsen av europeiska e-

identitetspldnbocker ska vara avgiftsfri for fysiska personer.

Utan att det paverkar tillimpningen av artikel 6db far medlemsstaterna, i enlighet
med nationell ritt, foreskriva ytterligare funktioner for de europeiska e-
identitetspldnbdckerna, inbegripet interoperabilitet med befintliga nationella medel

for elektronisk identifiering.

Anvindarna ska ha full kontroll 6ver anvindningen av den europeiska e-
identitetspldnboken och 6ver uppgifterna i sin europeiska e-identitetsplanbok.
Utféardaren av den europeiska e-identitetsplanboken ska inte samla in sddan
information om plédnbokens anviandning som inte dr nddvindig for tillhandahallandet
av planbokstjénster, den ska inte heller kombinera personidentifieringsuppgifter och
nédgra andra personuppgifter som lagras eller som ror anvindningen av den
europeiska e-identitetsplanboken med personuppgifter fran andra tjdnster som
erbjuds av denna utfardare eller av tredjepartstjdnster och som inte kriavs for
tillhandahéllandet av pldnbokstjdnsterna, om inte anvandaren uttryckligen har begért
detta. Personuppgifter som ror tillhandahallandet av de europeiska e-
identitetspldnbockerna ska héllas logiskt avskilda fran andra data som innehas av
utfdrdaren av de europeiska e-identitetspldnbdckerna. Om den europeiska e-
identitetspldnboken tillhandahalls av privata parter, 1 enlighet med punkt 2 b och c,

ska bestimmelserna i artikel 45f.4 gilla 1 tillampliga delar.
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7a. Medlemsstaterna ska utan onddigt drojsmal ge kommissionen information om

foljande:

a)  Det organ som ansvarar for att upprétta och underhalla forteckningen over
anmalda forlitande parter som forlitar sig pa de europeiska e-

identitetsplanbdckerna i enlighet med artikel 6b.2.

b)  De organ som ansvarar for tillhandahallandet av de europeiska e-

identitetsplénbockerna i enlighet med artikel 6a.1.

c) De organ som ansvarar for att sékerstélla att personidentifieringsuppgifterna ar

kopplade till pldnboken i enlighet med artikel 6a.4 e.

Underrittelsen ska ocksé innehalla information om den mekanism som gor det
mojligt att validera de personidentifieringsuppgifter som avses i artikel 12.4 och om

de forlitande parternas identitet.

Kommissionen ska se till att den information som avses i denna punkt genom en
saker kanal gors tillgénglig for allménheten 1 elektroniskt undertecknad eller

forseglad form som lampar sig for automatiserad behandling.
8.  Artikel 11 ska i tillimpliga delar gélla for den europeiska e-identitetsplanboken.

9.  Artikel 24.2 b, e, g och h ska gilla i tillampliga delar for utfdrdaren av de europeiska

e-identitetsplanbdckerna.

10. Den europeiska e-identitetspldnboken ska goras tillginglig for personer med

funktionsnedséttning i enlighet med tillgénglighetskraven i direktiv 2019/882.
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11.

11a.

Inom sex ménader fran denna forordnings ikrafttridande ska kommissionen faststilla
tekniska och operativa specifikationer och referensstandarder for de krav som avses 1
punkterna 3, 4, 5 och 7a; detta ska goras genom en genomforandeakt om
genomforandet av den europeiska e-identitetsplanboken. Denna genomforandeakt

ska antas i enlighet med det granskningsforfarande som avses 1 artikel 48.2.

Kommissionen ska faststélla tekniska och operativa specifikationer samt
referensstandarder for att underlitta onboarding for anvindare vad géller den
europeiska e-identitetsplanboken med hjélp av antingen medel for elektronisk
identifiering som dverensstimmer med nivan “hog” eller medel for elektronisk
identifiering som overensstimmer med nivan “vésentlig” i kombination med
ytterligare forfaranden for onboarding pa distans som tillsammans uppfyller kraven
for ”hog” tillitsnivd. Denna genomforandeakt ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.

Artikel 6b

Europeiska e-identitetsplanbocker — forlitande parter

la.

Om forlitande parter som tillhandahaller privata eller offentliga tjénster avser att
forlita sig pa europeiska e-identitetsplanbdcker som tillhandahélls 1 enlighet med
denna forordning ska de anmala detta till den medlemsstat dér de forlitande parterna

ar etablerade.

Anmilningsforfarandet ska vara kostnadseffektivt och proportionellt mot risk och
sakerstdlla att forlitande parter tillhandahaller atminstone den information som krévs
for autentisering med europeiska e-identitetsplanbocker. Detta ska &tminstone
omfatta den medlemsstat dér de dr etablerade och namnet pa den forlitande parten
och, 1 tilldampliga fall, dess registreringsnummer 1 enlighet med vad som uppgetts i de

officiella handlingarna.
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Ib. Anmélningsskyldigheten ska inte paverka andra anmélnings- och registreringskrav i
enlighet med unionslagstiftning eller nationell lagstiftning, sdsom de som ar
tillimpliga pé sérskilda kategorier av personuppgifter, som kan kréva ytterligare

tillstandskrav.

Ic. Medlemsstaterna far undanta forlitande parter frdn anmélningskravet om
unionslagstiftningen eller den nationella lagstiftningen inte foreskriver sarskilda
anmilnings- eller registreringskrav for tillgéng till information som tillhandahélls
genom den europeiska e-identitetsplanboken. De undantagna forlitande parterna kan

slippa att autentisera med den europeiska e-identitetsplanboken.

1d. Forlitande parter som ldmnat information i enlighet med denna artikel ska utan
dr6jsmaél informera medlemsstaten om eventuella senare dndringar av den

information som ursprungligen limnades.

2. Forlitande parter ska sédkerstilla genomf6randet av de autentiseringsmekanismer som

avses 1 artikel 6a.4 ba.

3. Forlitande parter ska ansvara for genomforandet av forfarandet for autentisering av
personer och validering av elektroniska intyg pa attribut som hérror fran europeiska
e-identitetsplanbdcker som erhéllits genom det gemensamma gréinssnittet i enlighet

med artikel 6a.4 a 2.

4.  Inom sex manader fran denna forordnings ikrafttradande ska kommissionen faststélla
tekniska och operativa specifikationer for de krav som avses i punkterna 1, 1a och
1d; detta ska gdras genom en genomforandeakt om det genomforande av den
europeiska e-identitetsplanboken som avses 1 artikel 6a.11. Denna genomférandeakt

ska antas 1 enlighet med det granskningsforfarande som avses 1 artikel 48.2.
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Artikel 6¢
Certifiering av europeiska e-identitetsplanbocker

1.  De europeiska e-identitetsplanbdckernas 6verensstimmelse med kraven i
artikel 6a.3, 6a.4 och 6a.5, kravet pé logiskt avskiljande i artikel 6a.7, och i
tillampliga fall med kraven i artikel 6a.11a, ska certifieras av organ for bedomning av
Overensstimmelse som ackrediterats 1 enlighet med artikel 60 i1 cybersdkerhetsakten
och med de system, specifikationer, standarder och forfaranden som det hinvisas till
1 enlighet med punkt 4 a, 4 aa och 4 aaa, och som utsetts av medlemsstaterna.
Certifieringen far inte Gverstiga fem ar, pa villkor att det gors en regelbunden
sarbarhetsbedomning vartannat ar. Om sarbarheter identifieras och inte dtgirdas

inom tre manader ska certifieringen upphora att gélla.

2. Nar det giller efterlevnaden av dataskyddskraven i artikel 6a.7 far certifieringen i
enlighet med punkt 1 kompletteras med en certifiering i enlighet med artikel 42 1
forordning (EU) 2016/679.

3. Overensstimmelsen for de europeiska e-identitetsplanbockerna, eller delar av dem,
med de relevanta cybersidkerhetskrav som faststills i artikel 6a.3, 6a.4, 6a.5, 6a.7,
och 1 tillimpliga fall 6a.11, ska certifieras av de organ for bedomning av
overensstimmelse som avses 1 punkt 1, inom ramen for relevanta certifieringssystem
for cybersédkerhet 1 enlighet med forordning (EU) 2019/881, 1 enlighet med vad som

avses 1 punkt 4 a och 4 aa.

3a. Certifierade europeiska e-identitetsplanbocker ska inte omfattas av de krav som

avses 1 artiklarna 7 och 9.
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4.  Inom sex manader fran denna forordnings ikrafttrddande ska kommissionen, genom

genomforandeakter, faststilla

a) en forteckning dver certifieringssystem for cybersékerhet i enlighet med
forordning (EU) 2019/881 som krévs for certifiering av de europeiska e-

identitetspldénbdckerna 1 enlighet med vad som avses 1 punkt 3,

aa) specifikationer, forfaranden och referensstandarder for anvandningen av dem
inom ramen for de relevanta certifieringssystem for cybersékerhet som

fortecknas i enlighet med led a,

aaa) en forteckning over specifikationer, forfaranden och referensstandarder som
etablerar gemensamma certifieringskrav som inte omfattas av de relevanta
certifieringssystemen for cybersékerhet i enlighet med forordning
(EU) 2019/881 1 syfte att genomfora sddan certifiering som avses i punkt 1
for att visa att en europeisk e-identitetspldnbok uppfyller de krav som avses i

punkt 1,

b)  tekniska, forfarandemaissiga, organisatoriska och operativa specifikationer for
utseende av de organ for bedomning av overensstimmelse som avses i punkt 1 och,
nér det géller de certifieringskrav som faststills 1 enlighet med led aaa, for
overvakning och dversyn av de certifieringssystem och tillhdrande
utviarderingsmetoder som dessa organ anvinder och de certifikat och

certifieringsrapporter som de utfardar.

5. Medlemsstaterna ska meddela kommissionen namn och adress for de offentliga eller
privata organ som avses 1 punkt 1. Kommissionen ska gora den informationen

tillganglig for medlemsstaterna.

6.  De genomforandeakter som avses i1 punkt 4 ska antas i1 enlighet med det

granskningsforfarande som avses 1 artikel 48.2.
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Artikel 6d
Offentliggorande av en forteckning dver certifierade europeiska e-identitetsplanbocker

1.  Medlemsstaterna ska utan onddigt drojsmal informera kommissionen om de
europeiska e-identitetsplanbdcker som har tillhandahallits i enlighet med artikel 6a
och som certifierats av de organ som avses 1 artikel 6¢.1. De ska ocksa utan onddigt

dréjsmal informera kommissionen om en certifiering stills in.

2. Kommissionen ska pa grundval av den information som inkommit uppritta,
offentliggdra och uppdatera en maskinldsbar forteckning dver certifierade europeiska

e-identitetsplanbocker.

3.  Inom sex ménader frdn denna forordnings ikrafttrddande ska kommissionen faststélla
de format och forfaranden som ska gélla vid tillimpning av punkterna 1 och 2; detta
ska goras genom en genomforandeakt om det genomforande av den europeiska e-
identitetsplénboken som avses i artikel 6a.11. Denna genomforandeakt ska antas 1

enlighet med det granskningsforfarande som avses 1 artikel 48.2.
Artikel 6da
Séakerhetsincidenter som ror de europeiska e-identitetsplanbdckerna

1. Ide fall di europeiska e-identitetspldnbocker som tillhandahélls i enlighet med
artikel 6a eller de valideringsmekanismer som avses 1 artikel 6a.5 a, d eller e ar
foremal for incidenter eller delvis dventyras pa ett sitt som péaverkar deras
tillforlitlighet, eller tillforlitligheten for andra europeiska e-identitetsplanbocker, ska
utfdrdaren av de berdrda pldnbdckerna utan onddigt drojsmal tillfalligt upphiva
utfiardandet och anvidndningen av den europeiska e-identitetsplanboken. Den
medlemsstat dir de berdrda pldnbockerna tillhandaholls ska utan onddigt drojsmal
informera medlemsstaterna och kommissionen om detta. Utfardaren av de berorda
planbdckerna eller medlemsstaten ska informera forlitande parter och anvindarna om

detta.
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Naér en incident eller ett &ventyrande som avses 1 punkt 1 har dtgédrdats ska utfardaren
av planboken éterinfora utfirdandet och anvdndningen av den europeiska e-
identitetspldnboken. Den medlemsstat dér de berdrda planbockerna tillhandaholls
ska utan onddigt drojsmal informera medlemsstaterna och kommissionen. Utfardaren
av de berorda planbdckerna eller medlemsstaten ska utan onddigt dréjsmaél informera

forlitande parter och anvindarna.

Niér en incident eller ett &ventyrande som avses i punkt 1 inte atgdrdas inom tre
manader fran det tillfilliga upphidvandet, ska den berdrda medlemsstaten dra in den
berdrda europeiska e-identitetsplanboken och informera 6vriga medlemsstater och
kommissionen om detta. Nér det dr motiverat mot bakgrund av incidentens allvar ska

den berorda europeiska e-identitetsplénboken dras in utan onddigt drojsmal.

Kommissionen ska utan onddigt drojsmal offentliggdra motsvarande éndringar i den

forteckning som avses 1 artikel 6d 1 Europeiska unionens officiella tidning.

Inom sex ménader frén denna f6rordnings ikrafttrddande ska kommissionen
ytterligare specificera de atgérder som avses i punkterna 1, 2 och 3 genom en
genomforandeakt om det genomforande av den europeiska e-identitetsplanboken
som avses 1 artikel 6a.11. Denna genomf6randeakt ska antas i enlighet med det

granskningsforfarande som avses 1 artikel 48.2.
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Artikel 6db
Grinsoverskridande anvdndning av europeiska e-identitetsplanbocker

1. Ide fall dd medlemsstaterna kréver en elektronisk identifiering med anvandning av
medel for elektronisk identifiering och autentisering for att fa dtkomst till en
onlinetjanst som tillhandahélls av ett offentligt organ, ska de dven godta europeiska
e-identitetsplanbocker som tillhandahélls 1 enlighet med denna foérordning f6r

autentisering av anvéandaren.

2. lde fall d privata forlitande parter som tillhandahaller tjanster, med undantag for
mikroforetag och sma foretag enligt definitionen 1 kommissionens
rekommendation 2003/361/EG, enligt nationell ritt eller unionsrétten ér dlagda att
anvénda stark anvéndarautentisering for onlineidentifiering, eller om stark
anvandarautentisering kriavs enligt avtalsforpliktelser, daribland p4 omradena
transport, energi, finansiella tjinster, banktjénster, social trygghet, hélsa,
dricksvatten, posttjinster, digital infrastruktur, utbildning eller telekommunikation,
ska dessa privata forlitande parter senast 12 manader efter det datum da den
europeiska e-identitetsplanboken tillhandahdlls i enlighet med artikel 6a.1 och strikt
baserat pa en frivillig begéran fran anvéndaren, dven godta anvdndningen av
europeiska e-identitetsplanbdcker som tillhandahalls 1 enlighet med denna férordning
nér det giller de minimidata som behdvs for den specifika onlinetjdnst som begéran

om autentisering avser.

3. Ide fall dd mycket stora onlineplattformar enligt definitionen i artikel 25.1 1
forordning [referens till forordningen om digitala tjénster] kridver autentisering av
anvéndare for att de ska kunna fa tillgang till onlinetjénster, ska dessa plattformar
dven godta anvandningen av europeiska e-identitetsplanbocker som tillhandahalls i
enlighet med denna forordning nér det géller autentisering av anvéndaren; detta ska
strikt baseras pa en frivillig begéran fran anvidndaren och iaktta de minimidata som

behovs for den specifika onlinetjdnst som begiran om autentisering avser.
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I samarbete med medlemsstaterna ska kommissionen uppmuntra och frimja
utvecklingen av uppforandekoder, for att bidra till en bred tillgang till och
anvindbarhet for europeiska e-identitetspldnbocker inom ramen for denna
forordning. Dessa uppforandekoder ska underlitta ett godtagande av elektroniska
medel for identifiering, inbegripet europeiska e-identitetsplanbdcker, inom ramen for
denna f6rordning, i synnerhet hos tjénsteleverantorer som forlitar sig pa tredje parts
elektroniska identifieringstjénster for anvéndarautentisering. Kommissionen kommer
att frimja utvecklingen av sddana uppforandekoder i néra samarbete med alla
berdrda parter och uppmuntra tjénsteleverantorerna att slutfora utvecklingen av
uppforandekoder inom tolv manader frdn denna férordnings ikrafttrddande och

genomfora dessa i praktiken inom 18 manader fran denna forordnings ikrafttradande.

Kommissionen ska inom 24 manader fran inférandet av de europeiska e-
identitetsplénbdckerna gora en bedomning, baserad pa fakta om efterfragan péa,
tillgangen till och anvéndbarheten for den europeiska e-identitetsplanboken, av om
ytterligare privata leverantorer av onlinetjanster ska fi i uppdrag att godta
anviandning av den europeiska e-identitetsplanboken, strikt baserat pa en frivillig
begéran frin anvindaren. Bedomningskriterierna ska omfatta anvandarbasens
omfattning, tjdnsteleverantorernas gransdverskridande nirvaro, den tekniska

utvecklingen, anvindningsmonstrens utveckling och konsumenternas efterfragan.”.
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8. Foljande rubrik ska inforas fore artikel 7:

“AVSNITT II

SYSTEM FOR ELEKTRONISK IDENTIFIERING”.
9. I artikel 7 ska inledningsfrasen ersittas med foljande:

I enlighet med artikel 9.1 ska medlemsstater som dnnu inte har gjort detta inom 24
manader fran ikrafttrddandet av de genomforandeakter som avses i artiklarna 6a.11 och
6¢.4 anméla minst ett system for elektronisk identifiering som omfattar minst ett medel for
identifiering med “hog” tillitsniva. Ett system for elektronisk identifiering ska vara

berittigat till anmaélan enligt artikel 9.1 om samtliga f6ljande villkor &r uppfyllda:”.
10. I artikel 9 ska punkterna 2 och 3 erséttas med foljande:

”2.  Kommissionen ska i Europeiska unionens officiella tidning offentliggora en
forteckning 6ver de system for elektronisk identifiering som anmalts i enlighet med

punkt 1 i denna artikel samt grundldggande information om dessa.

3. Kommissionen ska i Europeiska unionens officiella tidning offentliggora dndringar
av den forteckning som avses i punkt 2 inom en manad fran mottagandet av den

anmélan.”.
12. Foljande artikel ska inforas som artikel 11a:
”Artikel 11a
Registermatchning

1. Nir anmilda medel for elektronisk identifiering eller de europeiska e-
identitetspldnbdckerna anvénds for autentisering ska medlemsstaterna nar de agerar

forlitande parter sékerstélla registermatchning.
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2. Medlemsstaterna ska vid tillhandahéllandet av europeiska e-identitetsplanbocker i
den minimiuppséttning personidentifieringsuppgifter som avses i artikel 12.4 d
inbegripa atminstone en unik och besténdig identifierare i enlighet med unionsrétten
och nationell ritt for att identifiera anvdndaren, pa deras begédran i de fall d&

identifiering av anvéndaren foreskrivs enligt lagstiftning.

2a. Medlemsstaterna ska foreskriva tekniska och organisatoriska atgarder for att
sakerstdlla en hog skyddsniva for personuppgifter som anvénds for

registermatchning och for att forhindra profilering av anvéndare.

2aa. Medlemsstaterna far, 1 enlighet med nationell ritt, foreskriva att anvindaren av den
europeiska e-identitetsplanboken ska kunna begéra att en unik och besténdig
identifierare som ingar i minimiuppsittningen personidentifieringsuppgifter och som
ar kopplad till planboken i enlighet med artikel 6a.4 e ersitts med en annan unik och

bestdndig identifierare som utfdrdats av medlemsstaten.

3.  Inom sex ménader frdn denna forordnings ikrafttrddande ska kommissionen
ytterligare specificera de atgérder som avses i punkt 1 genom en genomforandeakt.
Denna genomforandeakt ska antas i enlighet med det granskningsforfarande som

avses 1 artikel 48.2.

3a. Inom sex manader fran denna férordnings ikrafttridande ska kommissionen ange de
atgdrder som avses i punkterna 2 och 2aa genom en genomforandeakt. Denna
genomforandeakt ska antas 1 enlighet med det granskningsforfarande som avses 1

artikel 48.2.”.
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13. Artikel 12 ska dndras pa foljande sitt:

Samarbete och interoperabilitet

a)  Ipunkt 3 ska led d utga.
b) I punkt4 ska led d ersittas med foljande:

”d) Hanvisning till en minimiuppsittning personidentifieringsuppgifter som kravs
for att pa ett unikt och besténdigt sitt representera en fysisk person, juridisk
person eller en fysisk person som foretriader fysiska eller juridiska personer.”.

ba) Ipunkt 5 ska foljande led inforas som led c:

’c) En liknande strategi for onlinetjénster som godtar anvdndning av europeiska e-

identitetspldnbdcker som tillhandahéills i1 enlighet med denna foérordning.”.
c) Ipunkt 6 ska led a erséttas med foljande:

”a) Utbyte av information, erfarenheter och god praxis nér det géller system for
elektronisk identifiering och sirskilt i friga om tekniska krav avseende
interoperabilitet, registermatchning och tillitsnivéer.”.

ca) Ipunkt 6 ska foljande led inféras som led e:

”e)  Utbyte av information, erfarenheter och god praxis samt utfardande av
riktlinjer for hur onlinetjdnster kan utformas, utvecklas och genomforas i syfte
att forlita sig pa de europeiska digitala pldnbockerna.”.
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14. Foljande artiklar ska inféras som artiklarna 12a och 12b:

“Artikel 12a

Certifiering av system for elektronisk identifiering

2a.

Overensstimmelse for system for elektronisk identifiering som ska anmilas med de
krav som faststills i denna forordning ska certifieras for att visa att sdédana system
eller delar av dem uppfyller kraven 1 artikel 8.2 vad géller tillitsnivderna for system
for elektronisk identifiering inom ramen for ett relevant certifieringssystem for
cybersikerhet i enlighet med forordning (EU) 2019/881 eller delar dirav, i den man
cybersikerhetscertifikatet eller delar ddrav omfattar de krav som anges i artikel 8.2
avseende tillitsnivderna for system for elektronisk identifiering. Certifieringen far
inte overstiga fem ar, pa villkor att det gors en regelbunden sérbarhetsbedomning
vartannat ar. Om sérbarheter identifieras och inte atgardas inom tre ménader ska

certifieringen upphora att gélla.

Certifieringen ska utforas av ackrediterade offentliga eller privata organ for
bedomning av dverensstimmelse som utsetts av medlemsstaterna och i enlighet med

forordning (EG) nr 765/2008.

Sakkunnighetsbeddmning av system for elektronisk identifiering enligt artikel 12.6 ¢
ska inte tilldmpas pa de system for elektronisk identifiering, eller de delar av sddana

system, som certifierats i enlighet med punkt 1.

Trots vad som sédgs i punkt 2 i denna artikel far medlemsstaterna begéra ytterligare
information frdn en anmélande medlemsstat om system for elektronisk identifiering

eller delar didrav som certifieras i enlighet med punkt 2 i denna artikel.

Medlemsstaterna ska underritta kommissionen om namnet pa och adressen till det
offentliga eller privata organ som avses 1 punkt 1. Kommissionen ska gora den

informationen tillgdnglig for medlemsstaterna.”.
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”Artikel 12b
Tillgang till maskinvaru- och programvarufunktioner

Utfardare av europeiska e-identitetsplanbdcker och utfiardare av anmélda medel for
elektronisk identifiering som agerar kommersiellt eller yrkesmassigt och anviander
centrala plattformstjénster enligt definitionen i artikel 2.2 i férordning

(EU) 2022/1925 for eller i samband med tillhandahallande av tjédnster som géller
europeiska e-identitetsplanbdcker och medel for elektronisk identifiering till
slutanvéndare dr foretagsanvindare i enlighet med artikel 2.21 i forordning

(EU) 2022/1925.”.
17. Artikel 13.1 ska ersittas med foljande:

”1.  Trots punkt 2 i denna artikel ska tillhandahallare av betrodda tjinster ha
skadestdndsansvar for skada som &dsamkats en fysisk eller juridisk person avsiktligt
eller pa grund av oaktsamhet genom deras underlitenhet att uppfylla sina

skyldigheter enligt denna férordning.”.

Bevisbordan for avsikt eller oaktsamhet hos en icke-kvalificerad tillhandahallare av
betrodda tjdnster ska vila pa den fysiska eller juridiska person som gor géllande

sddan skada som avses 1 fOrsta stycket.

Avsikt eller oaktsamhet hos en kvalificerad tillhandahallare av betrodda tjénster ska
anses foreligga sdvida inte en kvalificerad tillhandahéllare av betrodda tjénster
bevisar att den skada som avses i forsta stycket har uppstétt utan avsikt eller

oaktsamhet hos den kvalificerade tillhandahéllaren av betrodda tjénster.

15706/22 Jchs 53
TREE.2.B SV



18. Artikel 14 ska erséttas med foljande:
" Artikel 14
Internationella aspekter

1.  Betrodda tjénster som tillhandahills av tillhandahéallare av betrodda tjanster som ar
etablerade 1 ett tredjeland eller av en internationell organisation ska erkdnnas som
rattsligt likvardiga med kvalificerade betrodda tjanster som tillhandahalls av
kvalificerade tillhandahéllare av betrodda tjdnster som &r etablerade inom unionen,
under forutsattning att de betrodda tjénsterna fran tredjelandet eller den
internationella organisationen ar erkidnda enligt ett genomforandebeslut eller ett avtal
som ingétts mellan unionen och tredjelandet eller en internationell organisation i

enlighet med artikel 218 i EUF-fordraget.

2. De genomforandebeslut och avtal som avses i punkt 1 ska sdkerstélla att de krav som
ar tillampliga pa kvalificerade tillhandahallare av betrodda tjénster som &r etablerade
inom unionen och de kvalificerade betrodda tjinster som de tillhandahaller uppfylls
av tillhandahallarna av betrodda tjinster i tredjelandet eller den internationella
organisationen och av de betrodda tjanster som de tillhandahéller. Tredjeldnder och
internationella organisationer ska sdrskilt upprétta, underhélla och offentliggora en

forseglad forteckning 6ver erkédnda tillhandahallare av betrodda tjdnster.

De avtal som avses 1 punkt 1 ska sékerstdlla att de kvalificerade betrodda tjénster
som tillhandahélls av kvalificerade tillhandahallare av betrodda tjanster som &r
etablerade inom unionen erkinns som rittsligt likvdrdiga med betrodda tjénster som
tillhandahalls av tillhandahéllare av betrodda tjanster i1 det tredjeland eller den

internationella organisation med vilket eller vilken avtalet ingés.

3. De genomforandebeslut som avses 1 punkt 1 ska antas 1 enlighet med det

granskningsforfarande som avses 1 artikel 48.2.”
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19. Artikel 15 ska erséttas med foljande:
”Artikel 15
Tillgdnglighet for personer med funktionsnedséttning
Tillhandahallandet av betrodda tjénster och slutanvandarprodukter som anvénds for
tillhandahéllandet av dessa tjdnster ska goras tillgdngliga for personer med
funktionsnedséttning i enlighet med tillgédnglighetskraven i direktiv 2019/882 om
tillgénglighetskrav for produkter och tjanster.”.
20. Artikel 17 ska dndras pa foljande sétt:
a)  Punkt 4 ska dndras pa foljande sétt:
1. Led cipunkt 4 ska ersittas med foljande:
’c) Tillsynsorganet ska via den berérda medlemsstatens gemensamma
kontaktpunkt, som utsetts i enlighet med direktiv (EU) XXXX/XXXX
[NIS2], informera den berdrda medlemsstatens berdrda nationella
behoriga myndigheter, som utsetts 1 enlighet med direktiv (EU)
XXXX/XXXX (NIS2) och de tillsynsorgan som utsetts i enlighet med
artikel 17 1 denna forordning i de 6vriga berdrda medlemsstaterna, om
alla sékerhetsincidenter eller integritetsforluster man far kinnedom
om vid utférandet av sina uppgifter, om den betydande
sdkerhetsincidenten eller integritetsforlusten ror andra medlemsstater.
Det underrittade tillsynsorganet ska informera allminheten eller
kréva att tillhandahéllaren av betrodda tjénster gor det, om den slar
fast att ett avsljande av sdkerhetsincidenten eller integritetsforlusten
ligger 1 allménhetens intresse.”.
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2. Led fska ersittas med foljande:

1) Samarbete med behoriga tillsynsmyndigheter som inrittats enligt
forordning (EU) 2016/679, i synnerhet genom att utan onddigt
dr6jsmal informera dem vid misstinkta overtradelser av

dataskyddsreglerna, och om missténkta sdkerhetsincidenter som géller

personuppgifter.”.
b)  Punkt 6 ska ersittas med foljande:
6. Senast den 31 mars varje ar ska varje tillsynsorgan till kommissionen
overldmna en rapport om det foregdende kalenderérets huvudverksamhet.”.
c)  Punkt 8 ska ersittas med foljande:
8. Inom tolv manader fran denna forordnings ikrafttridande ska kommissionen
anta riktlinjer for tillsynsorganens utovande av de uppgifter som avses i
punkt 4 och genom genomforandeakter som antagits i enlighet med det
granskningsforfarande som avses 1 artikel 48.2 faststélla formaten och
forfarandena for den rapport som avses i punkt 6.”
21. Artikel 18 ska dndras pa foljande sétt:
a)  Rubriken till artikel 18 ska ersittas med foljande:
”Omsesidigt bistdnd och samarbete”.
b)  Punkt 1 ska ersdttas med foljande:
1. Tillsynsorgan ska samarbeta med sikte pé att utbyta god praxis och
information om tillhandahéllandet av betrodda tjénster.”.
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c)

Foljande punkter ska ldggas till som punkterna 4 och 5:

74,

Tillsynsorgan och nationella behoriga myndigheter enligt
Europaparlamentets och radets direktiv (EU) XXXX/XXXX [NIS2] ska
samarbeta och bista varandra for att sdkerstilla att tillhandahallare av
betrodda tjdnster uppfyller de krav som faststélls i denna férordning och 1
direktiv (EU) XXXX/XXXX [NIS2]. Tillsynsorganen ska begira att de
nationella behdriga myndigheterna enligt direktiv XXXX/XXXX [NIS2]
utfor tillsynsatgirder for att kontrollera att tillhandahallare av betrodda
tjédnster uppfyller kraven enligt direktiv XXXX/XXXX (NIS2), kraver att
tillhandahéllare av betrodda tjanster atgardar eventuella brister i uppfyllandet
av dessa krav, i rétt tid tillhandahaller resultaten av all tillsynsverksamhet
som ror tillhandahallare av betrodda tjénster och underréttar tillsynsorganen
om relevanta incidenter som anmadlts 1 enlighet med direktiv XXXX/XXXX
[NIS2].

Inom tolv manader fran denna férordnings ikrafttridande ska kommissionen
genom genomforandeakter infora de nddvéandiga forfarandemaissiga
arrangemangen for att frimja samarbete mellan de tillsynsmyndigheter som
avses 1 punkt 1. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses 1 artikel 48.2.”.
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21a. Foljande artikel ska inforas som artikel 19a:

”Krav pa icke-kvalificerade tillhandahallare av betrodda tjanster”

En icke-kvalificerad tillhandahéllare av betrodda tjdnster som tillhandahéller icke-

kvalificerade betrodda tjanster ska

a)

b)

ha lampliga policyer och vidta motsvarande atgérder for att hantera réttsliga,
affarsmissiga, operativa och andra direkta eller indirekta risker for
tillhandahéllandet av icke-kvalificerade betrodda tjanster; trots bestimmelserna i
artikel 18 1 direktiv EU XXXX/XXX [NIS2] ska dessa atgéarder innefatta

atminstone

1) atgirder avseende registrering och onboarding-forfaranden for en tjénst,
i1) atgirder avseende forfarandemaéssiga eller administrativa kontroller,

1) atgirder avseende forvaltning och genomforande av tjdnster,

utan otillborligt drojsmél och under alla omsténdigheter inom 24 timmar efter
upptickt, anmala till tillsynsorganet, de identifierbara berérda personerna,
allménheten om det dr av allmént intresse och, om tillimpligt, andra relevanta
behoriga organ, alla vertradelser eller storningar som roér genomforandet av de
atgirder som avses i led a 1), ii) och iii) och som har en betydande inverkan pa

den betrodda tjanst som tillhandahalls eller de personuppgifter som lagras dar.

Inom tolv manader fran denna férordnings ikrafttridande ska kommissionen genom
genomforandeakter specificera de tekniska egenskaperna hos de dtgérder som avses 1
punkt 1 a. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses 1 artikel 48.2.”
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22. Artikel 20 ska dndras pa foljande sitt:

a)

aa)

b)

Punkt 1 ska ersittas med foljande:

1. Kvalificerade tillhandahdllare av betrodda tjénster ska minst en gang
vartannat ar och pa egen bekostnad granskas av ett organ for bedomning av
overensstimmelse. Granskningen ska bekrifta att de kvalificerade
tillhandahéllarna av betrodda tjénster och de kvalificerade betrodda tjénster
som de tillhandahaller uppfyller kraven i denna forordning och i artikel 18 i
direktiv (EU) XXXX/XXXX [NIS2]. De kvalificerade tillhandahéllarna av
betrodda tjdnster ska lamna rapporten fran bedomningen av
overensstimmelse till tillsynsorganet inom tre arbetsdagar fran

mottagandet.”.
Foljande punkt ska inforas:

”la.  Medlemsstaterna far foreskriva att kvalificerade tillhandahéllare av betrodda
tjénster 1 forvdg ska informera tillsynsorganet om planerade granskningar och

pa begéran tillata tillsynsorganet att delta som observator.”
I punkt 2 ska den sista meningen erséttas med foljande:

”Vid misstidnkta overtradelser av reglerna om skydd for personuppgifter ska
tillsynsorganet utan onddigt drojsmal informera de behoriga tillsynsmyndigheterna

enligt forordning (EU) 2016/679.”.
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c)  Punkterna 3 och 4 ska erséttas med foljande:

”3. Om den kvalificerade tillhandahallaren av betrodda tjanster underlater att
uppfylla kraven i denna forordning ska tillsynsorganet dlédgga denna
tillhandahallare att atgérda bristerna inom en faststalld tidsfrist, om

tillampligt.

Om tillhandahallaren inte atgérdar bristerna inom den tidsfrist som faststéllts
av tillsynsorganet, om tillampligt, far tillsynsorganet, med beaktande av i
synnerhet denna underlatenhets omfattning, varaktighet och konsekvenser,
dra in tillhandahallarens status som kvalificerad tillhandahéllare, eller den

berdrda tillhandahéllna tjdnstens status som kvalificerad tjinst.

3a. Om tillsynsorganet informeras av de nationella behoriga myndigheterna
enligt direktiv (EU) XXXX/XXXX [NIS 2] om att den kvalificerade
tillhandahéllaren av betrodda tjinster inte uppfyller ndgot av kraven i
artikel 18 1 direktiv (EU) XXXX/XXXX [NIS 2] far tillsynsorganet, med
sarskilt beaktande av varaktigheten for och omfattningen och konsekvenserna
av detta misslyckande, dra in den berdrda tillhandahallarens eller den berdrda

tillhandahillna tjanstens status som kvalificerad.

3b. Om tillsynsorganet informeras av tillsynsmyndigheterna enligt férordning
(EU) 2016/679 om att den kvalificerade tillhandahéllaren av betrodda tjénster
inte uppfyller ndgot av kraven i forordning (EU) 2016/679 far tillsynsorganet,
med sirskilt beaktande av varaktigheten f6r och omfattningen och
konsekvenserna av detta misslyckande, dra in den berdrda tillhandahallarens

eller den berorda tillhandahéllna tjdnstens status som kvalificerad.
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3c.

Tillsynsorganet ska informera den kvalificerade tillhandahallaren av betrodda
tjdnster om indragandet av dess eller den berdrda tjdnstens status som
kvalificerad. Tillsynsorganet ska informera det organ som avses i artikel 22.3
for uppdatering av den forteckning dver betrodda tjansteleverantdrer som
avses 1 artikel 22.1 och den nationella behdriga myndighet som avses i

direktiv XXXX [NIS2].

Inom tolv manader fran denna férordnings ikrafttridande ska kommissionen,
genom genomforandeakter, faststélla tekniska specifikationer och

referensnummer for foljande standarder:

a)  Ackreditering av organ for bedomning av dverensstimmelse och for

den rapport om dverensstimmelsebedomning som avses i punkt 1.

b)  Granskningsregler for hur organ for bedomning av Gverensstimmelse
ska gora sin beddmning av Gverensstimmelse vad géller kvalificerade

tillhandahallare av betrodda tjénster som avses i punkt 1.

c) De system for bedomning av overensstimmelse som géller for den
bedomning av Overensstimmelsen for kvalificerade tillhandahallare av
betrodda tjanster som utfors av organ for bedomning av
overensstammelse och for tillhandahéllandet av den rapport som avses

1 punkt 1.

Dessa genomforandeakter ska antas 1 enlighet med det granskningsforfarande

som avses 1 artikel 48.2.”.
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23. Artikel 21 ska dndras pa foljande sitt:

1. Nar tillhandahéllare av betrodda tjanster har for avsikt att borja tillhandahélla en
kvalificerad betrodd tjanst, ska de anmala sin avsikt till tillsynsorganet och
samtidigt ldmna in en rapport om beddmning av dverensstimmelse som
utfardats av ett organ for beddmning av dverensstammelse och som bekréftar att
kraven 1 denna forordning och i artikel 18 1 direktiv (EU) XXXX/XXXX [NIS2]
ar uppfyllda.”.

a)  Punkt 2 ska ersdttas med foljande:

2. Tillsynsorganet ska kontrollera huruvida tillhandahéllaren av betrodda
tjanster och de betrodda tjénster som denne tillhandahaller uppfyller kraven i
denna forordning, och i synnerhet kraven for kvalificerade tillhandahallare av
betrodda tjdnster och for de kvalificerade betrodda tjénster som de

tillhandahéller.

For att kontrollera att tillhandahallaren av betrodda tjanster uppfyller de krav
som faststélls i artikel 18 i direktiv XXXX [NIS2] ska tillsynsorganet begira
att de behoriga myndigheter som avses 1 direktiv XXXX [NIS2] utfor
tillsynsverksamhet 1 det avseendet och tillhandahéller information om
resultatet utan onddigt dréjsmal och senast tvd méinader efter mottagandet av
denna begédran fran de behoriga myndigheter som avses i direktiv XXXX
[NIS2]. Om kontrollen inte har slutforts inom tva manader fran anmailan, ska
de behoriga myndigheter som avses i direktiv XXXX [NIS2] informera
tillsynsorganet om detta och ange orsakerna till férseningen samt nér

kontrollen beridknas vara slutford.
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Om tillsynsorganet kommer fram till att tillhandahallaren av betrodda
tjénster, och de betrodda tjénster som denne tillhandahaller, uppfyller de krav
som faststills i denna forordning, ska tillsynsorganet bevilja tillhandahéllaren
av betrodda tjanster, och de betrodda tjanster som denne tillhandahéller,
status som kvalificerad, samt informera det organ som avses 1 artikel 22.3 s&
att de forteckningar 6ver betrodda tjdnsteleverantdrer som avses 1 artikel 22.1
kan uppdateras, senast tre ménader efter anmélan i enlighet med punkt 1 i

denna artikel.

I de fall d& kontrollen inte har slutférts inom tre manader fran anmaélan, ska
tillsynsorganet informera tillhandahéllaren av betrodda tjanster om detta och

ange orsakerna till forseningen samt nar kontrollen berdknas vara slutford.”.

b)  Punkt 4 ska erséttas med foljande:
74, Inom tolv manader fran denna foérordnings ikrafttridande ska kommissionen
genom genomforandeakter faststélla formaten och forfarandena for anmélan
och kontroll enligt punkterna 1 och 2. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 48.2.”.
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25. Artikel 24 ska dndras pa foljande sitt:
a)  Punkt I ska erséttas med foljande:

1. En kvalificerad tillhandahéllare av betrodda tjdnster ska, ndr den utfardar ett
kvalificerat certifikat eller ett kvalificerat intyg pé attribut, kontrollera
identiteten och, 1 forekommande fall, eventuella séarskilda attribut for den
fysiska eller juridiska person till vilken det kvalificerade certifikatet eller det
kvalificerade elektroniska intyget pa attribut ska utfardas.

Den information som avses i forsta stycket ska kontrolleras av den

kvalificerade tillhandahdllaren av betrodda tjénster, antingen direkt eller via

tredje part, pd nagot av foljande sétt:

a)  Genom den europeiska e-identitetspldnboken eller ett anmélt medel for
elektronisk identifiering som uppfyller kraven i artikel 8 vad géller
tillitsnivan ’hog”.

b)  Genom ett kvalificerat elektroniskt intyg pd attribut eller ett certifikat
for en kvalificerad elektronisk underskrift eller en kvalificerad
elektronisk stdmpel som utfardats i enlighet med led a, c eller d.

c)  Genom anvédndning av andra identifieringsmetoder som sékerstiller
identifiering av personen med en hog konfidensnivé, vars
overensstimmelse ska ha bekréftats av ett organ for bedomning av
overensstimmelse.

d)  Genom fysisk ndrvaro av den fysiska personen eller den juridiska
personens behdriga ombud inom ramen for ldmpliga forfaranden och 1
enlighet med nationell rétt.”.
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b)

Foljande punkt ska inforas som punkt 1a:

”la.  Inom tolv manader frdn denna forordnings ikrafttradande ska kommissionen
genom genomforandeakter faststélla minimikrav vad géller tekniska
specifikationer, standarder och férfaranden med avseende pa kontrollen av
identitet och attribut i enlighet med punkt 1 ¢. Dessa genomforandeakter ska

antas 1 enlighet med det granskningsforfarande som avses i artikel 48.2.”.
Punkt 2 ska dndras pa foljande sétt:
0.  Led a ska dndras pa foljande sétt:

’a) informera tillsynsorganet minst en ménad innan nagon éndring av
tillhandahdllandet av dess kvalificerade betrodda tjénster genomfors,
eller minst tre manader om det finns en avsikt att upphora med denna
verksamhet. Tillsynsorganet far begira ytterligare information eller
resultatet av en beddmning av dverensstimmelse innan det beviljar
tillstdnd att genomfora de avsedda @ndringarna av de kvalificerade
betrodda tjansterna. Om kontrollen inte har slutforts inom tre manader
fran anmalan, ska tillsynsorganet informera tillhandahallaren av
betrodda tjanster om detta och ange orsakerna till forseningen samt

nér kontrollen berdknas vara slutford.”
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1.  Leden d och e ska erséttas med foljande:

”d) innan den ingér ett avtalsforhdllande, pa ett tydligt och uttommande
och lattillgingligt sitt, pa en allmint tillgénglig plats och individuellt,
informera personer som vill anvinda en kvalificerad betrodd tjanst
om de exakta villkor som géller for anvindning av den tjdnsten,

inbegripet om eventuella begridnsningar av anvdandningen,”.

’e) anvénda tillforlitliga system och produkter som &r skyddade mot
andringar och sdkerstdlla den tekniska sékerheten och tillforlitligheten
hos de processer som stods av dessa, och dven anvianda lampliga
krypteringsalgoritmer, nyckelldngder och hashfunktioner i systemen,

produkterna och i de processer som stods av dessa.”.
2.  Foljande led ska inforas som leden fa och fb:

”fa) ha ldmpliga policyer och vidta motsvarande dtgirder for att hantera
rittsliga, affirsméssiga, operativa och andra direkta eller indirekta
risker for tillhandahéllandet av kvalificerade betrodda tjénster; trots
bestammelserna i artikel 18 i direktiv EU XXXX/XXX [NIS2] ska

dessa atgérder innefatta dtminstone

1)  atgdrder avseende registrering och onboarding-forfaranden for

en tjinst,

ii)  atgdrder avseende forfarandemaissiga eller administrativa

kontroller,

ii1) atgdrder avseende forvaltning och genomforande av tjénster,”,
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”fb) utan otillborligt dréjsmél och under alla omstédndigheter inom 24
timmar efter incidenten, anmala till tillsynsorganet, de identifierbara
berdrda personerna, andra relevanta behoriga organ om tillampligt
och, pa begiran av tillsynsorganet, allminheten om det &r av allmént
intresse, alla overtradelser eller storningar som ror genomforandet av
de atgéarder som avses i led a 1), ii) och iii) och som har en betydande
inverkan pa den betrodda tjanst som tillhandahalls eller de

personuppgifter som lagras dér.”

3.  Leden g och h ska ersittas med foljande:

2

g) vidta lampliga atgdrder mot forfalskning, stold eller felaktigt forvirv
av data eller mot radering, dndring eller otillgangliggérande av data

om réttighet till detta saknas,”,

h) sa lang tid som dr nddvandig efter det att den kvalificerade
tillhandahéllaren av betrodda uppgifter har upphort med sin
verksamhet, registrera och tillgidnglighélla all relevant information om
uppgifter som den kvalificerade tillhandahallaren av betrodda tjanster
har utfdrdat och tagit emot, for att kunna lagga fram bevis vid réttsliga
forfaranden och for att sdkerstilla tjdnstens kontinuitet; registreringen

fér goras elektroniskt.”.
4.  Punkt j ska utgi.
d)  Foljande punkt ska inféras som punkt 4a:

”4a.  Punkterna 3 och 4 ska i enlighet med detta tillimpas vid aterkallelse av

kvalificerade intyg pa attribut.”.

15706/22 Jchs 67
TREE.2.B SV



e)  Punkt 5 ska erséttas med foljande:

5. Inom tolv manader frdn denna férordnings ikrafttradande ska kommissionen
genom genomforandeakter faststélla tekniska specifikationer, forfaranden
och referensnummer for standarder for de krav som avses i punkt 2.
Overensstimmelse med kraven i denna artikel ska forutsittas nir dessa
tekniska specifikationer, forfaranden och standarder uppfylls. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som

avses 1 artikel 48.2.”.
f)  Foljande punkt ska inféras som punkt 6:

6. Kommissionen ska ges befogenhet att anta genomforandeakter med
angivande av de tekniska egenskaperna hos de dtgiarder som avses i

punkt 2 fa.”.
25a. Artikel 26 ska dndras pé foljande sétt:

2. Inom tolv ménader fran denna forordnings ikrafttradande ska kommissionen, genom
genomforandeakter, faststélla tekniska specifikationer och referensnummer for
standarder for avancerade elektroniska underskrifter. Overensstimmelse med kraven for
avancerade elektroniska underskrifter ska forutséttas nir en avancerad elektronisk
signatur uppfyller dessa specifikationer och standarder. Dessa genomforandeakter ska

antas 1 enlighet med det granskningsforfarande som avses 1 artikel 48.2.
25b. Artikel 27 ska dndras pa foljande sétt:

Artikel 4 ska utgé.
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26. Artikel 28.6 ska ersittas med foljande:

,’6.

Inom tolv manader frdn denna férordnings ikrafttradande ska kommissionen genom
genomforandeakter faststélla tekniska specifikationer och referensnummer for
standarder for kvalificerade certifikat for elektroniska underskrifter.
Overensstimmelse med kraven i bilaga I ska forutsittas nér ett kvalificerat certifikat
for elektroniska underskrifter uppfyller dessa specifikationer och standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses 1

artikel 48.2.”.

27 I artikel 29 ska foljande punkt ldggas till som punkt 1a:

”la. Generering och hantering av data for skapande av elektroniska underskrifter for

undertecknarens ridkning eller kopiering av sddana data for skapande av underskrifter
for backup-dndamal far endast utforas av en kvalificerad tillhandahallare av betrodda
tjanster som tillhandahéller en kvalificerad betrodd tjanst for forvaltningen av en

anordning for skapande av kvalificerade elektroniska underskrifter pé distans.”.

28 Foljande artikel ska inforas som artikel 29a:

" Artikel 29a

Krav for kvalificerade tjénster for forvaltning av anordningar for skapande av kvalificerade

elektroniska underskrifter pa distans
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1.  Forvaltning av anordningar for skapande av kvalificerade elektroniska underskrifter
pa distans som en kvalificerad tjénst far endast utféras av en kvalificerad

tillhandahéllare av betrodda tjanster som

a)  genererar eller hanterar data for skapande av elektroniska underskrifter for

undertecknarens rakning,

b)  trots punkt 1 d i bilaga II, far kopiera uppgifterna for skapande av elektroniska
underskrifter endast for backup-dndamaél och forutsatt att foljande krav

uppfylls, nimligen

1) att sidkerheten for de kopierade datauppséttningarna maste vara pa samma

nivd som for de ursprungliga datauppsittningarna,

i1) att antalet kopierade datauppséttningar inte far verskrida det minsta antal

som krévs for att sdkerstélla tjdnstens kontinuitet,

c) uppfyller alla krav som anges 1 certifieringsrapporten for den specifika
anordning for skapande av kvalificerade underskrifter pd distans som utfardats

1 enlighet med artikel 30.

2. Inom tolv méanader fran denna forordnings ikrafttrddande ska kommissionen, genom
genomforandeakter, faststdlla tekniska specifikationer och referensnummer for de

standarder som avses 1 punkt 1.”.
29. I artikel 30 ska foljande punkt inforas som punkt 3a:

”3a. Giltigheten for den certifiering som avses i punkt 1 ska inte dverstiga 5 ar, villkorat
med en regelbunden sdrbarhetsanalys vartannat &r. Om sdrbarheter identifieras och

inte atgdrdas ska certifieringen upphora att gélla.”.
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30. Artikel 31.3 ska ersittas med foljande:

”3.  Inom tolv ménader fran denna forordnings ikrafttrddande ska kommissionen genom
genomforandeakter faststélla de format och forfaranden som ska tillimpas inom
ramen for punkt 1. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”.
31. Artikel 32 ska dndras pa foljande sitt:
a) Ipunkt 1 ska foljande stycke laggas till:

“Overensstimmelse med kraven i forsta stycket ska forutsittas nir valideringen av
kvalificerade elektroniska underskrifter uppfyller de specifikationer och standarder

som avses i punkt 3.”.
b)  Punkt 3 ska erséttas med foljande:

3. Inom tolv manader fran denna forordnings ikrafttridande ska kommissionen,
genom genomforandeakter, foreskriva specifikationer och referensnummer
for standarder for validering av kvalificerade elektroniska underskrifter.
Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande

som avses 1 artikel 48.2.”.
31a. Foljande artikel ska inforas som artikel 32a:

Krav for validering av avancerade elektroniska underskrifter baserade pa kvalificerade

certifikat

1. Genom valideringsforfarandet for en avancerad elektronisk underskrift baserad pa
kvalificerade certifikat ska giltigheten for den avancerade elektroniska

underskriften baserad pd kvalificerade certifikat bekréftas under forutséttning att
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b)

d)

g)

det certifikat som stoder underskriften vid tidpunkten for undertecknandet var
ett kvalificerat certifikat for elektroniska underskrifter som dverensstimmer

med bilaga I,

det kvalificerade certifikatet har utfardats av en kvalificerad tillhandahallare av

betrodda tjanster och var giltigt vid tidpunkten for undertecknandet,

valideringsuppgifterna for underskriften 6verensstimmer med de uppgifter som

lamnats till den forlitande parten,

certifikatets unika uppséttning uppgifter som avser undertecknaren har

tillhandahallits den forlitande parten pa ratt sétt,

anviandningen av en eventuell pseudonym tydligt har angetts for den forlitande

parten om en pseudonym anvéndes vid tidpunkten for undertecknandet,
integriteten hos de undertecknade uppgifterna inte har dventyrats,

kraven 1 artikel 26 var uppfyllda vid tidpunkten f6r undertecknandet.
Overensstimmelse med kraven i forsta stycket ska forutsittas nir valideringen
av avancerade elektroniska underskrifter baserade pé kvalificerade certifikat

uppfyller de specifikationer och standarder som avses i punkt 3.

Det system som anvinds for att validera den avancerade elektroniska
underskriften baserad pd kvalificerade certifikat ska ge den forlitande parten det
korrekta resultatet av valideringsforfarandet och ska gora det mojligt for den

forlitande parten att upptdcka eventuella problem som &r relevanta for sdkerheten.

Inom tolv méanader fran denna forordnings ikrafttridande ska kommissionen,

genom genomforandeakter, foreskriva specifikationer och referensnummer for
standarder for validering av avancerade elektroniska underskrifter baserade pa
kvalificerade certifikat. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”.
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31b. Artikel 33 ska dndras pa foljande sitt:

,’1.

792.

En kvalificerad valideringstjanst for kvalificerade elektroniska underskrifter far

endast tillhandahéllas av en kvalificerad tillhandahéllare av betrodda tjanster som”.

Inom tolv manader fran denna férordnings ikrafttridande ska kommissionen genom
genomforandeakter faststilla tekniska specifikationer och referensnummer for
standarder for den kvalificerade valideringstjédnst som avses i punkt 1.
Overensstimmelse med kraven i punkt 1 ska forutsittas nir valideringstjéinsten for
kvalificerade elektroniska underskrifter uppfyller dessa specifikationer och
standarder. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”.

32. Artikel 34 ska ersittas med foljande:

“Artikel 34

Kvalificerad tjinst for bevarande av kvalificerade elektroniska underskrifter

En kvalificerad tjdnst for bevarande av kvalificerade elektroniska underskrifter far
endast tillhandahéllas av en kvalificerad tillhandahéllare av betrodda tjanster som
anvéander forfaranden och tekniker som gor det mojligt att forlanga den kvalificerade

elektroniska underskriftens tillforlitlighet utover perioden for teknisk giltighet.

Overensstimmelse med kraven i punkt 1 ska forutséttas nér arrangemangen for de
kvalificerade tjansterna for bevarande av kvalificerade elektroniska underskrifter

uppfyller de specifikationer och standarder som avses i punkt 3.

Inom tolv manader fran denna férordnings ikrafttridande ska kommissionen genom
genomforandeakter faststélla tekniska specifikationer och referensnummer for
standarder for kvalificerade tjanster for bevarande av kvalificerade elektroniska
underskrifter. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”.
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32a. [ artikel 36 ska en ny punkt 2 laggas till:

2. Inom tolv manader frdn denna forordnings ikrafttridande ska kommissionen, genom
genomforandeakter, faststdlla tekniska specifikationer och referensnummer for

standarder for avancerade elektroniska stdmplar.

Overensstimmelse med kraven for avancerade elektroniska stimplar ska forutsittas nir
en avancerad elektronisk stimpel uppfyller dessa specifikationer och standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses 1

artikel 48.2.
33. Artikel 37 ska dndras pa foljande sétt:
Artikel 4 ska utgi.
34. Artikel 38 ska dndras pa foljande sétt:
a)  Punkt 1 ska ersdttas med foljande:

’1. Kvalificerade certifikat for elektroniska stdmplar ska uppfylla de krav som
faststills i bilaga I1I. Overensstimmelse med kraven i bilaga I1I ska
forutséttas nér ett kvalificerat certifikat for elektroniska stdmplar uppfyller de

specifikationer och standarder som avses 1 punkt 6.”.
b)  Punkt 6 ska ersittas med foljande:

6. Inom tolv manader fran denna forordnings ikrafttridande ska kommissionen
genom genomforandeakter faststéilla tekniska specifikationer och
referensnummer for standarder for kvalificerade certifikat {or elektroniska
stamplar. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”.
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35. Foljande artikel ska inforas som artikel 39a:
”Artikel 39a

Krav for kvalificerade tjinster for forvaltning av anordningar for skapande av kvalificerade

elektroniska stdmplar péd distans

Artikel 29a ska 1 tillimpliga delar gilla for kvalificerade tjénster for forvaltning av

anordningar for skapande av kvalificerade elektroniska stimplar pé distans.”.
35a. Foljande artikel ska inforas som artikel 40a:

" Artikel 40a

Krav for validering av avancerade elektroniska stimplar baserade pa kvalificerade

certifikat

1. Artikel 32a ska i tillimpliga delar gilla for validering av avancerade elektroniska

stamplar baserade pa kvalificerade certifikat.”.
36. Artikel 42 ska dndras pa foljande sétt:
a)  Foljande punkt ska inféras som punkt 1a:

”la.  Overensstimmelse med kraven i punkt 1 ska forutsittas nir bindningen av
datum och tidpunkt till uppgifter och den korrekta tidskéllan uppfyller de

specifikationer och standarder som avses 1 punkt 2.”.
b)  Punkt 2 ska ersittas med foljande:

2. Inom tolv manader fran denna forordnings ikrafttridande ska kommissionen
genom genomforandeakter faststélla tekniska specifikationer och
referensnummer for standarder for bindningen av datum och tidpunkt till
uppgifter och for korrekta tidskéllor. Dessa genomforandeakter ska antas 1

enlighet med det granskningsforfarande som avses 1 artikel 48.2.”.
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36a. I artikel 43 ska en ny punkt 3 ldggas till:

2a. En kvalificerad elektronisk tjanst for reckommenderade leveranser i en
medlemsstat ska erkénnas som en kvalificerad elektronisk tjanst for

rekommenderade leveranser i alla andra medlemsstater.”.
37. Artikel 44 ska dndras pa foljande sitt:
a)  Foljande punkt ska inféras som punkt la:

”la.  Overensstimmelse med kraven i punkt 1 ska forutsittas niir en process for att
sdnda och ta emot uppgifter uppfyller de specifikationer och standarder som

avses 1 punkt 2.”.
b)  Punkt 2 ska ersittas med foljande:

2. Inom tolv manader fran denna forordnings ikrafttridande ska kommissionen
genom genomforandeakter faststilla tekniska specifikationer och
referensnummer for standarder for processer for att sénda och ta emot
uppgifter. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.”.
c)  Foljande punkter ska laggas till som punkterna 3 och 4:

3. Tillhandahallare av kvalificerade elektroniska tjanster for reckommenderade
leveranser far komma Gverens om interoperabiliteten mellan de kvalificerade
elektroniska tjanster for rekommenderade leveranser som de tillhandahéller.
Ett sddant interoperabilitetsramverk ska uppfylla de krav som faststills i
punkt 1. Overensstimmelsen ska bekriftas av ett organ for beddmning av

Overensstammelse.”.
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38.

4, Kommissionen far genom en genomforandeakt faststilla tekniska
specifikationer och referensnummer for standarder for att underlitta
overforingen av uppgifter mellan tvé eller flera kvalificerade tillhandahallare
av betrodda tjinster. Standarderna ska, vad géller tekniska specifikationer
och innehall, vara kostnadseffektiva och proportionerliga.
Genomforandeakten ska antas i enlighet med det granskningsforfarande som

avses 1 artikel 48.2.”.

Artikel 45 ska ersittas med foljande:
”Artikel 45

Krav pd kvalificerade certifikat for autentisering av webbplatser

Kvalificerade certifikat for autentisering av webbplatser ska uppfylla de krav som
faststélls i bilaga IV. Bedomningen av dverensstimmelsen med kraven i bilaga IV

ska utforas 1 enlighet med de specifikationer och standarder som avses i punkt 4.

Kvalificerade certifikat for autentisering av webbplatser enligt punkt 1 ska kénnas
igen av webbldsare. Webbldsare ska for detta dndamal sdkerstélla att
identitetsuppgifter som tillhandahalls, oavsett anviand metod, visas pé ett
anvindarvénligt satt. Webbldsarna ska sdkerstilla stod och interoperabilitet med
kvalificerade certifikat for autentisering av webbplatser enligt punkt 1, med undantag
for foretag som anses vara mikroforetag eller sma foretag i enlighet med
kommissionens rekommendation 2003/361/EG under de forsta fem &r som de ar

verksamma som leverantorer av webbldsartjénster.

Inom tolv manader fran denna forordnings ikrafttrddande ska kommissionen genom
genomforandeakter tillhandahalla specifikationer och referensnummer for standarder
for de kvalificerade certifikat for autentisering av webbplatser som avses i1 punkterna
1 och 2. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”.
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39. Foljande avsnitt ska inforas efter artikel 45 som avsnitten 9, 10 och 11:

“AVSNITT 9

ELEKTRONISKA INTYG PA ATTRIBUT

Artikel 45a

Rattslig verkan av elektroniska intyg pa attribut

Ett elektroniskt intyg pa attribut far inte forvagras rittslig verkan eller giltighet som
bevis vid réttsliga forfaranden enbart pa grund av att det har elektronisk form eller

inte uppfyller kraven for kvalificerade elektroniska intyg pé attribut.

Ett kvalificerat elektroniskt intyg pd attribut och intyg pa attribut utfirdade av eller
pa uppdrag av ett offentligt organ som ansvarar for en autentisk kélla ska ha samma

rattsliga verkan som lagligt utfiardade intyg i pappersformat.

Ett kvalificerat elektroniskt intyg pé attribut som utfardats i en medlemsstat ska

erkdnnas som ett kvalificerat elektroniskt intyg pa attribut i alla andra medlemsstater.

Ett intyg pa attribut utfardat av eller pd uppdrag av ett offentligt organ som ansvarar
for en autentisk kélla ska erkdnnas som ett intyg pé attribut utfardat av eller pa
uppdrag av en offentlig myndighet som ansvarar for en autentisk kélla 1 alla

medlemsstater.
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Artikel 45b
Elektroniska intyg pa attribut i offentliga tjanster

I de fall da det enligt nationell rétt krévs en elektronisk identifiering med anvdndning av
medel for elektronisk identifiering och autentisering for atkomst till en onlinetjénst som
tillhandahélls av ett offentligt organ, ska inte personidentifieringsuppgifterna i1 det
elektroniska intyget pa attribut ersétta den elektroniska identifieringen med anvandning av
medel for elektronisk identifiering och autentisering om inte detta specifikt tillits av
medlemsstaten. I sddana fall ska kvalificerade elektroniska intyg pa attribut fran andra

medlemsstater ocksa godtas.
Artikel 45¢
Krav for kvalificerade elektroniska intyg pa attribut

1.  Kvalificerade elektroniska intyg pa attribut ska uppfylla de krav som faststélls i
bilaga V.

la. Bedomningen av §verensstimmelsen med kraven i bilaga V ska utforas i enlighet

med de specifikationer och standarder som avses i punkt 4.

2. Om ett kvalificerat elektroniskt intyg pa attribut har aterkallats efter det ursprungliga
utfdardandet, ska det forlora sin giltighet fran och med tidpunkten for dterkallandet,

och dess status som giltigt ska inte under ndgra omsténdigheter aterga.

3.  Inom sex ménader fran denna forordnings ikrafttradande ska kommissionen faststélla

referensnummer for standarder for kvalificerade elektroniska intyg pa attribut;

4. Inom sex manader frdn denna forordnings ikrafttrdidande ska kommissionen faststélla
tekniska specifikationer och referensnummer for standarder for kvalificerade
elektroniska intyg pa attribut; detta ska géras genom en genomforandeakt om det

genomforande av den europeiska e-identitetsplanboken som avses 1 artikel 6a.11.
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Artikel 45d
Kontroll av attribut mot autentiska kéllor

1.  Medlemsstaterna ska inom 24 ménader frén ikrafttridandet av de genomforandeakter
som avses 1 artiklarna 6a.11 och 6¢.4, atminstone for de attribut som fortecknas i
bilaga VI och nér dessa attribut baseras pa autentiska killor inom offentliga sektorn,
sdkerstdlla att dtgdrder vidtas som gor det mojligt for kvalificerade tillhandahallare
av elektroniska intyg pé attribut att, pa anvindarens begéran, pa elektronisk vég

kontrollera dessa attributet 1 enlighet med nationell rétt eller unionsrétten.

2. Inom sex ménader frdn denna forordnings ikrafttrddande ska kommissionen, med
beaktande av relevanta internationella standarder, faststdlla minimikrav for tekniska
specifikationer, standarder och forfaranden med avseende pé katalogen med attribut
och system for intyg pé attribut och kontrollforfaranden for kvalificerade
elektroniska intyg pa attribut; detta ska goras genom en genomforandeakt om det

genomforande av de europeiska e-identitetspldnbdckerna som avses 1 artikel 6a.11.
Artikel 45da

Krav for elektroniska intyg pa attribut utfirdade av eller pa uppdrag av ett offentligt organ

som ansvarar for en autentisk kélla.

1. Ett elektroniskt intyg pa attribut utfardat av eller pa uppdrag av ett offentligt organ

som ansvarar for en autentisk kélla ska uppfylla foljande krav:

a) De krav som anges i bilaga VII.
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2a.

b)  Det kvalificerade certifikat som stoder den kvalificerade elektroniska
underskrift eller den kvalificerade elektroniska stimpel fran det offentliga
organ som avses i artikel 3.45a och som identifierats som den utfardare som
avses i led b i bilaga VII ska innehalla en sdrskild uppsittning certifierade

attribut 1 en form som ldmpar sig for automatiserad behandling

1) som anger att det utfirdande organet &r inréttat i enlighet med nationell
lagstiftning eller unionslagstiftning som ansvarigt for den autentiska killa
pé grundval av vilken det elektroniska intyget pa attribut utfardas eller

som det organ som utsetts att agera pa dess vagnar,

i1)  som tillhandahaller en uppsittning uppgifter som otvetydigt representerar

den autentiska killa som avses i led i, och

iii)  som identifierar den nationella lagstiftning eller unionslagstiftning som

avses 1 led 1.

Den medlemsstat dér de offentliga organ som avses 1 artikel 3.45a dr etablerade ska
sdkerstélla att de offentliga organ som utfardar elektroniska intyg pa attribut
uppfyller likvardig tillforlitlighetsniva som kvalificerade tillhandahéllare av betrodda
tjanster 1 enlighet med artikel 24.

Medlemsstaterna ska underrdtta kommissionen om de offentliga organ som avses i
artikel 3.45a. Denna anmilan ska innehélla en rapport om en bedémning av
overensstimmelse som utfardats av ett organ for bedomning av dverensstimmelse
och som bekréftar att kraven i punkterna 1, 2 och 6 i denna artikel ar uppfyllda.
Kommissionen ska se till att den forteckning 6ver offentliga organ som avses i avses
1 artikel 3.45a genom en sdker kanal gors tillgdnglig for allménheten 1 elektroniskt

undertecknad eller forseglad form som lampar sig fér automatiserad behandling.

Om ett elektroniskt intyg pé attribut som utfdrdats av eller pd uppdrag av ett
offentligt organ som ansvarar for en autentisk kélla har dterkallats efter det
ursprungliga utfardandet ska det forlora sin giltighet frén och med tidpunkten for
aterkallandet. Efter aterkallandet ska det elektroniska intygets dterkallade status inte

aterstéllas.
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Sa.

Ett elektroniskt intyg pa attribut som utfardats av eller pa uppdrag av ett offentligt
organ som ansvarar for en autentisk kélla ska anses uppfylla kraven i punkt 1 1 denna

artikel om det uppfyller de standarder som avses i punkt 5.

Inom sex ménader frdn denna forordnings ikrafttrddande ska kommissionen faststélla
tekniska specifikationer och referensnummer for standarder for elektroniska intyg pa
attribut utfardade av eller pa uppdrag av ett offentligt organ som ansvarar for en

autentisk kélla; detta ska gdras genom en genomforandeakt om det genomforande av

den europeiska e-identitetsplanboken som avses i artikel 6a.11.

Inom sex ménader fran denna forordnings ikrafttrddande ska kommissionen faststilla
formaten, forfarandena, specifikationerna och standarderna for tillimpningen av
punkt 2a; detta ska géras genom en genomforandeakt om det genomforande av den

europeiska e-identitetsplanboken som avses i artikel 6a.11.

Offentliga organ som avses i artikel 3.45a som utfdrdar elektroniska intyg pd attribut
ska tillhandahadlla ett granssnitt med de europeiska e-identitetspldnbdcker som

utférdas i enlighet med artikel 6a.
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Artikel 45e
Utfardande av elektroniska intyg pé attribut till de europeiska e-identitetsplanbockerna

Tillhandahallare av kvalificerade elektroniska intyg pa attribut ska tillhandahalla ett
granssnitt med de europeiska e-identitetspldnbocker som tillhandahalls i enlighet med

artikel 6a.
Artikel 45f
Ytterligare regler for tjénster for tillhandahéllande av elektroniska intyg pé attribut

1. Tillhandahéllare av kvalificerade och icke-kvalificerade tjanster for elektroniska
intyg pa attribut fir inte kombinera personuppgifter som ror tillhandahallandet av
dessa tjanster med personuppgifter frin ndgra andra tjdnster som de eller deras

affarspartner erbjuder.

2. Personuppgifter som ror tjénster for tillhandahéllande av elektroniska intyg pé
attribut ska hallas logiskt atskilda fran andra data som innehas av tillhandahallaren av

elektroniska intyg pé attribut.

4.  Tillhandahéllare av tjanster for kvalificerade elektroniska intyg pé attribut ska

genomfora funktionell dtskillnad for tillhandahallande av sddana tjénster.

15706/22 Jchs 83
TREE.2.B SV



AVSNITT 10

ELEKTRONISKA ARKIVERINGSTJANSTER

Artikel 45g

Rattslig verkan av en elektronisk arkiveringstjdnst

Elektroniska data som lagras genom en elektronisk arkiveringstjanst far inte
forvagras rittslig verkan eller giltighet som bevis vid réttsliga forfaranden enbart pa
grund av att de har elektronisk form eller inte dr lagrade genom en kvalificerad

elektronisk arkiveringstjénst.

Elektroniska data som lagras genom en kvalificerad elektronisk arkiveringstjénst ska
omfattas av en presumtion om deras integritet och ursprung under hela

bevarandeperioden av den kvalificerade tillhandahallaren av betrodda tjanster.

En kvalificerad elektronisk arkiveringstjanst i en medlemsstat ska erkdnnas som en

kvalificerad elektronisk arkiveringstjénst i alla andra medlemsstater.

Artikel 45ga

Krav for kvalificerade elektroniska arkiveringstjanster

1.  Kvalificerade elektroniska arkiveringstjénster ska uppfylla foljande krav:

a)  De ska tillhandahallas av kvalificerade tillhandahéllare av betrodda tjanster.

b)  De ska anvénda forfaranden och teknik som kan forldnga héllbarheten och
lasbarheten for elektroniska data efter den tekniska giltighetstiden och
atminstone under hela den rittsliga eller avtalsenliga bevarandeperioden,
samtidigt som deras integritet och ursprung bibehalls.
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c¢)  De ska sdkerstilla att elektroniska data bevaras pé ett sadant sétt att de skyddas
mot forlust och dndring, med undantag for andringar som ror deras medium

eller elektroniska format.

d) De ska gora det mojligt for behoriga forlitande parter att ta emot en rapport pa
ett automatiserat sitt som bekréftar att elektroniska data som hidmtats fran ett
kvalificerat elektroniskt arkiv omfattas av presumtionen om uppgifternas
integritet frdn borjan av bevarandeperioden till tidpunkten for himtningen.
Denna rapport ska tillhandahéllas pa ett tillforlitligt och effektivt sétt och ska
vara forsedd med den kvalificerade elektroniska underskriften eller den
kvalificerade elektroniska stimpeln for tillhandahéllaren av den kvalificerade

elektroniska arkiveringstjénsten.

Inom tolv manader fran denna forordnings ikrafttrddande ska kommissionen, genom
genomforandeakter, faststélla tekniska specifikationer och referensnummer for
standarder for kvalificerade elektroniska arkiveringstjénster. Overensstimmelse med
kraven for kvalificerade elektroniska arkiveringstjanster ska forutsittas nér en
kvalificerad elektronisk arkiveringstjanst uppfyller dessa specifikationer och
standarder. Dessa genomforandeakter ska antas 1 enlighet med det

granskningsforfarande som avses i artikel 48.2.
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AVSNITT 11

ELEKTRONISKA LIGGARE

Artikel 45h

Rattslig verkan av elektroniska liggare

1.  En elektronisk liggare far inte forvégras rittslig verkan eller giltighet som bevis vid
rattsliga forfaranden enbart pa grund av att den har elektronisk form eller inte

uppfyller kraven for kvalificerade elektroniska liggare.

2. Dataloggar i en kvalificerad elektronisk liggare ska omfattas av en presumtion om

deras unika och korrekta sekventiella kronologiska ordningsf6ljd och deras integritet.

3. Enkvalificerad elektronisk liggare i en medlemsstat ska erkdnnas som en

kvalificerad elektronisk liggare i alla andra medlemsstater.
Artikel 45i
Krav for kvalificerade elektroniska liggare
1. Kuvalificerade elektroniska liggare ska uppfylla foljande krav:

a)  De ska skapas av en eller flera kvalificerade tillhandahéllare av betrodda

tjénster.
b)  De ska faststilla ursprunget till dataloggarna i liggaren.

c)  De ska sékerstilla unik sekventiell kronologisk ordning for dataloggarna 1

liggaren.

d)  De ska registrera data pa ett sddant sitt att alla senare dndringar av uppgifterna

omedelbart kan upptéckas, varvid deras integritet sdkerstdlls over tid.
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Overensstimmelse med kraven i punkt 1 ska forutsittas nir en elektronisk liggare

uppfyller de specifikationer och standarder som avses i punkt 3.

Kommissionen ska genom genomforandeakter faststdlla tekniska specifikationer och
referensnummer till standarder for skapande och drift av en kvalificerad elektronisk
liggare. Dessa genomforandeakter ska antas i enlighet med det

granskningsforfarande som avses i artikel 48.2.”.

40. Foljande artikel ska inforas som artikel 48a:

”Artikel 48a

Rapporteringskrav

Medlemsstaterna ska sdkerstilla att det samlas in statistik om hur de europeiska e-

identitetsplénbockerna fungerar nér de har borjat tillhandahallas pa deras territorium.
Den statistik som samlas in i enlighet med punkt 1 ska omfatta foljande:

a)  Antalet fysiska och juridiska personer som har en giltig europeisk e-

identitetsplanbok.

b)  Antalet och typen av tjdanster som godtar anvindning av den europeiska e-

identitetspldnboken.

c¢)  Sammanfattande rapport med uppgifter om incidenter som hindrar

anvindningen av den europeiska e-identitetspldnboken.

Den statistik som avses 1 punkt 2 ska goras tillgédnglig for allménheten i ett 6ppet och

allméant anvant maskinlasbart format.

Senast den 31 mars varje dr ska medlemsstaterna ldmna en rapport om den statistik

som samlats in i enlighet med punkt 2 till kommissionen.”.
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41.

Artikel 49 ska erséttas med foljande:
”Artikel 49

Oversyn

Kommissionen ska gora en dversyn dver denna forordnings tillimpning och
rapportera resultaten till Europaparlamentet och radet inom 36 ménader fran dess
ikrafttridande. Kommissionen ska sérskilt utvéardera tillaimpningsomradet for
artikel 6 och 6db samt huruvida det ar lampligt att andra denna forordnings
tillimpningsomrade eller dess sirskilda bestimmelser, med beaktande av den
erfarenhet som erhdllits vid tillimpningen av denna férordning samt kundernas
efterfrigan, den tekniska och rttsliga utvecklingen och marknadsutvecklingen.

Rapporten ska vid behov atfoljas av forslag till andringar av denna forordning.

Utvérderingsrapporten ska innehélla en bedomning av tillgdngligheten och
anviandbarheten vad géller de europeiska e-identitetspldénbockerna, som omfattas av
denna forordning, och bedoma om alla privata tillhandahallare av onlinetjénster som
anvander sig av tredje parts elektroniska identifieringstjanster for
anvandarautentisering ska fa i uppdrag att godta anvandningen av de europeiska e-

identitetspldnbdckerna.

Dessutom ska kommissionen vart fjarde ar efter den rapport som avses i forsta
stycket 1dmna en rapport till Europaparlamentet och radet om framstegen i

forhéllande till denna férordnings mal.
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42. Artikel 51 ska erséttas med foljande:

“Artikel 51

Overgangsbestimmelser

2a.

2b.

Sdkra anordningar for skapande av underskrifter for vilka overensstimmelsen har
faststillts 1 enlighet med artikel 3.4 1 direktiv 1999/93/EG ska dven fortsittningsvis
anses som kvalificerade anordningar for skapande av elektroniska underskrifter

enligt denna forordning fram till 36 manader fran denna férordnings ikrafttridande.

Kvalificerade certifikat som utfdrdas at fysiska personer inom ramen for direktiv
1999/93/EG ska dven fortséttningsvis anses som kvalificerade certifikat for
elektroniska underskrifter enligt denna férordning fram till 24 ménader fran denna

forordnings ikrafttridande.

Forvaltningen av kvalificerade anordningar for skapande av elektroniska
underskrifter och stdmplar pé distans av andra kvalificerade tillhandahallare av
betrodda tjdnster dn kvalificerade tillhandahallare av betrodda tjédnster som
tillhandahéller kvalificerade betrodda tjénster for forvaltning av kvalificerade
anordningar for skapande av elektroniska underskrifter och stimplar pa distans i
enlighet med artiklarna 29a och 39a ska fortsétta att Gvervégas utan att behova
erhdlla kvalificerad status for tillhandahdllandet av dessa forvaltningstjdnster fram

till 24 manader efter denna forordnings ikrafttradande.

Kvalificerade tillhandahallare av betrodda tjanster som har beviljats sin kvalificerade
status enligt denna forordning fore den [dagen for dndringsforordningens
ikrafttridande] och som anvinder metoder for identitetskontroll for utfirdande av
kvalificerade certifikat 1 enlighet med artikel 24.1 ska ldmna in en rapport om
beddmning av dverensstimmelse till tillsynsorganet som styrker 6verensstimmelse
med artikel 24.1 sa snart som mojligt men senast 30 manader efter
andringsforordningens ikrafttrddande. Fram till dess att en sddan rapport om
beddmning av dverensstimmelse har ldmnats in och tillsynsorganet har slutfort sin
beddmning far den kvalificerade tillhandahallaren av betrodda tjanster fortsétta att
forlita sig pa anvindningen av de metoder for identitetskontroll som anges 1

artikel 24.1 i forordning (EU) nr 910/2014.”.
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43. Bilaga I ska dndras i enlighet med bilaga I till denna férordning.

44. Bilaga II ska ersittas med texten i bilaga II till denna férordning.

45. Bilaga III ska @ndras i enlighet med bilaga III till denna f6rordning.

46. Bilaga IV ska édndras i enlighet med bilaga IV till denna forordning.

47. En ny bilaga V, enligt lydelsen 1 bilaga V till denna forordning, ska laggas till.
48. En ny bilaga VI ska ldggas till denna férordning.

Artikel 52

Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska

unionens officiella tidning.

Denna f6rordning r till alla delar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i Bryssel den

Pa Europaparlamentets viagnar Pa rédets vignar

Ordforande Ordforande
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BILAGA I
I bilaga I ska led 1) erséttas med foljande:

1) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjdnster som

kan anvindas for att gora forfrdgningar ar lokaliserade.”.
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BILAGA II

KRAV PA KVALIFICERADE ANORDNINGAR FOR SKAPANDE AV ELEKTRONISKA
UNDERSKRIFTER

1. Kvalificerade anordningar for skapande av elektroniska underskrifter ska genom lampliga

tekniker och forfaranden sakerstélla att &tminstone

a)  konfidentialiteten for de uppgifter for skapande av elektroniska underskrifter som

anvénds for att skapa elektroniska underskrifter dr sikerstéilld pa rimligt sétt,

b)  de uppgifter for skapande av elektroniska underskrifter som anvinds for att skapa

elektroniska underskrifter i praktiken endast kan forekomma en géng,

c) de uppgifter for skapande av elektroniska underskrifter som anvénds for att skapa
elektroniska underskrifter med rimlig sékerhet inte kan hérledas och att den
elektroniska underskriften pd ett tillforlitligt sétt &r skyddad mot forfalskning med

den teknik som for narvarande finns tillgidnglig,

d)  deuppgifter for skapande av elektroniska underskrifter som anvénds for att skapa
elektroniska underskrifter kan skyddas pd ett tillforlitligt sétt av den legitime

undertecknaren s att andra inte kan anvinda dem.

2. Kvalificerade anordningar for skapande av elektroniska underskrifter far inte forandra de
uppgifter som ska undertecknas eller hindra att dessa uppgifter laggs fram for

undertecknaren fore undertecknandet.
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BILAGA 111
I bilaga III ska led 1) ersittas med foljande:

1) Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjédnster som

kan anvindas for att gora forfrdgningar ar lokaliserade.”.
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BILAGA IV
I bilaga IV ska led j) erséttas med foljande:

)] Information om det kvalificerade certifikatets giltighet, eller uppgift om var de tjanster som

kan anvindas for att gora forfragningar ar lokaliserade.”.
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BILAGA V

KRAV PA KVALIFICERAD ELEKTRONISK ATTESTERING AV ATTRIBUT

Kvalificerad elektronisk attestering av attribut ska omfatta foljande:

e)

g)

h)

En uppgift, atminstone i en form som lampar sig for automatiserad behandling, om att

attesteringen har utfiardats som en kvalificerad elektronisk attestering av attribut.

En uppsittning uppgifter som otvetydigt avser den kvalificerade tillhandahéllare av betrodda
tjanster som utfardar den kvalificerade elektroniska attesteringen av attribut, inbegripet

uppgift om atminstone vilken medlemsstat tillhandahallaren 4r etablerad i, samt

— for en juridisk person: namn och, 1 tillimpliga fall, registreringsnummer i enlighet med

vad som uppgetts i de officiella handlingarna,
— for en fysisk person: personens namn.

En uppsittning uppgifter som otvetydigt avser den enhet som de attesterade attributen

hénvisar till; om en pseudonym anvinds ska detta anges tydligt.

Det attesterade attributet eller de attesterade attributen, inbegripet, 1 tilldmpliga fall, de

uppgifter som dr nodvindiga for att faststilla omfattningen for dessa attribut.

1)  Detaljerade uppgifter om nér attesteringen borjar respektive upphor att gilla.
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J)  Attesteringens identitetskod, vilken méaste vara unik for tillhandahallaren av kvalificerade
betrodda tjdnster, och, i tillimpliga fall, uppgift om det attesteringssystem som attesteringen

av attribut omfattas av.

k)  Den kvalificerade elektroniska underskriften eller den kvalificerade elektroniska stimpeln for

den utfardande kvalificerade tillhandahéllaren av betrodda tjénster.

1)  Uppgift om var det certifikat som stoder den kvalificerade elektroniska underskrift eller den

kvalificerade elektroniska stimpel som avses i led g ér tillgéngligt kostnadsfritt.

m) Information om den kvalificerade attesteringens giltighet, eller uppgift om var de tjdnster som

kan anvindas for att gora forfrigningar dr lokaliserade.
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BILAGA VI
MINIMIFORTECKNING OVER ATTRIBUT

Enligt artikel 45d ska medlemsstaterna sikerstélla att atgirder vidtas for att gora det mojligt for
kvalificerade tillhandahéllare av elektroniska attesteringar av attribut att med elektroniska medel,
och pa begiran av anviandaren, kontrollera dktheten hos f6ljande attribut gentemot den relevanta
autentiska kéllan pa nationell niva eller via sérskilt utsedda mellanhénder som ar erkdnda pa
nationell niva i enlighet med nationell lagstiftning eller unionslagstiftning och i de fall d& dessa

attribut utgar frn autentiska kéllor inom offentlig sektor:

—

Adress.

Alder.

Kon.

Civilstind.

Familjesituation.

Nationalitet eller medborgarskap.
Utbildning, titlar och licenser.

Yrkeskvalifikationer, titlar och licenser.

A A AT

Offentliga tillstdnd och licenser.
10. Finansiella uppgifter och foretagsuppgifter.
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BILAGA VII

KRAV PA ELEKTRONISK ATTESTERING AV ATTRIBUT UTFARDAD AV ELLER PA
UPPDRAG AV ETT OFFENTLIGT ORGAN SOM ANSVARAR FOR EN AUTENTISK KALLA

En elektronisk attestering av attribut utfardad av eller pa uppdrag av ett offentligt organ som

ansvarar for en autentisk kélla ska innehalla foljande:

a)

b)

g)

h)

En uppgift, atminstone i en form som lampar sig for automatiserad behandling, om att
attesteringen har utfardats som ett elektroniskt intyg pa attribut utfardat av eller pa
uppdrag av ett offentligt organ som ansvarar for en autentisk kélla.

En uppsittning uppgifter som otvetydigt avser det offentliga organ som utfardar det
elektroniska intyget pa attribut, inbegripet a&tminstone den medlemsstat dér det
offentliga organet &r etablerat och dess namn och, i tillimpliga fall, dess
registreringsnummer i enlighet med vad som anges 1 de officiella registren.

En uppsittning uppgifter som otvetydigt avser den enhet som de attesterade attributen
hinvisar till; om en pseudonym anvinds ska detta anges tydligt.

Det attesterade attributet eller de attesterade attributen, inbegripet, i tillimpliga fall, de
uppgifter som dr nédvindiga for att faststdlla omfattningen for dessa attribut.
Detaljerade uppgifter om nér attesteringen bdorjar respektive upphor att gilla.
Attesteringens identitetskod, vilken maste vara unik for det utfirdande offentliga
organet, och, i tillampliga fall, uppgift om det attesteringssystem som attesteringen av
attribut omfattas av.

Det utfardande organets kvalificerade elektroniska underskrift eller kvalificerade
elektroniska stimpel.

Uppgift om var det certifikat som stoder den kvalificerade elektroniska underskrift
eller den kvalificerade elektroniska stimpel som avses i led g ar tillgéngligt
kostnadsfritt.

Information om attesteringens giltighet, eller uppgift om var de tjénster som kan

anvéndas fOr att gora forfragningar ar lokaliserade.
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