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Podejscie ogolne okresla wstgpne stanowisko Rady w sprawie tego wniosku 1 stanowi

podstawe przygotowan do negocjacji z Parlamentem Europejskim.
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ZALACZNIK
Whniosek
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

zmieniajace rozporzadzenie (UE) nr 910/2014 w odniesieniu do ustanowienia europejskich ram

tozsamosci cyfrowe;j
PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskie;j,
po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!,
stanowigc zgodnie ze zwykla procedura ustawodawcza,
a takze majac na uwadze, co nastgpuje:

(1) W komunikacie Komisji z dnia 19 lutego 2020 r. pt. ,,Ksztalttowanie cyfrowej przysztosci
Europy”? zapowiedziano przeglad rozporzadzenia Parlamentu Europejskiego i Rady
(UE) nr 910/2014 w celu zwigkszenia jego skutecznos$ci, zwigkszenia korzysci dla sektora

prywatnego 1 promowania zaufanych tozsamosci cyfrowych dla wszystkich Europejczykow.

' DzU.C[...]z[...],s. [...].
2 COM(2020) 67 final.
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W konkluzjach z 1-2 pazdziernika 2020 r.*> Rada Europejska zaapelowata do Komisji

o przedstawienie wniosku w sprawie opracowania ogdélnounijnych ram bezpieczne;j
publicznej identyfikacji elektronicznej, w tym interoperacyjnych podpisow cyfrowych, by
zapewni¢ obywatelom kontrol¢ nad ich tozsamo$cig i danymi w internecie, a takze by

umozliwi¢ dostep do publicznych, prywatnych i transgranicznych ushug cyfrowych.

W komunikacie Komisji z dnia 9 marca 2021 r. pt. ,,Cyfrowy kompas na 2030 r.: europejska
droga w cyfrowej dekadzie™* wyznaczono cel ram Unii, zgodnie z ktorym do 2030 r.
powinny one zapewni¢ wprowadzenie na szeroka skale zaufanej, kontrolowanej przez
uzytkownika tozsamosci, dzigki ktorej kazdy uzytkownik bedzie moégt kontrolowaé swoje

kontakty 1 obecno$¢ online.

Bardziej zharmonizowane podejscie do identyfikacji cyfrowej powinno ograniczy¢ ryzyko
1 koszty wynikajace z obecnej fragmentacji, ktora spowodowana jest stosowaniem
rozbieznych rozwigzan krajowych, oraz wzmocni jednolity rynek poprzez umozliwienie
obywatelom, innym rezydentom okre§lonym w prawie krajowym i przedsigbiorstwom
identyfikacji online w dogodny 1 jednolity sposob w catej Unii. Europejski portfel
tozsamosci cyfrowej zapewni osobom fizycznym i prawnym w catej Unii zharmonizowany
srodek identyfikacji elektronicznej, ktory umozliwi im uwierzytelnianie i wymian¢ danych
zwigzanych z ich tozsamos$cia. Kazdy powinien mie¢ mozliwo$¢ bezpiecznego dostgpu do
ustug publicznych i prywatnych za pomoca ulepszonego ekosystemu ustug zaufania oraz
zweryfikowanych dowodéw potwierdzajacych tozsamos¢ 1 po§wiadczen atrybutow takich
jak dyplom ukonczenia studiéw wyzszych prawnie uznawany i akceptowany w catej Unii.
Ramy europejskiej tozsamosci cyfrowej maja na celu przejscie od polegania wytacznie na
krajowych rozwigzaniach w zakresie tozsamosci cyfrowej do dostarczania elektronicznych
poswiadczen atrybutéw waznych na szczeblu europejskim. Dostawcy elektronicznych
poswiadczen atrybutéw powinni odnies¢ korzysci dzigki jasnemu 1 jednolitemu zestawowi
przepisoéw, a administracje publiczne powinny mie¢ mozliwos$¢ polegania na dokumentach

elektronicznych w okreslonym formacie.

https://www.consilium.europa.eu/pl/press/press-releases/2020/10/02/european-council-conclusions-
1-2-october-2020/
COM(2021)118 final/2.
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Kilka panstw cztonkowskich wdrozylo i w duzej mierze stosuje $rodki identyfikacji
elektronicznej, ktére obecnie sg akceptowane przez dostawcow ustug w Unii. Ponadto
dokonano inwestycji zar6wno w rozwigzania krajowe, jak i1 transgraniczne oparte na
obecnym rozporzadzeniu eIDAS, w tym w infrastrukturg techniczng interoperacyjnosci
weztow eIDAS. Aby zagwarantowacé komplementarnos¢ i szybkie przyjecie europejskich
portfeli tozsamosci cyfrowej przez obecnych uzytkownikow notyfikowanych srodkow
identyfikacji elektronicznej oraz zminimalizowac¢ skutki dla istniejagcych dostawcow ustug,
oczekuje si¢, ze w ramach europejskich portfeli tozsamosci cyfrowej wykorzystane zostang
doswiadczenia zdobyte w zwigzku z istniejacymi srodkami identyfikacji elektronicznej,

a takze wdrozona infrastruktura eIDAS na szczeblu europejskim i krajowym.

Aby wspiera¢ konkurencyjno$¢ europejskich przedsigbiorstw, dostawcy ustug online
powinni moc polegaé na rozwigzaniach w zakresie tozsamosci cyfrowej uznawanych w catej
Unii, niezaleznie od panstwa cztonkowskiego, w ktérym rozwigzania te zostaty zapewnione,
a tym samym czerpa¢ korzysci ze zharmonizowanego europejskiego podejscia do zaufania,
bezpieczenstwa i interoperacyjnosci. Zaréwno uzytkownicy, jak i dostawcy ustug powinni
mie¢ mozliwos¢ korzystania z przyznania elektronicznym poswiadczeniom atrybutow takiej

samej wartosci prawnej w catej UE.

W ramach wdrazania niniejszego rozporzadzenia do przetwarzania danych osobowych ma
zastosowanie rozporzadzenie (UE) 2016/679°. W zwiazku z tym w niniejszym
rozporzadzeniu nalezy ustanowi¢ okreslone zabezpieczenia uniemozliwiajace dostawcom
srodkow identyfikacji elektronicznej 1 elektronicznego poswiadczenia atrybutow taczenie
danych osobowych pochodzacych z innych uslug z danymi osobowymi dotyczacymi ustug
objetych zakresem stosowania niniejszego rozporzadzenia. Dane osobowe zwigzane

z udostgpnianiem europejskich portfeli tozsamosci cyfrowej powinny by¢ logicznie
oddzielone od wszelkich innych danych bedacych w posiadaniu wydawcy. Niniejsze
rozporzadzenie nie uniemozliwia wydawcom europejskich portfeli tozsamosci cyfrowe;j
stosowania dodatkowych srodkow technicznych przyczyniajacych si¢ do ochrony danych
osobowych, takich jak fizyczne oddzielenie danych osobowych zwigzanych z zapewnianiem
portfeli od wszelkich innych danych bedacych w posiadaniu wydawcy.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych), Dz.U. L 119 2 4.5.2016, s. 1.
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Konieczne jest okreslenie zharmonizowanych warunkéw na potrzeby ustanowienia ram
europejskich portfeli tozsamos$ci cyfrowej zapewnianych przez panstwa cztonkowskie, ktore
to ramy powinny uprawnia¢ wszystkich obywateli Unii i innych rezydentow okreslonych

w prawie krajowym do bezpiecznej wymiany danych zwigzanych z ich tozsamos$cia

w sposob przyjazny dla uzytkownika i dogodny oraz pod wylaczna kontrolg uzytkownika.
Nalezy rozwija¢ technologie wykorzystywane do osiggnigcia tych celéw, dazac do
zapewnienia najwyzszego poziomu bezpieczenstwa, prywatnosci, wygody uzytkownikow

1 szerokiej uzywalnosci. Panstwa cztonkowskie powinny zapewni¢ rowny dostep do

identyfikacji cyfrowej wszystkim swoim obywatelom i rezydentom.

W celu zapewnienia, aby strony ufajace mogty polega¢ na korzystaniu z europejskich
portfeli tozsamosci cyfrowej, oraz w celu ochrony uzytkownika przed bezprawnym
wykorzystaniem danych wrazliwych, strony ufajace powinny by¢ rejestrowane w ramach
procesu zgtaszania. Wymogi dotyczace zglaszania majace zastosowanie do stron ufajagcych
powinny w wigkszos$ci przypadkow opierac sie na dostarczaniu ograniczonej ilosci
informacji wymaganych do uwierzytelniania strony ufajacej w odniesieniu do europejskiego
portfela tozsamosci cyfrowej. Wymogi te powinny réwniez umozliwia¢ stosowanie
zautomatyzowanych lub prostych procedur samodzielnego raportowania, w tym poleganie
na istniejacych rejestrach i korzystanie z nich przez panstwa cztonkowskie. Jednocze$nie
w odniesieniu do kategorii danych wrazliwych na szczeblu krajowym lub unijnym moga
istnie¢ szczegdlne systemy, ktore mogg naktada¢ na strony ufajace bardziej rygorystyczne
wymogi dotyczace rejestrowania i zezwolen w celu zapobiegania bezprawnemu
wykorzystywaniu danych dotyczacych tozsamos$ci w takich przypadkach. W innych
przypadkach uzycia strony ufajagce mogg by¢ zwolnione z obowigzku zgloszenia zamiaru
polegania na europejskim portfelu cyfrowym, na przyktad gdy prawo do weryfikacji
specjalnych atrybutéw nie wymaga uwierzytelnienia strony ufajacej za pomoca srodkow
elektronicznych ani na takie uwierzytelnianie nie pozwala. Zazwyczaj w tych scenariuszach,
ktore obejmujg kontakty osobiste, uzytkownik jest w stanie zidentyfikowac strong ufajaca
dzigki kontekstowi, np. w kontaktach z pracownikiem biura wynajmu samochodow lub
farmaceuta. Proces zglaszania ma opiera¢ si¢ na unijnych lub krajowych przepisach
sektorowych, poniewaz umozliwia to uwzglednienie réznych przypadkow uzycia, ktore
moga roézni¢ si¢ pod wzgledem wymogdw rejestracyjnych, trybu dziatania (online/offline)
lub wymogu uwierzytelniania urzadzen zdolnych do potaczenia z europejskim portfelem
tozsamosci cyfrowej. Na poziomie europejskiego portfela tozsamosci cyfrowej nie nalezy
nakazywac¢ egzekwowania weryfikacji uzycia przez strony ufajace europejskiego portfela

tozsamosci cyfrowe;.
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Wszystkie europejskie portfele tozsamosci cyfrowej powinny umozliwia¢ uzytkownikom
elektroniczng identyfikacj¢ 1 uwierzytelnianie online 1 offline w konteks$cie transgranicznym
na potrzeby dostepu do szerokiego zakresu ustug publicznych i prywatnych. Bez uszczerbku
dla prerogatyw panstw cztonkowskich w zakresie identyfikacji ich obywateli i rezydentow,
portfele moga réwniez zaspokajaé potrzeby instytucjonalne administracji publicznych,
organizacji mi¢dzynarodowych oraz instytucji, organéw i jednostek organizacyjnych Unii.
Korzystanie z portfeli offline bytoby wazne w wielu sektorach, w tym w sektorze zdrowia,
w ktérym ustugi sa czesto §wiadczone w ramach kontaktu osobistego, a w przypadku recept
elektronicznych powinna istnie¢ mozliwo$¢ stosowania kodow QR lub podobnych
technologii do weryfikacji autentycznosci. W opartych na ,,wysokim” poziomie
bezpieczenstwa europejskich portfelach tozsamosci cyfrowej nalezy wykorzysta¢ potencjat,
jaki oferuja rozwigzania odporne na ingerencjg, takie jak zabezpieczenia, by zapewnic
zgodnos$¢ z wymogami bezpieczenstwa okre§lonymi w niniejszym rozporzadzeniu.
Europejskie portfele tozsamosci cyfrowej powinny réwniez umozliwia¢ uzytkownikom
tworzenie 1 uzywanie kwalifikowanych podpisow i pieczeci elektronicznych akceptowanych
w catej UE. Aby zapewni¢ obywatelom i przedsigbiorstwom w calej UE korzysci w zakresie
uproszczenia przepisow i zmniejszenia kosztow, w tym poprzez umozliwienie korzystania

z uprawnien do reprezentowania i zgdd elektronicznych, panstwa cztonkowskie powinny
wydawac europejskie portfele tozsamosci cyfrowej oparte na wspdlnych normach, aby
zapewni¢ niezaktocong interoperacyjnos¢ 1 wysoki poziom bezpieczenstwa. Wylacznie
wlasciwe organy panstw cztonkowskich moga zapewni¢ wysoki stopien pewnosci przy
ustalaniu tozsamo$ci danej osoby, gwarantujac tym samym, Ze osoba podajaca dang
tozsamos¢ jest faktycznie osoba, za ktora si¢ podaje. Europejskie portfele tozsamosci
cyfrowe] musza by¢ zatem oparte na tozsamosci prawnej obywateli, innych rezydentoéw lub
podmiotow prawnych. Zaufanie do europejskich portfeli tozsamosci cyfrowej ulegnie
zwigkszeniu ze wzgledu na fakt, Ze podmioty je wydajace sa zobowigzane do wdrozenia
odpowiednich §rodkéw technicznych i organizacyjnych w celu zapewnienia poziomu
bezpieczenstwa wspotmiernego do stwarzanego ryzyka dla praw 1 wolnosci osob fizycznych
zgodnie z rozporzadzeniem (UE) 2016/679. Wydawanie, uzywanie w celu uwierzytelnienia
1 uniewaznianie europejskich portfeli tozsamosci cyfrowej powinno by¢ nieodptatne

w przypadku osob fizycznych. Ushugi oparte na uzyciu portfela moga pociagaé za soba
koszty zwigzane na przyklad z wydawaniem elektronicznych po§wiadczen atrybutéw do

portfela.
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Korzystne jest ulatwienie upowszechnienia i wykorzystywania europejskich portfeli
tozsamosci cyfrowej poprzez ptynne zintegrowanie ich z juz wdrozonym na szczeblu
krajowym, lokalnym lub regionalnym ekosystemem publicznych i prywatnych ustug
cyfrowych. Z mysla o osiagnieciu tego celu panstwa cztonkowskie moga przewidzie¢ srodki
prawne i organizacyjne, aby zwigkszy¢ elastycznos¢ dla wydawcow europejskich portfeli
tozsamosci cyfrowej i umozliwi¢ dodatkowe funkcje europejskich portfeli tozsamosci
cyfrowej wykraczajace poza to, co okreslono w niniejszym rozporzadzeniu, w tym poprzez
zwigkszong interoperacyjnos$¢ z istniejagcymi krajowymi §rodkami identyfikacji
elektronicznej. Nie powinno to w zadnym wypadku odbywac si¢ ze szkodg dla zapewnienia
podstawowych funkcji europejskich portfeli tozsamosci cyfrowej okreslonych w niniejszym
rozporzadzeniu ani promowania istniejacych rozwiazan krajowych jako alternatywy dla
europejskich portfeli tozsamosci cyfrowej. Poniewaz te dodatkowe funkcje wykraczaja poza
zakres niniejszego rozporzadzenia, nie podlegaja one okreslonym w niniejszym
rozporzadzeniu przepisom dotyczacym transgranicznego korzystania z europejskich portfeli

tozsamosci cyfrowe;.
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(10) Aby osiaggna¢ wysoki poziom ochrony, bezpieczenstwa i1 wiarygodnos$ci danych,
W niniejszym rozporzadzeniu nalezy ustanowi¢ zharmonizowane ramy szczegdtowo
okreslajace wspolne specyfikacje i wymogi majace zastosowanie do europejskich portfeli
tozsamosci cyfrowej. Zgodnos$¢ europejskich portfeli tozsamosci cyfrowej z tymi wymogami
powinna by¢ certyfikowana przez akredytowane jednostki oceniajace zgodno$¢ wyznaczone
przez panstwa cztonkowskie. Certyfikacja powinna opieraé si¢ w szczegdlnosci na
odpowiednich europejskich programach certyfikacji cyberbezpieczenstwa lub ich czgéciach,
ustanowionych na podstawie rozporzadzenia (UE) 2019/881°, o ile obejmuja one wymogi
w zakresie cyberbezpieczenstwa majace zastosowanie do europejskich portfeli tozsamosci
cyfrowej. Opieranie si¢ na europejskich programach certyfikacji cyberbezpieczenstwa
powinno zapewni¢ zharmonizowany poziom zaufania do bezpieczenstwa europejskich
portfeli tozsamosci cyfrowej, niezaleznie od tego, gdzie w Unii sa one wydawane.
Certyfikacja cyberbezpieczenstwa europejskich portfeli tozsamosci cyfrowej powinna opierad
si¢ na roli krajowych organéw ds. certyfikacji cyberbezpieczenstwa w nadzorowaniu
1 monitorowaniu zgodnosci certyfikatéw wydawanych przez jednostki oceniajace zgodnosé
w ich jurysdykcji z odpowiednimi europejskimi programami cyberbezpieczenstwa. Podobnie
certyfikacja powinna w stosownych przypadkach opiera¢ si¢ na normach i specyfikacjach
technicznych okreslonych w rozporzadzeniu (UE) 2019/881. Takie specyfikacje moga by¢
wykorzystywane jako dokumenty odzwierciedlajace stan wiedzy, jak okreslono
w odpowiednich programach certyfikacji cyberbezpieczenstwa na podstawie rozporzadzenia
(UE) 2019/881. W przypadku gdy zadne odpowiednie europejskie programy certyfikacji
cyberbezpieczenstwa ustanowione na podstawie rozporzadzenia (UE) 2019/881 nie obejmuja
certyfikacji odpowiednich ustug lub proceséw przyczyniajacych si¢ do bezpieczenstwa
portfela, nalezy ustanowi¢ odpowiednie programy zgodnie z tytutem Il rozporzadzenia
(UE) 2019/881. Nalezy ustanowi¢ wspOlny 1 zharmonizowany program certyfikacji
europejskich portfeli tozsamosci cyfrowej w celu oceny ich zgodnosci ze wspdlnymi
specyfikacjami i wymogami przewidzianymi w niniejszym rozporzadzeniu, innymi niz te
zwigzane z cyberbezpieczenstwem i ochrong danych, w szczego6lno$ci tymi dotyczacymi
aspektow funkcjonalnych 1 operacyjnych. W odniesieniu do tej certyfikacji, aby zapewnic
wysoki poziom zaufania i1 przejrzystosci, nalezy ustanowi¢ mechanizmy 1 procedury majace
na celu wspieranie wzajemnego uczenia si¢ 1 wspOtpracy migdzy panstwami czlonkowskimi
w zakresie monitorowania 1 kontroli organow ds. certyfikacji oraz wydawanych przez nie
certyfikatow i sprawozdan z certyfikacji. Taki mechanizm wzajemnego uczenia si¢ powinien
pozostawac bez uszczerbku dla rozporzadzenia (WE) 2016/679 i1 rozporzadzenia
(UE) 2019/881. Certyfikacja portfela na podstawie rozporzadzenia (WE) 2016/679 jest
jednym z dobrowolnych narzedzi, ktére mozna wykorzysta¢ do wykazania zgodnoS$ci
z wymogami okre§lonymi w rozporzadzeniu (WE) 2016/679 w zakresie, w jakim majg one
zastosowanie do europejskich portfeli tozsamosci cyfrowej i ich udostepniania obywatelom
Unii.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 zdnia 17 kwietnia 2019 .
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), Dz.U. L 151 z 7.6.2019, s. 15.
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Nalezy ulatwi¢ onboarding obywateli i rezydentow do europejskiego portfela tozsamosci
cyfrowej poprzez poleganie na srodkach identyfikacji elektronicznej wydawanych na
»Wysokim” poziomie bezpieczenstwa. Na srodkach identyfikacji elektronicznej wydanych
na ,,istotnym” poziomie bezpieczenstwa nalezy polega¢ wytacznie w przypadkach, gdy
zharmonizowane specyfikacje techniczne i operacyjne wykorzystujace §rodki identyfikacji
elektronicznej wydane na ,,istotnym” poziomie bezpieczenstwa w potgczeniu z innymi
uzupehiajagcymi $rodkami weryfikacji tozsamos$ci umozliwiag spetnienie wymogow
okreslonych w niniejszym rozporzadzeniu w odniesieniu do ,,wysokiego” poziomu
bezpieczenstwa. Takie dodatkowe srodki powinny by¢ niezawodne i tatwe do wykorzystania
przez uzytkownikow i moglyby opiera¢ si¢ na mozliwosci korzystania z procedur
onboardingu na odlegtos$¢, kwalifikowanych certyfikatow popartych kwalifikowanym
podpisem, kwalifikowanym elektronicznym poswiadczeniem atrybutow lub ich
potaczeniem. Aby zapewni¢ wystarczajace upowszechnienie europejskich portfeli
tozsamosci cyfrowej, w aktach wykonawczych nalezy okre$li¢ zharmonizowane
specyfikacje techniczne i operacyjne dotyczace onboardingu uzytkownikow przy uzyciu
srodkow identyfikacji elektronicznej, w tym specyfikacje wydane na ,,istotnym” poziomie

bezpieczenstwa.

Celem niniejszego rozporzadzenia jest zapewnienie uzytkownikowi w pelni mobilnego,
bezpiecznego 1 tatwego w obstudze europejskiego portfela tozsamosci cyfrowej. Jako §rodek
przej$ciowy do czasu dostepnosci certyfikowanych rozwigzan odpornych na ingerencje,
takich jak zabezpieczenia w urzadzeniach uzytkownikoéw, europejskie portfele tozsamosci
cyfrowej moga opierac si¢ na certyfikowanych zewnetrznych zabezpieczeniach w celu
ochrony materialu kryptograficznego 1 innych danych wrazliwych lub na notyfikowanych
rozwigzaniach krajowych na ,,wysokim” poziomie bezpieczenstwa w celu wykazania
zgodnosci z odpowiednimi wymogami rozporzadzenia w odniesieniu do poziomu
bezpieczenstwa portfela. Stosowanie wyzej wymienionego $rodka przejsciowego powinno
by¢ ograniczone do przypadkéw uzycia wymagajacych ,,wysokiego” poziomu
bezpieczenstwa, takich jak onboarding uzytkownika do portfela i uwierzytelnienie na
potrzeby ustug wymagajacych ,,wysokiego” poziomu bezpieczenstwa. Przy
uwierzytelnianiu na potrzeby ustug wymagajacych ,,istotnego” poziomu bezpieczenstwa
europejskie portfele tozsamosci cyfrowej nie powinny wymagac¢ stosowania wyzej
wymienionego $rodka przejsciowego. Niniejsze rozporzadzenie powinno pozostawac bez
uszczerbku dla krajowych warunkow wydawania i1 stosowania certyfikowanego

zewngetrznego zabezpieczenia, w przypadku gdy ten srodek przejsciowy opiera si¢ na nim.
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(11)

(11a)

(12)

Europejskie portfele tozsamosci cyfrowej powinny zapewnia¢ najwyzszy poziom ochrony

1 bezpieczenstwa danych osobowych wykorzystywanych do uwierzytelniania niezaleznie od
tego, czy dane takie sg przechowywane lokalnie, czy przy uzyciu rozwigzan opartych na
chmurze, z uwzglednieniem réznych pozioméw ryzyka. Przetwarzanie danych
biometrycznych jako czynnika uwierzytelniania w silnym uwierzytelnianiu uzytkownika jest
jedna z metod identyfikacji zapewniajacych wysoki poziom pewnosci, zwlaszcza

w potagczeniu z innymi elementami uwierzytelniania. Poniewaz dane biometryczne dotycza
unikalnych cech danej osoby, przetwarzanie tych danych jest dozwolone wylacznie na
podstawie wyjatkow okre§lonych w art. 9 ust. 2 rozporzadzenia (UE) 2016/679 i wymaga
odpowiednich zabezpieczen, wspotmiernych do ryzyka, jakie takie przetwarzanie moze

stwarza¢ dla praw 1 wolno$ci 0sob fizycznych.

Funkcjonowanie europejskich portfeli tozsamosci cyfrowej powinno by¢ przejrzyste

1 umozliwia¢ weryfikowalne przetwarzanie danych osobowych. W tym celu zachg¢ca sig
panstwa cztonkowskie do ujawniania kodu zrédtowego komponentéw oprogramowania
europejskich portfeli tozsamosci cyfrowej, ktére sa zwigzane z przetwarzaniem danych
osobowych 1 danych oso6b prawnych. Ujawnienie takiego kodu Zrédtowego umozliwia
spoteczenstwu, w tym uzytkownikom i programistom, zrozumienie jego funkcjonowania.
Moze to rowniez zwigkszy¢ zaufanie uzytkownikéw do ekosystemu portfela i — poprzez
umozliwienie kazdemu zglaszania stabych punktéw i btedow w kodzie — przyczyni¢ si¢ do
zwigkszenia bezpieczenstwa portfeli. Sktania to dostawcdéw do dostarczania 1 utrzymywania
wysoce bezpiecznego produktu. Ponadto, w stosownych przypadkach, zachgca si¢ rowniez
panstwa czlonkowskie do udostepniania kodu zrédtowego na podstawie licencji otwartego
oprogramowania. Licencja otwartego oprogramowania umozliwia spoleczefistwu, w tym
uzytkownikom i programistom, modyfikowanie i ponowne wykorzystywanie kodu

zrodtowego.

Aby zapewni¢ otwarto$¢ europejskich ram tozsamosci cyfrowej na innowacje i rozwoj
technologiczny oraz aby ramy te wytrzymywaty probe czasu, nalezy zachecaé panstwa
cztonkowskie do wspdlnego tworzenia piaskownic do testowania innowacyjnych rozwigzan
w kontrolowanym i bezpiecznym $rodowisku, w szczegdlnosci w celu poprawy
funkcjonalnosci, ochrony danych osobowych, bezpieczenstwa i interoperacyjnosci tych
rozwigzan oraz w celu uzyskiwania informacji na potrzeby przysztych aktualizacji
technicznych dokumentow referencyjnych i wymogéw prawnych. Srodowisko to powinno
sprzyja¢ wiaczeniu europejskich matych i srednich przedsigbiorstw, przedsigbiorstw typu

start-up oraz innowatoréw i badaczy indywidualnych.
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(13)

(14)

(15)

(16)

Rozporzadzenie (UE) 2019/11577 zwieksza bezpieczenstwo dowoddéw osobistych

z ulepszonymi zabezpieczeniami do sierpnia 2021 r. Panstwa czlonkowskie powinny
rozwazy¢ mozliwos¢ notyfikowania tych dowodéw w ramach systemow identyfikacji
elektronicznej, aby zwigkszy¢ transgraniczng dostepnos¢ srodkow identyfikacji

elektroniczne;.

Proces notyfikacji systemow identyfikacji elektronicznej nalezy uprosci¢ i przyspieszyc¢, aby
promowac dostep do wygodnych, zaufanych, bezpiecznych i innowacyjnych rozwigzan

w zakresie uwierzytelniania i identyfikacji oraz, w stosownych przypadkach, zachgcac
prywatnych dostawcoéw tozsamosci do oferowania organom panstw cztonkowskich
systemow identyfikacji elektronicznej do notyfikacji jako krajowe systemy identyfikacji

elektronicznej na podstawie rozporzadzenia (UE) nr 910/2014.

Usprawnienie obecnych procedur notyfikacji i wzajemnej oceny zapobiegnie
niejednorodnemu podej$ciu do oceny réznych notyfikowanych systemoéw identyfikacji
elektronicznej 1 utatwi budowanie zaufania mi¢dzy panstwami cztonkowskimi. Nowe,
uproszczone mechanizmy powinny sprzyja¢ wspotpracy panstw cztonkowskich w zakresie

bezpieczenstwa i interoperacyjnosci notyfikowanych systemow identyfikacji elektroniczne;.

Panstwa cztonkowskie powinny odnie$¢ korzysci dzigki nowym, elastycznym narzedziom
stuzacym do zapewniania zgodno$ci z wymogami niniejszego rozporzadzenia

1 odpowiednich aktéw wykonawczych. Niniejsze rozporzadzenie powinno umozliwiac¢
panstwom czlonkowskim korzystanie ze sprawozdan 1 ocen sporzadzonych przez
akredytowane jednostki oceniajace zgodno$¢, jak przewidywac beda programy certyfikacji,
ktore maja zosta¢ ustanowione na szczeblu Unii na podstawie rozporzadzenia

(UE) 2019/881, do celow poparcia twierdzen dotyczacych dostosowania programow lub ich
czes$ci do wymogow rozporzadzenia w zakresie interoperacyjnosci 1 bezpieczenstwa

notyfikowanych systemow identyfikacji elektroniczne;.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1157 zdnia 20 czerwca 2019 r.
w sprawie poprawy zabezpieczen dowodow osobistych obywateli Unii i dokumentéw pobytowych
wydawanych obywatelom Unii icztonkom ich rodzin korzystajacym zprawa do swobodnego
przemieszczania si¢ (Dz.U. L 188 z 12.7.2019, s. 67).
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(17a) Stosowanie unikalnych i trwatych identyfikatorow wydanych przez panstwa cztonkowskie
lub wygenerowanych przez europejski portfel tozsamosci cyfrowej, wraz z wykorzystaniem
danych identyfikujacych osobe, ma zasadnicze znaczenie dla zapewnienia mozliwos$ci
weryfikacji tozsamosci uzytkownika, w szczego6lnosci w sektorze publicznym i gdy jest to
wymagane na mocy prawa krajowego lub unijnego. Niniejsze rozporzadzenie powinno
zapewnic¢, aby w ramach europejskiego portfela tozsamosci cyfrowej mozliwe byto
zapewnienie mechanizmu umozliwiajgcego dopasowywanie rekordow, w tym poprzez
stosowanie kwalifikowanych elektronicznych po§wiadczen atrybutow, oraz wiaczenie
unikalnych i trwalych identyfikatorow do zbioru danych identyfikujacych osobe. Unikalny
1 trwatly identyfikator moze sktada¢ si¢ z pojedynczych albo wielu danych
identyfikacyjnych, ktore moga by¢ specyficzne dla danego sektora, o ile stuza jednoznaczne;j
identyfikacji uzytkownika w catej Unii. W europejskim portfelu tozsamosci cyfrowej nalezy
rowniez przewidzie¢ mechanizm umozliwiajacy korzystanie z identyfikatoréw
specyficznych dla danej strony ufajacej w przypadkach, gdy stosowanie unikalnego
1 trwatego identyfikatora jest wymagane na mocy prawa krajowego lub unijnego. We
wszystkich przypadkach mechanizm zapewniony z mysla o utatwieniu dopasowywania
rekordow i stosowania unikalnych i trwatych identyfikatorow powinien zapewniac
uzytkownikowi ochrong¢ przed niewtasciwym wykorzystaniem danych osobowych, zgodnie
z niniejszym rozporzadzeniem 1 majacym zastosowanie prawem Unii, w szczegdlnos$ci
rozporzadzeniem (UE) 2016/679, w tym przed ryzykiem profilowania i §ledzenia

zwigzanym z korzystaniem z europejskiego portfela tozsamosci cyfrowe;.

(17aa) Konieczne jest uwzglednienie potrzeb uzytkownikow, a tym samym zwigkszenie popytu na
europejskie portfele tozsamosci cyfrowej. Dostepne powinny by¢ miarodajne przypadki
uzycia i ustugi online polegajace na europejskich portfelach tozsamosci cyfrowej. Dla
wygody uzytkownikow oraz aby zapewnic transgraniczng dostepno$¢ takich ustug, wazne
jest podjecie dziatan w celu utatwienia podobnego podejscia do projektowania, rozwijania
1 wdrazania ustug online we wszystkich panstwach cztonkowskich. Niewigzace wytyczne
dotyczace sposobu projektowania, rozwijania 1 wdrazania ustug online polegajacych na
europejskich portfelach tozsamosci cyfrowej mogg sta¢ si¢ uzytecznym narzedziem
umozliwiajacym osiagnigcie tego celu. Wytyczne te nalezy przygotowac z nalezytym
uwzglednieniem unijnych ram interoperacyjnosci. Panstwa czlonkowskie powinny

odgrywac¢ wiodaca role w ich przyjmowaniu.
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(18)

(19)

(20)

Zgodnie z dyrektywa (UE) 2019/882% osoby z niepetnosprawnosciami powinny mie¢
mozliwos¢ korzystania z europejskich portfeli tozsamosci cyfrowej, ustug zaufania
1 produktow przeznaczonych dla uzytkownika koncowego stosowanych do §wiadczenia tych

ustug na rowni z innymi uzytkownikami.

Niniejsze rozporzadzenie nie powinno obejmowac aspektow zwigzanych z zawieraniem
1 waznoscig umow lub innych zobowigzan prawnych, w przypadku gdy istnieja wymogi
dotyczace formy wprowadzone na mocy prawa krajowego lub unijnego. Dodatkowo nie
powinno ono mie¢ wptywu na krajowe wymogi w zakresie formy dotyczace rejestrow

publicznych, w szczegdlnosci rejestrow handlowych i rejestrow gruntow.

Swiadczenie ushug zaufania i korzystanie z nich staje si¢ coraz wazniejsze dla handlu
mig¢dzynarodowego 1 wspotpracy migdzynarodowe;j. Partnerzy migdzynarodowi UE tworza
ramy zaufania oparte na rozporzadzeniu (UE) nr 910/2014. Aby w zwiazku z tym utatwi¢
uznawanie takich ustug i ich dostawcéw, w przepisach wykonawczych mozna okresli¢
warunki, na ktérych ramy zaufania panstw trzecich mozna uzna¢ za rownowazne
okreslonym w niniejszym rozporzadzeniu ramom zaufania dotyczacym kwalifikowanych
ustug zaufania i kwalifikowanych dostawcow tych ustug, jako uzupetnienie mozliwosci
wzajemnego uznawania ustug zaufania i dostawcow tych ustug majacych siedzib¢ w Unii

1 w panstwach trzecich zgodnie z art. 218 Traktatu. Okreslajac w niniejszym rozporzadzeniu
warunki, na jakich ramy zaufania panstw trzecich mozna uzna¢ za rownowazne ramom
zaufania dotyczacym kwalifikowanych ustug zaufania 1 kwalifikowanych dostawcow tych
ustug, nalezy rowniez zapewni¢ zgodnos¢ z odpowiednimi przepisami dyrektywy
XXXX/XXXX, (dyrektywy NIS2) i rozporzadzenia (UE) 2016/679, a takze wykorzystanie

zaufanych list jako istotnych elementow budowania zaufania.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/882 z dnia 17 kwietnia 2019 r. w sprawie
wymogow dostepnosci produktow i ustug (Dz.U. L 151 z 7.6.2019, s. 70).
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1)

Niniejsze rozporzadzenie powinno opierac¢ si¢ na aktach Unii zapewniajacych kontestowalne
1 uczciwe rynki w sektorze cyfrowym. Jest ono oparte w szczegolnosci na rozporzadzeniu
(UE) 2022/1925, w ktorym wprowadza si¢ przepisy dotyczace dostawcow podstawowych
ustug platformowych wyznaczonych jako straznicy dostepu, a takze m.in. zakazuje si¢
straznikom dostepu nakladania na uzytkownikéw biznesowych obowigzku korzystania

z ustugi identyfikacyjnej $wiadczonej przez straznika dostepu w kontekscie ustug
oferowanych przez uzytkownikéw biznesowych za posrednictwem podstawowych ustug
platformowych tego straznika dostepu, jak réwniez obowigzku oferowania takiej ustugi
identyfikacyjnej lub wspotdzialania z taka ustuga. W art. 6 ust. 7 rozporzadzenia

(UE) 2022/1925 zobowiazuje si¢ straznikow dostepu, aby zapewniali uzytkownikom
biznesowym i1 dostawcom ustug pomocniczych dostep do tego samego systemu
operacyjnego, funkcji sprzetu lub oprogramowania, ktore sg dostepne dla straznika dostepu
lub wykorzystywane przez niego do $wiadczenia dowolnych ustug pomocniczych, oraz
umozliwiali interoperacyjnos$¢ z tym samym systemem operacyjnym oraz tymi samymi
funkcjami sprzetu lub oprogramowania. Zgodnie z art. 2 pkt 19 aktu o rynkach cyfrowych
ustugi identyfikacyjne stanowig rodzaj ustug pomocniczych. Uzytkownicy biznesowi

1 dostawcy uslug pomocniczych powinni zatem mie¢ mozliwos¢ dostepu do takich funkcji
sprzgtu lub oprogramowania, np. zabezpieczef smartfonéw, oraz wspétdziata¢ z nimi za
posrednictwem europejskich portfeli tozsamosci cyfrowej lub notyfikowanych przez

panstwa czlonkowskie srodkéw identyfikacji elektroniczne;.
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(22)

Aby uprosci¢ obowiazki w zakresie cyberbezpieczenstwa nalozone na dostawcow ustug
zaufania, a takze umozliwi¢ tym dostawcom 1 ich odpowiednim wtasciwym organom
korzystanie z ram prawnych ustanowionych dyrektywa (UE) XXXX/XXXX (dyrektywa
NIS 2), dostawcy ustug zaufania sg zobowigzani do wprowadzenia odpowiednich srodkéw
technicznych i organizacyjnych na podstawie dyrektywy (UE) XXXX/XXXX (dyrektywy
NIS 2), takich jak $rodki stuzace przeciwdziataniu awariom systemu, btedom ludzkim,
szkodliwym dziataniom lub zjawiskom naturalnym w celu zarzadzania ryzykiem
stwarzanym dla bezpieczenstwa sieci 1 systemoéw informatycznych, z ktorych dostawcy ci
korzystaja przy $wiadczeniu swoich ustug, a takze w celu zglaszania znaczacych incydentéw
1 zagrozen dla cyberbezpieczenstwa zgodnie z dyrektywa (UE) XXXX/XXXX (dyrektywa
NIS 2). Jezeli chodzi o zglaszanie incydentow, dostawcy ustug zaufania powinni zgtaszac¢
wszelkie incydenty majace znaczacy wptyw na §wiadczenie ich ustug, w tym incydenty
spowodowane kradzieza lub utratg urzadzen, uszkodzeniami kabla sieciowego lub incydenty
wystepujace w konteks$cie identyfikacji osob. Wymogi w zakresie zarzadzania ryzykiem

w cyberprzestrzeni i obowigzki w zakresie zglaszania incydentow okreslone w dyrektywie
(UE) XXXX/XXXX [dyrektywie NIS 2] nalezy uzna¢ za uzupetniajace w stosunku do
wymogdéw natozonych niniejszym rozporzadzeniem na dostawcoOw ustug zaufania.

W stosownych przypadkach wtasciwe organy wyznaczone na podstawie dyrektywy

(UE) XXXX/XXXX (dyrektywy NIS 2) powinny nadal stosowa¢ ustalone praktyki krajowe
lub wytyczne dotyczace wdrazania wymogow w zakresie bezpieczenstwa

1 sprawozdawczos$ci oraz nadzoru nad zgodnoscig z takimi wymogami na podstawie
rozporzadzenia (UE) nr 910/2014. Zadne wymogi wynikajace z niniejszego rozporzadzenia
nie maja wplywu na obowiazek zawiadamiania o naruszeniach ochrony danych osobowych

wynikajacy z rozporzadzenia (UE) 2016/679.
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(23)

(24)

(25)

Nalezy zwroci¢ nalezyta uwagg na zapewnienie skutecznej wspotpracy migdzy organami
ds. bezpieczenstwa sieci 1 informacji a organami ds. eIDAS. W przypadkach, w ktorych
organ nadzoru na podstawie niniejszego rozporzadzenia jest inny niz wtasciwe organy
wyznaczone na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywy NIS 2], organy te
powinny $cisle i terminowo wspotpracowac poprzez wymiane odpowiednich informacji, aby
zapewnic¢ skuteczny nadzor nad dostawcami ustug zaufania i przestrzegania przez tych
dostawcow wymogow okreslonych w niniejszym rozporzadzeniu i dyrektywie

(UE) XXXX/XXXX [dyrektywie NIS 2]. Organy nadzoru okreslone w niniejszym
rozporzadzeniu powinny by¢ w szczego6lnosci uprawnione do zwracania si¢ do wlasciwego
organu okreslonego w dyrektywie (UE) XXXXX/XXXX [dyrektywie NIS 2] o udzielenie
odpowiednich informacji potrzebnych do przyznania statusu kwalifikowanego oraz do
przeprowadzenia dziatan nadzorczych w celu zweryfikowania zgodnosci dostawcow ustug
zaufania z odpowiednimi wymogami okreslonymi w dyrektywie NIS 2 lub zazadania od

tych dostawcow, by zaradzili niezgodnosci.

Istotne jest ustanowienie ram prawnych stuzacych ulatwieniu transgranicznego uznawania
migdzy istniejagcymi krajowymi systemami prawnymi, zwigzanego z ustugami
rejestrowanego doreczenia elektronicznego. Ramy te mogtyby stworzy¢ takze nowe
mozliwo$ci rynkowe dla unijnych dostawcoOw ustug zaufania w odniesieniu do oferowania
nowych ogolnoeuropejskich ustug rejestrowanego dorgczenia elektronicznego. W celu
zapewnienia, aby dane przesytane za pomocg kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego zostaly dostarczone do wtasciwego adresata, kwalifikowane
ustugi rejestrowanego doreczenia elektronicznego powinny zapewniaé z catkowita
pewnoscig identyfikacje adresata, przy czym do identyfikacji nadawcy wystarczytby wysoki
poziom pewnosci. Panstwa cztonkowskie powinny zacheca¢ dostawcow kwalifikowanych
ustug rejestrowanego dorgczenia elektronicznego do zapewnienia interoperacyjnosci ich
ustug z kwalifikowanymi uslugami rejestrowanego dorgczenia elektronicznego
swiadczonymi przez innych kwalifikowanych dostawcow ustug zaufania w celu tatwego
przekazywania rejestrowanych elektronicznie danych mi¢dzy co najmniej dwoma
kwalifikowanymi dostawcami ustug zaufania oraz promowania uczciwych praktyk na rynku

wewnetrznym.

W wigkszosci przypadkow obywatele 1 inni rezydenci nie moga — w sposob bezpieczny
1z zapewnieniem wysokiego stopnia ochrony danych — prowadzi¢ transgranicznej cyfrowe;j
wymiany informacji zwigzanych z tozsamoscia, takich jak: adresy, wiek i kwalifikacje

zawodowe, prawa jazdy i inne zezwolenia oraz dane dotyczace platnosci.

15706/22 bc/AP/ms 16

TREE.2.B PL



(26)

27

Powinna istnie¢ mozliwo$¢ wydawania i1 obstugi wiarygodnych atrybutéw cyfrowych oraz
przyczynienia si¢ do zmniejszenia obcigzenia administracyjnego dzigki umozliwieniu
obywatelom i innym rezydentom korzystania z tych atrybutow w transakcjach prywatnych
1 publicznych. Obywatele 1 inni rezydenci powinni moc na przyktad wykaza¢ posiadanie
waznego prawa jazdy wydanego przez organ w jednym panstwie cztonkowskim, ktory to
dokument odpowiednie organy w innych panstwach cztonkowskich mogg zweryfikowac

i na ktorym moga polega¢, oraz powinni mdc korzysta¢ ze swoich danych
uwierzytelniajacych dotyczacych zabezpieczenia spotecznego lub z przysztych cyfrowych

dokumentow podrézy w konteks$cie transgranicznym.

Kazdy podmiot, ktory gromadzi, tworzy i wydaje poswiadczone atrybuty, takie jak:
dyplomy, licencje, akty urodzenia, powinien moc sta¢ si¢ dostawcg elektronicznego
poswiadczenia atrybutéw. Strony ufajace powinny korzystac¢ z elektronicznych poswiadczen
atrybutow jako rownowaznych poswiadczeniom w formie papierowej. W zwiazku z tym nie
nalezy kwestionowa¢ skutku prawnego elektronicznego poswiadczenia atrybutow z tego
powodu, ze poswiadczenie to ma postac elektroniczng lub ze nie spelnia wymogow
kwalifikowanego elektronicznego poswiadczenia atrybutow. W zwigzku z tym nalezy
ustanowi¢ ogolne wymogi w celu zapewnienia, aby kwalifikowane elektroniczne
poswiadczenie atrybutéw miato skutek prawny rownowazny skutkowi prawnemu legalnie
wystawionych poswiadczen w formie papierowej. Wymogi te powinny jednak miec
zastosowanie bez uszczerbku dla prawa Unii lub prawa krajowego okreslajacego dodatkowe
wymogi sektorowe w odniesieniu do formy majacej podstawowe skutki prawne,

a w szczegoOlnosci do transgranicznego uznawania kwalifikowanego elektronicznego

poswiadczenia atrybutow w stosownych przypadkach.
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Do szerokiej dostepnosci i uzywalnosci europejskich portfeli tozsamosci cyfrowe;
wymagana jest ich akceptacja przez prywatnych dostawcoéw ustug. Prywatne strony ufajgce
swiadczace ustugi w obszarach transportu, energetyki, bankowosci, ustug finansowych,
zabezpieczenia spolecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury
cyfrowej, edukacji lub telekomunikacji powinny akceptowac korzystanie z europejskich
portfeli tozsamosci cyfrowej na potrzeby §wiadczenia ustug, w przypadku gdy silne
uwierzytelnienie uzytkownika jest wymagane na mocy prawa krajowego lub unijnego lub na
podstawie zobowigzania umownego. Aby utatwi¢ korzystanie z europejskiego portfela
tozsamosci cyfrowej 1 jego akceptacje, nalezy uwzgledni¢ powszechnie akceptowane normy
1 specyfikacje branzowe. W przypadku gdy bardzo duze platformy internetowe
zdefiniowane w art. 25 ust. 1 rozporzadzenia [odniesienie do rozporzadzenia w sprawie aktu
o ustugach cyfrowych] wymagaja uwierzytelniania uzytkownikow do celow dostepu do
ustug online, platformy te powinny by¢ zobowigzane do akceptowania wykorzystywania
europejskich portfeli tozsamosci cyfrowej na podstawie dobrowolnego wniosku
uzytkownika. Uzytkownicy nie powinni by¢ zobowiazani do korzystania z portfela do celow
dostepu do ustug prywatnych, ale jezeli sobie tego zycza, duze platformy internetowe
powinny akceptowaé w tym celu europejski portfel tozsamosci cyfrowej przy jednoczesnym
poszanowaniu zasady minimalizacji danych. Biorac pod uwagg znaczenie bardzo duzych
platform internetowych ze wzgledu na ich zasigg, w szczegdlnosci wyrazony liczba
odbiorcow ustugi 1 transakcji finansowych, jest to konieczne, aby zwiekszy¢ ochrone
uzytkownikéw przed oszustwami i zapewni¢ wysoki poziom ochrony danych. Aby
przyczyni¢ si¢ do zapewnienia szerokiej dostgpnosci 1 uzywalnosci srodkow identyfikacji
elektronicznej, w tym europejskich portfeli tozsamosci cyfrowej objetych zakresem
niniejszego rozporzadzenia, nalezy opracowac samoregulacyjne kodeksy postepowania na
szczeblu Unii (,,kodeksy postgpowania”). Kodeksy postepowania powinny utatwia¢ szeroka
akceptacje srodkow identyfikacji elektronicznej, w tym europejskich portfeli tozsamosci
cyfrowej, przez tych dostawcow ustug, ktorzy nie kwalifikuja si¢ jako bardzo duze
platformy 1 ktorzy do celow uwierzytelniania uzytkownika korzystaja z ustug identyfikacji
elektronicznej $wiadczonych przez strony trzecie. Kodeksy te nalezy opracowa¢ w terminie
12 miesigcy od przyj¢cia niniejszego rozporzadzenia. Po 24 miesigcach od wdrozenia tych
przepisdéw Komisja powinna oceni¢ ich skutecznos¢ pod wzgledem dostepnosci

1 uzywalnosci dla uzytkownikow europejskich portfeli tozsamosci cyfrowe;.

15706/22 bc/AP/ms 18

TREE.2.B PL



(29)

(30)

Selektywne ujawnianie jest pojeciem upowazniajagcym wiasciciela danych do ujawnienia
jedynie niektérych czesci wigkszego zbioru danych, aby podmiot otrzymujacy mogl uzyskaé
wylacznie informacje, ktore sg wymagane, np. aby uzytkownik mégt ujawnic stronie
ufajacej jedynie te dane, ktore sg niezbedne do $wiadczenia ustugi zadanej przez
uzytkownika. Europejski portfel tozsamosci cyfrowej powinien pod wzgledem technicznym
umozliwia¢ selektywne ujawnianie atrybutéw stronom ufajacym. Takie selektywnie
ujawnione atrybuty, rowniez w przypadku gdy pierwotnie stanowity one cz¢$¢ wielu
odrgbnych elektronicznych po§wiadczen, moga by¢ nastepnie taczone i przedstawiane
stronom ufajacym. Funkcja ta powinna stac si¢ jedng z podstawowych cech projektowych,
co zwigkszy wygodg i ochron¢ danych osobowych, w tym jezeli chodzi o minimalizacje

danych.

Atrybuty dostarczane przez kwalifikowanych dostawcow ustug zaufania w ramach
kwalifikowanego po$wiadczania atrybutéw powinny by¢ weryfikowane w zestawieniu ze
zrédtami autentycznymi bezposrednio przez kwalifikowanego dostawce ustug zaufania albo
przez wyznaczonych posrednikéw uznanych na poziomie krajowym zgodnie z prawem
krajowym lub unijnym do celéw bezpiecznej wymiany pos§wiadczonych atrybutow miedzy
dostawcami ustug w zakresie tozsamosci lub po$wiadczania atrybutéw a stronami
ufajacymi. Panstwa cztonkowskie powinny ustanowi¢ odpowiednie mechanizmy na
szczeblu krajowym w celu zapewnienia, aby kwalifikowani dostawcy ustug zaufania
wydajacy kwalifikowane elektroniczne poswiadczenie atrybutéw mogli — za zgoda osoby,
ktoérej wydano poswiadczenie — weryfikowa¢ autentyczno$¢ atrybutéw na podstawie zrodet
autentycznych. Odpowiednie mechanizmy moga obejmowac korzystanie, zgodnie z prawem
krajowym, z konkretnych posrednikéw lub rozwigzan technicznych umozliwiajacych dostep
do zrodet autentycznych. Zapewnienie dostepnosci mechanizmu, ktory umozliwi
weryfikacj¢ atrybutow wzgledem Zrodet autentycznych, powinno utatwié¢ przestrzeganie
przez kwalifikowanych dostawcow ustug zaufania, ktorzy dostarczaja kwalifikowanych
elektronicznych po$wiadczen atrybutow, ich obowiazkéw okreslonych w niniejszym
rozporzadzeniu. Zatgcznik VI zawiera wykaz kategorii atrybutow, w odniesieniu do ktorych
panstwa czlonkowskie powinny zapewni¢ podjecie sSrodkow umozliwiajacych
kwalifikowanym dostawcom elektronicznych po§wiadczen atrybutéw zwerytikowanie,
droga elektroniczng, na wniosek uzytkownika, ich autentyczno$ci wzgledem odpowiedniego
zrodia autentycznego. Panstwa cztonkowskie powinny uzgodni¢ specjalne atrybuty nalezace

do tych kategorii.
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(1)

(31a)

Bezpieczna identyfikacja elektroniczna i dostarczanie po§wiadczen atrybutow powinny
zapewnia¢ sektorowi ustug finansowych dodatkowg elastyczno$¢ oraz rozwigzania
umozliwiajace identyfikacje klientow 1 wymiang okreslonych atrybutoéw niezbednych do
spetnienia na przyktad wymogdéw nalezytej starannosci wobec klienta wynikajacych

z rozporzadzenia w sprawie przeciwdziatania praniu pieni¢dzy [odestanie zostanie dodane
po przyjeciu wniosku], wymogow dotyczacych odpowiedniego zachowania wynikajacych
z przepiséw dotyczacych ochrony inwestorow lub do spetnienia wymogow silnego
uwierzytelniania klienta w odniesieniu do identyfikacji elektronicznej na potrzeby

logowania do rachunku i inicjowania transakcji w dziedzinie ustug ptatniczych.

Aby zapewnic spojnos¢ praktyk certyfikacji w calej UE, Komisja powinna wyda¢ wytyczne
dotyczace certyfikacji i ponownej certyfikacji kwalifikowanych urzadzen do sktadania
podpisu elektronicznego i kwalifikowanych urzadzen do sktadania pieczgci elektroniczne;j,
w tym ich waznosci i ograniczen w czasie. Niniejsze rozporzadzenie nie uniemozliwia
panstwom czlonkowskim zezwolenia podmiotom publicznym lub prywatnym, ktére
posiadaja certyfikowane kwalifikowane urzadzenia do sktadania podpisu elektronicznego,
na czasowe przedluzenie waznosci certyfikacji, w przypadku gdy ponownej certyfikacji tego
samego urzadzenia nie mozna bylto przeprowadzi¢ w prawnie okreslonym terminie

z przyczyn innych niz naruszenie lub incydent bezpieczefnstwa oraz bez uszczerbku dla

majacej zastosowanie praktyki dotyczacej certyfikacji.
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Ustugi uwierzytelniania witryn internetowych dajg uzytkownikom wysoki poziom
pewnosci, ze za dang witryng internetowa, bez wzgledu na to, jaka platforma jest
wykorzystywana do jej wy$wietlenia, stoi prawdziwy i prawowity podmiot. Ustugi te
przyczyniaja si¢ do budowy zaufania do prowadzenia dziatalnosci gospodarczej online oraz
do ograniczania liczby oszustw internetowych. Korzystanie przez witryny internetowe

z ushug uwierzytelniania witryn internetowych powinno by¢ dobrowolne. Aby
uwierzytelnianie witryny internetowej stato si¢ srodkiem zwigkszajacym zaufanie,
zapewniajacym uzytkownikowi lepsze do§wiadczenie i wspierajagcym wzrost na rynku
wewnetrznym, niniejsze rozporzadzenie powinno okresla¢ minimalne obowigzki w zakresie
bezpieczenstwa i odpowiedzialnosci dla dostawcow ustug uwierzytelniania witryn
internetowych 1 dla tych ustug. W tym celu dostawcy przegladarek internetowych powinni
zapewnia¢ obstuge kwalifikowanych certyfikatow uwierzytelniania witryn internetowych na
podstawie rozporzadzenia (UE) nr 910/2014 i interoperacyjno$¢ z tymi certyfikatami.
Powinny one uznawa¢ kwalifikowane certyfikaty uwierzytelniania witryn internetowych

1 umozliwia¢ wyswietlanie certyfikowanych danych dotyczacych tozsamosci
uzytkownikowi koncowemu w srodowisku przegladarki w oparciu o specyfikacje okreslone
zgodnie z niniejszym rozporzadzeniem. Uznanie kwalifikowanego certyfikatu
uwierzytelniania witryn internetowych za kwalifikowany certyfikat wydany przez
kwalifikowanego dostawce ustug zaufania powinno zapewni¢ mozliwo$¢ uwierzytelnienia

1 weryfikacji danych dotyczacych tozsamosci zawartych w certyfikacie zgodnie z niniejszym
rozporzadzeniem. Nie powinno to mie¢ wptywu na mozliwo$¢ usuwania przez dostawcow
przegladarek internetowych powaznych niezgodnos$ci zwigzanych z naruszeniem
bezpieczenstwa i utratg integralnosci poszczegdlnych certyfikatow, a tym samym
przyczyniania si¢ do bezpieczenstwa uzytkownikow koncowych w internecie. Aby lepiej
chroni¢ obywateli 1 szerzej propagowac korzystanie z kwalifikowanych certyfikatow
uwierzytelniania witryn internetowych, organy publiczne w panstwach cztonkowskich

powinny rozwazy¢ wilaczenie tych certyfikatow do swoich witryn internetowych.
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Wiele panstw cztonkowskich wprowadzito krajowe wymogi dotyczace ustug
zapewniajacych bezpieczng 1 wiarygodng archiwizacje cyfrowa, aby umozliwic¢
dlugoterminowg konserwacj¢ danych elektronicznych i powigzanych ustug zaufania. Aby
zapewni¢ pewno$¢ prawa, zaufanie i harmonizacj¢ we wszystkich panstwach
cztonkowskich, nalezy ustanowi¢ ramy prawne dla kwalifikowanych ustug archiwizacji
elektronicznej, wzorowane na ramach pozostatych ustug zaufania okreslonych w niniejszym
rozporzadzeniu. Ramy te powinny oferowa¢ dostawcom ustug zaufania i uzytkownikom
skuteczny zestaw narz¢dzi obejmujacy wymogi funkcjonalne dotyczace ustugi archiwizacji
elektronicznej, a takze jasne skutki prawne w przypadku korzystania z kwalifikowane;j
ustugi archiwizacji elektronicznej. Przepisy te powinny mie¢ zastosowanie do dokumentoéw
sporzadzonych w formacie elektronicznym oraz dokumentdéw papierowych, ktore zostaty
zeskanowane i zdigitalizowane. W razie potrzeby przepisy te powinny umozliwiac¢
przenoszenie przechowywanych danych elektronicznych na réznych nosnikach lub
formatach w celu przedtuzenia ich trwalos$ci i czytelnosci poza technologiczny okres
waznosci, przy jednoczesnym minimalizowaniu strat i modyfikacji w mozliwie
najwigkszym zakresie. W przypadku gdy dane elektroniczne przekazywane do ustugi
archiwizacji cyfrowej zawieraja co najmniej jeden kwalifikowany podpis elektroniczny lub
kwalifikowana piecze¢ elektroniczna, w ramach ustugi nalezy stosowac procedury

1 technologie, ktore moga przedluzy¢ ich wiarygodno$¢ na okres konserwacji takich danych,
w miar¢ mozliwosci w oparciu o wykorzystanie innych kwalifikowanych elektronicznych
ustug zaufania ustanowionych niniejszym rozporzadzeniem. Do tworzenia dowodow
konserwacji przy uzyciu podpisow elektronicznych, pieczeci elektronicznych lub
elektronicznych znacznikow czasu nalezy korzysta¢ z kwalifikowanych elektronicznych
ustug zaufania. W zakresie, w jakim ustugi archiwizacji elektronicznej nie sa
zharmonizowane niniejszym rozporzadzeniem, panstwa cztonkowskie moga utrzymac lub
wprowadzi¢ przepisy krajowe, zgodne z prawem Unii, odnoszace si¢ do tych ustug, takie jak
przepisy szczegdlowe dopuszczajace pewne odstepstwa w odniesieniu do ustug
zintegrowanych w ramach danej organizacji i wykorzystywanych wylacznie do ,,archiwow
wewnetrznych” tej organizacji. Niniejsze rozporzadzenie nie powinno wprowadzaé
rozrdznienia mi¢dzy dokumentami sporzadzonymi w formacie elektronicznym

a dokumentami fizycznymi, ktore zostaly zdigitalizowane.
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(33a) Krajowe archiwa i instytucje pamigci, jako organizacje, ktore w interesie publicznym
zajmujg si¢ ochrong dziedzictwa majacego posta¢ dokumentdw, sg zazwyczaj upowaznione
do prowadzenia dziatalno$ci na mocy prawa krajowego i niekoniecznie $wiadczg ushugi
zaufania w rozumieniu niniejszego rozporzadzenia. W zakresie, w jakim instytucje te nie
swiadczg takich ustug, niniejsze rozporzadzenie pozostaje bez uszczerbku dla ich

funkcjonowania.

(34) Rejestry elektroniczne to sekwencje elektronicznych rekordow danych zapewniajace
integralnos$¢ tych danych i doktadnos$¢ ich chronologicznego uporzadkowania. Celem
rejestrow elektronicznych jest ustanowienie chronologicznej sekwencji rekordow danych,
aby zapobiec kopiowaniu aktywow cyfrowych i ich sprzedazy kilku odbiorcom. Rejestry
elektroniczne moga by¢ na przyktad wykorzystywane do prowadzenia cyfrowych rekordow
dotyczacych: wlasnosci w handlu §wiatowym, finansowania tancucha dostaw, cyfryzacji
praw wilasnosci intelektualnej lub towarow takich jak energia elektryczna. W polaczeniu
z innymi technologiami moga one przyczyni¢ si¢ do opracowania rozwigzan na rzecz
bardziej wydajnych ustug publicznych w wigkszym stopniu przyczyniajacych si¢ do
transformacji, takich jak glosowanie elektroniczne, transgraniczna wspotpraca organow
celnych, transgraniczna wspotpraca instytucji akademickich lub rejestrowanie wtasnosci
nieruchomosci w zdecentralizowanych rejestrach gruntow. Kwalifikowane rejestry
elektroniczne tworza domniemanie prawne dotyczace niepowtarzalnego i doktadnego
sekwencyjnego uporzadkowania chronologicznego 1 integralnosci rekordow danych
w rejestrze. Specjalne atrybuty rejestrow elektronicznych, tj. sekwencyjne uporzadkowanie
chronologiczne rekordow danych, odrdzniaja rejestry elektroniczne od innych ustug
zaufania, takich jak elektroniczne znaczniki czasu i ushugi rejestrowanego dorgczenia
elektronicznego. W szczegolnosci ani stosowanie znacznikow czasu dokumentow
cyfrowych, ani ich przekazywanie za posrednictwem ustug rejestrowanego doreczenia
elektronicznego nie moze — bez dalszych srodkéw technicznych lub organizacyjnych —

W wystarczajacym stopniu zapobiec kopiowaniu i wielokrotnej sprzedazy tych samych
aktywow cyfrowych roznym stronom. Proces tworzenia 1 aktualizacji rejestru
elektronicznego zalezy od rodzaju wykorzystywanego rejestru (scentralizowanego lub

r0Zproszonego).
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(35)

Aby zapobiec fragmentacji rynku wewngtrznego, nalezy ustanowi¢ ogolnoeuropejskie ramy
prawne umozliwiajgce transgraniczne uznawanie ustug zaufania do celow rejestrowania
danych w kwalifikowanych rejestrach elektronicznych. Dostawcy ustug zaufania do celow
rejestrow elektronicznych powinni by¢ upowaznieni do ustalenia sekwencyjnego
rejestrowania danych w rejestrze. Niniejsze rozporzadzenie nie narusza zadnych zobowigzan
prawnych, ktore uzytkownicy rejestrow elektronicznych moga by¢ zobowigzani spetnic¢ na
mocy prawa unijnego i prawa krajowego. I tak na przyktad przypadki uzycia zwigzane

z przetwarzaniem danych osobowych powinny by¢ zgodne z rozporzadzeniem

(UE) 2016/679. Przypadki uzycia obejmujace kryptoaktywa powinny by¢ zgodne ze
wszystkimi majacymi zastosowanie przepisami finansowymi, w tym np. z dyrektywa

w sprawie rynkow instrumentéw finansowych®, dyrektywa w sprawie ushug platniczych'®,
dyrektywa w sprawie pienigdza elektronicznego!!, a takze z ewentualnymi przysztymi
przepisami dotyczacymi rynkéw kryptoaktywow oraz z przepisami dotyczacymi
przeciwdziatania praniu pieniedzy, ktére moglyby zosta¢ wiaczone do rozporzadzenia

w sprawie transferu $rodkéw pienigznych'?, i mogtyby wymagaé od dostawcow ustug

w zakresie kryptoaktywow weryfikacji tozsamosci uzytkownikow rejestréw elektronicznych
w celu zapewnienia zgodno$ci z migdzynarodowymi standardami przeciwdziatania praniu

pienigdzy.

10

11

12

Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkéw  instrumentéw  finansowych  oraz = zmieniajaca  dyrektywe  2002/92/WE,
(Dz.U.L 173 2 12.6.2014, s. 349-496).

Dyrektywa Parlamentu Europejskiego iRady (UE) 2015/2366 zdnia 25 listopada 2015T.
w sprawie ustug platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE irozporzadzenie (UE) nr 1093/2010 oraz uchylajagca dyrektywe
2007/64/WE, Dz.U. L 337 2 23.12.2015, s. 35-127.

Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrzesnia 2009 r. w sprawie
podejmowania i prowadzenia dziatalno$ci przez instytucje pieniadza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalnoscig, zmieniajgca dyrektywy 2005/60/WE i 2006/48/WE oraz
uchylajaca dyrektywe 2000/46/WE (Dz.U. L 267 z 10.10.2009, s. 7-17).

Zob. wniosek Komisji zdnia 20 lipca 2021 r. dotyczacy przeksztalcenia rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE) 2015/847 z dnia 20 maja 2015 r. w sprawie informacji
towarzyszacych transferom srodkow pienieznych, COM(2021) 422 final.

15706/22 bc/AP/ms 24

TREE.2.B PL


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52021PC0422

(36)

(36a)

Aby unikna¢ fragmentacji i barier wynikajacych z rozbieznych norm i ograniczen
technicznych oraz aby zapewni¢ skoordynowany proces majacy na celu wyeliminowanie
zagrozen dla wdrozenia przysztych europejskich ram tozsamosci cyfrowej, potrzebne sa
ramy bliskiej i zorganizowanej wspotpracy migdzy Komisjg, panstwami czlonkowskimi

1 sektorem prywatnym. Aby osiaggnac ten cel, panstwa cztonkowskie powinny
wspotpracowaé w obrebie ram okreslonych w zaleceniu Komisji (UE) XXX/XXXX [zestaw
narzedzi na potrzeby skoordynowanego podejscia do europejskich ram tozsamosci
cyfrowej]" nad sformutowaniem zestawu narzedzi na potrzeby europejskich ram tozsamosci
cyfrowej. Zestaw narzedzi powinien zawiera¢ kompleksowg architekture techniczng i ramy
odniesienia, zestaw wspolnych norm i technicznych dokumentéw referencyjnych oraz
zestaw wytycznych i opisOw najlepszych praktyk obejmujace co najmniej wszystkie aspekty
funkcji i interoperacyjnosci europejskich portfeli tozsamosci cyfrowej, w tym podpiséw
elektronicznych, oraz kwalifikowanej ustugi zaufania stuzacej poswiadczaniu atrybutow,
ktore to rozwigzania okre§lono w niniejszym rozporzadzeniu. W tym konteks$cie panstwa
cztonkowskie powinny rowniez osiggnac porozumienie w sprawie wspdlnych elementow
modelu biznesowego i struktury optat europejskich portfeli tozsamosci cyfrowej, aby
utatwi¢ korzystanie z tych portfeli, w szczeg6lnosci przez male i Srednie przedsigbiorstwa

w konteks$cie transgranicznym. Zawartos¢ zestawu narzedzi powinna ewoluowac rownolegle

z postgpami w dialogu 1 procesie przyjmowania europejskich ram tozsamosci cyfrowej oraz

powinna odzwierciedla¢ ich wyniki.

Panstwa cztonkowskie powinny ustanowi¢ przepisy dotyczace kar za naruszenia, takie jak
bezposrednie lub posrednie praktyki prowadzace do pomylenia niekwalifikowanych ustug
zaufania z kwalifikowanymi ustugami zaufania lub do naduzywania unijnego znaku
zaufania przez niekwalifikowanych dostawcow ustug zaufania. Znak zaufania UE nie
powinien by¢ uzywany na warunkach, ktoére bezposrednio lub posrednio prowadza do
przekonania, ze jakiekolwiek niekwalifikowane ustugi zaufania oferowane przez tego

dostawce s3 ustugami kwalifikowanymi.

13

[po przyjeciu wstawic¢ odestanie]
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(36b)

Niniejsze rozporzadzenie powinno zapewni¢ zharmonizowany poziom jakosci,
wiarygodnosci 1 bezpieczenstwa kwalifikowanych ustug zaufania, niezaleznie od miejsca
prowadzenia operacji. W zwiazku z tym kwalifikowany dostawca ustug zaufania powinien
mie¢ mozliwos¢ zlecania na zewnatrz swoich operacji zwigzanych ze §wiadczeniem
kwalifikowanej ustugi zaufania poza Unig, jezeli dostawca ten udzieli gwarancji,
zapewniajac mozliwo$¢ egzekwowania dziatan nadzorczych 1 audytow, tak jakby te operacje
byly prowadzone w Unii. Jezeli nie mozna w pelni zagwarantowac¢ zgodnosci

z rozporzadzeniem, organy nadzoru powinny mie¢ mozliwos$¢ przyjecia proporcjonalnych

1 uzasadnionych §rodkow, w tym odebrania kwalifikowanego statusu §wiadczonej ustugi

zaufania.

(36c) Aby zagwarantowa¢ pewno$¢ prawa w odniesieniu do waznos$ci zaawansowanych podpisow
elektronicznych opartych na kwalifikowanych certyfikatach, niezbedne jest
wyszczegolnienie elementow zaawansowanych podpiséw elektronicznych opartych na
kwalifikowanych certyfikatach, ktére powinny by¢ ocenione przez stron¢ ufajaca
dokonujaca walidacji tych podpisow.

(36d) Dostawcy ustug zaufania powinni stosowac algorytmy kryptograficzne odzwierciedlajace
aktualne najlepsze praktyki i godne zaufania wdrazanie tych algorytméw w celu
zapewnienia bezpieczenstwa i1 wiarygodnosci ich ustug zaufania.

(36e) Niniejsze rozporzadzenie powinno naktada¢ na dostawcow kwalifikowanych ustug zaufania
obowigzek weryfikacji tozsamosci osoby fizycznej lub prawnej, ktorej wydawany jest
kwalifikowany certyfikat, w oparciu o r6zne zharmonizowane metody w catej UE. Metoda
taka moze obejmowac poleganie na $rodkach identyfikacji elektronicznej, ktore spetniaja
wymogi ,,Sredniego” poziomu bezpieczenstwa w potaczeniu z dodatkowymi
zharmonizowanymi zdalnymi procedurami zapewniajacymi identyfikacj¢ osoby przy
wysokim poziomie pewnosci.
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(36f) Zauzytkownikow biznesowych zgodnie z art. 2 pkt 21 rozporzadzenia (UE) 2022/1925
nalezy uzna¢ wydawcow europejskich portfeli tozsamosci cyfrowej 1 wydawcow
notyfikowanych srodkéw identyfikacji elektronicznej dziatajacych w celach handlowych lub
zawodowych i korzystajacych z podstawowych ustug platformowych oferowanych przez
straznikow dostepu do celow oferowania uzytkownikom koncowym towardw i ustug lub
w trakcie ich dostarczania. W zwigzku z tym na straznikach dost¢pu powinien spoczywac
wymog zapewnienia nieodplatnie skutecznej interoperacyjnosci z tym samym systemem
operacyjnym oraz funkcjami sprzgtu lub oprogramowania, a takze dostepu do tego systemu
operacyjnego i tych funkcji na potrzeby interoperacyjnosci, ktore to system i funkcje sg
dostepne dla nich lub uzywane przez nich do §wiadczenia wlasnych uzupetniajacych
1 wspierajacych ustug lub dostarczania wiasnego uzupetniajacego lub wspierajacego sprzetu.
Powinno to umozliwi¢ wydawcom europejskich portfeli tozsamosci cyfrowej i wydawcom
notyfikowanych $rodkoéw identyfikacji elektronicznej faczenie si¢ za posrednictwem
interfejsow lub podobnych rozwigzan z odpowiednimi funkcjami tak skutecznie, jak ma to

miejsce w przypadku wilasnych ustug lub sprzetu straznika dostepu.

(36g) Aby zachowac¢ zgodno$¢ niniejszego rozporzadzenia z obecnymi zmianami i dotrzymac
kroku praktykom na rynku wewnetrznym, akty delegowane i wykonawcze przyjmowane
przez Komisj¢ powinny by¢ poddawane przegladowi 1 w razie potrzeby regularnie
aktualizowane. Ocena, czy aktualizacje te sa konieczne, powinna uwzglednia¢ nowe
technologie, praktyki, normy lub specyfikacje techniczne pojawiajace si¢ na rynku

wewnetrznym.

(37) Napodstawie art. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1525'* zasiegnieto opinii Europejskiego Inspektora Ochrony Danych.

(38) Nalezy zatem odpowiednio zmieni¢ rozporzadzenie (UE) 910/2014,

14

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje, organy 1ijednostki organizacyjne Unii iswobodnego przepltywu takich danych oraz
uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z21.11.2018,
s. 39).
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PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

1)

Artykut 1

W rozporzadzeniu (UE) 910/2014 wprowadza si¢ nastepujace zmiany:

art. 1 otrzymuje brzmienie:

,Celem niniejszego rozporzadzenia jest zapewnienie nalezytego funkcjonowania rynku

wewnetrznego oraz odpowiedniego poziomu bezpieczenstwa srodkow identyfikacji

elektronicznej 1 ustug zaufania. W tym celu niniejsze rozporzadzenie:

aa) okresla warunki, na jakich panstwa cztonkowskie zapewniajg i uznaja srodki

identyfikacji elektronicznej osob fizycznych i prawnych, objete notyfikowanym

systemem identyfikacji elektronicznej innego panstwa cztonkowskiego;

ab) okresla warunki, na jakich panstwa cztonkowskie zapewniaja 1 uznaja europejskie

b)

portfele tozsamosci cyfrowej;

okresla przepisy dotyczace ustug zaufania, w szczegdlno$ci transakcji

elektronicznych;

ustanawia ramy prawne dla podpiséw elektronicznych, pieczgci elektronicznych,
elektronicznych znacznikow czasu, dokumentow elektronicznych, ustug
rejestrowanego dorgczenia elektronicznego, ustug certyfikacji uwierzytelniania
witryn internetowych, elektronicznej walidacji podpisow elektronicznych, pieczegci
elektronicznych i ich certyfikatow, elektronicznej walidacji certyfikatow
uwierzytelniania witryn internetowych, elektronicznej konserwacji elektronicznych
podpisow, pieczeci elektronicznych 1 ich certyfikatow, archiwizacji elektroniczne;,
elektronicznego poswiadczenia atrybutow, zarzadzania urzadzeniami do sktadania
kwalifikowanych podpisoéw i pieczeci elektronicznych na odleglo$¢ oraz rejestrow

elektronicznych.”;
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2) w art. 2 wprowadza si¢ nast¢pujace zmiany:
a)  ust. 1 otrzymuje brzmienie:

»l. Niniejsze rozporzadzenie ma zastosowanie do systemow identyfikacji
elektronicznej, ktore zostaty notyfikowane przez panstwo cztonkowskie, do
europejskich portfeli tozsamos$ci cyfrowej zapewnianych przez panstwa

cztonkowskie oraz do dostawcow ustug zaufania majacych siedzib¢ w Unii.”;
b)  ust. 3 otrzymuje brzmienie:

3. Niniejsze rozporzadzenie nie ma wptywu na prawo krajowe ani unijne
zwigzane z zawieraniem i wazno$cig uméow lub innych zobowigzan
prawnych lub proceduralnych, dotyczace ich formy, ani na wymogi

sektorowe dotyczace ich formy.”;
3) w art. 3 wprowadza si¢ nastepujace zmiany:
(X) pkt 1 otrzymuje brzmienie:

»1)  »identyfikacja elektroniczna« oznacza proces uzywania danych w postaci
elektronicznej identyfikujacych osobg, unikalnie reprezentujacych albo osobe
fizyczng lub prawna, albo osobg fizyczng reprezentujaca osobe fizyczng lub

prawng;”;
a)  pkt 2 otrzymuje brzmienie:

»2) »érodek identyfikacji elektronicznej« oznacza materialng lub niematerialng
jednostke, w tym europejskie portfele tozsamosci cyfrowej, zawierajaca dane
identyfikujace osobe 1 uzywang do celow uwierzytelniania dla ustugi online

lub, w stosownych przypadkach, dla ustugi offline;”;
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aa) pkt 3 otrzymuje brzmienie:

»3) »dane identyfikujace osobg« oznaczaja zestaw danych wydawanych zgodnie
z prawem unijnym lub prawem krajowym umozliwiajacych ustalenie
tozsamosci osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujacej

osobg fizyczng lub prawna;”;
b)  pkt 4 otrzymuje brzmienie:

»4) »system identyfikacji elektronicznej« oznacza system identyfikacji
elektronicznej, w ramach ktorego wydaje si¢ srodki identyfikacji
elektronicznej osobom fizycznym lub prawnym, lub osobom fizycznym

reprezentujacym osoby fizyczne lub prawne;”;
ba) pkt 5 otrzymuje brzmienie:

»J)  »uwierzytelnianie« oznacza proces elektroniczny, ktéry umozliwia
potwierdzenie identyfikacji elektronicznej osoby fizycznej lub prawnej, lub
potwierdzenie pochodzenia oraz integralnosci danych w postaci

elektronicznej;”;
bb) dodaje si¢ pkt Sa w brzmieniu:

»Ja)  »uzytkownik« oznacza osobe fizyczng lub prawng lub osobe fizyczng
reprezentujaca osobe fizyczng lub prawna, korzystajaca z ustug zaufania lub
srodkow identyfikacji elektronicznej §wiadczonych lub dostarczanych

zgodnie z niniejszym rozporzadzeniem;”’;
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c)  pkt 14 otrzymuje brzmienie:

,»14)  »certyfikat podpisu elektronicznego« oznacza poswiadczenie elektroniczne,
ktére przyporzadkowuje dane stuzace do walidacji podpisu elektronicznego
do osoby fizycznej i potwierdza co najmniej imi¢ i nazwisko lub pseudonim
tej osoby;”;

d) pkt 16 otrzymuje brzmienie:

,16) »ushuga zaufania« oznacza ustuge elektroniczng zazwyczaj $wiadczong za

wynagrodzeniem i obejmujaca:

a)  wydawanie certyfikatow podpisow elektronicznych, certyfikatow
pieczeci elektronicznych, certyfikatow uwierzytelniania witryn
internetowych lub certyfikatow do celow §wiadczenia innych ustug
zaufania;

aa) walidacje¢ certyfikatow podpisow elektronicznych, certyfikatow pieczeci
elektronicznych, certyfikatow uwierzytelniania witryn internetowych lub
certyfikatow do celow $wiadczenia innych ustug zaufania;

b)  sktadanie podpiséw elektronicznych lub pieczgci elektronicznych;

c¢)  walidacje podpisow elektronicznych lub pieczgci elektronicznych;

d) konserwacj¢ podpisow elektronicznych, pieczeci elektronicznych,
certyfikatow podpiséw elektronicznych lub certyfikatow pieczeci
elektronicznych;

e)  zarzadzanie urzadzeniami do sktadania kwalifikowanego podpisu
elektronicznego na odleglos$¢ lub urzadzeniami do sktadania
kwalifikowanej pieczeci elektronicznej na odlegtos¢;

f)  wydawanie elektronicznych poswiadczen atrybutdws;
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fa) walidacj¢ elektronicznego po$§wiadczenia atrybutow;

g) tworzenie elektronicznych znacznikdéw czasu;

ga) walidacje elektronicznych znacznikoéw czasu;

gb) $wiadczenie ustug rejestrowanego doreczenia elektronicznego;

gc) walidacje danych przekazywanych za posrednictwem ustug
rejestrowanego doreczenia elektronicznego i zwigzanych z nimi

dowodow;
h)  archiwizacje elektroniczng danych elektronicznych; lub

i)  rejestrowanie danych elektronicznych w rejestrze elektronicznym.”;

da) pkt 18 otrzymuje brzmienie:

,»18) »jednostka oceniajaca zgodno$¢« oznacza jednostke okreslong w art. 2 pkt 13
rozporzadzenia (WE) nr 765/2008, ktora jest akredytowana zgodnie z tym
rozporzadzeniem jako wiasciwa do przeprowadzania oceny zgodnosci
kwalifikowanego dostawcy ustugi zaufania i §wiadczonych przez niego
kwalifikowanych ustug zaufania lub do dokonywania walidacji europejskich portfeli

tozsamosci cyfrowej lub srodkoéw identytikacji elektroniczne;j;”;

e) pkt21 otrzymuje brzmienie:

»21)  »produkt« oznacza sprzet lub oprogramowanie, lub odpowiednie
komponenty sprzetu lub oprogramowania, ktore sa przeznaczone do
wykorzystywania w $wiadczeniu ustug identyfikacji elektronicznej 1 ustug
zaufania;”;
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f)  dodaje si¢ pkt 23a 1 23b w brzmieniu:

»23a) wkwalifikowane urzadzenie do sktadania podpisu elektronicznego na
odleglo$¢« oznacza kwalifikowane urzadzenie do sktadania podpisu
elektronicznego zarzadzane przez kwalifikowanego dostawce ustug zaufania

zgodnie z art. 29a w imieniu podpisujacego;

23b)  »kwalifikowane urzadzenie do sktadania pieczeci elektronicznej na
odlegtos¢« oznacza kwalifikowane urzadzenie do sktadania pieczeci
elektronicznej zarzadzane przez kwalifikowanego dostawce ustug zaufania

zgodnie z art. 39a w imieniu podmiotu sktadajacego pieczeé;”;
g)  pkt 29 otrzymuje brzmienie:

»29)  »certyfikat pieczeci elektronicznej« oznacza po$wiadczenie elektroniczne,
ktére taczy dane stuzace do walidacji pieczeci elektronicznej z osobg prawng

1 potwierdza nazwe tej osoby;”;
h)  pkt 41 otrzymuje brzmienie:

»41)  »walidacja« oznacza proces weryfikacji 1 potwierdzania, ze dane w postaci

elektronicznej sg wazne zgodnie z wymogami niniejszego rozporzadzenia;”;
1)  dodaje si¢ pkt 42—-55b w brzmieniu:

,»42)  »europejski portfel tozsamosci cyfrowej« jest srodkiem identyfikacji
elektronicznej, ktory umozliwia uzytkownikowi przechowywanie
1 pobieranie danych dotyczacych tozsamos$ci, w tym danych identyfikujacych
osobe, elektronicznych poswiadczen atrybutow powigzanych z ich
tozsamoscig, dostarczanie ich na zadanie stronom ufajagcym oraz
wykorzystywanie ich do uwierzytelniania online i, w stosownych
przypadkach, offline na potrzeby ustugi zgodnie z art. 6a, 1 umozliwia
podpisywanie za pomocg kwalifikowanych podpisow elektronicznych

1 piecz¢towanie za pomocg kwalifikowanych pieczgci elektronicznych;
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43) »atrybut« oznacza cech¢ charakterystyczna, wiasciwos¢, prawo lub zgode

osoby fizycznej lub osoby prawnej lub przedmiotu;

44)  pelektroniczne poswiadczenie atrybutdw« oznacza poswiadczenie w postaci

elektronicznej, ktore umozliwia uwierzytelnienie atrybutows;

45)  ykwalifikowane elektroniczne po§wiadczenie atrybutow« oznacza
elektroniczne poswiadczenie atrybutow, ktore jest wydawane przez
kwalifikowanego dostawce ustug zaufania i spelnia wymogi okreslone

w zalaczniku V;

45a) »elektroniczne poswiadczenie atrybutow wydane przez podmiot sektora
publicznego odpowiedzialny za autentyczne zrodto lub w jego imieniu«
oznacza elektroniczne po$wiadczenia atrybutéw wydawane przez podmiot
sektora publicznego odpowiedzialny za autentyczne zrédto lub przez podmiot
sektora publicznego wyznaczony przez panstwo cztonkowskie do wydawania
takich poswiadczen atrybutéw w imieniu podmiotoéw sektora publicznego
odpowiedzialnych za zrddta autentyczne zgodnie z art. 45da i spetniajacych

wymogi okreslone w zatgczniku VII;

46) »zrodlo autentyczne« oznacza repozytorium lub system, prowadzone na
odpowiedzialno$¢ podmiotu sektora publicznego lub podmiotu prywatnego,
ktére zawieraja 1 dostarczaja atrybuty dotyczace osoby fizycznej lub prawnej
1 ktére uwaza si¢ za jedno z podstawowych zrodet tych informacji lub uznaje
za autentyczne zgodnie z prawem unijnym lub prawem krajowym, w tym

praktykami administracyjnymi;

47)  warchiwizacja elektroniczna« oznacza ustuge zapewniajaca odbior,
przechowywanie, pobieranie i usuwanie danych elektronicznych w celu
zagwarantowania ich trwatosci 1 czytelnosci, a takze konserwacji ich

integralnosci, poufnosci i dowodu pochodzenia przez caty okres konserwacji;
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48)

49)

50)

53)

53a)

54)

55)

wkwalifikowana ustuga archiwizacji elektronicznej« oznacza ustuge

archiwizacji elektronicznej, ktéra spetnia wymogi okreslone w art. 45ga;

»unijny znak zaufania dla portfela tozsamosci cyfrowej« oznacza
weryfikowalne wskazanie w prosty, rozpoznawalny i jasny sposob, ze
europejski portfel tozsamosci cyfrowej zapewniono zgodnie z niniejszym

rozporzadzeniem;

»silne uwierzytelnianie uzytkownika« oznacza uwierzytelnianie w oparciu

o zastosowanie co najmniej dwoch skladnikéw uwierzytelniania nalezacych
do réznych kategorii: wiedza (co$, co wie wylacznie uzytkownik), posiadanie
(co$, co posiada wylacznie uzytkownik) albo cechy klienta (co$, czym jest
uzytkownik), niezaleznych w tym sensie, ze naruszenie jednego z nich nie
ostabia wiarygodno$ci pozostatych, ktore to uwierzytelnianie jest
zaprojektowane w sposob zapewniajacy ochrone poufnosci danych

uwierzytelniajacych;

wrejestr elektroniczny« oznacza sekwencje elektronicznych rekordow danych
zapewniajaca integralnos¢ tych danych i doktadnos¢ ich chronologicznego

uporzadkowania;

rkwalifikowany rejestr elektroniczny« oznacza rejestr elektroniczny, ktory

spelnia wymogi okreslone w art. 45i;

»dane osobowe« oznaczajg wszelkie informacje zdefiniowane w art. 4 pkt 1

rozporzadzenia (UE) 2016/679;

»dopasowywanie rekorddw« oznacza proces, w ramach ktoérego dane
identyfikacyjne osoby, srodki identyfikacji osoby, kwalifikowane
elektroniczne po$wiadczenie atrybutow lub poswiadczenia atrybutéw wydane
przez podmiot sektora publicznego odpowiedzialny za autentyczne zrédto lub
w jego imieniu s3 dopasowane do istniejacego konta nalezacego do tej samej

osoby lub s3 z nim zwigzane;
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55a) »unikalny i trwaty identyfikator« oznacza identyfikator, ktéry moze sktadac
si¢ z albo pojedynczych albo wielu krajowych lub sektorowych danych
identyfikacyjnych, jest powigzany z pojedynczym uzytkownikiem w ramach

danego systemu i jest trwaty w czasie;

55b) wrekord danych« oznacza dane elektroniczne zarejestrowane wraz
z powigzanymi metadanymi (lub atrybutami) wspierajagcymi przetwarzanie

danych;

55c¢) »korzystanie z europejskich portfeli tozsamosci cyfrowej offline« oznacza
interakcj¢ migdzy uzytkownikiem a strong ufajaca w fizycznej lokalizacji,
przy czym portfel nie musi do celow tej interakcji mie¢ dostepu do systemow

zdalnych za posrednictwem sieci komunikacji elektroniczne;j.”.
SArtykut 5
Pseudonimy w transakcji elektronicznej

Bez uszczerbku dla skutku prawnego, jaki prawo krajowe przyznaje pseudonimom, nie

zakazuje si¢ uzywania pseudonimoéw w transakcjach elektronicznych.”;
5) w rozdziale II przed art. 6a dodaje si¢ nast¢pujacy nagtowek:
»SEKCJA 1

Europejskie portfele tozsamosci cyfrowej”;
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7) dodaje si¢ art. 6a, 6b, 6¢ 1 6d w brzmieniu:
LwArtykut 6a
Europejskie portfele tozsamosci cyfrowe;j
I. W celu zapewnienia wszystkim osobom fizycznym i prawnym w Unii bezpiecznego,
zaufanego i sprawnego transgranicznego dostepu do ustug publicznych i prywatnych
kazde panstwo cztonkowskie zapewnia, aby europejski portfel tozsamosci cyfrowe;j
byl zapewniany w terminie 24 miesigcy od wejscia w zycie aktow wykonawczych,
o ktérych mowa w ust. 11 1 art. 6¢ ust. 4.
2. Europejskie portfele tozsamosci cyfrowej sg zapewniane:
a)  przez panstwo cztonkowskie;
b) namocy upowaznienia od panstwa cztonkowskiego lub
¢) niezaleznie od panstwa cztonkowskiego, lecz sa uznawane przez panstwo
cztonkowskie.
3. Europejskie portfele tozsamosci cyfrowej sg srodkami identyfikacji elektronicznej,
ktore umozliwiaja uzytkownikowi w sposob dla niego przejrzysty i identyfikowalny:
a)  bezpieczne zadanie, wybieranie, taczenie, przechowywanie, usuwanie
1 przedstawianie elektronicznego poswiadczenia atrybutow i danych
identyfikujacych osobe stronom ufajacym, w tym uwierzytelnianie online i,
w stosownych przypadkach, offline, w celu korzystania z ustug publicznych
1 prywatnych, przy jednoczesnym zapewnieniu mozliwosci selektywnego
ujawniania danych;
b)  podpisywanie za pomocg kwalifikowanych podpiséw elektronicznych
1 piecz¢towanie za pomocg kwalifikowanych pieczgci elektronicznych.
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4.  Europejskie portfele tozsamosci cyfrowe] w szczegolnosci:
a)  zapewniajg wspolny zbidr interfejsow:

1)  do celéw wydawania danych identyfikujacych osobg, kwalifikowanych
i niekwalifikowanych elektronicznych poswiadczen atrybutow lub
kwalifikowanych i1 niekwalifikowanych certyfikatow do europejskiego

portfela tozsamosci cyfrowej;

2)  dla stron ufajacych do celow wnioskowania o dane identyfikujace osobe

1 elektroniczne poswiadczenia atrybutow;

3)  do celéw przedstawiania stronom ufajgcym danych identyfikujacych
osobg lub elektronicznego poswiadczenia atrybutéw online i,

w stosownych przypadkach, rowniez offline;

4)  dlauzytkownika, aby umozliwi¢ interakcje¢ z europejskim portfelem
tozsamosci cyfrowej 1 wyswietli¢ ,,unijny znak zaufania dla portfela

tozsamosci cyfrowej”;

b)  nie dostarczaja dostawcom ustug zaufania elektronicznych poswiadczen
atrybutow zadnych informacji na temat wykorzystywania tych atrybutéw po

ich wydaniu;

ba) zapewniaja mozliwo$¢ walidacji tozsamosci stron ufajacych poprzez

wdrozenie mechanizmdéw uwierzytelniania zgodnie z art. 6b;

c)  speiniajg wymogi okreslone w art. 8 w odniesieniu do ,,wysokiego” poziomu
bezpieczenstwa stosowane, odpowiednio, do zarzadzania danymi
identyfikujacymi osobg i ich wykorzystywania za posrednictwem portfela,

w tym do elektronicznej identyfikacji i elektronicznego uwierzytelniania;

e) zapewniaja, aby dane identyfikujace osobe, o ktorych mowa w art. 12 ust. 4
lit. d), unikalnie i1 trwale reprezentowaty osobe fizyczng, osobe prawna lub
osobg fizyczna reprezentujaca osobe fizyczng lub prawna, ktore sa powigzane

z portfelem.
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4a.

6a.

6b.

Panstwa cztonkowskie ustanawiajg procedury umozliwiajgce uzytkownikowi
zglaszanie ewentualnej utraty lub niewtasciwego wykorzystania jego portfela oraz

wnioskowanie o jego uniewaznienie.

Panstwa cztonkowskie zapewniaja mechanizmy walidacji europejskich portfeli

tozsamosci cyfrowej, aby:
a)  zapewni¢ mozliwos¢ weryfikacji ich autentycznosci i waznosci;
d) umozliwi¢ uzytkownikowi uwierzytelnienie stron ufajgcych zgodnie z art. 6b.

Europejskie portfele tozsamosci cyfrowej wydaje si¢ w ramach notyfikowanego

systemu identyfikacji elektronicznej o ,,wysokim” poziomie bezpieczenstwa.

Wydawanie, uzywanie w celu uwierzytelnienia i uniewaznianie europejskich portfeli

tozsamosci cyfrowej jest nieodptatne w przypadku oséb fizycznych.

Bez uszczerbku dla art. 6db panstwa cztonkowskie moga przewidzie¢, zgodnie
z prawem krajowym, dodatkowe funkcje europejskich portfeli tozsamosci cyfrowe;,
w tym interoperacyjno$¢ z istniejagcymi krajowymi §rodkami identyfikacji

elektroniczne;.

Uzytkownicy powinni mie¢ peing kontrolg nad wykorzystywaniem europejskiego
portfela tozsamosci cyfrowej 1 znajdujacych si¢ w nim danych. Wydawca
europejskiego portfela tozsamosci cyfrowej nie gromadzi informacji na temat
korzystania z portfela, ktore nie sg niezb¢dne do §wiadczenia ustug zwigzanych

z portfelem, ani nie taczy danych identyfikujgcych osobe ani zadnych innych danych
osobowych przechowywanych lub zwigzanych z korzystaniem z europejskiego
portfela tozsamosci cyfrowej z danymi osobowymi pochodzacymi z innych ustug
oferowanych przez tego wydawce lub z ustug osob trzecich, ktore nie s3 niezbgdne
do $wiadczenia ustug zwigzanych z portfelem, chyba ze uzytkownik wyraznie o to
wystapi. Dane osobowe zwigzane z udostepnianiem europejskich portfeli tozsamosci
cyfrowej powinny by¢ logicznie oddzielone od wszelkich innych danych bedacych
w posiadaniu wydawcy europejskich portfeli tozsamosci cyfrowej. Jesli europejski
portfel tozsamosci cyfrowej jest udostepniany przez podmioty prywatne zgodnie

z ust. 2 lit. b) 1 ¢), przepisy art. 45f ust. 4 stosuje si¢ odpowiednio.
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7a. Panstwa cztonkowskie bez zbednej zwtoki przekazuja Komisji informacje o:

a) organie odpowiedzialnym za sporzadzenie 1 prowadzenie wykazu notyfikowanych
stron ufajacych, ktore polegaja na europejskich portfelach tozsamosci cyfrowej

zgodnie z art. 6b ust. 2;

b) organach odpowiedzialnych za zapewnianie europejskich portfeli tozsamosci

cyfrowej zgodnie z art. 6a ust. 1;

¢) organach odpowiedzialnych za zapewnienie powigzania danych identyfikujacych

osobg z portfelem zgodnie z art. 6a ust. 4 lit. e).

Wsrdd tych przekazywanych informacji powinny si¢ réwniez znalez¢ informacje na
temat mechanizmu umozliwiajacego walidacje danych identyfikujacych osobe,

o ktérych mowa w art. 12 ust. 4, oraz tozsamosci stron ufajgcych.

Komisja udostepnia publicznie informacje, o ktorych mowa w niniejszym ustepie,
w elektronicznie podpisanej lub opatrzonej pieczecia elektroniczng postaci
dostosowanej do automatycznego przetwarzania, uzywajac w tym celu

zabezpieczonego kanatu komunikacji.
8.  Art. 11 stosuje si¢ odpowiednio do europejskiego portfela tozsamosci cyfrowe;.

9.  Art. 24 ust. 2 lit. b), e), g) 1 h) stosuje si¢ odpowiednio do wydawcy europejskich

portfeli tozsamosci cyfrowe.

10. Europejski portfel tozsamosci cyfrowej udostepnia si¢ osobom
z niepetnosprawnosciami zgodnie z wymogami dostgpnosci okreslonymi

w dyrektywie (UE) 2019/882.
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11. W terminie 6 miesigcy od wejscia w zycie niniejszego rozporzadzenia Komisja
ustanawia specyfikacje techniczne 1 operacyjne oraz normy referencyjne dotyczace
wymogow, o ktorych mowa w ust. 3, 4, 5 1 7a, w drodze aktu wykonawczego
dotyczacego wdrozenia europejskiego portfela tozsamosci cyfrowej. Wspomniany
akt wykonawczy przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej mowa

w art. 48 ust. 2.

11a. Komisja ustanawia specyfikacje techniczne i operacyjne oraz normy referencyjne
w celu utatwienia onboardingu do europejskiego portfela tozsamosci cyfrowej
uzytkownikéw korzystajacych ze srodkow identyfikacji elektronicznej zgodnych
z ,,wysokim” poziomem albo $rodkow identyfikacji elektronicznej zgodnych ze
»Srednim” poziomem, w potaczeniu z dodatkowymi procedurami onboardingu na
odleglos¢, ktore tacznie spetniajg wymogi dotyczace ,,wysokiego” poziomu
bezpieczenstwa. Wspomniany akt wykonawczy przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.
Artykut 6b
Strony ufajace europejskich portfeli tozsamosci cyfrowej

1. W przypadku gdy strony ufajace, ktore swiadczg ustugi prywatne lub publiczne,
zamierzaja polega¢ na europejskich portfelach tozsamosci cyfrowej dostarczonych
zgodnie z niniejszym rozporzadzeniem, zgtaszaja to temu panstwu cztonkowskiemu,

w ktorym maja siedzibe.

la. Procedura zglaszania musi by¢ racjonalna pod wzgledem kosztow 1 proporcjonalna
do ryzyka oraz zapewnia¢, by strony ufajace dostarczaty co najmniej informacje
niezbgdne do uwierzytelnienia europejskich portfeli tozsamosci cyfrowej. Informacje
te powinny obejmowac co najmniej panstwo cztonkowskie, w ktorym majg siedzibe,
nazwe strony ufajacej oraz, w stosownych przypadkach, jej numer rejestrowy

zgodnie z oficjalnym rejestrem.
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1b.

lec.

1d.

Wymog zgloszenia pozostaje bez uszczerbku dla innych wymogoéw dotyczacych
zglaszania 1 rejestracji zgodnie z prawem unijnym lub prawem krajowym, takich jak
wymogi majace zastosowanie do szczegoélnych kategorii danych osobowych,

z ktorymi moga wigzac si¢ dodatkowe wymogi dotyczace zezwolen.

Panstwa cztonkowskie moga zwolni¢ strony ufajace z wymogu zgloszenia, jezeli
prawo unijne lub prawo krajowe nie przewiduje szczegdlnych wymogow
dotyczacych zglaszania lub rejestracji w celu uzyskania dost¢gpu do informacji
przekazywanych za posrednictwem europejskiego portfela tozsamosci cyfrowe;.
Zwolnione strony ufajace nie muszg uwierzytelnia¢ europejskiego portfela

tozsamosci cyfrowe;.

Strony ufajace, ktore zglosily si¢ zgodnie z niniejszym artykutem, niezwlocznie
informuja dane panstwo cztonkowskie o wszelkich p6zniejszych zmianach

w pierwotnie przekazanych informacjach.

Strony ufajace zapewniajg wdrozenie mechanizméw uwierzytelniania, o ktoérych

mowa w art. 6a ust. 4 lit. ba).

Strony ufajace sa odpowiedzialne za przeprowadzenie procedury uwierzytelniania
danych identyfikujacych osobe oraz walidacji elektronicznego poswiadczenia
atrybutow pochodzacych z europejskich portfeli tozsamosci cyfrowej uzyskanych

poprzez wspolny interfejs zgodnie z art. 6a ust. 4 lit. a) pkt 2.

W terminie 6 miesigcy od wejscia w zycie niniejszego rozporzadzenia Komisja
ustanawia specyfikacje techniczne 1 operacyjne dotyczace wymogow, o ktorych
mowa w ust. 1, la i 1bd w drodze aktu wykonawczego dotyczacego wdrozenia
europejskich portfeli tozsamos$ci cyfrowej, o ktorym to akcie mowa w art. 6a ust. 11.
Wspomniany akt wykonawczy przyjmuje si¢ zgodnie z procedura sprawdzajaca,

o ktorej mowa w art. 48 ust. 2.
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Artykut 6¢
Certyfikacja europejskich portfeli tozsamosci cyfrowe;j

1. Zgodnos¢ europejskich portfeli tozsamosci cyfrowej z wymogami okreslonymi w art.
6a ust. 3,415, zwymogiem dotyczacym logicznego oddzielenia okreslonym w art.
6a ust. 7 oraz, w stosownych przypadkach, z wymogami okre§lonymi w art. 6a ust.
11a jest certyfikowana przez wyznaczone przez panstwa cztonkowskie jednostki
oceniajgce zgodnos¢ akredytowane zgodnie z art. 60 aktu o cyberbezpieczenstwie
oraz z systemami, specyfikacjami, normami i procedurami, o ktérych mowa w ust. 4
lit. a), aa) 1 aaa). Certyfikacja nie moze przekraczaé pieciu lat i podlega warunkowi
przeprowadzania, co dwa lata, oceny podatnos$ci na zagrozenia. W przypadku gdy
zostang stwierdzone podatno$ci na zagrozenia i nie zostang one naprawione

w terminie trzech miesiecy, certyfikacja zostaje odwotana.

2. Jezeli chodzi o zgodno$¢ z wymogami ochrony danych na podstawie art. 6a ust. 7,
certyfikacja na podstawie ust. 1 moze zosta¢ uzupetniona o certyfikacje zgodnie

z art. 42 rozporzadzenia (UE) 2016/679.

3. Zgodnos¢ europejskich portfeli tozsamosci cyfrowej lub ich czgsci z odpowiednimi
wymogami dotyczacymi cyberbezpieczenstwa okre§lonymi w art. 6a ust. 3,4, 5, 7
oraz, w stosownych przypadkach, ust. 11a, jest certyfikowana przez jednostki
oceniajace zgodnos¢, o ktorych mowa w ust. 1, w ramach odpowiednich programow
certyfikacji cyberbezpieczenstwa na podstawie rozporzadzenia (UE) 2019/881,

wymienione zgodnie z ust. 4 lit. a) 1 ust. 4 lit. aa).

3a. Certyfikowane europejskie portfele tozsamosci cyfrowej nie podlegaja wymogom,

o ktorym mowa w art. 71 9.
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4. W terminie 6 miesigcy od wejscia w zycie niniejszego rozporzadzenia Komisja

w drodze aktéw wykonawczych sporzadza:

a) wykaz programow certyfikacji cyberbezpieczenstwa zgodnie
z rozporzadzeniem (UE) 2019/881, wymaganych do certyfikacji europejskich

portfeli tozsamosci cyfrowej, o ktorych mowa w ust. 3;

aa) specyfikacje, procedury i normy referencyjne dotyczace ich stosowania
w ramach odpowiednich programéw certyfikacji cyberbezpieczenstwa

wymienionych zgodnie z lit. a);

aaa) wykaz specyfikacji, procedur i norm referencyjnych ustanawiajacych
wspolne wymogi certyfikacyjne nieobjete odpowiednimi programami
certyfikacji cyberbezpieczenstwa na podstawie rozporzadzenia
(UE) 2019/881 do celow certyfikacji, o ktorej mowa w ust. 1, w celu
wykazania, ze europejski portfel tozsamosci cyfrowej spetnia wymogi,

o ktérych mowa w ust. 1;

b)  specyfikacje techniczne, proceduralne, organizacyjne i operacyjne dotyczace
wyznaczania jednostek oceniajacych zgodnosé, o ktérych mowa w ust. 1, oraz —
w odniesieniu do wymogdw dotyczacych certyfikacji ustanowionych zgodnie z lit.
aaa) — dotyczace monitorowania i przegladu programow certyfikacji i powiazanych
metod oceny stosowanych przez te jednostki oraz wydawanych przez nie

certyfikatow 1 sprawozdan z certyfikacji.

5. Panstwa czlonkowskie przekazujg Komisji nazwy 1 adresy podmiotéw publicznych
lub prywatnych, o ktorych mowa w ust. 1. Komisja udostgpnia te informacje

panstwom cztonkowskim.

6.  Akty wykonawcze, o ktorych mowa w ust. 4, przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktdérej mowa w art. 48 ust. 2.
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Artykut 6d

Publikacja wykazu certyfikowanych europejskich portfeli tozsamosci cyfrowe;j

Panstwa cztonkowskie bez zb¢dnej zwtoki informujg Komisje o europejskich
portfelach tozsamosci cyfrowej, ktore zostaty zapewnione zgodnie z art. 6a
i certyfikowane przez organy, o ktorych mowa w art. 6¢ ust. 1. Bez zbednej zwtoki

informuja rowniez Komisj¢ o odwotaniu certyfikacji.

Na podstawie otrzymanych informacji Komisja sporzadza, publikuje 1 aktualizuje
wykaz certyfikowanych europejskich portfeli tozsamosci cyfrowej sporzadzony

w formacie nadajacym si¢ do odczytu maszynowego.

W terminie 6 miesigcy od wejscia w zycie niniejszego rozporzadzenia Komisja
okresla formaty i procedury majace zastosowanie do celow ust. 112 w drodze aktu
wykonawczego dotyczacego wdrozenia europejskich portfeli tozsamosci cyfrowe;,
o ktorych mowa w art. 6a ust. 11. Wspomniany akt wykonawczy przyjmuje si¢

zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.

Artykut 6da

Naruszenie bezpieczenstwa europejskich portfeli tozsamosci cyfrowej

W przypadku gdy nastgpi naruszenie lub czesciowa kompromitacja europejskich
portfeli tozsamosci cyfrowej zapewnionych na podstawie art. 6a lub mechanizmow
walidacji, o ktorych mowa w art. 6a ust. 5 lit. a), d) lub e), majace wptyw na
wiarygodnos$¢ tych portfeli 1 mechanizméw lub na wiarygodno$¢ innych
europejskich portfeli tozsamosci cyfrowej, wydawca portfeli, ktorych to dotyczy, bez
zbednej zwloki zawiesza wydawanie 1 uzywanie europejskiego portfela tozsamosci
cyfrowej. Panstwo czlonkowskie, w ktorym zapewniono portfele, ktorych to
dotyczy, bez zbednej zwloki informuje o tym panstwa cztonkowskie 1 Komisje.
Wydawca portfeli, ktorych to dotyczy, lub dane panstwo cztonkowskie odpowiednio

informujg strony ufajace i uzytkownikow.
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2. W przypadku usuni¢cia naruszenia lub kompromitacji, o ktérych mowa w ust. 1,
wydawca danego portfela przywraca wydawanie 1 uzywanie europejskiego portfela
tozsamosci cyfrowej. Panstwo cztonkowskie, w ktérym zapewniono portfele,
ktorych to dotyczy, bez zbednej zwloki informuje o tym panstwa cztonkowskie
1 Komisj¢. Wydawca portfeli, ktorych to dotyczy, lub dane panstwo cztonkowskie

bez zbednej zwtoki odpowiednio informujg strony ufajace 1 uzytkownikow.

3. Jezeli naruszenie lub kompromitacja, o ktorych mowa w ust. 1, nie zostang usuni¢te
w ciggu trzech miesigcy od zawieszenia, dane panstwo cztonkowskie wycofuje dany
europejski portfel tozsamosci cyfrowej oraz odpowiednio powiadamia pozostate
panstwa czlonkowskie i Komisj¢. W przypadku gdy jest to uzasadnione waga
naruszenia, dany europejski portfel tozsamosci cyfrowej wycofuje si¢ bez zbednej

zwloki.

4.  Komisja bez zbednej zwloki publikuje w Dzienniku Urzedowym Unii Europejskiej

odpowiednie zmiany w wykazie, o ktorym mowa w art. 6d.

5. W terminie 6 miesiecy od wej$cia w zycie niniejszego rozporzadzenia Komisja
doprecyzuje srodki, o ktorych mowa w ust. 1, 2 i 3, w drodze aktu wykonawczego
dotyczacego wdrozenia europejskich portfeli tozsamosci cyfrowej, o ktorym to akcie
mowa w art. 6a ust. 11. Wspomniany akt wykonawczy przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.
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Artykut 6db

Transgraniczne poleganie na europejskich portfelach tozsamosci cyfrowej

Jezeli panstwa cztonkowskie wymagajg identyfikacji elektronicznej przy uzyciu
srodka identyfikacji elektronicznej oraz uwierzytelnienia w celu dostepu do ushugi
online $wiadczonej przez podmiot sektora publicznego, akceptuja rowniez
europejskie portfele tozsamosci cyfrowej zapewnione zgodnie z niniejszym

rozporzadzeniem.

W przypadku gdy prywatne strony ufajace swiadczace ustugi, z wyjatkiem
mikroprzedsi¢biorstw i matych przedsiebiorstw zdefiniowane w zaleceniu Komisji
2003/361/WE, sa na mocy prawa krajowego lub unijnego zobowigzane do
stosowania silnego uwierzytelniania uzytkownika do celow identyfikacji online lub
gdy silne uwierzytelnienie uzytkownika jest wymagane na mocy zobowigzania
umownego, w tym w obszarach transportu, energii, bankowosci, ustug finansowych,
zabezpieczenia spotecznego, zdrowia, wody pitnej, ustug pocztowych, infrastruktury
cyfrowej, edukacji lub telekomunikacji, prywatne strony ufajace nie p6zniej niz 12
miesi¢cy od daty zapewnienia europejskich portfeli tozsamosci cyfrowej zgodnie

z art. 6a ust. 1 1 wylacznie na dobrowolny wniosek uzytkownika, akceptujg rowniez
uzywanie europejskich portfeli tozsamosci cyfrowej zapewnionych zgodnie

Z niniejszym rozporzadzeniem w odniesieniu do minimalnych danych niezbednych
do celow konkretnej ustugi online, w odniesieniu do ktérej zadane jest

uwierzytelnienie uzytkownika.

W przypadku gdy bardzo duze platformy internetowe zdefiniowane w art. 25 ust. 1
rozporzadzenia [odniesienie do rozporzadzenia w sprawie aktu o ustugach
cyfrowych] wymagaja uwierzytelniania uzytkownikow do celéw dostepu do ustug
online, akceptujg one rOwniez uzywanie europejskich portfeli tozsamosci cyfrowe;j
zapewnionych zgodnie z niniejszym rozporzadzeniem do celow uwierzytelnienia
uzytkownika, wyltacznie na podstawie dobrowolnego wniosku uzytkownika

1 w odniesieniu do minimalnych atrybutow konkretnej ustugi online, w odniesieniu

do ktorej zadane jest uwierzytelnienie.
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4.  We wspolpracy z panstwami cztonkowskimi Komisja wspiera i utatwia
opracowywanie kodeksow postgpowania, aby przyczynic¢ si¢ do szerokiej
dostepnosci 1 uzytecznosci europejskich portfeli tozsamosci cyfrowej objetych
zakresem niniejszego rozporzadzenia. Te kodeksy postepowania utatwiaja
akceptacj¢ srodkéw identyfikacji elektronicznej, w tym europejskich portfeli
tozsamosci cyfrowej objetych zakresem niniejszego rozporzadzenia, w szczegolnosci
przez dostawcow ustug korzystajacych z ustug identyfikacji elektroniczne;j
$wiadczonych przez strony trzecie do celow uwierzytelniania uzytkownika. Komisja
utatwi opracowanie takich kodeksow postepowania w §cistej wspoOlpracy ze
wszystkimi odpowiednimi zainteresowanymi stronami i zacheci dostawcow ustug do
ukonczenia prac nad kodeksami postgpowania w terminie 12 miesi¢cy od daty
przyjecia niniejszego rozporzadzenia, a takze do ich skutecznego wdrozenia

w terminie 18 miesigcy od daty przyjecia niniejszego rozporzadzenia.

5. W terminie 24 miesi¢cy od uruchomienia europejskich portfeli tozsamosci cyfrowe;j
Komisja ocenia, czy na podstawie dowoddéw ukazujacych popyt na europejskie
portfele tozsamosci cyfrowej oraz ich dostepno$¢ i uzywalnos$¢ nalezy zobowigzac
dodatkowych prywatnych dostawcow ustug online do akceptowania
wykorzystywania europejskich portfeli tozsamosci cyfrowej wytacznie na podstawie
dobrowolnego wniosku uzytkownika. Kryteria oceny obejmuja zakres bazy
uzytkownikdw, transgraniczng obecnos¢ dostawcoOw ustug, rozwdj technologiczny,

zmiany sposobdw uzytkowania oraz popyt ze strony konsumentow.
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8) przed art. 7 dodaje si¢ nastepujacy naglowek:
»SEKCJA 11
SYSTEMY IDENTYFIKACJI ELEKTRONICZNEJ”;
9) w art. 7 formuta wprowadzajaca otrzymuje brzmienie:

»Zgodnie z art. 9 ust. 1 panstwa cztonkowskie, ktore jeszcze tego nie uczynity, notyfikuja
w terminie 24 miesi¢cy od wejscia w zycie aktow wykonawczych, o ktorych mowa w art.
6a ust. 11 1 art. 6¢ ust. 4, co najmniej jeden system identyfikacji elektronicznej obejmujacy
co najmniej jeden $rodek identyfikacji o wysokim poziomie bezpieczenstwa. System
identyfikacji elektronicznej kwalifikuje si¢ do notyfikowania zgodnie z art. 9 ust. 1, jezeli

spetnione zostang wszystkie nastepujace warunki:”;
10) art. 9 ust. 2 1 3 otrzymujg brzmienie:

,»2. Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej wykaz systemow
identyfikacji elektronicznej, ktore zostaty notyfikowane zgodnie z ust. 1 niniejszego

artykutu, oraz podstawowe informacje na ich temat.

3. Komisja publikuje w Dzienniku Urzedowym Unii Europejskiej zmiany w wykazie,
o ktorym mowa w ust. 2, w terminie jednego miesigca od daty otrzymania

notyfikacji.”;
12) dodaje si¢ art. 11a w brzmieniu:
SArtvkut 11a
Dopasowywanie rekordow

1. W przypadku gdy notyfikowane $rodki identyfikacji elektronicznej lub europejskie
portfele tozsamosci cyfrowej sag uzywane do celow uwierzytelniania, panstwa

cztonkowskie, dziatajac jako strony ufajace, zapewniajag dopasowywanie rekordow.
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2. Do celéw zapewniania europejskich portfeli tozsamosci cyfrowej panstwa
cztonkowskie wiaczaja do minimalnego zbioru danych identyfikujacych osobe,
o ktéorym mowa w art. 12 ust. 4 lit. d), co najmniej jeden unikalny i trwaty
identyfikator zgodny z prawem Unii i prawem krajowym w celu identyfikacji
uzytkownika na jego wniosek w przypadkach, gdy identyfikacja uzytkownika jest

wymagana przepisami prawa.

2a. Panstwa czlonkowskie przewidujg srodki techniczne i1 organizacyjne w celu
zapewnienia wysokiego poziomu ochrony danych osobowych wykorzystywanych do

dopasowywania rekordow 1 w celu zapobiegania profilowaniu uzytkownikow.

2aa. Panstwa cztonkowskie moga postanowi¢, zgodnie z prawem krajowym, ze
uzytkownik europejskiego portfela tozsamosci cyfrowej moze zazadaé, aby unikalny
i trwaty identyfikator wlaczony do minimalnego zbioru danych identyfikujacych
osobg 1 powigzany z portfelem zgodnie z art. 6a ust. 4 lit. e) zostal zastgpiony innym

unikalnym i trwatym identyfikatorem wydanym przez panstwo cztonkowskie.

3. W terminie 6 miesiecy od wejscia w zycie niniejszego rozporzadzenia Komisja
doprecyzuje srodki, o ktorych mowa w ust. 1, w drodze aktu wykonawczego Ten
akt wykonawczy przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktérej] mowa

w art. 48 ust. 2.

3a. W terminie 6 miesigcy od wejscia w Zycie niniejszego rozporzadzenia Komisja
okresli szczegdtowo srodki, o ktorych mowa w ust. 2 1 2aa, w drodze aktu
wykonawczego. Ten akt wykonawczy przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktdrej mowa w art. 48 ust. 2.”;
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13) w art. 12 wprowadza si¢ nastepujace zmiany:
Wspotpraca i interoperacyjnosé¢

a)  wust. 3 uchyla sig¢ lit. d);

b)  wust. 4 lit. d) otrzymuje brzmienie:

,»d) odniesienie do minimalnego zbioru danych identyfikujacych osobeg
niezbednych do unikalnego i trwalego reprezentowania osoby fizyczne;,
osoby prawnej lub osoby fizycznej reprezentujacej osoby fizyczne lub

prawne;”;
ba) w ust. 5 dodaje si¢ lit. ¢) w brzmieniu:

»»C) podobne podejscie do ustug online akceptujacych uzywanie europejskich
portfeli tozsamosci cyfrowej zapewnianych zgodnie z niniejszym

rozporzadzeniem;”;
c)  wust. 6 lit. a) otrzymuje brzmienie:

»a)  wymiang¢ informacji, dos§wiadczen i dobrych praktyk w zakresie systemow
identyfikacji elektronicznej, a w szczegdlnosci wymogow technicznych
zwigzanych z interoperacyjnoscia, dopasowywaniem rekordow 1 poziomami

bezpieczenstwa;”;
ca) wust. 6 dodaje si¢ lit. €) w brzmieniu:

,»€) wymiang¢ informacji, do§wiadczen 1 dobrych praktyk oraz wydawanie
wytycznych dotyczacych sposobu projektowania, rozwijania 1 wdrazania ustug

online polegajacych na europejskich portfelach cyfrowych.”;
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14) dodaje si¢ art. 12a 1 12b w brzmieniu:

SArtykut 12a

Certyfikacja systemow identyfikacji elektronicznej

Zgodnos$¢ notyfikowanych systemow identyfikacji elektronicznej z wymogami
okreslonymi w niniejszym rozporzadzeniu podlega certyfikacji w celu wykazania, ze
systemy takie lub ich czesci spetniajg wymogi okreslone w art. 8 ust. 2 dotyczace
poziomOw bezpieczenstwa systemow identyfikacji elektronicznej, w ramach
odpowiedniego programu certyfikacji cyberbezpieczenstwa na podstawie
rozporzadzenia (UE) 2019/881 lub czesci programu certyfikacji, o ile certyfikat
cyberbezpieczenstwa lub jego czesci obejmujga wymogi okreslone w art. 8 ust. 2
dotyczace poziomow bezpieczenstwa systemow identyfikacji elektroniczne;.
Certyfikacja nie moze przekracza¢ pigciu lat i podlega warunkowi przeprowadzania,
co dwa lata, oceny podatnos$ci na zagrozenia. W przypadku gdy zostang stwierdzone
podatnoS$ci na zagrozenia i nie zostang one naprawione w terminie trzech miesigcy,

certyfikacja zostaje odwotana.

Certyfikacji dokonujg akredytowane publiczne lub prywatne jednostki oceniajace
zgodno$¢ wyznaczone przez panstwa cztonkowskie zgodnie z rozporzadzeniem

(WE) nr 765/2008.

Wzajemna ocena systemow identyfikacji elektronicznej, o ktérej mowa w art. 12
ust. 6 lit. ¢), nie ma zastosowania do systemow identyfikacji elektronicznej

certyfikowanych zgodnie z ust. 1 ani do czgs$ci takich systemow.

2a. Niezaleznie od ust. 2 niniejszego artykutu panstwa cztonkowskie moga zwroci¢ si¢ do

notyfikujacego panstwa czlonkowskiego o dodatkowe informacje na temat systemow
identyfikacji elektronicznej lub ich czg$ci, certyfikowanych zgodnie z ust. 2

niniejszego artykutu.

3.  Panstwa czlonkowskie zgtaszaja Komisji nazwy i adresy jednostek publicznych lub
prywatnych, o ktérych mowa w ust. 1. Komisja udostgpnia te informacje panstwom
cztonkowskim.
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Artykut 12b

Dostep do funkcji sprzgtu 1 oprogramowania

Wydawcy europejskich portfeli tozsamosci cyfrowej i wydawcy notyfikowanych
srodkow identyfikacji elektronicznej dziatajacy w celach handlowych lub
zawodowych i korzystajacy z podstawowych ustug platformowych zdefiniowanych
w art. 2 pkt 2 rozporzadzenia (UE) 2022/1925 do celow $wiadczenia uzytkownikom
koncowym ustug europejskiego portfela tozsamosci cyfrowej 1 srodkow identyfikacji
elektronicznej lub w trakcie $wiadczenia takich ushug i srodkow identyfikacji
elektronicznej sg uzytkownikami biznesowymi zgodnie z art. 2 pkt 21

rozporzadzenia (UE) 2022/1925.”;

17) w art. 13 ust. 1 otrzymuje brzmienie:

»l.

Niezaleznie od ust. 2 niniejszego artykutu, dostawcy ustug zaufania sg
odpowiedzialni za szkody wyrzadzone w sposob zamierzony lub z powodu
zaniedbania osobie fizycznej lub prawnej w zwigzku z niewypetnieniem

obowigzkow okreslonych w niniejszym rozporzadzeniu.

Cigzar dowiedzenia zamiaru lub zaniedbania niekwalifikowanego dostawcy ustug
zaufania spoczywa na osobie fizycznej lub prawnej zgtaszajacej szkode, o ktorej

mowa w akapicie pierwszym.

Domniemywa si¢ zamiar lub zaniedbanie kwalifikowanego dostawcy ustug zaufania,
chyba ze kwalifikowany dostawca ustug zaufania udowodni, ze szkoda, o ktorej
mowa w akapicie pierwszym, nie powstata z powodu zamierzonego dziatania lub

zaniedbania tego kwalifikowanego dostawcy uslug zaufania.
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18) art. 14 otrzymuje brzmienie:
SwArtykut 14
Aspekty miedzynarodowe

1.  Uslugi zaufania §wiadczone przez dostawcow ustug zaufania majacych siedzibe
w panstwie trzecim lub przez organizacj¢ mi¢dzynarodowa sg uznawane za prawnie
rownowazne kwalifikowanym uslugom zaufania §wiadczonym przez
kwalifikowanych dostawcow ustug zaufania majacych siedzibe w Unii, w przypadku
gdy ustugi zaufania pochodzace z panstwa trzeciego lub organizacji
migdzynarodowej sa uznawane na mocy decyzji wykonawczej lub umowy zawartej
mig¢dzy Unig a danym panstwem trzecim lub organizacja mi¢dzynarodowa zgodnie

z art. 218 Traktatu.

2. Decyzje wykonawcze i umowy, o ktérych mowa w ust. 1, zapewniaja, by wymogi
majace zastosowanie do kwalifikowanych dostawcow ustug zaufania majacych
siedzibg w Unii 1 do §wiadczonych przez nich kwalifikowanych ustug zaufania byty
spetniane przez dostawcow ustug zaufania w panstwie trzecim lub organizacje
migdzynarodowe oraz przez §wiadczone przez nich ustugi zaufania. Panstwa trzecie
1 organizacje migdzynarodowe w szczeg6lnosci ustanawiaja, prowadzg i publikujg

zaufang list¢ uznanych dostawcow ustug zaufania.

Umowy, o ktorych mowa w ust. 1, zapewniaja, by kwalifikowane ustugi zaufania
swiadczone przez kwalifikowanych dostawcow ustug zaufania majacych siedzibg
w Unii byly uznawane za prawnie rownowazne ustugom zaufania $wiadczonym
przez dostawcow ustug zaufania w panstwie trzecim lub przez organizacje

mig¢dzynarodowe, z ktérymi zawarta zostata umowa.

3.  Decyzje wykonawcze, o ktérych mowa w ust. 1, przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktérej mowa w art. 48 ust. 2.
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19) art. 15 otrzymuje brzmienie:

SArtykut 15

Dostepnos¢ dla 0sob z niepetnosprawnosciami

Swiadczenie ustug zaufania i produkty przeznaczone dla uzytkownika koncowego stosowane

do $wiadczenia tych ustug sa dostgpne dla 0s6b z niepetnosprawnosciami zgodnie

z wymogami dostepnosci okreslonymi w dyrektywie (UE) 2019/882 w sprawie wymogow

dostepnosci produktow i ustug.”;

20) w art. 17 wprowadza si¢ nastepujace zmiany:

a)

1))

w ust. 4 wprowadza si¢ nastgpujace zmiany:

ust. 4 lit. ¢) otrzymuje brzmienie:

»»C)

informowanie odpowiednich wtasciwych organow krajowych
zainteresowanego panstwa cztonkowskiego wyznaczonych zgodnie

z dyrektywa (UE) XXXX/XXXX [dyrektywa NIS 2] o wszelkich
istotnych naruszeniach bezpieczenstwa lub utracie integralnosci,

o ktorych otrzyma informacje w ramach wykonywania swoich
obowiazkow. W przypadku gdy naruszenie bezpieczenstwa lub utrata
integralnosci dotyczy innych panstw cztonkowskich, organ nadzoru
powiadamia pojedynczy punkt kontaktowy zainteresowanego
panstwa czlonkowskiego wyznaczony zgodnie z dyrektywa (UE)
XXXX/XXXX [dyrektywa NIS 2] oraz organy nadzoru wyznaczone
zgodnie z art. 17 niniejszego rozporzadzenia w tych innych
zainteresowanych panstwach cztonkowskich. Zawiadomiony organ
nadzoru podaje zaistniate fakty do wiadomosci publicznej lub naklada
taki obowigzek na dostawce ustug zaufania, w przypadku gdy uzna,
Ze ujawnienie naruszenia bezpieczenstwa lub utraty integralnosci lezy

w interesie publicznym;”;
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2)  lit. f) otrzymuje brzmienie:

»1) wspotprace z wlasciwymi organami nadzorczymi ustanowionymi na
mocy rozporzadzenia (UE) 2016/679, w szczeg6lnosci przez
informowanie ich, bez zb¢dnej zwtoki, w przypadku gdy wydaje sie,
ze naruszone zostaly przepisy dotyczace ochrony danych osobowych,
a takze o naruszeniach bezpieczenstwa, ktore wydajg si¢ stanowic,

naruszenie ochrony danych osobowych;”;

b)  ust. 6 otrzymuje brzmienie:

0. Do dnia 31 marca kazdego roku kazdy organ nadzoru przekazuje Komisji
sprawozdanie z jego gldéwnych dziatan w poprzednim roku
kalendarzowym.”;

c) ust. 8 otrzymuje brzmienie:

8. W terminie 12 miesi¢cy od wejscia w zycie niniejszego rozporzadzenia
Komisja przyjmuje wytyczne dotyczace wykonywania przez organy nadzoru
zadan, o ktérych mowa w ust. 4, oraz okresla, w drodze aktow
wykonawczych przyjetych zgodnie z procedurg sprawdzajaca, o ktérej mowa
w art. 48 ust. 2, formaty 1 procedury dotyczace sprawozdania, o ktorym
mowa w ust. 6.”;

21) w art. 18 wprowadza si¢ nast¢pujace zmiany:
a)  tytut art. 18 otrzymuje brzmienie:
»Wzajemna pomoc 1 wspotpraca”;
b)  ust. 1 otrzymuje brzmienie:

»l. Organy nadzoru prowadza wspotprace, w ramach ktorej wymieniajg si¢
dobrymi praktykami oraz informacjami na temat $wiadczenia ustug
zaufania.”;
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c) dodaje si¢ ust. 4 1 5 w brzmieniu:

4. Organy nadzoru i wtasciwe organy krajowe na podstawie dyrektywy
Parlamentu Europejskiego i Rady (UE) XXXX/XXXX [dyrektywy NIS 2]
prowadza wspolprace i udzielaja sobie wzajemnie pomocy w celu
zapewnienia, aby dostawcy ustug zaufania spetniali wymogi okreslone
w niniejszym rozporzadzeniu i w dyrektywie (UE) XXXX/XXXX
[dyrektywie NIS 2]. Organy nadzoru zwracajg si¢ do wtasciwych organow
krajowych na podstawie dyrektywy (UE) XXXX/XXXX [dyrektywy NIS 2]
o przeprowadzenie dzialan nadzorczych w celu zweryfikowania spelniania
przez dostawcow ustug zaufania wymogow okreslonych w dyrektywie
(UE) XXXX/XXXX [dyrektywie NIS 2], o natoZzenie wymogu, aby dostawcy
ustug zaufania eliminowali wszelkie przypadki niespetnienia tych wymogow,
o terminowe przekazywanie wynikow wszelkich dziatan nadzorczych
zwigzanych z dostawcami ustug zaufania oraz o informowanie organéw
nadzoru o istotnych incydentach zglaszanych zgodnie z dyrektywa
(UE) XXXX/XXXX [dyrektywa NIS 2].

5. W terminie 12 miesigecy od wejScia w zycie niniejszego rozporzadzenia
Komisja w drodze aktoéw wykonawczych ustanawia niezbedne warunki
proceduralne ulatwiania wspotpracy miedzy organami nadzoru, o ktorych
mowa w ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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21a) dodaje si¢ art. 19a w brzmieniu:

»Wymogi dla nieckwalifikowanych dostawcow ustug zaufania

Niekwalifikowany dostawca ustug zaufania swiadczacy niekwalifikowane

ustugi zaufania:

a) stosuje odpowiednie polityki i wprowadza stosowne srodki w celu

zarzadzania ryzykiem prawnym, biznesowym, operacyjnym oraz innym

bezposrednim lub posrednim rodzajem ryzyka dla $wiadczenia

niekwalifikowanej ustugi zaufania. Niezaleznie od przepiséw art. 18
dyrektywy (UE) XXXX/XXXX [dyrektywy NIS 2] srodki te obejmuja co

najmniej nastepujace elementy:

(1) srodki zwigzane z procedurami rejestracji i onboardingu do ustugi;
(i1) srodki zwigzane z kontrolami proceduralnymi lub administracyjnymi;

(ii1) srodki zwigzane z zarzadzaniem uslugami i ich wdrazaniem,;

b) bez zbednej zwloki, a w kazdym razie nie pdzniej niz w terminie

24 godzin od otrzymania informacji o wszelkich naruszeniach lub
zakloceniach w §wiadczeniu ustugi lub we wdrazaniu srodkéw, o ktorych
mowa w lit. a) ppkt (1), (i1) 1 (ii1), majacych znaczacy wptyw na §wiadczong
usluge zaufania lub na przetwarzane w jej ramach dane osobowe,
powiadamiajg organ nadzoru, mozliwe do zidentyfikowania osoby fizyczne,
ktorych to dotyczy, oraz opini¢ publiczng, jezeli lezy to w interesie
publicznym, oraz, w stosownych przypadkach, inne odpowiednie wtasciwe

organy.

W terminie 12 miesigcy od wejscia w Zycie niniejszego rozporzadzenia
Komisja w drodze aktow wykonawczych okresla charakterystyke techniczng
srodkow, o ktorych mowa w ust. 1 lit. a). Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktoérej mowa w art. 48 ust. 2.”;
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22) w art. 20 wprowadza si¢ nastepujace zmiany:

a)  ust. 1 otrzymuje brzmienie:

1.

Kwalifikowani dostawcy ustug zaufania podlegaja audytowi, na ich wtasny
koszt co najmniej raz na 24 miesiagce, przeprowadzanemu przez jednostke
oceniajacg zgodnos¢é. W ramach audytu potwierdza si¢, czy kwalifikowani
dostawcy ustug zaufania oraz §wiadczone przez nich kwalifikowane ustugi
zaufania spelniajg wymogi okreslone w niniejszym rozporzadzeniu oraz

w art. 18 dyrektywy (UE) XXXX/XXXX [dyrektywy NIS 2]. Kwalifikowani
dostawcy ustug zaufania przedktadaja powstaty w ten sposob raport z oceny
zgodnosci organowi nadzoru w terminie trzech dni roboczych od jego

: 2.
otrzymania.”’;

aa) dodaje si¢ ustep w brzmieniu:

,,la.

Panstwa cztonkowskie moga postanowic, ze kwalifikowani dostawcy ushug
zaufania informuja z wyprzedzeniem organ nadzoru o planowanych audytach
1 umozliwiaja organowi nadzoru, na jego wniosek, udzial w charakterze

obserwatora.”;

b)  wust. 2 ostatnie zdanie otrzymuje brzmienie:

,»W przypadku gdy wydaje si¢, Ze zostaly naruszone przepisy dotyczace ochrony

danych, organ nadzoru informuje, bez zb¢dnej zwtoki, organy nadzorcze wtasciwe na

podstawie rozporzadzenia (UE) 2016/679.”;
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c) ust. 314 otrzymujg brzmienie:

»3. W przypadku gdy kwalifikowany dostawca ustug zaufania nie spetnia
ktéregokolwiek z wymogdéw okreslonych w niniejszym rozporzadzeniu,
organ nadzoru naktada na niego wymoég wyeliminowania, w stosownych

przypadkach w ustalonym terminie, przypadkoéw niespetnienia wymogow.

Jezeli dostawca ten nie wyeliminuje przypadkow niespetnienia wymogow,
w stosownych przypadkach w terminie ustalonym przez organ nadzoru,
organ nadzoru, bioragc pod uwage w szczegdlnosci zakres, czas trwania
i skutki tego niespetnienia wymogow, moze odebra¢ status kwalifikowany

temu dostawcy lub §wiadczonej przez niego ustudze, ktorej to dotyczy.

3a. Jezeli organ nadzoru zostat poinformowany przez wtasciwe organy krajowe
na podstawie dyrektywy XXXX/XXXX [NIS2], ze kwalifikowany dostawca
ustug zaufania nie spetnia ktoregokolwiek z wymogoéw okreslonych w art. 18
dyrektywy (UE) XXXX/XXXX [NIS2], organ nadzoru, biorgc pod uwage
w szczegllnosci zakres, czas trwania 1 skutki tego niespelnienia wymogow,
moze odebrac status kwalifikowany temu dostawcy lub §wiadczonej przez

niego ustudze, ktorej to dotyczy.

3b. Jezeli organ nadzoru zostal poinformowany przez organy nadzorcze na
podstawie rozporzadzenia (EU) 2016/679, ze kwalifikowany dostawca ustug
zaufania nie spelnia ktoregokolwiek z wymogow okreslonych
w rozporzadzeniu (UE) 2016/679, organ nadzoru, biorgc pod uwage
w szczegblnosci zakres, czas trwania i1 skutki tego niespetnienia wymogow,
moze odebrac status kwalifikowany temu dostawcy lub §wiadczonej przez

niego ustudze, ktorej to dotyczy.
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3c. Organ nadzoru informuje kwalifikowanego dostawce ustug zaufania
o odebraniu jego statusu kwalifikowanego lub statusu kwalifikowanego dane;j
ustugi. Organ nadzoru informuje podmiot, o ktorym mowa w art. 22 ust. 3,
do celéw zaktualizowania zaufanych list, o ktérych mowa w art. 22 ust. 1,

oraz wlasciwy organ krajowy, o ktérym mowa w dyrektywie XXXX [NIS2].

4. W terminie 12 miesigcy od wejscia w zycie niniejszego rozporzadzenia
Komisja w drodze aktéw wykonawczych ustanawia specyfikacje techniczne

oraz numery referencyjne norm w odniesieniu do:

a)  akredytacji jednostek oceniajacych zgodnos¢ i do raportu z oceny

zgodnosci, o ktérym mowa w ust. 1;

b)  wymogdéw audytéw, zgodnie z ktorymi jednostki oceniajace zgodnos¢
przeprowadzaja oceny zgodnosci kwalifikowanych dostawcow ustug

zaufania, o ktorych mowa w ust. 1;

c)  programéw oceny zgodno$ci w zakresie przeprowadzania oceny
zgodnosci kwalifikowanych dostawcow ustug zaufania przez
jednostki oceniajgce zgodnos$¢ oraz w odniesieniu do przekazywania

raportu, o ktéorym mowa w ust. 1.

Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca,

o ktorej mowa w art. 48 ust. 2.”;
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23)

w art. 21 wprowadza si¢ nastepujace zmiany:

»l.

W przypadku gdy dostawcy ustug zaufania zamierzaja rozpoczaé
$wiadczenie kwalifikowanej ustugi zaufania, zglaszaja organowi nadzoru
swo0j zamiar wraz z raportem z oceny zgodnosci wydanym przez jednostke
oceniajacg zgodno$¢ potwierdzajacym spetnienie wymogow okreslonych
w niniejszym rozporzadzeniu i w art. 18 dyrektywy (UE) XXXX/XXXX
[NIS2].”;

a)  ust. 2 otrzymuje brzmienie:

2.

Organ nadzoru weryfikuje, czy dostawca ustug zaufania i §wiadczone przez
niego ustlugi zaufania spetniajg wymogi okreslone w niniejszym
rozporzadzeniu, w szczegdlnosci wymogi dotyczace kwalifikowanych
dostawcow ustug zaufania i §wiadczonych przez nich kwalifikowanych ustug

zaufania.

W celu zweryfikowania zgodnosci dostawcy ustug zaufania z wymogami
okreslonymi w art. 18 dyrektywy (UE) XXXX [NIS 2] organ nadzoru zwraca
si¢ do wlasciwych organow, o ktorych mowa w dyrektywie (UE) XXXX
[NIS 2], o przeprowadzenie dziatan nadzorczych w tym zakresie oraz

o udzielenie informacji na temat wyniku tych dziatan bez zbgdnej zwtoki

1 nie podzniej niz w terminie dwdch miesigcy od otrzymania tego wniosku
przez wlasciwe organy, o ktorych mowa w dyrektywie XXXX [NIS2]. Jezeli
weryfikacja nie zostata zakonczona w terminie dwoch miesiecy od
zgloszenia, organy wilasciwe, o ktorych mowa w dyrektywie XXXX [NIS2],
informujg organ nadzoru o przyczynach opdznienia oraz podajg termin,

w ktorym weryfikacja zostanie zakonczona.
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b)

W przypadku gdy organ nadzoru stwierdzi, ze dostawca ustug zaufania

1 $wiadczone przez niego ustugi zaufania spetniajg wymogi okreslone

w niniejszym rozporzadzeniu, organ nadzoru przyznaje dostawcy status
kwalifikowanego dostawcy ustug zaufania i status kwalifikowanych ustug
zaufania $wiadczonym przez niego uslugom oraz informuje podmiot,

o ktorym mowa w art. 22 ust. 3, w celu zaktualizowania przez niego
zaufanych list, o ktorych mowa w art. 22 ust. 1, nie pdzniej niz trzy miesigce

po zgloszeniu zgodnie z ust. 1 niniejszego artykutu.

Jezeli weryfikacja nie zostala zakonczona w terminie trzech miesigcy od
zgloszenia, organ nadzoru informuje dostawce ustug zaufania o przyczynach

opo6znienia oraz podaje termin, w ktérym weryfikacja zostanie zakonczona.”;

ust. 4 otrzymuje brzmienie:

4.

W terminie 12 miesi¢cy od wejscia w zycie niniejszego rozporzadzenia
Komisja w drodze aktoéw wykonawczych okresla formaty i1 procedury
zglaszania 1 weryfikacji na potrzeby ust. 1 1 2. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej mowa

w art. 48 ust. 2.”;
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25)

w art. 24 wprowadza si¢ nastepujace zmiany:

a) ust. 1 otrzymuje brzmienie:

»l. Wydajac kwalifikowany certyfikat lub kwalifikowane elektroniczne
poswiadczenie atrybutéw, kwalifikowany dostawca ustug zaufania
weryfikuje tozsamos$¢ i, w stosownym przypadku, wszelkie specjalne
atrybuty osoby fizycznej lub prawnej, ktorej zostanie wydany kwalifikowany
certyfikat lub kwalifikowane elektroniczne poswiadczenie atrybutdw.
Informacje, o ktorych mowa w akapicie pierwszym, sg weryfikowane przez
kwalifikowanego dostawce ustug zaufania albo bezposrednio, albo polegajac
na stronie trzeciej, w ktorykolwiek z nastepujacych sposobow:

a)  przy uzyciu europejskiego portfela tozsamosci cyfrowej lub
notyfikowanego srodka identyfikacji elektronicznej, ktory spetnia
wymogi okreslone w art. 8 w odniesieniu do wysokiego poziomu
bezpieczenstwa;

b)  zapomocg kwalifikowanych elektronicznych poswiadczen atrybutow
lub certyfikatu kwalifikowanego podpisu elektronicznego, lub
kwalifikowanej pieczeci elektronicznej wydanych zgodnie z lit. a), c)
lub d);

c)  przy uzyciu innych metod identyfikacji, ktore z duza doza pewnosci
zapewniaja identyfikacj¢ osoby 1 ktorych zgodno$¢ jest potwierdzona
przez jednostke oceniajacg zgodnoscé;

d) przez fizyczng obecno$¢ osoby fizycznej lub upowaznionego
przedstawiciela osoby prawnej, za pomocg odpowiednich procedur oraz
zgodnie z prawem krajowym.”;
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b)

dodaje si¢ ust. 1a w brzmieniu:

»la. W terminie 12 miesi¢cy od wejscia w zycie niniejszego rozporzadzenia
Komisja w drodze aktéw wykonawczych okresla minimalne specyfikacje
techniczne, normy i procedury w odniesieniu do weryfikacji tozsamosci
1 atrybutdw zgodnie z ust. 1 lit. ¢). Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;
w ust. 2 wprowadza si¢ nastepujgce zmiany:
0)  w lit. a) wprowadza si¢ nastgpujace zmiany:

»a) informuje organ nadzoru z co najmniej miesiecznym wyprzedzeniem
o wprowadzeniu jakiejkolwiek zmiany w $wiadczeniu przez niego
kwalifikowanych ustug zaufania lub z co najmniej trzymiesiecznym
wyprzedzeniem — o zamiarze zaprzestania tej dziatalnosci. Organ
nadzoru moze zazada¢ dodatkowych informacji lub wynikéw oceny
zgodnosci przed udzieleniem zezwolenia na wdrozenie planowanych
zmian w kwalifikowanych ustugach zaufania. Jezeli weryfikacja nie
zostata zakonczona w terminie trzech miesi¢cy od zgloszenia, organ
nadzoru informuje dostawce ustug zaufania o przyczynach op6znienia

oraz podaje termin, w ktorym weryfikacja zostanie zakonczona;”;
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1) lit. d) i e) otrzymujg brzmienie:

»d) przed wejsciem w stosunek umowny informuje w jasny, szczegotowy
1 tatwo dostgpny sposob w przestrzeni publicznej oraz indywidualnie
wszystkie osoby pragnace skorzysta¢ z kwalifikowanej ustugi
zaufania o doktadnych warunkach korzystania z tej ustugi, w tym

o wszelkich ograniczeniach korzystania z niej;

e) uzywa wiarygodnych systemow i produktow, ktore sg chronione
przed modyfikacja oraz zapewniaja bezpieczenstwo techniczne
1 wiarygodnos¢ procesOw przez nie obstugiwanych, w tym przy
uzyciu odpowiednich algorytmow kryptograficznych, dlugosci kluczy
1 funkcji skrétu w systemach, produktach i procesach przez nie

obslugiwanych;”;
2)  dodaje si¢ nowe lit. fa) i fb) w brzmieniu:

,»fa) stosuje odpowiednie polityki i wprowadza stosowne $rodki w celu
zarzadzania ryzykiem prawnym, biznesowym, operacyjnym oraz
kazdym innym bezposrednim lub posrednim rodzajem ryzyka dla
swiadczenia kwalifikowanej ustugi zaufania. Niezaleznie od
przepisoéw art. 18 dyrektywy (UE) XXXX/XXXX [dyrektywy NIS 2]

srodki te obejmuja co najmniej nastgpujace elementy:
(1) $rodki zwigzane z procedurami rejestracji 1 onboardingu do ustugi;

(i1) Srodki zwigzane z kontrolami proceduralnymi lub

administracyjnymi;

(ii1) $rodki zwigzane z zarzadzaniem uslugami 1 ich wdrazaniem;
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b) bez zbednej zwloki, a w kazdym razie nie p6zniej niz w terminie
24 godzin od wystgpienia incydentu, zawiadamia organ nadzoru,
mozliwe do zidentyfikowania osoby fizyczne, ktorych to dotyczy,
a takze w stosownych przypadkach inne odpowiednie wtasciwe
organy oraz, na wniosek organu nadzoru, opini¢ publiczna, jezeli lezy
to w interesie publicznym, o wszelkich naruszeniach lub zakt6ceniach
w $wiadczeniu ustugi lub we wdrazaniu srodkéw, o ktérych mowa
w lit. fa) ppkt (i), (ii) 1 (iii), majacych znaczacy wplyw na §wiadczona

ustuge zaufania lub na przetwarzane w jej ramach dane osobowe;”;
3) lit. g) 1 h) otrzymujg brzmienie:

»Z) podejmuje odpowiednie $rodki zapobiegajace falszowaniu, kradziezy
lub przywtaszczeniu danych, lub nieuprawnionemu usuwaniu,

modyfikowaniu lub uniemozliwianiu dost¢pu do danych;

h) rejestruje 1 udostepnia tak dtugo, jak jest to konieczne po zaprzestaniu
dzialalnosci przez kwalifikowanego dostawce ustug zaufania,
wszelkie odpowiednie informacje dotyczace danych wydanych
1 otrzymanych przez kwalifikowanego dostawce ustug zaufania, do
celéw przedstawienia dowodoéw w postepowaniach sagdowych i do
celéw zapewnienia cigglosci ustug. Informacje moga by¢

przechowywane w formie elektronicznej;”;
4)  uchyla sie lit. j);
d) dodaje si¢ ust. 4a w brzmieniu:

»4a.  Ust. 3 14 stosuje si¢ odpowiednio do uniewazniania elektronicznych

poswiadczen atrybutoéw.”;
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e) ust. 5 otrzymuje brzmienie:

. W terminie 12 miesigcy od wejscia w zycie niniejszego rozporzadzenia
Komisja w drodze aktow wykonawczych ustanawia specyfikacje techniczne,
procedury oraz numery referencyjne norm w odniesieniu do wymogow,

o ktérych mowa w ust. 2. W przypadku spetnienia wymogow tych
specyfikacji technicznych, procedur i norm, domniemywa si¢ zgodno$¢

z wymogami okreslonymi w niniejszym artykule. Te akty wykonawcze
przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48

ust. 2.;
f)  dodaje si¢ ust. 6 w brzmieniu:

0. Komisja jest uprawniona do przyjecia aktow wykonawczych okreslajacych

charakterystyke techniczng $rodkow, o ktérych mowa w ust. 2 lit. fa).”;
25a) w art. 26 wprowadza si¢ nastepujace zmiany:

,»2. W terminie 12 miesigcy od wejScia w zycie niniejszego rozporzadzenia Komisja w drodze
aktow wykonawczych ustanawia specyfikacje techniczne oraz numery referencyjne norm
w odniesieniu do zaawansowanych podpisoéw elektronicznych. W przypadku gdy
zaawansowany podpis elektroniczny spetnia wymogi tych specyfikacji 1 norm,
domniemywa si¢ zgodno$¢ z wymogami dotyczacymi zaawansowanych podpisow
elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca,

o ktorej mowa w art. 48 ust. 2.”;
25b) w art. 27 wprowadza si¢ nastgpujace zmiany:

uchyla si¢ ust. 4.
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26) w art. 28 ust. 6 otrzymuje brzmienie:

,»0. W terminie 12 miesi¢cy od wej$cia w zycie niniejszego rozporzadzenia Komisja
w drodze aktow wykonawczych ustanawia specyfikacje techniczne oraz numery
referencyjne norm w odniesieniu do kwalifikowanych certyfikatoéw podpiséw
elektronicznych. W przypadku gdy kwalifikowany certyfikat podpisu
elektronicznego spetnia wymogi tych specyfikacji i norm, domniemywa si¢
zgodno$¢ z wymogami okres§lonymi w zataczniku 1. Te akty wykonawcze przyjmuje

si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
27) W art. 29 dodaje si¢ nowy ust. la w brzmieniu:

»la. Dane stuzace do sktadania podpisu elektronicznego moga by¢ generowane,
zarzadzane w imieniu podpisujacego lub kopiowane w celu utworzenia kopii
zapasowe] wylacznie przez kwalifikowanego dostawce ustug zaufania, ktory
swiadczy kwalifikowang usluge zaufania w zakresie zarzadzania kwalifikowanym

urzadzeniem do sktadania podpisu elektronicznego na odlegtosé.”;
28) dodaje si¢ art. 29a w brzmieniu:
wArtykut 29a

Wymogi dotyczace kwalifikowanej ustugi zarzadzania urzgdzeniami do sktadania

kwalifikowanego podpisu elektronicznego na odlegltos¢
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29) w art.

,.3a.

Zarzadzaniem kwalifikowanymi urzgdzeniami do sktadania podpisu elektronicznego
na odlegtos¢ jako ustugg kwalifikowang moze zajmowac si¢ wytacznie

kwalifikowany dostawca ustug zaufania, ktory:

a)  generuje dane stuzace do sktadania podpisu elektronicznego lub zarzadza nimi

w imieniu podpisujacego;

b) niezaleznie od pkt 1 lit. d) zalgcznika II moze kopiowa¢ dane stuzace do
sktadania podpisu elektronicznego wytacznie w celu utworzenia kopii

zapasowej, pod warunkiem ze spelnione sg nastgpujace wymogi:

i.  bezpieczenstwo skopiowanych zbiorow danych musi by¢ na tym samym

poziomie co w przypadku oryginalnych zbiorow danych;

ii.  liczba skopiowanych zbioréw danych nie przekracza minimum

niezbgdnego do zapewnienia cigglosci ustugi;

c) spelnia wszelkie wymogi okreslone w sprawozdaniu z certyfikacji konkretnego
kwalifikowanego urzadzenia do sktadania podpisu na odleglo$¢, wydanym

zgodnie z art. 30.

W terminie 12 miesiecy od wejScia w zycie niniejszego rozporzadzenia Komisja
w drodze aktéw wykonawczych ustanawia specyfikacje techniczne oraz numery

referencyjne norm do celow ust. 1.”;
30 dodaje si¢ ust. 3a w brzmieniu:

Waznos$¢ certyfikacji, o ktorej mowa w ust. 1, wynosi pi¢c lat, pod warunkiem ze
regularnie, co dwa lata, przeprowadza si¢ ocen¢ podatnosci na zagrozenia.
W przypadku gdy zostang stwierdzone podatno$ci na zagrozenia i nie zostang one

naprawione, certyfikacja zostaje odwotana.”;
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30) w art. 31 ust. 3 otrzymuje brzmienie:

»3. W terminie 12 miesigcy od wejsScia w zycie niniejszego rozporzadzenia Komisja
w drodze aktow wykonawczych okresla formaty i procedury majace zastosowanie na
potrzeby ust. 1. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
31) w art. 32 wprowadza si¢ nast¢pujace zmiany:
a)  wust. 1 dodaje si¢ akapit w brzmieniu:

,Jezeli walidacja kwalifikowanych podpiséw elektronicznych spetnia wymogi
specyfikacji 1 norm, o ktérych mowa w ust. 3, domniemywa si¢ zgodno$¢

z wymogami okreslonymi w akapicie pierwszym.”;
b)  ust. 3 otrzymuje brzmienie:

3 W terminie 12 miesiecy od wej$cia w zycie niniejszego rozporzadzenia
Komisja w drodze aktoéw wykonawczych zapewnia specyfikacje i numery
referencyjne norm w odniesieniu do walidacji kwalifikowanych podpisow
elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktdrej mowa w art. 48 ust. 2.”;
31a) dodaje si¢ art. 32a w brzmieniu:

Wymogi dotyczace walidacji zaawansowanych podpisow elektronicznych opartych na

kwalifikowanych certyfikatach

1. Proces walidacji zaawansowanego podpisu elektronicznego opartego na
kwalifikowanym certyfikacie potwierdza waznos$¢ zaawansowanego podpisu

elektronicznego opartego na kwalifikowanym certyfikacie, pod warunkiem ze:
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a)  certyfikat, ktory towarzyszy podpisowi, byt w momencie sktadania podpisu

kwalifikowanym certyfikatem podpisu elektronicznego zgodnym

z zalacznikiem [;

b)  kwalifikowany certyfikat zostal wydany przez kwalifikowanego dostawce

ustug zaufania i byt wazny w momencie sktadania podpisu;

¢) dane stuzace do walidacji podpisu odpowiadaja danym dostarczonym stronie

ufajacej;

d)  unikalny zestaw danych reprezentujacych podpisujacego umieszczony

w certyfikacie jest prawidlowo dostarczony stronie ufajace;;

e) jezeli w momencie sktadania podpisu uzyty zostat pseudonim, zostaje to

wyraznie wskazane stronie ufajace;;
f)  integralno$¢ podpisanych danych nie zostata naruszona;

g)  wymogi przewidziane w art. 26 zostaly spelnione w momencie sktadania

podpisu. W przypadku gdy walidacja zaawansowanych podpiséw

elektronicznych spelnia wymogi specyfikacji i norm, o ktérych mowa w ust. 3,

domniemywa si¢ zgodno$¢ z wymogami okreslonymi w akapicie pierwszym.

2. System wykorzystany do walidacji zaawansowanego podpisu elektronicznego

opartego na kwalifikowanym certyfikacie zapewnia stronie ufajacej prawidtowy

wynik procesu walidacji 1 umozliwia stronie ufajacej wykrycie wszelkich

problemoéw zwiazanych z bezpieczenstwem.

3. W terminie 12 miesigcy od wej$cia w zycie niniejszego rozporzadzenia Komisja

w drodze aktéw wykonawczych zapewnia specyfikacje i numery referencyjne norm

w odniesieniu do walidacji zaawansowanych podpisow elektronicznych opartych

na kwalifikowanych certyfikatach. Te akty wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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31b)  wart. 33 wprowadza si¢ nastepujace zmiany:

»l.

Kwalifikowang ustuge walidacji kwalifikowanych podpisow elektronicznych moze

$wiadczy¢ wylacznie kwalifikowany dostawca ustug zaufania, ktory:”;

W terminie 12 miesigecy od wejscia w zycie niniejszego rozporzadzenia Komisja
w drodze aktow wykonawczych ustanawia specyfikacje techniczne oraz numery
referencyjne norm w odniesieniu do kwalifikowanych ustug walidacji, o ktérych
mowa w ust. 1. W przypadku gdy ustuga walidacji kwalifikowanych podpisow
elektronicznych spetnia wymogi tych specyfikacji i norm, domniemywa si¢
zgodno$¢ z wymogami okreslonymi w ust. 1. Te akty wykonawcze przyjmuje si¢

zgodnie z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

32) art. 34 otrzymuje brzmienie:

SArtykut 34

Kwalifikowana ustuga konserwacji kwalifikowanych podpisow elektronicznych

Kwalifikowang ustuge konserwacji kwalifikowanych podpisow elektronicznych
moze $wiadczy¢ wylacznie kwalifikowany dostawca ustug zaufania, ktory stosuje
procedury 1 technologie umozliwiajgce przedtuzenie wiarygodnosci

kwalifikowanego podpisu elektronicznego poza techniczny okres waznosci.

W przypadku gdy ustalenia w zakresie kwalifikowanej ustugi konserwacji
kwalifikowanych podpisoéw elektronicznych spelniaja wymogi tych specyfikacji

1 norm, domniemywa si¢ zgodnos¢ z wymogami okreslonymi w ust. 1.

W terminie 12 miesigcy od wejScia w zycie niniejszego rozporzadzenia Komisja
w drodze aktow wykonawczych ustanawia specyfikacje techniczne i numery
referencyjne norm w odniesieniu do kwalifikowanej ustugi konserwacji
kwalifikowanych podpisow elektronicznych. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;
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32a) w art. 36 dodaje si¢ nowy ust. 2 w brzmieniu:

»2. W terminie 12 miesi¢cy od wejscia w zycie niniejszego rozporzadzenia Komisja
w drodze aktow wykonawczych ustanawia specyfikacje techniczne i numery referencyjne

norm w odniesieniu do zaawansowanych pieczeci elektronicznych.

W przypadku gdy zaawansowana piecze¢ elektroniczna spelnia wymogi tych
specyfikacji i norm, domniemywa si¢ zgodno$¢ z wymogami dotyczacymi zaawansowanej
pieczeci elektronicznej. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
33) w art. 37 wprowadza si¢ nastepujace zmiany:
uchyla sig¢ ust. 4;
34) w art. 38 wprowadza si¢ nast¢pujace zmiany:
a)  ust. 1 otrzymuje brzmienie:

»l. Kwalifikowane certyfikaty pieczeci elektronicznych musza spetnia¢ wymogi
okreslone w zalaczniku III. W przypadku gdy kwalifikowany certyfikat
pieczeci elektronicznej spetnia wymogi specyfikacji i norm, o ktérych mowa
w ust. 6, domniemywa si¢ zgodno$¢ z wymogami okreslonymi w zatgczniku

I
b)  ust. 6 otrzymuje brzmienie:

»0. W terminie 12 miesi¢cy od wejscia w Zycie niniejszego rozporzadzenia
Komisja w drodze aktow wykonawczych ustanawia specyfikacje techniczne
1 numery referencyjne norm w odniesieniu do kwalifikowanych certyfikatow
pieczeci elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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35) dodaje si¢ art. 39a w brzmieniu:
LwArtykut 39a

Wymogi dotyczace kwalifikowanej ustugi zarzadzania urzadzeniami do sktadania

kwalifikowanej pieczeci elektronicznej na odlegtos¢

Art. 29a stosuje si¢ odpowiednio do kwalifikowanej ustugi zarzadzania urzadzeniami do

sktadania kwalifikowanej pieczeci elektronicznej na odlegtos¢.”;
35a) dodaje si¢ art. 40a w brzmieniu:
yArtykut 40a

Wymogi dotyczace walidacji zaawansowanych pieczeci elektronicznych opartych na

kwalifikowanych certyfikatach

(1) Art. 32a stosuje si¢ odpowiednio do walidacji zaawansowanych pieczeci elektronicznych

opartych na kwalifikowanych certyfikatach.”;
36) w art. 42 wprowadza si¢ nastepujace zmiany:
a)  dodaje si¢ nowy ust. 1a w brzmieniu:

»la. W przypadku gdy powiazanie daty i czasu z danymi i precyzyjne zrodto
czasu spetniajg wymogi specyfikacji i norm, o ktorych mowa w ust. 2,

domniemywa si¢ zgodno$¢ z wymogami okreslonymi w ust. 1.”;
b)  ust. 2 otrzymuje brzmienie:

2 W terminie 12 miesigcy od wejscia w Zycie niniejszego rozporzadzenia
Komisja w drodze aktoéw wykonawczych ustanawia specyfikacje techniczne
1 numery referencyjne norm w odniesieniu do powigzania daty 1 czasu
z danymi oraz precyzyjnych zrodet czasu. Te akty wykonawcze przyjmuje

si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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36a)

37)

w art. 43 dodaje si¢ nowy ust. 3 w brzmieniu:

»2a.  Kwalifikowane ustugi rejestrowanego dorgczenia w jednym panstwie
cztonkowskim sg uznawane za kwalifikowane ustugi rejestrowanego

doreczenia w kazdym innym panstwie czlonkowskim.”;
w art. 44 wprowadza si¢ nast¢pujace zmiany:
a)  dodaje si¢ ust. la w brzmieniu:

»la. W przypadku gdy proces wysytania i otrzymywania danych speinia wymogi
specyfikacji i norm, o ktérych mowa w ust. 2, domniemywa si¢ zgodno$¢

z wymogami okre§lonymi w ust. 1.”;
b)  ust. 2 otrzymuje brzmienie:

2. W terminie 12 miesiecy od wejscia w zycie niniejszego rozporzadzenia
Komisja w drodze aktow wykonawczych ustanawia specyfikacje techniczne
i numery referencyjne norm w odniesieniu do procesow wysytania
1 otrzymywania danych. Te akty wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;
c¢) dodaje si¢ ust. 3 1 4 w brzmieniu:

»3- Dostawcy kwalifikowanych ustug rejestrowanego dorgczenia
elektronicznego moga uzgodni¢ interoperacyjno$¢ s$wiadczonych przez nich
kwalifikowanych ustug rejestrowanego dorgczenia elektronicznego. Takie
ramy interoperacyjnos$ci muszg by¢ zgodne z wymogami okreslonymi w ust.
1. Zgodno$¢ ta musi zosta¢ potwierdzona przez jednostke oceniajaca

zgodnos¢.
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4. Komisja moze, w drodze aktu wykonawczego, ustanowi¢ specyfikacje
techniczne i numery referencyjne norm w celu utatwienia przekazywania
danych miedzy co najmniej dwoma kwalifikowanymi dostawcami ustug
zaufania. Specyfikacje techniczne i tre§¢ norm muszg charakteryzowac si¢
optacalno$cig i proporcjonalno$cia. Ten akt wykonawczy przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktérej mowa w art. 48 ust. 2.”;

38) art. 45 otrzymuje brzmienie:

WArtykut 45

Wymogi dla kwalifikowanych certyfikatow uwierzytelniania witryn internetowych

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych musza spetniac
wymogi okreslone w zataczniku IV. Ocen¢ zgodno$ci z wymogami okreslonymi
w zalgczniku IV przeprowadza si¢ zgodnie ze specyfikacjami i normami, o ktorych

mowa w ust. 4.

Kwalifikowane certyfikaty uwierzytelniania witryn internetowych, o ktérych mowa
w ust. 1, musza by¢ rozpoznawane przez przegladarki internetowe. Przegladarki
internetowe zapewniaja w tym celu, aby dane dotyczace tozsamosci dostarczane przy
uzyciu ktorejkolwiek z metod byly wyswietlane w sposob przyjazny dla
uzytkownika. Przegladarki internetowe zapewniaja obstuge kwalifikowanych
certyfikatow uwierzytelniania witryn internetowych, o ktérych mowa w ust. 1, oraz
interoperacyjnos¢ z tymi certyfikatami, z wyjatkiem przedsigbiorstw, ktore uznaje
si¢ za mikroprzedsigbiorstwa i male przedsigbiorstwa zgodnie z zaleceniem Komisji
2003/361/WE w ciagu pierwszych pigciu lat ich dziatalno$ci jako dostawcow ustug

przegladania stron internetowych.

4. W terminie 12 miesiecy od wejScia w zycie niniejszego rozporzadzenia Komisja

w drodze aktéw wykonawczych zapewnia specyfikacje oraz numery referencyjne
norm w odniesieniu do kwalifikowanych certyfikatow uwierzytelniania witryn
internetowych, o ktorych mowa w ust. 11 2. Te akty wykonawcze przyjmuje si¢

zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;
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39)

po art. 45 dodaje si¢ nast¢pujace sekcje 9, 101 11:
»SEKCJA 9
ELEKTRONICZNE POSWIADCZENIE ATRYBUTOW
Artykut 45a

Skutki prawne elektronicznego poswiadczenia atrybutow

Elektronicznemu poswiadczeniu atrybutow nie mozna odmowi¢ skutku prawnego
ani dopuszczalnosci jako dowodu w postepowaniu sgdowym wylacznie z tego
powodu, ze ma posta¢ elektroniczng lub Ze nie spelnia wymogoéw dotyczacych

kwalifikowanych elektronicznych poswiadczen atrybutow.

Kwalifikowane elektroniczne po$wiadczenie atrybutéw 1 poswiadczenia atrybutow
wydane przez podmiot sektora publicznego odpowiedzialny za zrodto autentyczne
lub w jego imieniu ma taki sam skutek prawny jak poswiadczenia wydane zgodnie

z prawem w formie papierowe;.

Kwalifikowane elektroniczne po$wiadczenie atrybutéw wydane w jednym panstwie
cztonkowskim jest uznawane za kwalifikowane elektroniczne poswiadczenie

atrybutow w kazdym innym panstwie cztonkowskim.

Poswiadczenie atrybutow wydane przez podmiot sektora publicznego
odpowiedzialny za zrodto autentyczne lub w jego imieniu jest uznawane za
poswiadczenie atrybutow wydane przez podmiot sektora publicznego
odpowiedzialny za zrédto autentyczne lub w jego imieniu we wszystkich panstwach

cztonkowskich.

15706/22

bc/AP/ms 78
TREE.2.B PL.



Artykut 45b
Elektroniczne poswiadczenie atrybutow w ustugach publicznych

W przypadku gdy zgodnie z prawem krajowym dostep do ustugi online §wiadczonej przez
podmiot sektora publicznego wymaga identyfikacji elektronicznej przy uzyciu §rodka
identyfikacji elektronicznej oraz uwierzytelnienia, dane identyfikujace osobg

w elektronicznym poswiadczeniu atrybutow nie zastepujg identyfikacji elektronicznej przy
uzyciu srodkow identyfikacji elektronicznej ani uwierzytelniania przy identyfikacji
elektronicznej, chyba ze panstwo cztonkowskie wyraznie na to zezwoli. W takim przypadku
akceptuje si¢ rowniez kwalifikowane elektroniczne poswiadczenia atrybutow wydane

w innych panstwach cztonkowskich.
Artykut 45¢
Wymogi dotyczace kwalifikowanego elektronicznego poswiadczenia atrybutow

1. Kwalifikowane elektroniczne po$wiadczenie atrybutéw musi spelnia¢ wymogi

okreslone w zalaczniku V.

la.  Oceng zgodno$ci z wymogami okreslonymi w zataczniku V przeprowadza si¢

zgodnie ze specyfikacjami 1 normami, o ktorych mowa w ust. 4.

2. Kwalifikowane elektroniczne poswiadczenia atrybutéw nie podlegaja zadnym

obowigzkowym wymogom wykraczajacym poza wymogi okreslone w zataczniku V.

3. Jezeli kwalifikowane elektroniczne po$wiadczenie atrybutéw zostalo uniewaznione
po poczatkowym wydaniu, traci ono waznos$¢ z chwilg jego uniewaznienia

1 w zadnym przypadku nie mozna przywrdci¢ jego poprzedniego statusu.

4. W terminie 6 miesigcy od wejscia w zycie niniejszego rozporzadzenia Komisja
ustanawia specyfikacje techniczne 1 numery referencyjne norm w odniesieniu do
kwalifikowanych elektronicznych poswiadczen atrybutéw w drodze aktu
wykonawczego dotyczacego wdrozenia europejskich portfeli tozsamosci cyfrowe;,

o ktorych mowa w art. 6a ust. 11.
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Artykut 45d
Weryfikacja atrybutoéw na podstawie zrédet autentycznych

1.  Panstwa cztonkowskie zapewniajg w terminie 24 miesi¢gcy od wejscia w zycie aktow
wykonawczych, o ktérych mowa w art. 6a ust. 11 1 art. 6¢ ust. 4, aby przynajmniej
w odniesieniu do atrybutow wymienionych w zataczniku VI, w przypadku gdy
atrybuty te polegajg na zrodtach autentycznych w sektorze publicznym, podj¢to
dziatania umozliwiajgce kwalifikowanym dostawcom elektronicznych poswiadczen
atrybutow weryfikacje tych atrybutow droga elektroniczng, na zadanie uzytkownika

1 zgodnie z prawem krajowym lub unijnym.

2. W terminie 6 miesi¢cy od wejscia w zycie niniejszego rozporzadzenia,
uwzgledniajac majace zastosowanie normy mi¢dzynarodowe, Komisja okresla —
w drodze aktu wykonawczego dotyczacego wdrozenia europejskich portfeli
tozsamosci cyfrowej, o ktorych mowa w art. 6a ust. 11 — minimalne specyfikacje
techniczne, normy i procedury dotyczace katalogu atrybutow i systemow
poswiadczania atrybutéw i procedur weryfikacji kwalifikowanych elektronicznych

poswiadczen atrybutow.
Artykut 45da

Wymogi dotyczace elektronicznego poswiadczenia atrybutow wydanego przez podmiot

sektora publicznego odpowiedzialny za zrodto autentyczne lub w jego imieniu.

1. Elektroniczne po$§wiadczenie atrybutéw wydane przez podmiot sektora publicznego

odpowiedzialny za zrddto autentyczne lub w jego imieniu spetnia nast¢pujace wymogi:

a) wymogi okreslone w zataczniku VII;
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b) kwalifikowany certyfikat potwierdzajacy kwalifikowany podpis elektroniczny
lub kwalifikowang piecze¢ elektroniczng podmiotu sektora publicznego, o ktorym
mowa w art. 3 pkt 45a, zidentyfikowanego jako wydawca, o ktorym mowa

w zataczniku VII lit. b), zawiera okreslony zestaw poswiadczonych atrybutow

w postaci nadajacej si¢ do automatycznego przetwarzania:

(1) wskazanie, ze podmiot wydajacy zostat ustanowiony zgodnie

z prawem krajowym lub unijnym jako podmiot odpowiedzialny za zrédto
autentyczne, na podstawie ktorego wydawane jest elektroniczne
poswiadczenie atrybutow, lub jako podmiot wyznaczony do dziatania

W jego imieniu;

(i) dostarczenie zestawu danych jednoznacznie reprezentujacych zrodto

autentyczne, o ktorym mowa w ppkt (i); oraz
(iii)) wskazanie prawa krajowego lub unijnego, o ktorym mowa w ppkt (i).

2. Panstwo cztonkowskie, w ktérym maja siedzibg podmioty sektora publicznego,
o ktérych mowa w art. 3 pkt 45a, zapewnia, aby podmioty sektora publicznego, ktore
wydajg elektroniczne poswiadczenia atrybutow, spetniaty rownowazny poziom

wiarygodnosci co kwalifikowani dostawcy ustug zaufania zgodnie z art. 24.

2a. Panstwa cztonkowskie notyfikuja Komisji podmioty sektora publicznego, o ktorych
mowa w art. 3 pkt 45a. Notyfikacja ta obejmuje raport z oceny zgodnosci wydany przez
jednostke oceniajacg zgodnos¢, potwierdzajacy spetnienie wymogow okreslonych

w ust. 1, 2 1 6 niniejszego artykutu. Komisja udostgpnia publicznie wykaz podmiotow
sektora publicznego, o ktorych mowa w ust. 3 pkt 45a, w elektronicznie podpisanej lub
opatrzonej pieczgcia elektroniczng postaci nadajacej si¢ do automatycznego

przetwarzania, uzywajac w tym celu zabezpieczonego kanatu komunikacji.

3. Jezeli elektroniczne poswiadczenie atrybutow wydane przez podmiot sektora
publicznego odpowiedzialny za zrédio autentyczne lub w jego imieniu zostato
uniewaznione po poczatkowym wydaniu, traci ono waznos¢ od momentu jego
uniewaznienia. Po uniewaznieniu nie mozna przywréci¢ poprzedniego statusu

uniewaznionego poswiadczenia elektronicznego.
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4. Elektroniczne pos§wiadczenie atrybutéw wydane przez podmiot sektora publicznego
odpowiedzialny za zrédto autentyczne lub w jego imieniu uznaje si¢ za zgodne
z wymogami okreslonymi w ust. 1 niniejszego artykutu, jezeli spetnia ono normy,

o ktorych mowa w ust. 5.

5. W terminie 6 miesiecy od wejécia w zycie niniejszego rozporzadzenia Komisja
ustanawia — w drodze aktu wykonawczego dotyczacego wdrozenia europejskich portfeli
tozsamosci cyfrowej, o ktorych mowa w art. 6a ust. 11 — specyfikacje techniczne

1 numery referencyjne norm w odniesieniu do elektronicznego po§wiadczenia atrybutow
wydanego przez podmiot sektora publicznego odpowiedzialny za zrédlo autentyczne

lub w jego imieniu.

5a. W terminie 6 miesiecy od wej$cia w zycie niniejszego rozporzadzenia Komisja
okresla formaty, procedury, specyfikacje i normy do celéw ust. 2a w drodze aktu
wykonawczego dotyczacego wdrozenia europejskich portfeli tozsamosci cyfrowe;,

o ktérych mowa w art. 6a ust. 11.

6. Podmioty sektora publicznego, o ktérych mowa w art. 3 pkt 45a, wydajace
elektroniczne poswiadczenie atrybutow zapewniajg interfejs z europejskimi portfelami

tozsamosci cyfrowej zapewnianymi zgodnie z art. 6a.
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Artykut 45e

Wydawanie elektronicznych po§wiadczen atrybutéw do europejskich portfeli tozsamosci

cyfrowej

Dostawcy kwalifikowanych elektronicznych po$wiadczen atrybutow zapewniajg interfejs

z europejskimi portfelami tozsamosci cyfrowej zapewnianymi zgodnie z art. 6a.
Artykut 45f

Dodatkowe przepisy w odniesieniu do §wiadczenia ustug elektronicznego poswiadczania

atrybutéw

1.  Dostawcy kwalifikowanych 1 niekwalifikowanych ustug elektronicznego
poswiadczania atrybutéw nie tgczg danych osobowych zwigzanych ze $wiadczeniem
tych ustug z danymi osobowymi pochodzacymi z jakichkolwiek innych ustug

oferowanych przez nich lub przez ich partnerow handlowych.

2. Dane osobowe zwigzane ze swiadczeniem ustug elektronicznego poswiadczania
atrybutow musza by¢ logicznie oddzielone od wszelkich innych danych

przechowywanych przez dostawce elektronicznego poswiadczenia atrybutow.

4.  Dostawcy ustug kwalifikowanego elektronicznego po$§wiadczania atrybutow

wdrazaja rozdziat funkcjonalny w celu S$wiadczenia takich ustug.
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SEKCJA 10

USLUGI ARCHIWIZACJI ELEKTRONICZNE]J

Artykut 45g

Skutek prawny ustugi archiwizacji elektronicznej

Danym elektronicznym przechowywanym przy uzyciu ustugi archiwizacji nie mozna
odmowi¢ skutku prawnego ani dopuszczalnosci jako dowodu w postepowaniu
sadowym wylacznie z tego powodu, ze dane te majg postac elektroniczng lub ze nie

sg przechowywane przy uzyciu kwalifikowanej ustugi archiwizacji elektroniczne;.

Dane elektroniczne przechowywane przy uzyciu kwalifikowanej ustugi archiwizacji
elektronicznej korzystaja z domniemania ich integralnosci i pochodzenia przez caty

okres przechowywania przez kwalifikowanego dostawce ustug zaufania.

Kwalifikowane ustugi archiwizacji elektronicznej w jednym panstwie cztonkowskim
sg uznawane za kwalifikowane ushugi archiwizacji elektronicznej w kazdym innym

panstwie cztonkowskim.

Artykut 45ga

Wymogi dotyczace kwalifikowanych ustug archiwizacji elektronicznej

Kwalifikowane ustugi archiwizacji elektronicznej spetniajg nastepujace wymogi:
a)  s3S$wiadczone przez kwalifikowanych dostawcow ustug zaufania;

b)  wykorzystuja procedury i technologie umozliwiajace przedtuzenie trwatosci
1 czytelnosci danych elektronicznych poza technologiczny okres waznos$ci 1 co
najmniej na caty okres prawnego lub umownego okresu konserwacji, przy

jednoczesnym zachowaniu ich integralnos$ci 1 autentycznosci pochodzenia;
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c)  zapewniajg konserwacj¢ danych elektronicznych w taki sposéb, aby byty
zabezpieczone przed utratg i modyfikacja, z wyjatkiem zmian dotyczacych ich

no$nika lub formatu elektronicznego;

d) umozliwiaja one upowaznionym stronom ufajacym otrzymanie w automatyczny
sposob raportu potwierdzajacego, ze dane elektroniczne pobrane
z kwalifikowanego archiwum elektronicznego korzystaja z domniemania
integralnos$ci danych od poczatku okresu konserwacji do momentu pobrania.
Raport ten jest przekazywany w sposob niezawodny i efektywny oraz
opatrzony jest kwalifikowanym podpisem elektronicznym lub kwalifikowang
pieczecia elektroniczng dostawcy kwalifikowanej ustugi archiwizacji

elektroniczne;.

W terminie 12 miesiecy od wej$cia w zycie niniejszego rozporzadzenia Komisja

w drodze aktow wykonawczych ustanawia specyfikacje techniczne i numery
referencyjne norm w odniesieniu do kwalifikowanych ustug archiwizacji
elektronicznej. W przypadku gdy kwalifikowana ustuga archiwizacji elektronicznej
spetnia wymogi tych specyfikacji i norm, domniemywa si¢ zgodno$¢ z wymogami
dotyczacymi kwalifikowanych ustug archiwizacji elektronicznej. Te akty
wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktdrej mowa w art.

48 ust. 2.
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SEKCJA 11

REJESTRY ELEKTRONICZNE

Artykut 45h

Skutki prawne rejestrow elektronicznych

Rejestrowi elektronicznemu nie mozna odméwié skutku prawnego ani
dopuszczalnosci jako dowodu w postepowaniu sgdowym wyltacznie z tego powodu,
ze rejestr ten ma postac elektroniczng lub ze nie spelnia wymogéow dla

kwalifikowanych rejestréw elektronicznych.

Rekordy danych zawarte w kwalifikowanym rejestrze elektronicznym korzystaja
z domniemania ich niepowtarzalnego 1 doktadnego sekwencyjnego uporzadkowania

chronologicznego oraz ich integralnosci.

Kwalifikowany rejestr elektroniczny w jednym panstwie cztonkowskim jest
uznawany za kwalifikowany rejestr elektroniczny w kazdym innym panstwie

cztonkowskim.

Artykut 451

Wymogi dotyczace kwalifikowanych rejestrow elektronicznych

Kwalifikowane rejestry elektroniczne speiniajg nastepujace wymogi:

a)  s3tworzone przez co najmniej jednego kwalifikowanego dostawce ustug

zaufania;
b) ustalajg pochodzenie rekordow danych w rejestrze;

¢) zapewniajg niepowtarzalne sekwencyjne uporzadkowanie chronologiczne

rekordow danych w rejestrze;

d) rejestruja dane w taki sposob, ze kazda pdzniejsza zmiana danych jest natychmiast

wykrywalna, co zapewnia ich integralno$¢ w czasie.
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W przypadku gdy rejestr elektroniczny spetnia wymogi specyfikacji i norm,
o ktorych mowa w ust. 3, domniemywa si¢ zgodno$¢ z wymogami okreslonymi

w ust. 1.

Komisja w drodze aktow wykonawczych ustanawia specyfikacje techniczne
1 numery referencyjne norm w odniesieniu do tworzenia i obstugi kwalifikowanych
rejestrow elektronicznych. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura

sprawdzajaca, o ktorej mowa w art. 48 ust. 2.”;

40) dodaje si¢ art. 48a w brzmieniu:

YArtykut 48a

Wymogi dotyczace sprawozdawczosci

Panstwa cztonkowskie zapewniaja gromadzenie danych statystycznych dotyczacych
funkcjonowania europejskich portfeli tozsamosci cyfrowej od momentu, gdy portfele

te sg zapewniane na ich terytorium.
Dane statystyczne gromadzone zgodnie z ust. 1 obejmuja nastepujace elementy:

a) liczbg 0sob fizycznych i prawnych posiadajacych wazny europejski portfel

tozsamosci cyfrowej;

b)  rodzaj i liczbe ustug akceptujacych uzywanie europejskiego portfela

tozsamosci cyfrowe;j;

c) zestawienie zawierajace dane dotyczace incydentdw uniemozliwiajacych

uzywanie europejskiego portfela tozsamosci cyfrowe;.

Dane statystyczne, o ktorych mowa w ust. 2, udostgpnia si¢ publicznie w otwartym

1 powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego.

Do dnia 31 marca kazdego roku panstwa cztonkowskie przedkladaja Komis;ji

sprawozdanie dotyczace danych statystycznych zebranych zgodnie z ust. 2.”;
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41)

art. 49 otrzymuje brzmienie:

SwArtykut

Przeglad

49

Komisja dokona przegladu stosowania niniejszego rozporzadzenia i przekaze
sprawozdanie Parlamentowi Europejskiemu i Radzie w terminie 36 miesiecy od jego
wejscia w zycie. Komisja oceni w szczegolnosci zakres stosowania art. 6 1 art. 6db
oraz czy nalezy zmieni¢ zakres stosowania niniejszego rozporzadzenia lub jego
poszczeg6lnych przepisdw, biorac pod uwage doswiadczenia zdobyte przy
stosowaniu niniejszego rozporzadzenia, a takze popyt ze strony klientow, rozwoj
technologiczny, sytuacj¢ rynkowa 1 prawna. W stosownych przypadkach do

sprawozdania dotgcza si¢ wniosek dotyczacy zmiany niniejszego rozporzadzenia.

Sprawozdanie z oceny obejmuje ocene dostepnosci i uzywalnosci europejskich
portfeli tozsamosci cyfrowej, objetych zakresem niniejszego rozporzadzenia, oraz
oceng, czy wszyscy prywatni dostawcy ustug online polegajacy na uslugach
identyfikacji elektronicznej §wiadczonych przez strony trzecie do celow
uwierzytelniania uzytkownikow zostang zobowigzani do akceptowania uzywania

europejskiego portfela tozsamosci cyfrowe;.

Ponadto, co cztery lata po sporzadzeniu sprawozdania, o ktorym mowa w akapicie
pierwszym, Komisja przekazuje Parlamentowi Europejskiemu i1 Radzie

sprawozdanie dotyczace postgpOw w osigganiu celdw niniejszego rozporzadzenia.”;
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42) art. 51 otrzymuje brzmienie:

SArtykut 51

Srodki przejsciowe

1.

2a.

2b.

Bezpieczne urzadzenia do sktadania podpisu, ktérych zgodnos¢ ustalono zgodnie

z art. 3 ust. 4 dyrektywy 1999/93/WE, w dalszym ciagu uznaje si¢ za kwalifikowane
urzadzenia do sktadania podpisu elektronicznego na mocy niniejszego
rozporzadzenia przez okres nieprzekraczajacy 36 miesigcy po wejsciu w zycie

niniejszego rozporzadzenia.

Kwalifikowane certyfikaty wydane osobom fizycznym na mocy dyrektywy
1999/93/WE w dalszym ciaggu uznaje si¢ za kwalifikowane certyfikaty podpiséw
elektronicznych na mocy niniejszego rozporzadzenia do przez okres

nieprzekraczajacy 24 miesigcy po wejsciu w zycie niniejszego rozporzadzenia.

Zarzadzanie urzadzeniami do sktadania kwalifikowanych podpiséw 1 pieczeci
elektronicznych na odleglo$¢ przez kwalifikowanych dostawcow ustug zaufania,
innych niz kwalifikowani dostawcy ustug zaufania §wiadczacy kwalifikowane ustugi
zaufania na potrzeby zarzadzania urzadzeniami do sktadania kwalifikowanych
podpisow i pieczeci elektronicznych na odlegto$¢ zgodnie z art. 29a i 39a, uznaje si¢
w dalszym ciagu, bez koniecznosci uzyskania statusu kwalifikowanego do celéw
Swiadczenia tych uslug zarzadzania przez okres nieprzekraczajacy 24 miesigcy po

wejsciu w Zycie niniejszego rozporzadzenia.

Kwalifikowani dostawcy ustug zaufania, ktérym na mocy niniejszego
rozporzadzenia przyznano status kwalifikowany przed dniem [data wejscia w Zycie
rozporzadzenia zmieniajgcego], stosujac metody weryfikacji tozsamosci do celow
wydawania kwalifikowanych certyfikatow zgodnie z art. 24 ust. 1, przedktadaja
organowi nadzoru raport z oceny zgodnosci potwierdzajacy zgodno$¢ z art. 24 ust. 1
najszybciej jak to mozliwe, ale nie p6zniej niz 30 miesigcy po wejsciu w zycie
rozporzadzenia zmieniajacego. Do czasu przedtozenia takiego raportu z oceny
zgodnosci 1 zakonczenia jego oceny przez organ nadzoru kwalifikowany dostawca
ustug zaufania moze nadal polega¢ na stosowaniu metod weryfikacji tozsamosci
okreslonych w art. 24 ust. 1 rozporzadzenia (UE) nr 910/2014.”;
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43)

w zataczniku I wprowadza si¢ zmiany zgodnie z zatgcznikiem I do niniejszego

rozporzadzenia;

44) zalacznik 11 zastgpuje si¢ tekstem znajdujacym si¢ w zalaczniku II do niniejszego
rozporzadzenia;

45) w zalaczniku III wprowadza si¢ zmiany zgodnie z zatacznikiem III do niniejszego
rozporzadzenia;

46) w zalaczniku IV wprowadza si¢ zmiany zgodnie z zalacznikiem IV do niniejszego
rozporzadzenia,

47) dodaje si¢ nowy zatacznik V w brzmieniu okreslonym w zataczniku V do niniejszego
rozporzadzenia;

48) do niniejszego rozporzadzenia dodaje si¢ nowy zalacznik VI

Artykut 52

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wiaze w cato$ci i jest bezposrednio stosowane we wszystkich panstwach

cztonkowskich.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Parlamentu Europejskiego W imieniu Rady

Przewodniczacy / Przewodniczaca Przewodniczacy / Przewodniczaca
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ZALACZNIK I

W zataczniku I lit. 1) otrzymuje brzmienie:

1) informacje na temat statusu waznos$ci kwalifikowanego certyfikatu lub miejsce ustug,
z ktérego mozna skorzysta¢ w celu ztozenia zapytania o status wazno$ci kwalifikowanego
certyfikatu;”.
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ZALACZNIK 11

WYMOGI DLA KWALIFIKOWANYCH URZADZEN DO SKELADANIA PODPISU

ELEKTRONICZNEGO

1. Kwalifikowane urzadzenia do sktadania podpisu elektronicznego zapewniaja dzigki

wiasciwym srodkom technicznym i proceduralnym co najmniej:

(a)

(b)

(©)

(d)

zagwarantowanie w racjonalny sposéb poufnosci danych stuzacych do sktadania

podpisu elektronicznego uzytych do ztozenia podpisu elektronicznego;

w praktyce tylko jednorazowe wystapienie danych stuzacych do sktadania podpisu

elektronicznego uzytych do ztozenia podpisu elektronicznego;

uniemozliwienie, z racjonalng doza pewnosci, pozyskania danych stuzacych do
sktadania podpisu elektronicznego uzytych do ztozenia podpisu elektronicznego oraz
skuteczng ochrong¢ podpisu elektronicznego przed sfalszowaniem za pomoca

aktualnie dostgpnych technologii;

mozliwo$¢ skutecznej ochrony, przez osobe uprawniong do sktadania podpisu,
danych stuzacych do sktadania podpisu elektronicznego uzytych do ztozenia podpisu

elektronicznego, przed uzyciem ich przez innych.

2. Kwalifikowane urzadzenia do sktadania podpisu elektronicznego nie zmieniaja danych,

ktore maja by¢ podpisane, ani nie uniemozliwiaja przedstawienia tych danych

podpisujacemu przed ztozeniem podpisu.
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ZALACZNIK III

W zatgczniku I1I lit. 1) otrzymuje brzmienie:

1) informacje na temat statusu waznos$ci kwalifikowanego certyfikatu lub miejsce ustug,
z ktorego mozna skorzysta¢ w celu ztozenia zapytania o status waznos$ci kwalifikowanego
certyfikatu;”.
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ZALACZNIK IV

W zalgczniku IV lit. j) otrzymuje brzmienie:

) informacje na temat statusu waznos$ci kwalifikowanego certyfikatu lub miejsce ustug statusu
waznosci certyfikatu, z ktérych mozna skorzysta¢ w celu zlozenia zapytania o status
wazno$ci kwalifikowanego certyfikatu.”.
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ZALACZNIK V

WYMOGI DOTYCZACE KWALIFIKOWANEGO ELEKTRONICZNEGO POSWIADCZENIA

ATRYBUTOW

Kwalifikowane elektroniczne poswiadczenie atrybutéw zawiera:

(e)

®

(&)

(h)

(@)

wskazanie — co najmniej w postaci nadajacej si¢ do automatycznego przetwarzania —
ze dane poswiadczenie zostalo wydane jako kwalifikowane elektroniczne

poswiadczenie atrybutow;

zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce ustug
zaufania wydajacego kwalifikowane elektroniczne po§wiadczenia atrybutow,
obejmujacy co najmniej panstwo cztonkowskie, w ktorym dostawca ma siedzibe,

oraz

w odniesieniu do osoby prawnej: nazwe i, w stosownym przypadku, numer

rejestrowy zgodnie z oficjalnym rejestrem,

w odniesieniu do osoby fizycznej: imi¢ 1 nazwisko tej osoby;

zestaw danych jednoznacznie reprezentujacych podmiot, do ktoérego pos§wiadczone

atrybuty si¢ odnoszg: jezeli uzywany jest pseudonim, fakt ten jest jasno wskazany;

poswiadczony atrybut lub poswiadczone atrybuty, w tym — w stosownych

przypadkach — informacje niezbedne do okreslenia zakresu tych atrybutow;

dane dotyczace poczatku 1 konca okresu waznos$ci po§wiadczenia;
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G

kod identyfikacyjny poswiadczenia, ktory musi by¢ niepowtarzalny dla
kwalifikowanego dostawcy ustug zaufania, i w stosownych przypadkach wskazanie

systemu poswiadczen, ktdrego czescig jest dane poswiadczenie atrybutow;

(k) kwalifikowany podpis elektroniczny lub kwalifikowang pieczg¢ elektroniczng
wydajacego kwalifikowanego dostawcy ustug zaufania;

(I)  miejsce, w ktorym nieodptatnie dostepny jest certyfikat towarzyszacy
kwalifikowanemu podpisowi elektronicznemu lub kwalifikowanej pieczeci
elektronicznej, o ktorych mowa w lit. g);

(m) informacje na temat statusu waznosci kwalifikowanego poswiadczenia lub miejsce
ustug, z ktérego mozna skorzysta¢ w celu zlozenia zapytania o status waznosci
kwalifikowanego po$wiadczenia.
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ZALACZNIK VI
MINIMALNY WYKAZ ATRYBUTOW

Zgodnie z art. 45d panstwa cztonkowskie zapewniaja, aby podjeto dziatania umozliwiajace
kwalifikowanym dostawcom elektronicznych po$§wiadczen atrybutéw weryfikacje droga
elektroniczng, na zadanie uzytkownika, autentycznos$ci nast¢pujacych atrybutéw w zestawieniu

z odpowiednim zrodlem autentycznym na poziomie krajowym lub poprzez wyznaczonych
posrednikow uznanych na poziomie krajowym zgodnie z prawem krajowym lub unijnym oraz jezeli

atrybuty te polegaja na zrédtach autentycznych w sektorze publicznym:

—

adres;

wiek;

pte¢;

stan cywilny;

sktad rodziny;

narodowos$¢ lub obywatelstwo;
wyksztatcenie, tytuty i licencje;

kwalifikacje zawodowe, tytuty i licencje;

A A AT

urzedowe zezwolenia i licencje;

10. dane finansowe i dane dotyczace przedsigbiorstwa.
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ZALACZNIK VII

WYMOGI DOTYCZACE ELEKTRONICZNEGO POSWIADCZENIA ATRYBUTOW
WYDAWANEGO PRZEZ PODMIOT PUBLICZNY ODPOWIEDZIALNY ZA ZRODLO
AUTENTYCZNE LUB W JEGO IMIENIU

Elektroniczne po$wiadczenie atrybutow wydane przez podmiot publiczny odpowiedzialny
za zrddlo autentyczne lub w jego imieniu zawiera:

a) wskazanie, co najmniej w postaci nadajacej si¢ do automatycznego przetwarzania, ze
poswiadczenie zostato wydane jako elektroniczne po$§wiadczenie atrybutow wydane
przez podmiot publiczny odpowiedzialny za zrédto autentyczne lub w jego imieniu;

b) zestaw danych jednoznacznie reprezentujacych podmiot publiczny wydajacy
elektroniczne poswiadczenie atrybutow, w tym co najmniej panstwo cztonkowskie,
w ktorym ten podmiot publiczny ma siedzibe, oraz jego nazwe i, w stosownych
przypadkach, jego numer rejestrowy zgodnie z oficjalnym rejestrem;

c) zestaw danych jednoznacznie reprezentujacych podmiot, do ktérego poswiadczone
atrybuty si¢ odnosza; jezeli uzywany jest pseudonim, fakt ten jest jasno wskazany;

d) poswiadczony atrybut lub po$wiadczone atrybuty, w tym — w stosownych
przypadkach — informacje niezbedne do okreslenia zakresu tych atrybutow;

e) dane dotyczace poczatku i1 konca okresu waznos$ci poswiadczenia;

f) kod identyfikacyjny poswiadczenia, ktory musi by¢ niepowtarzalny dla wydajacego
podmiotu publicznego, i w stosownych przypadkach wskazanie systemu
poswiadczen, ktorego czgscig jest dane poswiadczenie atrybutow;

g) kwalifikowany podpis elektroniczny lub kwalifikowang piecze¢ elektroniczng
wydajacego podmiotu;

h) miejsce, w ktorym nieodptatnie dostgpny jest certyfikat towarzyszacy
kwalifikowanemu podpisowi elektronicznemu lub kwalifikowanej pieczeci
elektronicznej, o ktorych mowa w lit. g);

1) informacje na temat statusu waznos$ci poswiadczenia lub miejsce ustug, z ktérego

mozna skorzysta¢ w celu ztozenia zapytania o status waznos$ci poswiadczenia.
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