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(Strasbourg den 24 april 2024 och Bryssel den 14 november 2024)

I. INLEDNING

I enlighet med bestimmelserna 1 artikel 294 1 EUF-fordraget och den gemensamma forklaringen om
praktiska bestimmelser for medbeslutandeforfarandet! har informella kontakter dgt rum mellan
radet, Europaparlamentet och kommissionen i syfte att nd en 6verenskommelse vid forsta

behandlingen.

1 EUT C 145, 30.6.2007, s. 5.
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Detta drende forvintades? genomga rittelseforfarandet® i Europaparlamentet efter det att det

avgaende parlamentet antagit sin stindpunkt vid forsta behandlingen.

II. OMROSTNINGSRESULTAT

Vid sitt sammantréde den 24 april 2024 antog Europaparlamentet dndringsforslag 2 (utan

juristlingvisternas granskning) till kommissionens forslag, dndringsforslag 3 med ett uttalande fran
kommissionen och en lagstiftningsresolution, som utgér Europaparlamentets standpunkt vid forsta

behandlingen. Denna standpunkt motsvarar det som institutionerna preliminért kommit §verens om.

Efter juristlingvisternas slutgranskning av den antagna texten godkidnde Europaparlamentet

den 14 november 2024 en rittelse av den stdndpunkt som antagits vid forsta behandlingen.

Med denna rittelse bor radet kunna godkédnna Europaparlamentets stindpunkt enligt bilagan* och pé

sé sitt avsluta forsta behandlingen for bada institutionerna.

Akten kommer di att vara antagen i den lydelse som motsvarar Europaparlamentets stindpunkt.

2 Dok. 10819/24 + COR 1.

Artikel 251, Europaparlamentets arbetsordning.

Texten till réttelsen aterges 1 bilagan. Den laggs fram i form av en konsoliderad text, dir
andringar i kommissionens forslag markeras med fetstil och kursivering. Symbolen I ?
anger struken text.
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BILAGA
(14.11.2024)

P9 _TA(2024)0355

Cybersolidaritetsakten

Europaparlamentets lagstiftningsresolution av den 24 april 2024 om forslaget till
Europaparlamentets och radets forordning om atgirder for att stiirka solidariteten och
kapaciteten i unionen att uppticka, forbereda sig infor och hantera cyberhot och
cybersikerhetsincidenter (COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Ordinarie lagstiftningsforfarande: forsta behandlingen)

Europaparlamentet utfdrdar denna resolution

med beaktande av kommissionens forslag till Europaparlamentet och radet
(COM(2023)0209),

med beaktande av artiklarna 294.2, 173.3 och 322.1 a i férdraget om Europeiska unionens
funktionssitt, 1 enlighet med vilka kommissionen har lagt fram sitt forslag for parlamentet
(C9-0136/2023),

med beaktande av artikel 294.3 i1 fordraget om Europeiska unionens funktionssitt,
med beaktande av revisionsrittens yttrande av den 18 april 20231,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande av den 13 juli
20232,

med beaktande av Regionkommitténs yttrande av den 30 november 20233,

med beaktande av den prelimindra dverenskommelse som godkénts av det ansvariga utskottet
enligt artikel 74.4 1 arbetsordningen och det skriftliga atagandet fran rdets foretrddare av den
21 mars 2024 att godkénna parlamentets standpunkt i enlighet med artikel 294.4 i fordraget
om Europeiska unionens funktionssitt,

med beaktande av artikel 59 1 arbetsordningen,

med beaktande av yttrandet av utskottet for utrikesfragor och utskottet for transport och
turism,

med beaktande av beténkandet for industrifragor, forskning och energi (A9-0426/2023).

Europaparlamentet antar nedanstdende stdndpunkt vid forsta behandlingen.

2. Europaparlamentet tar del av kommissionens uttalande, som bifogas denna resolution och

1 Annu ej offentliggjort i EUT.

2 EUT C 349, 29.9.2023, s. 167.

3 EUT C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
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http://data.europa.eu/eli/C/2024/1049/oj

som kommer att offentliggdras 1 Europeiska unionens officiella tidning (C-serien).

Europaparlamentet uppmanar kommissionen att pa nytt ligga fram &rendet for parlamentet
om den ersétter, vasentligt andrar eller har for avsikt att viasentligt dndra sitt forslag.

4.  Europaparlamentet uppdrar at talmannen att Gversidnda parlamentets stdndpunkt till radet,
kommissionen och de nationella parlamenten.
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P9 _TC1-COD(2023)0109

Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 24 april 2024 infor
antagandet av Europaparlamentets och riadets forordning (EU) 2024/... om atgirder for att
stirka solidariteten och kapaciteten i unionen att upptiacka, forbereda sig infor och hantera
cyberhot och cybersikerhetsincidenter och om dindring av forordning (EU) 2021/694

(cybersolidaritetsforordningen)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artiklarna 173.3 och

322.1 a,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,
med beaktande av revisionsrittens yttrande',

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,
med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet?, och

Yttrande av den 18 april 2023 (innu inte offentliggjort i EUT).

EUT C 349, 29.9.2023, s. 167.

EUT C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
Europaparlamentets standpunkt av den 24 april 2024.

BOWoND =


http://data.europa.eu/eli/C/2024/1049/oj

av foljande skaél:

(1

Anvéndningen och beroendet av informations- och kommunikationsteknik har blivit
grundldggande for alla sektorer av ekonomin och samhidillet mot bakgrund av att
medlemsstaternas offentliga forvaltningar, foretag och medborgare 4r mer sammanldnkade
och 6msesidigt beroende &n niagonsin tidigare, dver bade sektors- och nationsgranser,

samtidigt som detta har medfort eventuella sarbarheter.



2)

Cybersidkerhetsincidenternas omfattning, frekvens och konsekvenser, inbegripet attacker i
distributionskedjor som syftar till cyberspionage, utpressning eller storningar, okar pa
unionsniva och global niva. De utgor ett allvarligt hot mot nétverks- och
informationssystemens funktion. Med tanke pa det snabbt fordnderliga hotlandskapet
innebdr hotet om eventuella storskaliga cybersédkerhetsincidenter som skulle orsaka
betydande storningar eller skador pa kritisk infrastruktur att det krévs dkad beredskap

I inom ramarna for unionens cybersédkerhetsarbete. Hotet striacker sig bortom Rysslands
anfallskrig mot Ukraina och kommer sannolikt att fortgd, med tanke pé det stora antalet
aktorer som &r inblandade i dagens geopolitiska spdnningar. Sddana incidenter kan hindra
tillhandahéllandet av offentliga tjnster, eftersom cyberattacker ofta riktas mot lokala,
regionala eller nationella offentliga tjiinster och infrastruktur, varvid lokala
myndigheter dr sdrskilt sarbara, bland annat pa grund av sina begriinsade resurser. De
kan ocksd hindra utdovandet av ekonomisk verksamhet, dven i I hogkritiska sektorer eller
andra kritiska sektorer, leda till betydande ekonomiska forluster, undergrava anvéndarnas
fortroende, orsaka stora skador pa unionens ekonomi och demokratiska system och till och

med fa hdlsoméssiga eller livshotande konsekvenser.



Dessutom dr cybersédkerhetsincidenter oférutsdgbara, eftersom de ofta uppstar och
utvecklas mycket snabbt, inte dr begrénsade till nagot specifikt geografiskt omrade och
intraffar samtidigt i flera lander eller sprids omedelbart ver landsgrianserna. Det dr viktigt
med niira och samordnat samarbete mellan den offentliga sektorn, den privata sektorn,

den akademiska virlden och medierna.



)

Det dr nddvéndigt att stirka konkurrensstidllningen for industri och tjdnster i unionen i hela
den digitala ekonomin och stddja deras digitala omstéillning genom att stirka
cybersikerhetsnivan pa den digitala inre marknaden enligt rekommendationerna i tre olika
forslag fran konferensen om Europas framtid. Det dr nddvéndigt att 6ka resiliensen hos
medborgare, foretag — inbegripet mikroforetag samt sma och medelstora foretag samt
uppstartsforetag — och entiteter som driver kritisk infrastruktur mot de 6kande cyberhoten,
som kan fa forodande samhaélleliga och ekonomiska konsekvenser. Dérfor behovs
investeringar 1 infrastruktur och tjinster samt kapacitetsuppbyggnad for att utveckla
cybersiikerhetskompetens som kommer att stodja snabbare upptickt och hantering av
cyberhot och cybersékerhetsincidenter. Medlemsstaterna behdver ocksa hjéalp med att
battre forbereda sig infor, hantera och pdbérja daterhimtningen frdn betydande
cybersikerhetsincidenter och storskaliga cybersidkerhetsincidenter. Med utgdngspunkt i
befintliga strukturer och i nira samarbete med dem bér unionen I ocksé oka sin kapacitet
pa dessa omraden, sarskilt nér det géiller insamling och analys av data om cyberhot och

cybersikerhetsincidenter.



(4)

Unionen har redan vidtagit ett antal atgédrder for att minska sérbarheterna f6r och oka
resiliensen mot risker hos kritiska infrastrukturer och entiteter, framfor allt
Europaparlamentets och radets forordning (EU) 2019/881°, Europaparlamentets och riadets
direktiv 2013/40/EUS och (EU) 2022/25557 och kommissionens rekommendation (EU)
2017/15848. 1 radets rekommendation av den 8 december 2022 om en unionsomfattande
samordnad strategi fOr att stirka den kritiska infrastrukturens motstandskraft uppmanas
medlemsstaterna dessutom att vidta atgirder och att samarbeta med varandra,
kommissionen och andra relevanta offentliga myndigheter samt de berdrda entiteterna for
att 6ka motstdndskraften hos kritisk infrastruktur som anvinds for att tillhandahalla

samhéllsviktiga tjdnster pa den inre marknaden.

Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersikerhetsbyrd) och om cybersidkerhetscertifiering av
informations- och kommunikationsteknik och om upphévande av férordning (EU)

nr 526/2013 (cybersédkerhetsakten) (EUT L 151, 7.6.2019, s. 15).

Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp
mot informationssystem och om erséttande av radets rambeslut 2005/222/RIF (EUT L 218,
14.8.2013, s. 8).

Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cyberséikerhetsniva i hela unionen, om éndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphédvande av direktiv
(EU) 2016/1148 (NIS 2-direktivet) (EUT L 333, 27.12.2022 s. 80).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239,
19.9.2017, s. 36).



(%) De 6kande cybersédkerhetsriskerna och ett Gverlag sett komplext hotlandskap, med en
tydlig risk for att incidenter snabbt sprider sig frdn en medlemsstat till andra och frén ett
tredjeland till unionen, kraver att solidariteten pa unionsniva stéirks for att det ska bli
lattare att upptécka, forbereda oss infor, hantera och dterhimta oss firdn cyberhot och
cybersédkerhetsincidenter, sdrskilt genom att stirka de befintliga strukturernas kapacitet.
I radets slutsatser av den 23 maj 2022 om utvecklingen av Europeiska unionens arbete pa
cyberomridet uppmanades kommissionen vidare att lagga fram ett forslag om en ny fond

for hantering av cybersikerhetsincidenter.

(6) I det gemensamma meddelandet fran kommissionen och unionens hdga representant for
utrikes fragor och sikerhetspolitik av den 10 november 2022 till Europaparlamentet och
radet om EU:s politik for cyberforsvar tillkdnnagavs ett EU-cybersolidaritetsinitiativ med
mélen att stdrka EU:s gemensamma upptéckts-, situationsmedvetenhets- och insatsformaga
genom att framja utbyggnaden av en EU-infrastruktur {for sédkerhetscentrum (SOC), stddja
en gradvis uppbyggnad av en cyberreserv pd EU-niva med tjénster frdn betrodda privata
leverantdrer samt stodja sarbarhetstestning av kritiska entiteter pa grundval av EU:s

riskbeddmningar.



(7)

Det dr nodvéndigt att forbattra upptiackten av och situationsmedvetenheten om cyberhot
och cyberincidenter i hela unionen och att stirka solidariteten genom att 6ka
medlemsstaternas och unionens beredskap och forméga att forebygga och hantera
betydande cybersikerhetsincidenter och storskaliga cybersikerhetsincidenter . Darfor bor
ett europeiskt niitverk av cybernav (europeiskt system med cybersiikerhetsvarningar)
inrdttas for att bygga upp en samordnad kapacitet for upptickt och situationsmedvetenhet,
och stirka unionens formdga att uppticka hot och utbyta information. En
cybernddmekanism bor skapas for att pd begdran fran medlemsstaterna hjilpa dem att
forbereda sig infor, hantera, mildra effekterna av och initiera dterhdmtning frin
betydande cybersikerhetsincidenter och storskaliga cybersikerhetsincidenter, och att stodja
andra anvéndare nér det géller att hantera betydande cybersidkerhetsincidenter och
storskaliga cybersédkerhetsincidenter, och en europeisk mekanism for utvirdering av
cybersikerhetsincidenter bor inrdttas for att granska och analysera specifika betydande
cybersikerhetsincidenter eller storskaliga cybersékerhetsincidenter. De dtgdrder som
vidtas enligt denna forordning bor genomforas med vederborlig respekt for
medlemsstaternas behorighet och bor komplettera och inte overlappa den verksamhet
som bedrivs av CSIRT-nitverket, Europeiska kontaktnditverket for cyberkriser (EU-
CyCLONe) eller samarbetsgruppen for ndt- och informationssikerhet, alla inrittade
genom direktiv (EU) 2022/2555. Dessa atgéarder paverkar inte tillimpningen av artiklarna
107 och 108 1 fordraget om Europeiska unionens funktionssitt (EUF-fordraget).



(8) For att uppné dessa mél dr det nddvéndigt att 4ndra Europaparlamentets och radets
forordning (EU) 2021/694° pa vissa omraden. Denna forordning bér 4ndra forordning (EU)
2021/694 i synnerhet genom att lagga till nya operativa méal med anknytning till det
europeiska systemet med cybersiikerhetsvarningar och cyberndédmekanismen under
specifikt mél nr 3 1 programmet for ett digitalt Europa, som syftar till att garantera den
digitala inre marknadens resiliens, integritet och tillforlitlighet, 6ka kapaciteten att bevaka
cyberattacker och cyberhot och hantera dem samt stirka det granséverskridande samarbetet
om och samordningen av cybersikerhet. Det europeiska systemet med
cybersiikerhetsvarningar skulle kunna fylla en viktig funktion for att stodja
medlemsstaterna ndr det giller att forutse och skydda sig mot cyberhot, och
EU-cybersiikerhetsreserven skulle kunna fylla en viktig funktion for att stodja
medlemsstaterna, unionens institutioner, organ och byrder samt tredjelinder som iir
associerade till programmet for digitalt Europa ndr det giller att hantera och mildra
effekterna av betydande cybersiikerhetsincidenter, storskaliga cybersiikerhetsincidenter

och incidenter som dir likviirdiga med en storskalig cybersikerhetsincident.

? Europaparlamentets och radets férordning (EU) 2021/694 av den 29 april 2021 om
inrdttande av programmet for ett digitalt Europa och om upphévande av beslut
(EU) 2015/2240 (EUT L 166, 11.5.2021, s. 1).



Dessa effekter skulle kunna inbegripa betydande materiell eller ideell skada och
allvarliga hot mot den allmiinna tryggheten och siikerheten. Mot bakgrund av den
séirskilda funktion som det europeiska systemet med cybersiikerhetsvarningar och
EU-cybersiikerhetsreserven skulle kunna fylla, bor denna forordning dndra forordning
(EU) 2021/694 i fraga om deltagandet av riittsliga enheter som dr etablerade i unionen
men kontrolleras firdn tredjelinder, dir det rader en verklig risk for att nodvindiga och
tillrickliga verktyg, infrastrukturer och tjinster, eller teknik, expertis och kapacitet, inte
finns i unionen och fordelarna med att inkludera sadana enheter uppviiger
séikerhetsrisken. De sérskilda villkor enligt vilka ekonomiskt stod kan beviljas for

I atgirder som genomfor det europeiska systemet med cybersiikerhetsvarningar och
EU-cybersiikerhetsreserven bor faststillas och de styrnings- och samordningsmekanismer
som krévs for att uppna de avsedda malen bor definieras. Forordning (EU) 2021/694 bor
ocksé dndras genom inférande av beskrivningar av foreslagna atgdrder inom ramen for de
nya operativa mélen samt médtbara indikatorer for att 6vervaka genomforandet av dessa nya

operativa mal.



“)

For att stirka unionens hantering av cyberhot och cybersikerhetsincidenter dir det
absolut nédviindigt att samarbeta med internationella organisationer samt med betrodda
och likasinnade internationella partner. I detta sammanhang bor betrodda och
likasinnade internationella partner forstds som de linder som delar de principer som
inspirerade skapandet av unionen, nimligen om demokrati, rittsstaten, de minskliga
riittigheternas och grundliiggande friheternas universalitet och odelbarhet, respekt for
mdnniskors virdighet, jimlikhet och solidaritet, och som respekterar principerna i FN:s
stadga och folkriitten, och inte undergriver unionens eller dess medlemsstaters

visentliga sikerhetsintressen.



Ett sadant samarbete skulle ocksd kunna gynna de atgdrder som vidtas enligt denna
forordning, sdrskilt det europeiska systemet med cybersiikerhetsvarningar och EU-
cybersikerhetsreserven. Forordning (EU) 2021/694 bor foreskriva, med forbehall for
vissa villkor for tillginglighet och siikerhet, att anbudsforfaranden med avseende pa det
europeiska systemet med cybersikerhetsvarningar och EU-cybersikerhetsreserven ska
vara oppna for rittsliga enheter som kontrolleras frdn tredjelinder, med forbehdll for
siikerhetskrav. Nir en bedomning gors av sikerhetsrisken med att 6ppna upp
upphandlingsforfarandet pa detta sitt dr det viktigt att beakta de principer och viirden
som unionen delar med likasinnade internationella partner, ndr dessa principer och
virden ror unionens visentliga sikerhetsintressen. Nir sddana sikerhetskrav overviigs
enligt forordning (EU) 2021/694 kan dessutom flera faktorer beaktas, sdsom en entitets
foretagsstruktur och beslutsprocess, sikerheten for uppgifter och
sikerhetsskyddsklassificerade eller kinsliga uppgifter, och att dtgdrdens resultat inte

kontrolleras eller begrinsas av icke stodberdttigade tredjeliinder.



(10)

(11)

Finansieringen av atgérder enligt denna forordning bor foreskrivas i forordning

(EU) 2021/694, som bor forbli den berdrda grundakten for atgérderna inom ramen for
specifikt mal nr 3 1 programmet for ett digitalt Europa. Sérskilda villkor for deltagandet
1 respektive atgird ska foreskrivas i de berdrda arbetsprogrammen, i enlighet med

forordning (EU) 2021/694.

Overgripande finansiella regler som antas av Europaparlamentet och radet pa grundval av
artikel 322 i EUF-fordraget dr tillimpliga pa denna forordning. De reglerna faststills

i Europaparlamentets och rddets forordning (EU, Euratom) 2024/2509'° och anger
sarskilt forfarandet for upprittande och genomforande av unionens budget och foreskriver
kontroller av de finansiella aktorernas ansvar. Bland de regler som antagits pa grundval av
artikel 322 1 EUF-fordraget méarks dven en generell villkorlighetsordning for skydd av
unionsbudgeten som faststélls 1 Europaparlamentets och rédets forordning

(EU, Euratom) 2020/2092!!.

Europaparlamentets och radets forordning (EU, Euratom) 2024/2509 av den 23
september 2024 om finansiella regler for unionens allmdnna budget (EUT L, 2024/2509,
26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).

Europaparlamentets och radets forordning (EU, Euratom) 2020/2092 av den 16
december 2020 om en generell villkorlighetsordning for skydd av unionsbudgeten (EUT
L 4331, 22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).



(12)

Forebyggande dtgdrder och beredskapsdtgirder dr avgorande for att oka unionens
resiliens ndr det giiller att hantera betydande cybersikerhetsincidenter, storskaliga
cybersiikerhetsincidenter och incidenter som dr likviirdiga med en storskalig
cybersiikerhetsincident, men forekomsten, tidpunkten och omfattningen av sidana
incidenter dr till sin natur oforutsigbar. De ekonomiska resurser som krdvs for att
sikerstilla adekvat hantering kan variera kraftigt fran dr till ar och bor kunna goras
tillgiingliga omedelbart. En sammanjimkning av budgetprincipen om forutsebarhet och
behovet av att reagera snabbt pd nya behov kréiver dirfor en anpassning av det
finansiella genomforandet av arbetsprogrammen. Det dr dirfor limpligt att tilldta
overforing av outnyttjade anslag, men endast till det foljande aret och endast till EU-
cybersiikerhetsreserven och dtgirderna till stod for 6msesidigt bistand, utover den
overforing av anslag som godkiints enligt artikel 12.4 i forordning (EU, Euratom)
2024/2509.



(13)

For att mer effektivt forebygga, analysera, hantera och dterhimta sig fidn cyberhot och
cyberincidenter dr det nddvindigt att utveckla mer omfattande kunskap om hoten mot
kritiska tillgangar och kritisk infrastruktur pa unionens territorium, inbegripet deras
geografiska spridning, sammanldnkning och potentiella effekter 1 hindelse av
cyberattacker som paverkar denna infrastruktur. En proaktiv strategi for att identifiera,
begriinsa och forebygga cyberhot inbegriper en ékad kapacitet nir det giller den
avancerade formdgan att uppticka cyberhot. Det I europeiska systemet med
cybersiikerhetsvarningar bor besta av flera interoperativa granséverskridande cybernav
som vart och ett omfattar tre eller flera nationella cybernav. Denna infrastruktur bor tjina
nationella och europeiska cybersékerhetsintressen och cybersédkerhetsbehov genom att
utnyttja den senaste tekniken for avancerad insamling av relevanta data och relevant
information, ndr sd dr lampligt i anonymiserad form, samt dataanalys, forbittra den
samordnade kapaciteten for upptiackt och hantering av cyberhot och tillhandahalla
situationsmedvetenhet 1 realtid. Denna infrastruktur bor tjéna till att forbdttra arbetet pda
cyberomradet genom att 6ka upptickten, aggregeringen och analysen av data och
information i syfte att forebygga cyberhot och cybersikerhetsincidenter och darigenom
komplettera och stddja unionens entiteter och nitverk med ansvar for cyberkrishantering 1

unionen, sarskilt EU—CyCLONeI .



(14)

Det dr frivilligt for medlemsstaterna att delta i det europeiska systemet med
cybersiikerhetsvarningar. Varje medlemsstat bor utse en enda entitet som pa nationell
niva har till uppgift att samordna atgérder for att upptacka cyberhot i den medlemsstaten.
Dessa nationella cybernav bor fungera som referenspunkt och grénssnitt pa nationell niva
for deltagande 1 det europeiska systemet med cybersikerhetsvarningar och bor sikerstilla
att information om cyberhot fran offentliga och privata entiteter utbyts och samlas in pa
nationell niva pa ett effektivt och enhetligt sétt. Vationella cybernav skulle kunna stirka
samarbetet och informationsutbytet mellan offentliga och privata entiteter och skulle
ocksd kunna stodja utbytet av relevanta data och relevant information med relevanta
sektorsspecifika och sektorsovergripande grupper, inbegripet relevanta informations-
och analyscentraler (ISAC) inom industrin. Ett nira och samordnat samarbete mellan
offentliga och privata entiteter dr centralt for att stirka unionens cyberresiliens. Sdadant
samarbete dr sdrskilt virdefullt i samband med utbyte av underriittelseinformation om
cyberhot for att forbittra det aktiva cyberskyddet. Som en del av sddant samarbete och
informationsutbyte skulle de nationella cybernaven kunna begdra och ta emot specifik

information.



Dessa nationella cybernav dir varken skyldiga eller bemyndigade genom denna
forordning att se till att sidana begiiranden verkstills. Nir sd dr limpligt och i enlighet
med unionsridtten och nationell riitt skulle den begiirda eller mottagna informationen
kunna omfatta telemetri-, sensor- eller loggningsdata fran entiteter, sasom leverantorer
av utlokaliserade siikerhetstjinster, som dr verksamma inom hogkritiska sektorer eller
andra kritiska sektorer inom den medlemsstaten, i syfte att forbiittra formdgan att snabbt
upptiicka potentiella cyberhot och cybersiikerhetsincidenter i ett tidigare skede och
dirigenom forbittra situationsmedvetenheten. Om det nationella cybernavet inte ir den
behoriga myndighet som utsetts eller inrdttats av den berorda medlemsstaten enligt
artikel 8.1 i direktiv (EU) 2022/2555 iir det av avgorande vikt att den samordnar med den

behoriga myndigheten ndir det giiller begiranden om och mottagande av sddana data.



(15)

Som en del av det europeiska systemet med cyberséikerhetsvarningar bor ett antal
gransoverskridande cybernav inrittas. Dessa gransdverskridande cybernav bor
sammanfOra nationella cybernav frin minst tre medlemsstater, for att sékerstilla att
fordelarna med gransoverskridande hotupptéckt och informationsutbyte och hantering kan
utnyttjas fullt ut. Det allmidnna malet med grinsdverskridande cybernav bor vara att stiarka
kapaciteten att analysera, forebygga och uppticka cyberhot och stodja produktionen av
hogkvalitativ underréttelseinformation om cyberhot, i synnerhet genom delning av relevant
information, ndr sd dr laimpligt i anonymiserad form, i en betrodd och siiker miljé, frin
olika offentliga eller privata kéllor samt genom delning och gemensam anvéndning av
forstklassiga verktyg och gemensam utveckling av kapacitet for upptickt, analys och
forebyggande i en betrodd och sédker miljo. De grinsoverskridande cybernaven bor
tillhandahdlla ny ytterligare kapacitet som bygger pa och kompletterar befintliga
siakerhetscentrum, I CSIRT—enheteII och andra relevanta aktorer, déiribland CSIRT-

ndtverket.



(16)

En medlemsstat som viljs ut av Europeiska kompetenscentrumet for cybersikerhet inom
ndringsliv, teknik och forskning (Europeiska kompetenscentrumet for cybersiikerhet),
inrittat genom Europaparlamentets och radets forordning (EU) 2021/887"2, efter en
inbjudan att anmdla intresse for att inriitta, eller forbdttra kapaciteten hos, ett nationellt
cybernav bor gemensamt med Europeiska kompetenscentrumet for cybersiikerhet kopa
in relevanta verktyg, infrastruktur eller tjiinster . En sidan medlemsstat bor vara
beridttigad till ett bidrag for att driva verktygen, infrastrukturen eller tjinsterna. Ett
virdkonsortium bestiende av minst tre medlemsstater som valts ut av europeiska
kompetenscentrumet for cybersiikerhet efter en inbjudan att anmdla intresse for att
inrdtta eller forbiittra kapaciteten hos ett grinsoverskridande cybernav, bor kopa in
relevanta verktyg, infrastruktur eller tjinster gemensamt med Europeiska
kompetenscentrumet for cybersikerhet. Detta virdkonsortium bor vara berdttigat till
bidrag for att driva verktygen, infrastrukturen eller tjinsterna. Upphandlingsforfarandet
for inkop av relevanta verktyg, infrastruktur eller tjinster bor genomforas tillsammans
med Europeiska kompetenscentrumet for cybersiikerhet och relevanta upphandlande
myndigheter frin de medlemsstater som valts ut efter en sidan inbjudan att anmdla

intresse.

12

Europaparlamentets och rddets forordning (EU) 2021/887 av den 20 maj 2021 om
inrdttande av Europeiska kompetenscentrumet for cybersikerhet inom ndringsliv, teknik

och forskning och av niitverket av nationella samordningscentrum (EUT L 202,
8.6.2021, p. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).


http://data.europa.eu/eli/reg/2021/887/oj

Sddan upphandling bor vara forenlig med artikel 168.2 i forordning (EU, Euratom)
2024/2509 och de finansiella bestiimmelserna for Europeiska kompetenscentrumet for
cybersiikerhet. Privata entiteter bor diirfor inte vara beriittigade att delta i inbjudningar
att anmdila intresse for att kopa in verktyg, infrastruktur eller tjiinster gemensamt med
Europeiska kompetenscentrumet for cybersiikerhet, eller att fd bidrag for att driva dessa
verktyg, infrastrukturer och tjinster. Medlemsstaterna bor dock ha mdojlighet att
involvera privata entiteter nir det giiller att inriitta, forbdttra och driva sina nationella
cybernav och griinsiéverskridande cybernav pd andra siitt som de anser vara limpliga, i
enlighet med unionsriitten och nationell riitt. Privata entiteter skulle ocksd kunna vara
beridttigade till unionsfinansiering enligt forordning (EU) 2021/887 i syfte att

tillhandahalla stod for nationella cybernav.



(17)

For att forbdttra upptiickten av cyberhot och situationsmedvetenheten i unionen bor en
medlemsstat som efter en inbjudan att anmdila intresse har valts ut for att inrditta eller
forbdttra kapaciteten hos ett nationellt cybernav dta sig att ansoka om att delta i ett
gransoverskridande cybernav. Om en medlemsstat inte deltar i ett griinséverskridande
cybernav inom tvd ar fran den dag da verktygen, infrastrukturen eller tjinsterna
forviirvas eller da den fir bidragsfinansiering, beroende pa vilket som intriffar forst, bor
den inte vara berittigad att delta i unionens ytterligare stoddatgirder inom ramen for det
europeiska systemet med cybersikerhetsvarningar for att forbiittra sitt nationella
cybernavs kapacitet. I sdadana fall skulle entiteter fran medlemsstaterna fortfarande
kunna delta i ansokningsomgangar med anknytning till andra dmnen inom ramen for
programmet for ett digitalt Europa eller andra av unionens finansieringsprogram,
inbegripet ansokningsomgdngar avseende kapacitet for upptickt av cyberhot och
informationsutbyte, forutsatt att dessa entiteter uppfyller de kriterier for stodberdttigande

som faststiills i de programmen.



(18)

I CSIRT-enheterna utbyter information inom CSIRT-nétverket, i enlighet med direktiv
(EU) 2022/2555. Det europeiska systemet med cybersiikerhetsvarningar bor utgora en ny
kapacitet som kompletterar CSIRT-nétverket genom att bidra till att bygga upp en
situationsmedvetenhet i unionen som gor det maojligt att stiirka CSIRT-niitverkets
kapacitet. Griinsoverskridande cybernav bor samordna och samarbeta néira med CSIRT-
ndtverket. De bér agera genom att samla data och utbyta relevantinformation, ndr sd dr
lampligt i anonymiserad form, om cyberhot fran offentliga och privata entiteter, 6ka
vérdet av sddana data och sddan information genom expertanalyser och gemensamt
forvirvade infrastrukturer och forstklassiga verktyg, och bidra till unionens tekniska
suverdnitet, dess oppna strategiska oberoende, konkurrenskraft och resiliens samt till

utvecklingen av unionens kapacitetl .



(19)

De gransoverskridande cybernaven bor fungera som centrala punkter som mojliggor en
bred sammanslagning av relevanta data och underrittelseinformation om cyberhot samt
gora det mojligt att sprida hotinformation till en miangd olika typer av intressenter, sdasom
incidenthanteringsorganisationer (CERT), CSIRT-enheter, informations- och
analyscentraler (ISAC) och operatorer av kritisk infrastruktur. Virdkonsortiets
medlemmar bor i konsortieavtalet ange vilken relevant information som ska delas
mellan deltagarna i det berérda grinsoverskridande cybernavet. Exempel pa information
som kan utbytas mellan deltagarna i ett grdnsoverskridande cybernav ér data fran nédtverk
och sensorer, hotunderrittelsefloden, angreppsindikatorer och kontextualiserad information
om incidenter, cyberhot, tillbud, sarbarheter, tekniker och forfaranden, kontradiktorisk
taktik, specifik information om hotaktorer, cybersikerhetsvarningar och
rekommendationer om konfigurationen av cybersiikerhetsverktyg for att upptiicka
cyberattacker. Dessutom bor grinsdverskridande cybernav ocksé ingé samarbetsavtal med

varandra.



(20)

I sadan samarbetsavtal bor sdrskilt principer for informationsutbyte och interoperabilitet
anges. Villkoren om interoperabilitet i dessa, siirskilt format och protokoll for
informationsutbyte, bor viigledas av och dirfor utga frdn de riktlinjer for
interoperabilitet som utfirdats av Europeiska unionens cybersikerhetsbyrd (Enisa) som
inrdttats genom forordning (EU) 2019/881. Dessa riktlinjer bor utfirdas snabbt for att
sikerstilla att de i ett tidigt skede kan beaktas av grinsoverskridande cybernav. De bor ta
hiinsyn till internationella standarder och bdista praxis samt funktionen hos befintliga

grinsoverskridande cybernapy.

De grinsoverskridande cybernaven och CSIRT-nitverket bor ha ett nira samarbete for
att séikerstiilla synergier och komplementaritet i verksamheten. I detta syfte bor de
komma dverens om forfaranden for samarbete och utbyte av relevant information. Detta
skulle kunna inbegripa att relevant information om cyberhot och betydande
cybersiikerhetsincidenter utbyts, och att erfarenheter av forstklassiga verktyg,

i synnerhet artificiell intelligens och dataanalysteknik, som anvinds inom de

griinsoverskridande cybernaven, delas med CSIRT-niitverket.



(21) Gemensam situationsmedvetenhet mellan berérda myndigheter dr en nodvandig
forutsittning for unionsomfattande beredskap och samordning nir det géller betydande
cybersikerhetsincidenter och storskaliga cybersikerhetsincidenter. Genom direktiv (EU)
2022/2555 inrdttades EU-CyCLONe for att stodja en samordnad hantering av storskaliga
cybersédkerhetsincidenter och cyberkriser pa operativ niva och sékerstélla ett regelbundet
utbyte av relevant information mellan medlemsstaterna och unionens institutioner, organ
och byrder. Genom direktiv (EU) 2022/2555 inridittades iven CSIRT-niitverket for att
frimja snabbt och effektivt operativt samarbete mellan alla medlemsstater. For att
siikerstilla situationsmedvetenhet och stirka solidariteten i situationer ddr
grinsoverskridande cybernav fir information om en potentiell eller pagdende storskalig
cybersiikerhetsincident bor de diirfor tillhandahalla relevant information till
CSIRT-nditverket och, som en tidig varning, informera EU-CyCLONe. Beroende pa
situationen skulle den information som ska utbytas i synnerhet kunna inbegripa
tekniska uppgifter, uppgifter om angriparens eller den potentiella angriparens karaktiir
och motiv samt icke-teknisk information pa hogre niva om en potentiell eller pdgdende
storskalig cybersikerhetsincident. I detta sammanhang bor vederborlig hiinsyn tas till
principen om behovsenlig behorighet och den delade informationens potentiellt kinsliga

art.



I direktiv (EU) 2022/2555 erinras ocksd om kommissionens ansvar inom ramen for
unionens civilskyddsmekanism, som inrdttades genom Europaparlamentets och radets
beslut 1313/2013/EU"3, och dess ansvar for att tillhandahélla de analytiska rapporterna for
EU-arrangemangen for integrerad politisk krishantering (IPCR-arrangemangen) enligt
radets genomforandebeslut (EU) 2018/1993'4. Niir grinsoverskridande cybernav utbyter
relevant information och tidiga varningar om en potentiell eller pdgaende storskalig
cybersikerhetsincident med EU-CyCLONe och CSIRT-nétverket dr det absolut
nodviindigt att utbyta denna information via dessa nétverk med medlemsstaternas
myndigheter samt med kommissionen. I detta avseende foreskrivs i direktiv (EU)
2022/2555 att syftet med EU-CyCLONe ir att stodja en samordnad hantering av
storskaliga cybersikerhetsincidenter och cyberkriser pd operativ nivd och séikerstilla ett
regelbundet utbyte av relevant information mellan medlemsstaterna och unionens
institutioner, organ och byrder. I EU-CyCLONes uppgifter ingar bland annat att
utveckla en gemensam situationsmedvetenhet om sddana incidenter och kriser. Det iir av
yttersta vikt att EU-CyCLONe, i linje med detta syfte och sina uppgifter, sikerstiller att
sddan information tillhandahdalls omedelbart till med de berirda medlemsstaternas
foretridare och till kommissionen. Det dr dirfor mycket viktigt att EU-CyCLONes

arbetsordning innehdller limpliga bestimmelser i detta avseende.
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Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924,

ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Radets genomforandebeslut (EU) 2018/1993 av den 11 december 2018 om EU-
arrangemangen for integrerad politisk krishantering (EUT L 320, 17.12.2018, s. 28,
ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).


http://data.europa.eu/eli/dec/2013/1313/oj
http://data.europa.eu/eli/dec_impl/2018/1993/oj

(22)

(23)

Entiteter som deltar 1 det europeiska systemet med cyberséikerhetsvarningar bor
sdkerstélla en hog grad av interoperabilitet sinsemellan, dven, i1 enlighet med vad som é&r
lampligt, ndr det géller dataformat, taxonomi och verktyg for datahantering och dataanalys.
De bor dven sikerstilla sikra kommunikationskanaler, en miniminiva av sidkerhet 1
applikationslagret, en informationspanel for situationsmedvetenhet och indikatorer. Vid
antagandet av en gemensam taxonomi och utarbetandet av en mall for situationsrapporter
for att beskriva I orsakerna till de upptickta cyberhoten och riskerna bor det arbete som

sker 1 samband med genomforandet av direktiv (EU) 2022/2555 beaktas.

For att mojliggora utbyte av relevanta data och relevant information om cyberhot fran
olika killor i stor skala i en tillforlitlig och sdker miljo bor entiteter som deltar i det
europeiska systemet med cybersiikerhetsvarningar utrustas med forstklassiga verktyg,
utrustning och infrastrukturer som har hog sikerhet samt kvalificerad personal. Detta bor
gora det mojligt att forbattra den kollektiva upptéacktskapaciteten och ge varningar i rétt tid
till myndigheter och berorda entiteter, sdrskilt genom att anvénda den senaste Al-tekniken

(artificiell intelligens) och dataanalystekniken.



(24)

Genom att samla in, analysera, dela och utbyta relevanta data och relevant information
bor det europeiska systemet med cybersikerhetsvarningar torbittra unionens tekniska
suverdnitet och dppna strategiska oberoende pa cybersikerhetsomrddet samt dess
konkurrenskraft och resiliens. Sammanslagningen av hogkvalitativa kurerade data kan
ocksa bidra till utvecklingen av avancerad Al-teknik och dataanalysteknik. Mdinsklig
tillsyn och sdledes en kvalificerad arbetskraft iir fortfarande avgirande for en effektiv

sammanslagning av hogkvalitativa data.



(25)

(26)

Aven om det europeiska systemet med cybersiikerhetsvarningar ir ett civilt projekt skulle
cyberforsvarsgemenskapen gynnas av starkare civil kapacitet for upptackt och

situationsmedvetenhet vilken utvecklats for att skydda kritisk infrastruktur. I

Informationsutbytet mellan deltagarna i1 det europeiska systemet med
cybersiikerhetsvarningar bor vara forenligt med befintliga rattsliga krav, sirskilt unionens
och medlemsstaternas dataskyddslagstiftning och unionens konkurrensregler som reglerar
informationsutbyte. Mottagaren av informationen bor, i den mén behandlingen av
personuppgifter dr nddvindig, vidta tekniska och organisatoriska dtgarder som skyddar
registrerades réttigheter och friheter, och forstora uppgifterna s snart de inte ldngre ar
nodvéndiga for det angivna dndamaélet och informera den entitet som tillhandaholl

uppgifterna om att uppgifterna har forstorts.



(27)

Att bevara konfidentialitet och informationssikerhet dr av yttersta vikt for alla tre pelare
i denna forordning, oavsett om det giller att uppmuntra informationsutbyte inom ramen
for det europeiska systemet med cybersiikerhetsvarningar, bevara de entiteters intressen
som ansoker om stod inom ramen for cybernodmekanismen eller sikerstilla att
rapporter inom ramen for den europeiska mekanismen for utviirdering av
cybersiikerhetsincidenter ger viirdefulla lirdomar utan att inverka negativt pd de
entiteter som pdverkas av incidenterna. Medlemsstaternas och entiteternas deltagande i
dessa mekanismer dr beroende av att det finns ett fortroende mellan deras delar. Om
informationen dr konfidentiell enligt unionsregler eller nationella regler bor utbytet av
den enligt denna forordning begriinsas till det som dr relevant och star i proportion till
syftet med utbytet. Ett sadant utbyte bor ocksd bevara konfidentialiteten i denna
information, inbegripet skydd av alla berorda entiteters sikerhetsintressen och
kommersiella intressen. Informationsutbyte enligt denna forordning skulle kunna ske
med anviindning av avtal om konfidentialitet eller vigledning om informationsspridning,
t.ex. Traffic Light Protocol (TLP). TLP ska betraktas som ett siitt att tillhandahdlla
information om eventuella begriinsningar ndir det giiller ytterligare spridning av
information. Det anvinds i niistan alla CSIRT-enheter och i vissa informations- och
analyscentraler. Utover dessa allminna krav bor virdkonsortieavtal, niir det giiller det
europeiska systemet med cybersiikerhetsvarningar, faststilla sirskilda regler for de
villkor som ror informationsutbytet inom det berorda grinsioverskridande cybernavet.
Dessa avtal skulle framfor allt kunna kriva att information endast utbyts i enlighet med

unionsrdtten och nationell rdtt.



(28) Niir det giiller anvindningen av EU-cybersiikerhetsreserven krdivs sdrskilda regler
om konfidentialitet. Stod kommer att begiiras, bedomas och tillhandahdllas i en
krissituation och till entiteter som dir verksamma inom kinsliga sektorer. For att EU-
cybersiikerhetsreserven ska fungera effektivt iir det viktigt att anviindare och entiteter
utan drojsmal kan utbyta och ge tillgang till all information som behovs for att varje
entitet ska kunna fylla sin funktion ndr det giller att bedoma begdiranden och siitta in
stod. I denna forordning bor det dirfor foreskrivas att all sadan information endast far
anviindas eller utbytas ndr det ir nodvindigt for driften av EU-cybersikerhetsreserven,
och att information som dr konfidentiell eller siikerhetsskyddsklassificerad enligt
unionsridtten och nationell riitt endast fir anviindas och delas i enlighet med den riitten.
Dessutom bor anvindarna, ndr sd dr lampligt, kunna anvinda protokoll for
informationsutbyte, sasom Traffic Light Protocol, for att ytterligare specificera
begriinsningar. Aven om anvindarna ges utrymme for skonsmissig bedomning i detta
avseende dr det viktigt att de vid tillimpningen av sddana begrinsningar tar héinsyn till
eventuella konsekvenser, siirskilt nir det giiller en forsenad bedomning eller leverans av
de begiirda tjiinsterna. For att EU-cybersikerhetsreserven ska vara effektiv dir det viktigt
att den upphandlande myndigheten klargor dessa konsekvenser for anvindaren innan
den limnar in en begiiran. Dessa skyddsatgdrder dr begriinsade till begiran om och
tillhandahallandet av EU-cybersiikerhetsreservens tjinster och pdverkar inte
informationsutbytet i andra sammanhang, t.ex. vid upphandlingen av EU-

cybersiikerhetsreserven.



(29)

Med tanke pd de 6kande riskerna och antalet incidenter som paverkar medlemsstaterna &r
det nddvindigt att inrétta ett krisstodsinstrument, nimligen cybernéodmekanismen, for att
forbattra unionens resiliens mot betydande cybersédkerhetsincidenter, storskaliga
cybersédkerhetsincidenter och incidenter som dr likvirdiga med en storskalig
cybersédkerhetsincident och komplettera medlemsstaternas atgérder genom ekonomiskt
krisstdd for beredskap, incidenthantering och initial éterstillning av samhallsviktiga
tjénster. Eftersom en fullstindig daterhimtning frdan en incident ir en omfattande process
diir funktionen hos en berord entitet ska dterstillas till det skick som den var i fore
incidenten, vilket kan bli en ldng process som medfor betydande kostnader, bor stodet
firdn EU-cybersiikerhetsreserven begrinsas till det inledande skedet av
dterhimtningsprocessen som innebdr att systemens grundliggande funktioner dterstdlls.
Cybernddmekanismen bor gora det mdjligt att snabbt och effektivt sitta in bistdnd under
faststidllda omstandigheter och pa tydliga villkor samt mojliggdra en noggrann dvervakning
och utvirdering av hur resurserna har anvénts. Cybernddmekanismen frimjar solidaritet
mellan medlemsstaterna i enlighet med artikel 3.3 1 fordraget om Europeiska unionen (EU-
fordraget), dven om det alltjamt dr medlemsstaterna som har det priméra ansvaret for

forebyggande av, beredskap infor och hantering av incidenter och kriser.



(30) Cybernddmekanismen bor ge medlemsstaterna stod som kompletterar deras egna atgérder
och resurser och andra befintliga stodalternativ vid insatser mot och initial dterhimtning
frdn betydande cybersdkerhetsincidenter och storskaliga cybersédkerhetsincidenter, sdsom
de tjanster som tillhandahélls av Enisa i enlighet med dess mandat, de samordnade
insatserna och bistandet frin CSIRT-nétverket, stodet till begransningsétgirder fran EU-
CyCLONe samt dmsesidigt bistind mellan medlemsstaterna, bland annat inom ramen for
artikel 42.7 1 EU-fordraget och de snabbinsatsteam for cybersékerhet inom ramen for
permanent strukturerat samarbete (Pesco) som inréttats pd grundval av rédets beslut (Gusp)
2017/2315" . Den bér vara ett svar pa behovet av att sikerstilla att sirskilda medel finns
tillgéngliga for att stodja beredskap infor, insatser vid och daterhdmtning fran sddana
incidenter 1 hela unionen och i tredjeldnder som dr associerade till programmet for ett

digitalt Europa.

15 Radets beslut (Gusp) 2017/2315 av den 11 december 2017 om upprittande av permanent
strukturerat samarbete och om faststidllande av forteckningen 6ver deltagande
medlemsstater (EUT L 331, 14.12.2017, s. 57, ELI:
http://data.europa.eu/eli/dec/2017/2315/2023-05-23).



(1)

Denna forordning paverkar inte forfaranden och ramar for samordning av krishantering pa
unionsniva, sarskilt direktiv (EU) 2022/2555, unionens civilskyddsmekanism inrdttad
genom Europaparlamentets och rddets beslut nr 1313/2013/EU"%, IPCR-arrangemang
och kommissionens rekommendation (EU) 2017/1584". Stod inom ramen for
cybernédmekanismen kan komplettera det bistand som ges inom ramen for den
gemensamma utrikes- och sikerhetspolitiken och den gemensamma séikerhets- och
forsvarspolitiken, diribland genom snabbinsatsteam for cybersikerhet, med héiinsyn till
cyberndodmekanismens civila karaktir. Stod inom ramen for cybernodmekanismen kan
komplettera atgdrder som genomfors inom ramen for artikel 42.7 1 EU-fordraget,
inbegripet bistind frdin en medlemsstat till en annan medlemsstat, eller utgora en del av
unionens och medlemsstaternas gemensamma insatser eller i situationer som avses i
artikel 222 1 EUF-fordraget. Genomforandet av denna forordning bor ocksa samordnas
med genomforandet av de dtgdrder som foreskrivs 1 verktygsladan for cyberdiplomati, nér

sa ar lampligt.
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Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om
samordnade insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239,
19.9.2017, s. 36).



(32)

(33)

Bistdnd som ges enligt denna férordning bor stodja och komplettera de atgarder som vidtas
av medlemsstaterna pa nationell niva. Darfor bor nira samarbete och samrad mellan
kommissionen, Enisa, medlemsstaterna och, i forekommande fall, Europeiska
kompetenscentrumet for cybersikerhet sékerstéllas. Nar medlemsstaterna begir stod inom
ramen for cybernddmekanismen bor de tillhandahalla relevant information som motiverar

behovet av stdd.

Enligt direktiv (EU) 2022/2555 4r medlemsstaterna skyldiga att utse eller inrétta en eller
flera myndigheter for hantering av cyberkriser och sdkerstilla att de har tillrackliga
resurser for att kunna utfora sina uppgifter pa ett &ndamalsenligt och effektivt sitt.

I direktivet aldggs medlemsstaterna ocksé att identifiera vilka kapaciteter, tillgdngar och
forfaranden som kan anvindas i héndelse av en kris och att anta en nationell plan for
hanteringen av storskaliga cybersékerhetsincidenter och kriser, dir mal och villkor for
hanteringen av storskaliga cybersékerhetsincidenter och kriser faststills. Medlemsstaterna
ar ocksa skyldiga att inrdtta en eller flera CSIRT-enheter som ansvarar for
incidenthantering 1 enlighet med ett tydligt faststillt forfarande och som omfattar minst de
sektorer, delsektorer och typer av entiteter som direktivet ar tillimpligt pa, samt att
sakerstilla att CSIRT-enheterna har tillrdckliga resurser for att pa ett &ndaméilsenligt sétt
kunna utfora sina uppgifter. Denna forordning paverkar inte kommissionens roll nér det
giller att sdkerstélla att medlemsstaterna fullgor sina skyldigheter enligt direktiv

(EU) 2022/2555. Cybernddmekanismen bor ge bistand till beredskapshdjande atgarder och
incidenthanteringsédtgérder for att minska konsekvenserna av betydande
cybersikerhetsincidenter och storskaliga cybersidkerhetsincidenter, stodja initial
aterhdmtning eller aterstilla visentliga funktioner i de tjinster som tillhandahadlls av de
entiteter som dr verksamma inom hogkritiska sektorer eller entiteter verksamma i andra

kritiska sektorer.



(34)

For att framja en konsekvent strategi och stirka sidkerheten i hela unionen och pa dess inre
marknad bor stdd som en del av beredskapsétgirderna ges till samordnad testning och
beddmning av cybersdkerheten hos entiteter som ar verksamma i hogkritiska sektorer som
identifierats i enlighet med direktiv (EU) 2022/2555, bland annat genom ovning och
fortbildning. 1 detta syfte bor kommissionen, efter samrdad med Enisa, samarbetsgruppen
for nét- och informationssikerhet och EU-CyCLONe, regelbundet identifiera relevanta
sektorer eller delsektorer som bor vara beréttigade till ekonomiskt stod for samordnad
beredskapstestning pa unionsniva. Sektorerna eller delsektorerna bor véljas frén de
hogkritiska sektorer som fortecknas i bilaga I till direktiv (EU) 2022/2555. De samordnade
beredskapstesterna bor baseras p4 gemensamma riskscenarier och metoder. Vid valet av
sektorer och utarbetandet av riskscenarier bor man for att undvika dubbelarbete ta hinsyn
till relevanta unionsomfattande riskbedomningar och riskscenarier, sésom den
riskbedomning och de riskscenarier som radet efterlyste i sina slutsatser om utvecklingen
av Europeiska unionens arbete pé cyberomradet som utfors av kommissionen, unionens
hoga representante for utrikes fragor och sékerhetspolitik (den héga representanten) och
samarbetsgruppen for nit- och informationssiakerhet i samordning med relevanta civila och
militdra organ och byréer samt etablerade nétverk, inbegripet EU-CyCLONe, samt den
riskbedomning av kommunikationsnédt och kommunikationsinfrastruktur som begérts 1 den
gemensamma uppmaningen fran ministermotet 1 Nevers och som utforts av
samarbetsgruppen for nét- och informationssdkerhet med stod av kommissionen och Enisa,
och i samarbete med Organet for europeiska regleringsmyndigheter for elektronisk
kommunikation inrdttat genom Europaparlamentets och radets forordning (EU)
2018/1971'8, de samordnade siikerhetsriskbeddmningar p4 unionsnivé av kritiska
leveranskedjor som ska utforas enligt artikel 22 1 direktiv (EU) 2022/2555 samt testningen
av digital operativ motstdndskraft i enlighet med Europaparlamentets och radets forordning
(EU) 2022/2554". Sektorerna bér dven viljas med beaktande av ridets rekommendation
om en unionsomfattande samordnad strategi fOr att stirka den kritiska infrastrukturens

motstandskraft.
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nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU)
2016/1011 (EUT L 333, 27.12.2022, s. 1).



(35) Dessutom bor cybernddmekanismen stddja andra beredskapsatgiarder och beredskap inom
andra sektorer som inte omfattas av den samordnade testningen av entiteter som dr
verksamma i1 hogkritiska sektorer eller entiteter verksamma i andra kritiska sektorer. Det

kan till exempel rora sig om olika typer av nationell beredskapsverksamhet.



(36)

Niir medlemsstaterna far bidrag for att stodja beredskapsdtgiirder kan entiteter

i hogkritiska sektorer delta i dessa dtgdrder pa frivillig basis. Det dr god praxis att de
deltagande entiteterna efter sddana dtgirder utarbetar en dtgdrdsplan i syfte att
genomfora eventuella resulterande rekommendationer om specifika dtgdrder for att

i storsta mojliga utstriickning dra nytta av beredskapsitgirden. Aven om det dr viktigt att
medlemsstaterna som en del av dtgirderna begir att deltagande entiteter utarbetar och
genomfor sadana dtgdrdsplaner, ir medlemsstaterna varken skyldiga eller bemyndigade
att genom denna forordning se till att sddana begdiranden verkstills. Sadana begiiranden
pdverkar inte krav pd entiteter och tillsynsbefogenheter for behioriga myndigheter i

enlighet med direktiv (EU) 2022/2555.



(37)

(38)

Cybernddmekanismen bor ocksé stodja incidenthanteringsatgérder for att mildra
konsekvenserna av betydande cybersédkerhetsincidenter, storskaliga
cybersédkerhetsincidenter och incidenter som &r likviardiga med en storskalig
cybersédkerhetsincident, stodja initial aterhdmtning eller aterstilla samhéallsviktiga tjansters
funktion. Nér sa ar lampligt bor den komplettera civilskyddsmekanismen for att sékerstélla

ett heltdckande sitt att hantera incidenters konsekvenser for medborgarna.

Cybernddmekanismen bor stddja tekniskt bistind som en medlemsstat ger till en annan.
Medlemsstater som paverkas av en betydande cybersikerhetsincident eller storskalig
cybersdkerhetsincident, dven bistdnd fran CSIRT-enheter som avses 1 artikel 11.3 f'1
direktiv (EU) 2022/2555. Medlemsstater som ger sddant bistand bor fa begéra erséttning
for kostnader i samband med utsdndning av expertgrupper inom ramen for dmsesidigt
bistdnd. Kostnader for exempelvis resor, inkvartering och dagtraktamenten for

cybersikerhetsexperter skulle kunna beréttiga till ersittning.



(39)

Med tanke pa den viktiga roll som privata foretag spelar for upptickt, beredskap och
hantering av storskaliga cybersiikerhetsincidenter och incidenter som dr likviirdiga med
en storskalig cybersiikerhetsincident, dr det viktigt att erkinna virdet av ideellt
samarbete med sddana foretag, varigenom de erbjuder tjinster utan ersdttning i
samband med storskaliga cybersiikerhetsincidenter och kriser liksom incidenter som dr
likvirdiga med en storskalig cybersikerhetsincident och kriser. Enisa skulle i samarbete
med EU-CyCLONe kunna évervaka utvecklingen av sidana ideella initiativ och verka
for att de uppfyller de kriterier som ir tillimpliga pa betrodda leverantorer av
utlokaliserade sikerhetstjinster enligt denna forordning, inbegripet niir det giiller
privata foretags tillforlitlighet, deras erfarenhet och formdga att hantera kinslig

information pd ett sikert siitt.



(40)

Som en del av cybernodmekanismen bor en EU-cybersikerhetsreserv I gradvis inrittas,
bestaende av tjanster fran betrodda leverantorer av utlokaliserade sikerhetstjinster I for
att stodja insatser och initiera aterhimtningsatgérder i handelse av betydande
cybersiikerhetsincidenter, storskaliga cybersidkerhetsincidenter eller incidenter som dir
likvirdiga med en storskalig cybersikerhetsincident som paverkar medlemsstater,
unionens institutioner, organ eller byrder eller tredjelinder som dr associerade till
programmet for ett digitalt Europa. EU-cybersikerhetsreserven bor sikerstélla tjansternas
tillgdnglighet och beredskap. Den bor déirfor omfatta tjiinster som stiillts till forfogande
pd forhand, till exempel beredskapskapacitet och kapacitet som kan siittas in med kort
varsel. Tjansterna fran EU-cyberséikerhetsreserven bor stodja de nationella myndigheterna
nér det géller att bista berdrda entiteter som dr verksamma i I hogkritiska sektorer eller
berorda entiteter som dir verksamma i andra kritiska sektorer, som ett komplement till
deras egna atgdrder pa nationell niva. Tjinsterna fran EU-cybersiikerhetsreserven bor
ocksd kunna anvindas for att stodja unionens institutioner, organ och byrder pd
liknande villkor. EU-cybersikerhetsreserven skulle ocksd kunna bidra till att i hela den
digitala ekonomin stirka konkurrensstillningen for industri och tjinster i unionen,
inbegripet mikroforetag och sma och medelstora foretag samt uppstartsforetag, bland
annat genom att tillhandahdlla incitament for investeringar i forskning och innovation.
Det iir viktigt att ta héinsyn till Enisas europeiska ram for cyberkompetens vid
upphandling av tjinster till EU-cybersikerhetsreserven. Nar anvindarna begér stod fran
EU-cybersédkerhetsreserven bor de i sin ansékan inkludera limplig information om den
berirda entiteten och potentiella effekter, information om den begiirda tjiinsten fran EU-
cybersiikerhetsreserven och det stod som ges till den berdrda entiteten pa nationell niva,
vilket bor beaktas vid bedomningen av den sékandes begiran. For att séiikerstiilla
komplementaritet med andra former av stod som dr tillgingliga for den berorda
entiteten, bor begdran ocksd inkludera, om den finns tillginglig, information om
avtalsarrangemang for tjinster som avser incidenthantering och initial daterhimtning,

samt forséikringsavtal som skulle kunna ticka sddana typer av incidenter.



(41

(42)

For att siikerstiilla en effektiv anvindning av unionsmedel bor tjiinster som stllts till
forfogande pad forhand inom ramen for EU-cybersiikerhetsreserven, i enlighet med det
relevanta avtalet, kunna omvandlas till beredskapstjiinster som ror forebyggande och
hantering av incidenter, om dessa tjinster som stillts till forfogande pa forhand inte
anvdinds for incidenthantering under den tid som de stills till forfogande pa forhand.
Dessa tjinster bor komplettera varandra och inte éverlappa de beredskapsdtgiirder som

ska forvaltas av Europeiska kompetenscentrumet for cybersikerhet.

Begiiranden om stod frdan EU-cybersikerhetsreserven firdin medlemsstaternas
cyberkrishanteringsmyndigheter och CSIRT-enheter, eller CERT-EU, pa uppdrag av
unionens institutioner, organ och byrder, bor bedomas av den upphandlande
myndigheten. Nir Enisa har anfortrotts forvaltningen och driften av EU-
cybersiikerhetsreserven iir Enisa upphandlande myndighet. Begiranden om stéd frdin
tredjeliinder som iir associerade till programmet for ett digitalt Europa bor bedomas av
kommissionen. For att underliitta inlimning och bedomning av begéiranden om stod

skulle Enisa kunna inrditta en siker plattform.



43)

Om flera parallella begiranden tas emot, bor dessa prioriteras i enlighet med de kriterier
som faststiills i denna forordning. Mot bakgrund av de allminna mdlen for denna
forordning bor dessa kriterier inbegripa incidentens omfattning och allvarlighetsgrad,
typ av berord entitet, incidentens potentiella konsekvenser for medlemsstaterna och
berorda anviindare, incidentens potentiella grinsoverskridande karaktdir och risken for
spridning samt de datgdrder som vidtagits av anviindaren for att bista insatser och initial
dterhimtning. Mot bakgrund av dessa mdl och med tanke pa att begiranden firdin
anvindare i medlemsstaterna uteslutande dr avsedda att stodja, i hela unionen, entiteter
som dr verksamma inom hogkritiska sektorer eller entiteter verksamma i andra kritiska
sektorer, dr det lampligt att ge hogre prioritet dt begiranden fran anviindare i
medlemsstaterna da dessa kriterier leder till att tvd eller flera begiranden bedoms vara
likviirdiga. Detta pdverkar inte eventuella skyldigheter att vidta dtgiirder for att skydda
och bistd unionens institutioner, organ och byrder som medlemsstaterna kan ha enligt

relevanta virdtjinstavtal.



(44)

Kommissionen bor ha det overgripande ansvaret for genomforandet av EU-
cybersiikerhetsreserven. Med tanke pd Enisas omfattande erfarenhet av stoddtgirden for
cybersiikerhet ir Enisa den limpligaste byrdan for att genomfora EU-
cybersikerhetsreserven. Dirfor bor kommissionen delvis eller, i de fall kommissionen
anser det limpligt, helt anfortro Enisa driften och forvaltningen av EU-
cybersiikerhetsreserven. Detta bor ske i enlighet med de tillimpliga reglerna i forordning
(EU, Euratom) 2024/2509 och bor i synnerhet omfattas av de relevanta villkoren for
undertecknande av en overenskommelse om medverkan. Alla aspekter av driften och
Sforvaltningen av EU-cybersikerhetsreserven som inte anfortrotts Enisa bor forvaltas
direkt av kommissionen, inbegripet innan overenskommelsen om medverkan

undertecknas.



“45) Medlemsstaterna bor ha en nyckelroll nir det giiller inriittandet, inforandet och skedet
efter inforandet av EU-cybersiikerhetsreserven. Eftersom forordning (EU) 2021/694 iir
den relevanta grundliiggande akten for dtgdrder for genomforande av
EU-cybersiikerhetsreserven, bor dtgiirder inom ramen for EU-cybersikerhetsreserven
anges i de arbetsprogram som avses i artikel 24 i forordning (EU) 2021/694. Enligt
punkt 6 i den artikeln ska dessa arbetsprogram antas av kommissionen genom
genomforandeakter i enlighet med granskningsforfarandet. Dessutom bor
kommissionen, i samordning med samarbetsgruppen for ndt- och informationssdikerhet,

Jaststilla prioriteringarna for och utvecklingen av EU-cybersikerhetsreserven.



(46) De avtal som uppriittas inom ramen for EU-cybersikerhetsreserven bor inte paverka
forhdllandet mellan foretag och befintliga skyldigheter mellan den berdrda entiteten

eller anviindare och tjinsteleverantiren.



(47)

For urvalet av privata tjdnsteleverantorer som ska tillhandahalla tjanster inom ramen for
EU-cybersikerhetsreserven ér det nddviandigt att faststélla ett antal minimikriterier och
krav som bor ingé i anbudsinfordran for att vélja ut dessa leverantorer, i syfte att
sdkerstdlla att behoven hos medlemsstaternas myndigheter, entiteter som ar verksamma i
hogkritiska eller entiteter verksamma 1 andra kritiska sektorer tillgodoses. For att
tillgodose medlemsstaternas sdirskilda behov vid upphandling av tjinster for EU-
cybersiikerhetsreserven bor den upphandlande myndigheten, nir sd dr lampligt, utarbeta
urvalskriterier och krav som gadr utover dem som faststills i denna forordning. Det dr
viktigt att uppmuntra mindre leverantorer som dr verksamma pd regional och lokal nivi

att delta.



(48)

(49)

Niir den upphandlande myndigheten viiljer leverantorer som ska inga i EU-
cybersiikerhetsreserven bor den striva efter att siikerstdilla att EU-
cybersiikerhetsreserven, betraktad som en helhet, innefattar leverantorer som kan
tillgodose anviindarnas sprdakkrav. I detta syfte bor den upphandlande myndigheten,
innan den utarbetar kravspecifikationerna, undersoka om de potentiella anviindarna av
EU-cybersiikerhetsreserven har sirskilda sprakkrav, sd att stodtjinster fran EU-
cybersiikerhetsreserven kan tillhandahdllas pa ett eller flera av unionens eller en
medlemsstats officiella sprdak som sannolikt forstdas av anvindaren eller den berérda
entiteten. Om en anvindare kréiver mer din ett sprak for tillhandahdllandet av
stodtjinster fran EU-cybersiikerhetsreserven och de tjinsterna har upphandlats pd dessa
spraik for denna anviindare, bor anvindaren i begiran om stod frdn reserven kunna
ange pda vilket av dessa sprdak som tjinsterna bor tillhandahdllas i samband med den

specifika incident som ligger till grund for begiiran.

For att stodja inrdttandet av EU-cybersékerhetsreserven dr det viktigt att kommissionen
begiir att Enisa utarbetar en ordning for cybersiikerhetscertifiering for utlokaliserade
sakerhetstjanster enligt forordning (EU) 2019/881 pa de omraden som omfattas av

cybernddmekanismen.



(50)

For att stodja denna forordnings mal att frimja gemensam situationsmedvetenhet, 6ka
unionens motstandskraft och mojliggora effektiva insatser vid betydande
cybersikerhetsincidenter och storskaliga cybersikerhetsincidenter bor kommissionen eller
EU-CyCLONe kunna begira att Enisa, med stod av CSIRT-nditverket och med den
berorda medlemsstatens godkinnande, granskar och analyserar cyberhot, kdnda
sarbarheter som kan utnyttjas och begriansningsatgirder med avseende pa en specifik
betydande cybersédkerhetsincident eller storskalig cybersdkerhetsincident. Efter avslutad
granskning och analys av en incident bor Enisa utarbeta en incidentgranskningsrapport 1
samarbete med den berorda medlemsstaten, berorda parter sasom foretradare for den
privata sektorn, I kommissionen och andra relevanta unionsinstitutioner, -organ och -
byraer. Med utgangspunkt i samarbetet med berdrda parter, dven frén den privata sektorn,
bor granskningsrapporten om specifika incidenter syfta till att analysera orsakerna till,
konsekvenserna av och begrinsningen av en incident efter det att den intréffat. Sarskild
uppméirksamhet bor d4gnas de bidrag och lirdomar som delas av leverantorer av
utlokaliserade sikerhetstjanster som uppfyller villkoren for hogsta yrkesmassiga integritet,
opartiskhet och erforderlig teknisk expertis enligt kraven 1 denna forordning. Rapporten
bor overlimnas till EU-CyCLONe, CSIRT-nitverket och kommissionen och bor liggas
till grund for deras arbete samt till Enisas arbete. Nir incidenten ror ett tredjeland som dr
associerat till programmet for ett digitalt Europa bor kommissionen ocksé I overlamna

rapporten till den hoga representanten.



(1)

Med tanke pa att cyberangrepp dr oférutsdgbara och séllan begrénsade till ett visst
geografiskt omrade, utan har en hog risk for spridningseffekter, bidrar forstarkningen av
grannlidndernas resiliens och deras kapacitet att hantera betydande cybersidkerhetsincidenter
och incidenter som dr likviirdiga med en storskalig cybersékerhetsincident pa ett
andamalsenligt satt till skyddet av unionen som helhet, och framfor allt dess inre marknad
och industri. Sddan verksamhet skulle kunna bidra ytterligare till unionens
cyberdiplomati. Diirfor bor tredjeldnder som dr associerade till programmet for ett digitalt
Europa I kunna fa stod frdn EU-cybersidkerhetsreserven, pd alla eller delar av deras
territorier, nér detta foreskrivs i det avtal genom vilket tredjelandet dr associerat till
programmet. Finansieringen for tredjelander som dr associerade till programmet for ett
digitalt Europa bor stddjas av unionen inom ramen for relevanta partnerskap och
finansieringsinstrument for dessa ldnder. Stodet bor omfatta tjdnster pad omrédet insatser
vid och initiera dterhdamtning fran betydande cybersikerhetsincidenter eller incidenter som

ar likvirdiga med en storskalig cybersikerhetsincident.



(52)

De villkor som faststills for EU-cybersikerhetsreserven och betrodda leverantorer av
utlokaliserade sikerhetstjinster i denna forordning bor giilla vid tillhandahallande av
stod till tredjelinder som ir associerade till programmet for ett digitalt Europa.
Tredjeliinder som dr associerade till programmet for ett digitalt Europa bor kunna
begiira stod fran EU-cybersiikerhetsreserven nir de entiteter som den riktar sig till och
for vilka de begiir stod fran EU-cybersikerhetsreserven dr entiteter som dr verksamma
inom hogkritiska sektorer eller entiteter verksamma i andra kritiska sektorer och nir de
upptiickta incidenterna leder till betydande driftsstorningar eller kan ha
spridningseffekter i unionen. Tredjelinder som dir associerade till programmet for ett
digitalt Europa bor endast vara beriittigade till stod om det avtal genom vilket de iir
associerade till programmet for ett digitalt Europa uttryckligen tillater sidant stod.
Dessutom bor sddana tredjelinder fortsitta att vara berdttigade till stod endast sd linge
tre kriterier dr uppfyllda. For det forsta bor tredjelandet fullt ut uppfylla de relevanta
villkoren i det avtalet. For det andra bor tredjelandet, med tanke pa EU-
cybersiikehetsreservens kompletterande karaktir, ha vidtagit limpliga atgdrder for att
forbereda sig for betydande cybersiikerhetsincidenter eller incidenter som ir likvirdiga
med en storskalig cybersiikerhetsincident. For det tredje bor stodet fran EU-
cybersiikerhetsreserven vara forenligt med unionens politik gentemot och de
overgripande forbindelserna med det landet och med annan unionspolitik pa
sikerhetsomrddet. I samband med sin bedomning av huruvida detta tredje kriterium dr
uppfyllt bor kommissionen samrdda med den héga representanten om att anpassa

beviljandet av sadant stod till den gemensamma utrikes- och siikerhetspolitiken.



(33)

Tillhandahallandet av stod till tredjelinder som dir associerade till programmet for ett
digitalt Europa kan pdverka forbindelserna med tredjelinder och unionens
sikerhetspolitik, inbegripet inom ramen for den gemensamma utrikes- och
sikerhetspolitiken och den gemensamma sikerhets- och forsvarspolitiken. Det dir diirfor
lampligt att radet ges genomforandebefogenheter for att godkinna och specificera den
period under vilken sddant stod kan tillhandahdllas. Radet bor agera pd grundval av ett
forslag fran kommissionen, med vederborligt beaktande av kommissionens bedomning
av de tre kriterierna. Detsamma bor gilla for fornyelser och forforslag om dndring eller
upphdivande av sidana akter. Om rddet vid exceptionella omstindigheter anser att det
har skett en betydande forindring av omstindigheterna ndr det giiller det tredje kriteriet,
bor radet kunna agera pd eget initiativ for att iindra eller upphdva en genomforandeakt,
utan att invinta ett forslag fran kommissionen. Sadana betydande forindringar kommer
sannolikt att kriva brddskande atgdrder, fa sirskilt betydande konsekvenser for
forbindelserna med tredjelinder och inte kriva ndgon detaljerad forhandsbedomning
firdn kommissionens sida. Kommissionen bor dessutom samarbeta med den hoga
representanten ndr det giller begiranden om stod fran tredjelinder som dr associerade
till programmet for ett digitalt Europa och genomforandet av det stod som beviljats
sddana tredjeliinder. Kommissionen bor ocksd ta hénsyn till eventuella synpunkter frdn
Enisa om sddana begiranden och sddant stod. Kommissionen bor informera rdadet om
resultatet av bedomningen av begirandena, inbegripet relevanta dverviganden i detta

avseende, och de tjiinster som anvinds.



(54)

I kommissionens meddelande av den 18 april 2023 om EU-akademin for
cyberkompetens erkindes bristen pd kvalificerad arbetskraft. Sadan kompetens iir
nodviindig for att uppfylla syftet med denna forordning. Unionen behdver snarast
kvalificerad arbetskraft med de fiirdigheter och kompetenser som kriivs for att
forebygga, uppticka och avskricka fran cyberattacker samt for att forsvara unionen,
inbegripet dess mest kritiska infrastruktur, mot sddana attacker och siikerstilla dess
resiliens. I detta syfte iir det viktigt att uppmuntra samarbete mellan berérda parter,
inbegripet fran den privata sektorn, den akademiska virlden och den offentliga sektorn.
Det dir lika viktigt att dstadkomma synergier inom alla unionens territorier for
investeringar i utbildning i syfte att frimja skapandet av skyddsdtgdrder for att undvika
kompetensflykt eller att kompetensgapet okar mer i vissa regioner dn i andra. Det dr
angeliiget att eliminera kompetensklyftan pa omradet for cybersiikerhet, med sdrskilt
fokus pa att minska kénsklyftan bland arbetskraften inom cybersiikerhet for att frimja

kvinnors ndérvaro och deltagande i utformningen av den digitala forvaltningen.



(55) For att frdmja innovationen pd den digitala inre marknaden iir det viktigt att stirka
forskning och innovation inom cybersiikerhet, i syfte att bidra till att oka
medlemsstaternas resiliens och unionens oppna strategiska oberoende, vilka bdda dr mal
for denna forordning. Synergier dr avgorande for att stirka samarbetet och
samordningen mellan de olika berorda parterna, inbegripet fran den privata sektorn, det

civila samhidllet och den akademiska virlden.

(56) Denna forordning bor ta hinsyn till det atagande som anges i Europaparlamentets,
rdadets och kommissionens gemensamma forklaring av den 26 januari 2022 med titeln
Den europeiska forklaringen om digitala rittigheter och principer for det digitala
decenniet, i syfte att skydda unionens demokratiers, ménniskors, foretags och offentliga
institutioners intressen mot cybersiikerhetsrisker och it-brottslighet, inbegripet

dataintrdng och identitetsstold eller identitetsmanipulering.



(57)

(58)

1 syfte att komplettera vissa icke visentliga delar av denna forordning bor befogenheten
att anta akter i enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen for
att faststiilla vilken typ av och hur mdnga insatstjinster som behovs for
EU-cybersiikerhetsreserven. Det ir sdrskilt viktigt att kommissionen genomfor limpliga
samrdd under sitt forberedande arbete, inklusive pd expertnivd, och att dessa samrad
genomfors i enlighet med principerna i det interinstitutionella avtalet av den 13 april
2016 om biittre lagstiftning®’. For att siikerstiilla lika stor delaktighet i forberedelsen av
delegerade akter erhdller Europaparlamentet och rddet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter systematiskt ges tilltride till moten

i kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

I syfte att sdkerstélla enhetliga villkor for genomforandet av denna férordning bor
kommissionen tilldelas genomférandebefogenheter for att ytterligare specificera de
nédrmare forfarandena for tilldelning av stodtjinster fran EU-cybersiikerhetsreserven.

Dessa befogenheter bor utovas i enlighet med Europaparlamentets och radets

forordning (EU) nr 182/2011%'.
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EUTL 123, 12.5.2016, s. 1, ELI: http:/7data.europa.eu/eli/agree_interinstit/2016/512/0j.
Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011
om faststillande av allminna regler och principer for medlemsstaternas kontroll av
kommissionens utévande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s.
13, ELI: http://data.europa.eu/eli/reg/2011/182/0j).



(59) Utan att det paverkar tillimpningen av bestimmelserna om unionens drliga budget
enligt fordragen bor kommissionen beakta de skyldigheter som foljer av denna

forordning niir den bedomer Enisas budget- och personalbehov.

(60) Kommissionen bor regelbundet utvirdera de dtgiirder som faststills i denna forordning.
Den forsta utvirderingen bor dga rum under de tvd forsta dren frdan och med den dag di
denna forordning borjar tillimpas och minst vart fjirde dar direfter, med beaktande av
tidpunkten for dversynen av den flerdriga budgetramen. Kommissionen bor éverlimna
en rapport om de framsteg som gjorts till Europaparlamentet och rddet. For att bedoma
de olika inslag som kriivs, inbegripet omfattningen av den information som utbyts inom
det europeiska systemet med cyberséikerhetsvarningar, bor kommissionen uteslutande
grunda sig pd information som ir littillginglig eller som tillhandahalls frivilligt. Med
beaktande av den geopolitiska utvecklingen och for att sikerstilla kontinuitet och
Sfortsatt utveckling av de dtgiirder som faststills i denna forordning efter 2027, iir det
viktigt att kommissionen bedéomer nodvindigheten av att i den flerdriga budgetramen

tilldela en limplig budget for perioden 2028—-2034.



(61) Eftersom malen for denna férordning, ndmligen att stirka konkurrensstillningen for
industri och tjinster i unionen i hela den digitala ekonomin och att bidra till unionens
tekniska suverénitet och dppna strategiska oberoende pad cybersiikerhetsomradet, inte i
tillrdcklig utstrackning kan uppnds av medlemsstaterna utan snarare, pd grund av
dtgdrdens omfattning eller verkningar, kan uppnas béttre pa unionsniva, kan unionen
vidta dtgirder i enlighet med subsidiaritetsprincipen artikel 5 i EU-fordraget. I enlighet
med proportionalitetsprincipen i samma artikel gar denna forordning inte utdver vad som

ar nodvéndigt for att uppna dessa mal.

HARIGENOM FORESKRIVS FOLJANDE.



Kapitel I
ALLMANNA BESTAMMELSER

Artikel 1

Innehall och mal

I denna forordning faststélls atgarder for att stdrka kapaciteten i unionen att uppticka,

forbereda sig infor och hantera cyberhot och cyberincidenter, i synnerhet genom att inrétta

a) ett europeiskt niitverk av cybernav (det europeiska systemet med
cybersiikerhetsvarningar) for att bygga upp och forbéttra samordnad kapacitet {or

upptickt och gemensam kapacitet for situationsmedvetenhet,

b)  en cybernddmekanism for att stodja medlemsstaterna nér det géller att forbereda sig
infor, hantera, mildra effekterna av och initiera dterhimtning fran betydande
cybersiikerhetsincidenter och storskaliga cybersikerhetsincidenter och att stodja
andra anvédndare nir det géller att hantera betydande cybersidkerhetsincidenter och

incidenter som dr likviirdiga med en storskalig cybersiikerhetsincident,

c) en europeisk mekanism for utvirdering av cybersédkerhetsincidenter for att utvardera
och analysera betydande cybersdkerhetsincidenter eller storskaliga

cybersdkerhetsincidenter.



Denna forordning efterstréivar de allméinna malen att stirka konkurrensstillningen for
industri och tjiinster i unionen i hela den digitala ekonomin, inbegripet mikroforetag
och sma och medelstora foretag samt uppstartsforetag, och att bidra till unionens
tekniska suverdnitet och oppna strategiska oberoende pd cybersiikerhetsomradet, bland
annat genom att firimja innovation pd den digitala inre marknaden. Den strivar efter att
uppnd dessa mdl genom att stirka solidariteten pd unionsniva, forbittra
cybersiikerhetsekosystemet, hoja medlemsstaternas cyberresiliens och utveckla
arbetskraftens firdigheter, kunnande, formdgor och kompetens ndr det giiller

cybersiikerhet.



De allmiinna mdl som avses i punkt 2 ska uppnds genom foljande specifika mal:

a)  Stirka den gemensamma samordnade uppticktskapaciteten och den gemensamma

situationsmedvetenheten i unionen nér det géller cyberhot och cyberincidenterl .

b)  Forbéttra beredskapen hos entiteter som dr verksamma inom hégkritiska sektorer
eller entiteter som ar verksamma 1 andra kritiska sektorer i1 hela unionen och stirka
solidariteten genom att utveckla samordnad beredskapstestning och stirkt insats-
och dterhimtningskapacitet for att hantera betydande cybersikerhetsincidenter,
storskaliga cybersdkerhetsincidenter eller incidenter som iir likvirdiga med en
storskalig cybersiikerhetsincident, bland annat mdjligheten att gora unionsstod for
hantering av cybersékerhetsincidenter tillgéngligt for tredjeldnder som dr

associerade till programmet for ett digitalt Europa.

¢)  Oka unionens resiliens och bidra till effektiv hantering av incidenter genom att
granska och analysera betydande cybersdkerhetsincidenter eller storskaliga
cybersikerhetsincidenter for att bland annat dra lairdomar av dessa och, nér sa ar

lampligt, utfarda rekommendationer. I



Atgiirderna enligt denna forordning ska genomforas med vederbirlig respekt for
medlemsstaternas behorighet och ska komplettera den verksamhet som bedrivs av
CSIRT-niitverket, EU-CyCLONe och samarbetsgruppen for niit- och

informationssdkerhet.

Denna forordning paverkar inte medlemsstaternas viésentliga statliga funktioner,
diiribland att sikerstilla statens territoriella integritet, uppritthalla lag och ordning och
skydda den nationella sikerheten. I synnerhet ska den nationella sikerheten ocksad

i fortsiittningen vara varje medlemsstats eget ansvar.

Utbyte av information enligt denna forordning som ir konfidentiell i enlighet med
unionsregler eller nationella regler ska begrinsas till det som dir relevant och stdr i
proportion till indamdlet med utbytet. Vid sadant informationsutbyte ska informationens
konfidentialitet bevaras och siikerhetsintressen och kommersiella intressen hos de
berorda entiteterna skyddas. Det ska inte innebdra tillhandahdllande av information
vars rojande skulle strida mot medlemsstaternas visentliga intressen avseende nationell

sikerhet, allmiin siikerhet eller forsvar.



Artikel 2

Definitioner

I denna forordning géller foljande definitioner:

1. grinsoverskridande cybernav: en flerlandsplattform, inrdttad genom ett skriftligt
konsortieavtal, som inom en samordnad nitverksstruktur for samman nationella cybernav
frdn minst tre medlemsstaterl , och som &r utformad for att forbdttra évervakning,
upptickt och analys av cyberhot for att forhindra incidenter och stddja produktionen av
I underréttelseinformation om cyberhot, i synnerhet genom utbyte av relevanta data och
relevant information, ndir sd dr limpligt i anonymiserad form, samt genom utbyte av
forstklassiga verktyg och gemensam utveckling av kapacitet for cyberrelaterad upptickt,

analys, forebyggande och skydd i en betrodd miljo.



vdrdkonsortium: ett konsortium som bestér av deltagande medlemsstater, I som har
kommit Gverens om att inrdtta och bidra till férvarv av verktyg, infrastruktur eller tjdnster

for, och drift av, ett grinsoverskridande cybernav.

CSIRT-enhet: en CSIRT-enhet som utsetts eller inrdittats enligt artikel 10 i direktiv (EU)
2022/2555.

entitet: en entitet enligt definitionen i artikel 6.38 1 direktiv (EU) 2022/2555.

entiteter som dr verksamma inom héogkritiska sektorer: de typer av entiteter som

fortecknas 1 bilaga 1 till direktiv (EU) 2022/2555.

entiteter som dr verksamma inom andra kritiska sektorer: de typer av entiteter som

fortecknas 1 bilaga 11 till direktiv (EU) 2022/2555.

risk: en risk enligt definitionen i artikel 6.9 i direktiv (EU) 2022/2555.

cyberhot: ett cyberhot enligt definitionen 1 artikel 2.8 1 forordning (EU) 2019/881.



10.

11.

12.

13.

14.

incident: en incident enligt definitionen i artikel 6.6 i direktiv (EU) 2022/2555.

betydande cybersdkerhetsincident: en incident som uppfyller kriterierna i artikel 23.3 i

direktiv (EU) 2022/2555.

storre incident: en storre incident enligt definitionen 1 artikel 3.8 i Europaparlamentets och

radets forordning (EU, Euratom) 2023/2841%2.

storskalig cybersdkerhetsincident: en storskalig cybersékerhetsincident enligt definitionen i

artikel 6.7 1 direktiv (EU) 2022/2555.

incident som dr likvirdig med en storskalig cybersiikerhetsincident: ndr det giller
unionens institutioner, organ och byrder, en storre incident och, ndr det giiller
tredjeliinder som iir associerade till programmet for ett digitalt Europa, en incident som
orsakar storningar som dr sd omfattande att de overskrider det berorda associerade

tredjelandets kapacitet att hantera dem.

tredjeland som dr associerat till programmet for ett digitalt Europa: ett tredjeland som dr
part i ett avtal med unionen som maojliggor dess deltagande i programmet for ett digitalt

Europa enligt artikel 10 i forordning (EU) 2021/694.
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Europaparlamentets och rdadets forordning (EU, Euratom) 2023/2841 av den 13
december 2023 om dtgidirder for en hog gemensam cybersikerhetsnivd vid unionens
institutioner, organ och byrder (EUT L, 2023/2841, 18.12.2023, ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).



15.

16.

17.

upphandlande myndighet: kommissionen eller, i den mdn driften och forvaltningen av
EU-cybersiikerhetsreserven har anfortrotts Enisa enligt artikel 14.5 i denna forordning,

Enisa.

leverantor av utlokaliserade sikerhetstjinster: en leverantor av utlokaliserade

siikerhetstjiinster enligt definitionen i artikel 6.40 i direktiv (EU) 2022/2555.

betrodd leverantor av utlokaliserade sikerhetstjinster: leverantor av utlokaliserade
sakerhetstjanster som valts ut for att ingd i EU:s cybersiikerhetsresery i enlighet med

artikel 16.



Kapitel II
DET EUROPEISKA SYSTEMET MED CYBERSAKERHETSVARNINGAR

Artikel 3

Inrattande av det europeiska systemet med cybersikerhetsvarningar

Ett europeiskt niitverk av infrastruktur bestdende av nationella cybernav och
grinsoverskridande cybernav som frivilligt ansluter sig till det europeiska systemet med
cybersikerhetsvarningar ska inrittas for att stodja utvecklingen av avancerad kapacitet
for unionen for att forbittra kapaciteten for upptiickt, analys och databehandling

i samband med cyberhot och forebyggande av incidenter i unionen.



Det curopeiska systemet med cyberséikerhetsvarningar ska

a)

b)

bidra till biittre skydd och insatser mot cyberhot genom att stodja och samarbeta
med, och stirka kapaciteten hos, relevanta entiteter, sirskilt CSIRT-enheter,
CSIRT-niitverket, EU-CyCLONe och de behoriga myndigheter som utsetts eller
inrdttats enligt artikel 8.1 i direktiv (EU) 2022/2555,

fora samman relevanta data och relevant information om cyberhot och
cyberincidenter fran olika killor inom de grinsoverskridande cybernaven och dela
analyserad eller aggregerad information via gransoverskridande cybernav,

i forekommande fall med CSIRT-ndtverket,

samla in och stodja produktion av hogkvalitativ och agerbar information samt
underrittelseinformation om cyberhot, genom anvéndning av forstklassiga verktyg
och avancerad teknik, och dela denna information och underrittelseinformation

om cyberhot,



d) bidra till en bdttre samordnad upptickt av cyberhot samt gemensam
situationsmedvetenhet 1 hela unionen, och till att utfirda varningar, inbegripet,
i forekommande fall, genom att tillhandahdlla konkreta rekommendationer till

entiteter,

e) tillhandahalla tjénster och verksamheter for cybersidkerhetssamfundet i unionen,
inbegripet att bidra till utvecklingen av avancerade verktyg och avancerad teknik,

sasom Al-verktyg och dataanalysverktyg.

Atgiirder for att genomfira det europeiska systemet med cybersiikerhetsvarningar ska
stodjas med medel fran programmet for ett digitalt Europa och genomforas i enlighet

med forordning (EU) 2021/694, i synnerhet det specifika mdlet 3 i denna.



Artikel 4

Nationella cybernav

Om en medlemsstat beslutar att delta i det europeiska systemet med
cybersiikerhetsvarningar ska den utse eller, i tillimpliga fall, inritta ett nationellt

cybernay for tilliimpningen av denna forordning (nationellt cybernav).



Ett nationellt cybernav ska vara en enda entitet som agerar under en medlemsstats
overinseende. Det kan vara en CSIRT-enhet eller, i tillimpliga fall, en nationell
cyberkrishanteringsmyndighet eller en annan behorig myndighet som utsetts eller
inrdttats enligt artikel 8.1 i direktiv (EU) 2022/2555, eller en annan entitet. Det

nationella cybernavet ska

a)  ha kapacitet att fungera som referenspunkt och grinssnitt mot andra offentliga
och privata organisationer pd nationell nivd for insamling och analys av
information om cyberhot och cyberincidenter och att bidra till ett

grinsoverskridande cybernav som avses i artikel 5, och

b)  kunna uppticka, aggregera och analysera data och information som dir relevanta
for cyberhot och cyberincidenter, sasom underrittelseinformation om cyberhot,

genom att framfor allt anvinda forstklassig teknik, i syfte att forebygga incidenter.

Som en del av de funktioner som avses i punkt 2 i denna artikel far nationella cybernav
samarbeta med entiteter i den privata sektorn for att utbyta relevanta data och relevant
information i syfte att upptiicka och forebygga cyberhot och cyberincidenter, inbegripet
med sektorsspecifika och sektorsovergripande grupper av viisentliga och viktiga entiteter
som avses i artikel 3 i direktiv (EU) 2022/2555. Nir sd dr lampligt och i enlighet med
unionsritten och nationell ritt far den information som begiirs eller mottas av nationella

cybernav omfatta telemetri-, sensor- och loggningsdata.

En medlemsstat som valts ut enligt artikel 9.1 ska forbinda sig till att ansdka om at#t dess

nationella cybernav ska delta i ett gransoverskridande cybernav. I



Artikel 5

Gransoverskridande cybernav

Om minst tre medlemsstater har dtagit sig att sikerstilla att deras nationella cybernav
samarbetar for att samordna sin cyberupptéckts- och hotovervakningsverksambhet, far

dessa medlemsstater inriitta ett virdkonsortium for tillimpningen av denna forordning.

Ett viirdkonsortium ska besta av minst tre deltagande medlemsstater som har kommit
overens om att inrditta och bidra till forviirv av verktyg, infrastruktur eller tjinster for,

och drift av, ett grinsoverskridande cybernav i enlighet med punkt 4.



Om ett viirdkonsortium viiljs ut i enlighet med artikel 9.3 ska dess medlemmar inga ett

skriftligt konsortieavtal som

a)  anger de interna arrangemang for genomforandet av det vird- och anvindningsavtal

som avses i artikel 9.3,
b)  inriittar virdkonsortiets grinsoverskridande cybernav, och
¢) innehdller de sdrskilda klausuler som krivs enligt artikel 6.1 och 6.2.

Ett grinsoverskridande cybernav ska vara en flerlandsplattform som inridttats genom ett
skriftligt konsortieavtal enligt punkt 3. Det ska sammanfora de nationella cybernaven

i virdkonsortiets medlemsstater i ett samordnat nitverk. Det ska vara utformat for att
frimja overvakning, upptiickt och analys av cyberhot, forhindra incidenter och stodja
produktionen av underridttelseinformation om cyberhot, i synnerhet genom utbyte av
relevanta data och relevant information, ndr sd dr limpligt i anonymiserad form, samt
genom utbyte av forstklassiga verktyg och gemensam utveckling av kapacitet for

cyberrelaterad upptiickt, analys, forebyggande och skydd i en betrodd miljo.



Ett gransoverskridande cybernay ska i rittsligt hinseende foretrddas av en medlem av
motsvarande virdkonsortium som fungerar som samordnare, eller av virdkonsortiet om
det ar en juridisk person. Ansvaret for att det grinséverskridande cybernavet efterlever
denna forordning och vird- och anviandningsavtalet ska faststdillas i det skriftliga

konsortieavtal som avses i punkt 3.

En medlemsstat far ansluta sig till ett befintligt viirdkonsortium med virdkonsortiets
medlemmars godkinnande. Det skriftliga konsortieavtal som avses i punkt 3 och

viird- och anviindningsavtalet ska iindras i enlighet med detta. Detta ska inte pdaverka
dganderiitten for Europeiska kompetenscentrumet for cybersikerhet inom ndringsliv,
teknik och forskning (Europeiska kompetenscentrumet for cybersiikerhet) till de verktyg,

infrastrukturer och tjinster som redan upphandlats gemensamt med viirdkonsortiet.



Artikel 6

Samarbete och informationsutbyte inom och mellan grinséverskridande cybernav

Medlemmar i ett virdkonsortium ska sdkerstilla att deras nationella cybernav, i enlighet
med det skriftliga konsortieavtal som avses i artikel 5.3, utbyterrelevant information, niir
sd dr limpligt i anonymiserad form, sdsom information om cyberhot, tillbud, sarbarheter,
tekniker och forfaranden, angreppsindikatorer, fientlig taktik, specifik information om
fientliga aktorer, cybersidkerhetsvarningar och rekommendationer avseende konfiguration
av cybersdkerhetsverktyg for att sinsemellan inom det grinsoverskridande cybernavet

upptécka cyberattacker, om detta informationsutbyte

a)  frdamjar och forbiittrar upptiickten av cyberhot och stirker CSIRT-niitverkets

kapacitet att forebygga och hantera incidenter eller begrinsa deras effekter,

b)  hojer cybersdkerhetsnivén, till exempel genom att 6ka medvetenheten om cyberhot,
begrinsa eller hindra sddana hots formaga att sprida sig, stddja en rad defensiva
formagor, avhjilpande av sdrbarheter och delgivning av information om sérbarheter,
metoder for att uppticka och forebygga hot, strategier for begransning av hot eller
insats- och aterhdmtningsfaser, eller genom att frimja offentliga och privata

entiteters forskningssamverkan om cyberhot.



Det skriftliga konsortieavtal som avses 1 artikel 5.3 ska faststélla foljande:

a)  Ett atagande att bland virdkonsortiets medlemmar utbyta information enligt punkt

1 och villkoren for hur detta utbyte av information ska ske.

b)  En styrningsram som fortydligar och ger alla deltagare incitament att utbyta och

relevant information, ndr sd dr limpligt i anonymiserad form, enligt punkt 1.

c)  Mal for bidrag till utvecklingen av avancerade verktyg och avancerad teknik, sasom

Al-verktyg och dataanalysverktyg.

Det skriftliga konsortieavtalet fir ange att den information som avses i punkt 1 ska

utbytas i enlighet med unionsriitten och nationell riitt.

Grinsoverskridande cybernayv ska inga samarbetsavtal med varandra, och ange
principer for interoperabilitet och informationsutbyte mellan de grinsioverskridande
cybernaven. Griinsoverskridande cybernayv ska informera kommissionen om de

samarbetsavtal som ingdtts.



Det informationsutbyte som avses i punkt 1 mellan gransoverskridande cybernav ska
sikerstillas genom en hog grad av interoperabilitet. For att stodja sadan interoperabilitet
ska Enisai nira samrdd med kommissionen, utan onodigt drojsmdl och under alla
omstindigheter senast den ... [12 mdnader fran dagen for ikrafttridandet av denna
forordning], utfirda riktlinjer for interoperabilitet som sdrskilt anger format och
protokoll for informationsutbyte, med beaktande av internationella standarder och biista
praxis, samt hur eventuella griinsoverskridande cybernav som inriittats ska fungera.
Interoperabilitetskrav som foreskrivs i de grinsoverskridande cybernavens

samarbetsavtal ska baseras pa de riktlinjer som utfirdas av Enisa.



Artikel 7

Samarbete och informationsutbyte med nétverk pd unionsnivi

De grinsoverskridande cybernaven och CSIRT-niitverket ska ha ett niira samarbete,
sdrskilt for att utbyta information. I detta syfte ska de komma éverens om forfaranden
for samarbete och utbyte av relevant information och, utan att det paverkar

tillimpningen av punkt 1, vilka typer av information som ska utbytas.

Nér gransoverskridande cybernav far information om en potentiell eller pdgédende
storskalig cybersdkerhetsincident ska de, i syfte att uppnd en gemensam
situationsmedvetenhet, sikerstilla att relevant information och tidiga varningar utan
onodigt drojsmaél tillhandahdlls medlemsstaternas myndigheter och kommissionen via

EU-CyCLONe och CSIRT-niitverket.



Artikel 8
Sikerhet

Medlemsstater som deltar i det europeiska systemet med cybersiikerhetsvarningar ska
sdkerstdlla en hog niva av cybersdikerhet, inbegripet konfidentialitet och datasikerhet
samt fysisk sékerhet for det europeiska systemet med cybersikerhetsvarningar och ska
sakerstélla att ndtverket forvaltas pa lampligt sétt och kontrolleras pa ett sddant sitt att det
skyddas fran hot och att dess och systemens sdkerhet skyddas, inbegripet de data och den

information som utbyts via ndtverket.

Medlemsstater som deltar i det europeiska systemet med cybersiikerhetsvarningar ska
sdkerstélla att utbytet av information som avses i artikel 6.1 inom det europeiska systemet
med cybersikerhetsvarningar med andra entiteter dn offentliga myndigheter eller organ i
en medlemsstat inte har en negativ inverkan pa unionens eller medlemsstaternas

sdkerhetsintressen.



Artikel 9
Finansiering av det europeiska systemet med cybersiikerhetsvarningar

Efter en inbjudan att anmdla intresse for de medlemsstater som avser att delta i det
europeiska systemet med cybersikerhetsvarningar ska Europeiska kompetenscentrumet
for cybersikerhet vilja ut medlemsstater for att tillsammans med Europeiska
kompetenscentrumet for cybersikerhet, delta i en gemensam upphandling, av verktyg,
infrastruktur eller tjinster, i syfte att inrdtta eller forbiittra kapaciteten hos nationella
cybernayv som utsetts eller inriittats enligt artikel 4.1. Europeiska kompetenscentrumet
Jfor cybersikerhet kan bevilja bidrag till de utvalda medlemsstaterna for att finansiera
driften av sadana verktyg, sadan infrastruktur eller sidana tjinster. Unionens
finansiella bidrag ska ticka upp till 50 % av kostnaderna for forviirv av verktyg,
infrastruktur eller tjinster och upp till 50 % av driftskostnaderna. De utvalda
medlemsstaterna ska ticka de dterstiende kostnaderna. Innan forfarandet for forvirv av
verktyg, infrastruktur eller tjinster inleds ska Europeiska kompetenscentrumet for
cybersiikerhet och de utvalda medlemsstaterna inga ett viird- och anvindningsavtal som

reglerar anviindningen av verktygen, infrastrukturen eller tjinsterna.



Om en medlemsstats nationella cybernav inte deltar i ett grinsoverskridande cybernav
inom tvd dr frdan den dag da verktygen, infrastrukturen eller tjinsterna forvirvades eller
da det fick bidragsfinansiering, beroende pad vilket som intriffade forst, ska
medlemsstaten inte vara berdttigad till ytterligare unionsstod i enlighet med detta kapitel

forrin den har anslutit sig till ett grinsoverskridande cybernav.

Efter en inbjudan att anmdila intresse ska ett viirdkonsortium viiljas ut av Europeiska
kompetenscentrumet for cybersikerhet for att delta i en gemensam upphandling av
verktyg, infrastruktur eller tjanster med kompetenscentrumet. Europeiska
kompetenscentrumet for cybersikerhet far tilldela virdkonsortiet ett bidrag for att
finansiera driften av dessa verktyg, denna infrastruktur eller dessa tjiinster. Unionens
finansiella bidrag ska ticka upp till 75 % av kostnaderna for forviirv av verktyg,
infrastruktur eller tjiinster och upp till 50 % av driftskostnaderna. Aterstiende kostnader
ska tickas av viirdkonsortiet. Innan forfarandet for forviryv av verktyg, infrastruktur
eller tjinster inleds ska Europeiska kompetenscentrumet for cybersiikerhet och
viirdkonsortiet ingd ett viird- och anvindningsavtal som reglerar anvindningen av

verktygen, infrastrukturen eller tjinsterna.



Europeiska kompetenscentrumet for cybersiikerhet ska minst vartannat ar kartligga
vilka verktyg, vilken infrastruktur eller vilka tidnster som dr nodvéindiga och av limplig
kvalitet for att inrdtta eller forbiittra kapaciteten hos nationella cybernay och
grinsoverskridande cybernav och deras tillginglighet, inbegripet frdn rdttsliga enheter
som dr etablerade eller bedoms vara etablerade i medlemsstater och som kontrolleras av
medlemsstater eller medborgare i medlemsstater. Vid kartliggningen ska Europeiska
kompetenscentrumet for cybersiikerhet samrada med CSIRT-niitverket, eventuella

befintliga griinsoverskridande cybernav, Enisa och kommissionen.



Kapitel III
CYBERNODMEKANISM

Artikel 10

Inrdttande av en cybernddmekanism

En cybernddmekanism inréttas for att stodja forbittringen av unionens resiliens mot
I cyberhot och, i en anda av solidaritet, forberedelsen infor och begrinsningen av de
kortsiktiga effekterna av betydande cybersdikerhetsincidenter, storskaliga
cybersikerhetsincidenter och incidenter som dr likvirdiga med en storskalig

cybersiikerhetsincidentcybernédmekanism.

Niir det giller medlemsstater ska dtgirder inom ramen for cybernodmekanismen
tillhandahallas pa begiran och komplettera medlemsstaternas insatser och dtgdrder for

att forbereda sig infor, hantera och dterhimta sig frdan incidenter.

Atgirderna for genomforande av cybernddmekanismen ska stddjas med medel fran
programmet for ett digitalt Europa och genomforas 1 enlighet med férordning (EU)

2021/694, i synnerhet det specifika malet 3 1 denna.



Atgiirderna inom ramen for cybernédmekanismen ska frimst genomforas genom
Europeiska kompetenscentrumet for cybersiikerhet i enlighet med forordning (EU)
2021/887. Atgiirder for genomforandet av den EU-cybersiikerhetsreserv som avses i

artikel 11.1 b i denna artikel ska emellertid genomforas av kommissionen och Enisa.



Artikel 11
Typer av atgirder

Cybernddmekanismen ska stodja foljande typer av atgérder:

a)

b)

Beredskapsatgarder, det vill siga

i) samordnad beredskapstestning av entiteter som dir verksamma inom

hogkritiska sektorer i hela unionen, i enlighet med artikel 12,

ii)  andra beredskapsatgdirder for entiteter som dr verksamma inom hogkritiska
sektorer eller entiteter som dr verksamma i andra kritiska sektorer, i enlighet

med artikel 13.

Atgiirder som stoder hantering av och initiering av dterhdmtning fran betydande
cybersiikerhetsincidenter, storskaliga cybersikerhetsincidenter och incidenter som
dr likviirdiga med en storskalig cybersiikerhetsincident, vilka ska tillhandahéllas av
betrodda leverantorer av utlokaliserade séikerhetstjinster som deltar i den

EU-cybersédkerhetsreserv som inréttas enligt artikel 14.

Atgirder till stod for dmsesidigt bistdnd I som avses 1 artikel 78.



Artikel 12

Samordnad beredskapstestning av entiteter

Cybernodmekanismen ska stodja den frivilliga samordnade beredskapstestningen av

entiteter som (r verksamma i hogkritiska sektorer.

Den samordnade beredskapstestningen kan besta av beredskapsdtgirder, sasom

penetrationstestning och hotbedomningar.

Stod till beredskapsatgiirder enligt denna artikel ska i forsta hand ges till
medlemsstaterna i form av bidrag och pa de villkor som faststills i de relevanta

arbetsprogram som avses i artikel 24 i forordning (EU) 2021/694.



For att stodja den samordnade beredskapstestningen av entiteter som avses i artikel 11.1 a
i) 1 denna forordning i1 hela unionen ska kommissionen, efter samrdd med
samarbetsgruppen for nét- och informationssiakerhet, EU-CyCLONe och Enisa, i
forteckningen 6ver hogkritiska sektorer 1 bilaga I till direktiv (EU) 2022/2555 identifiera
de berorda sektorer eller delsektorer for vilka en ansokningsomgdng for att bevilja bidrag
kan utlysas. Det ska vara frivilligt for medlemsstaterna att delta i

ansokningsomgdngarna.

Niir kommissionen identifierar sektorer eller delsektorer som avses i punkt 1 ska den
beakta samordnade riskbedomningar och resilienstester pd unionsnivd och resultaten av

dessa.

Samarbetsgruppen for nét- och informationssikerhet ska i samarbete med kommissionen,
unionens héga representant for utrikes fragor och séikerhetspolitik (den hoga
representanten) och Enisa och, inom ramen for dess mandat, EU-CyCLONe, ta fram
gemensamma riskscenarier och metoder for den samordnade beredskapstestningen enligt
artikel 11.1 a i) och, ndr sd dr lampligt, for andra beredskapsdtgdrder enligt punkt 10.1 a

ii) i den artikeln.



Ndr en entitet som dr verksam inom en hogkritisk sektor frivilligt deltar i samordnad
beredskapstestning och denna testning leder till rekommendationer om siirskilda
dtgdrder, som den deltagande entiteten skulle kunna integrera i en dtgirdsplan, ska den
myndighet i medlemsstaten som ansvarar for samordnad beredskapstestning, ndr sd dr

limpligt, se over de deltagande entiteternas uppfoljning av dessa dtgiirder i syfte att

stiirka beredskapen.



Artikel 13
Andra beredskapsdtgdrder

Cybernodmekanismen ska stodja beredskapsatgirder som inte omfattas av artikel 12.
Sddana atgdrder ska omfatta beredskapsdtgdrder for entiteter i sektorer som inte
identifierats for samordnad beredskapstestning enligt artikel 12. Sadana dtgiirder kan

stodja sdrbarhetsovervakning, riskovervakning, évningar och fortbildning.

Stod till beredskapsatgiirder enligt denna artikel ska ges till medlemsstaterna pd begdiran
och i forsta hand i form av bidrag och med forbehadll for de villkor som anges i de
relevanta arbetsprogram som avses i artikel 24 i forordning (EU) 2021/694.



Artikel 14

Inrittande av en EU-cybersikerhetsreserv

En EU-cybersdkerhetsreserv inrittas for att pd begdran bistad de anvdandare som avses

1 punkt 3 nér det géller att hantera eller stddja hanteringen av betydande
cybersiikerhetsincidenter, storskaliga cybersidkerhetsincidenter eller incidenter som dir
likviirdiga med en storskalig cybersikerhetsincident, och initiera aterhimtningen fran

sddana incidenter.

EU-cybersékerhetsreserven ska besté av insatstjinster fran betrodda leverantorer av
utlokaliserade siikerhetstjinster som valts ut 1 enlighet med kriterierna 1 artikel 17.2. EU-
cybersikerhetsreserven far omfatta tjinster som stéllts till forfogande pa forhand. Om de
tiinster som stills till forfogande pd forhand av en betrodd leverantor av utlokaliserade
sakerhetstjanster inte anvinds for incidenthantering under den tid som de stiills till
forfogande pd forhand, ska de kunna omvandlas till beredskapstjinster som ror
forebyggande och hantering av incidenter. EU-cybersiikerhetsreserven ska pa begéran
kunna sittas in i alla medlemsstater, i unionens institutioner, organ och byrder samt i

tredjeliinder som dir associerade till programmet for ett digitalt Europa och som avses i

artikel 19.1.



Anviindarna av de tjanster som tillhandahéalls av EU-cybersikerhetsreservens ska utgoras

av foljande:

a)  Medlemsstaternas cyberkrishanteringsmyndigheter och CSIRT-enheter som avses 1

artikel 9.1 och 9.2 respektive artikel 10 1 direktiv (EU) 2022/2555.
b)  CERT-EU, i enlighet med artikel 13 i forordning (EU, Euratom) 2023/2841.

¢)  Behoriga myndigheter sasom CSIRT-enheter och cyberkrishanteringsmyndigheter
i tredjeliinder som dr associerade till programmet for ett digitalt Europa i enlighet

med artikel 19.8.



Kommissionen ska ha det 6vergripande ansvaret for genomforandet av
EU-cybersékerhetsreserven. Kommissionen ska faststilla EU-cybersékerhetsreservens
prioriteringar och utveckling, i samordning med samarbetsgruppen for nit- och
informationssdikerhet och 1 linje med behoven hos de anvédndare som avses i punkt 3,
Overvaka genomforandet och sékerstdlla komplementaritet, konsekvens, synergi och
forbindelser med andra stodatgérder enligt denna férordning samt andra unionsétgérder
och unionsprogram. Dessa prioriteringar ska ses over och, ndir sd dr limpligt, indras
vartannat dr. Kommissionen ska informera Europaparlamentet och rdadet om de

prioriteringarna och om eventuella dndringar av dessa.

Utan att det paverkar kommissionens overgripande ansvar for genomforandet av
EU-cybersiikerhetsreserven enligt punkt 4 i denna artikel och med forbehdll for en
overenskommelse om medverkan enligt definitionen i artikel 2.19 i forordning (EU,
Euratom) 2024/2509, ska kommissionen helt eller delvis anfortro driften och
forvaltningen av EU-cybersiikerhetsreserven dt Enisa. Aspekter som inte anfortrotts

Enisa ska fortsatt forvaltas direkt av kommissionen.



Enisa ska minst vartannat dar kartliigga vilka tjinster de anvindare som avses i punkt 3 a
och b i denna artikel behover. Kartliggningen ska ocksd omfatta tillgiingligheten for
sddana tjanster, inbegripet frdn rittsliga enheter som ir etablerade eller bedoms vara
etablerade i medlemsstater och som kontrolleras av medlemsstater eller medborgare

i medlemsstater. Vid kartliggningen av denna tillginglighet ska Enisa bedoma den
kompetens och kapacitet hos unionens cybersiikerhetsarbetskraft som dir relevant for
EU-cybersiikerhetsreservens mdl. Vid kartliggningen ska Enisa samrdda med
samarbetsgruppen for ndit- och informationssikerhet, EU-CyCLONe, kommissionen
och, i tillimpliga fall, interinstitutionella cybersikerhetsstyrelsen, inrittad enligt artikel
10 i forordning (EU, Euratom) 2023/2841. Vid kartliggningen av tjinsternas
tillginglighet ska Enisa ocksa samrdda med berorda parter inom
cybersiikerhetsbranschen, inbegripet leverantiorer av utlokaliserade siikerhetstjinster.
Enisa ska gora en liknande kartliggning, efter att ha informerat rddet och efter samrad
med EU-CyCLONe, kommissionen och, nir s dr lampligt, med den hoga representanten,

for att identifiera behoven hos de anvindare som avses i punkt 3 c i denna artikel.



Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 23 for att
komplettera denna forordning genom att specificera vilken typ av och hur manga
insatstjdnster som behovs for EU-cybersdkerhetsreserven. Néir kommissionen utarbetar
dessa delegerade akter ska den beakta den kartliggning som avses i punkt 6 i den hdir
artikeln, och far utbyta rdd och samarbeta med samarbetsgruppen for nit- och

informationssiikerhet och Enisa.

Artikel 15

Begiran om stod fran EU-cybersdkerhetsreserven

De anvindare som avses i artikel 14.3 far begira tjanster fran EU-cybersikerhetsreserven
for att stodja insatser vid och initiera dterhimtning fran betydande
cybersiikerhetsincidenter, storskaliga cybersikerhetsincidenter eller incidenter som iir

likvirdiga med en storskalig cybersikerhetsincident.



For att fa stod fran EU-cybersdkerhetsreserven ska de anvdndare som avses 1 artikel 14.3
vidta alla limpliga atgirder for att mildra effekterna av den incident som begiran om stod
avser, vilket 1 forekommande fall innefattar tillhandahéllande av direkt tekniskt bistind och

andra resurser for att bista incidenthanteringen, samt I aterhdmtningsinsatser.
En begiran om stt')dl ska ldmnas till den upphandlande myndigheten pd foljande siitt:

a)  Nir det giiller de anviindare som avses i artikel 14.3 a i denna forordning, via den
gemensamma kontaktpunkt som utsetts eller inriittats enligt artikel 8.3 i direktiv

(EU) 2022/2555.
b)  Nar det giller den anvindare som avses i artikel 14.3 b, av den anvindaren.

¢)  Nir det giller de anviindare som avses i artikel 14.3 c, via den gemensamma

kontaktpunkt som avses i artikel 19.4.



Niir det giiller begiiranden fran de anvindare som avses i artikel 14.3 a ska
medlemsstaterna informera CSIRT-nédtverket och, nér sé dr ldmpligt, EU-CyCLONe om
sina anvéindares begiranden om stdd till incidenthantering och initial dterhamtning enligt

den hér artikeln.
En begidran om stdd till incidenthantering och initial dterhamtning ska omfatta foljande:

a)  Relevant information om den berdrda entiteten och incidentens potentiella

konsekvenser for

i) ndr det giiller de anviindare som avses i artikel 14.3 a i denna
forordning,berorda medlemsstater och anviindare, inbegripet risken for

spridning till en annan medlemsstat,
ii)  ndr det giller den anvindare som avses i artikel 14.3 b i denna forordning,
berorda unionsinstitutioner, unionsorgan eller unionsbyrder,

iii)  ndr det giller de anviindare som avses i artikel 14.3 c i denna forordning,

berorda tredjelinder som deltar i programmet for ett digitalt Europa.



b)  Information om den begiirda tjinsten, tillsammans med den planerade
anvindningen av det begiirda stodet, inbegripet en angivelse av de uppskattade

behoven.

c)  Relevant information om de dtgdrder som vidtagits for att begransa den incident som

begiran om stdd avser, enligt punkt 2.

d)  Nar sd dr lampligt, tillgdnglig information om andra former av stdd som finns att fa

for den berérda entiteten || .

Enisa ska i samarbete med kommissionen och EU-CyCLONe utarbeta en mall {or att

underldtta inlamningen av begdranden om stdd frin EU-cybersédkerhetsreserven.

Kommissionen far genom genomforandeakter ytterligare specificera ndrmare forfaranden
for hur stodtjanster fran EU-cybersédkerhetsreserven ska begdras och hur sadana
begiranden ska besvaras enligt denna artikel samt artiklarna 16.1 och 19.10, inklusive
forfaranden for inlimning av sddana begéiranden och tillhandahdllande av svaren samt
mallarna for de rapporter som avses i artikel 16.9. Dessa genomforandeakter ska antas 1

enlighet med det granskningsforfarande som avses 1 artikel 25.2.



Artikel 16

Genomforande av stod frdn EU-cybersédkerhetsreserven

Niir det giiller begiiranden frdn de anvindare som avses i artikel 14.3 a och b ska
begiranden om stdd fran EU-cybersdkerhetsreserven bedomas av den upphandlande
myndigheten. Ett svar ska siindas till de anviindare som avses i artikel 14.3 a och b utan
drojsmal och under alla omstindigheter senast 48 timmar efter det att begdran limnades
for att sikerstilla stodets effektivitet. Den upphandlande myndigheten ska informera

rdadet och kommissionen om resultatet av processen.

Niir det giiller information som utbyts i samband med begdran om och tillhandahdllande
av EU-cybersiikerhetsreservens tjinster ska alla parter som deltar i tillimpningen av

denna forordning

a)  begrinsa anvindningen och utbytet av denna information till vad som dr
nodvindigt for att de ska kunna fullgora sina skyldigheter eller uppgifter enligt

denna forordning,

b)  anvinda och utbyta information som dr konfidentiell eller
sikerhetsskyddsklassificerad unionsriitten och nationell ritt endast i enlighet med

den riitten, och

¢)  sikerstilla ett indamalsenligt, effektivt och séikert informationsutbyte, ndr sd dr
limpligt genom att anviinda och iaktta relevanta protokoll for informationsutbyte,

inbegripet Traffic Light Protocol.



3.

Vid bedomningen av enskilda begiranden enligt artiklarna 16.1 och 19.10 ska den

upphandlande myndigheten eller kommissionen, beroende pad vad som dr tillimpligt,

forst bedoma om kriterierna i artikel 15.1 och 15.2 dr uppfyllda. Om sd iir fallet ska de

bedoma vilken varaktighet och form som limpar sig for stodet, med beaktande av madlet

i artikel 1.3 b och foljande kriterier, ndr sa dr limpligt:

a)

b)

d)

Incidentens omfattning och allvarlighetsgrad.

Typ av berord entitet, dir hogre prioritet ges at incidenter som paverkar véisentliga

entiteter som avses 1 artikel 3.1 i direktiv (EU) 2022/2555.

De potentiella konsekvenserna av incidenten for berorda medlemsstater,
unionsinstitutioner, unionsorgan eller unionsbyrder, eller tredjelinder som dr

associerade till programmet for ett digitalt Europa.

Incidentens potentiella gransdverskridande karaktér och risken for spridning till
andra medlemsstater, unionsinstitutioner, unionsorgan eller unionsbyrder, eller

tredjeliinder som dir associerade till programmet for ett digitalt Europa.

De atgérder som vidtagits av anvéndaren for att bistd incidenthanteringen och de

initiala aterhimtningsinsatserna, enligt artikel 15.2.



Nir det giiller att prioritera begiiranden ska, i de fall diir begiiranden inkommer samtidigt
firdn anviindare som avses i artikel 14.3, de kriterier som anges i punkt 3 i den hiir
artikeln beaktas, ndr sd dr limpligt, utan att det paverkar principen om lojalt samarbete
mellan medlemsstaterna och unionens institutioner, organ och byrder. Om tva eller fler
begiiranden bedoms vara likvirdiga enligt de kriterierna, ska begiiranden fran
medlemsstaternas anvindare ges hiogre prioritet. Om driften och forvaltningen av
EU-cybersiikerhetsreserven helt eller delvis har anfortrotts dat Enisa enligt artikel 14.5 ska
Enisa och kommissionen i niira samarbete prioritera begiiranden i enlighet med denna

punkt.

EU-cybersikerhetsreservens tjanster ska tillhandahéllas i enlighet med sérskilda avtal
mellan den betrodda leverantoren av utlokaliserade séikerhetstjinster och den anvindare
som tillhandahélls stddet inom ramen for EU-cybersidkerhetsreserven. Dessa #jinster féir
tillhandahdallas i enlighet med sdrskilda avtal mellan den betrodda leverantoren av
utlokaliserade séikerhetstjinster, anvindaren och den berorda entiteten. Alla avtal som

avses i denna punkt ska omfatta bland annat villkoren for skadestandsansvar.



De avtal som avses i punkt 5 ska baseras pa mallar som utarbetats av Enisa, efter samrad
med medlemsstaterna och, ndr sd dr limpligt, andra anviindare av

EU-cybersiikerhetsreserven.

Kommissionen, Enisa och andra anvindare av EU-cybersiikerhetsreserven ska inte ha
nagot avtalsrattsligt ansvar for skador som asamkas tredje part av de tjédnster som

tillhandahalls inom ramen for genomforandet av EU-cybersékerhetsreserven.

Anvindare far nyttja de tjinster fran EU-cybersikerhetsreserven som tillhandahdlls som
svar pd en begiran enligt artikel 15.1 endast for att stédja insatser vid och initiera
dterhimtning frdn betydande cybersiikerhetsincidenter, storskaliga
cybersiikerhetsincidenter eller incidenter som dir likviirdiga med en storskalig

cybersiikerhetsincident. De far nyttja dessa tjinster endast med avseende pd

a)  entiteter som dir verksamma inom hogkritiska sektorer eller entiteter som dr
verksamma i andra kritiska sektorer, nir det giiller de anvindare som avses i

artikel 14.3 a, samt likvirdiga entiteter nir det giiller de anvindare som avses i

artikel 14.3 ¢, och

b)  unionens institutioner, organ och byrder, nir det giller den anvindare som avses

i artikel 14.3 b.



Inom tva mdnader fran det att stod avslutats ska anvindare som har mottagit stod limna
en sammanfattande rapport om den tjénst som tillhandahallits, de resultat som uppnétts och

lardomar som dragits till

a) kommissionen, Enisa, CSIRT-nditverket och EU-CyCLONe, niir det giiller de

anvindare som avses i artikel 14.3 a,

b)  kommissionen, Enisa och interinstitutionella cybersiikerhetsstyrelsen, nir det

giiller den anviindare som avses i artikel 14.3 b,
¢)  kommissionen, nir det giller de anviindare som avses i artikel 14.3 c.

Kommissionen ska éversiinda eventuella sammanfattande rapporter som den enligt
forsta stycket c i denna punkt har tagit emot frdan anvindare som avses i artikel

14.3 till radet och den hioga representanten.



10.

11.

12.

Om driften och forvaltningen av EU-cybersikerhetsreserven helt eller delvis har
anfortrotts at Enisa enligt artikel 14.5 i denna forordning ska Enisa regelbundet
rapportera till och samrdda med kommissionen i detta avseende. I detta sammanhang
ska Enisa till kommissionen omedelbart siinda alla begiiranden som tas emot frdn de
anvindare som avses i artikel 14.3 c i denna forordning och, om sd krivs for
prioriteringen enligt den hir artikeln, alla begiranden som tas emot firdin de anvindare
som avses i artikel 14.3 a eller b i denna forordning. Skyldigheterna i denna punkt ska

inte paverka tillimpningen av artikel 14 i forordning (EU) 2019/881.

Niir det giiller de anviindare som avses i artikel 14.3 a och b ska den upphandlande
myndigheten till samarbetsgruppen for nit- och informationssékerhet regelbundet och

minst tvd gdnger om dret rapportera om anvindningen och resultaten av stodet.

Niir det giiller de anviindare som avses i artikel 14.3 ¢ ska kommissionen regelbundet
och minst tvda ganger om dret rapportera till radet och informera den héga

representanten om anvindningen och resultaten av stodet.



Artikel 17

Betrodda leverantorer av utlokaliserade sdkerhetstjianster

I upphandlingsforfarandena i samband med inrdttandet av EU-cybersidkerhetsreserven ska
den upphandlande myndigheten agera i enlighet med principerna i forordning

(EU, Euratom) 2024/2509 och i enlighet med f6ljande principer:

a)  Sékerstilla att de tjinster som ingdr i EU-cybersikerhetsreserven som helhet
innebiir att EU-cybersiikerhetsreserven omfattar tjanster som kan anvindas i alla
medlemsstater, med beaktande av i1 synnerhet nationella krav pé tillhandahéllandet av

sddana tjanster, inbegripet i fraga om sprdk, certifiering eller ackreditering.

b)  Sikerstilla skyddet av unionens och dess medlemsstaters vasentliga

sdkerhetsintressen.

c)  Sikerstilla att EU-cybersédkerhetsreserven tillfor unionsmervérde, genom att bidra till
de mél som faststills i artikel 3 i forordning (EU) 2021/694, inbegripet att frdmja

utvecklingen av cybersidkerhetskompetens i unionen.



Vid upphandlingen av tjanster for EU-cybersédkerhetsreserven ska den upphandlande

myndigheten inkludera foljande kriterier och krav i upphandlingsdokumenten:

a)  Leverantoren ska visa att dess personal har hogsta grad av yrkesmissig integritet,
oberoende och ansvar och den tekniska kompetens som krévs for att utfora arbetet pa
sitt specifika omrade samt sékerstélla expertisens varaktighet och kontinuitet och de

tekniska resurser som krivs.

b)  Leverantoren och eventuella relevanta dotterforetag och underleverantorer ska folja
tillimpliga regler om skydd av séikerhetsskyddsklassificerad information och ha
lampliga dtgdrder, inbegripet, niir sd dr limpligt, avtal sinsemellan, {or att skydda
konfidentiell information som ror tjansten, i synnerhet faktaunderlag, resultat och

rapporterl .



d)

g)

Leverantoren ska pa ett tillfredsstidllande sétt styrka att styrningsstrukturen &r
transparent och inte riskerar att undergréva dess opartiskhet och tjénstekvaliteten

eller orsaka intressekonflikter.

Leverantoren ska ha en ldmplig sdkerhetsprovning, &tminstone for personal som ar

avsedd for utforandet av tjénsterna, nédr medlemsstaterna kriver detta.
Leverantdren ska ha den relevanta sékerhetsnivan for sina it-system.

Leverantdren ska vara utrustad med den I hardvara och programvara som behdvs for
den efterfrdgade tjénsten, och som inte fir ha ndgra kiinda sarbarheter som kan
utnyttjas, som ska ha de senaste siikerhetsuppdateringarna och som under alla
omstindigheter ska vara forenlig med tillimpliga bestimmelser

i Europaparlamentets och rddets forordning (EU) 2024/...>*

Leverantdren ska kunna visa att den har erfarenhet av att leverera liknande tjanster
till relevanta nationella myndigheter, entiteter som dr verksamma inom hdgkritiska

sektorer eller entiteter som ar verksamma inom andra kritiska sektorer.
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Europaparlamentets och radets forordning (EU) 2024/... avden ... om ... (EUTL, ...,
ELI: ...).

EUT: For in numret pd den forordning som finns i dokument PE-CONS 100/23
(2022/0272 (COD)) och for in den forordningens nummer, datum, titel, EUT-hdiinvisning
och ELI-hiinvisning i fotnoten.



h)  Leverantoren ska kunna tillhandahalla tjansten inom en kort tidsram i den eller de

medlemsstater dir den kan tillhandahalla tjansten.

1)  Leverantdren ska kunna tillhandahalla tjansten pa ett eller flera av unionens
institutioners eller en medlemsstats officiella sprak enligt vad som eventuellt
efterfragas av den eller de medlemsstater eller de anvindare enligt artikel 14.3 b

och c dér leverantéren kan tillhandahalla tjinsten.

j)  Naér en europeisk ordning for cybersikerhetscertifiering for utlokaliserade
sakerhetstjanster enligt forordning (EU) 2019/881 inforts ska leverantoren vara
certifierad i enlighet med den ordningen inom tvd dr frdin den dag da ordningen

borjar tillimpas.

k)  Leverantiren ska i anbudet ange omvandlingsvillkoren for eventuella outnyttjade
incidenthanteringstjiinster som skulle kunna omvandlas till beredskapstjinster

med ndra anknytning till incidenthantering, sasom évningar eller fortbildning.

I syfte att upphandla tjinster for EU-cybersiikerhetsreserven fir den upphandlande
myndigheten, ndir sd dir limpligt, utarbeta kriterier och krav utéver dem som avses

i punkt 2, i niira samarbete med medlemsstaterna.



Artikel 18
Atgiirder till stod for omsesidigt bistind

Cybernodmekanismen ska stodja tekniskt bistand som en medlemsstat ger till en annan
medlemsstat som paverkas av en betydande cybersikerhetsincident eller storskalig

cybersiikerhetsincident, iven i de fall som avses i artikel 11.3 f'i direktiv (EU) 2022/2555.

Stodet till det tekniska omsesidiga bistand som avses i punkt 1 i denna artikel ska ges i
form av bidrag och med forbehall for de villkor som anges i de relevanta arbetsprogram

som avses i artikel 24 i forordning (EU) 2021/694.



Artikel 19

Stod till tredjelénder som dr associerade till programmet for ett digitalt Europa

Ett tredjeland som dir associerat till programmet for ett digitalt Europa far begéra stod
frdn EU-cybersékerhetsreserven om det avtal genom vilket det dir associerat till
programmet for ett digitalt Europa foreskriver deltagande 1 EU-cybersékerhetsreserven.
Detta avtal ska innehdlla bestimmelser som dligger det berorda tredjeland som dr
associerat till programmet for ett digitalt Europa att fullgora skyldigheterna i punkterna
2 och 9 i denna artikel. Niir det giller ett tredjelands deltagande i EU-
cybersiikerhetsreserven fir den partiella associeringen av ett tredjeland till programmet
for ett digitalt Europa innebiira en associering som dr begrinsad till det operativa mdl

som anges i artikel 6.1 g i forordning (EU) 2021/694.



Inom tre mdnader efter att det avtal som avses i punkt 1 har ingdtts och under alla
omstindigheter innan stod mottas frdn EU-cybersédkerhetsreserven ska det tredjeland som
dr associerat till programmet for ett digitalt Europa forse kommissionen I med
information om sin cyberresiliens och riskhanteringskapacitet, inbegripet atminstone
information om nationella atgiarder som vidtagits som forberedelse infér betydande
cybersiikerhetsincidenter, storskaliga cybersikerhetsincidenter eller incidenter som iir
likviirdiga med en storskalig cybersikerhetsincident, samt information om ansvariga
nationella entiteter, inbegripet enheter for hantering av it-sdkerhetsincidenter eller
motsvarande entiteter, deras kapacitet och de resurser som de tilldelats. De tredjelinder
som dr associerade till programmet for ett digitalt Europa ska regelbundet och minst en
gdng om dret tillhandahalla uppdateringar av denna information. Kommissionen ska
tillhandahdalla denna information till den héga representanten och Enisa i syfte att

underliitta tilliimpningen av punkt 11.



Kommissionen ska med avseende pd varje tredjeland som dr associerat till programmet
for ett digitalt Europa och som avses i punkt 1 regelbundet och minst en gdang om dret

bedoma foljande kriterier:

a)  Huruvida landet uppfyller villkoren i det avtal som avses i punkt 1, i den mdn

dessa villkor giller deltagande i EU-cybersiikerhetsreserven.

b)  Huruvida landet har vidtagit limpliga dtgiirder som forberedelse infor betydande
cybersiikerhetsincidenter eller incidenter som dir likvirdiga med en storskalig

cybersiikerhetsincident, pd grundval av den information som avses i punkt 2.

¢)  Huruvida tillhandahdllandet av stéd dr forenligt med unionens politik gentemot
och de évergripande forbindelserna med landet och huruvida det dir forenligt med

annan unionspolitik pd sikerhetsomraddet.

Med avseende pd kriteriet i led c i forsta stycket ska kommissionen samrdida med den

hoga representanten ndr den gor den bedomning som avses i det stycket.

Om kommissionen konstaterar att ett tredjeland som dir associerat till programmet for ett
digitalt Europa uppfyller alla de villkor som avses i forsta stycket ska kommissionen
ligga fram ett forslag for radet om att i enlighet med punkt 4 anta en genomforandeakt
genom vilken tillhandahallandet av stod fran EU-cybersiikerhetsreserven till det landet

godkdnns.



Radet far anta de genomforandeakter som avses i punkt 3. Dessa genomforandeakter
ska tillimpas i hogst ett ar. De fir fornyas. De fiar omfatta en grins, som inte far
understiga 75 dagar, for antalet dagar under vilka stod kan ges som svar pd en enskild

begiiran.

Vid tillimpning av denna artikel ska rdadet agera snabbt och , som regel, anta de
genomforandeakter som avses i den hir punkten inom dtta veckor efter antagandet av

det relevanta forslag som avses i punkt 3 tredje stycket.

Rddet far niir som helst pa forslag av kommissionen dndra eller upphdiva en

genomforandeakt som antagits enligt punkt 4.

Om radet anser att det har skett en betydande forindring i fraga om det kriterium som
anges i punkt 3 forsta stycket c far rddet dndra eller upphiiva en genomforandeakt som
antagits enligt punkt 4 pd vederborligen motiverat initiativ av en eller flera

medlemsstater.

Nir radet utovar sina genomforandebefogenheter enligt denna artikel ska det tillimpa
de kriterier som avses i punkt 3 forsta stycket och redogora for sin bedomning av dessa
kriterier. I synnerhet ska rdadet, niir det agerar pd eget initiativ enligt punkt 5 andra

stycket, redogora for den betydande forindring som avses i det stycket.



7.

Stod fran EU-cybersdkerhetsreserven till ett tredjeland som dr associerat till programmet
for ett digitalt Europa ska uppfylla alla sirskilda villkor som faststélls i det avtal som

avses i punkt 1.

Anvindare fran tredjeldnder som ér associerade till programmet for ett digitalt Europa
och som &r berittigade att erhalla tjanster fran EU-cybersidkerhetsreserven ska inbegripa
behoriga myndigheter sdsom enheter for hantering av it-sdkerhetsincidenter eller

motsvarande entiteter, och cyberkrishanteringsmyndigheter.

Varje tredjeland som dr associerat till programmet for ett digitalt Europa och som ér
berittigat till stod frn EU-cybersidkerhetsreserven ska utse en myndighet som ska fungera

som gemensam kontaktpunkt vid tillimpning av denna foérordning.



10.

1.

Begiiranden om stod fran EU-cybersiikerhetsreserven enligt denna artikel ska bedomas
av kommissionen. Den upphandlande myndigheten fir ge stod till ett tredjeland endast
om och sd linge som en genomforandeakt firdn rddet, antagen enligt punkt 4 i denna
artikel, som godkinner sadant stod med avseende pa det landet dr i kraft. Ett svar ska

utan ondodigt dréojsmal sindas till de anvindare som avses i artikel 14.3 c.

Niir kommissionen tar emot en begiran om stod enligt denna artikel ska den omedelbart
underriitta radet. Kommissionen ska hadlla rdadet underriittat om bedomningen av
begiran. Kommissionen ska ocksd samarbeta med den hdga representanten nér det géller
begdranden som mottagits och genomforandet av stdd fran EU-cybersikerhetsreserven som
beviljats tredjelander som dr associerade till programmet for ett digitalt Europa.
Kommissionen ska ocksd ta hiinsyn till eventuella synpunkter frin Enisa avseende dessa

begiiranden.



Artikel 20
Samordning med unionens krishanteringsmekanismer

I de fall diir en betydande cybersiikerhetsincident, en storskalig cybersiikerhetsincident
eller en incident som dr likviirdig med en storskalig cybersiikerhetsincident har sitt
ursprung eller resulterar i en katastrof enligt definitionen i artikel 4.1 i beslut

nr 1313/2013/EU ska det stod som ges enligt denna forordning for att hantera en sddan
incident komplettera dtgdrder som vidtas enligt det beslutet, utan att tillimpningen av

det beslutet paverkas.

1 de fall diir en storskalig cybersikerhetsincident eller incident som dr likvirdig med en
storskalig cybersikerhetsincident aktiverar EU-arrangemangen for integrerad politisk
krishantering (IPCR) enligt genomforandebeslut (EU) 2018/1993 ska det stod som ges
enligt denna forordning for att hantera en sddan incident hanteras i enlighet med

relevanta forfaranden inom ramen for IPCR.



Kapitel IV
EUROPEISK MEKANISM FOR UTVARDERING AV CYBERSAKERHETSINCIDENTER

Artikel 21

Europeisk mekanism for utvardering av cybersdkerhetsincidenter

Pa begiran av kommissionen eller EU-CyCLONe ska Enisa, med stod av
CSIRT-nétverket och med de berorda medlemsstaternas godkinnande, granska och
analysera cyberhot, kdnda sérbarheter som kan utnyttjas och begriansningséatgirder med
avseende pa en viss betydande cyberséikerhetsincident eller storskalig
cybersikerhetsincident. Nér granskningen och analysen av en incident har slutforts, och 1
syfte att dra lardomar for att undvika eller begransa framtida incidenter, ska Enisa ldmna en
incidentgranskningsrapport till EU-CyCLONe, CSIRT-nétverket, de berorda
medlemsstaterna och kommissionen sa att de kan utfora sina uppgifter, i synnerhet de
uppgifter som anges 1 artiklarna 15 och 16 1 direktiv (EU) 2022/2555. Ndr en incident
paverkar ett tredjeland som dr associerat till programmet for ett digitalt Europa ska
Enisa tillhandahdalla denna rapport till rddet. I sadana fall ska kommissionen

tillhandahalla rapporten till den hdga representanten.



Vid utarbetandet av den incidentgranskningsrapport som avses 1 punkt 1 i denna artikel ska
Enisa samarbeta med och samla in dterkoppling fran alla berorda parter, inbegripet
medlemsstaternas foretrddare, kommissionen, andra berdrda unionsinstitutioner,
unionsorgan och unionsbyraer, industrin, inbegripet leverantorer av utlokaliserade
sdkerhetstjdnster, och anvéndare av cybersédkerhetstjédnster. Nar s& ar 1ampligt ska Enisa,
tillsammans med CSIRT-enheterna och nir sd dr relevant de behoriga myndigheter som
utsetts eller inrittats enligt artikel 8.1 i direktiv (EU) 2022/2555, ocksd samarbeta med
entiteter som padverkas av betydande cybersiikerhetsincidenter eller storskaliga
cybersiikerhetsincidenter. De foretridare med vilka samrad sker ska redovisa alla

potentiella intressekonflikter.

Den incidentgranskningsrapport som avses i punkt 1 i denna artikel ska omfatta en
granskning och en analys av den specifika betydande cybersédkerhetsincidenten eller
storskaliga cybersdkerhetsincidenten, inbegripet de huvudsakliga orsakerna, de kinda
sarbarheter som kan utnyttjas och lirdomar som dragits. Enisa ska séikerstilla att
rapporten dr forenlig med unionsréitten eller nationell ratt om skydd av kénsliga eller
sdkerhetsskyddsklassificerade uppgifter. Om den eller de berorda medlemsstaterna eller
andra anviindare som avses i artikel 14.3 som pdverkas av incidenten begdr det ska de
data och den information som rapporten innehdller anonymiseras. Rapporten fir inte

innehdadlla ndgra uppgifter om aktivt utnyttjade sarbarheter som inte har avhjilpts.



Niér sa dr 1dmpligt ska incidentgranskningsrapporten innehélla rekommendationer som
syftar till att forbdttra unionens arbete pa cyberomrédet, och den fir innehdlla biista

praxis och lirdomar frdn beréorda parter.

Enisa far utfiirda en offentligt tillgiinglig version av incidentgranskningsrapporten. Den
versionen av rapporten ska endast innehdlla tillforlitlig offentlig information eller annan
tillforlitlig information med den eller de berorda medlemsstaternas samtycke och, nir
det giiller information om en anviindare enligt artikel 14.3 b eller ¢, med den

anvindarens samtycke.



Kapitel V
SLUTBESTAMMELSER

Artikel 22
Andringar av férordning (EU) 2021/694

Forordning (EU) 2021/694 ska dndras pa foljande sétt:
1. Artikel 6 ska dndras pa foljande sitt:
a)  Punkt 1 ska dndras pa foljande sitt:
1)  Foljande led ska inforas:

“aa) Stodja utvecklingen av det europeiska system med
cybersiikerhetsvarningar som inrdttats genom artikel 3 i
Europaparlamentets och rddets forordning (EU) .../...** (europeiska
systemet med cybersikerhetsvarningar), vilket innefattar utveckling,
inrdttande och drift av nationella cybernav och gransoverskridande
cybernav som bidrar till situationsmedvetenhet i unionen och till att

forbéttra unionens underrittelsekapacitet nér det géller cyberhot.”

* Europaparlamentets och radets forordning (EU) .../... om atgérder for att stirka
solidariteten och kapaciteten i unionen att uppticka, forbereda sig infér och
hantera cyberhot och cybersikerhetsincidenter och om éndring av férordning

(EU) 2021/694 (cybersolidaritetsakten) (EUT L, ..., ELIL: ...)

* EUT: viinligen infor numret pad forordningen i dokument PE-CONS 94/24
(2023/0109(COD)) och infoga den forordningens nummer, datum, EUT-referens och
ELI-referens i fotnoten.



i1)  Foljande led ska ldggas till:
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g) Inrétta och driva den cybernddmekanism som inréttats genom artikel 10 i
forordning (EU) .../...*, inklusive den EU-cybersidkerhetsreserv som
inréttats genom artikel 14 i den forordningen (EU-
cybersdkerhetsreserven) for att stodja medlemsstaternas beredskap for
och insatser vid betydande cybersdkerhetsincidenter och storskaliga
cybersédkerhetsincidenter, som kompletterar nationella resurser och
kapaciteter och andra former av stod som finns tillgdngliga pa
unionsniva, och for att stodja andra anvindares insatser vid betydande

cybersikerhetsincidenter och storskaliga cybersidkerhetsincidenter.”
b)  Punkt 2 ska ersittas med foljande:

2. Atgirderna inom ramen for specifikt mal 3 ska frimst genomforas genom
Europeiska kompetenscentrumet for cybersidkerhet inom néringsliv, teknik och
forskning och nétverket av nationella samordningscentrum i enlighet med
Europaparlamentets och radets forordning (EU) 2021/887*. EU-
cybersdkerhetsreserven ska emellertid genomf6ras av kommissionen och, i

enlighet med artikel 14.6 i forordning (EU) .../... *av Enisa.

*  Europaparlamentets och rddets forordning (EU) 2021/887 av den 20 maj
2021 om inrdttande av Europeiska kompetenscentrumet for cybersikerhet
inom ndringsliv, teknik och forskning och av ndiitverket av nationella

samordningscentrum (EUT L 202, 8.6.2021, s. 1).

* EUT: vénligen infér numret pa forordningen i dokument PE-CONS 94/24
(2023/0109(COD)).



2. Artikel 9 ska éndras pa foljande sitt:
a) I punkt 2 ska leden b, ¢ och d ersittas med f6ljande:
”b) 1760 806 000 EUR for specifikt mal 2 — Artificiell intelligens.
c) 1372020000 EUR for specifikt mal 3 — Cybersdkerhet och fortroende.
d) 482640 000 EUR for specifikt mal 4 — Avancerade digitala fardigheter.”
b)  Foljande punkt ska laggas till:

”8.  Med avvikelse frén artikel 712.1 1 budgetforordningen géller att outnyttjade
atagande- och betalningsbemyndiganden for atgérder inom ramen for
genomforandet av EU-cybersiikerhetsreserven och dtgdrder till stod for
omsesidigt bistinds enligt forordning (EU) .../..."som syftar till att uppna
maélen i artikel 6.1 g i den har forordningen ska overforas automatiskt och far
ingas och utbetalas fram till och med den 31 december pafoljande budgetér.
Europaparlamentet och radet ska informeras om de anslag som har éverforts

enligt artikel 12.6 i budgetforordningen.”

+ EUT: vénligen infér numret pa forordningen i dokument PE-CONS 94/24
(2023/0109(COD)).



3. Artikel 12 ska dindras pa foljande sdtt:

a)  Foljande punkter ska inforas:



”Sa. Punkt 5 ska, ndr det giiller riittsliga enheter som dr etablerade i unionen men
kontrolleras fran tredjelinder, inte tillimpas pad en dtgdird for genomforandet
av det europeiska systemet med cybersikerhetsvarningar om bada foljande

villkor dr uppfyllda med avseende pa den berorda dtgiirden:

“a) Med beaktande av resultaten av den kartliggning som genomfors enligt
artikel 9.4 i forordning (EU) .../..." finns det en verklig risk for att
verktyg, infrastruktur eller tjiinster som dr nodvindiga och tillrickliga
for att dtgdrden pd ett adekvat siitt ska kunna bidra till malet for det
europeiska systemet med cybersikerhetsvarningar inte kommer att

finnas tillgiingliga hos rittsliga enheter som dr etablerade eller bedoms
vara etablerade i medlemsstater och som kontrolleras av medlemsstater

eller medborgare i medlemsstater.

b)  Siikerhetsrisken med upphandling fran sddana riittsliga enheter inom
det europeiska systemet med cybersikerhetsvarningar stdr i proportion
till fordelarna och undergriiver inte unionens och dess medlemsstaters

visentliga siikerhetsintressen.

O

EUT: For in numret pd den forordning som finns i dokument PE-CONS 94/24
(2023/0109(COD)).



5b.

Punkt 5 ska, niir det giller rittsliga enheter som dir etablerade i unionen men
kontrolleras fran tredjelinder, inte tillimpas pa dtgdrder for genomforandet
av EU-cybersikerhetsreserven om bada foljande villkor dr uppfyllda med

avseende pa den berorda dtgiirden:

“a) Med beaktande av resultaten av den kartliggning som genomfors enligt
artikel 14.6 i forordning (EU) .../..." finns det en verklig risk for att
teknik, expertis eller kapacitet som dr nédviindig och tillriicklig for att
EU-cybersiikerhetsreserven pad ett adekvat siitt ska kunna fylla sina
Sfunktioner inte kommer att finnas tillgiingliga hos rittsliga enheter
som dir etablerade eller beddoms vara etablerade i medlemsstater och

som kontrolleras av medlemsstater eller medborgare i medlemsstater.

b)  Siikerhetsrisken med att inkludera sadana ridttsliga enheter i
EU-cybersiikerhetsreserven star i proportion till fordelarna och
undergriver inte unionens och dess medlemsstaters visentliga

sdkerhetsintressen.”




b)

Punkt 6 ska ersdttas med foljande:

796.

Om det dir vederborligen motiverat av sikerhetsskil far arbetsprogrammet
ocksd foreskriva att riittsliga enheter som ir etablerade i associerade linder
och rittsliga enheter som ir etablerade i unionen men kontrolleras fran
tredjeliinder kan vara beriittigade att delta i alla eller vissa dtgiirder inom
ramen for de specifika mdlen 1 och 2 endast om de uppfyller de krav som
dessa riittsliga enheter ska uppfylla for att garantera skydd av unionens och
medlemsstaternas visentliga sikerhetsintressen och sikerstilla skydd av
uppgifter i sikerhetsskyddsklassificerade handlingar. Dessa krav ska anges

i arbetsprogrammet.”



Forsta stycket ska ocksa tillimpas, ndir det giller rittsliga enheter som dr
etablerade i unionen men kontrolleras fran tredjelinder, pd dtgirder inom ramen

for specifikt mal 3

a)  for att genomfora det europeiska systemet med cybersikerhetsvarningar ndr

punkt 5 dr tillimplig, och

b)  for att genomfora EU-cybersikerhetsreserven punkt 5b dr tillimplig.”



4.

Artikel 14.2 ska ersittas med foljande:

792.

Programmet fér tillhandahalla finansiering i alla former som anges i
budgetforordningen, inbegripet i synnerhet genom upphandling som primér form,

eller bidrag och priser.

Om upphandling av innovativa varor och tjénster kriavs for att uppna malet med en
atgérd far bidrag endast beviljas bidragsmottagare som dr upphandlande myndigheter
eller upphandlande enheter enligt definitionen i Europaparlamentets och radets

direktiv 2014/24/EU* och 2014/25/EU**.

Om tillhandahallande av innovativa varor eller tjdnster som @nnu inte dr
kommersiellt tillgdngliga i stor skala krivs for att uppna malet med en atgérd far den
upphandlande myndigheten eller den upphandlande enheten tillata att flera kontrakt

tilldelas inom samma upphandlingsférfarande.

Om det dr vederborligen motiverat av hdnsyn till den allménna sikerheten fir den
upphandlande myndigheten eller den upphandlande enheten kréva att platsen for

kontraktets fullgdrande ska ligga inom unionens territorium.



Vid genomf6randet av upphandlingsférfaranden for EU-cybersdkerhetsreserven far
kommissionen och Enisa agera som inkdpscentral for upphandling pé uppdrag av
tredjeldnder som &r associerade till programmet i enlighet med artikel 10 i denna
forordning, eller i deras namn. Kommissionen och Enisa far ocksa agera som
grossister genom att kdpa, lagra och sélja eller donera varor och tjénster, inbegripet
uthyrning, till dessa tredjeldnder. Med avvikelse fran artikel 168.3 i
Europaparlamentets och radets forordning (EU, Euratom) 2024/2509 *** dr det
tillrackligt med en begéran frin ett enda tredjeland for att ge kommissionen eller

Enisa mandat att agera.



Vid genomf6randet av upphandlingsférfaranden for EU-cybersdkerhetsreserven far
kommissionen och Enisa agera som inkdpscentral for upphandling pa uppdrag av
unionens institutioner, organ eller byraer eller i deras namn. Kommissionen och
Enisa far ocksé agera som grossist genom att kopa, lagra och silja eller donera varor
och tjénster, inbegripet uthyrning, till unionens institutioner, organ eller byraer. Med
avvikelse fran artikel 168.3 i forordning (EU, Euratom) 2024/2509 ar det tillrackligt
med en begéran fran en enda av unionens institutioner, organ eller byraer for att ge

kommissionen eller Enisa mandat att agera.



Programmet far ocksa tillhandahalla finansiering i form av finansiella instrument

inom ramen for blandfinansieringsinsatser.”

* Europaparlamentets och radets direktiv 2014/24/EU av den 26 februari 2014 om
offentlig upphandling och om upphévande av direktiv 2004/18/EG (EUT L 94,
28.3.2014, s. 65).

** Europaparlamentets och rddets direktiv 2014/25/EU av den 26 februari 2014 om
upphandling av enheter som ar verksamma pa omrédena vatten, energi, transporter
och posttjanster och om upphivande av direktiv 2004/17/EG (EUT L 94, 28.3.2014,
s. 243).

*#* Europaparlamentets och radets férordning (EU, Euratom) 2024/2509 av den 23
september 2024 om finansiella regler for unionens allménna budget (EUT L,

2024/2509, ELL: http://data.europa.eu/eli/reg/2024/2509/0j).
5. Foljande artikel ska inforas:

”Artikel 16a

Regelkonflikter

Vid atgérder for genomforandet av det europeiska systemet med
cybersiikerhetsvarningar ska de tillimpliga reglerna vara de som anges i artiklarna
4,5 och 9 i forordning (EU) .../...*. Om bestimmelserna i den hér férordningen star
i strid med artiklarna 4, 5 och 9 i forordning (EU) .../... ska de sistnimnda ha

foretrade och tillimpas pa dessa specifika atgarder.

Niir det giiller EU-cybersikerhetsreserven anges sdirskilda regler for deltagande av
tredjeliinder som dir associerade till programmet i artikel 19 i den forordningen.

Om bestimmelserna i den hdr forordningen star i strid med artikel 19 i forordning

- EUT: For in numret pd den forordning som finns i dokument PE-CONS 94/24
(2023/0109(COD)).



(EU) .../... ska den sistnimnda ha foretride och tillimpas pad dessa specifika

dtgdrder.”



Artikel 19 ska ersittas med foljande:
”Artikel 19
Bidrag

Bidrag inom programmet ska tilldelas och forvaltas 1 enlighet med avdelning VIII

1 budgetforordningen och far ticka upp till 100 % av de stodberéttigande kostnaderna,
utan att det paverkar principen om medfinansiering i artikel 190 i budgetforordningen.
Sadana bidrag ska tilldelas och forvaltas 1 enlighet med vad som anges for varje specifikt

mal.

Stod 1 form av bidrag far beviljas direkt utan ans6kningsomgang av Europeiska
kompetenscentrumet for cybersidkerhet till de medlemsstater som valts ut enligt artikel 9
1 forordning (EU) .../... * och det vardkonsortium som avses i artikel 5 i forordning (EU)
...... *, 1 enlighet med artikel 195.1 d i budgetforordningen.

Stod i form av bidrag for cybernddmekanismen far beviljas direkt utan ansokningsomgéng
av Europeiska kompetenscentrumet for cybersidkerhet till medlemsstater, 1 enlighet med

artikel 195.1 d 1 budgetforordningen.



Nar det géller atgdrder till stod for msesidigt bistand som foreskrivs i artikel 18 1
forordning (EU) .../... * ska Europeiska kompetenscentrumet for cybersdkerhet informera
kommissionen och Enisa om medlemsstaternas ansokningar om direkta bidrag utan

ansokningsomgang.

Nar det géller atgirder till stod for dmsesidigt bistind som foreskrivs i artikel 18 1
forordning (EU) .../..." och i enlighet med artikel 193.2 andra stycket a
1 budgetforordningen far kostnaderna i vederbdrligen motiverade fall anses

stodberittigande 4ven om de uppkom innan bidragsansdkan ldmnades in.”

7. Bilagorna I och II ska dndras i enlighet med bilagan till den hir forordningen.

* EUT: Vénligen infor numret pa forordningen i dokument PE-CONS 94/24
(2023/0109(COD)).



Artikel 23

Utovande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de

villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artikel 14.7 ska ges till
kommissionen for en period pd fem dr fran och med den ... [den dag dd den
grundliggande lagstiftningsakten trider i kraft], med maojlighet till forlingning.
Kommissionen ska utarbeta en rapport om delegeringen av befogenhet senast nio
mdnader fore utgdngen av perioden pd fem dr. Delegeringen av befogenhet ska genom
tyst medgivande forlingas med perioder av samma lingd, sdavida inte
Europaparlamentet eller radet motsiitter sig en sadan forlingning senast tre mdnader

fore utgdangen av perioden i fraga.



Den delegering av befogenhet som avses i artikel 14.7 far néir som helst dterkallas av
Europaparlamentet eller rdadet. Ett beslut om dterkallelse innebiir att delegeringen av
den befogenhet som anges i beslutet upphor att gilla. Beslutet fir verkan dagen efter det
att det offentliggors i Europeiska unionens officiella tidning, eller vid ett senare

i beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan har

triitt i krafft.

Innan kommissionen antar en delegerad akt ska den samrada med experter som utsetts
av varje medlemsstat i enlighet med principerna i det interinstitutionella avtalet av den

13 april 2016 om biittre lagstiftning.

Sd snart kommissionen antar en delegerad akt ska den samtidigt delge

Europaparlamentet och radet denna.



En delegerad akt som antas enligt artikel 14.7 ska trida i kraft endast om varken
Europaparlamentet eller rdadet har gjort invindningar mot den delegerade akten inom
en period pd tva mdnader fran den dag da akten delgavs Europaparlamentet och rddet,
eller om bdade Europaparlamentet och rddet, fore utgangen av den perioden, har
underriittat kommissionen om att de inte kommer att invinda. Denna period ska

forlingas med tva manader pa Europaparlamentets eller radets initiativ.

Artikel 24

Kommittéforfarande

Kommissionen ska bitrddas av samordningskommittén for programmet for ett digitalt
Europa, som avses i artikel 31.1 i forordning (EU) 2021/694. Denna kommitté ska vara en

kommitté i den mening som avses i forordning (EU) nr 182/2011.

Niér det hdnvisas till denna punkt ska artikel 5 1 forordning (EU) nr 182/2011 tillampas.



Artikel 25

Utvérdering och éversyn

Kommissionen ska senast den ... [tvd ar frin den dag da denna forordning trdder i kraft] och
diirefter minst vart fjirde ar utvirdera hur de datgirder som foreskrivs i denna forordning

har fungerat och éverlimna en rapport till Europaparlamentet och radet.
I den utvirdering som avses i punkt 1 ska i synnerhet foljande bedémas:

a)  Antalet nationella cybernav och grinsoverskridande cybernav som inrdttats,
omfattningen av den information som utbytts, inbegripet, om majligt, inverkan pad
CSIRT-niitverkets arbete, och den utstrickning i vilken de har bidragit till att
stirka den gemensamma upptiickten och situationsmedvetenheten i unionen ndr
det giiller cyberhot och cyberincidenter och till att utveckla den senaste tekniken,
samt anvindningen av finansiering frdan programmet for ett digitalt Europa for
gemensamt upphandlade verktyg, infrastruktur eller tjinster inom cybersiikerhet
och, om informationen finns tillginglig, graden av samarbete mellan nationella
cybernav och sektorsspecifika och sektorsovergripande grupper av visentliga och

viktiga entiteter som avses i artikel 3 i direktiv (EU) 2022/2555.



b)

Anviindningen av och effektiviteten hos dtgdirder inom ramen for
cyberndodmekanismen till stod for beredskap, inbegripet fortbildning, insatser vid
och initial aterhimtning fran betydande cybersikerhetsincidenter, storskaliga
cybersikerhetsincidenter och incidenter som dr likvirdiga med en storskalig
cybersiikerhetsincident, inbegripet anvindningen av finansiering frdn programmet
for ett digitalt Europa och lirdomar och rekommendationer frian genomforandet

av cybernodmekanismen.

Anvindningen av och effektiviteten hos EU-cybersikerhetsreserven med avseende
pd typen av anviindare, inbegripet anvindningen av finansiering fran programmet
for ett digitalt Europa, anvindningen av tjinster, inbegripet typen av tjinster, den
genomsnittliga tid det tagit att besvara begirandena och siitta in EU-
cybersiikerhetsreserven, andelen tjinster som omvandlats till beredskapstjinster
som ror forebyggande och hantering av incidenter samt lirdomar och

rekommendationer frdan genomforandet av EU-cybersikerhetsreserven.



d)

Denna forordnings bidrag till att i hela den digitala ekonomin stirka
konkurrensstillningen for industri och tjinster i unionen, inbegripet mikroforetag
och sma och medelstora foretag samt uppstartsforetag, och bidrag till det
overgripande madlet att stirka arbetskraftens cybersikerhetskompetens och

cybersikerhetskapacitet.

Pa grundval av de rapporter som avses i punkt 1 ska kommissionen ndr sd iir
limpligt liigga fram ett lagstiftningsforslag om dndring av denna forordning for

Europaparlamentet och rddet.



Artikel 26
Ikrafttradande

Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts

1 Europeiska unionens officiella tidning.
Denna forordning r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfardad i ... den

Pa Europaparlamentets vignar Pa radets vignar

Ordférande Ordférande



Bilaga
Forordning (EU) 2021/694 ska dndras pé foljande sétt:

1. I bilaga I ska avsnittet ”Specifikt mal 3 — Cybersédkerhet och fértroende” ersittas med
foljande:

”Specifikt mél 3 — Cybersékerhet och fortroende

Programmet ska stimulera forstarkningen, uppbyggnaden och forvirvet av visentlig
kapacitet fOr att trygga unionens digitala ekonomi, samhélle och demokrati genom att
stiarka unionens industriella potential och konkurrenskraft pé cybersdkerhetsomradet, och
forbéttra savil den privata som den offentliga sektorns kapacitet att skydda medborgare
och foretag fran cyberhot, inbegripet genom att stodja genomforandet av direktiv (EU)

2016/1148.
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Inledande och, i forekommande fall, senare atgarder inom ramen for detta mal ska

inbegripa foljande:

Saminvesteringar med medlemsstater i sddan avancerad utrustning, infrastruktur och
know-how pa cybersékerhetsomradet som ar avgdrande for att skydda kritisk
infrastruktur och den digitala inre marknaden i stort. Sddana saminvesteringar kan
inbegripa investeringar i kvantdatorsystem och dataresurser for cybersikerhet,
situationsmedvetenhet i cyberrymden, inbegripet nationella cybernav och
gransoverskridande cybernav som utgor det europeiska systemet med
cybersikerhetsvarningar, samt andra verktyg som ska goras tillgédngliga for offentlig

och privat sektor i hela Europa.

2. Utdka den befintliga tekniska kapaciteten och skapa nitverk mellan
medlemsstaternas kompetenscentrum och se till att den kapaciteten tillgodoser den
offentliga sektorns och industrins behov, inbegripet genom produkter och tjanster
som stirker cybersdkerheten och fortroendet pa den digitala inre marknaden.
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Sdkerstilla ett brett inforande av de senaste effektiva cybersidkerhets- och
fortroendeldsningarna i alla medlemsstater. Detta inférande inbegriper att stirka

produkternas sidkerhet och trygghet, fran utformning till kommersialisering.

Stod for att Gverbrygga kompetensgapet inom cybersidkerhet, med beaktande av en
jamn konsfordelning, till exempel genom att samordna programmen for
cybersikerhetskompetens, anpassa dem till sektorsspecifika behov och underlétta

tillgdngen till riktad specialiserad utbildning.

Frimja solidaritet mellan medlemsstaterna nér det géller att forbereda sig infér och
hantera betydande cybersidkerhetsincidenter och storskaliga cybersidkerhetsincidenter
genom inforande av cybersédkerhetstjdnster 6ver granserna, inbegripet stod till
Oomsesidigt bistind mellan offentliga myndigheter och inrdttande av en reserv av

betrodda leverantdrer av utlokaliserade sdkerhetstjdnster pa unionsniva.”
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2. I bilaga II ska avsnittet/kapitlet ”Specifikt mal 3 — Cybersdkerhet och fortroende” ersittas

med foljande:
”Specifikt mél 3 — Cybersédkerhet och fortroende

3.1. Antal cybersédkerhetsinfrastrukturer eller cybersédkerhetsverktyg eller bada som
upphandlas gemensamt, inbegripet i samband med det europeiska systemet med

cybersiikerhetsvarningar.

3.2. Antal anvéindare och anvindargrupper som far tillgang till europeiska

cybersikerhetssystem.

3.3 Antal atgarder som stdder beredskap for och hantering av cybersékerhetsincidenter

inom ramen for cybernédmekanismen.”

I Ett uttalande har gjorts med avseende pa denna akt och 4terfinns i [Publikationsbyran: EUT C
XXX, XX.XX.2024, s. XX] och genom foljande ldnk [Publikationsbyran: for in lénken till
uttalandet].
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BILAGA TILL LAGSTIFTNINGSRESOLUTIONEN

Kommissionens uttalande om budgeten vad avser Europaparlamentets och radets forordning
om dtgdrder for att stirka solidariteten och kapaciteten i unionen att uppticka, forbereda sig

infor och hantera cyberhot och cybersiikerhetsincidenter

(Cybersolidaritetsakten)”

1. Kommissionens finansieringsdversikt for rittsakt som atfoljde forslaget till
cybersolidaritetsakt offentliggjordes i april 2023. Sedan dess har de relevanta uppskattade
siffrorna dndrats pa grund av antagandet eller det forvintade antagandet av andra

lagstiftningsakter.

2. Den 5 mars 2024 nddde medlagstiftarna en preliminér politisk dverenskommelse om att
begransa omfordelningen fran det specifika malet 4 ”Avancerade digitala fardigheter” till
det specifika malet 3 "Cybersidkerhet och fortroende” i programmet for ett digitalt Europa

enligt finansieringsoversikten till 22 miljoner EUR.

3. For att dterspegla villkoren i den preliminéra politiska 6verenskommelsen uppdaterade
kommissionen finansieringsoversikten for cybersolidaritetsakten med avseende pa
finansieringsramarna for de specifika malen 2 “Artificiell intelligens”, 3 ”Cybersédkerhet och
fortroende” och 4 ”Avancerade digitala fardigheter”, med beaktande av de omfordelningar

som medlagstiftarna enats om.

4. Utan att det paverkar kommissionens befogenheter 1 samband med det arliga
budgetforfarandet dr de finansieringsramar for perioden 2025-2027 som presenteras i den

uppdaterade finansieringsdversikten darfor foljande:

Enligt den preliminira politiska dverenskommelsen skulle detta uttalande av
kommissionen offentliggoras 1 C-serien av Europeiska unionens officiella tidning och
skulle det finnas en hénvisning och en lank till det i L-serien, tillsammans med
lagstiftningsakten.
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[544 726 000 EUR] for specifikt mal 2 ”Artificiell intelligens”, med beaktande av
65 miljoner EUR som omfordelats till specifikt mal 3 ”Cybersikerhet och

fortroende”.

[44 451 000 EUR] for den del av specifikt mél 3 ”Cybersdkerhet och fortroende”
som omfattas av kommissionens direkta forvaltning, inklusive 26 miljoner EUR

som omfordelats fran de specifika mélen 2 och 4.

[353 190 613 EUR] for den del av specifikt mal 3 ”Cybersékerhet och fortroende”
som forvaltas av Europeiska kompetenscentrumet for cybersikerhet, inklusive

omfordelningen av 61 miljoner EUR frén de specifika malen 2 och 4.

[167 162 423 EUR] for specifikt mél 4 ”Avancerade digitala fardigheter”, med
beaktande av omfordelningen av 22 miljoner EUR till specifikt mal 3
”Cybersékerhet och fortroende”.

5. EU-cybersikerhetsreserven kommer att finansieras genom finansieringsramen for den del av
specifikt mél 3 ”Cybersdkerhet och fortroende” som omfattas av kommissionens direkta
forvaltning (som enligt den uppdaterade finansieringsoversikten berdknas uppga till
[44 451 000] EUR).
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