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na ne
— vysledok prveho Citania v Eurépskom parlamente a postup pre korigenda
(v Strasburgu 24 aprila 2024 a v Bruseli 14. novembra 2024)

I. UVOD

V stlade s ustanoveniami ¢lanku 294 ZFEU a so spoloénym vyhlasenim o praktickych opatreniach
pre spolurozhodovaci postup! sa medzi Radou, Europskym parlamentom a Komisiou uskuto¢nilo
niekol’ko neformalnych kontaktov s cielom dosiahnut’ dohodu o tomto legislativnom spise

v prvom ¢itani.

1 U.v. EU C 145, 30.6.2007, s. 5.
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Ocakavalo sa?, Ze na tento spis sa v Eurdpskom parlamente uplatni postup pre korigenda? po tom,

ako odchadzajtci Eur6psky parlament prijal poziciu v prvom citani.

II. HLASOVANIE

Eurépsky parlament na svojej schodzi 24. aprila 2024 prijal pozmenujtci navrh 2 (bez revizie

pravnikmi lingvistami) k navrhu Komisie, pozmenujaci navrh 3, ktory obsahuje vyhlasenie
Komisie, a legislativne uznesenie, ktoré predstavuje poziciu Europskeho parlamentu v prvom ¢itani.

Tato pozicia odraza predbeznti dohodu institacii.

Po finalizécii prijatého znenia pravnikmi lingvistami Eurdpsky parlament 14. novembra 2024

schvalil korigendum k pozicii prijatej v prvom ¢itani.

Na zaklade tohto korigenda by Rada mala byt’ schopna schvalit’ poziciu Eurépskeho parlamentu

uvedent v prilohe* k tomuto dokumentu, ¢im sa uzavrie prvé ¢itanie pre obe institucie.

Akt by sa nésledne prijal v zneni, ktoré zodpoveda pozicii Europskeho parlamentu.

2 10819/24 + COR 1.

3 Clanok 251 rokovacieho poriadku EP.

4 Znenie korigenda sa uvadza v prilohe. Predklada sa vo forme konsolidovaného znenia,
v ktorom s zmeny oproti ndvrhu Komisie vyznacené tu¢nou kurzivou. Znak ,, I “ oznacuje
vypusteny text.
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PRILOHA
(14. 11. 2024)

P9 _TA(2024)0355

Akt o kybernetickej solidarite

Legislativne uznesenie Europskeho parlamentu z 24. aprila 2024 o navrhu nariadenia
Europskeho parlamentu a Rady, ktorym sa stanovuju opatrenia na posilnenie solidarity
a kapacit v Unii na odhaPovanie kybernetickych hrozieb a incidentov, pripravu a reakciu
na ne (COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Riadny legislativny postup: prvé ¢itanie)

Europsky parlament,

so zretel'om na navrh Komisie pre Europsky parlament a Radu (COM(2023)0209),

so zretel'om na ¢lanok 294 ods. 2, ¢lanok 173 ods. 3 a ¢lanok 322 ods. 1 pism. a) Zmluvy
o fungovani Eur6pskej nie, v sulade s ktorymi Komisia predlozila navrh Eurépskemu
parlamentu (C9-0136/2023),

so zretelom na ¢lanok 294 ods. 3 Zmluvy o fungovani Eurdpskej unie,

so zretelom na stanovisko Dvora auditorov z 18. aprila 20231,

so zretelom na stanovisko Eurdpskeho hospodarskeho a socidlneho vyboru z 13. jila 20232,
so zretelom na stanovisko Vyboru regionov z 30. novembra 20233,

so zretel'om na predbeznu dohodu schvélenu gestorskym vyborom podla ¢lanku 74 ods. 4
rokovacieho poriadku, a na zavdzok zastupcu Rady, vyjadreny v liste z 21. marca 2024,
schvalit’ poziciu Eurdpskeho parlamentu v stlade s clankom 294 ods. 4 Zmluvy o fungovani
Eurdpskej tnie,

so zretel'om na ¢lanok 59 rokovacieho poriadku,
so zretel'om na stanoviska Vyboru pre zahrani¢né veci a Vyboru pre dopravu a cestovny ruch,

so zretel'om na spravu Vyboru pre priemysel, vyskum a energetiku (A9-0426/2023),

1. prijima nasledujucu poziciu v prvom ¢itani;

2. berie na vedomie vyhlasenie Komisie, ktore je uvedené v prilohe k tomuto uzneseniu a ktoré
bude uverejnené v sérii C Uradného vestnika Europskej unie;

3. ziada Komisiu, aby mu vec znovu predlozila, ak nahraddza, podstatne meni alebo mé v imysle

1 Zatial’ neuverejnen¢ v uradnom vestniku.

2 U.v. EU C 349, 29.9.2023, s. 167.

3 U. v. EU C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
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podstatne zmenit’ svoj navrh;

4.  poveruje svoju predsednicku, aby postupila tito poziciu Rade, Komisii a narodnym
parlamentom.
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P9 _TC1-COD(2023)0109

Pozicia Europskeho parlamentu prijata v prvom citani 24. aprila 2024 na ucely prijatia
nariadenia Eurépskeho parlamentu a Rady (EU) 2024/..., ktorym sa stanovujii opatrenia

na posilnenie solidarity a kapacit v Unii na odhaPovanie kybernetickych hrozieb a incidentov,
pripravu a reakciu na ne a ktorym sa meni nariadenie (EU) 2021/694 (akt o kybernetickej

solidarite)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Europskej Gnie, a najméa na jej ¢lanok 173 ods. 3 a ¢lanok 322

ods. 1 pism. a),

so zretel'om na navrh Europskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretel'om na stanovisko Dvora auditorov',

so zretelom na stanovisko Eurépskeho hospodarskeho a socidlneho vyboru?,
so zretelom na stanovisko Vyboru regiénov?,

konajtic v stilade s riadnym legislativnym postupom?,

Stanovisko z 18. aprila 2023 (zatial’ neuverejnené v uradnom vestniku).

1

2 U.v. EU C 349, 29.9.2023, 5. 167.

3 U.v. EUC, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.

4 Pozicia Eurdpskeho parlamentu z 24. aprila 2024.
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ked’ze:

(1

So zvySovanim miery prepojenia a vzajomnej zavislosti orgdnov verejnej spravy ¢lenského
Statu, podnikov a ob¢anov bez ohl'adu na hranice a odvetvia hospodarstva stipa vyznam
pouzivania informac¢nych a komunikac¢nych technologii a zavislosti od nich vo vsetkych
odvetviach hospodarskej Cinnosti a spolocnosti, pricom zaroveri vznikaju nové

zranitel’nosti.
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)

Rozsah, frekvencia a dosah kybernetickych bezpecnostnych incidentov vratane titokov

na dodavatel'sky ret'azec na ucely kybernetickej Spionaze, ransomware alebo narusenia sa
v celej Unii, ako aj na globdlnej iirovni, zvy$uji. Tieto incidenty predstavuju zavazn(
hrozbu pre fungovanie sieti a informacnych systémov. Hrozba moznych rozsiahlych
kybernetickych bezpecnostnych incidentov, ktoré by mohli vyznamne narusit’ alebo
poskodit’ kritické infraStruktary, si vzhladom na rychly vyvoj situacie v oblasti hrozieb
vyzaduje vysSiu mieru pripravenosti I ramca kybernetickej bezpe¢nosti v Unii. Tato
hrozba nevyplyva len z stoc¢nej vojny Ruska proti Ukrajine a vzhl'adom na vel’ky pocet
aktérov, ktori sa podiel'aji na aktudlnom geopolitickom napiti, moze pretrvavat’. Takéto
incidenty mozu zabranovat’ poskytovaniu verejnych sluzieb, ked’Ze kybernetické utoky su
Casto zamerané na miestne, regiondlne alebo vnutrostdtne verejné sluzby

a infraStruktiuru, pricom miestne orgdany su obzvldst’ zranitel’né, a to aj 7 dovodu ich
obmedzenych zdrojov. MoZu taktie? zabranovat realizacii hospodarskych ¢innosti

v odvetviach s vysokou uroviiou kritickosti alebo v inych kritickych odvetviach,
spdsobovat’ zna¢né finan¢né straty, narusat’ doveru pouZzivatela, sposobovat’ znaéné Skody
na hospodidrstve a na demokratickych systémoch Unie a dokonca by mohli mat’ zdravie

alebo Zivot ohrozujuce dosledky.
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Kybernetické bezpecnostné incidenty s navyse nepredvidatelné, ked’ze casto vznikaju
a vyvijaju sa rychlo, nie s obmedzené na konkrétnu geografickt oblast’ a vyskytuju sa
sucasne v mnohych krajinach alebo sa v nich ihned’ rozsiruju. Je potrebna uizka
spoluprdaca medzi verejnym sektorom, sukromnym sektorom, akademickou obcou,

obcianskou spolocnost’ou a médiami.
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3)

Je nevyhnutné posilnit’ konkurenéné postavenie priemyslu a sluzieb v Unii v ramci celé¢ho
digitalneho hospodarstva a podporit’ ich digitalnu transformaciu, a to posilnenim tGrovne
kybernetickej bezpecnosti na digitdlnom jednotnom trhu podl’a odporucani v troch

I roznych navrhoch Konferencie o budicnosti Eurépy. Je nevyhnutné zvysit’ odolnost’
obcanov, podnikov vrdtane mikropodnikov, malych a strednych podnikov a startupov,

a subjektov posobiacich v kritickej infrastruktire voci rasticim kybernetickym hrozbam,
ktoré mozu mat’ znicujuci spolocensky a hospodarsky dosledok. Su preto potrebné
investicie do infrastruktury a sluzieb a do budovania sposobilosti na rozvijanie zrucnosti
v oblasti kybernetickej bezpecnosti, ktorymi sa podpori rychlejsie odhalovanie
kybernetickych hrozieb a incidentov a rychlejsia reakcia na ne. Clenské $taty okrem toho
potrebuju pomoc, aby sa mohli lepSie pripravit’ na vyznamné kybernetické bezpecnostné
incidenty a rozsiahle kybernetické bezpec¢nostné incidenty a dokazali na ne lepSie
reagovat’, ako aj pomoc pri po¢iatocnom zotaveni sa 7 nich. Stavajiic na existujiicich
Struktirach a v izkej spoluprdci s nimi by Unia by takisto mala zvysit’ svoje kapacity

v tychto oblastiach, najma pokial’ ide o zber a analyzu tidajov o kybernetickych hrozbach

a incidentoch.
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4

Unia uz prijala niekol’ko opatreni na zniZenie zranitel'nosti a zvysenie odolnosti kritickej
infrastruktury a subjektov voci rizikdm, najmé nariadenie Eur6épskeho parlamentu a Rady
(EU) 2019/881°, smernice Eurdpskeho parlamentu a Rady 2013/40/EU° a (EU) 2022/25557
a odportéanie Komisie (EU) 2017/15848%. Okrem toho sa v odpora¢ani Rady z 8. decembra
2022 o celotiniovom koordinovanom pristupe k posilneniu odolnosti kriticke;j
infraStruktury ¢lenské Staty vyzyvaju, aby prijali opatrenia a spolupracovali medzi sebou,

s Komisiou a inymi prislusnymi verejnymi organmi, ako aj dotknutymi subjektmi, a zvysili
tak odolnost’ kritickej infrastruktiry, ktora sa vyuziva pri poskytovani zakladnych sluzieb

na vnutornom trhu.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentiire
ENISA (Agentara Europskej unie pre kyberneticka bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikaénych technologii a o zruSeni
nariadenia (EU) ¢&. 526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7.6.2019,
s. 15).

Smernica Eurépskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o utokoch

na informaéné systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV (U.
v. EUL 218, 14.8.2013, s. 8).

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022

o opatreniach na zabezped&enie vysokej spoloénej Grovne kybernetickej bezpe¢nosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruuje smernica
(EU) 2016/1148 (U. v. EU L 333, 27.12.2022, s. 80).

Odporucanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii

na kybernetické incidenty a krizy velkého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).

15644/24 10

PRILOHA GIP.INST SK



)

(6)

Coraz vidie kybernetickobezpe&nostné riziké a celkové prostredie komplexnych hrozieb

s jasnym rizikom rychleho presahu incidentov z jedného ¢lenského Statu do inych
&lenskych §tatov a z tretej krajiny do Unie si v zaujme lepsieho odhalovania
kybernetickych hrozieb a incidentov, pripravy, reakcie na ne a zotavenia sa 7 nich
vyzaduju posilnenie solidarity na urovni Unie, najmi posilnenim spésobilosti existujiicich
Struktur. Okrem toho sa v zaveroch Rady z 23. maja 2022 o vyvoji pristupu Eurdpskej
Unie ku kybernetickej bezpe¢nosti vyzvala Komisia, aby predlozila navrh nového Fondu

pre reakcie na nidzové situdcie v oblasti kybernetickej bezpecnosti.

V spolonom oznameni Komisie a vysokého predstavitel'a Unie pre zahrani¢né veci

a bezpecnostnu politiku z 10. novembra 2022 Eurdépskemu parlamentu a Rade o politike
EU v oblasti kybernetickej obrany bola ozndmen4 iniciativa na podporu kybernetickej
solidarity EU s ciePmi posilnit’ spolo¢né spdsobilosti EU tykajice sa odhalovania,
situac¢nej informovanosti a reakcie presadzovanim zavadzania infrastruktary centier
bezpeénostnych operacii v EU, podporovat’ postupné vybudovanie rezervy EU na tcéely
kybernetickej bezpecnosti so sluzbami od doveryhodnych sukromnych poskytovatel'ov

a podporovat’ testovanie moznych zranitel'nosti kritickych subjektov na zéklade posudeni

rizika na urovni EU.
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(7

Je nevyhnutné posilnit’ odhal'ovanie kybernetickych hrozieb a incidentov a situa¢nu
informovanost’ o nich v celej Unii a posilnit’ solidaritu zvy§enim pripravenosti

a sposobilosti ¢lenskych $tatov a Unie predchddzat’ vyznamnym kybernetickym
bezpecnostnym incidentom a rozsiahlym kybernetickym bezpecnostnym incidentom

a reagovat’ na ne. Mala by sa preto zriadit’ celoeuropska siet’ kybernetickych centier (d’alej
len ,,europsky systém varovania pred kybernetickobezpecnostnymi hrozbami*) s cielom
vybudovat’ keordinované sposobilosti tykajuce sa odhal’ovania a situacnej
informovanosti, posilnit’ spésobilosti Unie v oblasti odhal’ovania hrozieb a zdiel’ania
informdcii; mal by sa zriadit’ mechanizmus na rieSenie kybernetickobezpecnostnych
nudzovych situacii s cielom podporit’ ¢lenské Staty na ich Ziadost’ pri priprave

na vyznamné kybernetické bezpecnostné incidenty a rozsiahle kybernetické bezpecnostné
incidenty, pri reakcii na ne, zmieriovani ich vplyvu a pri zacati zotavenia sa po nich

a podporovat’ ostatnych pouzivatel'ov pri reakcii na vyznamné kybernetické bezpe¢nostné
incidenty a rozsiahle rovnocenné kybernetické bezpecnostné incidenty; a mal by sa zriadit’
eurdpsky mechanizmus preskiumania kybernetickych bezpecnostnych incidentov s ciel'om
preskumat’ a posudit’ konkrétne vyznamné kybernetické bezpecnostné incidenty alebo
rozsiahle kybernetické bezpecnostné incidenty. Opatrenia prijaté podl’a tohto nariadenia
by sa mali vykonavat’ s naleZitym ohl’adom na pravomoci ¢lenskych Stdatov a mali by
dopliiat’, a nie duplikovat’ éinnosti vykondvané siet’ou jednotiek CSIRT, Eurdpskou
siet’ou styénych organizdcii pre kybernetické krizy (d’alej len ,,siet’ EU-CyCLONe*)
alebo skupinou pre spoluprdacu (d’alej ,,skupina pre spoluprdcu v oblasti siet’ovej

a informacnej bezpecnosti*), ktoré boli vietky zriadené podla smernice (EU) 2022/2555.
Tymito opatreniami nie st dotknuté ¢lanky 107 a 108 Zmluvy o fungovani Eurdpskej tinie

(dalej len ,ZFEU*).

15644/24 12

PRILOHA GIP.INST SK



®)

Na dosiahnutie tychto ciel'ov je nevyhnutné v ur€itych oblastiach zmenit nariadenie
Eurdpskeho parlamentu a Rady (EU) 2021/694°. Nariadenie (EU) 2021/694 malo tymto
nariadenim zmenit’ najma v savislosti s doplnenim novych opera¢nych ciel'ov tykajticich
sa europskeho systému varovania pred kybernetickobezpecnostnymi hrozbami

a mechanizmu na rieSenie kybernetickych nidzovych situacii v ramci Specifického ciel’a 3
programu Digitilna Eurdpa, ktory je zamerany na zarucenie odolnosti, integrity

a doveryhodnosti digitalneho jednotného trhu, na posilnenie kapacit na monitorovanie
kybernetickych utokov a hrozieb a reakcie na ne a na posilnenie cezhrani¢nej spoluprace
a koordindcie v oblasti kybernetickej bezpecnosti. Eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami by mohol zohravat’ déleZitu vlohu pri podpore
Clenskych Statov pri predvidani kybernetickych hrozieb a ochrane pred nimi, pricom
rezerva EU na tiéely kybernetickej bezpecnosti by mohla zohrdvat’ délefitii tilohu pri
podpore Elenskych $tdtov, institiicii, orgdnov, tiradov a agentiir Unie a tretich krajin
pridruZenych k programu Digitilna Eurdpa pri reagovani na vyznamné kybernetické
bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné incidenty a rozsiahle

rovnocenné kybernetické bezpecnostné incidenty a ich zmieriiovani.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/694 z 29. aprila 2021, ktorym sa
zriad’uje program Digitalna Europa a zrusuje rozhodnutie (EU) 2015/2240 (U. v. EU L
166, 11.5.2021, s. 1).
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Tento vplyv by mohol zah¥iiat’ znacnu majetkovu alebo nemajetkovi ujmu a vazne rigika
v oblasti verejnej bezpecnosti a ochrany. Vzhl’adom na osobitné ulohy, ktoré by mohol
zohravat’ europsky systém varovania pred kybernetickobezpecnostnymi hrozbami

a rezerva EU na tiéely kybernetickej bezpecnosti, by sa tymto nariadenim malo zmenit’
nariadenie (EU) 2021/694, pokial’ ide o ui¢ast’ pravnych subjektov, ktoré sii usadené

v Unii, ale st kontrolované 7 tretich krajin, ked’ existuje redlne riziko, Ze v Unii nie sii

k dispozicii potrebné a dostato¢né nastroje, infrastruktura a sluzby alebo technologia,
odborné znalosti a kapacity, a prinosy zapojenia takychto subjektov prevySuju
bezpecnostné riziko. Mali by sa stanovit’ osobitné podmienky za ktorych mozno pridelit’
finan¢nu podporu opatreniam, ktorymi sa vykondva eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami a rezerva E U na ucely kybernetickej bezpecnosti,
a mali by sa stanovit’ mechanizmy riadenia a koordinécie potrebné na dosiahnutie
zamyslanych cielov. Medzi d’alsie zmeny nariadenia (EU) 2021/694 by mal patrit’ opis
navrhovanych opatreni v rdmci novych opera¢nych ciel'ov, ako aj meratel'né ukazovatele

na monitorovanie vykonavania tychto novych operaénych cielov.
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9) Na posilnenie reakcie Unie na kybernetické hrozby a incidenty je kI'ti¢ové koordinovat’
s medzindarodnymi instituciami, ako aj s doveryhodnymi, podobne zmyslajucimi
medzindrodnymi partnermi. V tejto suvislosti by sa pod doveryhodnymi, podobne
zmyS$lajucimi medzindrodnymi partnermi mali rozumiet’ krajiny, ktoré maju spolocné
zdsady, ktoré inspirovali vznik Unie, a to demokraciu, prdvny $tdt, univerzdlnost’

a nedelitel’nost’ Pudskych prav a zakladnych slobéd, reSpektovanie Pudskej dostojnosti,
zasady rovnosti a solidarity a dodrZiavanie zasad Charty Organizdcie Spojenych narodov
a medzindrodného priva, a ktoré neoslabujii zdkladné bezpecnostné zaujmy Unie alebo

jej ¢lenskych Statov.
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Takato spoluprdaca by mohla byt prospesnd aj pokial’ ide o opatrenia prijaté podl’a tohto
nariadenia, najmd pokial’ ide o eurdpsky systém varovania pred
kybernetickobezpeénostnymi hrozbami a rezervu EU na tiéely kybernetickej bezpeénosti.
V nariadeni (EU) 2021/694 by sa za urcitych podmienok dostupnosti a bezpeénosti malo
stanovit’, Ze verejné sut'aZe pre eurdpsky systém varovania pred
kybernetickobezpenostnymi hrozbami a rezervu EU na uicely kybernetickej bezpecnosti
budu otvorené pre pravne subjekty kontrolované z tretich krajin, pricom by podliehali
bezpecnostnym poZiadavkam. Pri posudzovani bezpecnostného rizika takéhoto otvorenia
obstardvania je déletité zohladnit’ zdsady a hodnoty, ktoré Unia zdiel’a s podobne
zmyslajucimi medzindarodnymi partnermi, ak sa tieto zdasady a hodnoty tykaju
zakladnych bezpecnostnych zaujmoy Unie. Okrem toho, ak sa takéto bezpelnostné
poziadavky posudzujii podl'a nariadenia (EU) 2021/694, mohlo by sa zohPadnit’
niekol’ko prvkov, ako je podnikova Struktura a rozhodovaci proces subjektu, bezpecnost’
udajov a utajovanych alebo citlivych informdcii a zabezpecenie toho, aby vysledky
opatrenia nepodliehali kontrole alebo obmedzeniam zo strany neoprdavnenych tretich

krajin.
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(10)

(1)

Financovanie opatreni v rimci tohto nariadenia by sa malo stanovit' v nariadeni (EU)
2021/694, ktoré by malo zostat’ prisluSnym zakladnym aktom pre tieto opatrenia zakotvené
v Specifickom cieli 3 programu Digitalna Eurdpa. Osobitné podmienky ucasti tykajice sa
kazdého opatrenia sa maju stanovit’ v prislusnych pracovnych programoch v stulade

s nariadenim (EU) 2021/694.

Na toto nariadenie sa vzt'ahuju horizontalne rozpoctové pravidla prijaté Eurépskym
parlamentom a Radou na zéklade ¢lanku 322 ZFEU. Uvedené pravidla st stanovené

v nariadeni Eurépskeho parlamentu a Rady (EU, Euratom) 2024/2509"° a uruju najméi
postup stanovovania a plnenia rozpo¢tu Unie a stanovuji kontroly zodpovednosti
gastnikov finanénych operacii. Pravidla prijaté na zaklade ¢lanku 322 ZFEU zahffiajt aj
vieobecny rezim podmienenosti na ochranu rozpoétu Unie, ako sa stanovuje v nariadeni

Eurépskeho parlamentu a Rady (EU, Euratom) 2020/2092!".

Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2024/2509 7 23. septembra
2024 o rozpoctovych pravidlach, ktoré sa vit’ahuju na v§eobecny rozpocet

Unie(U. v. EU L, 2024/2509, 26.9.2024, ELI: http://data.curopa.eu/eli/reg/2024/2509/0j).
Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2020/2092 zo 16. decembra
2020 o v§eobecnom refime podmienenosti na ochranu rozpoctu Unie (U. v. EU L 433 1,
22.12.2020, s. 1, ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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(12)

Hoci opatrenia v oblasti prevencie a pripravenosti su nevyhnutné na zvySenie odolnosti
Unie pri rieSeni vyznamnych kybernetickych bezpecnostnych incidentov, rozsiahlych
kybernetickych bezpecnostnych incidentov a rozsiahlych rovnocennych kybernetickych
bezpecnostnych incidentov, vyskyt, nacasovanie a rozsah takychto incidentov sut svojou
povahou nepredvidatel’né. Financné zdroje potrebné na zabezpecenie primeranej
reakcie sa mozu 7 roka na rok vyrazne lisit’ a mali by byt’ okamZite k dispozicii.
Zosuladenie rozpoctovej zdsady predvidatel’nosti s nutnost’ou rychlej reakcie na nové
potreby preto vyZaduje prisposobit’ financné vykondvanie pracovnych programov. Je
teda vhodné povolit’ prenos nepouZitych rozpoctovych prostriedkov, ale len

do nasledujiiceho roka a len na kybernetickobezpecnostnii rezervu EU a na opatrenia
podporujuce viajomnii pomoc, a to navyse k prenosu rozpoctovych prostriedkov

schvdlenych podla Eldnku 12 ods. 4 nariadenia (EU, Euratom) 2024/2509.

15644/24
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(13)

S cielom ucinnejsie predchadzat’ kybernetickym hrozbam a incidentom, posudzovat’

ich, reagovat na ne a zotavit’ sa z nich sa musia vybudovat’ komplexnejsie znalosti

o hrozbach pre kritické aktiva a infrastruktaru na uzemi Unie vratane ich geografického
rozlozenia, vzajomného prepojenia a potencialnych ucinkov v pripade kybernetickych
utokov, ktoré by zasiahli tito infrastrukturu. Proaktivny pristup k identifikdcii,
zmierfiovaniu a prevencii kybernetickych hrozieb zahviia zvySenu kapacitu pokrocilych
sposobilosti odhal’ ovania. Eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami by mal pozostavat’ 7 niekol’kych spolupracujucich cezhrani¢nych
kybernetickych centier, 7 ktorych kaZdé zoskupuje tri alebo viac ndarodnych
kybernetickych centier. Tato infrastruktura by mala slizit’ zdujmom a potrebam v oblasti
kybernetickej bezpenosti na vnutrostatnej tirovni a na urovni Unie, pri¢om by mala
vyuzivat’ najmodernejsie technoldgie pokrocilého zberu relevantnych udajov

a informadcii, vo vhodnych pripadoch anonymizovanych, a analytické nastroje, ¢im by sa
zlepsili koordinované spdsobilosti tykajuce sa odhal'ovania a zvladania kybernetickych
hrozieb a poskytovanie situacnej informovanosti v redlnom case. Tato infrastruktira by
mala sl0zit’ na zlepSenie pristupu ku kybernetickej bezpecnosti zvySenim odhal’ovania,
agregdcie a analyzy udajov a informadcii s cielom predchadzat’ kybernetickym hrozbam
a incidentov, a tak doplfiat’ a podporovat’ subjekty a siete Unie zodpovedné za riadenie

kybernetickych kriz v Unii, najmé siet EU-CyCLONe || .

15644/24
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(14) Ucast’ na eurdpskom systéme varovania pred kybernetickobezpecnostnymi hrozbami je
pre Clenské $taty dobrovol’na. Kazdy ¢lensky Stat by mal na vnutrostatnej tirovni urcit’
jeden subjekt povereny v danom c¢lenskom State koordinaciou €innosti v oblasti
odhal'ovania kybernetickych hrozieb. Tieto ndrodné kybernetické centra by mali fungovat’
ako referen¢né miesto a brana na vnutrostatnej trovni, pokial’ ide o ucast’ na eurépskom
systéme varovania pred kybernetickobezpecnostnymi hrozbami a mali by zabezpecit', aby
sa informacie o kybernetickych hrozbach od verejnych a sikromnych subjektov zdielali
a zhromazd'ovali na vnutrostatnej tirovni u€innym a efektivnym sposobom. Ndarodné
kybernetické centra by mohli posilnit’ spoluprdacu a zdiel’anie informdcii medzi
verejnymi a sukromnymi subjektmi a mohli by podporovat’ aj vymenu relevantnych
udajov a informdcii s prislus§nymi odvetvovymi a medziodvetvovymi komunitami vrdtane
prislusnych odvetvovych stredisk pre vvmenu a analyzu informacii (d’alej len ,,ISAC*).

Uzka a koordinovand spoluprica medzi verejnymi a sitkromnymi subjektmi md zdsadny
vyznam pre posilnenie kybernetickej odolnosti Unie. Takdto spoluprdca je obzvldst’
cennd v kontexte zdiel’ania spravodajskych informdcii o kybernetickych hrozbdch

s ciel’om zlepsit’ aktivnu kybernetickui ochranu. V ramci takejto spoluprdce a zdiel’ania
informadcii by narodné kybernetické centra mohli Ziadat’ a prijimat’ konkrétne

informadcie.
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Tieto ndarodné kybernetické centra nie su podla tohto nariadenia povinné ani oprdvnené
presadzovat’ takéto ¥iadosti. Vo vhodnych pripadoch a v stilade s pravom Unie

a vautroStatnym pravom by vyZiadané alebo prijaté informdcie mohli zahiinat’ udaje

z telemetrie, senzorov a logovania od subjektov, ako su napriklad poskytovatelia
riadenych bezpecnostnych sluZieb, ktori posobia v odvetviach s vysokou uroviiou
kritickosti alebo v inych kritickych odvetviach v danom ¢lenskom Stite, s ciel’om zlepSit’
rychle odhalovanie potencidlnych kybernetickych hrozieb a incidentov v skorSom Stadiu,
¢im sa zlepsi situacnd informovanost'. Ak narodné kybernetické centrum nie je
prislusnym organom urcenym alebo zriadenym prislu§nym clenskym Statom podla
Elanku 8 ods. 1 smernice (EU) 2022/2555, je nevyhnutné, aby s tymto prislusnym

organom koordinovalo Ziadosti o takéto udaje a ich prijimanie.
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(15)

V ramci europskeho systému varovania pred kybernetickobezpecnostnymi hrozbami by sa
malo zriadit’ niekol’ko cezhrani¢nych kybernetickych centier. Tieto cezhranicné
kybernetické centra by mali zdruzovat’ vnutrostatne kybernetické centra aspon z troch
¢lenskych Statov s cielom zabezpecit’, aby bolo mozné v plnej miere dosiahnut’ prinos

z cezhraniéného odhalovania hrozieb a zdiel'ania a riadenia informéacii. VSeobecnym
cielom cezhranicnych kybernetickych centier by malo byt’ posilnenie kapacit tykajucich
sa analyzy kybernetickych hrozieb, predchadzania tymto hrozbam a ich odhal’'ovania

a podpora ziskavania kvalitnych spravodajskych informacii o kybernetickych hrozbach,
najma prostrednictvom zdiel’ania relevantnych informadcii, vo vhodnych pripadoch
anonymizovanych, v doveryhodnom a bezpecnom prostredi, z rozli¢nych zdrojov,
verejnych ¢i sikromnych, ako aj prostrednictvom zdiel'ania a spolo¢ného vyuzivania
najmodernejSich nastrojov a spolo¢ného rozvoja spdsobilosti tykajacich sa odhalovania,
analyzy a prevencie v doveryhodnom a bezpecnom prostredi. Cezhranicné kybernetické
centrd by mali vytvarat' nové dodato¢né kapacity, ktoré by vychadzali z existujicich
centier bezpecnostnych operdcii, I jednotiek CSIRT I a inych prislusnych aktérov vrdtane

siete CSIRT a dopinali ich.
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(16) Clensky $tit vybrany Eurdpskym centrom priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti (d’alej len ,, ECCC*)
zriadenym nariadenim Eurdpskeho parlamentu a Rady (EU) 2021/887' na ziklade
vyzvy na vyjadrenie zaujmu na zriadenie alebo posilnenie sposobilosti narodného
kybernetického centra by mal spolocne s centrom ECCC nakupit’ prisluSné ndstroje,
infrastrukturu a sluzby. Takyto ¢lensky Stat by mal byt’ opravneny ziskat’ grant
na prevadzku ndstrojov, infrastruktury alebo sluZieb. Hostitel’ské konzorcium
pozostavajuce najmenej 7 troch ¢lenskych Statov, ktoré bolo vybrané centrom ECCC
na zdaklade vyzvy na vyjadrenie zaujmu na zriadenie alebo posilnenie sposobilosti
cezhranicného kybernetického centra, by malo nakupovat’ prislu§né ndastroje,
infraStrukturu alebo sluzby spolocne s centrom ECCC. Hostitel’ské konzorcium by malo
byt opravnené ziskat’ grant na prevadzku ndstrojov, infrastruktury alebo sluZieb. Postup
verejného obstardvania na nakup prisluSnych ndstrojov, infrastruktury alebo sluZieb by
mali spolocne vykondavat’ centrum ECCC a prislusni verejni obstardvatelia 7 clenskych

Statov vybrani na zaklade takychto vyziev na vyjadrenie zaujmu.

12 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/887 7 20. mdja 2021, ktorym sa
zriad’uje Europske centrum priemyselnych, technologickych a vyskumnych kompetencii
v oblasti kybernetickej bezpecnosti a siet’ narodnych koordinacnych centier (U. v. EU L
202, 8.6.2021, s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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Takéto obstardvanie by malo byt’ v silade s ¢linkom 168 ods. 2 nariadenia (EU,
Euratom) 2024/2509 a rozpoctovymi pravidlami centra ECCC. Sukromné subjekty by
preto nemali byt’ opravnené zucastiiovat’ sa na vyzvach na vyjadrenie zaujmu o ndakup
ndstrojov, infraStruktury alebo sluZieb spolu s centrom ECCC, ani na Ziskanie grantov
na previdzku tjchto ndstrojov, infrastruktiry alebo slutieb. Clenské $tity by v§ak mali
mat’ moznost’ zapojit’ sukromné subjekty do zriad’ovania, zlepSovania a prevadzky
svojich narodnych kybernetickych centier a cezhranicnych kybernetickych centier inymi
sposobmi, ktoré povaiujii za vhodné, v siilade s pravom Unie a vniitro$titnym prdvom.
Sitkromné subjekty by mohli byt’ oprdvnené aj na ziskanie finanénych prostriedkov Unie
podl’a nariadenia (EU) 2021/887 na viéely poskytovania podpory ndrodnym

kybernetickym centram.
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(17) S ciel’om zlepsit’ odhal’ovanie kybernetickych hrozieb a situacénii informovanost’ v Unii
by sa Clensky Stat, ktory je na zdklade vyzvy na vyjadrenie zaujmu vybrany na zriadenie
alebo posilnenie sposobilosti narodného kybernetického centra, mal zaviazat’, Ze poZiada
o0 ucast’ na cezhranicnom kybernetickom centre. Ak Clensky Stdt nie je ucastnikom
cezhrani¢ného kybernetického centra do dvoch rokov odo diia nadobudnutia nastrojov,
infrastruktury alebo sluZieb alebo od datumu, ked’ dostane grantové financovanie,
podla toho, o nastane skor, nemal by byt’ oprdavneny zucastiiovat’ sa na d’alSich
podpornych opatreniach Unie v ramci Eurdpskeho systému varovania v oblasti
kybernetickej bezpecnosti na posilnenie sposobilosti svojho narodného kybernetického
centra. V takychto pripadoch by sa subjekty 7 ¢lenskych Statov mohli stile zucastnit’
na vyzvach na predkladanie navrhov tykajucich sa inych tém v ramci programu
Digitilna Eurépa alebo inych programov financovania Unie vritane vyziev na kapacity
na odhal’ovanie kybernetickych hrozieb a na zdiel’anie informacii za predpokladu, Ze

tieto subjekty spliiajii kritérid oprdvnenosti stanovené v uvedenych programoch.

15644/24 25
PRILOHA GIP.INST SK



(18)

Jednotky CSIRT si I v sulade so smernicou (EU) 2022/2555 vymiefiaju informacie v ramci
siete jednotiek CSIRT. Eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami by mal predstavovat’ nov spdsobilost’, ktora bude doplnat’ siet’ jednotiek CSIRT
tym, %e prispeje k budovaniu situaénej informovanosti Unie, ktord umo3ni posilnenie
sposobilosti siete jednotiek CSIRT. Cezhranicné kybernetické centra by mali
koordinovat’ a uzko spolupracovat’ so siet’ou jednotiek CSIRT. Mali by fungovat’
zdruzovanim #dajov a zdiel'anim relevantnych informadcii, vo vhodnych pripadoch
anonymizovanych, o kybernetickych hrozbach od verejnych a sukromnych subjektov,
zvySovat hodnotu takychto udajov a informécii prostrednictvom odbornych analyz,
spolo¢ne nadobudnutej infrastruktiury a najmodernejsich ndstrojov a prispievanim

k technologickej suverenite Unie, jej otvorenej strategickej autonomii,

konkurencieschopnosti a odolnosti a kl rozvoju sposobilosti Unie I .
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(19)

Cezhranicné kybernetické centrda by mali tungovat’ ako ustredné kontaktné miesta
umoziujuce rozsiahle zhromazd'ovanie relevantnych udajov a spravodajskych informécii
o kybernetickych hrozbach a umoziiovat’ rozsirovanie informacii o hrozbach rozsiahlemu
a rozmanitému suboru zucastnenych stran, ako napriklad timom reakcie na nidzové
pocitacové situdcie (CERT), jednotkdm CSIRT, strediskdm ISAC a prevadzkovatel'om
kritickych infrastruktir. Clenovia hostitel’ského konzorcia by mali v dohode o konzorciu
Specifikovat’ relevantné informadcie, ktoré sa maju zdiel’ at’ medzi ucastnikmi dotknutého
cezhrani¢ného kybernetického centra. Medzi informécie, ktoré su predmetom vymeny
medzi ucastnikmi cezhrani¢ného kybernetického centra, by mohli patrit’ napriklad udaje
7o sieti a senzorov, informa¢né kanaly pre spravodajské informacie o hrozbach, indikatory
ohrozenia a kontextualizované informécie o incidentoch, kybernetickych hrozbach,
udalostiach odvrdatenych v poslednej chvili, zranitel’nostiach, technikdch a postupoch,
nepriatel’skych taktikdch, informdcie Specifické pre jednotlivych aktérov hrozieb,
kybernetickobezpecnostné varovania a odporucania tykajuce sa konfigurdcie ndstrojov
kybernetickej bezpecnosti na odhal’ovanie kybernetickych utokov. Navyse by

cezhranicné kybernetické centrd mali medzi sebou takisto uzatvarat’ dohody o spolupraci.
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(20)

V takychto dohoddch o spolupraci by sa mali Specifikovat’ najmd zdasady zdiel’ania
informadcii a interoperabilita. Ich ustanovenia tykajuce sa interoperability, najmd
formatov a protokolov na zdiel’anie informacii, by sa mali riadit’ usmerneniami pre
interoperabilitu vydanymi Agenturou Eurdpskej unie pre kyberneticku bezpecnost’
zriadenou nariadenim (EU) 2019/881 (d’alej len ,,ENISA“) a preto by mali byt’ aj ich
vychodiskovym bodom. Tieto usmernenia by sa mali vydat’ rychlo, aby sa zabezpecilo, Ze
cezhrani¢né kybernetické centrd ich budu moct’ zohl’adnit’ v pociato¢nom Stadiu. Mali
by zohladiiovat’ medzindrodné normy a najlepSie postupy a fungovanie vSetkych

zriadenych cezhrani¢nych kybernetickych centier.

Cezhranicné kybernetické centra a siet’ jednotiek CSIRT by mali uzko spolupracovat’
s ciel’om zabezpecit’ synergie a komplementdarnost’ Cinnosti. Na tento ucel by sa mali
dohodnut’ na procedurdlnych dojednaniach tykajucich sa spoluprdce a zdiel’ania
relevantnych informdcii. Mohlo by to zahviiat’ zdiel’anie relevantnych informdcii

o kybernetickych hrozbdch a vyznamnych kybernetickych bezpecnostnych incidentoch
a zabezpecenie toho, aby sa so siet'ou jednotiek CSIRT zdiel’ali skuisenosti

s najmodernejSimi ndstrojmi, najmd s umelou inteligenciou a technologiou analyzy

udajov, ktoré sa pouZivaju v ramci cezhranic¢nych kybernetickych centier.
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Spolo¢na situac¢na informovanost’ relevantnych organov je nevyhnutnou podmienkou
pripravenosti a koordinécie celej Unie, pokial’ ide o vyznamné kybernetické bezpeénostné
incidenty a rozsiahle kybernetické incidenty. Smernicou (EU) 2022/2555 sa zriadila siet’
EU-CyCLONeEe s cielom podporit’ koordinované riadenie rozsiahlych kybernetickych
bezpecnostnych incidentov a kriz na operacnej Grovni a zabezpecit’ pravidelni vymenu
relevantnych informacii medzi ¢lenskymi $tatmi a inStituciami, organmi, #radmi

a agenturami Unie. Smernicou (EU) 2022/2555 sa takties zriadila siet’ CSIRT, ktord by
mala podporovat’ rychlu a ucéinnu operacnu spolupracu medzi élenskymi Statmi.

Na zabezpecenie situacnej informovanosti a posilnenie solidarity, v situdcidach, ked’
cezhranicné kybernetické centra ziskaju informdcie tykajuce sa potencidalneho alebo
prebiehajuiceho rozsiahleho kybernetického bezpecnostného incidentu, by mali
poskytnut’ relevantné informdcie sieti CSIRT a ako véasné varovanie informovat’ siet’
EU-CyCLONe. V zavislosti od situdcie by medzi informdcie urcené na zdiel’anie mohli
patrit’ najmidi technické informdcie, informadcie o povahe a motivoch utocnika alebo
potencidalneho utocnika a netechnické informdcie vysSej urovne o potencialnom alebo
prebiehajiicom rozsiahlom kybernetickom bezpecnostnom incidente. V tejto suvislosti by
sa mala naleZitd pozornost’ venovat’ zasade potreby poznat’ a potencidlne citlivej povahe

zdiel’anych informacii.

15644/24 29
PRILOHA GIP.INST SK



V smernici (EU) 2022/2555 sa tiez opitovne potvrdzuji zodpovednosti Komisie v ramci
mechanizmu Unie v oblasti civilnej ochrany zriadeného rozhodnutim Eurdpskeho
parlamentu a Rady ¢&. 1313/2013/EU"3, a jej zodpovednost’ za poskytovanie analytickych
sprav tykajicich sa dojednani EU o integrovanej politickej reakeii na krizu (dalej len
,.dojednania IPRK*) podl'a vykonavacieho rozhodnutia (EU) 2018/1993'4. Ak cezhraniéné
kybernetické centrd zdiel’aju relevantné informacie a véasné varovania tykajlce sa
potencialneho alebo prebiehajuceho rozsiahleho kybernetického bezpecnostného incidentu
so sietou EU-CyCLONe a siet’ou CSIRT, je nevyhnutné, aby sa tieto informacie zdiel’ali
prostrednictvom tychto sieti s organmi ¢lenskych Statov, ako aj s Komisiou. V tejto
suvislosti sa v smernici (EU) 2022/2555 stanovuje, %e iicelom siete EU-CyCLONe je
podporit’ koordinované riadenie rozsiahlych kybernetickych bezpecnostnych incidentov
a kriz na operacnej urovni a zabezpecit’ pravidelnu vymenu relevantnych informdcii
medzi Elenskymi Statmi a inStitiiciami, orgdnmi, tiradmi a agentiirami Unie. Medzi tilohy
siete EU-CyCLONe patri rozvijanie spolocnej situacnej informovanosti o takychto
incidentoch a krizach. Je mimoriadne doleZité, aby siet’ EU-CyCLONe v sulade s tymto
ucelom a so svojimi ulohami zabezpecila, aby sa takéto informdcie bezodkladne poskytli
prislusnym zastupcom Clenskych Statov a Komisii. Na tento ucel je vel’mi doleZité, aby

rokovaci poriadok siete EU-CyCLONe obsahoval primerané ustanovenia.

13

14

Rozhodnutie Eurdpskeho parlamentu a Rady & 1313/2013/EU zo 17. decembra 2013

o mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924,

ELI: http:/7data.europa.eu/eli/dec/2013/1313/0j).

Vykondvacie rozhodnutie Rady (EU) 2018/1993 z 11. decembra 2018 o dojednaniach EU
o integrovanej politickej reakcii na krizu (U. v. EU L 320, 17.12.2018, s. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22)

(23)

Subjekty ztcastiiujliice sa na eurdpskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami by mali zabezpeCit’ vysoku Groven interoperability
medzi sebou, a to vo vhodnych pripadoch aj v stvislosti s formatmi udajov, taxonémiou,
nastrojmi na spracovanie a analyzu dajov. Mali by tiez zabezpecit’ bezpecné komunikacné
kanaly, minimalnu Groven bezpec¢nosti aplikacnej vrstvy, prehl'ad situa¢nej informovanosti
a ukazovatele. Pri prijimani spolo¢nej taxondmie a vypracovani vzorov situacnych sprav,
ktoré¢ sluzia na opis pricin odhalenych kybernetickych hrozieb a rizik, by sa mala

zohladnit’ existujiica prdca v kontexte vykonavania smernice (EU) 2022/2555.

S cielom umoznit’ vymenu podstatnych udajov a informdcii o kybernetickych hrozbach
z r6znych zdrojov, v Sirokom meradle a v doveryhodnom a bezpe¢nom prostredi by
subjekty zii¢astnené na eurdpskom systéme varovania pred kybernetickobezpecnostnymi
hrozbami mali byt vybavené najmodernejSimi a mimoriadne bezpe¢nymi néstrojmi,
vybavenim a infrastrukturou a kvalifikovanymi pracovnikmi. To by malo umoznit’
zlepSenie kapacit kolektivneho odhal'ovania a v€asného varovania pre organy a prislusné
subjekty, predovsetkym prostrednictvom pouZzivania najnovsich technologii umele;j

inteligencie a analyzy udajov.
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(24) Vd’aka zberu, analyze, zdielaniu a vymene relevantnych udajov a informdcii by eurdpsky
systém varovania pred kybernetickobezpecnostnymi hrozbami mal posilnit’ technologicku
suverenitu a otvorenu strategicku autonomiu v oblasti kybernetickej bezpecnosti,
konkurencieschopnost’ a odolnost’ Unie. Zhromazd’ovanie vybratych udajov vysokej
kvality by mohlo takisto prispiet’ k rozvoju vyspelych technologii umelej inteligencie
a analyzy udajov. Na zhromaZd’ovanie vysokokvalitnych uidajov je nad’alej nevyhnutny

Pudsky dohlad, a teda kvalifikovand pracovna sila.
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(25) Hoci je eurdpsky systém varovania pred kybernetickobezpecnostnymi hrozbami civilny
projekt, komunita kybernetickej obrany by mohla tazit’ zo silnejsich civilnych spdsobilosti
tykajucich sa odhalovania a situa¢nej informovanosti vyvinutych na ochranu kriticke;j

infrastruktury. I

(26) Zdielanie informacii medzi ucastnikmi eurépskeho systému varovania pred
kybernetickobezpecnostnymi hrozbami by mala prebichat’ v sulade s existujiicimi
pravnymi poziadavkami, a najmé s pravom Unie a vnutro$tatnym pravom v oblasti
ochrany tidajov, ako aj s pravidlami Unie v oblasti hospodarskej sut'aZe, ktorymi sa riadi
vymena informécii. Pokial’ je nevyhnutne potrebné spracivanie osobnych udajov, prijemca
informadcii by mal zaviest technické a organiza¢né opatrenia, ktorymi sa zarucia prava
a slobody dotknutych 0sob, a tidaje by mal znicit’ hned’, ked’ uz nie su potrebné na uvedeny

ucel, a o ich zni€eni by mal informovat’ subjekt, ktory udaje spristupnil.

15644/24 33
PRILOHA GIP.INST SK



(27)

Zachovanie dovernosti a informacnej bezpecCnosti je mimoriadne doleZité pre vSetky tri
piliere tohto nariadenia, ¢i uZ na podnecovanie zdiel’ania alebo vymeny informdcii

v kontexte eurdpskeho systému varovania pred kybernetickobezpecnostnymi hrozbami,
ochranu zaujmov subjektov Ziadajucich o podporu v ramci mechanizmu na rieSenie
kybernetickobezpeclnostnych nudzovych situdcii alebo na zabezpecenie toho, aby spravy
v rdmci eurdpskeho mechanizmu preskumania kybernetickych bezpecnostnych
incidentov mohli priniest’ uzitocné ponaucenia bez toho, aby to malo negativny vplyv

na subjekty postihnuté incidentmi. Uéast’ &lenskych $titov a subjektov na tychto
mechanizmoch zavisi od vit’ahu dovery medzi ich zloZkami. Ak su informdcie doverné
podUa pravidiel Unie alebo vniitrostitnych predpisov, ich zdielanie alebo vymena podl'a
tohto nariadenia by sa mala obmedzit’ na tie, ktoré su relevantné a primerané ucelu
zdielania alebo vymeny. Uvedenym zdiel’anim alebo vymenou by sa mala tie? zachovat’
dovernost’ uvedenych informdcii vratane ochrany bezpecnostnych a obchodnych
zaujmov dotknutych subjektov. Zdiel’anie alebo vymena informadcii podla tohto
nariadenia by sa mohli uskutocriovat’ prostrednictvom dohéod o nezverejiiovani
informadcii alebo usmerneni o distribucii informadcii, ako je semaforovy protokol (Traffic
Light Protocol — TLP). Semaforovy protokol sa ma chapat’ ako prostriedok

na poskytovanie informadcii o akychkol’vek obmedzeniach, pokial’ ide o d’alSie Sirenie
informadcii. PouZiva sa takmer vo vSetkych jednotkach CSIRT a v niektorych strediskdach
ISAC. Okrem tychto vSeobecnych poZiadaviek, pokial’ ide o eurdpsky systém varovania
pred kybernetickobezpecnostnymi hrozbami, by sa v dohoddach o hostitel’skych
konzorciach mali stanovit’ osobitné pravidla tykajuce sa podmienok zdiel’ania
informadcii v ramci dotknutého cezhranicného kybernetického centra. V tychto dohoddach
by sa mohlo najmdi vyfadovat’, aby sa informdcie zdiel’ali len v sillade s pravom Unie

a vnutroStatnym prdavom.

15644/24 34
PRILOHA GIP.INST SK



(28) Pokial’ ide o zavedenie rezervy EU na uilely kybernetickej bezpecnosti, sii potrebné
osobitné pravidla dovernosti. O podporu sa bude Ziadat’, bude sa posudzovat’
a poskytovat’ v kontexte krizy a vo vit'’ahu k subjektom posobiacim v citlivych odvetviach.
Na icinné fungovanie rezervy EU na ticely kybernetickej bezpecnosti je nevyhnutné, aby
pouzivatelia a subjekty mohli bezodkladne zdiel’at’ vietky informadcie, ktoré kazdy
subjekt potrebuje na to, aby zohrdaval svoju ulohu pri posudzovani Ziadosti a zavadzani
podpory, a aby k nim mohli bezodkladne poskytnut’ pristup. V tomto nariadeni by sa
preto malo stanovit’, Ze vSetky takéto informadcie sa pouZivaju alebo zdiel’aju len vtedy,
ak je to potrebné na fungovanie rezervy EU na uicely kybernetickej bezpeénosti, a %e
informdcie, ktoré sit déverné alebo utajované podl’a prdva Unie alebo vniitro$titneho
prava, by sa mali pouZivat’ a zdiel’at’ len v sulade s uvedenym pravom. Okrem toho by
pouZivatelia mali mat’ moZnost’ vo vhodnych pripadoch pouZivat’ protokoly na zdiel’anie
informadcii, ako napriklad semaforovy protokol, na d’alSie spresnenie obmedzeni. Hoci
pouZivatelia maju v tejto suvislosti diskrecnu pravomoc, je doleZité, aby pri uplatiiovani
takychto obmedzeni zohladnili moZné dosledky, najmd pokial’ ide o oneskorené
posudenie alebo poskytnutie poZadovanych sluZieb. V zaujme efektivnej rezervy E U
na ucely kybernetickej bezpecnosti je doleZité, aby verejny obstardvatel’ objasnil tieto
dosledky pouZivatelovi pred podanim Ziadosti. Tieto zaruky sa obmedzuji na Ziadost’
a poskytovanie sluzieb rezervy EU na ticely kybernetickej bezpecnosti a nemajii vplyv
na vymenu informdcii v inych kontextoch, napriklad pri obstardvani rezervy EU

na ucely kybernetickej bezpecnosti.
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(29)

So zretel'om na zvysujuce sa rizikd a ¢oraz vacsi pocet incidentov postihujucich ¢lenské
Staty je nevyhnutné zriadit’ nastroj krizovej podpory, a to mechanizmus na riesenie
kybernetickobezpecénostnych niidzovych situdcii, s cielom zlepsit odolnost’ Unie voéi
vyznamnym kybernetickym bezpecnostnym incidentom, rozsiahlym kybernetickym
bezpecnostnym incidentom a rozsiahlym rovnocennym kybernetickym bezpe¢nostnym
incidentom a doplnit’ opatrenia ¢lenskych Statov prostrednictvom nidzovej financnej
podpory urcenej na pripravenost’, reakciu na incidenty a pociatocné zotavenie sa
zakladnych sluzieb. Ked’Ze uiplné zotavenie sa 7 incidentu je komplexny proces obnovenia
fungovania subjektu postihnutého incidentom do stavu pred incidentom a mohol by byt
dlhym procesom, ktory so sebou prinesie znacné naklady, podpora 7 rezervy E U na ucely
kybernetickej bezpecnosti by sa mala obmedzit’ na pociatoénu fazu procesu obnovy,
ktord povedie k obnove zdkladnych funkcii systémov. Mechanizmus na rieSenie
kybernetickobezpecnostnych nudzovych situdcii by mal umoziovat’ rychle a efektivne
nasadenie pomoci vo vymedzenych situdcidch a za jasnych podmienok a mal by umoznit’
dokladné monitorovanie a hodnotenie spdsobu vyuZivania zdrojov. Zatial’ ¢o primarnu
zodpovednost’ za predchadzanie incidentom a krizam, za pripravu a reakciu na ne maju
Clenské Staty, mechanizmus na rieSenie kybernetickobezpecnostnych niadzovych situacii
podporuje solidaritu medzi ¢lenskymi Statmi v stilade s ¢lankom 3 ods. 3 Zmluvy

o Eurdpskej tnii (d’alej len ,,Zmluva o EU*).
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(30) Mechanizmus na rieSenie kybernetickobezpecnostnych nidzovych situacii by mal
poskytovat’ podporu &lenskym $tatom, ktora bude dopiat’ ich vlastné opatrenia a zdroje
a d’alSie existujlice moznosti podpory v pripade reakcie na vyznamn¢ kybernetické
bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné incidenty a rozsiahle
rovnocenn¢ kybernetické bezpecnostné incidenty a pociatocného zotavenia sa z nich, ako
su napriklad sluzby poskytované agentiirou ENISA v stlade s jej mandatom, koordinovana
reakcia a pomoc siete jednotiek CSIRT, podpora na zmiernovanie od siete EU-CyCLONe,
ako aj vzdjomna pomoc medzi clenskymi §tatmi vratane, v sivislosti s ¢lankom 42 ods. 7
Zmluvy o EU a timov rychlej kybernetickej reakcie stalej $truktirovanej spoluprace
(PESCO) zriadenej podl'a rozhodnutia Rady (SZBP) 2017/2315'° I . Mala by sa tym rieSit’
potreba zabezpecit, aby na ucely podpory pripravenosti, reakcie a zotavenia v pripade
takychto incidentov v celej Unii a v tretich krajinach pridrufenych k programu Digitilna

Europa boli k dispozicii Specializované prostriedky.

15 Rozhodnutie Rady (SZBP) 2017/2315 z 11. decembra 2017 o nadviazani stale;j
Struktarovanej spoluprace (PESCO) a stanoveni zoznamu zicastnenych clenskych Statov
(U.v. EUL 331, 14.12.2017, s. 57, ELI: http://data.curopa.eu/eli/dec/2017/2315/2023-05-
23).
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(1)

Tymto nariadenim nie st dotknuté postupy a ramce na koordindciu reakcie na krizu

na urovni Unie, najmd smernica (E U) 2022/2555, mechanizmus Unie v oblasti civilnej
ochrany zriadeny rozhodnutim Eurdpskeho parlamentu a Rady & 1313/2013/EUS,
dojednania IPRK a odporiiéanie Komisie (EU) 2017/1584'7. Podporou poskytovanou

z mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych situdcii sa moZe
dopliiat’ pomoc poskytnutd v kontexte spolocnej zahrani¢nej a bezpecnostnej politiky

a spolocnej bezpecnostnej a obrannej politiky, a to aj prostrednictvom timov rychlej
kybernetickej reakcie, s ohl’adom na civilnu povahu mechanizmu na rieSenie
kybernetickobezpecnostnych nudzovych situdcii. Podpora poskytovand v ramci
mechanizmu na rieSenie kybernetickobezpecnostnych niidzovych situdcii moze doplnat
opatrenia vykonavané v kontexte ¢lanku 42 ods. 7 Zmluvy o EU vrdtane pomoci, ktori
jeden CElensky Stat poskytuje inému clenskému Statu, alebo moZe byt’ sucast’ou spolocnej
reakcie Unie a &lenskych $tdtov alebo v situdcidch uvedenych v &lanku 222 ZFEU.
Vykondvanie tohto nariadenia by sa malo vo vhodnych pripadoch koordinovat

s vykonavanim epatreni v ramci siboru nastrojov kybernetickej diplomacie I .

16

17

Rozhodnutie Eurdpskeho parlamentu a Rady ¢& 1313/2013/EU zo 17. decembra 2013
o mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).

Odporiéanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii
na kybernetické incidenty a krizy vel’kého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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(32

(33)

Pomoc poskytované podl'a tohto nariadenia by mala sluZzit’ na podporu opatreni, ktoré
prijali ¢lenské $taty na vnitro$tatnej irovni, a mala by ich dopliat’. Na tento tgel treba
zabezpecit’ uzku spolupracu a konzultacie medzi Komisiou, agentitrou ENISA, ¢lenskymi
Statmi, a v relevantnych pripadoch centrom ECCC. Ked bude ¢lensky stat ziadat’

o podporu v rdmci mechanizmu na rieSenie kybernetickobezpecnostnych nuidzovych
situacii nudzovych situdcii v oblasti kybernetickej bezpecnosti, mal by poskytnat

relevantné informacie odovodnujuce potrebu podpory.

Podl'a smernice (EU) 2022/2555 musia lenské taty uréit’ alebo zriadit’ asponi jeden organ
pre riadenie kybernetickych kriz a musia zabezpecit', aby tieto orgdny mali primerané
zdroje na G&inné a efektivne vykonavanie svojich uloh. Clenské 3taty podl'a nej musia
d’alej urcit’ spdsobilosti, aktiva a postupy, ktoré mozno pouzit’ v pripade krizy, a musia
prijat’ narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a krizy,

v ktorom sa stanovia ciele a sposoby riadenia rozsiahlych kybernetickych bezpecnostnych
incidentov a kriz. Clenské $taty takisto musia zriadit’ jednu alebo viacero jednotiek CSIRT
poverenych zodpovednost'ou za rieSenie incidentov podl'a presne stanoveného postupu,
ktoré sa budu zaoberat’ prinajmensom odvetviami, pododvetviami a druhmi subjektov,
ktoré patria do rozsahu pdsobnosti uvedenej smernice, a musia zabezpecit', aby tieto
jednotky mali primerané zdroje na Gi€inn€ plnenie svojich tloh. Tymto nariadenim nie je
dotknuta tloha Komisie pri zabezpecovani dodrziavania povinnosti vyplyvajucich zo
smernice (EU) 2022/2555 &lenskymi $tatmi. Mechanizmus na riesenie
kybernetickobezpecnostnych nudzovych situdcii by mal poskytovat’ pomoc pri opatreniach
zameranych na posiliilovanie pripravenosti, ako aj pri opatreniach reakcie na incidenty

s cielom zmiernit’ vplyv vyznamnych kybernetickych bezpec¢nostnych incidentov

a rozsiahlych kybernetickych bezpe¢nostnych incidentov, podporovat’ pociatoéné
zotavenie a obnovit zdkladné funkcie sluZieb poskytovanych subjektmi posobiacimi

v odvetviach s vysokou uroviiou kritickosti alebo subjektmi posobiacimi v inych

kritickych odvetviach.
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(34)

V ramci opatreni v oblasti pripravenosti a v zaujme presadzovania jednotného pristupu

a zvy$enia bezpeénosti v celej Unii a na jej vnatornom trhu by sa mala poskytovat’
koordinovana podpora na testovanie a posudzovanie kybernetickej bezpecnosti subjektov
posobiacich v edvetviach s vysokou uroviiou kritickosti uréenych v sulade so smernicou
(EU) 2022/2555, a to aj prostrednictvom cviéeni a Skoleni. Na tento el by Komisia po
konzultacii s agentirou ENISA I , so skupinou pre spolupracu v oblasti sietovej

a informacnej bezpecnosti a so siet’ou EU-CyCLONe mala pravidelne urCovat’ relevantné
odvetvia alebo pododvetvia, ktoré¢ by mali byt opravnené prijimat’ finan¢nti podporu

na koordinované testovanie pripravenosti na Grovni Unie. Odvetvia alebo pododvetvia by
sa mali vyberat’ z odvetvi s vysokou uroviiou kritickosti uvedenych v prilohe I k smernici
(EU) 2022/2555. Koordinované testovanie pripravenosti by malo vychadzat’ zo spolonych
scenarov rizika a metodik. Aj vzhl'adom na potrebu zabranit’ duplicite by sa pri vybere
odvetvi a vypracivani scendrov rizika mali zohl'adnit’ relevantné posudenia rizik a scenare
rizika pre celt Uniu, ako st napriklad hodnotenia rizik a scenare rizika pozadované

v zaveroch Rady o vyvoji pristupu Eurdpskej unie ku kybernetickej bezpecnosti I , ktoré
ma vykonavat' Komisia, vysoky predstavitel' Unie pre zahraniéné veci a bezpe¢nostnu
politiku (d’alej len ,,vysoky predstavitel*‘) a skupina pre spolupracu v oblasti sietove;j

a informacnej bezpecnosti, v koordindcii s prislusSnymi civilnymi a vojenskymi organmi

a agenturami a vytvorenymi siet'ami vratane siete EU-CyCLONe, ako aj posudenie rizika
komunikacnych sieti a infraStruktary poZadované v spolo¢nej ministerskej vyzve z Nevers,
ktoré vykonava skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti

s podporou Komisie a agentiry ENISA a v spolupraci s Organom eurdpskych regulatorov
pre elektronické komunikécie zriadenym nariadenim Eurdpskeho parlamentu a Rady (EU)
2018/1971'%, koordinované postidenia bezpe&nostnych rizik kritickych dodavatel'skych
retazcov na urovni Unie, ktoré sa majii vykonavat podl'a ¢lanku 22 smernice (EU)
2022/2555, a testovanie digitalnej prevadzkovej odolnosti stanovené v nariadeni

Eurdpskeho parlamentu a Rady (EU) 2022/2554'°. Pri vybere odvetvi by sa malo

18

19

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1971 z 11. decembra 2018, ktorym
sa zriad’'uje Orgén eurdpskych regulatorov pre elektronické komunikacie (BEREC)

a Agentiira na podporu organu BEREC (Urad BEREC), ktorym sa meni nariadenie (EU)
2015/2120 a ktorym sa zrusuje nariadenie (ES) ¢. 1211/2009 (U. v. EU L 321, 17.12.2018,
s. 1).

Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022

o digitalnej prevadzkovej odolnosti finan¢ného sektora a o0 zmene nariadeni (ES)
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zohl'adnit’ aj odporacanie Rady o celotniovom koordinovanom pristupe k posilneniu

odolnosti kritickej infrastruktary.

€. 1060/2009, (EU) ¢. 648/2012, (EU) €. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011
(U.v. EUL 333, 27.12.2022, s. 1).
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(35) Mechanizmus na rieSenie kybernetickobezpecnostnych nidzovych situacii by mal navyse
poskytovat’ podporu na d’alSie opatrenia v oblasti pripravenosti a podporovat’ pripravenost’
v inych odvetviach, na ktoré sa nevztahuje koordinované testovanie pripravenosti
subjektov posobiacich v edvetviach s vysokou uiroviiou kritickosti alebo subjektov
posobiacich v inych kritickych odvetviach. Tieto opatrenia by mohli zahfiiat’ rozli¢né

druhy vnutrostatnych ¢innosti zameranych na pripravenost’.

15644/24 42
PRILOHA GIP.INST SK



(36) Ked’ Clenské Staty dostanu granty na podporu opatreni v oblasti pripravenosti, subjekty
v odvetviach s vysokou uroviiou kritickosti sa moZu na tychto opatreniach dobrovol’ne
zucastiiovat’. Osvedcenym postupom je, Ze po takychto opatreniach zucastnené subjekty
vypracuju plan ndpravy s ciel’om vykonat’ vietky vysledné odporucania konkrétnych
opatreni s cielom v Co najviicSej miere vyuZit’ opatrenie pripravenosti. Hoci je doleZité,
aby Clenské Staty v ramci opatreni poZadovali, aby zuicastnené subjekty vypracovali
a vykonavali takéto plany ndpravy, ¢lenské Staty nie su podl’a tohto nariadenia povinné
ani oprdavnené presadzovat’ takéto Ziadosti. Takymito Ziadost’ami nie su dotknuté
poZiadavky na subjekty a pravomoci prislusnych organov v oblasti dohl’adu v sulade so

smernicou (EU) 2022/2555.
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(37)

(38)

Mechanizmus na rieSenie kybernetickobezpecnostnych nidzovych situacii by mal
poskytovat’ aj podporu na opatrenia reakcie na incidenty s cielom zmiernit’ vplyv
vyznamnych kybernetickych bezpecnostnych incidentov, rozsiahlych kybernetickych
bezpecnostnych incidentov a rozsiahlych rovnocennych kybernetickych bezpecnostnych
incidentov, podporovat’ pociatocné zotavenie alebo obnovit’ fungovanie zakladnych
sluzieb. Vo vhodnych pripadoch by mal dopiiiat’ mechanizmus Unie v oblasti civilnej

ochrany s cielom zabezpecit komplexny pristup k reakcii na vplyv incidentov na ob¢anov.

Mechanizmus na rieSenie kybernetickobezpecnostnych nudzovych situéacii by mal
podporovat’ technickit pomoc poskytovanu jednym clenskym Statom inému Elenskému
Statu, ktory je dotknuty vyznamnym kybernetickym bezpecnostnym incidentom alebo
rozsiahlym kybernetickym bezpecnostnym incidentom, a to aj prostrednictvom jednotiek I
CSIRT, ako sa uvddza v ¢lanku 11 ods. 3 pism. f) smernice (EU) 2022/2555. Clenskym
Statom poskytujucim takiuto pomoc by sa malo umoznit’ predkladat’ ziadosti na pokrytie
nakladov stvisiacich s vysielanim timov expertov v ramci vzajomnej pomoci. Opravnené
naklady by mohli zahfniat’ prispevky na cestovné vydavky, na ubytovanie a diéty expertov

na kyberneticku bezpec¢nost.
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39) Vihladom na zasadnu ulohu, ktoru zohrdavaju sukromné podniky pri odhal’ovani
rozsiahlych kybernetickych bezpecnostnych incidentov a rozsiahlych rovnocennych
kybernetickych bezpecnostnych incidentov, pripravenosti a reakcii na ne, je doleZité
uznat’ hodnotu dobrovol’nej pro bono spoluprdce s takymito podnikmi, v ramci ktorej
ponukaju sluzby bezplatne v pripade rozsiahlych kybernetickych bezpecnostnych
incidentov a kriz a rozsiahlych rovnocennych kybernetickych bezpecnostnych incidentov
a kriz. Agentura ENISA by v spoluprdci s siet ou EU-CyCLONe mohla monitorovat’
vyvoj takychto iniciativ pro bono a podporovat’ ich sulad s kritériami uplatnitel’nymi
na doveryhodnych poskytovatel’ov riadenych bezpecnostnych sluZieb podla tohto
nariadenia, a to aj pokial’ ide o doveryhodnost’ sukromnych podnikov, ich skusenosti,

ako aj schopnost’ nakladat’ s citlivymi informdciami bezpeénym sposobom.
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(40)

Ako sucast’ mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych situdcii by
sa mala postupne zriadit’ rezerva EU na uéely kybernetickej bezpe&nosti pozostavajica zo
sluzieb doveryhodnych poskytovatel'ov riadenych bezpecnostnych sluzieb I na podporu
reakcie a iniciovanie opatreni na zotavenie sa v pripadoch vyznamnych kybernetickych
bezpecnostnych incidentov, rozsiahlych kybernetickych bezpecnostnych incidentov alebo
rozsiahlych rovnocennych kybernetickych bezpecnostnych incidentov, ktoré maji vplyv
na ¢lenské $taty, institiicie, orgdny, iirady alebo agentiiry Unie alebo tretie krajiny
pridrutené k programu Digitdlna Eurdpa. Rezerva EU na G&ely kybernetickej
bezpecnosti by mala zabezpecovat’ dostupnost’ a pripravenost’ sluzieb. Mala by preto
zahrnat’ sluzby, ktoré su viazané vopred, napriklad vrdtane kapacit, ktoré su

v pohotovostnom refime a mo#no ich nasadit’ v krdtkom Case. Sluzby rezervy EU

na ucely kybernetickej bezpecnosti by mali sluzit’ na podporu vnuatrostatnych orgénov pri
poskytovani pomoci zasiahnutym subjektom pdsobiacim v edvetviach s vysokou uroviiou
kritickosti alebo postihnutym subjektom pésobiacim v inych kritickych odvetviach ako
doplnok k ich vlastnym opatreniam na vnitro§tatnej trovni. Sluzby rezervy EU na ticely
kybernetickej bezpecnosti by mali byt’ za podobnych podmienok schopné pouZivat’ aj

na podporu institicii, orgdnov, iradov a agentiir Unie. Rezerva EU na uicely
kybernetickej bezpecnosti by mohla prispiet’ aj k posilneniu konkurencéného postavenia
priemyslu a slufieb v Unii v celom digitdlnom hospoddrstve vratane mikropodnikov

a malych a strednych podnikov, ako aj startupov, a to aj poskytovanim stimuloy

na investicie do vyskumu a inovdcii. Pri obstardavani sluZieb pre rezervu E U na ucely
kybernetickej bezpecnosti je doleZité zohl’adnit’ europsky ramec zrucnosti v oblasti
kybernetickej bezpecnosti agentury ENISA. Ked pouZivatelia Ziadaji o podporu z rezervy
EU na tgely kybernetickej bezpecnosti, mali by do svojej ¥iadosti zahrnit’ prislusné
informadcie tykajuce sa dotknutého subjektu a potencialnych vplyvov, informdcie

o potadovanej sluibe 7 rezervy EU na uicely kybernetickej bezpeénosti a podporu
poskytovanu zasiahnutému subjektu na vnutrostatnej tirovni, ktord by sa mala zohl'adnit’
pri posudzovani Ziadosti Ziadatel’a. Na zabezpecenie komplementdrnosti s inymi formami
podpory dostupnej pre zasiahnuty subjekt by mala Ziadost’ zahviiat’, ak su dostupné,
informadcie o platnych zmluvnych dojednaniach o sluZbdach reakcie na incidenty

a pociatocného zotavenia sa 7 nich, ako aj poistnych zmluv, ktoré sa potencidalne

vzt’ahuju na takyto druh incidentu.
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41)

42

S ciel’om zabezpedit’ iéinné vyufivanie finanénych prostriedkov Unie by sa vopred
vyélenené sluzby v ramci rezervy EU na uéely kybernetickej bezpecnosti mali v siilade
s prisluSnou zmluvou zmenit’ na sluzby pripravenosti suvisiace s predchadzanim
incidentom a reakciou na ne v pripade, Ze sa tieto vopred vyclenené sluiby nevyuZiju
na reakciu na incidenty v Case, na ktory su vopred vyclenené. Tieto sluZby by mali byt
doplnkové a nemali by zdvojovat’ opatrenia v oblasti pripravenosti, ktoré ma riadit’

centrum ECCC.

Ziadosti o podporu 7 rezervy EU na ucely kybernetickej bezpecnosti od orgdnov pre
riadenie kybernetickych kriz a jednotiek CSIRT clenskych Statov alebo CERT-EU

v mene institicii, orgdanov, iradov alebo agentiir Unie by mal posudit’ verejny
obstaravatel’. Ak bola agentura ENISA poverena spravou a prevadzkou rezervy E U

na ucely kybernetickej bezpecnosti, tymto verejnym obstardvatel’om je agentiura ENISA.
Ziadosti o podporu 7 tretich krajin pridrufenych k programu Digitdlna Eurdpa by mala
posudit’ Komisia. S ciel’om ul’ahéit’ predkladanie a posudzovanie Ziadosti o podporu by

agentiura ENISA mohla zriadit’ bezpecnu platformu.
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(43) V pripade prijatia viacerych subeZnych Ziadosti by sa tieto Ziadosti mali priorizovat’
v sulade s kritériami stanovenymi v tomto nariadeni. Vzhl’adom na vSeobecné ciele tohto
nariadenia by tieto kritéria mali zah¥iiat’ rozsah a zavaZnost incidentu, typ zasiahnutého
subjektu, potencidlny vplyv na zasiahnuté ¢lenské Staty a pouZivatel’ov, potencidalny
cezhranic¢ny charakter incidentu a riziko presahu a opatrenia, ktoré uz pouZivatel prijal
na pomoc pri reakcii a pociatoénom zotaveni. Vzhl’adom na tieto ciele a vzhl’adom na to,
Ze Ziadosti pouZivatelov 7 Clenskych Statov su uréené vylucéne na podporu subjektov
v celej Unii pésobiacich v odvetviach s vysokou iiroviiou kritickosti alebo subjektov
posobiacich v inych kritickych odvetviach, je vhodné uprednostnit’ Ziadosti pouZivatel’ ov
z Clenskych Statov, kde tieto kritéria vedu k tomu, Ze sa dve alebo viaceré Ziadosti posudia
ako rovnocenné. Tymto nie su dotknuté Ziadne povinnosti, ktoré moZu mat’ élenské Stdaty
podla prislusnych dohod o host’ovani, prijimat’ opatrenia na ochranu a pomoc

instituciam, organom, uradom alebo agentiuram Unie.
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(44)

Celkovii zodpovednost’ za vykondvanie rezervy EU na ticely kybernetickej bezpecnosti by
mala niest’ Komisia. Vzhl’adom na rozsiahle skusenosti, ktoré agentira ENISA ziskala
s opatreniami na podporu kybernetickej bezpecnosti, je agentura ENISA najvhodnejSou
agentiirou na vykondvanie rezervy EU na uicely kybernetickej bezpeénosti. Preto by
Komisia mala agentiuru ENISA Ciastocne alebo, ak to Komisia povaZuje za vhodné,
tplne poverit’ prevadzkou a spravou rezervy EU na ticely kybernetickej bezpecnosti.
Poverenie by sa malo vykonat’ v stilade s prislu$nymi pravidlami podl'a nariadenia (EU,
Euratom) 2024/2509, a najmd by malo podliehat’ splneniu prislusnych podmienok

na podpisanie dohody o prispevku. Vietky aspekty previdzky a sprdvy rezervy EU

na ucely kybernetickej bezpecnosti, ktoré nie su zverené agenture ENISA, by mali
podliehat’ priamemu riadeniu zo strany Komisie, a to aj pred podpisanim dohody

o prispevku.
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(45) Clenské $tity by mali zohrdvat’ kP'ti¢ovii tilohu pri vytvdrani, nasadzovani a po nasadeni
rezervy EU na ucely kybernetickej bezpecnosti. Ked’se nariadenie (EU) 2021/694 je
prislusnym zdkladnym aktom pre akcie, ktorymi sa vykondva rezerva EU na ticely
kybernetickej bezpecnosti, opatrenia v ramci rezervy EU na uicely kybernetickej
bezpecnosti by sa mali stanovit’ v pracovnych programoch uvedenych v ¢lanku 24
nariadenia (EU) 2021/694. Podl’a odseku 6 uvedeného Elanku md uvedené pracovné
programy prijat’ Komisia prostrednictvom vykondvacich aktov v sulade s postupom
preskumania. Okrem toho by Komisia v koordindcii so skupinou pre spoluprdacu
v oblasti siet'ovej a informacnej bezpecnosti mala urit’ priovity a vyvoj rezervy EU

na ucely kybernetickej bezpecnosti.
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(46) Zmluvy uzavreté v ramci rezervy EU na ucely kybernetickej bezpecnosti by nemali mat’
vplyv na vzt'ah medzi podnikmi a existujiice povinnosti medzi dotknutym subjektom
alebo pouZivatel’mi a poskytovatel’om sluZieb.
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(47) Na ucely vyberu sikromnych poskytovatel'ov sluzieb na poskytovanie sluzieb v kontexte
rezervy EU na G&ely kybernetickej bezpe&nosti je nevyhnutné stanovit’ subor minimalnych
kritérii a poZiadaviek, ktoré by sa mali uviest’ vo vyzve na predkladanie ponuk, na zaklade
ktorej sa vyberu tito poskytovatelia, aby sa zabezpecilo, ze budl splnené potreby organov
¢lenskych statov, subjektov pdsobiacich v edvetviach s vysokou uiroviiou kritickosti alebo
subjektov posobiacich inych kritickych odvetviach. S ciel’om riesit’ osobitné potreby
&lenskych $titov by mal verejny obstardvatel’ pri obstardvani slutieb pre rezervu EU
na ucely kybernetickej bezpecnosti vo vhodnych pripadoch vypracovat’ dodatocné
kritéria a poZiadavky ucasti popri kritériach a poZiadavkdach stanovenych v tomto
nariadeni. Je doleZité podnecovat’ ucast’ mensich poskytovatel’ov pésobiacich

na regiondlnej a miestnej urovni.
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(48) Pri vybere poskytovatel’ov, ktori sa majii zahrniit’ do rezervy EU na uicely kybernetickej
bezpecnosti, by sa verejny obstardvatel’ mal snafit’ zabezpedit’, aby rezerva EU na ticely
kybernetickej bezpecnosti ako celok obsahovala poskytovatel’ov, ktori su schopni
vyhoviet’ jazykovym poZiadavkam pouZivatelov. Na tento ucel by mal verejny
obstaravatel’ pred vypracovanim Specifikdacii ponuky zistit’, ¢i potencidalni pouZivatelia
rezervy EU na ucely kybernetickej bezpecnosti majii osobitné jazykové pofiadavky, aby
bolo mo:né poskytovat’ sluzby podpory z rezervy EU na iiéely kybernetickej bezpeénosti
v jazyku spomedzi viradnych jazykov institicii Unie alebo Elenskych Stitov, ktorému bude
pouzivatel’ alebo dotknuty subjekt pravdepodobne rozumiet’. V pripade, Ze pouZivatel’
potrebuje na poskytovanie sluzieb podpory 7 rezervy EU na uiely kybernetickej
bezpecnosti viac ako jeden jazyk a tieto sluiby boli obstarané v tychto jazykoch pre
uvedeného pouZivatel’a, pouZivatel by mal mat’ moznost’ v Ziadosti o podporu z rezervy
EU na ucely kybernetickej bezpecnosti uviest’, v ktorom z tychto jazykov by sa mali

sluzby poskytovat’ v suvislosti s konkrétnym incidentom, ktory viedol k podaniu Ziadosti.

(49) Na podporu vytvorenia rezervy EU na téely kybernetickej bezpe¢nosti je déleZité, aby
Komisia poZiadala agenturu ENISA o vypracovanie kandidatskej schémy certifikécie
kybernetickej bezpecnosti pre riadené bezpeénostné sluzby podl'a nariadenia (EU)
2019/881 v oblastiach, na ktoré sa vztahuje mechanizmus na rieSenie

kybernetickobezpecnostnych nudzovych situécii.
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(50)

V zaujme podpory ciel'ov tohto nariadenia tykajucich sa presadzovania spolocnej situacnej
informovanosti, zvy§ovania odolnosti Unie a umoznenia u¢innej reakcie na vyznamné
kybernetické bezpecnostné incidenty a rozsiahle kybernetické bezpecnostné incidenty by
Komisia alebo siet’ EU-CyCLONe s podporou sieti jednotiek CSIRT a so suhlasom
dotknutého clenského Statu mali mat’ moznost’ poziadat’ agentiru ENISA o preskiimanie
a posudenie kybernetickych hrozieb, zndmych zneuZiteP’nych zranitel'nosti

a zmieriiujucich opatreni s oh'adom na konkrétny vyznamny kyberneticky bezpecnostny
incident alebo rozsiahly kyberneticky bezpecnostny incident. Po dokonceni preskiimania
a posudenia incidentu by agentura ENISA mala vypracovat’ spravu o preskimani
incidentu, a to v spolupraci s dotknutym &lenskym Statom, prisluSnymi zainteresovanymi
stranami vratane zastupcov stkromného sektora, I Komisie a inych relevantnych
institacii, organov, #radov a agentiir Unie. Vychadzajic zo spoluprace so
zainteresovanymi stranami vratane sikromného sektora by sa sprava o preskiumani
konkrétnych incidentov mala zamerat’ na postudenie pri¢in, vplyvu incidentu a krokov

na jeho zmiernenie po jeho vyskyte. Osobitnl pozornost’ by bolo treba venovat’ vstupnym
informacidm a poznatkom, ktoré zdiel'aji poskytovatelia riadenych bezpecnostnych
sluzieb, ktori spifiaju podmienky najvyssej urovne odbornej integrity, nestrannosti

a nevyhnutnych technickych odbornych znalosti vyZzadovanych tymto nariadenim. Sprava
by sa mala dorucit’ sieti EU-CyCLONe, sieti jednotiek CSIRT a Komisii a mala by sluzit
ako podklad pre ich prdcu, ako aj pracu agentury ENISA. Ak incident suvisi s tret'ou
krajinou pridruZenou k programu Digitilna Eurdpa, Komisia by mala spravu poskytnut’

aj vysokému predstavitel'ovi.
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(51) S ohl'adom na nepredvidatel'nu povahu kybernetickych utokov a na skuto¢nost’, zZe tieto
utoky Casto nie su obmedzené na konkrétnu geograficku oblast’ a predstavuju vysoké riziko
presahu, prispieva k ochrane celej Unie, a najmd jej vniitorného trhu a priemyslu ako
celku, zvysenie odolnosti susednych krajin a posilnenie ich kapacity u¢inne reagovat’
na vyznamné kybernetické bezpecnostné incidenty a rozsiahle rovnocenné kybernetické
bezpecnostné incidenty. Takéto cinnosti by mohli d’alej prispievat’ ku kybernetickej
diplomacii Unie. Tretie krajiny pridrufené k programu Digitilna Eurdpa by preto mali
mat’ moznost’ poziadat’ o podporu z rezervy EU na uéely kybernetickej bezpeénosti
na celom ich uzemi alebo jeho Casti, ak je to stanovené v dohode, prostrednictvom ktorej
je tretia krajina pridruZend k programu Digitdlna Eurdpa. Financovanie urcené pre tretie
krajiny pridruzené k programu Digitilna Eurépa by mala podporit Unia v ramci
prisluSnych partnerstiev a nastrojov financovania tychto krajin. Podpora by sa mala
vzt'ahovat’ na sluzby v oblasti reakcie na vyznamné kybernetické bezpecnostné incidenty
a rozsiahle rovnocenné kybernetické bezpecnostné incidenty a v oblasti pociatoéného

zotavenia sa z nich.
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(52) Pri poskytovani podpory tretim krajinam pridruZenym k programu Digitilna Eurdpa by
sa mali uplatiiovat’ podmienky stanovené v tomto nariadeni pre rezervu EU na uiéely
kybernetickej bezpecnosti a doveryhodnych poskytovatel’ov riadenych bezpecénostnych
sluZieb. Tretie krajiny pridruzené k programu Digitalna Eurdpa by mali mat’ mozZnost’
poziadat’ o podporu z rezervy EU na téely kybernetickej bezpecnosti, ak sti cielené
subjekty, pre ktoré ¥iadajii o podporu 7 rezervy EU na ticely kybernetickej bezpecnosti,
subjektmi posobiacimi v odvetviach s vysokou uroviiou kritickosti alebo subjektmi
posobiacimi v inych kritickych odvetviach a ak zZistené incidenty vedu k zavaznym
naruSeniam previdzky alebo by mohli mat’ icinky presahovania v Unii. Tretie krajiny
pridruZené k programu Digitilna Eurépa by mali byt’ opravnené na ziskanie podpory
len vtedy, ak sa takdto podpora vyslovne stanovuje v dohode, prostrednictvom ktorej su
pridruZené k programu Digitilna Eurdpa. Okrem toho by takéto tretie krajiny mali
zostat’ opravnené len vtedy, ak su splnené tri kritéria. Po prvé, tretia krajina by mala
v plnej miere dodrZiavat’ prislusné podmienky uvedenej dohody. Po druhé, vzhladom
na komplementdrnu povahu rezervy EU na iicely kybernetickej bezpecnosti tretia krajina
mala prijat’ primerané kroky na pripravu na vyznamné kybernetické bezpe¢nostné
incidenty alebo rozsiahle rovnocenné kybernetické bezpecnostné incidenty. Po tretie,
poskytovanie podpory z rezervy EU na ticely kybernetickej bezpecnosti by malo byt’

v stilade s politikou Unie vodi tejto krajine a celkovymi vzt'ahmi s fiou, ako aj s inymi
politikami Unie v oblasti bezpecnosti. V kontexte posiidenia silladu s uvedenim tretim
kritériom by Komisia mala konzultovat’ s vysokym predstavitel’om o zosuladeni

poskytovania takejto podpory so spolo¢nou zahrani¢nou a bezpecnostnou politikou.
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(53) Poskytovanie podpory tretim krajinam pridruZenym k programu Digitilna Eurépa moéZe
ovplyvnit’ vit'ahy s tretimi krajinami a bezpecnostnii politiku Unie, a to aj v kontexte
spolocnej zahranicnej a bezpecnostnej politiky a spolocnej bezpecnostnej a obrannej
politiky. Preto je vhodné, aby sa Rade udelili vykondvacie pravomoci s ciel’om povolit’

a spresnit’ obdobie, pocas ktorého sa moze poskytovat’ takdto podpora. Rada by mala
konat’ na zdaklade navrhu Komisie, pricom ndleZite zohl’adni posudenie tychto troch
kritérii Komisiou. To isté by malo platit’ pre obnovenia a navrhy na zmenu alebo
zruSenie takychto aktov. Ak sa Rada za vynimocnych okolnosti domnieva, Ze doslo

k vyznamnej zmene okolnosti v suvislosti s tretim kritériom, Rada by mala mat’ moZnost’
konat’ 7 vlastnej iniciativy a zmenit’ alebo zrusit’ vykondavaci akt, bez cakania na ndavrh
Komisie. Takéto vyznamné zmeny si pravdepodobne vyZiadaju naliehavé opatrenia, budu
mat’ pravdepodobne mimoriadne doleZité dosledky na vit’ahy s tretimi krajinami

a nebudu vopred vyZadovat’ podrobné posudenie zo strany Komisie. Okrem toho by
Komisia mala spolupracovat’ s vysokym predstavitel’om, pokial’ ide o Ziadosti a podporu
z tretich krajin pridruZenych k programu Digitalna Eurdpa a vykondvanie podpory
poskytovanej takymto tretim krajinam. Komisia by mala zohl’adnit’ aj akékol’vek nazory,
ktoré poskytla agentiura ENISA v suvislosti s takymito Ziadost’ami a podporou. Komisia
by mala informovat’ Radu o vysledku posudenia Ziadosti vratane prisluSnych uvah v tejto

suvislosti a o nasadenych sluzbdch.
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(54) V oznameni Komisie z 18. aprila 2023 0o Akadémii kybernetickych zrucnosti sa uznal
nedostatok kvalifikovanych odbornikov. Takéto zrucnosti su potrebné na dosiahnutie
ciel’ov tohto nariadenia. Unia naliehavo potrebuje odbornikov so zruénost’ami
a kompetenciami na predchddzanie kybernetickym utokom, ich odhal’ovanie
a odrddzanie od nich a na obranu Unie vrdtane jej najkritickejSej infrastruktiiry pred
takymito utokmi a na zabezpecenie jej odolnosti. Na tento ucel je doleZité podporovat’
spolupracu medzi zainteresovanymi stranami vrdtane sukromného sektora, akademickej
obce a verejného sektora. Rovnako doleZité je vytvorit’ synergie na vSetkych vizemiach
Unie, aby investicie do vzdeldvania a odbornej pripravy podporovali vytvdranie zdiruk
na zabrdnenie uniku mozgov alebo rozSireniu nedostatku zrucnosti v niektorych
regionoch viac ako v inych. Je naliehavo potrebné odstranit’ nedostatok zrucnosti
v oblasti kybernetickej bezpecnosti s osobitnym zameranim na zniZenie rodovych
rozdielov v pracovnej sile v oblasti kybernetickej bezpecnosti s ciel’om podporit’

pritomnost’ Zien a ich ucast’ na navrhovani digitilnej spravy.

15644/24 58
PRILOHA GIP.INST SK



(55)

(56)

V zaujme podpory inovdcii na digitalnom jednotnom trhu je dolezité posilnit’ vyskum
a inovdcie v oblasti kybernetickej bezpecnosti, aby sa prispelo k zvySeniu odolnosti
lenskych $titov a otvorenej strategickej autonémie Unie, ¢o sii ciele tohto nariadenia.
Synergie su nevyhnutné na posilnenie spoluprdce a koordindcie medzi roznymi
zainteresovanymi stranami vrdtane sukromného sektora, obcianskej spolocnosti

a akademickej obce.

Toto nariadenie by malo zohladnit’ zavizok stanoveny v spolo¢nom vyhlaseni
Europskeho parlamentu, Rady a Komisie 7 26. janudra 2022 s nazvom Europske
vyhldasenie o digitalnych pravach a zdasaddach v digitilnom desat’ro¢i na ochranu
zdujmov nasich demokracii, Pudi, podnikov a verejnych institiicii Unie pred
kybernetickobezpeclnostnymi rizikami a pocitacovou kriminalitou vrdatane poruSenia

ochrany udajov a kradeZe identity alebo manipuldcie s riou.
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(57)

(58)

S ciel’om doplnit’ urcité nepodstatné prvky tohto nariadenia by sa mala na Komisiu
delegovat’ prdvomoc prijimat’ akty v stilade s élankom 290 ZFEU s ciel’om spresnit’
druhy a pocet slutieb reakcie potrebnych pre rezervu EU na ticely kybernetickej
bezpecnosti. Je osobitne doleZité, aby Komisia pocas pripravnych prdac uskutocnila
prislusné konzultdacie, a to aj na urovni expertov, a aby tieto konzultdcie vykondvala
v stilade so zdasadami stanovenymi v MedziinStituciondlnej dohode 7 13. aprila 2016
o lepSej tvorbe prava?’. Predovsetkym v zaujme rovnakého zastiipenia pri priprave
delegovanych aktov sa vSetky dokumenty dorucuju Eurdpskemu parlamentu a Rade
v rovnakom Case ako expertom z lenskych Statov, a experti Eurdpskeho parlamentu
a Rady maju systematicky pristup na zasadnutia skupin expertov Komisie, ktoré sa

zaoberaju pripravou delegovanych aktov.

V zaujme zabezpecenia jednotnych podmienok vykonavania tohto nariadenia by sa mali
na Komisiu preniest’ vykonavacie pravomoci s cielom d’alej spresnit’ podrobné
procedurélne dojednania pridel’ovania podpornych sluzieb rezervy EU na ticely
kybernetickej bezpecnosti. Uvedené pravomoci by sa mali vykondavat’ v sulade

s nariadenim Eurépskeho parlamentu a Rady (EU) ¢& 182/2011',

20

21

U wv. EUL 123, 1252016, s. I,

ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

Nariadenie Eurépskeho parlamentu a Rady (EU) ¢& 182/2011 zo 16. februdra 2011,
ktorym sa ustanovuju pravidla a vSeobecné zasady mechanizmu, na zaklade ktorého
Elenské §taty kontrolujii vykondvanie vykondvacich pravomoci Komisie (U. v. EU L 55,
28.2.2011, s. 13, ELI: https://eur-lex.europa.eu/eli/reg/2011/182/0j).

15644/24

PRILOHA GIP.INST SK

60


http://data.europa.eu/eli/agree_interinstit/2016/512/oj
https://eur-lex.europa.eu/eli/reg/2011/182/oj

(59) Bez toho, aby boli dotknuté pravidla tékajiice sa rocného rozpoctu Unie podla zmhiv, by
Komisia mala pri posudzovani rozpoctovych a persondlnych potrieb agentury ENISA

zohladnit’ povinnosti vyplyvajuce 7 tohto nariadenia.

(60) Komisia by mala pravidelne vykondvat’ hodnotenie opatreni stanovenych v tomto
nariadeni. Prvé takéto hodnotenie by sa malo uskutocnit’ v prvych dvoch rokoch po dni
nadobudnutia ucdinnosti tohto nariadenia a potom asporn kazdé Styri roky, pricom sa
zohl’adni nacasovanie revizie viacrocného financéného ramca stanoveného podl’a ¢lanku
312 ZFEU. Komisia by mala predloit’ spravu o dosiahnutom pokroku Eurdpskemu
parlamentu a Rade. S ciel’om posudit’ rozne poZadované prvky vrdtane rozsahu
informadcii zdielanych v ramci eurdpskeho systému varovania o kybernetickej
bezpecnosti by sa Komisia mala opierat’ vylucne o informdcie, ktoré su Pahko dostupné
alebo poskytnuté dobrovol’ne. Vzhl’adom na geopoliticky vyvoj a s ciel’om zabezpecit’
kontinuitu a d’alsi rozvoj opatreni stanovenych v tomto nariadeni po roku 2027 je
doleZité, aby Komisia vyhodnotila potrebu pridelit’ primerany rozpocet vo viacroénom

financnom ramci na roky 2028 aZ 2034.
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(61) Ked’Ze ciele tohto nariadenia, a to posilnenie konkurencného postavenia priemyslu
a sluzieb v Unii v celom digitilnom hospoddrstve a prispievanie k technologickej
suverenite a otvorenej strategickej autonémii Unie v oblasti kybernetickej bezpecnosti,
nie je mozné uspokojivo dosiahnut’ na urovni élenskych $tatov, ale 7 dovodov rozsahu
alebo désledkov Cinnosti ich moino lepSie dosiahnut’ na tirovni Unie, mé%e Unia prijat’
opatrenia v stilade so zdsadou subsidiarity stanovenou v &ldnku 5 Zmluvy o EU. V
sulade so zasadou proporcionality podl’a uvedeného Clanku toto nariadenie

neprekracuje ramec nevyhnutny na dosiahnutie uvedenych ciel’ov,

PRIJALI TOTO NARIADENIE:
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Kapitola I
VSEOBECNE USTANOVENIA

Clanok 1

Predmet upravy a ciele

1. Tymto nariadenim sa stanovuju opatrenia na posilnenie kapacit v Unii na odhalovanie

kybernetickych hrozieb a incidentov, pripravu a reakciu na ne, najma zriadenim:

a)  celoeurdpskej siete kybernetickych centier (dalej len ,,eurdpsky systém varovania
pred kybernetickobezpecnostnymi hrozbami‘) s cielom vybudovat a posilnit’

sposobilosti koordinovaného odhalovania a spolocnej situacnej informovanosti;

b)  mechanizmu na rieSenie kybernetickobezpecnostnych nidzovych situacii s cielom
podporit’ ¢lenské Staty pri priprave na vyznamné kybernetické bezpecnostné
incidenty a rozsiahle kybernetické bezpecnostné incidenty a podporit’ inych
pouZivatelov pri reakcii na vyznamné kybernetické bezpecnostné incidenty
a rozsiahle rovnocenné kybernetické bezpecnostné incidenty, pri ich zmierfiovani

a zacati zotavenia sa z nich;

c)  eurdpskeho mechanizmu preskiimania kybernetickych incidentov, ktory bude sluzit
na skiimanie a posudzovanie vyznamnych kybernetickych bezpec¢nostnych

incidentov alebo rozsiahlych kybernetickych bezpecnostnych incidentov.

15644/24 63
PRILOHA GIP.INST SK



2. Tymto nariadenim sa sleduju v§eobecné ciele posilnit’ konkurencné postavenie priemyslu
a sluzieb v Unii v celom digitilnom hospoddrstve vritane mikropodnikov a malych
a strednych podnikov, ako aj startupov, a prispiet’ k technologickej suverenite
a otvorenej strategickej autonémii Unie v oblasti kybernetickej bezpecnosti, a to aj
podporou inovdcii na digitalnom jednotnom trhu. Tieto ciele sleduje posiliiovanim
solidarity na Grovni Unie, posilfiovanim ekosystému kybernetickej bezpecnosti,
zvySovanim kybernetickej odolnosti ¢lenskych Statov a rozvijanim zrucnosti, know-how,

schopnosti a kompetencii pracovnej sily v suvislosti s kybernetickou bezpecnost ou.

15644/24 64
PRILOHA GIP.INST SK



3. VSeobecné ciele uvedené v odseku 2 sa dosahuju prostrednictvom tychto Specifickych
ciel’ov:
a)  posilnit’ spolo¢né keordinované sposobilosti Unie a spoloénii situaénti
informovanost’ v oblasti odhal'ovania kybernetickych hrozieb a incidentov I ;
b)  posilnit’ pripravenost’ subjektov posobiacich v edvetviach s vysokou uiroviiou
kritickosti alebo subjektov posobiacich v imych kritickych odvetviach v celej Unii
a posilnit’ solidaritu rozvojom koordinovaného testovania pripravenosti
a posilnenych kapacit reakcie a zotavenia na rieSenie vyznamnych kybernetickych
bezpecnostnych incidentov, rozsiahlych kybernetickych bezpecnostnych incidentov
alebo rozsiahlych rovnocennych kybernetickych bezpecnostnych incidentov
vrdtane mofnosti spristupnit’ podporu Unie tykajucu sa reakcie na kybernetické
bezpecnostné incidenty tretim krajinam pridruZenym k programu Digitdlna
Eurdpa;
¢)  zvysit odolnost’ Unie a prispiet’ k uéinnej reakcii prostrednictvom skiimania
a posudzovania vyznamnych kybernetickych bezpecnostnych incidentov alebo
rozsiahlych kybernetickych bezpecnostnych incidentov vratane ziskavania poznatkov
a vo vhodnych pripadoch odportcani. I
I
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4. Opatrenia v ramci tohto nariadenia sa vykondvaju s ndleZitym ohl’adom na pravomoci
Elenskych Statov a dopliiaji Cinnosti siete jednotiek CSIRT, siete EU-CyCLONe

a skupiny pre spoluprdacu v oblasti siet’ovej a informacnej bezpecnosti.

5. Tymto nariadenim nie si dotknuté zdkladné funkcie Statu Clenskych Statov vrdatane
zabezpecovania uzemnej celistvosti Statu, udrZiavania verejného poriadku
a zabezpecovania narodnej bezpecnosti. Predovsetkym ndarodnd bezpecnost’ ostiva

vo vylucnej zodpovednosti kaZdého Elenského Statu.

6. Zdielanie alebo vymena informadcii podl’a tohto nariadenia, ktoré su doverné podl’a
predpisov Unie alebo vnutro§titnych predpisov, by sa mala zit3it’ na informdcie, ktoré s
relevantné a primerané ucelu tohto zdiel’ania alebo vymeny. Takymto zdiel’anim alebo
vymenou informdcii sa zachovdava dovernost’ informdcii a chrania sa bezpecnostné
a obchodné zaujmy dotknutych subjektov. Nezah¥iia to poskytovanie informadcii, ktorych
zverejnenie by bolo v rozpore so zakladnymi zaujmami lenskych Statov v oblasti

ndrodnej bezpecnosti, verejnej bezpecnosti alebo obrany.
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Clanok 2

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiiuje toto vymedzenie pojmov:

1. cezhranicné kybernetické centrum* je platforma s ti¢ast'ou viacerych krajin zriadend
pisomnou dohodou o konzorciu, ktorou sa v koordinovanej sietovej Strukture spajaju
ndrodné kybernetické centrd aspon z troch clenskych Statov, I a ktora je uréena
na zlepSenie monitorovania, odhal’ovania a analyzy kybernetickych hrozieb
na predchddzanie incidentom a na podporu tvorby spravodajskych informécii
o kybernetickych hrozbdch, najmai prostrednictvom vymeny relevantnych udajov
a informdcii, vo vhodnych pripadoch anonymizovanych, ako aj prostrednictvom zdiel’'ania
najmodernejSich nastrojov a spolo¢ného rozvoja spdsobilosti v oblasti odhal'ovania
kybernetickych hrozieb, ich analyzy, prevencie a ochrany pred nimi v déveryhodnom

prostredi;
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,hostiteI'ské konzorcium* je konzorcium zlozené zo ztc¢astnenych ¢lenskych statov I ,
ktoré suhlasili so zriadenim cezhrani¢ného kybernetického centra a s prispievanim
na ucely nadobudnutia nastrojov, infrastruktury alebo sluzieb pre cezhranicné

kybernetické centrum a na jeho prevadzku;

wjednotka CSIRT* je jednotka CSIRT urcend alebo zriadend podl’a ¢lanku 10 smernice
(EU) 2022/2555;

,subjekt* je subjekt v zmysle vymedzenia v ¢lanku 6 bode 38 smernice (EU) 2022/2555;

,subjekty pdsobiace v odvetviach s vysokou uroviiou kritickosti*“ si druhy subjektov

uvedené v prilohe 1 k smernici (EU) 2022/2555;

,subjekty pdsobiace v inych kritickych odvetviach* st druhy subjektov uvedené v prilohe

IT k smernici (EU) 2022/2555;
Hriziko“ je riziko v zmysle vymedzenia v Eldnku 6 bode 9 smernice (EU) 2022/2555;

,Kybernetickd hrozba* je kyberneticka hrozba v zmysle vymedzenia v ¢lanku 2 bode 8

nariadenia (EU) 2019/881;
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9. wincident“ je incident v zmysle vymedzenia v Elanku 6 bode 6 smernice (EU) 2022/2555;

10. ,vyznamny kyberneticky bezpe¢nostny incident“ je incident, ktory spiiia kritéria stanovené

v ¢lanku 23 ods. 3 smernice (EU) 2022/2555;

11. »Zavazny incident™ je zdvazny incident v zmysle vymedzenia v ¢lanku 3 bode 8 nariadenia

Eurdpskeho parlamentu a Rady (EU, Euratom) 2023/2841%2;

12. ,rozsiahly kyberneticky bezpecnostny incident™ je rozsiahly kyberneticky incident

v zmysle vymedzenia v ¢lanku 6 bode 7 smernice (EU) 2022/2555;

13. wrozsiahly rovnocenny kyberneticky bezpecnostny incident je v pripade institucii,
orgdnov, tiradov a agentiir Unie zdvainy incident a v pripade tretich krajin pridrufenych
k programu Digitdlna Eurdpa incident, ktory sposobi naruSenie na urovni presahujicej
schopnost’ dotknutej tretej krajiny pridruZenej k programu Digitilna Eurdpa reagovat’

na tento incident;

14. wtretia krajina pridruzena k programu Digitdalna Eurdpa* je tretia krajina, ktord je
zmluvnou stranou dohody s Uniou, ktord jej umoZiiuje iicast’ na programe Digitilna

Eurépa podla Elinku 10 nariadenia (EU) 2021/694;

= Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2023/2841 7 13. decembra
2023, ktorym sa stanovuju opatrenia na zabezpecenie vysokej spoloc¢nej urovne
kybernetickej bezpecnosti v institicidch, orgdnoch, tiradoch a agentiirach Unie (U. v.
EU L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).

15644/24 69
PRILOHA GIP.INST SK


http://data.europa.eu/eli/reg/2023/2841/oj

15. wverejny obstardavatel’“ je Komisia alebo v rozsahu, v akom bola prevadzka a sprava
rezervy EU na ucely kybernetickej bezpecnosti zverend agentiire ENISA podl'a Elinku
14 ods. 5, agentura ENISA;

16. wposkytovatel’ riadenych bezpecnostnych sluzieb* je poskytovatel’ riadenych
bezpecnostnych sluzieb v zmysle vymedzenia v ¢ldnku 6 bode 40 smernice (EU)

2022/2555;

17. ,»doveryhodni poskytovatelia riadenych bezpecnostnych sluZieb* s poskytovatelia
riadenych bezpeénostnych sluzieb, ktori sit vybrati a zaradeni do rezervy EU na uicely

kybernetickej bezpecnosti v stilade s ¢lankom 17.
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Kapitola II
EUROPSKY SYSTEM VAROVANIA PRED KYBERNETICKOBEZPECNOSTNYMI
HROZBAMI

Clanok 3

Zriadenie eurdpskeho systému varovania pred kybernetickobezpecnostnymi hrozbami

1. Zriad’uje sa europsky systém varovania pred kybernetickobezpecnostnymi hrozbami
na podporu rozvoja pokrocilych spésobilosti Unie v oblasti odhal’ovania, analyzy
a spracuvania udajov v suvislosti s kybernetickymi hrozbami a na predchadzanie
incidentom v Unii, ktory je celoeurdpskou siet’ou infrastruktiiry, ktorii tvoria ndarodné

kybernetické centra a cezhrani¢né kybernetické centra, ktoré sa pripdajaju dobrovol’ne.
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2. Europsky systém varovania pred kybernetickobezpecnostnymi hrozbami:

a)

b)

prispieva k lepSej ochrane pred kybernetickobezpecnostnymi hrozbami

a k reakciam na ne podporou a spoluprdacou s prisluSnymi subjektmi, najmidi

s jednotkami CSIRT, siet’ou jednotiek CSIRT, siet’ou EU-CyCLONe a prisluSnymi
orgdnmi uréenymi alebo zriadenymi podla Elanku 8 ods. 1 smernice (EU)

2022/2555, a posiliiuje ich sposobilosti;

ghromaZd’uje relevantné udaje a informdcie o kybernetickych hrozbdach
a incidentoch 7 roznych zdrojov v ramci cezhrani¢nych kybernetickych centier
a zdiel’a analyzované alebo suhrnné informdcie prostrednictvom cezhranic¢nych

kybernetickych centier, v relevantnych pripadoch so siet’ou jednotiek CSIRT;

thromaZd’uje a podporuje tvorbu vysokokvalitnych vyuziteI'nych informacii
a spravodajskych informacii o kybernetickych hrozbach, pricom pouziva
najmodernejsie nastroje a pokrocilé technologie a zdiel’a tieto informdcie

a spravodajské informdcie o kybernetickych hrozbdch;
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d)  prispieva k posilneniu koordinovaného odhal'ovania kybernetickych hrozieb
a spolocnej situacnej informovanosti v celej Unii a k vyddvaniu varovani, a to

v relevantnych pripadoch aj poskytovanim konkrétnych odporucani subjektom,

e)  poskytuje sluzby a ¢innosti pre komunitu v oblasti kybernetickej bezpe¢nosti v Unii
vratane prispievania k rozvoju pokrocilych ndstrojov a technologii, ako sii umela

inteligencia a nastroje analyzy udajov.

3. Opatrenia, ktorymi sa vykondva eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami, sa podporuju financovanim z programu
Digitdlna Eurépa a vykondvajii sa v silade s nariadenim (EU) 2021/694, najmii s jeho

Specifickym ciel’om 3.
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Clanok 4

Nérodné kybernetické centra

Ak sa Clensky Stat rozhodne zucastnit’ sa na eurdpskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami, urci alebo v prislusnych pripadoch zriadi

ndrodné kybernetické centrum na ucely tohto nariadenia.
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2. Nadarodné kybernetické centrum je jedinym subjektom, ktory podlieha pravomoci
clenského Statu. MoZe to byt jednotka CSIRT alebo v prisluSnych pripadoch
vautroStdatny orgdan pre riadenie kybernetickych kriz alebo iny prisluSny organ urceny
alebo zriadeny podl'a élinku 8 ods. 1 smernice (EU) 2022/2555, alebo iny subjekt.

Narodné kybernetické centrum musi:

a)  mat’ sposobilost’ konat’ ako referencny bod a brana pre d’alSie verejné a sukromné
organizdcie na vnutroStdatnej urovni na ucely zhromaZd’ovania a analyzovania
informdcii o kybernetickych hrozbdch a incidentoch a prispievat’ k cezhraniénému

kybernetickému centru, ako sa uvdadza v clanku 5; a

b) byt schopné odhal’ovat’, zhromaid’ovat’ a analyzovat’ uidaje a informdcie
relevantné pre kybernetické hrozby a incidenty, ako su napriklad spravodajské
informadcie o kybernetickych hrozbdch, a to najmd vyuZivanim najmodernejsich

technologii, s ciel’om predchddzat’ incidentom.

3. V ramci funkcii uvedenych v odseku 2 tohto clanku mozZu narodné kybernetické centra
spolupracovat’ so subjektmi sukromného sektora na vymene relevantnych udajov
a informdcii na ucely odhal’ovania a prevencie kybernetickych hrozieb a incidentov, a to
aj s odvetvovymi a medziodvetvovymi komunitami kl'ucovych a déleZitych subjektov, ako
sa uvddza v ¢lanku 3 smernice (EU) 2022/2555. Vo vhodnych pripadoch a v siilade
s pravom Unie a vniitro$tatnym pravom, informdcie pofadované alebo prijaté narodnymi

kybernetickymi centrami mozZu zahriiat’ udaje 7 telemetrie, senzorov a logovania.

4. Clensky tdt vybrany podla élanku 9 ods. 1 sa zaviaze poziadat’ svoje ndrodné

kybernetické centrum o ucast’ na cezhrani¢nom kybernetickom centre.
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Clanok 5

Cezhrani¢né kybernetické centra

1. Ak su aspon tri ¢lenské Staty odhodlané zabezpedit’, aby ich narodné kybernetické centra
spolupracovali na koordinacii svojich ¢innosti v oblasti odhal'ovania a monitorovania
kybernetickych hrozieb, tieto ¢lenské Staty moZu na ucely tohto nariadenia zriadit’

hostitel’ské konzorcium.

2. Hostitel’ské konzorcium je zloZené 7 najmenej troch zucastnenych Elenskych Statov,
ktoré suhlasili so zriadenim cezhranicného kybernetického centra a s prispievanim
na ucely nadobudnutia ndastrojov, infrastruktury alebo sluZieb pre cezhranicné

kybernetické centrum a na jeho prevadzku, v sulade s odsekom 4.
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3. Ak sa hostitel'ské konzorcium vyberie v sulade s clankom 9 ods. 3, jeho ¢lenovia vzavri

pisomnu dohodu o konzorciu, ktora:

a)  stanovuje vnutorné mechanizmy na vykonavanie dohody o host'ovani a pouzivani

uvedenej v ¢lanku 9 ods. 3;
b)  zriad’uje cezhranicné kybernetické centrum hostitel’ského konzorcia; a
¢)  zahriia osobitné doloZky poZadované podla Clanku 6 ods. 1 a 2.

4. Cezhranicné kybernetické centrum je platforma viacerych krajin zriadend pisomnou
dohodou o konzorciu, ako sa uvadza v odseku 3. Do koordinovanej Struktury siete spdja
ndrodné kybernetické centra ¢lenskych Statov hostitel’ského konzorcia. Je navrhnuté
na zlepSenie monitorovania, odhal’ovania a analyzy kybernetickych hrozieb,
predchadzanie incidentom a podporu ziskavania spravodajskych informdcii
o kybernetickych hrozbach, najmd prostrednictvom vymeny relevantnych udajov
a informdcii, vo vhodnych pripadoch anonymizovanych, ako aj prostrednictvom
spolocného vyuZivania najmodernejsich ndstrojov a spolocného rozvoja sposobilosti
v oblasti odhal’ovania kybernetickych hrozieb, ich analyzy, prevencie a ochrany pred

nimi v doveryhodnom prostredi.
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Cezhranicné kybernetické centrum je na pravne ucely zastupované ¢lenom
zodpovedajiiceho hostitel’ského konzorcia, ktory kond ako koordinator, alebo
hostitel’skym konzorciom, ak ma pravnu subjektivitu. Zodpovednost’ za dodrZiavanie
tohto nariadenia a dohody o host’ovani a pouZivani zo strany cezhrani¢ného

kybernetického centra sa urci v pisomnej dohode o konzorciu uvedenej v odseku 3.

Clensky §tit sa moéze pripojit’ k existujiicemu hostitel’skému konzorciu so sithlasom
¢lenov hostitel’ského konzorcia. Pisomna dohoda o konzorciu uvedend v odseku 3

a dohoda o host’ovani a pouZivani sa zodpovedajucim sposobom upravia. Toto nema
vplyv na vlastnicke prava Europskeho centra priemyselnych, technologickych

a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti (d’alej len ,, ECCC*)
na ndstroje, infrastruktiuru alebo sluzby, ktoré boli uz spoloc¢ne obstarané s tymto

hostitel’skym konzorciom.
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Clanok 6

Spolupraca a zdiel'anie informdcii v ramci cezhrani¢nych kybernetickych centier a medzi nimi

1. Clenovia hostitel'ského konzorcia zabezpecia, aby ich ndrodné kybernetické centrd
v sulade s pisomnou dohodou o konzorciu uvedenou v élanku 5 ods. 3 zdiel’ali
relevantné informadcie, vo vhodnych pripadoch anonymizované, ako napriklad
informadcie tykajtice sa kybernetickych hrozieb, udalosti odvratenych v poslednej chvili,
zranitel'nosti, technik a postupov, indikatorov kompromitacie, nepriatel’skych taktik,
informacii Specifickych pre jednotlivé hrozby a aktérov, vystrah a odporucani tykajucich sa
konfiguracie kybernetickych bezpe¢nostnych nastrojov na odhal'ovanie kybernetickych
utokov, medzi sebou v ramci cezhrani¢ného kybernetického centra, ak takéto zdiel'anie

informacii:

a)  podporuje a zlepSuje odhal’ovanie kybernetickych hrozieb a posiliiuje sposobilosti
siete jednotiek CSIRT predchadzat’ incidentom a reagovat’ na ne alebo zmieriovat’

ich vplyv;

b)  zvysuje Urovein kybernetickej bezpecnosti, napriklad zvysovanim informovanosti
o kybernetickych hrozbach, obmedzovanim alebo zabrafiovanim moZnosti Sirenia
takychto hrozieb, podporou celej Skaly obrannych spdsobilosti, napravou
zranitel'nosti a zverejiiovanim informaécii o nich, odhalovanim hrozieb, technikami
na zamedzenie ich Sirenia a na predchadzanie tymto hrozbam, stratégiami
zmieriiovania, fAzami reakcie a zotavenia sa alebo podporou spolo¢ného vyskumu

hrozieb verejnymi a sukromnymi subjektmi.
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2. Pisomnou dohodou o konzorciu uvedenou v ¢lanku 5 ods. 3 sa stanovuju:

a)  zavizok zabezpecCit medzi ¢lenmi hostitel’ského konzorcia zdielanie informadcii
uvedenych v odseku 1 a podmienky, na zéklade ktorych sa tieto informacie maja

zdielat’;

b)  ramec riadenia, ktorym sa objasiiuje a stimuluje zdiel’anie relevantnych informdcii
vSetkymi ucastnikmi, vo vhodnych pripadoch anonymizovanych, ako sa uvadza

v odseku;

c) ciele v suvislosti s prispievanim k vyvoju pokrocilych ndstrojov a technologii, ako

napriklad umelej inteligencie a nastrojov analyzy tdajov.

V pisomnej dohode o konzorciu sa moZe stanovit’, Ze informdcie uvedené v odseku 1 sa

maju zdielat’ v sulade s pravom Unie a vnutroStatnym pravom.

3. Cezhranicné kybernetické centra uzatvaraju medzi sebou dohody o spoluprdci, v ktorych
sa urcia zasady interoperability a zdiel’ania informdcii medzi cezhraniénymi
kybernetickymi centrami. Cezhranicné kybernetické centra informuju Komisiu

o uzavretych dohoddch o spolupraci.
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4. I Zdiel'anie informacii, ako sa uvadza v odseku 1, medzi cezhrani¢nymi kybernetickymi
centrami sa zabezpecuje vysokou uroviou interoperability. Na podporu takejto
interoperability agentura ENISA v uzkej spolupraci s Komisiou bez zbytocného odkladu
a v kaZdom pripade do ... [ 12 mesiacov odo dita nadobudnutia ucinnosti tohto
nariadenial vydd usmernenia pre interoperabilitu, v ktorych sa spresnia najmd formdty
a protokoly na zdiel’anie informdcii, pricom zohl’adni medzindrodné normy a najlepsie
postupy, ako aj fungovanie akychkol’vek zriadenych cezhrani¢nych kybernetickych
centier. PoZiadavky na interoperabilitu stanovené v dohoddch o spolupraci
cezhranicnych kybernetickychcentier vychadzaju 7 usmerneni vydanych agentirou

ENISA.
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Clanok 7

Spolupraca a zdiel'anie informacii so siet’ami na uirovni Unie

1 Cezhranic¢né kybernetické centra a siet’ jednotiek CSIRT uzko spolupracuju najmidi
na ucely zdiel’ania informdcii. Na tento ucel sa dohodnu na procedurdlnych
dojednaniach tykajucich sa spoluprdce a zdielania relevantnych informadcii a bez toho,

aby bol dotknuty odsek 2, na druhoch informadcii, ktoré sa maju zdiel’at’.

2. Ak cezhrani¢né kybernetické centra ziskaji informéacie tykajice sa potencidlneho alebo
prebiehajuceho rozsiahleho kybernetického bezpecnostného incidentu, na #cely spolocnej
situacnej informovanosti zabezpecia, aby sa relevantné informdcie, ako aj véasné
varovania bez zbytocného odkladu poskytli organom ¢lenskych Statov a Komisii

prostrednictvom siete EU-CyCLONEe a siete jednotiek CSIRT.
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Clanok 8

Bezpecnost’

Clenské $taty, ktoré sa zadastiiuju na eurépskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami, zaistia vysoka uroven kybernetickej bezpecnosti
vrdtane dovernosti a bezpecnosti udajov, ako aj fyzickej bezpecnosti infrastruktiry
europskeho systému varovania pred kybernetickobezpecnostnymi hrozbami a zaistia
primerané spravovanie a kontrolu siete takym sposobom, aby bola chranena pred hrozbami
a aby bola zaistena jej bezpecnost’ a bezpecnost’ systémov vratane bezpecnosti udajov

a informadcii, ktoré sa zdiel'aji prostrednictvom siete.

Clenské §taty, ktoré sa z&astiiuju na eurdpskom systéme varovania pred
kybernetickobezpecnostnymi hrozbami, zabezpecia, aby zdielanie informécii uvedenych
v Clanku 6 ods. v ramci europskeho systému varovania pred kybernetickobezpecnostnymi
hrozbami so Ziadnym inym subjektom ako organom verejnej moci alebo subjektom
&lenského §tatu nemalo negativny vplyv na bezpenostné zaujmy Unie alebo ¢lenskych

Statov.
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Clinok 9
Financovanie eurdpskeho systému varovania pred kybernetickobezpecnostnymi hrozbami

1 Na zaklade vyzvy na vyjadrenie zaujmu pre Clenské Staty, ktoré maju v umysle zucastnit’
sa na eurdpskom systéme varovania pred kybernetickobezpecnostnymi hrozbami
centrum ECCC vyberie ¢lenské staty, ktoré sa spolu s centrom ECCC zucastnia
spolocného obstardvania ndastrojov, infrastruktury alebo sluZieb s ciel’om zriadit’ alebo
posilnit’ sposobilosti narodnych kybernetickych centier urcéenych alebo zriadenych
podla ¢lanku 4 ods. 1. Centrum ECCC moéZe udel’ovat’ vybranym Clenskym Statom
granty na financovanie prevadzky takychto ndastrojov, infrastruktury alebo sluZieb.
Finanény prispevok Unie pokryva najviac 50 % obstardvacich ndkladov
na ndstroje, infrastrukturu alebo sluzby a najviac 50 % prevadzkovych nakladov.
Vybrané clenské Staty pokryju zvySné naklady. Pred spustenim postupu nadobudnutia
ndstrojov, infrastruktury alebo sluZieb centrum ECCC a vybrané Clenské Stdty uzavru
dohodu o hostovani a pouZivani, ktorou sa upravuje pouZivanie

ndstrojov, infrastruktury alebo sluZieb.
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Ak narodné kybernetické centrum clenského Stdatu nie je ucastnikom cezhrani¢ného
kybernetického centra do dvoch rokov odo diia nadobudnutia ndstrojov, infrastruktiry
alebo sluZieb alebo od datumu, ked’ dostalo grantové financovanie, podl’a toho, ¢o
nastane skor, tento lensky §tit nie je oprdvneny na d’alSiu podporu Unie podla tejto

kapitoly, pokial’ sa nepripoji k cezhraniénému kybernetickému centru.

V nadviznosti na vyzvu na vyjadrenie zaujmu centrum ECCC vyberie hostitel’ské
konzorcium na ucely ucasti na spolocnom obstardvani ndastrojov, infrastruktury alebo
sluZieb s centrom ECCC. Na financovanie prevadzky tychto nastrojov, infrastruktury
alebo sluzieb moZe centrum ECCC udelit’ hostitel’skému konzorciu grant. Financny
prispevok Unie pokryva najviac 75 % obstardvacich nikladov na ndstroje, infrastruktir
alebo sluzby a najviac 50 % prevadzkovych nakladov. Hostitel’ské konzorcium pokryva
zvy$né naklady. Pred spustenim postupu nadobudnutia ndstrojov, infrastruktuyr alebo
sluZieb centrum ECCC a hostitel’ské konzorcium uzavru dohodu o host’ovani

a pouZivani, ktorou sa upravuje pouZivanie ndstrojov, infrastruktury alebo sluZieb.
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4. Centrum ECCC pripravi aspoii kazdé dva roky mapovanie potrebnych ndstrojov,
infrastruktury alebo sluZieb a primeranej kvality na zriadenie alebo posilnenie
sposobilosti narodnych kybernetickych centier a cezhrani¢nych kybernetickych centier
a ich dostupnosti, a to aj od pravnych subjektov usadenych alebo povaZovanych
za usadené v ¢lenskych Statoch a kontrolovanych cClenskymi Statmi alebo Statnymi
prislusnikmi ¢lenskych Statov. Pri priprave mapovania centrum ECCC konzultuje so
siet’ou jednotiek CSIRT, vSetkymi existujucimi cezhraniénymi kybernetickymi centrami,

agenturou ENISA a Komisiou.
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Kapitola III
MECHANIZMUS NA RIESENIE KYBERNETICKOBEZPECNOSTNYCH NUDZOVYCH
SITUACIH

Clanok 10

Zriadenie mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych situécii

1. Zriad’'uje sa mechanizmus na rieSenie kybernetickobezpecnostnych nudzovych situdcii
(dalej len ,,mechanizmus®) s cielom podporovat’ zlepSovanie odolnosti Unie vodi
kybernetickym hrozbam a pripravu, v duchu solidarity, na kratkodoby vplyv vyznamnych
kybernetickych bezpecnostnych incidentov, rozsiahlych kybernetickych bezpecnostnych
incidentov a rozsiahlym rovnocennych kybernetickych bezpe¢nostnych incidentov a jeho

zmiernovanie.

2. V pripade ¢lenskych Statov sa opatrenia v ramci mechanizmu na rieSenie
kybernetickobezpecnostnych niidzovych situdcii poskytujii na poiadanie a dopliiajit
usilie a opatrenia ¢lenskych Statov s ciel’om pripravit’ sa na incidenty, reagovat’ na ne

a zotavit’ sa 7 nich.

3. Opatrenia, ktorymi sa vykonava mechanizmus na rieSenie kybernetickobezpecnostnych
nudzovych situdcii, sa podporia financovanim z programu Digitdilna Eurépa a vykonavaja

sa v stlade s nariadenim (EU) 2021/694, najmi s jeho $pecifickym cielom 3.
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Opatrenia v ramci mechanizmu na rieSenie kybernetickobezpecnostnych nudzovych
situdcii sa vykondvaju predovsetkym prostrednictvom centra ECCC v sulade
s nariadenim (EU) 2021/887. Opatrenia, ktorymi sa vykondva rezerva EU na ticely

kybernetickej bezpecnosti uvedena v Clanku 11 pism. b) tohto nariadenia, vSak vykondva

Komisia a agentura ENISA.
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Clénok 11
Druhy opatreni

Mechanizmom na rie§enie kybernetickobezpecnostnych nudzovych situdcii sa podporuju tieto

druhy opatreni:

a)

opatrenia v oblasti pripravenosti, a to:

i) koordinované testovanie pripravenosti subjektov posobiacich v odvetviach

s vysokou tiroviiou kritickosti v celej Unii, ako sa uvidzajii v élanku 12;

ii)  iné opatrenia v oblasti pripravenosti pre subjekty posobiace v odvetviach
s vysokou uroviiou kritickosti alebo subjekty posobiace v inych kritickych

odvetviach, ako sa uvdadza v ¢lanku 13;

b) I opatrenia I , ktorymi sa podporuje reakcia na vyznamné kybernetické bezpecnostné
incidenty, rozsiahle kybernetické bezpecnostné incidenty alebo rozsiahle
rovnocenné kybernetické bezpecnostné incidenty a zacina zotavenie sa z nich
a ktoré maju poskytovat’ doveryhodni poskytovatelia riadenych bezpecnostnych
sluZieb, ktori sa zi¢astiuju na rezerve EU na ticely kybernetickej bezpeénosti
zriadenej podl'a ¢lanku 14;

c)  opatrenia podporujuce vzajomnu pomoc, ako sa uvddza v ¢lanku 18.
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Clanok 12

Koordinované testovanie pripravenosti subjektov

1 Mechanizmus na rieSenie kybernetickobezpecnostnych nudzovych situdcii podporuje
dobrovol’né koordinované testovanie pripravenosti subjektov posobiacich v odvetviach

s vysokou uroviiou kritickosti.

2. Koordinované testovanie pripravenosti moze pozostavat’ 7 Cinnosti pripravenosti, ako su

napriklad penetracné testovanie, a posudzovania hrozieb.

3. Podpora opatreni v oblasti pripravenosti podl’a tohto ¢lanku sa poskytuje ¢lenskym
Statom predovSetkym vo forme grantov a za podmienok stanovenych v prislusnych

pracovnych programoch uvedenych v ¢ldnku 24 nariadenia (EU) 2021/694.
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Komisia na tcely podpory koordinovaného testovania pripravenosti subjektov uvedeného
v &lanku 11 pism. a) bodu i) tohto nariadenia v celej Unii po konzultacii so skupinou pre
spolupracu v oblasti sietovej a informac¢nej bezpecnosti, so siet’ou EU-CyCLONe

a s agenturou ENISA identifikuje spomedzi odvetvi s vysokou troviiou kritickosti
uvedenych v prilohe I k smernici (EU) 2022/2555 dotknuté odvetvia alebo pododvetvia,
pre ktoré sa méie vydat’ vyzva na udelenie grantov. Uast’ Elenskych §titov na tychto

vyzvach na predkladanie navrhov je dobrovol’na.

Pri uréovani odvetvi alebo pododvetvi uvedenych v odseku 4 Komisia zohl’adni

koordinované posudenia rizik a testovanie odolnosti na urovni Unie a ich vysledky.

Skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti v spolupraci

s Komisiou, vysokym predstavitel’'om Unie pre zahraniéné veci a bezpecnostnii politiku
(d’alej len ,,vysoky predstavitel’”) a agenturou ENISA a v ramci jej manddtu so siet’ou
EU-CyCLONe vypracuje spolocné scendre rizik a metodiky pre koordinované testovanie
pripravenosti uvedené v ¢lanku 11 pism. a) bode i) a vo vhodnych pripadoch pre iné

opatrenia v oblasti pripravenosti uvedené v pismene a) bode ii) uvedeného clanku.
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Ak sa subjekt posobiaci v odvetvi s vysokou uroviiou kritickosti dobrovol’ne zucastiiuje
na koordinovanom testovani pripravenosti a vysledkom tohto testovania su odporucania
konkrétnych opatreni, ktoré by zucastneny subjekt mohol zaclenit’ do planu ndapravy,
organ Clenského Statu zodpovedny za koordinované testovanie pripravenosti

vo vhodnych pripadoch preskiuma opatrenia prijaté zucastnenymi subjektmi

v nadviznosti na uvedené opatrenia s ciel’om posilnit’ pripravenost’.
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Clinok 13

Iné opatrenia v oblasti pripravenosti

1 Mechanizmus na rieSenie kybernetickobezpecnostnych nudzovych situdcii podporuje

opatrenia v oblasti pripravenosti, na ktoré sa nevzt’ahuje ¢lanok 12 . Takéto opatrenia

zahrnaju opatrenia v oblasti pripravenosti pre subjekty v odvetviach, ktoré neboli urcené

na koordinované testovanie pripravenosti podl’a ¢lanku 12. Takéto opatrenia mozu
podporovat’ monitorovanie zranitel’nosti, monitorovanie rizik, cvicenia a odbornu

pripravu.

2. Podpora opatreni v oblasti pripravenosti podla tohto ¢lanku sa poskytuje clenskym
Statom na poZiadanie a predovSetkym vo forme grantov a za podmienok stanovenych

v prislusnych pracovnych programoch uvedenych v élanku 24 nariadenia (EU)

2021/694.
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Clanok 14

Vytvorenie rezervy EU na téely kybernetickej bezpe&nosti

Vytvara sa rezerva EU na ucely kybernetickej bezpe&nosti s cielom poméhat’

na poZiadanie pouzivatel'om uvedenym v odseku 3 pri reakcii na vyznamné kybernetické
bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné incidenty alebo rozsiahle
rovnocenné kybernetické bezpecnostné incidenty alebo pri poskytovani podpory pri

takejto reakcii, a pri zacati zotavenia sa z takychto incidentov.

Rezerva EU na téely kybernetickej bezpe&nosti sa pozostava zo sluZieb reakcie I
poskytovanych doveryhodnymi poskytovatel'mi riadenych bezpecnostnych sluzieb
vybratymi v stlade s kritériami stanovenymi v ¢lanku 17 ods. 2. Stéast'ou rezervy EU

na Ucely kybernetickej bezpecnosti mézZu byt vopred vyclenené sluzby. Vopred vyclenené
sluzby doveryhodného poskytovatel’a riadenych bezpecnostnych sluZieb musia byt
konvertibilné na sluzby pripravenosti suvisiace s predchadzanim incidentom a reakciou
na ne, ked’ sa tieto vopred poskytnuté sluZby nevyuZiju na reakciu na incidenty v Case,
na ktory sii tieto sluzby vopred vyélenené. Rezerva EU na ticely kybernetickej
bezpecnosti sa moze na poZiadanie nasadit’ vo vSetkych ¢lenskych Statoch, v inStitucidch,
orgdnoch, tiradoch a agentiirach Unie a v tretich krajindch pridrufenych k programu

Digitalna Eurdpa, ako sa uvdadza v ¢lanku 19 ods. 1.
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3. Pouzivatelia sluzieb poskytovanych rezervou EU na téely kybernetickej bezpe&nosti

pozostivaju z:

a)  organov pre riadenie kybernetickych kriz a jednotiek CSIRT clenskych statov, ako sa
uvadza v ¢lanku 9 ods. 1 a 2 a v ¢lanku 10 smernice (EU) 2022/2555;

b)  timu CERT-EU, v sulade s ¢lankom 13 nariadenia (E U, Euratom) 2023/2841;

¢)  prislu§nych orgdanov, ako su jednotky pre rieSenie pocitacovych bezpecnostnych
incidentov a organy tretich krajin pridruZenych k programu Digitilna Eurdpa pre

riadenie kybernetickych kriz v sulade s élankom 19 ods. 8.
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Celkovu zodpovednost’ za vykonavanie rezervy EU na tidely kybernetickej bezpe&nosti
nesie Komisia. Komisia uréuje priority a vyvoj rezervy EU na uéely kybernetickej
bezpecnosti v koordindcii so skupinou pre spoluprdacu v oblasti siet’ovej a informacnej
bezpecnosti a v sulade poziadavkami pouzivatel'ov uvedenych v odseku 3, dohliada na jej
vykonévanie a zaistuje komplementarnost’, sudrznost’, synergie a prepojenia s d’alSimi
podpornymi opatreniami podl'a tohto nariadenia, ako aj s d’alSimi opatreniami

a programami Unie. Tieto priority sa ka%dé dva roky preskiimajii a vo vhodnych
pripadoch zreviduju. Komisia informuje Eurdpsky parlament a Radu o tychto prioritach

a vietkych ich revizidch.

Bez toho, aby bola dotknutd celkovd zodpovednost’ Komisie za vykondvanie rezervy EU
na ucely kybernetickej bezpecnosti uvedenej v odseku 4 tohto élanku, a s vphradou
dohody o prispevku v zmysle vymedzenia v éldanku 2 bode 19 nariadenia (EU, Euratom)
2024/2509, Komisia zveri prevadzku a spravu rezervy EU na ticely kybernetickej
bezpecnosti, a to uplne alebo Ciastocne, agenture ENISA. Aspekty, ktoré nie su zverené

agenture ENISA, nad’alej podliehaju priamemu riadeniu zo strany Komisie.
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6. Agentiura ENISA vypracuje aspoii kaZdé dva roky mapovanie sluZieb, ktoré potrebuju
pouzivatelia uvedeni v odseku 3 pism. a) a b) tohto ¢lanku. Mapovanie zah¥iia aj
dostupnost’ takychto sluZieb, a to aj od pravnych subjektov, ktoré su usadené alebo sa
povazuju za usadené v clenskych Statoch a su pod kontrolou célenskych Stdatov alebo
Statnych prisluSnikov ¢lenskych Statov. Agentura ENISA pri mapovani tejto dostupnosti
posidi zrucnosti a kapacity pracovnej sily Unie v oblasti kybernetickej bezpecnosti
relevantné 7 hladiska ciel’ov rezervy EU na uiéely kybernetickej bezpecénosti. Pri priprave
mapovania agentura ENISA konzultuje so skupinou pre spoluprdacu v oblasti siet’ ovej
a informacnej bezpecnosti, siet’ou EU-CyCLONe, Komisiou a v prislusnych pripadoch
medziinstituciondlnou radou pre kybernetickiui bezpecnost’ zriadenou podla ¢lanku 10
nariadenia (E U, Euratom) 2023/2841 (IICB). Pri mapovani dostupnosti sluZieb
agentura ENISA konzultuje aj s prisluSnymi zainteresovanymi stranami 7 odvetvia
kybernetickej bezpecnosti vrdtane poskytovatel’ov riadenych bezpecnostnych sluZieb.
Agentura ENISA po informovani Rady a po konzultdcii so siet’ou EU-CyCLONe,
Komisiou a v relevantnych pripadoch I s vysokym predstavitel’om vypracuje podobné
mapovanie s ciel’om identifikovat’ potreby pouZivatel’ ov uvedenych v odseku 3 pism. c)

tohto ¢lanku.
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7. Komisia je splnomocnend prijimat’ delegované akty v sulade s ¢lankom 23 s ciel’om
doplnit’ toto nariadenie stanovenim druhu a poctu sluzieb reakcie potrebnych pre rezervu
EU na ucely kybernetickej bezpe&nosti. Pri priprave tychto delegovanych aktov Komisia
zohladni mapovanie uvedené v odseku 6 tohto ¢lanku a moZze si vymieriat’ poradenstvo
a spolupracovat’ so skupinou pre spoluprdacu v oblasti siet’ovej a informacnej

bezpecnosti a agenturou ENISA.

Clanok 15

Ziadosti o podporu z rezervy EU na téely kybernetickej bezpeénosti

1. Pouzivatelia uvedeni v ¢lanku 14 ods. 3 mozu poziadat’ o sluzby z rezervy EU na tcely
kybernetickej bezpecnosti na podporu reakcie na vyznamné kybernetické bezpe¢nostné
incidenty, rozsiahle kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné

kybernetické bezpecnostné incidenty a na zacatie zotavenia sa z nich.
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2. Aby mohli pouZivatelia uvedeni v &lanku 14 ods. 3 prijimat’ podporu z rezervy EU
na ucely kybernetickej bezpecnosti, prijmu vSetky primerané opatrenia na zmiernenie
ucinkov incidentu, v pripade ktorého sa pozaduje podpora, v relevantnych pripadoch
vratane poskytnutia priamej technickej pomoci a d’alSich zdrojov s ciel'om pomdct’ pri

reakcii na incident a pri Gsili o I zotavenie sa.
3. Ziadosti 0 podporul sa postupuju verejnému obstardvatel’ovi takto:

a) v pripade pouZivatel’ov uvedenych v élanku 14 ods. 3 pism. a) tohto nariadenia
prostrednictvom jednotného kontaktného miesta urcéeného alebo zriadeného

podla ¢lanku 8 ods. 3 smernice (E U) 2022/2555;
b) v pripade pouZivatel’'a uvedeného v ¢lanku 14 ods. 3 pism. b) tymto pouZivatel’om;

¢) v pripade pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. c) prostrednictvom

jednotného kontaktného miesta uvedeného v Clanku 19 ods. 9.
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4. V pripade Ziadosti pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. a) informuju ¢lenské
Staty siet’ jednotiek CSIRT a vo vhodnych pripadoch siet EU-CyCLONe o ziadostiach ich

pouzivatel'ov o podporu pri reakcii na incidenty a pri pociatoénom zotaveni sa z nich.

5. Ziadosti o podporu pri reakcii na incidenty a pociatocnom zotaveni sa z nich musia

obsahovat’:

a)  primerané informdcie tykajuce sa postihnutého subjektu a potencidlneho vplyvu

incidentu na:

i) v pripade pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. a) postihnuté
clenské Staty a pouZivatelov vrdatane rizika rozSirenia do iného clenského

Statu;

ii) v pripade pouZivatel’a uvedeného v ¢lanku 14 ods. 3 pism. b) postihnuté

institiicie, orgdny, uirady alebo agentiiry Unie;

iii) v pripade pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. c) postihnuté

krajiny pridruzené k programu Digitilna Europa;
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b)  informdcie tykajuce sa vyZiadanej sluZby spolu s planovanym pouZitim vyZiadanej

podpory vratane uvedenia odhadovanych potrieb;

c)  primerané informacie o opatreniach prijatych na zmiernenie incidentu, v pripade

ktorého sa pozaduje podpora, ako sa uvadza v odseku 2;

d) v relevantnych pripadoch dostupné informécie o d’alSich formach podpory

dostupnej pre postihnuty subjekt I .

6. Na ul'ahéenie predkladania Ziadosti o podporu z rezervy EU na tcely kybernetickej
bezpecnosti vypracuje agentiira ENISA v spolupréci s Komisiou a siet’ou EU-CyCLONe

VZOr.

7. Komisia moze prostrednictvom vykonavacich aktov blizsie urcit’ podrobné procedurdlne
dojednania tykajiice sa sposobu, akym sa sluzby podpory rezervy EU na uicely
kybernetickej bezpecnosti vyZiadajui a sposobu, akym sa ma na tieto Ziadosti odpovedat’
podla tohto ¢lanku, clanku 16 ods. 1 a ¢lanku 19 ods. 10, vratane dojednani
na predkladanie takychto Ziadosti a poskytovanie odpovedi a vzorov sprdav uvedenych
v ¢lanku 16 ods. 9. Uvedené vykonavacie akty sa prijmu v stlade s postupom preskiimania

uvedenym v ¢lanku 24 ods. 2.
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Clanok 16

Vykonévanie podpory z rezervy EU na tG&ely kybernetickej bezpe¢nosti

1. V pripade Ziadosti pouZivatelov uvedenych v ¢lanku 14 ods. 3 pism. a) a b) ziadosti
o podporu z rezervy EU na ucely kybernetickej bezpe&nosti posudzuje verejny
obstaravatel’. Odpoved’ sa zasle pouZivatelom uvedenym v ¢lanku 14 ods. 3 pism. a) a b)
bezodkladne a v kaZdom pripade najneskor do 48 hodin od predloZenia Ziadosti, aby sa
zabezpecila ucinnost’ podpory. Verejny obstardavatel’ informuje Radu a Komisiu

o vysledkoch procesu.

2. Pokial’ ide o informdcie zdiel'ané pocas vyfiadania a poskytovania slufieb rezervy EU
na ucely kybernetickej bezpecnosti, vietky strany zapojené do uplatiiovania tohto

nariadenia:

a) obmedzia pouZivanie a zdiel’anie tychto informdcii na to, o je potrebné na plnenie

ich povinnosti alebo funkcii podl’a tohto nariadenia;

b)  pouZivaju a zdiel’aju vSetky informadcie, ktoré su doverné alebo utajované podla

prava Unie a vnutroStdatneho prava, len v sulade s uvedenym pravom; a

¢)  zabezpelia ucinnu, efektivnu a bezpecnii vymenu informadcii, vo vhodnych
pripadoch vyuZivajuc a dodrZiavajuc prislusné protokoly na zdiel’anie informdcii

vrdtane semaforového protokolu.
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3. Pri posudzovani jednotlivych Ziadosti podla ¢lanku 16 ods. 1 a ¢lanku 19 ods. 10 verejny

obstaravatel’ alebo Komisia, podla prislusného pripadu, najprv posudi, ¢i su splnené

kritéria uvedené v élanku 15 ods. 1 a 2. Ak je to tak, posudi trvanie a povahu podpory,

ktord je primerand, so zretel’om na ciel’ uvedeny v ¢lanku 1 ods. 3 pism. b)

a v relevantnych pripadoch na tieto kritéria:

a)  rozsah a zavaznost incidentu;
b)  druh zasiahnutého subjektu, priCom vyssia priorita sa prirad’'uje incidentom, ktorymi
st zasiahnuté kI'a¢ové subjekty uvedené v &lanku 3 ods. 1 smernice (EU) 2022/2555;
c) potencialny vplyv incidentu na postihnuté ¢lenské Staty, na institicie, orgdny, urady
alebo agentiiry Unie alebo na tretie krajiny pridrufené k programu Digitdlna
Europa;
d) potencialny cezhrani¢ny charakter incidentu a riziko presahovania na d’alSie clenské
Staty, na inStitiicie, orgdny, urady alebo agentiiry Unie alebo na tretie krajiny
pridruZené k programu Digitilna Eurdpa;
€)  opatrenia prijaté pouzivatel'om s cielom pomdct’ pri reakcii na incident a pri usili
o pociatocné zotavenie sa, ako sa uvadza v ¢lanku 15 ods. 2.
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4. S ciel’om priorizovat’ Ziadosti v pripade subeZnych Ziadosti pouZivatel’ov uvedenych
v Clanku 14 ods. 3 sa v relevantnych pripadoch zohladnia kritéria uvedené v odseku 3
tohto Clanku bez toho, aby bola dotknuta zdsada lojdalnej spoluprdace medzi Clenskymi
$tdtmi a institiiciami, orgdnmi, tiradmi a agentirami Unie. Ak sa dve alebo viaceré
Ziadosti posudzuju ako rovnocenné podl’a uvedenych kritérii, Ziadostiam pouZivatel’ov
z Elenskych $tdtov sa prisudi vy$Sia priorita. Ak bola prevddzka a sprdva rezervy EU
na ucely kybernetickej bezpecnosti uplne alebo Ciastocne zverend agenture ENISA podl’a
Clanku 14 ods. 5, agentura ENISA a Komisia uzko spolupracuju s ciel’om uprednostnit’

Ziadosti v sulade s tymto odsekom.

5. Sluzby rezervy EU na uéely kybernetickej bezpeénosti sa poskytuju v sulade s osobitnymi
dohodami medzi déveryhodnym poskytovatel'om riadenych bezpecnostnych sluzieb
a pouzivatel'om, ktorému sa poskytuje podpora v ramci rezervy EU na téely kybernetickej
bezpecnosti. Tieto sluzby sa moZu poskytovat’ v sulade s osobitnymi dohodami medzi
doveryhodnym poskytovatel’om riadenych bezpecnostnych sluZieb, pouZivatel’'om
a postihnutym subjektom. Vietky dohody uvedené v tomto odseku zahviiaju okrem iného

podmienky zodpovednosti.
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6. Dohody uvedené v odseku 5 vychddzaji zo vzorov vypracovanych agentiirou ENISA po
konzultacii s ¢lenskymi $tatmi a vo vhodnych pripadoch s inymi pousivatel’mi rezervy EU

na ucely kybernetickej bezpecnosti.

7. Komisia, agentiira ENISA a pouZivatelia rezervy EU na tiéely kybernetickej bezpeénosti
nenest zmluvni zodpovednost’ za Skodu spdsobent tretim stranam v dosledku sluzieb

poskytnutych v ramci vykonavania rezervy EU na uéely kybernetickej bezpe&nosti.

8. PouZivatelia méiu vyuzivat’ sluiby rezervy EU na ticely kybernetickej bezpecnosti
poskytované v reakcii na Ziadost’ podl’a élanku 15 ods. 1 len s ciel’om podporit’ reakciu
na vyznamné kybernetické bezpecnostné incidenty, rozsiahle kybernetické bezpecnostné
incidenty alebo rozsiahle rovnocenné kybernetické bezpecnostné incidenty a zacat’

zotavenie sa 7 nich. Tieto sluzby mozZu vyuZivat’ len v suvislosti:

a)  so subjektmi posobiacimi v odvetviach s vysokou uroviiou kritickosti alebo
subjektmi posobiacimi v inych kritickych odvetviach v pripade pouZivatel’ ov
uvedenych v ¢lanku 14 ods. 3 pism. a) a rovnocennymi subjektmi v pripade

pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. c); a

b) s inStituciami, organmi, uradmi a agenturami Unie v pripade pouZivatela

uvedeného v ¢lanku 14 ods. 3 pism. b).
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9. Do dvoch mesiacov od skoncenia podpory pouZivatelia, ktorym bola poskytnuta podpora,
poskytnu suhrnnt spravu o poskytnutych sluzbach, dosiahnutych vysledkoch al ziskanych

poznatkoch:

a)  Komisii, agenture ENISA, sieti jednotiek CSIRT a sieti EU-CyCLONe v pripade

pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. a);

b)  Komisii, agenture ENISA a rade IICB pripade pouZivatel’a uvedeného v ¢lanku 14
ods. 3 pism. b);

¢)  Komisii v pripade pouZivatel’ov uvedenych v élanku 14 ods. 3 pism. c).

Komisia postupi vSetky suhrnné spravy prijaté od pouZivatel’ov uvedenych v clanku 14

ods. 3 podl’a prvého pododseku pism. c) tohto odseku Rade a vysokému predstavitel’ovi.
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10. Ak bola previdzka a sprdava rezervy EU na uiely kybernetickej bezpecnosti iplne alebo
CiastoCne zverend agenture ENISA podla Clanku 14 ods. 5 tohto nariadenia, agentira
ENISA v tomto ohlade pravidelne poddava spravy Komisii a konzultuje s iiou. V tejto
suvislosti agentura ENISA bezodkladne zasle Komisii vSetky Ziadosti, ktoré dostane
od pouZivatelov uvedenych v ¢lanku 14 ods. 3 pism. c¢) tohto nariadenia, a ak je to
potrebné na ucely priorizdcie podla tohto ¢lanku, vietky Ziadosti, ktoré dostala
od pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. a) alebo b) tohto nariadenia.
Povinnost’ami uvedenymi v tomto odseku nie je dotknuty ¢linok 14 nariadenia (EU)

2019/881.

11. V pripade pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. a) a b) verejny obstaravatel’
pravidelne a aspoii dvakrdt rocne podava skupine pre spolupracu v oblasti siet'ovej

a informacnej bezpecnosti spravu o vyuzivani a vysledkoch podporyl .

12. V pripade pouZivatel’ov uvedenych v ¢lanku 14 ods. 3 pism. ¢) Komisia poddva Rade
spravu a informuje vysokého predstavitel’a pravidelne a aspori dvakrdt rocne o vyuZivani

a vysledkoch podpory.
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Clanok 17

Doveryhodni poskytovatelia riadenych bezpecnostnych sluzieb

1. V postupoch obstaravania na Géely vytvorenia rezervy EU na ucely kybernetickej
bezpe&nosti kona verejny obstaravatel’ v stilade so zasadami stanovenymi v nariadeni (EU,

Euratom) 2024/2509 a v sulade s tymito zasadami:

a)  zaistit, aby su¢astou sluZieb zahrnutych v rezerve EU na ucely kybernetickej
bezpecnosti boli ako celok sluzby, ktoré mézu byt’ nasadené vo vSetkych ¢lenskych
Statoch, pri¢om sa zohl'adiiuju najma vnutrostatne poziadavky na poskytovanie

takychto sluzieb vratane jazykov, certifikacie alebo akreditacie;
b)  zaistit’ ochranu zdkladnych bezpecnostnych zaujmov Unie a jej ¢lenskych $tatov;

c)  zaistit, aby rezerva EU na tidely kybernetickej bezpe¢nosti prinasala pridant hodnotu
Unie tym, Ze bude prispievat’ k cielom stanovenym v &lanku 3 nariadenia (EU)
2021/694 vratane podpory rozvijania zru¢nosti v oblasti kybernetickej bezpecnosti

v Unii.
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2. Pri obstaravani sluzieb pre rezervu EU na uéely kybernetickej bezpeénosti verejny

obstaravatel’ zahtna do sut'aznych podkladov tieto kritérid a poziadavky:

a)  poskytovatel preukaze, ze jeho zamestnanci spliiaju najvyssiu uroven profesijnej
bezuhonnosti, nezavislosti, zodpovednosti a maju nevyhnutné technické odborné
spdsobilosti na vykonavanie ¢innosti v svojej osobitnej oblasti, a zaisti trvalost’

a kontinuitu odbornych znalosti, ako aj pozadované technické zdroje;

b)  poskytovatel’ a vSetky prislusné dcérske spolocnosti a subdodavatelia dodrZiavaju

prislusné pravidla ochrany utajovanych skutocnosti a maju zavedené vhodné
opatrenia v relevantnych pripadoch vratane vzajomnych dohéd na ochranu

dovernych informacii tykajucich sa sluzby, a najma dokazov, zisteni a sprav I ;
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c) poskytovatel poskytne dostato¢ny dokaz o tom, Ze jeho Struktdra riadenia je
transparentna a ze nie je pravdepodobné, Ze ohrozi jeho nestrannost’ a kvalitu jeho

sluzieb ani ze sposobi konflikty zaujmov;

d)  poskytovatel musi mat’ prislusnii bezpecnostnu previerku prinajmensom v pripade

zamestnancov urc¢enych na nasadenie do sluzby, ak to poZaduje Clensky Stat;

e)  poskytovatel musi mat’ prislusna Groven bezpecnosti svojich informac¢nych

systemov;

f)  poskytovatel’ disponuje hardvérovym a softvérovSImI vybavenim potrebnym
na podporu pozadovanej sluzby, ktoré nesmie obsahovat’ zname vyuZitel’né
zranitel’nosti, musi zahriiat’ najnovsie bezpecnostné aktualizdacie a v kaZdom
pripade musi spliiat’ vSetky prislu$né ustanovenia nariadenia Eurépskeho

parlamentu a Rady (EU) 2024/...%*;

g)  poskytovatel’ vie preukazat’, Ze ma skuisenosti s poskytovanim podobnych sluzieb
prisluSnym vnutroStatnym orgénom alebo subjektom posobiacim v odvetviach
s vysokou uroviiou kritickosti alebo subjektom pésobiacim v inych kritickych

odvetviach;

23 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/.. z ... (U.v EU L..., ..., ELI: ...).
U. v.: vloite, prosim, do textu &islo nariadenia nachddzajiiceho sa v dokumente PE-
CONS 100/23 (2022/0272(COD)) a do poznamky pod Ciarou vloZte Cislo, datum, ndzov,
odkaz na uverejnenie v uradnom vestniku a odkaz na ELI uvedeného nariadenia.
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h)  poskytovatel je schopny poskytnut’ sluzbu v kratkom case v ¢lenskych $tatoch,

v ktorych méze sluzbu poskytovat’;

1)  poskytovatel je schopny poskytniut’ sluzbu v jednom alebo vo viacerych uradnych
jazykoch institiicii Unie alebo Elenského Stdtu, ako to vyfadujii lenské Stdty alebo
pouzivatelia uvedeni v clanku 14 ods. 3 pism. b) a c¢), v ktorych poskytovatel’ moZe

poskytnut’ sluzbu;

7))  po zavedeni eurdpskej schémy certifikacie kybernetickej bezpecnosti pre riadené
bezpeénostné sluzby podla nariadenia (EU) 2019/881 musi byt’ poskytovatel
certifikovany v sulade s uvedenou schémou do dvoch rokov od zaciatku

uplatiiovania uvedenej schémy.

k)  poskytovatel’ zahrnie do ponuky podmienky prevodu pre vSetky nevyuZité sluzby
reakcie na incidenty, ktoré by sa mohli previest’ na sluZby pripravenosti uzko

suvisiace s reakciou na incidenty, ako su napriklad cvi¢enia alebo $kolenia.

3. Na tiéely obstardvania slutieb pre rezervu EU na iicely kybernetickej bezpeénosti mése
verejny obstaravatel’ vo vhodnych pripadoch vypracovat’ dodatocné kritéria
a poZiadavky ku kritériam a poZiadavkam uvedenym v odseku 2, a to v uzkej spoluprdaci

s Clenskymi Statmi.
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Clinok 18

Opatrenia podporujuce vzajomnu pomoc

1. Mechanizmus na rieSenie nudzovych situdcii v oblasti kybernetickej bezpecnosti
poskytuje podporu technickej pomoci od jedného clenského Statu inému Clenskému
Statu, ktory Celi viznamnému kybernetickému bezpecnostnému incidentu alebo
rozsiahlemu kybernetickému bezpecnostnému incidentu, a to vrdatanie pripadov

uvedenych v Elinku 11 ods. 3 pism. f) smernice (EU) 2022/2555.

2. Podpora na technicku vzajomnu pomoc uvedenu v odseku 1 tohto Clanku sa poskytuje
vo forme grantov a za podmienok stanovenych v prislus§nych pracovnych programoch

uvedenych v élanku 24 nariadenia (E U) 2021/694.
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Clanok 19

Podpora tretim krajindm pridruZenym k programu Digitilna Eurdpa

1. Tretia krajina pridruZena k programu Digitalna Europa moze poziadat’ o podporu
z rezervy EU na udely kybernetickej bezpe&nosti, ak sa v dohode, prostrednictvom ktorej
je pridruZend k programu Digitilna Eurdpa, stanovuje ucast’ na rezerve na ucely
kybernetickej bezpecnosti. Uvedend dohoda obsahuje ustanovenia, ktorymi sa
od dotknutej tretej krajiny pridruZenej k programu Digitalna Eurdpa vyZaduje, aby
dodrZiavala povinnosti stanovené v odsekoch 2 a 9 tohto élanku. Na ucely ucasti tretej
krajiny na rezerve EU na uicely kybernetickej bezpecnosti mése iastoéné pridrusenie
tretej krajiny k programu Digitdalna Eurdpa zah¥iat’ pridruZenie obmedzené

na operacny ciel’ uvedeny v ¢lanku 6 ods. 1 pism. g) nariadenia (E U) 2021/694.
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2. Do troch mesiacov od uzavretia dohody uvedenej v odseku 1 a v kaZdom pripade pred
prijatim akejkol'vek podpory z rezervy EU na téely kybernetickej bezpeénosti tretie
krajiny pridruZené k programu Digitalna Europa poskytnii Komisii I informacie o svojej
kybernetickej odolnosti a spdsobilostiach v oblasti riadenia rizik, a to prinajmenSom
vratane informacii o vnutrostatnych opatreniach prijatych s cielom pripravit’ sa
na vyznamné kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné
kybernetické bezpecnostné incidenty, ako aj informacii o zodpovednych vnutrostatnych
subjektoch vratane jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov alebo
rovnocennych subjektov, o ich sposobilostiach a zdrojoch, ktoré st im pridelené. Tretia
krajina pridruZend k programu Digitilna Eurdpa pravidelne, najmenej vsak raz rocne,
poskytuje aktualizdcie tychto informacii. Komisia poskytne tieto informdcie vysokému

predstavitel’ovi a agentire ENISA na ucely ul’ahlenia uplatiiovania odseku 11.
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3. Komisia v suvislosti s kaZdou tret’ou krajinou pridruZenou k programu Digitalna Eurdpa

uvedenou v odseku 1 pravidelne a aspoii raz roc¢ne posudzuje tieto kritérida:

a) Cidand krajina dodrZiava podmienky dohody uvedenej v odseku 1, pokial’ sa tieto

podmienky tykajii ticasti na rezerve EU na uéely kybernetickej bezpecnosti;

b)  Cidanda krajina na zdklade informadcii uvedenych v odseku 2 prijala primerané
kroky s ciel’om pripravit’ sa na vyznamné kybernetické bezpecnostné incidenty

alebo rozsiahle rovnocenné kybernetické bezpecnostné incidenty; a

¢)  dije poskytovanie podpory v siilade s politikou Unie vodi tejto krajine a celkovymi

vzt’ahmi s fiou, ako aj v siilade s inymi politikami Unie v oblasti bezpecnosti.

Komisia sa pri vpkondvani posudenia uvedeného v prvom pododseku poradi s vysokym

predstavitel’om, pokial’ ide o kritérium uvedené v pismene c) uvedeného pododseku.

Ak Komisia dospeje k zaveru, Ze tretia krajina pridruZend k programu Digitilna Eurdpa
spliia vietky podmienky uvedené v prvom pododseku, predlo%i Rade ndavrh na prijatie
vykonavacieho aktu v sulade s odsekom 4, ktorym sa povoli poskytovanie podpory

z rezervy EU na ucely kybernetickej bezpecnosti tejto krajine.

15644/24 115
PRILOHA GIP.INST SK



4. Rada moZe prijat’ vykondvacie akty uvedené v odseku 3. Tieto vykondvacie akty sa
uplatiiuju najviac jeden rok. MoZu sa obnovit’. MoZu zahriat’ limit, nie kratsi ako 75

dni, na pocet dni, pocas ktorych sa moze poskytnut’ podpora na zdklade jedinej Ziadosti.

Na ucely tohto ¢lanku Rada kond urychlene a spravidla prijme vykondvacie akty
uvedené v tomto odseku do osmich tyZdiiov od prijatia relevantného navrhu Komisie

podla odseku 3 tretieho pododseku.

5. Rada moZe na navrh Komisie kedykol’vek zmenit’ alebo zrusit’ vykondvaci akt prijaty

podla odseku 4.

Ak sa Rada domnieva, Ze doslo k vyznamnej zmene tykajucej sa kritéria uvedeného
v odseku 3 prvom pododseku pism. c), moZe na zdaklade riadne odovodnenej iniciativy
jedného alebo viacerych Clenskych Statov zmenit’ alebo zrusit’ vykondvaci akt prijaty

podla odseku 4.

6. Rada pri vykone svojich vykondvacich pravomoci podla tohto ¢lanku uplatiiuje kritéria
uvedené v odsek 3 prvom pododseku a vysvetli svoje posudenie tychto kritérii. Rada
vysvetli vyznamnu zmenu uvedenu v uvedenom pododseku najmd v pripade, ak kond

z vlastnej iniciativy podl’a odseku 5 druhého pododseku.
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7. Podpora z rezervy EU na tdely kybernetickej bezpeénosti poskytovand tretej krajine
pridruZenej k programu Digitalna Eurépa musi byt v stilade so vSetkymi osobitnymi

podmienkami stanovenymi v dohode uvedenej v odseku 1.

8. Medzi pouzivatel'ov z tretich krajin pridruzenych k programu Digitdlna Eurdpa
opravnenych prijimat’ sluzby z rezervy EU na uéely kybernetickej bezpecnosti patria
prislusné organy, ako napriklad jednotky pre rieSenie pocitacovych bezpecnostnych

incidentov alebo rovnocenné subjekty a organy pre riadenie kybernetickych kriz.

0. Kazda tretia krajina pridruZend k programu Digitdilna Eurdpa, ktoré je opravnena
prijimat’ podporu z rezervy EU na tG&ely kybernetickej bezpe¢nosti, uréi organ, ktory ma

konat” ako jednotné kontaktné miesto na ucely tohto nariadenia.
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10. Ziadosti o podporu 7 rezervy EU na wicely kybernetickej bezpecnosti podla tohto éldnku
posudzuje Komisia. Verejny obstardvatel’ moze poskytnut’ podporu tretej krajine len
vtedy a dovtedy, kym je v platnosti vykondavaci akt Rady, ktorym sa povoluje takdto
podpora vo vzt'ahu k tejto krajine, prijaty podl’a odseku 4 tohto ¢lanku. Odpoved’ sa bez

zbytoéného odkladu zasle pouZivatel’om uvedenym v clanku 14 ods. 3 pism. c).

1. Po prijati Ziadosti o podporu podla tohto ¢lanku Komisia bezodkladne informuje Radu.
Komisia informuje Radu o posudeni Ziadosti. Komisia spolupracuje aj s vysokym
predstavitel'om, pokial’ ide o prijaté ziadosti a vykonavanie priznanej podpory tretim
krajinam pridrufenym k programu Digitdlna Eurdpa z rezervy EU na téely kybernetickej
bezpecnosti. Komisia popri tom zohl’adni aj akékol’vek nazory, ktoré poskytla agentiira

ENISA v suvislosti s tymito Ziadost ami.
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Clanok 20
Koordinacia s mechanizmami krizového riadenia Unie

V pripadoch, ked’ si vyznamné kybernetické bezpecnostné incidenty, rozsiahle
kybernetické bezpecnostné incidenty alebo rozsiahle rovnocenné kybernetické
bezpecnostné incidenty sposobené katastrofami v zmysle vymedzenia v ¢lanku 4 ods. 1
rozhodnutia 1313/2013/EU alebo majti za ndsledok takéto katastrofy, podporou
poskytovanou podla tohto nariadenia pri reakcii na takéto incidenty sa dopliiajii

opatrenia podl’a uvedeného rozhodnutia, pricom toto rozhodnutie fiou nie je dotknuté.

2. V pripade rozsiahleho kybernetického bezpecnostného incidentu alebo rozsiahleho
rovnocenného kybernetického bezpecnostného incidentu, ked’ sa aktivuji dojednania
EU o integrovanej politickej reakcii na krizu podla vykondvacieho rozhodnutia Rady
(EU) 2018/1993 (d’alej len ,,dojednania IPRK*“), sa podpora podla tohto nariadenia
pri reakcii na takyto incident vykondva v sulade s prisluSnymi postupmi v ramci

dojednani IPRK.
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Kapitola IV
EUROPSKY MECHANIZMUS PRESKUMANIA KYBERNETICKYCH BEZPECNOSTNYCH
INCIDENTOV

Clanok 21

Eurépsky mechanizmus preskiimania kybernetickych bezpecnostnych incidentov

1. Na ziadost’ Komisie alebo siete EU-CyCLONe, agentiira ENISA s podporou siete
jednotiek CSIRT a so suhlasom dotknutého clenského Statu preskuma a posudi
kybernetické hrozby, zndme vyuZite’né zraniteI'nosti a zmieriiujice opatrenia, pokial’ ide
o konkrétny vyznamny kyberneticky bezpecnostny incident alebo rozsiahly kyberneticky
bezpecnostny incident. Po dokoncéeni preskiimania a posudenia incidentu a s ciel’om
zabranit’ alebo zmiernit’ budiice incidenty na zdklade ziskanych poznatkov predlozi
agentura ENISA spravu o preskimani incidentu sieti EU-CyCLONe, sieti jednotiek
CSIRT, dotknutym clenskym Statom a Komisii s ciel'om podporit’ ich pri plneni ich uloh,
najmi tilohy stanovené v &lankoch 15 a 16 smernice (EU) 2022/2555. Ak md incident
vplyv na tretiu krajinu pridruienu k programu Digitilna Eurdpa, agentura ENISA
poskytne spravu Rade. V takychto pripadoch Komisia spravu poskytne vysokému

predstavitel'ovi.
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2. S cielom vypracovat’ spravu o preskiimani incidentu uvedenu v odseku 1 tohto ¢lanku
agentira ENISA spolupracuje so vSetkymi prislu§nymi zainteresovanymi stranami
a ziskava od nich spatnt vdzbu vratane zastupcov ¢lenskych statov, Komisie a inych
relevantnych institacii, organov, #radov a agentar Unie, odvetvia vrdatane poskytovatelov
riadenych bezpecnostnych sluzieb a pouZzivatel'ov sluzieb v oblasti kyberneticke;j
bezpecnosti. Vo vhodnych pripadoch agentira ENISA v spoluprdci s jednotkami CSIRT
a v relevantnych pripadoch s prisluSnymi organmi uréenymi alebo zriadenymi podl’a
&lanku 8 ods. 1 podl’a smernice (EU) 2022/2555 spolupracuje aj so subjektmi
postihnutymi vyznamnymi kybernetickymi bezpecnostnymi incidentmi alebo rozsiahlymi
kybernetickymi bezpecnostnymi incidentmi. Zastupcovia, s ktorymi sa uskutociiuju

konzultacie, ozndmia kazdy potencidlny konflikt zdujmov.

3. Sucastou spravy o preskiimani incidentu uvedenej v odseku 1 tohto ¢lanku je preskimanie
a analyza konkrétneho vyznamného kybernetického bezpecnostného incidentu alebo
rozsiahleho kybernetického bezpecnostného incidentu vratane hlavnych pri¢in, zndmych
vyuZitel’nych zranitel'nosti a ziskanych poznatkov. Agentiira ENISA zabezpeci, aby bola
sprdava v stilade s pravom Unie alebo vnutrotatnym pravom v oblasti ochrany citlivych
alebo utajovanych skutocnosti. Ak o to prislusné clenské staty alebo ini pouZivatelia
uvedeni v ¢lanku 14 ods. 3, ktorych sa incident tyka, poZiadaju, udaje a informdcie
uvedené v sprave sa anonymizuju. Neobsahuje Ziadne podrobnosti o aktivne

zneuZivanych zranitel’nych miestach, ktoré zostdavajiu neopravené.
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4. Vo vhodnych pripadoch sa v sprave o preskumani incidentu uvadzaju odporacania
na zlepsenie pristupu Unie ku kybernetickej bezpeénosti a tdto sprava mése obsahovat’

najlepSie postupy a poznatky ziskané od prislusnych zainteresovanych strdn.

5. Agentura ENISA méZe vydat’ verejne dostupnu verziu spravy o preskimani incidentu.
Uvedenad verzia spravy obsahuje len spol’ahlivé verejné informadcie alebo iné spol’ahlivé
informdcie so suhlasom dotknutych cClenskych Statov a, pokial’ ide o informadcie tykajuce
sa pouZivatela, ako sa uvadza v ¢lanku 14 ods. 3 pism. b) alebo c), so suhlasom daného

pouZivatela.
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Kapitola V
ZAVERECNE USTANOVENIA

Clénok 22
Zmeny nariadenia (EU) 2021/694

Nariadenie (EU) 2021/694 sa meni takto:
1. Clanok 6 sa meni takto:
a)  odsek 1 sa meni takto:
i)  vklada sa toto pismeno:

,aa) podpora rozvoja europskeho systému varovania pred
kybernetickobezpecnostnymi hrozbami zriadené¢ho podla ¢lanku 3
nariadenia Eurépskeho parlamentu a Rady (EU) .../...*" (d’alej len
»eUropsky systém varovania pred kybernetickobezpecénostnymi
hrozbami“) vratane rozvoja, nasadenia a prevadzky ndrodnych
kybernetickych a cezhranic¢nych kybernetickych centier, ktoré
prispievaju k situaénej informovanosti v Unii a k zlep$ovaniu
sposobilosti Unie v oblasti spravodajskych informacii o kybernetickych

hrozbach;

* Nariadenie Eurépskeho parlamentu a Rady (EU) .../..., ktorym sa stanovujii
opatrenia na posilnenie solidarity a kapacit v Unii na odhal’ovanie
kybernetickych hrozieb a incidentov, pripravu a reakciu na ne a ktorym sa
meni nariadenie (E U) 2021/694 (akt o kybernetickej solidarite) ( Uv.EUL,
o ELI: ...)%;

U. v.: vloite, prosim, do textu &islo nariadenia nachddzajiiceho sa v PE-CONS 94/24
(2023/0109(COD)) a vloZzte Cislo, datum, odkaz na uverejnenie a odkaz ELI uvedeného
nariadenia do poznamky pod Ciarou.
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ii)  dopla sa toto pismeno:

,»Z) zriadenie a prevadzkovanie mechanizmu na rieSenie
kybernetickobezpecnostnych nudzovych situacii zriadené¢ho podl'a
&lanku 10 nariadenia (EU) .../... * vratane rezervy EU na tdely
kybernetickej bezpecnosti vytvorenej podl'a lanku 14 uvedeného
nariadenia (d’alej len ,,rezerva EU na tidely kybernetickej bezpenosti<)
s cielom podporovat’ ¢lenské Staty pri priprave na vyznamné
kybernetické bezpecnostné incidenty a rozsiahle kybernetické
bezpecnostné incidenty a pri reakcii na ne, a to doplnkovo
k vnutroStatnym zdrojom a spdsobilostiam a inym formam podpory
dostupnym na trovni Unie, a podporovat ostatnych pouZivatelov pri
reakcii na vyznamné kybernetické bezpecnostné incidenty a rozsiahle

rovnocenné kybernetické bezpecnostné incidenty;*;
b)  odsek 2 sa nahradza takto:

»2. Akcie v ramci Specifického ciel’a 3 sa vykondavaju predovsetkym
prostrednictvom Eurdpskeho centra priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti a siete
ndrodnych koordinacnych centier v sulade s nariadenim Europskeho
parlamentu a Rady (EU) 2021/887*. Rezervu EU na iiéely kybernetickej
bezpecnosti viak vykondva Komisia a, v sulade s ¢lankom 14 ods. 6

nariadenia (E U) ...... *agentiura ENISA.“;

* Nariadenie Eurdpskeho parlamentu a Rady (EU) 2021/887 z 20. mdja 2021,
ktorym sa zriad’uje Europske centrum priemyselnych, technologickych
a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti a siet’

ndrodnych koordinaénych centier (U. v. EU L 202, 8.6.2021, s. 1).

U. v.: vloste, prosim, do textu Cislo nariadenia nachddzajiiceho sa v dokumente PE-
CONS 94/24 (2023/0109(COD)).
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2. Clanok 9 sa meni takto:

a)

b)

v odseku 2 sa pismend b), c¢) a d) nahradzaju takto:

»b) 1760 806 000 EUR na Specificky ciel’ 2 — Umela inteligencia;

c) 1372020000 EUR na specificky ciel' 3 — Kyberneticka bezpecnost’ a dovera;
d) 482 640 000 EUR na Specificky ciel’ 4 — Pokrocilé digitalne zrucnosti;*;
dopina sa tento odsek:

,»8. Odchylne od ¢lanku 12 ods. 1 nariadenia o rozpoc¢tovych pravidlach sa
nepouzité viazané a platobné rozpoctové prostriedky na akcie v suvislosti
s vykondvanim rezervy EU na ucely kybernetickej bezpecnosti a akcii
podporujicich vzdjomnit pomoc podla nariadenia (EU) .../...", ktorymi sa
sleduju ciele stanovené v ¢lanku 6 ods. 1 pism. g) tohto nariadenia,
automaticky prenesu a moZzu sa viazat’ a vyplatit’ do 31. decembra
nasledujtiiceho rozpoctového roka. Eurdpsky Parlament a Rada su
informovani o rozpoctovych prostriedkoch prenesenych podla clanku 12 ods.

6 nariadenia o rozpoctovych pravidlach.*

U. v.: vloste, prosim, do textu Cislo nariadenia nachddzajiiceho sa v dokumente PE-

CONS 94/24 (2023/0109(COD)).
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3. Clanok 12 sa meni takto:

a)  vkladaju sa nasledovné odseky:
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,5a. Odsek 5 sa neuplatiiuje, pokial’ ide o prdvne subjekty usadené v Unii, ale sii

kontrolované z tretich krajin, na Ziadne akcie, ktorym sa vykondva eurdpsky

systém varovania pred kybernetickobezpecnostnymi hrozbami, ak su

v suvislosti s dotknutou akciou splnené obe tieto podmienky:

a)

b)

existuje skutocné rigiko vzhl’adom na vysledky mapovania vykonaného
podla élinku 9 ods. 4 nariadenia (EU) .../... *, Ze potrebné a dostatoéné
ndstroje, infraStruktura a sluzby na to, aby tdto akcia primerane
prispela k ciel’u eurdpskeho systému varovania o kybernetickej
bezpecnosti, nebudu k dispozicii od pravnych subjektov usadenych
alebo povaZovanych za usadenych v ¢lenskych Statoch

a kontrolovanych ¢lenskymi Statmi alebo Statnymi prisluSnikmi

clenskych Statov;

bezpecnostné riziko obstaravania od takychto pravnych subjektov
v ramci europskeho systému varovania o kybernetickej bezpecnosti je
primerané prinosom a neoslabuje zikladné bezpecnostné zaujmy Unie

a jej ¢lenskych Statov.

U. v.: vloste, prosim, do textu Cislo nariadenia nachddzajiiceho sa v dokumente PE-

CONS 94/24 (2023/0109(COD)).
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5b.

Odsek 5 sa neuplatiiuje, pokial’ ide o prdavne subjekty, ktoré su usadené

v Unii, ale su kontrolované z tretich krajin, na Ziadnu akciu, ktorou sa

vykondva rezerva EU na ticely kybernetickej bezpecnosti, ak sii v siivislosti

s dotknutou akciou splnené obe tieto podmienky:

a)

b)

existuje skutocné rigiko vzhl’adom na vysledky mapovania vykonaného
podla linku 14 ods. 6 nariadenia (EU) .../.. *, Ze potrebné technoligie,
odborné znalosti alebo kapacity 7 rezervy EU na ucely kybernetickej
bezpecnosti na to, aby primerane vykondvala svoje funkcie, nebudu

k dispozicii od pravnych subjektov usadenych alebo povaZovanych

za usadenych v ¢lenskych Statoch a kontrolovanych Clenskymi Statmi

alebo Statnymi prislusnikmi ¢lenskych Statov;

bezpecnostné riziko vratane takychto pravnych subjektov v ramci
rezervy EU na ticely kybernetickej bezpecnosti je primerané prinosom
a neoslabuje zikladné bezpecnostné zaujmy Unie a jej lenskych

Statov.*;
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b)  odsek 6 sa nahrddza takto:

»0. Ak je to riadne oddvodnené z bezpecnostnych dovodov, v pracovnom
programe sa takisto moZze stanovit’, Ze pravne subjekty usadené
v pridrufenych krajindch a pravne subjekty, ktoré sii usadené v Unii, ale
kontrolované 7 tretich krajin, moZu byt’ opravnené na ucast’ na vSetkych
alebo niektorych akcidach v ramci Specifickych ciel’ov 1 a 2 len vtedy, ak
spliiaji pofiadavky, ktoré majii tieto pravne subjekty spliiat’, aby sa zarudila
ochrana zdkladnych bezpecnostnych zdujmov Unie a clenskych §titov a aby
sa zabezpecila ochrana informdcii obsiahnutych v utajovanych

dokumentoch. Uvedené poZiadavky su stanovené v pracovnom programe.
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Prvy pododsek sa tie3 uplatiiuje, pokial’ ide o prdvne subjekty usadené v Unii, ale

su kontrolované 7 tretich krajin, na akcie v ramci Specifického ciel’a 3:

a) vykondvat’ eurdpsky systém varovania pred kybernetickobezpecnostnymi

hrozbami, ked’ sa uplatiiuje odsek 5a; a

b)  vykondvat’ rezervu EU na ucely kybernetickej bezpecnosti, ked’ sa uplatiiuje

odsek 5b.“
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4. V ¢lanku 14 sa odsek 2 nahradza takto:

2.

Z programu sa mdze poskytovat’ financovanie v akejkol'vek forme stanovenej v I
nariadeni o rozpoc¢tovych pravidlach, a to aj najma prostrednictvom verejného

obstaravania ako primarnej formy alebo formou grantov a cien.

Ak si dosiahnutie ciel’a akcie vyzaduje obstardvanie inovacného tovaru a sluzieb,
granty sa moézu udelit’ len prijimatel'om, ktori su verejnymi obstaravatel'mi alebo
obstaravatel'mi v zmysle vymedzeni v smerniciach Europskeho parlamentu a Rady

2014/24/EU" a 2014/25/EU™".

Ak je na dosiahnutie ciel'ov akcie potrebné dodanie inova¢ného tovaru alebo sluzieb,
ktoré este nie su vo velkom rozsahu dostupné na komerénom zéklade, verejny
obstaravatel alebo obstaravatel’ moze povolit’ zadanie viacerych zakaziek v ramci

toho istého postupu verejného obstaravania.

Z riadne odovodnenych dévodov verejnej bezpenosti moze verejny obstaravatel’
alebo obstaravatel’ pozadovat’, aby sa miesto vykonavania zmluvy nachadzalo

na izemi Unie.
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Pri vykonavani postupov verejného obstaravania pre rezervu EU na ucely
kybernetickej bezpecnosti, mézu Komisia a agentira ENISA konat’ ako centralna
obstaravacia organizacia s cielom vykonavat’ obstaravanie na ucet alebo v mene
tretich krajin pridruzenych k programu v stlade s ¢lankom 10 tohto nariadenia.
Komisia a agentura ENISA mo6zu konat’ aj ako vel'’koobchodnik tak, ze nakupuju,
skladuju a opdtovne predavaju alebo daruju ¢i prenajimaju tovar a sluzby uvedenym
tretim krajinam. Odchylne od ¢lanku 168 ods. 3 nariadenia Eurépskeho parlamentu
a Rady (EU, Euratom) 2024/2509"""*, postatuje na udelenie mandétu konat’ Komisii
alebo agentire ENISA ziadost’ jednej tretej krajiny.
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Pri vykonavani postupov verejného obstaravania pre rezervu EU na ucely
kybernetickej bezpecnosti, mézu Komisia a agentira ENISA konat’ ako centralna
obstaravacia organizacia s cielom vykonavat’ obstaravanie na ucet alebo v mene
indtitcii, organov, firadov alebo agentur Unie. Komisia a agentira ENISA mozu
konat’ aj ako vel'koobchodnik tak, ze nakupuju, skladuju a opatovne predavaju alebo
daruju ¢i prenajimaju tovar a sluzby institiiciam, organom, #radom alebo agenturam
Unie. Odchylne od &lanku 168 ods. 3 nariadenia (EU, Euratom) 2024/2509*
postacuje na udelenie mandatu konat’ Komisii alebo agenture ENISA Ziadost’ jedne;j

inStitacie, organu, tradu alebo agentary Unie.
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Z programu sa mdze poskytovat’ financovanie aj vo forme finanénych nastrojov

v ramci operdcii kombinovaného financovania.

) Smernica Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februara 2014
o verejnom obstaravani a o zruseni smernice 2004/18/ES (U. v. EU L 94,

28.3.2014, s. 65).

** Smernica Eurépskeho parlamentu a Rady 2014/25/EU z 26. februara 2014
0 obstaravani vykonavanom subjektmi pdsobiacimi v odvetviach vodného
hospodarstva, energetiky, dopravy a postovych sluzieb a o zruSeni smernice

2004/17/ES (U. v. EU L 94, 28.3.2014, s. 243).

*** Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) 2024/2509 7 23.
septembra 2024 o rozpoctovych pravidlach, ktoré sa vzt’ahuju na vSeobecny
rozpocet Unie (U. v. EU L, 2024/2509, ELI:
http:/7data.europa.eu/eli/reg/2024/2509/0j) .

5. Dopiia sa tento &lanok:

,.Clianok 16a

Kolizia pravidiel

V pripade opatreni, ktorymi sa vykonava eurdpsky systém varovania pred
kybernetickobezpecnostnymi hrozbami, si prisluSnymi pravidlami pravidla stanovené

v &lankoch 4, 5 a 9 nariadenia (EU) .../...". V pripade kolizie medzi ustanoveniami tohto
nariadenia a ¢lankami 4, 5 a 9 nariadenia (EU) .../... *, uvedené ¢lanky majt prednost’

a uplatiiujl sa na tieto osobitné opatrenia.

V pripade opatreni, ktorymi sa vykondva rezerva EU na ticely kybernetickej bezpecnosti,
su osobitné pravidla ucasti tretich krajin pridruZenych k programu stanovené v ¢lanku
19 nariadenia (EU) .../..."*. V pripade kolizie medzi ustanoveniami tohto nariadenia

a &lankom 19 nariadenia (EU) .../... *, uvedeny ¢lanok 19 ma prednost’ a uplatiiuje sa

na tieto osobitné opatrenia.*;

U. v.: vloste, prosim, do textu Cislo nariadenia nachddzajiiceho sa v dokumente PE-
CONS 94/24 (2023/0109(COD)).
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6. Clanok 19 sa nahradza takto:

,,Clanok 19
Granty

Granty v ramci programu sa udel'uju a riadia v stilade s hlavou VIII nariadenia

o rozpoctovych pravidlach a mozu pokryvat’ az 100 % opravnenych nékladov bez toho,
aby tym bola dotknuta zésada spolufinancovania stanovena v ¢lanku 190 nariadenia

o rozpoctovych pravidlach. Takéto granty sa udel'uju a riadia, ako je blizSie stanovené pre

kazdy Specificky ciel’.

Podporu vo forme grantov moze centrum ECCC udelit’ ¢lenskym Statom vybranym podla

¢lanku 9 nariadenia (EU) .../..." priamo bez vyzvy na predkladanie navrhov
a hostitel'skému konzorciu uvedenému v ¢lanku 5 nariadenia (EU) .../... * v stlade

s ¢lankom 195 ods. 1 pism. d) nariadenia o rezpoctovych pravidldach.

Podporu vo forme grantov pre mechanizmus na rieSenie nadzovych situacii v oblasti
kybernetickej bezpecnosti, moze centrum ECCC v sulade s ¢lankom 195 ods. 1 pism. d)
nariadenia o rozpoctovych pravidldach udelit’ Clenskym Statom priamo bez vyzvy

na predkladanie navrhov.

U. v.: vloste, prosim, do textu Cislo nariadenia nachddzajiiceho sa v dokumente PE-
CONS 94/24 (2023/0109(COD)).
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V pripade akcii podporujucich vzajomnii pomoc stanovent v &lanku 18 nariadenia (EU)
.../ee.t informuje centrum ECCC Komisiu a agentiru ENISA o ziadostiach ¢lenskych $tatov

o priame granty bez vyzvy na predkladanie navrhov.

V pripade akcii podporujucich vzajomnii pomoc stanovent v &lanku 18 nariadenia (EU)
«./e.ta v stilade s ¢lankom 193 ods. 2 druhym pododsekom pism. a) nariadenia
o rozpoctovych pravidlach sa v riadne odovodnenych pripadoch mozu naklady povazovat

za opravnené, aj ked’ vznikli pred podanim ziadosti o grant.*;

7. Prilohy I a II sa menia v sulade s prilohou k tomuto nariadeniu.

U. v.: vloste, prosim, do textu Cislo nariadenia nachddzajiiceho sa v dokumente PE-
CONS 94/24 (2023/0109(COD)).
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Clinok 23

Vykondvanie delegovania pravomoci

1 Komisii sa udel’uje pravomoc prijimat’ delegované akty za podmienok stanovenych

v tomto Clanku.

2. Pravomoc prijimat’ delegované akty uvedené v clanku 14 ods. 7 sa Komisii udeluje
na dobu piatich rokov od ... [deft nadobudnutia ucinnosti tohto nariadenial. Komisia
vypracuje spravu tykajucu sa delegovania pravomoci najneskor deviit’ mesiacov pred
uplynutim tohto pit’rocného obdobia. Delegovanie pravomoci sa automaticky predlZuje
o rovnako dlhé obdobia, pokial’ Europsky parlament alebo Rada nevznesu voci takémuto

predlieniu ndmietku najneskor tri mesiace pred koncom kaidého obdobia.
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3. Delegovanie pravomoci uvedené v ¢lanku 14 ods. 7 moze Eurdpsky parlament alebo
Rada kedykol’vek odvolat’. Rozhodnutim o odvolani sa ukoncuje delegovanie pravomoci,
ktoré sa v iiom uvadza. Rozhodnutie nadobuda ucinnost’ diitom nasledujicim po jeho
uverejneni v Uradnom vestniku Eurdpskej tinie alebo k neskorsiemu ddatumu, ktory je
v iiom urceny. Nie je nim dotknuta platnost’ delegovanych aktov, ktoré uz nadobudli

wve

ucinnost’.

4. Komisia pred prijatim delegovaného aktu konzultuje s expertmi uréenymi jednotlivymi
Clenskymi Statmi v sulade so zasadami stanovenymi v MedziinStituciondlnej dohode 7 13.

aprila 2016 o lepsej tvorbe prava.

5. Komisia oznamuje delegovany akt hned’ po jeho prijati suc¢asne Europskemu

parlamentu a Rade.
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6. Delegovany akt prijaty podl’a ¢lanku 14 ods. 7 nadobudne ucinnost’, len ak Eurdpsky
parlament alebo Rada voci nemu nevzniesli namietku v lehote dvoch mesiacov odo diia
oznamenia uvedeného aktu Europskemu parlamentu a Rade alebo ak pred uplynutim
uvedenej lehoty Eurdpsky parlament a Rada informovali Komisiu o svojom rozhodnuti
nevzniest’ namietku. Na podnet Eurdpskeho parlamentu alebo Rady sa tdto lehota

predlZi o dva mesiace.

Clénok 24
Postup vyboru

1. Komisii poméha koordinacny vybor programu Digitalna Eurdpa uvedeny v ¢lanku 31 ods.
1 nariadenia (EU) 2021/694. Uvedeny vybor je vyborom v zmysle nariadenia (EU)
¢. 182/2011.

2. Ak sa odkazuje na tento odsek, uplatiiuje sa &lanok 5 nariadenia (EU) &. 182/2011.
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Clanok 25

Hodnotenie a preskumanie

1. Komisia do ... [dvech rokov odo dia nadobudnutia Gi¢innosti tohto nariadenia] a potom
najmenej kaZdé Styri roky zhodnoti fungovanie opatreni stanovenych v tomto nariadeni

a predloZi spravu Eurdépskemu parlamentu a Rade.
V hodnoteni uvedenom v odseku 1 sa posudi najmi:

a)  pocet zriadenych narodnych kybernetickych a cezhraniénych kybernetickych
centier, rozsah zdiel’anych informdcii vratane, ak je to mozné, vplyvu na pracu
siete jednotiek CSIRT a rozsah, v akom prispeli k posilneniu spolo¢ného
odhal’ovania kybernetickych hrozieb a incidentov v Unii a k situacnej
informovanosti o kybernetickych hrozbach a incidentoch a k vyvoju
najmodernejSich technologii; vyuZivanie financovania z programu Digitdlna
Eurdpa na infrastruktiuru ndstrojov kybernetickej bezpecnosti alebo spolocne
obstarané sluzby; a ak su informdcie k dispozicii, uroveit spoluprdace medzi
ndrodnymi kybernetickymi centrami a odvetvovymi a medziodvetvovymi
komunitami kl'ucovych a doleZitych subjektov, ako sa uvadza v ¢lanku 3 smernice

(EU) 2022/2555.
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b)

vyuzZivanie a ucinnost’ opatreni v ramci mechanizmu na rieSenie
kybernetickobezpeclnostnych nudzovych situdcii na podporu pripravenosti vrdatane
odbornej pripravy, reakcie na vyznamné kybernetické bezpecnostné incidenty,
rozsiahle kybernetické bezpecnostné incidenty a rozsiahle rovnocenné kybernetické
bezpecnostné incidenty a pociatocného zotavenia sa z nich, vrdatane vyuZivania
financénych prostriedkov programu Digitdlna Eurépa a ziskanych poznatkov

a odporucani 7 vpkondvania mechanizmu na rieSenie kybernetickobezpecnostnych

nudzovych situdcii;

vyutivanie a iéinnost’ rezervy EU na uéely kybernetickej bezpecnosti vo vit'ahu

k typu pouZivatelov vrdtane vyuZivania financovania programu Digitdalna Eurdpa,
vyuzivanie sluZieb vrdatane ich typu, priemerny cas na odpoved’ na Ziadosti a

na poutitie rezervy EU na uicely kybernetickej bezpecnosti, percentudlny podiel
sluZieb prevedenych na sluZby pripravenosti suvisiace s predchdadzanim incidentom
a reakciou na ne a ziskané poznatky a odporii¢ania 7 vykondvania rezervy EU

na ucely kybernetickej bezpecnosti;
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d)  prispievanie tohto nariadenia k posilneniu konkurencného postavenia priemyslu

a sluzieb v Unii v celom digitilnom hospoddrstve vritane mikropodnikov a malych
a strednych podnikov, ako aj startupov, a prispievanie k celkovému ciel’u

posilnenia zrucnosti v oblasti kybernetickej bezpecnosti a kapacit pracovnej sily.

3. Na zaklade sprav uvedenych v odseku 1 Komisia vo vhodnych pripadoch predloZi
Eurdpskemu parlamentu a Rade legislativny navrh na zmenu tohto nariadenia.
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Clanok 26

Nadobudnutie u¢innosti

Toto nariadenie nadobtida u€innost’ dvadsiatym diiom nasledujiucim po jeho uverejneni v Uradnom

vestniku Eurdpskej unie.

Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnite'né vo vsetkych ¢lenskych Statoch.

V..

Za Europsky parlament Za Radu

predsednicka predseda/predsednicka
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Priloha
Nariadenie (EU) 2021/694 sa meni takto:

1. V prilohe II sa oddiel ,,Specificky ciel’ 3 — Kyberneticka bezpe¢nost’ a dovera™ nahradza
takto:

Specificky ciel’ 3 — Kyberneticka bezpe¢nost’ a dovera

Programom sa stimuluje posilnenie, budovanie a nadobtidanie kapacit nevyhnutnych

na zabezpedenie digitalneho hospodarstva, spoloénosti a demokracie v Unii posilnenim
priemyselného potencialu a konkurencieschopnosti Unie v oblasti kybernetickej
bezpecnosti, ako aj zlepSenim moznosti verejného a sikromného sektora chranit’ obéanov
a podniky pred kybernetickymi hrozbami, a to aj podporou vykonavania smernice (EU)

2016/1148.
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Pociatocné a vo vhodnych pripadoch nasledné akcie v ramci tohto ciel’a zahfiiaju:

Spolo¢né investovanie s ¢lenskymi §tatmi do vyspelého vybavenia, infrastruktiry

a know-how v oblasti kybernetickej bezpecnosti, ktoré si nevyhnutné na ochranu
kritickych infrastruktr a Jednotného digitalneho trhu ako celku. Takéto spolo¢né
investovanie by mohlo zahfnat investicie do kvantovych zariadeni a datovych
zdrojov kybernetickej bezpecnosti, situa¢nej informovanosti v kybernetickom
priestore vratane narodnych kybernetickych centier a cezhranicnych kybernetickych
centier, ktoré tvoria eurdpsky systém varovania pred kybernetickobezpecnostnymi
hrozbami, ako aj do d’alSich nastrojov, ktoré sa spristupnia verejnému a sikromnému

sektoru v celej Europe.

Rozsirenie existujucich technologickych kapacit a prepojenie kompetenénych centier
v ¢lenskych Statoch a zabezpecenie toho, aby tieto kapacity zodpovedali potrebam
verejného sektora a priemyslu, a to aj prostrednictvom produktov a sluzieb, ktorymi

sa zvySuje kyberneticka bezpecnost’ a dovera na Jednotnom digitdlnom trhu.
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3. Zabezpecenie rozsiahleho zavadzania u¢innych najmodernejSich rieSeni v oblasti
kybernetickej bezpecnosti a dovery v €lenskych Statoch. Takéto zavadzanie zahfna
posilnenie ochrany a bezpecnosti produktov od ich navrhu az po ich komer¢né

vyuzitie.

4.  Podpora odstraiiovania nedostatku zruc¢nosti v oblasti kybernetickej bezpecnosti,
s ohl’adom na rodovu rovnovdahu, napriklad zostiladenim programov v oblasti
kybernetickej bezpecnosti, ich prispésobenim konkrétnym potrebdm daného odvetvia

a ulah¢enim pristupu k cielenej Specializovanej odbornej priprave.

5. Podpora solidarity medzi clenskymi §tatmi pri priprave na vyznamné kybernetické
bezpecnostné incidenty a rozsiahle kybernetické bezpecnostné incidenty a reakcii
na ne prostrednictvom cezhrani¢ného nasadenia sluzieb kybernetickej bezpecnosti
vratane podpory vzajomnej pomoci medzi orgdnmi verejnej spravy a vytvorenia
rezervy doveryhodnych poskytovatel'ov riadenych bezpecnostnych sluzieb v oblasti

kybernetickej bezpecnosti na tirovni Unie.*
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2. V prilohe 1I sa oddiel ,,Specificky ciel’ 3 — Kyberneticka bezpe¢nost’ a dovera® nahradza
takto:

.Specificky ciel’ 3 — Kyberneticka bezpeénost’ a dovera

3.1. Pocet infrastruktar alebo nastrojov kybernetickej bezpecnosti alebo oboje, ziskanych
prostrednictvom spolocného verejného obstardvania, a to aj v kontexte europskeho

systému varovania pred kybernetickobezpecnostnymi hrozbami.

3.2. Pocet pouzivatel'ov a pouzivatel'skych komunit s pristupom k eurépskym

zariadeniam kybernetickej bezpecnosti.

3.3 Pocet akcii, ktorymi sa podporuje pripravenost’ na kybernetické incidenty a reakcia
na ne v ramci mechanizmu na rieSenie kybernetickobezpe¢nostnych nudzovych

situacii.

V stvislosti s tymto aktom bolo urobené vyhlasenie, ktoré mozno najst’ v [Urad pre publikacie: U.

v. EU C XXX, XX.XX.2024, s. XX] a na tomto odkaze: [Urad pre publikacie: vlozte odkaz

na vyhlésenie].
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PRILOHA K LEGISLATIVNEMU UZNESENIU

Vyhldasenie Komisie o rozpocte k navrhu nariadenia Eurdpskeho parlamentu a Rady, ktorym
sa stanovujii opatrenia na posilnenie solidarity a kapacit v Unii na odhal’ovanie

kybernetickych hrozieb a incidentov, pripravu a reakciu na ne

(akt o kybernetickej solidarite)”

1. Legislativny finanény vykaz Komisie pripojeny k navrhu aktu o kybernetickej solidarite
bol uverejneny v aprili 2023. Odvtedy sa prislusné odhadované tidaje zmenili v dosledku

prijatia alebo ocakavaného prijatia inych legislativnych aktov.

2. Spoluzakonodarcovia dosiahli 5. marca 2024 predbeznu politickit dohodu o obmedzeni
prerozdelenia prostriedkov zo Specifického ciel'a 4 Pokrocilé digitalne zru€nosti na 22
miliénov EUR na $pecificky ciel’ 3 Kybernetickd bezpecnost’ a dovera programu

Digitalna Europa, ktory sa predpoklada v legislativnom finanénom vykaze.

3. S ciel'om zohl'adnit’ podmienky predbeznej politickej dohody Komisia aktualizovala
legislativny finanény vykaz aktu o kybernetickej solidarite, pokial’ ide o finan¢né krytie
pre Specifické ciele 2 Umeld inteligencia, 3 Kybernetickd bezpecnost’ a dovera a 4
Pokrocilé digitalne zru€nosti, pricom zohl'adnila prerozdelenie, na ktorom sa dohodli

spoluzdkonodarcovia.

4. Finan¢né krytie na obdobie 2025 — 2027 uvedené v aktualizovanom legislativhom
finanénom vykaze je preto, bez toho, aby boli dotknuté pravomoci Komisie v rdmci

rocného rozpoctového postupu, takéto:

— [544 726 000 EUR] na Specificky ciel’ 2 Umela inteligencia s prihliadnutim na 65
miliénov EUR prerozdelenych na Specificky ciel’ 3 Kybernetické bezpecnost’

a dovera.

V predbeznej politickej dohode sa na zaver uvadza, Ze toto vyhlasenie Europskej komisie
sa uverejni v sérii C tradného vestnika, pricom bude obsahovat’ odkaz a spojenie so sériou
L, spolu s legislativnym aktom.
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— [44 451 000 EUR] na $pecificky ciel’ 3 Kyberneticka bezpecnost’ a dovera — Cast’
pod priamou spravou Komisie vratane 26 milionov EUR prerozdelenych

z Specifickych ciel'ov 2 a 4.

— [353 190 613] EUR na specificky ciel’ 3 Kyberneticka bezpecnost’ a dovera — ¢ast’
spravovana Europskym centrom kompetencii v oblasti kybernetickej bezpecnosti

vratane prerozdelenia 61 milibnov EUR zo $pecifickych cielov 2 a 4.

— [167 162 423 EUR] na Specificky ciel’ 4 Pokrocilé digitalne zrucnosti
s prihliadnutim na prerozdelenie 22 miliénov EUR na Specificky ciel’ 3

Kyberneticka bezpecnost’ a dovera.

5. Rezerva EU na tdely kybernetickej bezpeénosti sa bude financovat’ z finanéného krytia
Specifického ciel'a 3 Kybernetickd bezpecnost’ a dovera — ¢ast’ pod priamou spravou

Komisie (ktora sa podla aktualizovaného LFV odhaduje na [44 451 000] EUR).
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