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NOTA INFORMATIVA
de: Secretariado-Geral do Conselho
para: Comité de Representantes Permanentes/Conselho

Assunto: Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO
CONSELHO que estabelece medidas destinadas a reforcar a
solidariedade e as capacidades da Uniao para detetar, preparar e dar
resposta a ameacas e incidentes de ciberseguranga
— Resultado da primeira leitura e do processo de retificagao do Parlamento
Europeu
(Estrasburgo, 24 de abril de 2024, e Bruxelas, 14 de novembro de 2024)

I. INTRODUCAO

Nos termos do disposto no artigo 294.° do TFUE e da Declaragdo Comum sobre as regras praticas
do processo de codecisdo!, realizou-se uma série de contactos informais entre o Conselho,
o Parlamento Europeu e a Comissao tendo em vista chegar a acordo sobre este dossi€ legislativo

em primeira leitura.

! JO C 145 de 30.6.2007, p. 5.
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Estava previsto? que o dossié fosse submetido ao procedimento de retificagdo® no Parlamento

Europeu ap6s a adogao, pelo Parlamento cessante, da sua posi¢cdo em primeira leitura.

II. VOTACAO

Na sessdo de 24 de abril de 2024, o Parlamento Europeu adotou a altera¢do 2 (sem revisdo juridico-

-linguistica) a proposta da Comissao, a alteracao 3, que contém uma declaracdo da Comissao,
e uma resolucao legislativa que constitui a posi¢do do Parlamento Europeu em primeira leitura.

Esta posicao reflete o que havia sido provisoriamente acordado entre as instituigdes.

Depois de os juristas-linguistas terem ultimado o texto aprovado, o Parlamento Europeu aprovou,

em 14 de novembro de 2024, uma retificagdo da posi¢cdo adotada em primeira leitura.

Com essa retificagdao, o Conselho devera poder aprovar a posi¢ao do Parlamento Europeu constante

do anexo*, encerrando assim a primeira leitura para ambas as institui¢des.

O ato sera seguidamente adotado com a redagdo correspondente a posi¢do do Parlamento Europeu.

2 10819/24 + COR 1.
3 Artigo 251.° do Regimento do PE.
4 O texto da retificacdo consta do anexo. Apresenta-se sob a forma de texto consolidado,

assinalando-se a negrito e em italico as alteracdes a proposta da Comissdo. O simbolo «I »
indica uma supressao de texto.
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ANEXO
(14.11.2024)

P9 _TA(2024)0355

Regulamento Cibersolidariedade

Resolucio legislativa do Parlamento Europeu, de 24 de abril de 2024, sobre a proposta de
regulamento do Parlamento Europeu e do Conselho que estabelece medidas destinadas a
reforcar a solidariedade e as capacidades da Unido para detetar, preparar e dar resposta a
ameacas e incidentes de ciberseguranca (COM(2023)0209 — C9-0136/2023 —2023/0109(COD))

(Processo legislativo ordinario: primeira leitura)

O Parlamento Europeu,
— Tendo em conta a proposta da Comissao ao Parlamento e ao Conselho (COM(2023)0209),

— Tendo em conta o artigo 294.°, n.° 2, o artigo 173.°, n.° 3, e o artigo 322.°, n.° 1, alinea a), do
Tratado sobre o Funcionamento da Unido Europeia, nos termos dos quais a proposta lhe foi
apresentada pela Comissao (C9-0136/2023),

— Tendo em conta o artigo 294.°, n.° 3, do Tratado sobre o Funcionamento da Unido Europeia,
— Tendo em conta o parecer do Tribunal de Contas, de 18 de abril de 2023!,

— Tendo em conta o parecer do Comité Econdmico e Social Europeu, de 13 de julho de 20232,
— Tendo em conta o parecer do Comité das Regides, de 30 de novembro de 20223,

— Tendo em conta o acordo provisorio aprovado pela comissdo competente, nos termos do
artigo 74.°, n.° 4, do seu Regimento, € o compromisso assumido pelo representante do
Conselho, em carta de 21 de marco de 2024, de aprovar a posi¢do do Parlamento, nos termos
do artigo 294.°, n.° 4, do Tratado sobre o Funcionamento da Unido Europeia,

— Tendo em conta o artigo 59.° do seu Regimento,

— Tendo em conta os pareceres da Comissao dos Assuntos Externos e da Comissao dos
Transportes e do Turismo,

Ainda nao publicado em Jornal Oficial.
2 JO C 349 de 29.9.2023, p. 167.
3 JO C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0].
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— Tendo em conta o relatorio da Comissao da Industria, da Investigacao e da Energia
(A9-0426/2023),

1.  Aprova a posi¢do em primeira leitura que se segue;

2. Regista a declaragdo da Comissdo anexa a presente resolucdo, que sera publicada na série C
do Jornal Oficial da Unido Europeia;

3. Requer a Comissdo que lhe submeta de novo a sua proposta, se a substituir, se a alterar
substancialmente ou se pretender altera-la substancialmente;

4.  Encarrega a sua Presidente de transmitir a posi¢ao do Parlamento ao Conselho, a Comissao e
aos parlamentos nacionais.
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P9_TC1-COD(2023)0109

Posicio do Parlamento Europeu aprovada em primeira leitura em 24 de abril de 2024 tendo
em vista a adocio do Regulamento (UE) 2024/... do Parlamento Europeu e do Conselho que
cria medidas destinadas a reforcar a solidariedade e as capacidades da Unido para detetar,
preparar e dar resposta a ciberameacas e incidentes de ciberseguranca e que altera o

Regulamento (UE) 2021/694 (Regulamento de Cibersolidariedade)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 173.°, n.° 3, e o artigo 322.°, n.° 1, alinea a),

Tendo em conta a proposta da Comissao Europeia,

Apos transmissao do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Tribunal de Contas’,

Tendo em conta o parecer do Comité Econémico e Social Europeu?,
Tendo em conta o parecer do Comité das Regides,

Deliberando de acordo com o processo legislativo ordinario®,

Parecer de 18 de abril de 2023 (ainda nao publicado no Jornal Oficial).

1

2 JO C 349 de 29.9.2023, p. 167.

3 JO C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.

4 Posicao do Parlamento Europeu de 24 de abril de 2024.

15644/24 5

GIP.INST PT


http://data.europa.eu/eli/C/2024/1049/oj

Considerando o seguinte:

(1) A utilizacdo e dependéncia de tecnologias da informagdo e comunicagdo tornaram-se
caracteristicas fundamentais de todos os sectores de atividade econdmica e da sociedade, a
luz da crescente interligagdo e interdependéncia das administragdes publicas, das
empresas ¢ dos cidadaos dos Estados-Membros a nivel intersectorial e transfronteirico,

introduzindo simultaneamente possiveis vulnerabilidades.
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2)

A magnitude, a frequéncia e o impacto dos incidentes de cibersegurancga, incluindo ataques
a cadeia de abastecimento para efeitos de ciberespionagem, software de sequestro
(ransomware em inglés) ou perturbagdo, estdo a aumentar a nivel da Unido e a nivel
mundial. Os referidos incidentes constituem uma grave ameaca ao funcionamento dos
sistemas de rede e informagao. Tendo em conta a rdpida evolugao do cenario de ameacas, a
ameaca de eventuais incidentes de ciberseguranca em grande escala que causem
perturbagdes ou danos significativos as infraestruturas criticas exige uma maior preparagao
I do regime de ciberseguranga da Unido. Esta ameaga vai além da guerra de agressao I da
Russia contra a Ucrania e € provavel que persista, dada a multiplicidade de intervenientes
associados I envolvidos nas atuais tensdes geopoliticas. Tais incidentes podem impedir a
prestagdo de servigos publicos, uma vez que os ciberataques sdo frequentemente dirigidos
a infraestruturas e servicos publicos locais, regionais ou nacionais, sendo as autoridades
locais particularmente vulnerdveis, nomeadamente devido aos seus recursos limitados.
Podem impedir igualmente o exercicio das atividades econdmicas, incluindo em sectores
de importdncia critica ou noutros sectores criticos I , gerar perdas financeiras
importantes, minar a confianca dos utilizadores, causar graves prejuizos a economia e aos
regimes democrdticos da Unido e até ter consequéncias para a saide ou ser potencialmente

fatais.
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Além disso, os incidentes de ciberseguranga sdao imprevisiveis, dado que, muitas vezes,
surgem e evoluem rapidamente, ndo se confinando a uma area geografica especifica e
ocorrendo em simultineo ou alastrando-se imediatamente por vérios paises. E importante
criar uma estreita cooperagdo entre sector publico, sector privado, meio académico,

sociedade civil e meios de comunicacdo social.
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)

E necessario reforgar a posi¢do concorrencial dos sectores da indstria e dos servigos da
Unido na economia digital e apoiar a sua transformagao digital, através do refor¢o do nivel
de ciberseguranga no mercado Unico digital, como recomendado em trés propostas
diferentes da Conferéncia sobre o Futuro da Europa. E necessario aumentar a resiliéncia
dos cidadaos, das empresas, nomeadamente das microempresas e pequenas e médias
empresas e as empresas em fase de arranque, ¢ das entidades que operam infraestruturas
criticas relativamente ao aumento das ciberameagas, que podem ter um impacto societal e
econdmico devastador. Por conseguinte, € necessario investir em infraestruturas e servigos
e reforcar capacidades para desenvolver competéncias em matéria de ciberseguranca
que apoiem uma dete¢ao e uma resposta mais rapidas a ciberameagas e incidentes de
ciberseguran¢a. Além disso, os Estados-Membros necessitam de assisténcia para se
prepararem melhor e responderem a incidentes de ciberseguranga significativos e a
incidentes de ciberseguranca em grande escala, bem como de assisténcia na recuperacao
inicial tanto de uns como de outros. Com base nas estruturas existentes e em estreita
cooperagdo com as mesmas, a Unido deverd também aumentar as suas capacidades nesses
dominios, em especial no que diz respeito a recolha e analise de dados sobre ciberameacas

e incidentes de ciberseguranca.
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(4)

A Unido tomou ja uma série de medidas de reducao das vulnerabilidades e acréscimo da
resiliéncia das infraestruturas e entidades criticas contra os riscos, nomeadamente o
Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho®, as Diretivas
2013/40/UE® e (UE) 2022/25557 do Parlamento Europeu e do Conselho e a Recomendagio
(UE) 2017/1584 da Comissao®. Além disso, a Recomendagio do Conselho de 8 de
dezembro de 2022 relativa a uma abordagem coordenada a escala da Unido para reforco da
resiliéncia das infraestruturas criticas convida os Estados-Membros a tomarem medidas,
bem como a cooperarem entre si, com a Comissdo e com outras autoridades publicas
competentes a fim de reforgar a resiliéncia das infraestruturas criticas utilizadas para

prestar servigos essenciais no mercado interno.

Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril

de 2019, relativo a ENISA (Agéncia da Unido Europeia para a Ciberseguranga) e a
certificacdo da ciberseguranca das tecnologias da informagao e comunicacao e que revoga
o Regulamento (UE) n.° 526/2013 (Regulamento Ciberseguran¢a) (JO L 151 de 7.6.2019,
p. 15).

Diretiva 2013/40/UE do Parlamento Europeu e do Conselho, de 12 de agosto de 2013,
relativa a ataques contra os sistemas de informacao e que substitui a Decisao-Quadro
2005/222/JAl do Conselho, (JO L 218 de 14.8.2013, p. 8).

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de 14 de dezembro

de 2022, relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Unido que altera o Regulamento (UE) n.° 910/2014 e a Diretiva (UE)
2018/1972 e revoga a Diretiva (UE) 2016/1148 (JO L 333 de 27.12.2022, p. 80).
Recomendagao (UE) 2017/1584 da Comissao, de 13 de setembro de 2017, sobre a resposta
coordenada a incidentes e crises de ciberseguran¢a em grande escala (JO L 239 de
19.9.2017, p. 36).
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©)

(6)

Os riscos de ciberseguranga crescentes € um cenario de ameacas global complexo, com um
risco claro de rapida disseminacgao dos incidentes de um Estado-Membro para outro e de
um pais terceiro para a Unido, exigem que a solidariedade seja refor¢ada a escala da Unido
para uma melhor detecao, preparagdo e resposta a ciberameacas e incidentes de
ciberseguranca, e recuperagdo destes, em particular atraveés do reforgo das capacidades
das estruturas existentes. Além disso, as Conclusoes do Conselho de 23 de maio de 2022
sobre o desenvolvimento da postura da Unido Europeia no ciberespago convidaram a
Comissdo a apresentar uma proposta relativa a um novo Fundo de Resposta de Emergéncia

para a Ciberseguranga.

A Comunica¢ao Conjunta da Comissao e do alto representante da Unido para os Negocios
Estrangeiros e a Politica de Seguranga de 10 de novembro de 2022 ao Parlamento Europeu
e ao Conselho sobre a politica de ciberdefesa da UE, anunciava uma iniciativa da UE em
matéria de cibersolidariedade com os objetivos de reforco das capacidades comuns de
detegdo, conhecimento situacional e resposta da UE mediante a promogao da implantagao
de uma infraestrutura de centros de operagdes de seguranca (SOC, do inglés Security
Operation Centres) na UE, o apoio a criagdo progressiva de uma reserva de ciberseguranca
a nivel da UE com servicos de fornecedores privados de confianga e a avaliagdo das
potenciais vulnerabilidades das entidades criticas com base em avaliagdes dos riscos

da UE.
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(7

E necessario reforgar a dete¢io e o conhecimento situacional relativamente a ciberameagas
e incidentes de ciberseguranca na Unido e intensificar a solidariedade, aumentando a
preparagao e as capacidades dos Estados-Membros e da Unido para prevenir e dar resposta
a incidentes de ciberseguranca significativos e incidentes de ciberseguranga em grande
escala. Por conseguinte, hd que estabelecer uma rede pan-europeia de plataformas de
ciberseguranca («Sistema Europeu de Alerta em matéria de Cibersegurangay) para criar
capacidades coordenadas de detecio e conhecimento situacional, reforcando as
capacidades da Unido de detecdo de ameacas e de partilha de informagées; criar um
mecanismo de emergéncia em matéria de ciberseguranca para apoiar os Estados-Membros,
caso o solicitem, na preparagao, resposta, atenuagdo do impacto e recuperacao inicial de
incidentes de ciberseguranca significativos e de incidentes de ciberseguranca em grande
escala, bem como para apoiar outros utilizadores na resposta a incidentes de
ciberseguranca significativos e a incidentes equivalentes a um incidente de
ciberseguranga em grande escala; ¢ criar um mecanismo europeu de analise de incidentes
de ciberseguranca para analisar e avaliar incidentes de ciberseguranca significativos ou
incidentes de ciberseguranga em grande escala especificos. As agdes tomadas ao abrigo do
presente regulamento deverdo ser realizadas no devido respeito pelas competéncias dos
Estados-Membros e deverdo complementar e ndo duplicar as atividades realizadas pela
rede de CSIRT (do inglés computer security incident response teams), pela Rede de
Organizagoes de Coordenacdo de Cibercrises (UE-CyCLONe) ou pelo grupo de
cooperacdo (“grupo de cooperagdo SRI), todos criadas nos termos da Diretiva (UE)
2022/2555. As referidas agdes nao prejudicam os artigos 107.° e 108.° do Tratado sobre o

Funcionamento da Unido Europeia (TFUE).
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(8)

Para alcancar estes objetivos, ¢ necessario alterar o Regulamento (UE) 2021/694 do
Parlamento Europeu e do Conselho® em determinados dominios. Concretamente, o
presente regulamento devera alterar o Regulamento (UE) 2021/694 no que respeita ao
aditamento de novos objetivos operacionais relacionados com o Sistema Europeu de
Alerta em matéria de Ciberseguranga ¢ o mecanismo de emergéncia em matéria de
ciberseguranga no ambito do objetivo especifico n.® 3 do Programa Europa Digital (PED),
que visa garantir a resiliéncia, a integridade e a fiabilidade do mercado unico digital,
reforgar as capacidades para monitorizar os ciberataques ¢ as ciberameagas ¢ dar resposta
aos mesmos, bem como promover a cooperacao e coordenagdo transfronteiricas em
matéria de ciberseguranca. O Sistema Europeu de Alerta em matéria de Ciberseguranga
pode apoiar de forma significativa os Estados-Membros na previsdo de ciberameacgas e
na protegdo contra as mesmas, e a Reserva de Ciberseguranca da UE pode desempenhar
um papel importante no apoio aos Estados-Membros, as instituicoes, aos orgaos e
organismos da Unido e aos paises terceiros associados ao PED no ambito da resposta e
atenuagdo do impacto de incidentes de ciberseguranca significativos, incidentes de
ciberseguran¢a em grande escala e incidentes equivalentes a um incidente de

ciberseguranca em grande escala.

Regulamento (UE) 2021/694 do Parlamento Europeu e do Conselho, de 29 de abril
de 2021, que cria o Programa Europa Digital e revoga a Decisdo (UE) 2015/2240
(JOL 166 de 11.5.2021, p. 1).

15644/24 13

GIP.INST PT



Esse impacto pode incluir danos materiais ou imateriais considerdveis e riscos graves
para a segurancga e protecdo publicas. Dadas as fungoes especificas que o Sistema
Europeu de Alerta em matéria de Ciberseguranca e a Reserva de Ciberseguranga da UE
poderdo desempenhar, o presente regulamento devera alterar o Regulamento (UE)
2021/694 no que diz respeito a participacdo de entidades juridicas estabelecidas na
Unido, mas controladas a partir de paises terceiros, sempre que exista um risco real de
ndo estarem disponiveis, na Unido, as ferramentas, as infraestruturas e os servi¢os ou a
tecnologia, os conhecimentos especializados e as capacidades que sdo necessarios e
suficientes e de os beneficios da inclusdo dessas entidades superarem o risco para a
seguranc¢a. Deverao ser criadas as condigdes especificas em que podera ser concedido
apoio financeiro as acdes que visam a implantacdo do Sistema Europeu de Alerta em
matéria de Ciberseguranca e da Reserva de Ciberseguranca da UE e definidos os
mecanismos de governacao e coordenagdo necessarios para alcangar os objetivos
pretendidos. Outras alteracdes do Regulamento (UE) 2021/694 deverao incluir descri¢des
das agdes propostas no ambito dos novos objetivos operacionais, bem como indicadores

mensuraveis para acompanhar a execugao destes novos objetivos operacionais.
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o) Para reforcar a resposta da Unido a ciberameacas e incidentes de ciberseguranca, é
fundamental a cooperac¢do com organizacoes internacionais, bem como com parceiros
internacionais de confianca que partilham as mesmas ideias. Neste contexto, 0s
parceiros internacionais de confianca que partilham as mesmas ideias deverdo ser
entendidos como paises que partilham os principios que inspiraram a criagdo da Unido,
a saber, a democracia, o Estado de direito, a universalidade e indivisibilidade dos
direitos humanos e das liberdades fundamentais, o respeito pela dignidade humana, os
principios da igualdade e solidariedade e o respeito pelos principios da Carta das Nagoes
Unidas e do direito internacional, e que ndo comprometem os interesses essenciais de

seguranca da Unido ou dos seus Estados-Membros.
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Essa cooperacgdo pode também ser benéfica no que diz respeito as acoes tomadas nos
termos do presente regulamento, em especial o Sistema Europeu de Alerta em matéria de
Ciberseguranca e a Reserva de Ciberseguranca da UE. O Regulamento (UE) 2021/694
deverd, se estiverem preenchidas determinadas condi¢oes de disponibilidade e
seguranga, prever concursos para o Sistema Europeu de Alerta em matéria de
Ciberseguranca e a Reserva de Cibersegurancga da UE que possam ser abertos a
entidades juridicas controladas a partir de paises terceiros, desde que sejam cumpridos
determinados requisitos de seguranca. Ao avaliar o risco para a seguranca decorrente
da abertura de concursos desta forma, é importante ter em conta os principios e valores
que a Unido partilha com os parceiros internacionais que partilham as mesmas ideias,
sempre que esses principios e valores estejam relacionados com interesses essenciais de
seguranca da Unido. Além disso, caso esses requisitos de seguranga sejam examinados
ao abrigo do Regulamento (UE) 2021/694, podem ser tidos em conta varios elementos,
como a estrutura empresarial e o processo decisorio de uma entidade, a seguranca dos
dados e das informagoes classificadas ou sensiveis e a garantia de que os resultados da
acdo ndo estdo sujeitos a controlo ou restrigcoes por parte de paises terceiros ndo

elegiveis.
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(10)

(11)

O financiamento de agdes no ambito do presente regulamento devera estar previsto no
Regulamento (UE) 2021/694, que devera continuar a ser o ato de base que rege as agoes
consagradas no objetivo especifico n.° 3 do PED. Os programas de trabalho pertinentes
deverao prever condigdes especificas de participagdo relativas a cada agdo, em

conformidade com o Regulamento (UE) 2021/694.

Sao aplicaveis ao presente regulamento as regras financeiras horizontais adotadas pelo
Parlamento Europeu e pelo Conselho com base no artigo 322.° do TFUE. Essas regras
encontram-se enunciadas no Regulamento (UE, Euratom) 2024/2509 do Parlamento
Europeu e do Conselho' e definem, nomeadamente, as modalidades relativas a
elaboragdo e execugdo do or¢amento da Unido, bem como o controlo da responsabilidade
dos intervenientes financeiros. As regras adotadas com base no artigo 322.° do TFUE
incluem igualmente um regime geral de condicionalidade para a prote¢do do orcamento da
Unido como estabelecido no Regulamento (UE, Euratom) 2020/2092 do Parlamento

Europeu e do Conselho!!.

Regulamento (UE, Euratom) 2024/2509 do Parlamento Europeu e do Conselho, de 23
de setembro de 2024, relativo as regras financeiras aplicaveis ao orcamento geral da
Unido (JO L, 2024/2509, 26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).
Regulamento (UE, Euratom) 2020/2092 do Parlamento Europeu e do Conselho, de 16
de dezembro de 2020, relativo a um regime geral de condicionalidade para a protecdo do
or¢camento da Unido (JO L 433 I de 22.12.2020, p. 1, ELI:
http://data.europa.eu/eli/reg/2020/2092/0j).
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(12) Embora as medidas de prevengdo e preparacdo sejam essenciais para reforcar a
resiliéncia da Unido na resposta a incidentes de ciberseguranca significativos, incidentes
de ciberseguranca em grande escala e incidentes equivalentes a um incidente de
ciberseguranca em grande escala, a ocorréncia, 0 momento e a magnitude desses
incidentes sdo, pela sua natureza, imprevisiveis. Os recursos financeiros necessdrios
para assegurar uma resposta adequada podem variar significativamente de ano para
ano e deverdo poder ser disponibilizados imediatamente. Conciliar o principio
orcamental da previsibilidade com a necessidade de reagir rapidamente a novas
necessidades exige que a execucgdo financeira dos programas de trabalho seja adaptada.
Por conseguinte, para além da transi¢do de dotacoes autorizadas nos termos do
artigo 12.°, n.” 4, do Regulamento (UE, Euratom) 2024/2509, é adequado autorizar a
transicdo de dotagoes nao utilizadas apenas para o exercicio seguinte e apenas para a

Reserva de Ciberseguranca da UE e as agoes de apoio a assisténcia mutua.
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(13)

Para prevenir, avaliar e responder de forma mais eficaz a ciberameacas e incidentes de

ciberseguranca, e recuperar dos mesmos, ¢ necessario desenvolver um conhecimento mais

aprofundado sobre as ameacas a ativos e infraestruturas criticos no territorio da Unido,

incluindo a sua distribuigdo geografica, interligacao e potenciais efeitos em caso de

ciberataques que afetem essas infraestruturas. Uma abordagem pro-ativa para identificar,

atenuar e prevenir ciberameacas inclui um aumento da capacidade de detecio
avancada. O Sistema Europeu de Alerta em matéria de Ciberseguranga deverd ser
composto por vdrias plataformas de cibersegurancga transfronteiricas interoperdveis,
cada uma agrupando trés ou mais plataformas de ciberseguranca nacionais. Essa
infraestrutura devera servir os interesses e necessidades nacionais e da Unido em matéria
de ciberseguranca, tirando partido de tecnologias de ponta para a recolha avangada de
dados e informacgoes pertinentes, se for caso disso anonimizados, e de ferramentas I de
anélisel , reforcando as capacidades coordenadas de ciberdetecdo e de gestdo e
proporcionando um conhecimento situacional em tempo real. Essa infraestrutura devera
servir para melhorar a ciberpostura aumentando a detecdo, agregagdo e a andlise de

dados e informacoes com o objetivo de prevenir ciberameagas ¢ incidentes de

ciberseguranga e, assim, complementar e apoiar as entidades e redes da Unido responsaveis

pela gestdo de cibercrises na Unido, nomeadamente a UE-CyCLONe I .

15644/24

GIP.INST PT

19



(14)

A participagdo dos Estados-Membros no Sistema Europeu de Alerta em matéria de
Ciberseguranca é de cariz voluntario. Cada Estado-Membro deverd designar uma
entidade tinica a nivel nacional encarregada de coordenar as atividades de detecdo de
ciberameagas nesse Estado-Membro. Essas plataformas de ciberseguranga nacionais
deverdo funcionar como ponto de referéncia e acesso a nivel nacional para a participagao
no Sistema Europeu de Alerta em matéria de Ciberseguranca e deverao assegurar que as
informagdes sobre ciberameagas provenientes de entidades publicas e privadas sdo
partilhadas e recolhidas a nivel nacional de forma eficaz e simplificada. As plataformas de
ciberseguranca nacionais podem reforcar a cooperacdo e a partilha de informacgoes
entre entidades publicas e privadas, bem como apoiar o intercidmbio de dados e
informacgaoes pertinentes com as comunidades sectoriais e transectoriais pertinentes,
incluindo os centros de partilha e andlise de informacées (ISAC, do inglés Information
Sharing and Analysis Centers) sectoriais pertinentes. A cooperagdo estreita e
coordenada entre entidades publicas e privadas é fundamental para reforcar a ciber-
resiliéncia da Unido. Tal cooperacio é particularmente valiosa no contexto da partilha
de informacaes sobre ciberameacas destinada a melhorar a ciberprotecdo ativa. No
ambito de tal cooperacgao e partilha de informacaes, as plataformas de ciberseguranca

nacionais podem solicitar e receber informacaoes especificas.
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O presente regulamento nao obriga nem habilita essas plataformas de ciberseguranga
nacionais a executar esses pedidos. Se for caso disso, e em conformidade com o direito
nacional e da Unido, as informacgoes solicitadas ou recebidas podem incluir dados de
telemetria, sensores e registos de entidades, como os prestadores de servicos de
segurancga geridos, que operam em sectores de importdncia critica ou noutros sectores
criticos nesse Estado-Membro, a fim de reforgar a detecdo rapida de potenciais
ciberameacas e incidentes de ciberseguranca numa fase precoce, melhorando assim o
conhecimento situacional. Se a plataforma de ciberseguranca nacional ndo for a
autoridade competente designada ou estabelecida pelo Estado-Membro em causa nos
termos do artigo 8.°, n.° 1, da Diretiva (UE) 2022/2555, é fundamental que coordene com

essa autoridade competente os pedidos e a recegdo desses dados.
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(15)

No ambito do Sistema de Alerta em matéria de Ciberseguranga, deverao ser criadas
vdrias plataformas de ciberseguranca transfronteiricas. Tais plataformas deverdo reunir
as plataformas de ciberseguranca nacionais de, pelo menos, trés Estados-Membros para
assegurar que os beneficios da dete¢do de ameagas transfronteiri¢as e da partilha e gestao
de informagdes possam ser plenamente alcancados. O objetivo geral das plataformas de
ciberseguranca transfronteiricas devera ser o reforco das capacidades de analise,
prevenc¢ao e detecdo de ciberameacas e o apoio a producdo de informagdes de alta
qualidade sobre ciberameagas, principalmente através da partilha de informagoes
pertinentes, anonimizadas se for caso disso, num ambiente de confianca e seguro, de
varias fontes, publicas ou privadas, bem como da partilha e utilizagdo conjunta de
ferramentas de ponta, e do desenvolvimento conjunto de capacidades de detecdo, analise e
preven¢do num ambiente de confianga e seguro. As plataformas de ciberseguranca
transfronteirigas deverdo proporcionar novas capacidades adicionais, tendo por base e
complementando os SOC existentes, as CSIRT ¢ outros intervenientes relevantes,

incluindo a rede de CSIRT.

15644/24 22

GIP.INST PT



(16)

Um Estado-Membro selecionado pelo Centro Europeu de Competéncias Industriais,
Tecnologicas e de Investigagdo em Ciberseguranca (ECCC, do inglés European
Cybersecurity Competence Centre) criado pelo Regulamento (UE) 2021/887 do
Parlamento Europeu e do Conselho'?, na sequéncia de um convite a manifestacéo de
interesse para criar, ou reforgar as capacidades de uma plataforma de ciberseguranca
nacional devera adquirir ferramentas, infraestruturas ou servigos pertinentes em
conjunto com o ECCC. Esse Estado-Membro devera ser elegivel para receber uma
subvenc¢do para operar as ferramentas, infraestruturas ou servigos. Um consorcio de
acolhimento, composto por, pelo menos, trés Estados-Membros, que tenha sido
selecionado pelo ECCC na sequéncia de um convite a manifestacdo de interesse para
criar ou reforgar as capacidades de uma plataforma de cibersegurancga transfronteirica,
deverd adquirir ferramentas, infraestruturas ou servigos pertinentes em conjunto com o
ECCC. O consdrcio de acolhimento devera ser elegivel para receber uma subvengiao
para operar as ferramentas, infraestruturas ou servicos. O procedimento de contratagdo
para a aquisi¢cdo das ferramentas, infraestruturas ou servigos pertinentes deverd ser
realizado conjuntamente pelo ECCC e pelas entidades adjudicantes competentes dos
Estados-Membros selecionados na sequéncia desses convites a manifestagdo de

interesse.

12

Regulamento (UE) 2021/887 do Parlamento Europeu e do Conselho, de 20 de maio

de 2021, que cria o Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacdo em Ciberseguranga e a Rede de Centros Nacionais de Coordenagdo (JO L
202, 8.6.2021, p. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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Essa contratagdo devera estar em conformidade com o artigo 168.°, n.” 2, do
Regulamento (UE, Euratom) 2024/2509 e com as regras financeiras do ECCC. Por
conseguinte, as entidades privadas ndo deverdo ser elegiveis para participar nos convites
a manifestacdo de interesse para adquirir ferramentas, infraestruturas ou servigos em
conjunto com o ECCC, ou para receber subvengoes para operar essas ferramentas,
infraestruturas ou servi¢os. No entanto, os Estados-Membros deverdo poder envolver
entidades privadas na criacdo, no reforco e na operagdo das suas plataformas de
ciberseguranca nacionais e das plataformas de ciberseguranca transfronteirigas de
outras formas que considerem ser adequadas, em conformidade com o direito nacional e
da Unido. As entidades privadas podem também ser elegiveis para receber
financiamento da Unido nos termos do Regulamento (UE) 2021/887, a fim de prestar

apoio as plataformas de ciberseguranga nacionais.
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(17) A fim de melhorar a detecdo de ciberameacgas e o conhecimento situacional na Unido,
um Estado-Membro que, na sequéncia de um convite a manifestagdo de interesse, tenha
sido selecionado para criar ou reforcar as capacidades de uma plataforma de
ciberseguranca nacional deverd comprometer-se a candidatar-se a participar numa
plataforma de ciberseguranca transfronteirica. Se um Estado-Membro ndo participar
numa plataforma de cibersegurancga transfronteirica no prazo de dois anos a contar da
data de aquisi¢do das ferramentas, infraestruturas ou servigos ou contar da data em que
recebe financiamento através de subvengoes, consoante o que ocorrer primeiro, nao
devera ser elegivel para participar noutras acoes de apoio da Unido no ambito do
Sistema de Alerta em matéria de Ciberseguranca destinadas a reforcar as capacidades
da sua plataforma de ciberseguranca nacional. Nesses casos, as entidades dos
Estados-Membros podem ainda participar em convites a apresentagdo de propostas
sobre outros temas no ambito do PED ou de outros programas de financiamento da
Unido, incluindo convites a apresentacdio de propostas para a ciberdetecdio e a partilha
de informacaes, desde que essas entidades cumpram os critérios de elegibilidade

estabelecidos nesses programas.
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(18)

As CSIRT trocam informacodes no ambito da rede de CSIRT, em conformidade com a
Diretiva (UE) 2022/2555. O Sistema Europeu de Alerta em matéria de Ciberseguranga
devera constituir uma nova capacidade complementar a rede de CSIRT, contribuindo para
a criag¢do de um conhecimento situacional da Unido que permita o reforco das
capacidades da rede de CSIRT. As plataformas de ciberseguranca transfronteiricas
deverdo coordenar-se e cooperar estreitamente com a rede de CSIRT. Deverdo atuar
mediante a mutualizagdo I de dados e a partilha de informacaées pertinentes,
anonimizados se for caso disso, sobre ciberameacas provenientes de entidades publicas e
privadas, a valorizacao desses dados e informacgdes através de analises de peritos e de
ferramentas de ponta e infraestruturas adquiridas conjuntamente, e o contributo para a
soberania tecnologica da Unido, a sua autonomia estratégica aberta, competitividade e

resiliéncia e o desenvolvimento das capacidades da Unido.
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(19)

As plataformas de cibersegurancga transfronteiricas deverao funcionar como ponto
central que permita uma ampla mutualizacdo de dados pertinentes e informagdes sobre
ciberameagas, e que possibilite a divulgacdo de informagdes sobre ameacas entre um
conjunto vasto e diversificado de partes interessadas, por exemplo, equipas de resposta a
emergéncias informaticas (CERT, do inglés Computer Emergency Response Team),
CSIRT, ISAC ¢ operadores de infraestruturas criticas. Os membros do consorcio de
acolhimento deverdo especificar no acordo de consorcio as informagoes pertinentes a
partilhar entre os participantes da plataforma de ciberseguranca transfronteirica em
causa. As informagdes trocadas entre os participantes numa plataforma de
ciberseguranga transfronteiri¢a podem incluir, por exemplo, dados de redes e sensores,
fluxos de informacdes sobre ameagas, indicadores de exposicao a riscos e informagdes
contextualizadas sobre incidentes, ciberameacas, quase incidentes, vulnerabilidades,
técnicas e procedimentos, tdticas hostis, informacaoes especificas sobre perpetradores de
ameacas, alertas de ciberseguranga e recomendacaoes relativas a configuracio das
ferramentas de ciberseguranca para a detecdo de ciberataques. Além disso, as
plataformas de cibersegurancga transfronteiricas deverao também celebrar acordos de

cooperagao entre si.
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Esses acordos de cooperacio deverdo, em especial, especificar os principios de partilha
de informacaes e a interoperabilidade. As suas clausulas relativas a interoperabilidade,
em particular os formatos e protocolos de partilha de informacgoes, deverdo ser
orientadas e, por conseguinte, ter como ponto de partida as orientacoes de
interoperabilidade emitidas pela Agéncia da Unido Europeia para a Ciberseguranca
(ENISA) criada pelo Regulamento (UE) 2019/881. Essas orientagoes deverdo ser
emitidas rapidamente para garantir que as plataformas de ciberseguranca
transfronteiricas possam té-las em conta numa fase precoce. Deverdo ter em conta as
normas internacionais e as boas prdticas, bem como o funcionamento de quaisquer

plataformas de ciberseguranca transfronteiricas estabelecidas.

(20) As plataformas de cibersegurancga transfronteiricas e a rede de CSIRT deverdo cooperar
estreitamente para assegurar sinergias e a complementaridade das atividades. Para o
efeito, deverdo acordar disposicoes processuais em matéria de cooperacdo e partilha de
informacgoes pertinentes. Tal podera incluir a partilha de informacades pertinentes sobre
ciberameacas e incidentes de ciberseguranca significativos e a garantia de que as
experiéncias com ferramentas de ponta, em especial, as tecnologias de inteligéncia
artificial e de andlise de dados, utilizadas no dmbito das plataformas de ciberseguranca
transfronteirigas, sejam partilhadas com a rede de CSIRT.
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1)

A partilha do conhecimento situacional entre as autoridades competentes € uma condigao
prévia indispensavel para a preparagdo e coordenacao a nivel da Unido no que diz respeito
a incidentes de ciberseguranga significativos e incidentes de ciberseguranga em grande
escala. A Diretiva (UE) 2022/2555 cria a UE-CyCLONe para apoiar a gestao coordenada
de crises e de incidentes de ciberseguranga em grande escala a nivel operacional e para
assegurar o intercambio regular de informagdes pertinentes entre os Estados-Membros e as
instituicdes, 6rgaos e organismos da Unido. A Diretiva (UE) 2022/2555 estabelece
igualmente a rede de CSIRT para promover uma cooperacgdo operacional célere e eficaz
entre todos os Estados-Membros. Deverdo prestar informacgoes pertinentes a rede de
CSIRT e informar a UE-CyCLONe, enviando um alerta rapido, a fim de assegurar o
conhecimento situacional e reforgar a solidariedade, nas situacoes em que as
plataformas de ciberseguranca transfronteiricas obtenham informacaoes relacionadas
com um incidente de ciberseguranca em grande escala, potencial ou em curso.
Concretamente, consoante a situacdo, as informagoes a partilhar podem incluir
informacgoes técnicas, informagoes sobre a natureza e os motivos do agressor ou
potencial agressor, bem como informacgoes ndo técnicas de nivel mais elevado sobre um
incidente de ciberseguranca em grande escala, potencial ou em curso. Nesse contexto,
devera ser dada a devida atencdo ao principio da necessidade de conhecer e a natureza

potencialmente sensivel das informacées partilhadas.
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A Diretiva (UE) 2022/2555 reitera igualmente as responsabilidades da Comissao no
ambito do Mecanismo de Protecdo Civil da Unido (MPCU), criado pela Decisao

n.° 1313/2013/UE do Parlamento Europeu e do Conselho!?, e a sua responsabilidade no
que se refere a apresentacdo de relatorios analiticos para o0 Mecanismo Integrado da UE de
Resposta Politica a Situagdes de Crise (mecanismo IPCR) nos termos da Decisao de
Execugdo (UE) 2018/1993'*. Quando as plataformas de ciberseguranca transfronteiricas
partilhem informacdes pertinentes e alertas rapidos relacionados com um incidente de
ciberseguranga em grande escala, potencial ou em curso, com a UE-CyCLONe e a rede de
CSIRT, é imperativo que tais informacdes sejam partilhadas através dessas redes com as
autoridades dos Estados-Membros, bem como com a Comissio. Nesse contexto, a
Diretiva (UE) 2022/2555 prevé que o objetivo da UE-CyCLONe consiste em apoiar a
gestdo coordenada de crises e de incidentes de ciberseguranca em grande escala a nivel
operacional e assegurar o intercambio regular de informacgoes pertinentes entre os
Estados-Membros e as instituicoes, orgdos e organismos da Unido. As fungoes da
UE-CyCLONe incluem o desenvolvimento da partilha de um conhecimento situacional
para tais incidentes e crises. E da maior importincia que a UE-CyCLONe assegure, em
consondncia com esse objetivo e com as suas funcoes, que essas informacoes sejam
imediatamente facultadas aos representantes dos Estados-Membros pertinentes e a
Comissdo. Para o efeito, é fundamental que o regulamento interno da UE-CyCLONe

inclua disposicoes adequadas.

13

14

Decisdo n.” 1313/2013/UE do Parlamento Europeu e do Conselho, de 17 de dezembro
de 2013, relativa a um Mecanismo de Protegdo Civil da Unido Europeia (JO L 347,
20.12.2013, p. 924, ELI: http://data.europa.cu/eli/dec/2013/1313/0j).

Decisdo de Execucao (UE) 2018/1993 do Conselho, de 11 de dezembro de 2018, relativa
ao Mecanismo Integrado da UE de Resposta Politica a Situagoes de Crise (JO L 320,
17.12.2018, p. 28, ELI: http://data.europa.ceu/eli/dec_impl/2018/1993/0j).
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(22) As entidades que participam no Sistema Europeu de Alerta em matéria de
Cibersegurancga deverdo assegurar um nivel elevado de interoperabilidade entre si,
incluindo, se for caso disso, no que diz respeito aos formatos dos dados, a taxonomia, as
ferramentas de tratamento e analise de dados. Deverdo também assegurar canais de
comunicacao seguros, um nivel minimo de seguran¢a da camada de aplica¢dao, um painel
de controlo de conhecimento situacional e indicadores. A adog¢do de uma taxonomia
comum e a elaboragdo de um modelo de relatdrios de situacdo para descrever as causas
das ciberameacas e dos riscos detetados deverao ter em conta os trabalhos existentes

realizados no contexto da aplicacdo da Diretiva (UE) 2022/2555.

(23) A fim de permitir o intercambio de dados e informagoes pertinentes sobre ciberameagas
provenientes de varias fontes, em grande escala e num ambiente de confianca e seguro, as
entidades que participam no Sistema Europeu de Alerta em matéria de Ciberseguranca
deverdo estar equipadas com ferramentas, equipamentos ¢ infraestruturas de ponta e
altamente seguros, bem como dispor de pessoal altamente qualificado. Tal devera permitir
a melhoria das capacidades de detecao coletivas e alertas atempados as autoridades e
entidades pertinentes, nomeadamente através da utilizagdo das mais recentes tecnologias de

inteligéncia artificial e de analise de dados.
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(24) Ao recolher, analisar, partilhar e trocar dados e informacgaoes pertinentes, o Sistema
Europeu de Alerta em matéria de Ciberseguranca devera reforgar a soberania tecnoldgica
da Unido e a autonomia estratégica aberta no dominio da ciberseguranca, da
competitividade e da resiliéncia. A mutualizacao de dados selecionados de alta qualidade
podera também contribuir para o desenvolvimento de tecnologias avancadas de
inteligéncia artificial e de anélise de dados. 4 supervisdo humana e, para o efeito, uma
mdo de obra qualificada continuam a ser essenciais para a mutualizacdo eficaz de dados

de alta qualidade.
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(25)

(26)

Embora o Sistema Europeu de Alerta em matéria de Ciberseguranga seja um projeto de
carater civil, a comunidade de ciberdefesa podera beneficiar do desenvolvimento de
capacidades civis mais fortes de detecdo e de conhecimento situacional para proteger as

infraestruturas criticas. I

A partilha de informacdes entre os participantes no Sistema Europeu de Alerta em
matéria de Ciberseguranga devera cumprir os requisitos legais em vigor e, em especial, a
legislacdo nacional e da Unido relativa a protecao de dados, bem como as regras da Unido
em matéria de concorréncia que regem o intercambio de informagdes. O destinatario das
informagdes deverd aplicar, na medida em que o tratamento de dados pessoais seja
necessario, medidas técnicas e organizativas que salvaguardem os direitos e liberdades dos
titulares dos dados, destruir os dados assim que deixem de ser necessarios para a finalidade
indicada e informar a entidade que disponibiliza os dados de que os mesmos foram

destruidos.
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(27)

A preservacgdo da confidencialidade e da seguranca da informacgdo é da maior
importdncia para os trés pilares do presente regulamento, quer para incentivar a
partilha ou o intercdmbio de informagoes no contexto do Sistema Europeu de Alerta em
matéria de Cibersegurancga, preservando os interesses das entidades que solicitam apoio
ao abrigo do mecanismo de emergéncia em matéria de ciberseguranca, quer para
assegurar que os relatorios no dmbito do mecanismo europeu de andlise de incidentes de
cibersegurancga possam produzir ensinamentos uteis, sem afetar negativamente as
entidades afetadas pelos incidentes. A participacdo dos Estados-Membros e das
entidades nesses mecanismos depende das relacoes de confianca entre as respetivas
componentes. Caso as informacoes sejam confidenciais nos termos das regras nacionais
ou da Unido, a sua partilha ou o seu intercimbio ao abrigo do presente regulamento
devera limitar-se ao que for pertinente e proporcionado em relacdo ao objetivo da
partilha ou do intercambio. A partilha ou o intercambio deverd igualmente preservar a
confidencialidade dessas informagoes e proteger a seguranga e os interesses comerciais
de quaisquer entidades em causa. A partilha ou o intercimbio de informagoes ao abrigo
do presente regulamento pode realizar-se através de acordos de confidencialidade ou de
orientagoes sobre a distribui¢do de informacées, como o protocolo «sinalizacdo
luminosa» (TLP, na sigla em inglés). O TLP deve ser visto como um meio para prestar
informacgoes sobre eventuais limitacoes impostas a divulgacdo ulterior das informacgaoes.
E utilizado em quase todas as CSIRT e em alguns ISAC. Além desses requisitos gerais,
no que diz respeito ao Sistema Europeu de Alerta em matéria de Ciberseguranga, os
acordos de consorcios de acolhimento deverdo prever regras especificas relativas as
condigoes para a partilha de informagoes no ambito da plataforma de ciberseguranca
transfronteirica em causa. Esses acordos podem, em particular, exigir que as

informagoes so sejam partilhadas em conformidade com o direito nacional e da Unido.
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(28)

No que diz respeito a implantacdo da Reserva de Ciberseguranca da UE, sdo necessdrias
regras de confidencialidade especificas. O apoio serda solicitado, avaliado e prestado num
contexto de crise e no que diz respeito a entidades que operam em sectores sensiveis.
Para que a Reserva de Ciberseguranca da UE funcione eficazmente, é essencial que os
utilizadores e as entidades possam, sem demora, partilhar e facultar o acesso a todas as
informacgoes necessdrias para que cada entidade desempenhe a sua fungdo no contexto
da avaliacdo dos pedidos e da implantacdo do apoio. Por conseguinte, o presente
regulamento deverd prever que todas essas informacoes devem ser utilizadas ou
partilhadas apenas quando tal seja necessdrio para o funcionamento da Reserva de
Ciberseguranca da UE, e que as informacdes confidenciais ou classificadas nos termos
do direito nacional e da Unido so devem ser utilizadas e partilhadas em conformidade
com esse direito. Além disso, os utilizadores deverdo poder sempre, se for caso disso,
utilizar protocolos de partilha de informacgéoes, como o TLP, para especificar em maior
medida as limitacées. Embora os utilizadores disponham de poder discriciondrio a este
respeito, é importante que, ao aplicarem essas limitacoes, tenham em conta as possiveis
consequéncias, em especial no que diz respeito ao atraso na avaliagdo ou na prestagio
dos servigos solicitados. A fim de dispor de uma Reserva de Ciberseguranca da UE
eficiente, é importante que a entidade adjudicante clarifique, junto do utilizador, essas
consequéncias antes de este apresentar um pedido. Essas salvaguardas limitam-se ao
pedido e a prestagdo de servicos da Reserva de Ciberseguranca da UE e ndo afetam o
intercambio de informagoes noutros contextos, como na contratacio publica da Reserva

de Ciberseguranca da UE.
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(29)

Tendo em conta o aumento dos riscos € do nimero de incidentes que afetam os
Estados-Membros, ¢ necessario criar um instrumento de apoio a situagdes de crise, ou seja,
0 mecanismo de emergéncia em matéria de cibersegurancga, para melhorar a resiliéncia da
Unido a incidentes de ciberseguranca significativos, incidentes de ciberseguranga em
grande escala e incidentes equivalentes a um incidente de cibersegurangca em grande
escala e complementar as agdes dos Estados-Membros através de apoio financeiro de
emergéncia para a preparacao, resposta a incidentes e recuperagdo inicial de servigos
essenciais. Uma vez que a recuperacdo total de um incidente é um processo abrangente
de restabelecimento do funcionamento da entidade afetada pelo incidente para o estado
anterior aquele e pode ser um processo longo, implicando custos significativos, o apoio
da Reserva de Ciberseguranca da UE devera limitar-se a fase inicial do processo de
recuperacgdo, conduzindo ao restabelecimento das funcionalidades bdsicas dos sistemas.
O mecanismo de emergéncia em matéria de ciberseguranca devera permitir a

I mobilizagdo rdpida e eficaz da assisténcia em circunstancias definidas e condigdes claras
e permitir um acompanhamento e uma avaliacdo cuidados da forma como os recursos
foram utilizados. Embora a principal responsabilidade pela prevencao, preparacao e
resposta a crises e incidentes caiba aos Estados-Membros, o mecanismo de emergéncia em
matéria de ciberseguranga promove a solidariedade entre Estados-Membros, nos termos

do artigo 3.°, n.° 3, do Tratado da Unido Europeia (TUE).
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(30) O mecanismo de emergéncia em matéria de ciberseguranca devera prestar apoio aos
Estados-Membros em complemento das suas proprias medidas e recursos, assim como de
outras opcdes de apoio existentes para a resposta a incidentes de ciberseguranca
significativos e incidentes de ciberseguranga em grande escala, e para a recuperacao inicial
dos mesmos, como os servicos prestados pela ENISA em conformidade com o seu
mandato, a resposta coordenada e a assisténcia da rede de CSIRT, o apoio a atenuagdo por
parte da UE-CyCLONe, bem como a assisténcia mutua entre os Estados-Membros,
nomeadamente no contexto do artigo 42.°, n.° 7, do TUE, e das equipas de resposta rapida
a ciberataques no ambito da cooperacao estruturada permanente (CEP) prevista pela
Decisdo (PESC) 2017/2315 do Conselho'? I . Devera atender a necessidade de assegurar a
disponibilidade de meios especializados para apoiar a preparagdo € a resposta a incidentes
de ciberseguranca, bem como a recuperagdo dos mesmos, em toda a Unido e nos paises

terceiros associados ao PED.

15 Decisao (PESC) 2017/2315 do Conselho, de 11 de dezembro de 2017, que estabelece uma
cooperacao estruturada permanente (CEP) e determina a lista de Estados-Membros
participantes (JO L 331 de 14.12.2017, p. 57, ELL:
http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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(1)

O presente regulamento nao prejudica os procedimentos e regimes de coordenacgdo da
resposta a situagdes de crise a nivel da Unido, em especial a Diretiva (UE) 2022/2555, o
Mecanismo de Protecdao Civil da Unidao Europeia, criado pela Decisdo n.” 1313/2013/UE
do Parlamento Europeu e do Conselho'S, 0 mecanismo IPCR e a Recomendacio (UE)
2017/1584 da Comissao'’. O apoio prestado no ambito do mecanismo de emergéncia em
matéria de ciberseguranca pode complementar a assisténcia prestada no contexto da
politica externa e de seguranca comum e da politica comum de seguranca e defesa,
nomeadamente através das equipas de resposta rapida a ciberataques, tendo em conta o
cardter civil do mecanismo de emergéncia em matéria de ciberseguranca. O apoio
prestado ao abrigo do mecanismo de emergéncia em matéria de ciberseguranca pode

I complementar as a¢des executadas no contexto do artigo 42.°, n.° 7, do TUE, incluindo a
assisténcia prestada por um Estado-Membro a outro Estado-Membro, ou fazer parte da
resposta conjunta entre a Unido e os Estados-Membros, ou nas situagdes referidas no
artigo 222.° do TFUE. A aplicagdo deste regulamento devera também ser coordenada com

a aplicagdo das medidas do conjunto de instrumentos de ciberdiplomacia, se for caso disso.

16

17

Decisdo n.” 1313/2013/UE do Parlamento Europeu e do Conselho, de 17 de dezembro

de 2013, relativa a um Mecanismo de Protegdo Civil da Unido Europeia (JO L 347 de
20.12.2013, p. 924).

Recomendacio (UE) 2017/1584 da Comissao, de 13 de setembro de 2017, sobre a
resposta coordenada a incidentes e crises de ciberseguranga em grande escala (JO L 239
de 19.9.2017, p. 36).
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(32)

(33)

A assisténcia prestada ao abrigo do presente regulamento deveré apoiar e complementar as
acoes empreendidas pelos Estados-Membros a nivel nacional. Para o efeito, devera ser
assegurada uma estreita cooperagdo e consulta entre a Comissdo, a ENISA, os
Estados-Membros, e, se for caso disso, 0 ECCC. Ao solicitar apoio ao abrigo do
mecanismo de emergéncia em matéria de ciberseguranga, os Estado-Membros deverdao

prestar informagdes pertinentes que justifiquem a necessidade de apoio.

A Diretiva (UE) 2022/2555 exige que os Estados-Membros designem ou criem uma ou
mais autoridades de gestdo de cibercrises e se certifiquem de que dispdem dos recursos
adequados para desempenhar as suas funcdes de forma eficaz e eficiente. Exige igualmente
que os Estados-Membros identifiquem as capacidades, os ativos e os procedimentos que
podem ser utilizados em caso de crise, bem como que adotem um plano nacional de
resposta a crises e incidentes de ciberseguranca em grande escala que estabeleca os
objetivos e as modalidades de gestdo de crises e de incidentes de ciberseguranca em grande
escala. Os Estados-Membros sao igualmente obrigados a criar uma ou varias CSIRT
responsaveis pelo tratamento de incidentes de acordo com um processo bem definido e que
abranja, pelo menos, os sectores, subsectores e tipos de entidade incluidos no ambito de
aplicagdo da referida diretiva, bem como a assegurar que as mesmas dispdem dos recursos
adequados para desempenharem eficazmente as suas func¢des. O presente regulamento nao
prejudica o papel da Comissdo na garantia do cumprimento, pelos Estados-Membros, das
obrigacdes decorrentes da Diretiva (UE) 2022/2555. O mecanismo de emergéncia em
matéria de ciberseguranca deverd prestar assisténcia para acdes destinadas a reforcar a
preparacdo, bem como para agdes de resposta a incidentes que visem atenuar o impacto dos
incidentes de ciberseguranga significativos e dos incidentes de ciberseguranga em grande
escala, apoiando a recuperagao inicial ou restabelecer as funcionalidades bdsicas dos
servigos prestados por entidades que operam em sectores de importincia critica ou por

entidades que operam noutros sectores criticos.
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(34)

No ambito das agdes de preparacao, a fim de promover uma abordagem coerente e de
reforgar a seguranca em toda a Unido e o seu mercado interno, devera ser prestado apoio
para testar e avaliar de forma coordenada a ciberseguranga das entidades que operam nos
sectores de importancia critica identificados nos termos da Diretiva (UE) 2022/2555,
nomeadamente por meio de exercicios e agoes de formagdo. Para o efeito, a Comissao,
depois de consultar a ENISA, o grupo de cooperagao SRI e a UE-CyCLONe, devera
identificar regularmente os sectores ou subsectores pertinentes que deverao ser elegiveis
para receber apoio financeiro para a realizacao de testes coordenados de preparagdo a nivel
da Unido. Os sectores ou subsectores deverao ser selecionados a partir dos sectores de
importancia critica enumerados no anexo I da Diretiva (UE) 2022/2555. Os testes
coordenados de preparagdo deverdo basear-se em cendrios € metodologias de risco
comuns. A selecdo dos sectores € o desenvolvimento de cenarios de risco deverao ter em
conta as avaliagdes dos riscos e 0s cenarios de risco pertinentes a escala da Unido,
incluindo a necessidade de evitar duplicagdes, como a avaliagao dos riscos € os cenarios de
risco exigidos nas Conclusdes do Conselho sobre o desenvolvimento da postura da Unido
Europeia no ciberespaco, realizada pela Comissao, pelo alto representante da Unido para
os Negocios Estrangeiros e a Politica de Seguranga («alto representante») e pelo grupo de
cooperagdo SRI, em coordenagdo com os organismos € agéncias civis e militares
competentes e com as redes estabelecidas, incluindo a UE-CyCLONe, bem como a
avaliagdo do risco das redes e infraestruturas de comunicacao solicitada pelo apelo
ministerial conjunto de Nevers e realizada pelo grupo de cooperagcdo SRI, com o apoio da
Comissao e da ENISA, e em cooperacdo com o Organismo dos Reguladores Europeus das
Comunicacgdes Eletronicas criado pelo Regulamento (UE) 2018/1971 do Parlamento
Europeu e do Conselho'®, as avaliagdes coordenadas a nivel da Unido dos riscos de
seguranca de cadeias de abastecimento criticas a realizar nos termos do artigo 22.° da
Diretiva (UE) 2022/2555 e os testes de resiliéncia operacional digital previstos no
Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho'. A sele¢do dos
sectores devera também ter em conta a Recomendacao do Conselho relativa a uma
abordagem coordenada a escala da Unido para reforgar a resiliéncia das infraestruturas
criticas.

18

19

Regulamento (UE) 2018/1971 do Parlamento Europeu e do Conselho, de 11 de dezembro
de 2018, que cria o Organismo dos Reguladores Europeus das Comunicagdes Eletronicas
(ORECE) e a Agéncia de Apoio ao ORECE (Gabinete do ORECE), e que altera o
Regulamento (UE) 2015/2120 e revoga o Regulamento (CE) n.° 1211/2009 (JO L 321 de
17.12.2018, p. 1).

Regulamento (UE) 2022/2554 do Parlamento Europeu e do Conselho, de 14 de dezembro
de 2022, relativo a resiliéncia operacional digital do setor financeiro e que altera os
Regulamentos (CE) n.° 1060/2009, (UE) n.° 648/2012, (UE) n.° 600/2014, (UE)

n.° 909/2014 e (UE) 2016/1011 (JO L 333 de 27.12.2022, p. 1).
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(35)

Além disso, 0 mecanismo de emergéncia em matéria de ciberseguranga devera prestar
apoio a outras agoes de preparacdo e apoiar a preparagao noutros sectores nao abrangidos
pelos testes coordenados de preparagdo das entidades que operam em sectores de
importdncia critica ou das entidades que operam noutros sectores criticos. Essas acoes

poderao incluir varios tipos de atividades de preparagao nacionais.
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(36) Quando os Estados-Membros recebam subvengoes para apoiar agoes de preparagdo, as
entidades que operem em sectores de importincia critica poderdo participar nessas agoes
a titulo voluntdrio. E boa pritica que, na sequéncia de tais acées, as entidades
participantes elaborem um plano de recuperacdo para aplicar quaisquer recomendacgoes
de medidas especificas dai resultantes, a fim de beneficiar plenamente da acdo de
preparacdao. Embora seja importante que os Estados-Membros solicitem, no ambito das
agoes, que as entidades participantes elaborem e executem esses planos de recuperacgao,
os Estados-Membros ndao sdo obrigados nem ficam habilitados pelo presente
regulamento a executar esses pedidos. Tais pedidos ndo prejudicam os requisitos
aplicaveis as entidades nem as competéncias de supervisdo das autoridades competentes

nos termos da Diretiva (UE) 2022/2555.
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(37) O mecanismo de emergéncia em matéria de ciberseguranga devera também prestar apoio
a agOes de resposta a incidentes para atenuar o impacto de incidentes de ciberseguranga
significativos, incidentes de ciberseguranca em grande escala e incidentes equivalentes a
um incidente de ciberseguranga em grande escala, apoiar a recuperacao inicial ou
restabelecer o funcionamento dos servigos essenciais. Se for caso disso, deve
complementar o MPCU, a fim de assegurar uma abordagem abrangente para dar resposta

aos impactos dos incidentes nos cidadaos.

(38) O mecanismo de emergéncia em matéria de ciberseguranca devera apoiar a assisténcia
técnica prestada por um Estado-Membro a outro Estado-Membro que ¢ afetado por um
incidente de ciberseguranga significativo ou um incidente de ciberseguranca em grande
escala, incluindo pelas CSIRT a que se refere o artigo 11.°, n.” 3, alinea f), da Diretiva
(UE) 2022/2555. Os Estados-Membros que prestam essa assisténcia deverao ser
autorizados a apresentar pedidos para cobrir os custos relacionados com o envio de equipas
de peritos no ambito da assisténcia mutua. Os custos elegiveis podem incluir as despesas

de viagem, alojamento e as ajudas de custo diarias dos peritos em ciberseguranca.
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39) Dado o papel essencial que as empresas privadas desempenham na detegdo, preparagio
e resposta a incidentes de ciberseguranca em grande escala e incidentes equivalentes a
um incidente de ciberseguranga em grande escala, é importante reconhecer o valor da
cooperagdo voluntdria pro bono com essas empresas, através da qual oferecem servi¢os
ndo remunerados em caso de crises e de incidentes de cibersegurangca em grande escala
e de crises e de incidentes equivalentes a um incidente de ciberseguranca em grande
escala. A ENISA, em cooperagio com a UE-CyCLONe, pode acompanhar a evolugio
dessas iniciativas pro bono e promover a conformidade destas com os critérios aplicdveis
aos prestadores de servicos de seguranca geridos de confianca ao abrigo do presente
regulamento, nomeadamente no que diz respeito a fiabilidade das empresas privadas, a
sua experiéncia, bem como a capacidade destas ultimas para tratar informagoes

sensiveis de forma segura.
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(40)

No ambito do mecanismo de emergéncia em matéria de ciberseguranca, deverd ser
criada progressivamente uma Reserva de Ciberseguranca da UE, composta por servigos
prestados por prestadores de servigos de seguranga geridos de confianga, para apoiar
acoes de resposta e iniciar a¢des de recuperagao I em caso de incidentes de ciberseguranga
significativos, I incidentes de ciberseguranca em grande escala ou de incidentes
equivalentes a um incidente de ciberseguranca em grande escala que afetam os
Estados-Membros, as instituicoes, orgdos ou organismos da Unido ou os paises terceiros
associados ao PED. A Reserva de Ciberseguranga da UE devera assegurar a
disponibilidade e prontidao dos servigos. Por conseguinte, deverd compreender servicos
previamente afetados, incluindo, por exemplo, capacidades de reserva que possam ser
disponibilizadas a curto prazo. Os servigos da Reserva de Ciberseguranca da UE deverdo
servir para apoiar as autoridades nacionais na prestacao de assisténcia as entidades afetadas
que operam em sectores de importdncia critica ou as entidades afetadas que operam
noutros sectores criticos em complemento das suas proprias acdes a nivel nacional. Os
servi¢os da Reserva de Ciberseguranca da UE deverda também poder servir para apoiar
as institui¢oes, orgaos e organismos da Unido em condigoes semelhantes. A Reserva de
Ciberseguranca da UE pode também contribuir para reforcar a posi¢do concorrencial
da industria e dos servicos na Unido em toda a economia digital, incluindo as
microempresas e as pequenas e médias empresas, bem como as empresas em fase de
arranque, nomeadamente incentivando o investimento na investigagdo e inovagao.
Importa ter em conta o Quadro Europeu de Competéncias de Ciberseguranca (ECSF)
ao adquirir os servigos para a Reserva de Ciberseguranca da UE. Ao solicitarem o apoio
da Reserva de Ciberseguranca da UE, os utilizadores deverdo incluir, no seu pedido,
informagoes adequadas sobre a entidade afetada e os potenciais impactos, informacoes
sobre o servigo solicitado a Reserva de Ciberseguranc¢a da UE e o apoio prestado a
entidade afetada a nivel nacional, que devera ser tido em conta na avaliagdo do pedido do
requerente. A fim de assegurar a complementaridade com outras formas de apoio a
disposicdo da entidade afetada, o pedido deverd também incluir, quando disponiveis,
informacoes sobre as disposicoes contratuais em vigor relativas aos servicos de resposta
a incidentes e de recuperacdo inicial, bem como os contratos de seguro que possam

abranger esse tipo de incidente.
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41)

(42)

A fim de assegurar a utilizacdo eficaz do financiamento da Unido, os servigos
previamente afetados ao abrigo da Reserva de Ciberseguranga da UE deverdo ser
convertidos, em conformidade com o respetivo contrato, em servigos de preparagdo
relacionados com a prevencdo e resposta a incidentes, caso esses servi¢os previamente
afetados nao sejam utilizados para a resposta a incidentes durante o periodo para o qual
foram previamente afetados. Esses servicos deverdo ser complementares e ndo deverdo

duplicar as acoes de preparacio que sdo geridas pelo ECCC.

Os pedidos de apoio ao abrigo da Reserva de Ciberseguranca da UE apresentados pelas
autoridades de gestdo de cibercrises e pelas CSIRT dos Estados-Membros, ou pelo
CERT-UE, em nome das instituigoes, orgdaos e organismos da Unido, deverdo ser
avaliados pela entidade adjudicante. Nos casos em que a ENISA seja incumbida da
administracao e do funcionamento da Reserva de Ciberseguranga da UE, essa entidade
adjudicante é a ENISA. Os pedidos de apoio de paises terceiros associados ao PED
deverdo ser avaliados pela Comissdo. Para facilitar a apresentagdo e a avaliag¢do dos

pedidos de apoio, a ENISA pode criar uma plataforma segura.
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43)

Caso sejam recebidos multiplos pedidos simultineos, estes deverdo ser tratados por
ordem de prioridade, em conformidade com os critérios previstos no presente
regulamento. A luz dos objetivos gerais do presente regulamento, esses critérios deverio
incluir a gravidade e a escala do incidente, o tipo de entidade afetada, o potencial
impacto do incidente nos Estados-Membros ou nos utilizadores afetados, a potencial
natureza transfronteirica do incidente e o risco de disseminagdo, bem como as medidas
ja tomadas pelo utilizador para contribuir para a resposta e a recuperacdo inicial. Tendo
em conta esses objetivos, e uma vez que os pedidos dos utilizadores dos
Estados-Membros se destinam exclusivamente a apoiar em toda a Unido, entidades que
operam em sectores de importincia critica ou entidades que operam noutros sectores
criticos, é conveniente dar maior prioridade aos pedidos dos utilizadores dos
Estados-Membros sempre que esses critérios levem a que dois ou mais pedidos sejam
avaliados como iguais. Tal ndo prejudica as obrigagoes que possam recair sobre os
Estados-Membros ao abrigo das convengoes de acolhimento pertinentes de tomar
medidas para proteger e prestar assisténcia as instituicoes, orgaos e organismos da

Unido.
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(44) A Comissao deverd assumir a responsabilidade geral pela execugdo da Reserva de
Cibersegurancga da UE. Dada a vasta experiéncia que adquiriu com a ag¢do de apoio a
ciberseguranga, a ENISA é a agéncia mais adequada para executar a Reserva de
Ciberseguranca da UE. A Comissdo deverd, por conseguinte, confiar-lhe, em parte ou,
se a Comissdo o considerar adequado, no todo o funcionamento e a administragdo da
Reserva de Ciberseguranca da UE. Esta incumbéncia deverd ser cumprida em
conformidade com as regras aplicaveis ao abrigo do Regulamento (UE, Euratom)
2024/2509 e, em especial, deverd estar sujeita ao cumprimento das condigoes aplicaveis
a assinatura de um acordo de contribui¢cdo. Quaisquer aspetos do funcionamento e da
administracdo da Reserva de Ciberseguranca da UE ndo confiados a ENISA deverdo ser
geridos diretamente pela Comissao, incluindo durante a fase que antecede a assinatura

do acordo de contribuicdo.
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“45) Os Estados-Membros deverdo desempenhar um papel fundamental na constituicdo,
implantacdo e pos-implantacdo da Reserva de Ciberseguranca da UE. Uma vez que o
Regulamento (UE) 2021/694 é o ato de base aplicavel as agoes de execugdo da Reserva
de Ciberseguranca da UE, as acoes no dmbito da Reserva de Ciberseguranca da UE
deverdo estar previstas nos programas de trabalho a que se refere o artigo 24.° do
Regulamento (UE) 2021/694. Em conformidade com o n.’ 6 do referido artigo, esses
programas de trabalho devem ser adotados pela Comissdo por meio de atos de execugdo
pelo procedimento de exame. Além disso, a Comissao, em coordenagcdo com o grupo de
cooperacdo SRI, devera definir as prioridades e a evolugdo da Reserva de

Ciberseguranga da UE.
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(46)

Os contratos celebrados no dmbito da Reserva de Ciberseguranc¢a da UE ndo deverdo
afetar a relacdo entre as empresas e as obrigacoes existentes entre a entidade afetada ou

os utilizadores e o prestador de servigos.
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(47) Para efeitos da selegcdo de prestadores de servigos privados para a prestagcdo de servigos no
contexto da Reserva de Ciberseguranca da UE, importa definir um conjunto de critérios e
requisitos minimos que deverdo ser incluidos no convite a apresentacao de propostas para
selecionar esses prestadores, a fim de assegurar que sao satisfeitas as necessidades das
autoridades dos Estados-Membros, das entidades que operam em sectores de importincia
critica ou das entidades que operam noutros sectores criticos. A fim de dar resposta as
necessidades especificas dos Estados-Membros, ao contratar servicos para a Reserva de
Ciberseguranca da UE, a entidade adjudicante devera, se for caso disso, elaborar

critérios e requisitos de sele¢io adicionais aos previstos no presente regulamento. E

importante incentivar a participagdo dos prestadores de servi¢os de menor dimensdo que

operam a nivel regional e local.
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(48)

(49)

Ao selecionar os fornecedores a incluir na Reserva de Ciberseguranca da UE, a entidade
adjudicante devera diligenciar para que a Reserva de Ciberseguranca da UE, no seu
conjunto, compreenda fornecedores capazes de satisfazer os requisitos linguisticos dos
utilizadores. Para o efeito, antes de elaborar o caderno de encargos, a entidade
adjudicante deverd apurar se os potenciais utilizadores da Reserva de Ciberseguranga da
UE tém necessidades linguisticas especificas, de modo que os servigos de apoio da
Reserva de Ciberseguranca da UE possam ser prestados numa das linguas oficiais das
instituigcoes da Unido ou dos Estados-Membros, suscetivel de ser compreendida pelo
utilizador ou pela entidade afetada. Caso um utilizador necessite que os servicos de
apoio da Reserva de Ciberseguranca da UE sejam prestados em mais do que uma lingua
e que esses servigos tenham sido adquiridos nessas linguas para esse utilizador, o
utilizador deverd poder especificar, no pedido de apoio ao abrigo da Reserva de
Ciberseguranga da UE em qual dessas linguas os servicos deverdo ser prestados

relativamente ao incidente especifico que deu origem ao pedido.

A fim de apoiar a criagdo da Reserva de Ciberseguranca da UE, é importante que a
Comissao solicite 3 ENISA a preparacao de um projeto de sistema de certificacao da
cibersegurancga para os servigos de seguranca geridos nos termos do Regulamento (UE)
2019/881 nos dominios abrangidos pelo mecanismo de emergéncia em matéria de

ciberseguranca.
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(50)

A fim de apoiar os objetivos do presente regulamento de promover a partilha do
conhecimento situacional, reforgar a resiliéncia da Unido e permitir uma resposta eficaz a
incidentes de ciberseguranca significativos e a incidentes de ciberseguranga em grande
escala, a Comissdo ou a UE-CyCLONe deverao poder solicitar a ENISA, com o apoio da
rede de CSIRT e com a aprovagdo dos Estados-Membros afetados, a anilise ¢ avaliagao
de ciberameacas, vulnerabilidades conhecidas que possam ser exploradas e medidas de
atenuacao no que diz respeito a um incidente de cibersegurancga significativo ou um
incidente de ciberseguranga em grande escala especifico. Apds a conclusdo da analise e
avaliacdo de um incidente, a ENISA devera elaborar um relatério de analise de incidentes
em colaboragdo com os Estados-Membros afetados e as partes interessadas pertinentes,
incluindo representantes do sector privado, I da Comissao e de outras institui¢des, 6rgaos e
organismos competentes da Unido. Com base na colaboragdo com as partes interessadas,
incluindo o sector privado, o relatério de analise de incidentes especificos devera ter por
objetivo avaliar as causas, os impactos e as medidas de atenuacdo de um incidente apos a
sua ocorréncia. Devera ser prestada especial atengdo aos contributos e ensinamentos
partilhados pelos prestadores de servigos de seguranca geridos que satisfacam as condi¢des
de maior integridade profissional, imparcialidade e conhecimentos técnicos necessarios,
conforme exigido pelo presente regulamento. O relatdrio devera ser apresentado a
UE-CyCLONe, a rede de CSIRT e a Comissdo e deverd contribuir para o seu trabalho,
bem como o da ENISA. Se o incidente disser respeito a um pais terceiro associado ao

PED, a Comissao devera também apresentar o relatdrio ao alto representante.
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(1)

Tendo em conta a natureza imprevisivel dos ciberataques e o facto de frequentemente nao
se confinarem a uma area geografica especifica e representarem um elevado risco de
disseminagdo, o refor¢o da resiliéncia dos paises vizinhos e da sua capacidade para
responder eficazmente a incidentes de cibersegurancga significativos e a incidentes
equivalentes a um incidente de ciberseguranca em grande escala contribui para a protecao
da Unido no seu conjunto, em particular do seu mercado interno e da sua industria.
Essas atividades podem contribuir ainda mais para a ciberdiplomacia da Unido. Por
conseguinte, os paises terceiros associados ao PED deverdo poder solicitar apoio da
Reserva de Ciberseguranca da UE em todo o seu territorio ou parte dele sempre que tal
esteja previsto no I acordo através do qual o pais terceiro estd associado ao PED. O
financiamento dos paises terceiros associados ao PED devera ser apoiado pela Unido no
ambito de parcerias e instrumentos de financiamento pertinentes para esses paises. O apoio
deverd abranger servigos no dominio da resposta a incidentes de ciberseguranca
significativos ou a incidentes equivalentes a um incidente de ciberseguranga em grande

escala e da recuperacao inicial dos mesmos.
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(52)

Aquando da prestacdo de apoio aos paises terceiros associados ao PED, deverdo
aplicar-se as condicdes previstas no presente regulamento relativamente a Reserva de
Ciberseguranca da UE e aos prestadores de servicos de seguranga geridos de confianca.
Os paises terceiros associados ao PED deverdo poder solicitar o apoio da Reserva de
Ciberseguranca da UE nos casos em que as entidades visadas, para as quais solicitam o
apoio da Reserva de Ciberseguranca da UE, sejam entidades que operam em sectores de
importdncia critica ou entidades que operam noutros sectores criticos e nos casos em
que os incidentes detetados conduzam a perturbagoes operacionais significativas ou
sejam suscetiveis de ter efeitos colaterais na Unido. Os paises terceiros associados ao
PED s6 deverdo ser elegiveis para receber apoio se o acordo mediante o qual estio
associados ao PED previr especificamente esse apoio. Além disso, esses paises terceiros
s0 deverdo manter-se elegiveis enquanto estiverem preenchidos trés critérios. Em
primeiro lugar, o pais terceiro deverd cumprir plenamente as condi¢oes pertinentes desse
acordo. Em segundo lugar, dada a natureza complementar da Reserva de
Ciberseguranca da UE, o pais terceiro devera ter tomado medidas adequadas para se
preparar para incidentes de cibersegurancga significativos ou incidentes equivalentes a
um incidente de ciberseguranca em grande escala. Em terceiro lugar, a prestagdo de
apoio ao abrigo da Reserva de Cibersegurancga da UE deverd ser consonante com a
politica e as relagoes globais da Unido com esse pais e com outras politicas da Unido no
dominio da seguranca. No contexto da sua avalia¢do do cumprimento desse terceiro
critério, a Comissdo deverd consultar o alto representante para alinhar a concessdo

desse apoio pela politica externa e de segurang¢a comum.
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(53) A prestacdo de apoio aos paises terceiros associados ao PED pode afetar as relacoes com
paises terceiros e a politica de seguranga da Unido, nomeadamente no contexto da
politica externa e de segurang¢a comum e da politica comum de seguranca e defesa. Por
conseguinte, é conveniente que sejam atribuidas ao Conselho competéncias de execugdo
para autorizar e especificar o periodo durante o qual pode ser prestado esse apoio. O
Conselho deverd deliberar com base numa proposta da Comissdo, tendo devidamente em
conta a avaliacdo dos trés critérios, efetuada pela Comissdo. O mesmo se devera aplicar
as renovagoes e as propostas de alteracdo ou revogacao desses atos. Se, em
circunstdncias excecionais, o0 Conselho considerar que houve uma alteragdo
significativa das circunstincias no que diz respeito ao terceiro critério, deverd poder
deliberar por sua prdpria iniciativa para alterar ou revogar um ato de execugdo, sem
aguardar uma proposta da Comissao. Tais alteragoes significativas sdo suscetiveis de
exigir uma agdo urgente, de ter implicacoes particularmente importantes para as
relacoes com paises terceiros e de ndo necessitarem de uma avaliacdo pormenorizada
prévia da Comissdo. Além disso, a Comissdo deverd cooperar com o alto representante
no que diz respeito aos pedidos de apoio dos paises terceiros associados ao PED e a
execucdo do apoio concedido a esses paises terceiros. A Comissdo deverd igualmente ter
em conta os pontos de vista da ENISA relativamente a esses pedidos e apoio. A Comissdo
deverd informar o Conselho sobre o resultado da avaliagdo dos pedidos, incluindo as
consideracoes pertinentes formuladas a esse respeito, e sobre os servigos

disponibilizados.
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(54)

A Comunicagdo da Comissao de 18 de abril de 2023, sobre a Academia de Competéncias
de Ciberseguranca, reconheceu a escassez de profissionais qualificados. Essas
competéncias sdo necessdarias para cumprir os objetivos do presente regulamento. A
Uniao necessita urgentemente de profissionais com aptidoes e competéncias para
prevenir, detetar e dissuadir os ciberataques e defender a Unido, incluindo as suas
infraestruturas mais criticas, contra esses ataques e assegurar a sua resiliéncia. Para o
efeito, é importante incentivar a cooperacdo entre as partes interessadas, incluindo o
sector privado, o meio académico e o sector puiblico. E igualmente importante criar
sinergias, em todos os territorios da Unido, por forma a permitir que o investimento na
educacdo e na formagdo promova a criacdo de salvaguardas para evitar a fuga de
cérebros e o agravamento do défice de competéncias em algumas regioes mais do que
noutras. E urgente colmatar o défice de competéncias em matéria de ciberseguranca,
especialmente para reduzir as disparidades de género na mdo de obra no dominio da
ciberseguranca, a fim de promover a presenga e a participagdo das mulheres na

concegdo da governacgdo digital.
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(55)

(56)

A fim de impulsionar a inovagdo no mercado unico digital, é importante reforcar a
investigacdo e a inovagdo no dominio da ciberseguranca, com vista a contribuir para
aumentar a resiliéncia dos Estados-Membros e a autonomia estratégica aberta da Unido,
que sdo ambos objetivos do presente regulamento. As sinergias sdo essenciais para
reforgar a cooperagdo e coordenagdo entre as diferentes partes interessadas, incluindo o

sector privado, a sociedade civil e 0 meio académico.

O presente regulamento deverd ter em conta o compromisso assumido na Declaragdo
conjunta de 26 de janeiro de 2022 do Parlamento Europeu, o Conselho e a Comissdo,
intitulada «Declaragdo Europeia sobre os Direitos e Principios Digitais para a Década
Digitaly, de proteger os interesses das democracias, das pessoas, das empresas e das
instituigoes publicas da Unido contra os riscos de ciberseguranca e a cibercriminalidade,

incluindo violagoes de dados e a usurpagio ou manipulacgdo da identidade.
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(57)

(58)

A fim de completar certos elementos ndao essenciais do presente regulamento, o poder de
adotar atos nos termos do artigo 290.° do TFUE devera ser delegado na Comissdo para
especificar os tipos e o numero de servigos de resposta necessdrios para a Reserva de
Ciberseguranca da UE. E particularmente importante que a Comissio proceda as
consultas adequadas durante os trabalhos preparatorios, inclusive ao nivel de peritos, e
que essas consultas sejam conduzidas de acordo com os principios estabelecidos no
Acordo Interinstitucional, de 13 de abril de 2016, sobre legislar melhor*’. Em especial, e
a fim de assegurar a igualdade de participacdo na elaboracdo dos atos delegados, o
Parlamento Europeu e o Conselho recebem todos os documentos ao mesmo tempo que
os peritos dos Estados-Membros, e os respetivos peritos tém sistematicamente acesso as
reunioes dos grupos de peritos da Comissdo incumbidos da elaboragdo dos atos

delegados.

A fim de assegurar condi¢des uniformes para a execu¢do do presente regulamento, deverdo
ser atribuidas competéncias de execugdo a Comissao para especificar mais
pormenorizadamente as modalidades processuais da atribuicdo dos servicos de apoio da
Reserva de Ciberseguranca da UE. Essas competéncias deverdo ser exercidas nos termos

do Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho*'.

20
21

JO L 123 de 12.5.2016, p. 1, ELI: http://data.europa.eu/eli/agree interinstit/2016/512/0j.
Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de
fevereiro de 2011, que estabelece as regras e os principios gerais relativos aos
mecanismos de controlo pelos Estados-Membros do exercicio das competéncias de
execucgdo pela Comissdao (JO L 55 de 28.2.2011, p. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/0j).
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(59)

(60)

Sem prejuizo das regras relativas ao orcamento anual da Unido ao abrigo dos Tratados,
a Comissdo deverd ter em conta as obrigagoes decorrentes do presente regulamento ao

avaliar as necessidades orcamentais e de pessoal da ENISA.

A Comissao deverd proceder regularmente a uma avaliacdo das medidas previstas no
presente regulamento. A primeira avaliagdo deverd ser realizada nos primeiros dois anos
apos a data de entrada em vigor do presente regulamento e, posteriormente, pelo menos
de quatro em quatro anos, tendo em conta o calenddrio da revisao do quadro financeiro
plurianual fixado nos termos do artigo 312.° do TFUE. A Comissdo devera apresentar
ao Parlamento Europeu e ao Conselho um relatorio sobre os progressos realizados neste
contexto. A fim de avaliar os diferentes elementos necessdrios, incluindo a extensdo das
informacoes partilhadas no ambito do Sistema Europeu de Alerta em matéria de
Ciberseguranga, a Comissao deverd basear-se exclusivamente em informagoes
facilmente acessiveis ou prestadas voluntariamente. Tendo em conta a evolucio
geopolitica e a fim de assegurar a continuidade e o desenvolvimento das medidas
previstas no presente regulamento para além de 2027, é importante que a Comissdo
avalie a necessidade de afetar um orcamento adequado no quadro financeiro plurianual

para 2028 a 2034.

15644/24 60

GIP.INST PT



(61) Atendendo a que os objetivos do presente regulamento, a saber, o refor¢o da posicio
concorrencial dos sectores da industria e dos servicos na Unido em toda a economia
digital e a contribuicdo para a soberania tecnologica e a autonomia estratégica aberta
da Unido no dominio da ciberseguranca, ndo podem ser suficientemente alcancados
pelos Estados-Membros, mas podem, devido a dimensdo ou aos efeitos da acdo, ser mais
bem alcancados ao nivel da Unido, a Unido pode tomar medidas, em conformidade com
o principio da subsidiariedade consagrados no artigo 5.° do TUE. Em conformidade com
o principio da proporcionalidade consagrado no mesmo artigo, o presente regulamento

ndo excede o necessdrio para atingir esses objetivos,

ADOTARAM O PRESENTE REGULAMENTO:
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Capitulo I
DISPOSICOES GERAIS

Artigo 1.°
Objeto e objetivos

1. O presente regulamento prevé medidas para reforcar as capacidades da Unido em matéria
de detecdo, preparacdo e resposta a ciberameagas e incidentes de ciberseguranca,

principalmente através de:

a)  Uma rede pan-europeia de plataformas de ciberseguranca (Sistema Europeu de
Alerta em matéria de Ciberseguranga) a fim de criar e reforcar as capacidades I de

detecao coordenada ¢ de conhecimento situacional comum;

b)  Um mecanismo de emergéncia em matéria de ciberseguranga para apoiar os
Estados-Membros na preparacao, resposta, atenuagdo do impacto e inicio da
recuperagao I de incidentes de ciberseguranca significativos e de incidentes de
ciberseguranca em grande escala e para apoiar outros utilizadores na resposta a
incidentes de ciberseguranca significativos e incidentes equivalentes a um incidente

de ciberseguranca em grande escala,

c¢)  Um mecanismo europeu de andlise de incidentes de ciberseguranca para analisar e
avaliar incidentes de ciberseguranca significativos ou incidentes de ciberseguranga

em grande escala.

15644/24 62
GIP.INST PT



2. O presente regulamento visa os objetivos gerais de reforcar a posi¢do concorrencial da
industria e dos servicos na Unido na economia digital, incluindo as microempresas e as
pequenas e médias empresas, bem como as empresas em fase de arranque, e de
contribuir para a soberania tecnolégica e a autonomia estratégica aberta da Unido no
dominio da ciberseguranca, nomeadamente através da promogdo da inovagdo no
mercado unico digital. Prossegue esses objetivos atraveés do reforgo da solidariedade a
escala da Unido, da consolidacdio do ecossistema de ciberseguranca, do aumento da
ciber-resiliéncia dos Estados-Membros e do desenvolvimento das aptidoes,
conhecimentos, capacidades e competéncias da mdo de obra em matéria de

cibersegurancga.
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3. Os objetivos gerais referidos no n.° 2 sdo atingidos através da realizagdo dos seguintes

objetivos especificos:

a)  Reforgar as capacidades de dete¢ao coordenada a nivel da Unido e o conhecimento

situacional comum relativamente a ciberameacas ¢ incidentes de ciberseguran(;al ;

b)  Aumentar o grau de preparagdo das entidades que operam em sectores de
importincia critica ou das entidades que operam noutros sectores criticos na Unido
e reforcar a solidariedade através do desenvolvimento de testes coordenados de
preparagdo e de capacidades otimizadas de resposta e recuperagdo para fazer face a
incidentes de ciberseguranca significativos, incidentes de ciberseguranca em grande
escala ou incidentes equivalentes a um incidente de ciberseguranca em grande
escala, nomeadamente a possibilidade de disponibilizar apoio da Unido para

resposta a incidentes de ciberseguranca a paises terceiros associados ao PED;

c)  Reforgar a resiliéncia da Unido e contribuir para uma resposta a incidentes eficaz
mediante a andlise e avalia¢do de incidentes de ciberseguranga significativos ou
incidentes de ciberseguranca em grande escala, inclusive retirando ensinamentos e,

se for caso disso, formulando recomendagdes.
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As agoes no dmbito do presente regulamento sao realizadas no devido respeito pelas
competéncias dos Estados-Membros e complementam as atividades levadas a cabo pela

rede de CSIRT, pela UE-CyCLONe e pelo grupo de cooperagio SRI.

O presente regulamento nao prejudica as fungées do Estado essenciais dos
Estados-Membros, incluindo a garantia da integridade territorial do Estado, a
manutencdo da ordem publica e a salvaguarda da seguranca nacional. Em especial, a
seguranca nacional continua a ser da exclusiva responsabilidade de cada

Estado-Membro.

A partilha ou intercdmbio de informacées ao abrigo do presente regulamento que sao
classificadas como confidenciais nos termos das regras nacionais ou da Unido limita-se
ao que for pertinente e proporcionado em relagdo ao objetivo dessa partilha ou desse
intercambio. A referida partilha ou intercdmbio de informacoes deve preservar a
confidencialidade das informacoes e salvaguardar a segurancga e os interesses
comerciais das entidades em causa. Nao implica a prestacdo de informagoes cuja
divulgacdo seria contrdria aos interesses essenciais dos Estados-Membros em matéria de

seguranga nacional, seguranga publica ou defesa.
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Artigo 2.°

Definigoes

Para efeitos do presente regulamento, entende-se por:

1) «Plataforma de ciberseguranga transfronteirig:a»l , uma plataforma plurinacional, criada
através de um acordo de consdrcio por escrito, que reiine, numa estrutura de rede
coordenada, plataformas de ciberseguranca nacionais de, pelo menos, trés
Estados-Membros I , € que ¢ concebida para otimizar a monitorizagdo, detecdo e andlise
de ciberameagas, prevenir incidentes ¢ apoiar a produgao de informagdes sobre
ciberameacas, sobretudo através do intercambio de dados e informagoes pertinentes,
anonimizados se for caso disso, bem como através da partilha de ferramentas de ponta e
do desenvolvimento conjunto de capacidades de detecdo, andlise, prevencdo e protecao no

dominio da ciberseguranca num ambiente de confianca;
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2)

3)

4)

5)

6)

7)

8)

«Consorcio de acolhimento», um consércio composto por Estados-Membros participantes,
I que acordaram em criar uma plataforma de ciberseguranca transfronteirica e em
contribuir para a aquisi¢ao de ferramentas, infraestruturas ou servigos, e para o

funcionamento dessa plataforma;

«CSIRT», um CSIRT designado ou criado nos termos do artigo 10.° da Diretiva (UE)
2022/2555;

«Entidade», uma entidade na ace¢do do artigo 6.°, ponto 38, da Diretiva (UE) 2022/2555;

«Entidades que operam em sectores de importincia critica», os tipos de entidades

enumerados no anexo I da Diretiva (UE) 2022/2555;

«Entidades que operam noutros sectores criticos», os tipos de entidades enumerados no

anexo II da Diretiva (UE) 2022/2555;
«Risco», um risco na acecdo do artigo 6.°, ponto 9, da Diretiva (UE) 2022/2555;

«Ciberameacay, uma ciberameaca na acecao do artigo 2.°, ponto 8, do Regulamento

(UE) 2019/881;

15644/24 67

GIP.INST PT



9)

10)

11)

12)

13)

14)

«Incidentey, um incidente na acegdo do artigo 6.°, ponto 6, da Diretiva (UE) 2022/2555;

«Incidente de ciberseguranga significativo», um incidente de ciberseguranga que preencha

os critérios previstos no artigo 23.°, n.° 3, da Diretiva (UE) 2022/2555;

«Incidente grave», um incidente grave na acec¢ao do artigo 3.°, ponto 8, do Regulamento

(UE, Euratom) 2023/2841 do Parlamento Europeu e do Conselho??;

«Incidente de ciberseguranga em grande escala», um incidente na ace¢do do artigo 6.°,

ponto 7, da Diretiva (UE) 2022/2555;

«Incidente equivalente a um incidente de ciberseguranca em grande escala», no caso
das instituicoes, orgaos e organismos da Unido, um incidente grave e, no caso de paises
terceiros associados ao PED, um incidente que cause um nivel de perturbacdo que

excede a capacidade de resposta do pais terceiro associado ao PED em causa;

«Pais terceiro associado ao PED», um pais terceiro que é parte num acordo com a
Unido que permite a sua participagdo no Programa Europa Digital nos termos do

artigo 10.° do Regulamento (UE) 2021/694;

22

Regulamento (UE, Euratom) 2023/2841 do Parlamento Europeu e do Conselho, de 13
de dezembro de 2023, que estabelece medidas destinadas a garantir um elevado nivel
comum de ciberseguranga nas institui¢oes, orgdos e organismos da Unido (JO L,
202372841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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15) «Entidade adjudicante», a Comissao ou, na medida em que o funcionamento e a
administracdo da Reserva de Ciberseguranca da UE tenham sido confiados a ENISA

nos termos do artigo 14.°, n.° 5, a ENISA;

16) «Prestador de servigos de seguranca geridos», um prestador de servicos de seguranga

geridos na ace¢do do artigo 6.°, ponto 40, da Diretiva (UE) 2022/2555;

17) «Prestadores de servigos de seguranca geridos de confiancay, os prestadores de servigos
de seguranca geridos selecionados para serem incluidos na Reserva de Ciberseguranca

da UE em conformidade com o artigo 17.° do presente regulamento.
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Capitulo II
SISTEMA EUROPEU DE ALERTA EM MATERIA DE CIBERSEGURANCA

Artigo 3.°

Criagao do Sistema Europeu de Alerta em matéria de Ciberseguranca

1. Deve ser criada uma rede pan-europeia de infraestruturas, composta por plataformas de
ciberseguranca nacionais e plataformas de ciberseguranca transfronteiricas que adiram
voluntariamente ao Sistema Europeu de Alerta em matéria de Ciberseguranca a fim de
apoiar o desenvolvimento de capacidades avancadas, de molde a permitir @ Unido
reforcar as capacidades de detegdo, andlise e tratamento de dados relacionadas com

ciberameacas e a prevengdo de incidentes no seu territorio.
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a)

b)

O Sistema Europeu de Alerta em matéria de Ciberseguranga deve:

Contribuir para uma melhor protegdo e resposta as ciberameacas, apoiando e
cooperando com as entidades pertinentes e reforcando as suas capacidades, em
especial as CSIRT, a rede de CSIRT, a UE-CyCLONe e as autoridades
competentes designadas ou criadas nos termos do artigo 8.°, n.’ 1, da Diretiva (UE)

2022/2555;

Mutualizarl dados e informacaes pertinentes sobre ciberameacas ¢ incidentes de
cibersegurancga provenientes de varias fontes no dmbito das plataformas de
ciberseguranca transfronteiricas e partilhar informacoes analisadas ou agregadas

através de plataformas de ciberseguranca transfronteirigas, se for caso disso com a

rede de CSIRT;

Recolher e apoiar a producdo de informagdes de alta qualidade e utilizaveis e de
informacdes sobre ciberameagas através da utilizagao de ferramentas de ponta e de

tecnologias avancadas, e partilhar essas informagoes;
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d)  Contribuir para o reforgco da detegao coordenada das ciberameacas e para o
conhecimento situacional comum na Unido, bem como para a emissdo de alertas,
nomeadamente, se for caso disso, apresentando recomendacdes concretas as

entidades;

e)  Prestar servicos e levar a cabo atividades para a comunidade de ciberseguranga na
Unido, nomeadamente contribuindo para o desenvolvimento de ferramentas e

tecnologias avancadas, como as de inteligéncia artificial e de analise de dados.

3. As agoes de execugdo do Sistema Europeu de Alerta em matéria de Ciberseguranga sdo
apoiadas por financiamento do Programa Europa Digital (PED) e executadas nos
termos do Regulamento (UE) 2021/694, em especial, com o objetivo especifico n.” 3 do

mesmo regulamento.
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Artigo 4.°

Plataformas de ciberseguranca nacionais

Caso um Estado-Membro decida participar no Sistema Europeu de Alerta em matéria de
Cibersegurancga, deve designar ou, se for caso disso, criar uma plataforma de

ciberseguranca nacional para efeitos do presente regulamento.
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A plataforma de ciberseguranga nacional é uma entidade uinica que atua sob a
autoridade de um Estado-Membro. Pode ser uma CSIRT ou, se for caso disso, uma
autoridade nacional de gestio de cibercrises ou outra autoridade competente designada
ou criada nos termos do artigo 8.°, n.° 1, da Diretiva (UE) 2022/2555, ou outra entidade.

A plataforma de ciberseguranga nacional deve:

a)  Ter capacidade para atuar como ponto de referéncia e de acesso a outras
organizagoes publicas e privadas a nivel nacional para recolher e analisar
informacoes sobre ciberameacas e incidentes de ciberseguranca e contribuir para

a plataforma de ciberseguranca transfronteirica a que se refere o artigo 5.°; e

b)  Ser capaz de detetar, agregar e analisar dados e informagoes relevantes em
matéria de ciberameacas e incidentes de ciberseguranga, como a informacdo sobre
ciberameacas, utilizando, em especial, tecnologias de ponta e visando prevenir

incidentes.

No ambito das funcoes referidas no n.’ 2 do presente artigo, as plataformas de
cibersegurancga nacionais podem cooperar com entidades do sector privado no
intercambio de dados e informacgoes pertinentes para efeitos de detecdo e prevencdo de
ciberameacas e incidentes de ciberseguranca, incluindo com comunidades sectoriais e
intersectoriais de entidades essenciais e importantes como referido no artigo 3.° da
Diretiva (UE) 2022/2555. Se for caso disso, e em conformidade com o direito nacional e
da Unido, as informacaes solicitadas ou recebidas pelas plataformas de ciberseguranca

nacionais podem incluir dados de telemetria, sensores e registos.

Um Estado-Membro selecionado nos termos do artigo 9.° n.° 1, deve comprometer-se a
candidatar-se para que a sua plataforma de ciberseguranca nacional participe numa

plataforma de ciberseguranca transfronteiriga.
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Artigo 5.°

Plataformas de ciberseguranca transfronteiricas

Se, pelo menos, trés Estados-Membros estiverem empenhados em assegurar que as suas
plataformas de ciberseguranga nacionais trabalhem em conjunto para coordenar as
respetivas atividades de ciberdetecao e monitorizagdao de ameagas, tais Estados-Membros

podem criar um consorcio de acolhimento para efeitos do presente regulamento.

Um consorcio de acolhimento é composto por, pelo menos, trés Estados-Membros
participantes que tenham acordado em criar e contribuir para a aquisi¢do de
ferramentas, infraestruturas ou servicos para uma plataforma de ciberseguranca

transfronteirica, e para o seu funcionamento nos termos do n.’ 4.
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3. Caso um consorcio de acolhimento seja selecionado em conformidade com o artigo 9.°,

n.’ 3, os seus membros devem celebrar, por escrito, um acordo de consorcio que:

a)  Defina as disposicdes internas para a execucao da convengdo de acolhimento e

utilizacdo a que se refere o artigo 9.°, n.’ 3;

b)  Crie a plataforma de cibersegurancga transfronteirica do consorcio de acolhimento;

e
¢) Inclua as clausulas especificas exigidas nos termos do artigo 6.°, n.’s 1 e 2.

4. Uma plataforma de ciberseguranca transfronteirica é uma plataforma plurinacional
criada por um acordo de consdrcio por escrito, tal como referido no n.” 3. Reiine, numa
estrutura de rede coordenada, as plataformas de ciberseguranca nacionais dos
Estados-Membros do consércio de acolhimento. E concebida para otimizar a
monitorizagdo, a detegdo e a andlise de ciberameacas, prevenir incidentes e apoiar a
producgdo de informagoes em matéria de ciberameacas, designadamente através do
intercimbio de dados e informagoes pertinentes, anonimizados se for caso disso, bem
como da partilha de ferramentas de ponta e do desenvolvimento conjunto de capacidades
de detecdo, andlise, prevengdo e protecdo no dominio da ciberseguranca num ambiente

de confianca.
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Para efeitos juridicos, uma plataforma de cibersegurancga transfronteirica é representada
por um membro do consorcio de acolhimento correspondente que atue como coordenador
ou pelo consorcio de acolhimento, se este tltimo tiver personalidade juridica. 4
responsabilidade pela conformidade da plataforma de ciberseguranca transfronteirica
com o presente regulamento e a convencao de acolhimento e utilizacao é atribuida no

acordo de consdrcio por escrito a que se refere o n.” 3.

Um Estado-Membro pode aderir a um consorcio de acolhimento existente com o acordo
dos membros desse consorcio de acolhimento. O acordo de consorcio por escrito referido
no n.’ 3 e a convencdo de acolhimento e utilizacdo devem ser alterados em
conformidade. Tal ndo afeta os direitos de propriedade do Centro Europeu de
Competéncias Industriais, Tecnologicas e de Investigacdo em Ciberseguranca (ECCC,
na sigla em inglés) sobre as ferramentas, infraestruturas ou servigos ja adquiridos em

conjunto com esse consorcio de acolhimento.
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Artigo 6.°
Cooperagao e partilha de informagdes entre as plataformas de ciberseguranca transfronteiricas ¢

no ambito das mesmas

1. Os membros de um consoércio de acolhimento asseguram que, em conformidade com o
acordo de consdrcio escrito a que se refere o artigo 5.°, n.” 3, as suas plataformas de
ciberseguranga nacionais partilham entre si, no dmbito da plataforma de ciberseguranga
transfronteiriga, informagdes pertinentes, anonimizados se for caso disso, como por
exemplo informacodes relacionadas com ciberameacas, quase incidentes, vulnerabilidades,
técnicas e procedimentos, indicadores de exposicao a riscos, taticas hostis, informagdes
especificas sobre perpetradores de ameagas, alertas de ciberseguranga e recomendagdes
relativas a configuracdo das ferramentas de ciberseguranca para a dete¢ao de ciberataques,

desde que tal partilha de informacdes:

a)  Promova e otimize a detecdo de ciberameacas e reforce as capacidades da rede de

CSIRT para evitar e responder a incidentes ou atenuar o seu impacto;

b)  Reforce o nivel de ciberseguranca, por exemplo ao sensibilizar para as ciberameacas,
limitar ou impedir a sua capacidade de disseminacao, apoiar um leque de
capacidades defensivas, a correcdo e divulgagdo de vulnerabilidades, as técnicas de
detegdo, contencdo e prevencdo de ameacas, as estratégias de atenuagao, as fases de
resposta e recuperacao, ou promover a investigacao colaborativa de ameacas entre

entidades publicas e privadas.
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2. O acordo de consorcio por escrito a que se refere o artigo 5.°, n.° 3, determina:

a) O compromisso de partilhar entre os membros do consorcio de acolhimento as
informagaoes referidas no n.° 1, bem como as condi¢des em que esses dados e essas

informacdes devem ser partilhadas.

b) Um modelo de governagao que clarifique e incentive a partilha I por todos os
participantes de informacoes pertinentes, anonimizados se for caso disso, a que se

refere o n.’ I;

c)  Metas de contribui¢do para o desenvolvimento de ferramentas e tecnologias

avancadas, como as de inteligéncia artificial e de analise de dados.

O acordo de consorcio por escrito pode especificar que as informacgoes referidas no n.” 1

devem ser partilhadas em conformidade com o direito nacional e da Unido.

3. As plataformas de ciberseguranca transfronteiricas celebram acordos de cooperacio
entre si, especificando os principios de partilha de informacées e a interoperabilidade
entre as plataformas de cibersegurancga transfronteiricas. As plataformas de
ciberseguranca transfronteiricas informam a Comissao sobre os acordos de cooperagdo

celebrados.
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4. I A partilha de informacgdes a que se refere o n.° 1 entre as plataformas de ciberseguranga
transfronteirigas é assegurada por um elevado nivel de interoperabilidade I . Por forma a
apoiar essa interoperabilidade, a ENISA, em estreita consulta com a Comissdo, emite,
sem demora injustificada e o mais tardar em ... [12 meses apos a data de entrada em
vigor do presente regulamentol, orientacoes em matéria de interoperabilidade que
especifiquem, em especial, os formatos e protocolos de partilha de informacées, tendo
em conta as normas internacionais e as boas prdticas, bem como o funcionamento das
plataformas de ciberseguranca transfronteiricas estabelecidas. Os requisitos de
interoperabilidade previstos nos acordos de cooperacdo das plataformas de

ciberseguranca transfronteiricas devem basear-se nas orientacoes emitidas pela ENISA.
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Artigo 7.°

Cooperacao e partilha de informagdes com redes a escala da Uniao

As plataformas de ciberseguranca transfronteiricas e a rede de CSIRT cooperam
estreitamente, em especial com o objetivo de partilhar informagoes. Para o efeito,
acordam disposi¢oes processuais em matéria de cooperacgdo e partilha de informagoes

pertinentes e, sem prejuizo do disposto no n.° 2, os tipos de informagoes a partilhar.

Caso obtenham informagdes relativas a um incidente de ciberseguranca em grande escala,
potencial ou em curso, as plataformas de ciberseguranca transfronteiricas devem
assegurar, sem demora injustificada, para efeitos de conhecimento situacional comum,
que sdo prestadas informacgoes pertinentes, bem como alertas precoces, as autoridades

dos Estados-Membros e a Comissdo através da UE-CyCLONe e da rede de CSIRT I .
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Artigo 8.°

Seguranca

Os Estados-Membros que participam no Sistema Europeu de Alerta em matéria de
Ciberseguranga devem assegurar um elevado nivel de ciberseguranca, nomeadamente
confidencialidade e seguranca dos dados, bem como de seguranga fisica da infraestrutura
do Sistema Europeu de Alerta em matéria de Ciberseguranca, ¢ assegurar que a rede seja
adequadamente gerida e controlada de forma a protegé-la de ameacas e a garantir a sua
seguranca e a seguranca dos sistemas, incluindo a dos dados e das informagées partilhados

através da rede.

Os Estados-Membros que participam no Sistema Europeu de Alerta em matéria de
Ciberseguranga devem assegurar que a partilha de informagdes a que se refere o

artigo 6.°, n.” 1, no ambito do Sistema Europeu de Alerta em matéria de Ciberseguranca
com qualquer entidade que ndo seja uma autoridade ou organismo publico de um
Estado-Membro, nio afeta negativamente os interesses de seguranga da Unido ou dos

Estados-Membros.
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Artigo 9.°
Financiamento do Sistema Europeu de Alerta em matéria de Ciberseguranca

Na sequéncia de um convite a manifestacdo de interesse dos Estados-Membros que
pretendam participar no Sistema Europeu de Alerta em matéria de Ciberseguranca, o
ECCC seleciona os Estados-Membros que com ele participam na contratagdo publica
conjunta de ferramentas, infraestruturas ou servi¢os, com o objetivo de criar, ou
reforgar, as capacidades das plataformas de ciberseguranca nacionais designadas ou
criadas nos termos do artigo 4.°, n.” 1. O ECCC pode conceder aos Estados-Membros
selecionados subvencgoes para financiar o funcionamento dessas ferramentas,
infraestruturas ou servi¢os. A contribuicdo financeira da Unido cobre até 50 % dos
custos de aquisi¢do das ferramentas, infraestruturas ou servigos, e até 50 % dos custos
operacionais. Os Estados-Membros selecionados cobrem os restantes custos. Antes de
lancar o procedimento de aquisicdo das ferramentas, infraestruturas ou servigos, o
ECCC e os Estados-Membros selecionados devem celebrar uma convencdo de
acolhimento e utilizacdo que regule a utilizacdo das ferramentas, infraestruturas ou

servigos.
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Se a plataforma de ciberseguranca nacional de um Estado-Membro ndo participar
numa plataforma de cibersegurancga transfronteirica no prazo de dois anos a contar da
data de aquisi¢do das ferramentas, infraestruturas ou servigos ou da data em que
recebeu financiamento através de subvengoes, consoante o que ocorrer primeiro, ndo é
elegivel para apoio adicional da Unido ao abrigo do presente capitulo até se juntar a

uma plataforma de ciberseguranca transfronteirica.

Na sequéncia de um convite a manifestacdo de interesse, 0 ECCC seleciona um
consorcio de acolhimento para participar numa aquisicdo conjunta de ferramentas,
infraestruturas ou servigos com o0 ECCC. O ECCC pode conceder ao consdrcio de
acolhimento uma subvencgdo para financiar o funcionamento das ferramentas,
infraestruturas ou servi¢os. A contribuicdo financeira da Unido cobre até 75 % dos
custos de aquisicao das ferramentas, infraestruturas ou servigos, e até 50 % dos custos
operacionais. O consorcio de acolhimento cobre os restantes custos. Antes de lancar o
procedimento de aquisi¢cdo das ferramentas, infraestruturas ou servigos, 0 ECCC e o
consorcio de acolhimento devem celebrar uma convencgao de acolhimento e utilizacdo

que regule a utilizagdo das ferramentas, infraestruturas ou servigos.
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4. O ECCC prepara, pelo menos de dois em dois anos, um levantamento das ferramentas,
infraestruturas ou servi¢os necessdrios e de qualidade adequada para criar ou reforcar
as capacidades das plataformas de ciberseguranca nacionais e das plataformas de
ciberseguranca transfronteiricas, bem como a sua disponibilidade, nomeadamente de
entidades juridicas estabelecidas ou consideradas estabelecidas nos Estados-Membros e
controladas pelos Estados-Membros ou por nacionais dos Estados-Membros. Ao
preparar o levantamento, 0 ECCC consulta a rede de CSIRT, as plataformas de

ciberseguranca transfronteirigas existentes, a ENISA e a Comissao.
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Capitulo III
MECANISMO DE EMERGENCIA EM MATERIA DE CIBERSEGURANCA

Artigo 10.°

Criagao do mecanismo de emergéncia em matéria de ciberseguranga

1. E criado um mecanismo de emergéncia em matéria de ciberseguranca para apoiar a
melhoria da resiliéncia da Unido a ciberameagas ¢ para preparar e atenuar, num espirito de
solidariedade, o impacto a curto prazo de incidentes de ciberseguranga significativos,
incidentes de ciberseguranca em grande escala e incidentes equivalentes a um incidente

de ciberseguranca em grande escala.

2. No caso dos Estados-Membros, as agoes no dmbito do mecanismo de emergéncia em
matéria de ciberseguranca sdo realizadas mediante pedido e complementam os esfor¢os

e medidas dos Estados-Membros para preparar, responder e recuperar de incidentes.

3. As acgdes de execucao do mecanismo de emergéncia em matéria de ciberseguranga sio
apoiadas por financiamento do PED e executadas em conformidade com o Regulamento

(UE) 2021/694, em especial, com o objetivo especifico n.° 3 do mesmo regulamento.
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As agoes no dmbito do mecanismo de emergéncia em matéria de ciberseguranga sao
executadas principalmente através do ECCC, nos termos do Regulamento (UE)
2021/887. No entanto, as medidas que executam a Reserva de Ciberseguranca da UE a

que se refere o artigo 11.°, alinea b), do presente regulamento sdo executadas pela
Comissdao e pela ENISA.
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Artigo 11.°

Tipos de agdes

O mecanismo de emergéncia em matéria de ciberseguranca apoia os seguintes tipos de agoes:

a)

b)

Acgoes de preparacao, a saber:

i) testes coordenados de preparacdo das entidades que operam em sectores de

importdncia critica em toda a Unido, tal como especificado no artigo 12.

ii)  outras agoes de preparagdo para entidades que operam em sectores de

o
s

importdncia critica ou entidades que operam noutros sectores criticos, tal

como especificado no artigo 13.%

Acgdes de apoio a resposta e para iniciar a recuperagao I de incidentes de
ciberseguranca significativos, incidentes de ciberseguranca em grande escala e
incidentes equivalentes a um incidente de ciberseguranca em grande escala, a
concretizar por prestadores de servicos de seguranca geridos de confianca que

participem na Reserva de Ciberseguranga da UE criada nos termos do artigo 14.°

Agoes de apoio a assisténcia muatua, como referido no artigo 18.°.

b
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Artigo 12.°

Testes coordenados de preparacao das entidades

1 O mecanismo de emergéncia em matéria de ciberseguranca apoia os testes voluntdrios e
coordenados de preparacdo das entidades que operam em sectores de importincia

critica.

2. Os testes coordenados de preparagdo podem consistir em atividades de preparagdo, como

testes de penetracdo e a avaliacio da ameaga.

3. O apoio as acoes de preparacdo no ambito do presente artigo é prestado aos
Estados-Membros principalmente sob a forma de subvencées e sujeito as condicoes
previstas nos programas de trabalho pertinentes referidos no artigo 24.° do Regulamento

(UE) 2021/694.
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A fim de apoiar os testes coordenados de preparagao das entidades a que se refere o
artigo 11.°, alinea a), subalinea i), do presente regulamento na Unido, a Comissao, apos
consulta ao grupo de cooperagdo SR, a UE-CyCLONe ¢ a ENISA, identifica os sectores
ou subsectores em causa com base nos sectores de importancia critica enumerados no
anexo I da Diretiva (UE) 2022/2555, para os quais pode ser langado um convite a
apresentacdo de propostas. A participacio dos Estados-Membros nesses convites a

apresentagdo de propostas é voluntdria.

Ao identificar os sectores ou subsectores referidos no n.’ 4, a Comissdo tem em conta as
avaliagoes coordenadas dos riscos e os testes de resiliéncia a escala da Unido, bem como

os respetivos resultados.

O grupo de cooperacdo SRI, em cooperagdo com a Comissao, o alto representante da
Uniao para os Negocios Estrangeiros e a Politica de Seguranca («alto representante») e
a ENISA, e, no dmbito do seu mandato, a UE-CyCLONe, devem desenvolver cendrios e
metodologias de risco comuns para os exercicios de teste coordenados de preparacao a que
se refere o 11.°, alinea a), subalinea i), e, se for caso disso, para outras agoes de

preparacgdo referidas na alinea a), subalinea ii) desse artigo.
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7. Caso uma entidade que opera num sector de importdncia critica participe
voluntariamente em testes coordenados de preparacgdo e desses testes resultarem
recomendacoes de medidas especificas que a entidade participante possa integrar num
plano de recuperacgio, a autoridade do Estado-Membro responsavel pelos testes
coordenados de preparacgdo deve, se for caso disso, rever o seguimento dado a essas

medidas pelas entidades participantes, com vista a reforcar o grau de preparagdo.
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Artigo 13.°

Outras agoes de preparacgio

O mecanismo de emergéncia em matéria de ciberseguranca apoia agées de preparagio
ndo abrangidas pelo artigo 12.°. Essas a¢oes devem incluir acoes de preparacdo das
entidades em sectores nao identificados para testes coordenados de preparacdo nos
termos do artigo 12.°. Essas acoes podem apoiar a monitorizagdo das vulnerabilidades, a

monitorizagdo dos riscos, exercicios e acoes de formacdo.

2. O apoio as acoes de preparacdo no ambito do presente artigo é prestado aos
Estados-Membros mediante pedido e principalmente sob a forma de subvencgaes e sujeito
as condigoes previstas nos programas de trabalho pertinentes referidos no artigo 24.° do

Regulamento (UE) 2021/694.
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Artigo 14.°
Criagdo da Reserva de Ciberseguranga da UE

E criada uma Reserva de Ciberseguranga da UE, a fim de, mediante pedido, ajudar os
utilizadores a que se refere o n.° 3 a responder ou a prestar apoio para responder a
incidentes de ciberseguranca significativos, incidentes de ciberseguranca em grande escala
ou incidentes equivalentes a um incidente de ciberseguranga em grande escala e para

iniciar a recuperagdo desses mesmos incidentes.

A Reserva de Ciberseguranca da UE ¢ constituida por servicos de resposta I de prestadores
de servicos de seguranca geridos de confianca selecionados de acordo com os critérios
previstos no artigo 17.°, n.° 2. A Reserva de Ciberseguranca da UE pode incluir servigos
previamente afetados. Os servigos previamente afetados de um prestador de servicos de
seguranca geridos de confianca devem ser convertiveis em servigcos de preparagdo
relacionados com a prevencdo e resposta a incidentes, quando esses servicos ndo sejam
utilizados para a resposta a incidentes durante o periodo em que estio previamente
afetados. A Reserva de Ciberseguranca da UE pode ser disponibilizada, mediante
pedido, em todos os Estados-Membros, instituigoes, orgaos e organismos da Unido e nos

paises terceiros associados ao PED a que se refere o artigo 19.°, n.” 1.
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3. Os utilizadores dos servigos da Reserva de Ciberseguranca da UE consistem no seguinte:

a)  As autoridades de gestdo de cibercrises e CSIRT dos Estados-Membros a que se
referem o artigo 9.°, n.% 1 e 2, e o artigo 10.° da Diretiva (UE) 2022/2555,

respetivamente;

b) O CERT-UE, nos termos do artigo 13.° do Regulamento (UE,
Euratom) 2023/2841;

¢)  Autoridades competentes, tais como as equipas de resposta a incidentes de
seguranca informdtica e autoridades de gestao de cibercrises de paises terceiros

associados ao PED, nos termos do artigo 19.°, n.” 8.
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Incumbe a Comissdo a responsabilidade global pela execucao da Reserva de
Ciberseguranca da UE. A Comissao determina as prioridades e a evolucdo da Reserva de
Ciberseguranca da UE em articulagdo com o grupo de cooperacio SRI e, em consonancia
com os requisitos dos utilizadores referidos no n.° 3, supervisiona a sua execugao ¢
assegura a complementaridade, a coeréncia, as sinergias e as ligagcdes com outras agoes de
apoio no ambito do presente regulamento, bem como com outras a¢des e programas da
Unido. Essas prioridades sdo reexaminadas e, se aplicdvel, revistas de dois em dois anos.
A Comissdao informa o Parlamento Europeu e o Conselho sobre essas prioridades e as

respetivas revisoes.

Sem prejuizo da responsabilidade global da Comissao pela execucdo da Reserva de
Cibersegurancga da UE a que se refere o n.” 4 do presente artigo e sob reserva de um
acordo de contribuicdo, na acecdo do artigo 2.°, ponto 19, do Regulamento (UE,
Euratom) 2024/2509, a Comissao confia o funcionamento e a administracdo da Reserva
de Ciberseguranca da UE, no todo ou em parte, a ENISA. Os aspetos ndo confiados a

ENISA continuam a ser objeto de gestio direta pela Comissdo.
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6. A ENISA prepara, pelo menos de dois em dois anos, um levantamento dos servigos
necessdarios aos utilizadores a que se refere o n.” 3, alineas a) e b), do presente artigo. O
levantamento inclui também a disponibilidade desses servicos, nomeadamente de
entidades juridicas estabelecidas ou consideradas como estando estabelecidas nos
Estados-Membros e controladas pelos Estados-Membros ou por nacionais dos
Estados-Membros. Ao proceder ao levantamento dessa disponibilidade, a ENISA avalia
as competéncias e a capacidade da mao de obra da Unido no dominio da ciberseguranga
que sejam pertinentes para os objetivos da Reserva de Cibersegurancga da UE. Ao
preparar o levantamento, a ENISA consulta o grupo de cooperacio SRI, a
UE-CyCLONe, a Comissao e, se aplicavel, o Conselho Interinstitucional para a
Ciberseguranca criado pelo artigo 10.° do Regulamento (UE, Euratom) 2023/2841
(IICB, do inglés Interinstitutional Cybersecurity Board). Ao proceder ao levantamento
da disponibilidade de servicos, a ENISA consulta também as partes interessadas
pertinentes do sector da ciberseguranca, incluindo os prestadores de servigcos de
seguranca geridos. A ENISA prepara um levantamento semelhante, apos informar o
Conselho e consultar a UE-CyCLONe, a Comissao e, se for caso disso, I o alto
representante, a fim de identificar as necessidades dos utilizadores a que se refere o n.” 3,

alinea c), do presente artigo.

15644/24 96
GIP.INST PT



7. A Comissao fica habilitada a adotar atos delegados, nos termos do artigo 23.°, para
completar o presente regulamento, especificando os tipos e o numero de servigos de
resposta necessarios para a Reserva de Ciberseguranca da UE. Ao preparar esses atos
delegados, a Comissdo tem em conta o levantamento a que se refere o n.” 6 do presente
artigo e pode proceder ao intercimbio de aconselhamentos e cooperar com o grupo de

cooperagio SRI e a ENISA.

Artigo 15.°

Pedidos de apoio ao abrigo da Reserva de Ciberseguranca da UE

1. Os utilizadores a que se refere o artigo 14.°, n.° 3, podem solicitar servigos a Reserva de
Ciberseguranca da UE para apoiar a resposta e iniciar a recuperacao I de incidentes de
ciberseguranca significativos, incidentes de ciberseguranga em grande escala ou incidentes

equivalentes a um incidente de ciberseguranca em grande escala.
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2. Para receberem apoio da Reserva de Ciberseguranca da UE, os utilizadores a que se refere
o artigo 14.°, n.° 3, devem tomar fodas as medidas adequadas para atenuar os efeitos do
incidente para o qual o apoio ¢ solicitado, incluindo, se for caso disso, a prestagao de
assisténcia técnica direta e outros recursos para apoiar a resposta ao incidente e os esforgos

de recuperagao I .
3. Os pedidos de apoio I sdo transmitidos a4 entidade adjudicante da seguinte forma:

a)  No caso dos utilizadores a que se refere o artigo 14.°, n.”° 3, alinea a), do presente
regulamento, através do ponto de contacto unico designado ou criado pelo

Estado-Membro nos termos do artigo 8.°, n.” 3, da Diretiva (UE) 2022/2555;

b)  No caso do utilizador a que se refere o artigo 14.°, n.” 3, alinea b) por esse

utilizador;

¢)  No caso dos utilizadores a que se refere o artigo 14.°, n.’ 3, alinea c), através do

ponto de contacto uinico a que se refere o artigo 19.°, n.” 9.
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4. No caso dos utilizadores a que se refere o artigo 14.° n.” 3, alinea a), 0s

Estados-Membros informam a rede de CSIRT e, se for caso disso, a UE-CyCLONe sobre

0s I pedidos dos seus utilizadores de apoio para resposta a incidentes e inicio da

recuperagao I nos termos do presente artigo.

5. Os pedidos de apoio para resposta a incidentes e inicio da recuperagao I devem incluir:

a)

Informacgdes adequadas sobre a entidade afetada e potenciais impactos do incidente

nas seguintes entidades:

7

ii)

iii)

no caso dos utilizadores a que se refere o artigo 14.°, n.” 3, alinea a), os
Estados-Membros e os utilizadores afetados, incluindo o risco de

disseminacdo para outro Estado-Membro,

no caso dos utilizadores a que se refere o artigo 14.°, n.” 3, alinea b), as

instituigoes, orgdos ou organismos da Unido afetados,

no caso dos utilizadores a que se refere o artigo 14.°, n.” 3, alinea c), os

paises terceiros associados ao PED afetados;
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b)  Informacades sobre o servigo solicitado, juntamente com a utilizacdo prevista do

apoio solicitado, nomeadamente uma indicacdo das necessidades estimadas;

c) Informacgdes adequadas sobre as medidas tomadas para atenuar o incidente para o

qual o apoio ¢ solicitado, conforme referido no n.° 2;

d)  Se pertinente, informacgdes disponiveis sobre outras formas de apoio a disposicao da

entidade afetada | .

6. A ENISA, em colabora¢do com a Comissdo e a UE-CyCLONe, deve elaborar um modelo
para facilitar a apresentacdo de pedidos de apoio ao abrigo da Reserva de Ciberseguranga
da UE.

7. A Comissao pode, por meio de atos de execugdo, especificar mais pormenorizadamente as

modalidades processuais relativas a forma como os servigos de apoio da Reserva de
Ciberseguranca da UE sdo solicitados e a forma como esses pedidos devem ser
respondidos nos termos do presente artigo, do artigo 16.°, n.” 1, e do artigo 19.°, n.” 10,
incluindo as modalidades de apresentacio desses pedidos e de apresentagdo das
respostas e dos modelos para os relatorios a que se refere o artigo 16.° n.” 9. Os referidos
atos de execucao sao adotados pelo procedimento de exame a que se refere o artigo 24.°,

n.° 2.
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Artigo 16.°

Execucdo do apoio da Reserva de Ciberseguranga da UE

1 No caso dos pedidos dos utilizadores a que se refere o artigo 14.°, n.” 3, alineas a) e b), os
pedidos de apoio da Reserva de Ciberseguranga da UE sdo avaliados pela entidade
adjudicante. Deve ser transmitida uma resposta aos utilizadores a que se refere o
artigo 14.°, n.” 3, alineas a) e b), sem demora e, em qualquer caso, no prazo mdaximo de
48 horas a contar da apresentacdio do pedido, a fim de assegurar a efetividade de apoio.

A entidade adjudicante informa o Conselho e a Comissdo dos resultados do processo.

2. No que diz respeito as informacgoes partilhadas durante o pedido e a prestacio dos
servi¢os da Reserva de Ciberseguranca da UE, todas as partes envolvidas na aplicagdo

do presente regulamento devem:

a)  Limitar a utilizacdo e a partilha dessas informacoes ao necessdrio para o

cumprimento das suas obrigacoes ou funcoes nos termos do presente regulamento;

b)  Utilizar e partilhar quaisquer informagées confidenciais ou classificadas nos
termos do direito nacional ou da Unido apenas em conformidade com esse direito;

e

¢)  Assegurar um intercambio de informacées eficaz, eficiente e seguro, utilizando e
respeitando, se for caso disso, os protocolos de partilha de informacgées pertinentes,

designadamente o protocolo «sinaliza¢do luminosa» (TLP, na sigla em inglés).
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3. Ao avaliar os pedidos individuais nos termos do artigo 16.° n.’ 1, e do artigo 19.°, n.° 10,
a entidade adjudicante ou a Comissdo, consoante o caso, avalia, em primeiro lugar, se
estdo preenchidos os critérios referidos no artigo 15.°, n.* 1 e 2. Se for esse o caso, deve
avaliar a duracgdo e a natureza do apoio adequado, tendo em conta o objetivo referido no
artigo 1.°, n.” 3, alinea b), e, se for caso disso, os seguintes critérios:

a) A escala e a gravidade do incidente;

b) O tipo de entidade afetada, dando maior prioridade aos incidentes que afetem
entidades essenciais como referido no artigo 3.°, n.° 1, da Diretiva (UE) 2022/2555;

c) O potencial impacto do incidente nos Estados-Membros, nas instituicoes, orgdos ou
organismos da Unido, ou nos paises terceiros associados ao PED afetados;

d) A potencial natureza transfronteirica do incidente e o risco de disseminagao para
outros Estados-Membros, instituicoes, orgdos ou organismos da Unido ou paises
terceiros associados ao PED;

e)  As medidas tomadas pelo utilizador para apoiar a resposta e os esfor¢os para iniciar
a recuperacao I , conforme referido no artigo 15.°, n.° 2.
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4. Para determinar a prioridade dos pedidos, no caso de pedidos concorrentes dos
utilizadores a que se refere o artigo 14.°, n.° 3, os critérios a que se refere o n.” 3 do
presente artigo devem ser tidos em conta, se for caso disso, sem prejuizo do principio da
cooperagdo leal entre os Estados-Membros e as instituicoes, orgdos e organismos da
Unido. Se dois ou mais pedidos forem avaliados como iguais nos termos desses critérios,
deve ser dada maior prioridade aos pedidos dos utilizadores dos Estados-Membros. Caso o
Juncionamento e a administragdo da Reserva de Ciberseguranca da UE tenham sido
confiados, no todo ou em parte, a ENISA nos termos do artigo 14.°, n.” 5, a ENISA e a
Comissdo cooperam estreitamente para determinar a prioridade dos pedidos em

conformidade com o presente niumero.

5. Os servicos da Reserva de Ciberseguranga da UE sao prestados em conformidade com
acordos especificos entre o prestador de servicos de seguranca geridos de confianga e o
utilizador ao qual ¢ prestado apoio ao abrigo da Reserva de Ciberseguranga da UE. Esses
servi¢os podem ser prestados em conformidade com acordos especificos entre o
prestador de servigos de seguranca geridos de confiancga, o utilizador e a entidade
afetados. Todos os acordos referidos no presente numero incluem, nomeadamente,

condig¢des de responsabilidade.
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6. Os acordos a que se refere o n.° 5 baseiam-se em modelos elaborados pela ENISA, apos
consulta aos Estados-Membros e, se adequado, a outros utilizadores da Reserva de

Ciberseguranca da UE.

7. A Comissao, a ENISA e os utilizadores da Reserva de Cibersegurang¢a da UE nao
assumem qualquer responsabilidade contratual por danos causados a terceiros pelos

servigos prestados no ambito da execugdo da Reserva de Ciberseguranca da UE.

8. Os utilizadores so podem utilizar os servicos da Reserva de Ciberseguranca da UE
prestados em resposta a um pedido nos termos do artigo 15.°, n.” 1, para apoiar a
resposta e iniciar a recuperacdo de incidentes de ciberseguranca significativos,
incidentes de ciberseguranca em grande escala ou incidentes equivalentes a um
incidente de ciberseguranca em grande escala. S6 podem utilizar esses servi¢os em

relacdo a:

a) Entidades que operam em sectores de importincia critica ou entidades que operam
, . - . 0
noutros sectores criticos, no caso dos utilizadores a que se refere o artigo 14.°,
n.’ 3, alinea a), e entidades equivalentes no caso dos utilizadores a que se refere o

artigo 14.°, n.’ 3, alinea c); e

b)  Instituicoes, orgaos e organismos da Unido, no caso do utilizador a que se refere o

artigo 14.°, n.” 3, alinea b).
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0. No prazo de dois meses a contar do termo de um apoio, os utilizadores que tenham
recebido apoio apresentam um relatério de sintese sobre o servigo prestado, os resultados

obtidos e os ensinamentos retirados:

a) A Comissao, a ENISA, a rede de CSIRT e a UE-CyCLONe no caso dos

utilizadores a que se refere o artigo 14.°, n.” 3, alinea a);

b) A Comissio, a ENISA e ao Conselho Interinstitucional para a Ciberseguranca no

caso do utilizador a que se refere o artigo 14.°, n.” 3, alinea b);
¢) A Comissio no caso dos utilizadores a que se refere o artigo 14.° n.° 3, alinea c).

A Comissdo transmite ao Conselho e ao alto representante todos os relatorios de sintese
recebidos dos utilizadores a que se refere o artigo 14.°, n.’ 3, nos termos do primeiro

pardgrafo, alinea c), do presente niimero.
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10.

1.

12.

Caso o funcionamento e a administracdo da Reserva de Ciberseguranca da UE tenham
sido confiados, no todo ou em parte, a ENISA nos termos do artigo 14.°, n.” 5, do
presente regulamento, a ENISA informa e consulta a Comissdo regularmente a esse
respeito. Nesse contexto, a ENISA envia imediatamente a Comissao quaisquer pedidos
que receba dos utilizadores referidos no artigo 14.°, n.’ 3, alinea c), do presente
regulamento, e, se necessdrio para efeitos de determinacdo de prioridades ao abrigo do
presente artigo, quaisquer pedidos que tenha recebido dos utilizadores referidos no
artigo 14.°, n.” 3, alinea a) ou alinea b), do presente regulamento. As obrigacoes
previstas no presente numero ndo prejudicam o disposto no artigo 14.° do Regulamento

(UE) 2019/881.

No caso dos utilizadores a que se refere o artigo 14.°, n.” 3, alineas a) e b), a entidade
adjudicante infomlal o grupo de cooperacdo SRI regularmente e, pelo menos, duas vezes

por ano sobre a utilizagao e os resultados do apoio.

No caso dos utilizadores a que se refere o artigo 14.°, n.” 3, alinea c¢), a Comissdo
apresenta um relatorio ao Conselho e informa o alto representante regularmente e, pelo

menos, duas vezes por ano sobre a utilizagdo e os resultados do apoio.
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Artigo 17.°

Prestadores de servigos de seguranga geridos de confianga

1. Nos procedimentos de contratagao publica para efeitos da criagao da Reserva de
Ciberseguranga da UE, a entidade adjudicante age de acordo com os principios previstos

no Regulamento (UE, Euratom) 2024/2509 e com os seguintes principios:

a)  Assegurar que os servigos incluidos na Reserva de Ciberseguranca da UE, no seu
conjunto, sejam de molde a permitir que a Reserva de Ciberseguranca da UE
inclua servigos que podem ser disponibilizados em todos os Estados-Membros,
tendo em conta, em especial, os requisitos nacionais para a prestacao desses servicos,

incluindo os relativos as linguas, a certificacio ou a acreditagao;

b)  Assegurar a protecdo dos interesses essenciais de seguranga da Unido e dos seus

Estados-Membros;

c)  Assegurar que a Reserva de Ciberseguranga da UE proporciona a Unido valor
acrescentado, contribuindo para a consecug¢do dos objetivos determinados no
artigo 3.° do Regulamento (UE) 2021/694, incluindo a promogao do

desenvolvimento de competéncias em matéria de ciberseguranga na Unido.
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2. Ao adjudicar servigos para a Reserva de Ciberseguranca da UE, a entidade adjudicante

deve incluir nos documentos do concurso os seguintes critérios e requisitos:

a)

b)

O prestador deve demonstrar que o seu pessoal possui o mais elevado grau de
integridade profissional, independéncia, responsabilidade e a competéncia técnica
necessaria para realizar as atividades no seu dominio especifico, ¢ assegura a
permanéncia e continuidade dos conhecimentos especializados, bem como os

recursos técnicos necessarios;

O prestador e quaisquer filiais e subcontratantes relevantes devem cumprir as
regras aplicdaveis em matéria de protecio das informacgaoes classificadas e devem
dispor de medidas adequadas, incluindo, se for caso disso, acordos entre si, para
proteger as informagdes confidenciais relacionadas com o servigo e, em especial,

elementos de prova, conclusoes e relatorios I ;
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d)

g)

O prestador deve apresentar provas suficientes de que a sua estrutura de governagao
¢ transparente, ndo suscetivel de comprometer a sua imparcialidade e a qualidade dos

seus servigos ou de causar conflitos de interesses;

O prestador deve dispor de uma credenciagdo de seguranga adequada, pelo menos
para o pessoal destinado a disponibilizagao dos servicos, quando tal seja exigido

pelo Estado-Membro,

O prestador deve ter o nivel de seguranga pertinente para os seus sistemas

informaticos;

O prestador deve estar equipado com o I hardware e o software necessarios para
apoiar o servigo solicitado, que ndao devem conter vulnerabilidades conhecidas que
possam ser exploradas, devem ter as ultimas atualizacoes de seguranca e, em

qualquer caso, devem cumprir todas as disposicoes aplicaveis do Regulamento

(UE) 2024/... do Parlamento Europeu e do Conselho®*,

O prestador deve ser capaz de demonstrar que possui experiéncia na prestagao de
servigos semelhantes as autoridades nacionais competentes, as entidades que operam
em sectores de importdncia critica ou as entidades que operam noutros sectores

criticos I ;

2 Regulamento (UE) 2024/... do Parlamento Europeu e do Conselho, de ..., relativo ... (JO
L,..,ELI...).

JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS

100/23 (2022/0272(COD)) e inserir na nota de rodapé o numero, a data, o titulo, a
referéncia do JO e a referéncia ELI desse regulamento.
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h) O prestador deve ser capaz de prestar o servigo num curto espago de tempo nos

Estados-Membros onde pode prestar o servigo;

1) O prestador deve poder prestar o servico numa ou mais linguas oficiais das
instituicoes da Unido ou de um Estado-Membro, conforme exigido, se for caso
disso, pelos Estados-Membros ou pelos utilizadores referidos no artigo 14.°, n.” 3,

alineas b) e ¢), onde o prestador pode prestar o servigo;

j)  Quando estiver em vigor um sistema europeu de certificacdo da ciberseguranca para
os servigos de seguranca geridos nos termos do Regulamento (UE) 2019/881, o
prestador deve obter certificacdo em conformidade com esse sistema, no prazo de

dois anos a contar da entrada de aplicagdo do sistema;

k) O prestador de servigos deve incluir no concurso as condigoes de conversao para
qualquer servico de resposta a incidentes ndo utilizado que possa ser convertido
em servigos de preparacgdo estreitamente relacionados com a resposta a incidentes,

como exercicios ou agoes de formagdo.

3. Para efeitos de contratacdio de servi¢os para a Reserva de Ciberseguranca da UE, a
entidade adjudicante pode, se for caso disso, desenvolver critérios e requisitos além dos

referidos no n.’ 2, em estreita cooperagdo com os Estados-Membros.
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Artigo 18.°

Acdes de apoio a assisténcia mutua

O mecanismo de emergéncia em matéria de cibersegurancga deve apoiar a assisténcia
técnica prestada por um Estado-Membro a outro Estado-Membro afetado por um
incidente de ciberseguranca significativo ou um incidente de ciberseguranca em grande

escala, incluindo nos casos a que se refere o artigo 11.°, n.” 3, alinea f), da Diretiva (UE)

2022/2555.

O apoio a assisténcia técnica mutua referido no n.’ 1 do presente artigo é prestado sob a
forma de subvencaes e sujeito as condicoes previstas nos programas de trabalho

pertinentes referidos no artigo 24.° do Regulamento (UE) 2021/694.
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Artigo 19.°

Apoio a paises terceiros associados ao PED

1. Um pais terceiro associado ao PED pode solicitar apoio da Reserva de Ciberseguranca da
UE sempre que o acordo, através do qual esta associado ao PED, preveja a participacao
na Reserva de Ciberseguranca da UE. Esse acordo deve incluir disposi¢oes que exijam
que o pais terceiro associado ao PED em causa cumpra as obrigagoes previstas nos
n.’s 2 e 9 do presente artigo. Para efeitos da participacdo de um pais terceiro na Reserva
de Ciberseguranca da UE, a associacdo parcial de um pais terceiro ao PED pode incluir
uma associacdo limitada ao objetivo operacional a que se refere o artigo 6.°, n.” 1,

alinea g), do Regulamento (UE) 2021/694.
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2. No prazo de trés meses a contar da data de celebracio do acordo a que se refere o n.’ 1 e,
em todo o caso, antes de receberem qualquer apoio da Reserva de Ciberseguranga da UE, o
pais terceiro associado ao PED deve facultar a8 Comissao I informagoes sobre a sua
ciber-resiliéncia e a sua capacidade de gestdo de riscos, incluindo, pelo menos,
informacdes sobre as medidas nacionais tomadas para se preparar para incidentes de
ciberseguranca significativos, incidentes de ciberseguranga em grande escala ou incidentes
equivalentes a um incidente de ciberseguranca em grande escala, bem como informagdes
sobre as entidades nacionais responsaveis, incluindo as equipas de resposta a incidentes de
seguranca informatica ou entidades equivalentes, a suas capacidades e os recursos que lhes
sdo afetados. O pais terceiro associado ao PED deve disponibilizar atualizacoes dessas
informacoes regularmente e, pelo menos, uma vez por ano. A Comissao disponibiliza
essas informacgées ao alto representante e a ENISA, a fim de facilitar a aplicagdo do

n.’11.
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3. A Comissao avalia regularmente e, pelo menos, uma vez por ano os seguintes critérios

relativamente a cada pais terceiro associado ao PED a que se refere o n.” 1:

a) Se esse pais cumpre os termos do acordo a que se refere o n.” 1, na medida em que

esses termos digam respeito a participagdo na Reserva de Ciberseguranca da UE;

b)  Se esse pais tomou medidas adequadas para se preparar para incidentes de
ciberseguranca significativos ou incidentes equivalentes a um incidente de
ciberseguranga em grande escala, com base nas informagoes a que se refere o

n’2e

¢) Sea prestacdo de apoio é consonante com a politica e as relacoes globais da Uniao
com esse pais e se é consonante com outras politicas da Unido no dominio da

segurancga.

Ao proceder a essa avaliacao referida no primeiro pardagrafo, a Comissao consulta o alto

representante no que diz respeito ao critério referido na alinea c) desse pardgrafo.

Se concluir que um pais terceiro associado ao PED preenche todas as condigoes
referidas no primeiro pardgrafo, a Comissdo apresenta ao Conselho uma proposta de
adogdo de um ato de execugdo nos termos do n.’ 4 que autorize a prestagdo de apoio da

Reserva de Ciberseguranca da UE a esse pais.
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O Conselho pode adotar os atos de execug¢do a que se refere o n.” 3. Esses atos de
execucgdo sdo aplicdveis por um periodo mdaximo de um ano. Podem ser renovados.
Podem incluir um limite ndao inferior a 75 dias para o numero de dias em que o apoio

pode ser prestado em resposta a um unico pedido.

Para efeitos do presente artigo, o Conselho delibera de forma expedita e, por norma,
adota os atos de execugdo a que se refere o presente nuumero no prazo de oito semanas a

contar da adog¢do da correspondente proposta da Comissdo nos termos do n.’ 3, terceiro

pardgrafo.

O Conselho pode alterar ou revogar um ato de execugdo adotado nos termos do n.” 4 em

qualquer momento, sob proposta da Comissdo.

Caso considere que houve uma alteracdo significativa do critério referido no n.’ 3,
primeiro paragrafo, alinea c), o Conselho pode alterar ou revogar o ato de execugdo a
que se refere o n.’ 4, deliberando por iniciativa devidamente fundamentada de um ou

mais Estados-Membros.

No exercicio das suas competéncias de execugdo nos termos do presente artigo, o
Conselho aplica os critérios referidos no n.’ 3, primeiro pardgrafo, e explica a sua
avaliagdo desses critérios. Em especial, se agir por iniciativa propria nos termos do n.” 5,

segundo pardagrafo, o Conselho explica a alteracdo significativa a que se refere esse

pardgrafo.
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7. O apoio da Reserva de Ciberseguranga da UE a um pais terceiro associado ao PED deve

cumprir quaisquer condi¢des especificas previstas no acordo a que se refere o n.° 1.

8. Os utilizadores de paises terceiros associados ao PED elegiveis para beneficiar de servigos
da Reserva de Ciberseguranga da UE incluem autoridades competentes como as equipas de
resposta a incidentes de seguranca informdtica ou entidades equivalentes e as autoridades

de gestdo de cibercrises.

0. Cada pais terceiro associado ao PED clegivel para apoio da Reserva de Ciberseguranga da
UE designa uma autoridade para atuar como ponto de contacto inico para efeitos do

presente regulamento.
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10. Os pedidos de apoio da Reserva de Ciberseguranca da UE ao abrigo do presente artigo
devem ser avaliados pela Comissdo. A entidade adjudicante sé pode prestar apoio a um
pais terceiro se e enquanto estiver em vigor um ato de execugdo do Conselho que
autorize esse apoio em relacdo a esse pais, adotado nos termos do n.’° 4 do presente
artigo. Deve ser transmitida uma resposta aos utilizadores a que se refere o artigo 14.°,

n.’ 3, alinea c), sem demora injustificada.

I 11.  Apos rececdo de um pedido de apoio ao abrigo do presente artigo, a Comissao informa
imediatamente o Conselho. A Comissdo mantém o Conselho informado da avaliacdo do
pedido. A Comissdo também coopera com o alto representante em matéria dos pedidos
recebidos e da execucao do apoio concedido a paises terceiros associados ao PED ao
abrigo da Reserva de Ciberseguranca da UE. Além disso, a Comissdo tem igualmente em

conta os pontos de vista da ENISA relativamente a esses pedidos.
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Artigo 20.°

Coordenacio com mecanismos de gestdo de crises da Unido

1. Sempre que incidentes de ciberseguranca significativos, incidentes de ciberseguranca
em grande escala ou incidentes equivalentes a um incidente de ciberseguranga em
grande escala tenham origem ou resultem em catdstrofes, na acecdo do artigo 4.°,
ponto 1, da Decisao n.” 1313/2013/UE, o apoio prestado ao abrigo do presente
regulamento para dar resposta a tais incidentes complementa as acoes no dmbito dessa

decisdo sem prejuizo da mesma.

2. Em caso de incidentes de ciberseguranca em grande escala ou de incidentes equivalentes
a um incidente de ciberseguranca em grande escala em que seja acionado o Mecanismo
Integrado da UE de Resposta Politica a Situacoes de Crise (mecanismo IPCR) ao abrigo
da Decisdo de Execucdao (UE) 2018/1993, o apoio prestado ao abrigo do presente
regulamento para dar resposta a esses incidentes deve ser tratado em conformidade com

os protocolos e procedimentos aplicdveis previstos pelo mecanismo IPCR.
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Capitulo IV
MECANISMO EUROPEU DE ANALISE DE INCIDENTES DE CIBERSEGURANCA

Artigo 21.°

Mecanismo europeu de analise de incidentes de ciberseguranga

1. A pedido da Comissao ou da UE-CyCLONe, I a ENISA analisa e avalia, com o apoio da
rede de CSIRT e a aprovagdo dos Estados-Membros afetados, as ciberameagas, as
vulnerabilidades conhecidas que possam ser exploradas ¢ as medidas de atenuagdo no que
diz respeito a um incidente de ciberseguranga significativo ou um incidente de
ciberseguranca em grande escala especifico. Apds a conclusdo da andlise e avaliagdo de
um incidente e com o intuito de retirar ensinamentos e de prevenir ou mitigar futuros
incidentes, a ENISA apresenta um relatério de analise de incidentes @ UE-CyCLONe, a
rede de CSIRT, aos Estados-Membros em causa e a Comissao, a fim de os apoiar no
desempenho das suas fungdes, em especial tendo em conta as fungdes enunciadas nos
artigos 15.° e 16.° da Diretiva (UE) 2022/2555. Sempre que um incidente tenha um
impacto num pais terceiro associado ao PED, a ENISA deve disponibilizar o relatorio ao

Conselho. Nesses casos, a Comissdo disponibiliza o relatorio ao alto representante.
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Para elaborar o relatorio de analise de incidentes referido no n.° 1 do presente artigo, a
ENISA coopera com todas as partes interessadas pertinentes, incluindo representantes dos
Estados-Membros, a Comissao, outras institui¢des, 6rgaos e organismos competentes da
Unido, a industria, nomeadamente os prestadores de servigos de seguranga geridos e
utilizadores de servigos de ciberseguranca, e recolhe as reagoes das referidas partes
interessadas. Se for caso disso, a ENISA, em articulacdo com as CSIRT e, sempre que
pertinente, com as autoridades competentes designadas ou criadas nos termos do
artigo 8.°, n.° 1 da Diretiva (UE) 2022/2555, coopera também com as entidades afetadas
por incidentes de ciberseguranca significativos ou incidentes de ciberseguranga em
grande escala. Os representantes consultados devem divulgar qualquer potencial conflito

de interesses.

O relatorio de andlise de incidentes a que se refere o n.° 1 do presente artigo inclui uma
revisdo e andlise do incidente de ciberseguranca significativo ou do incidente de
ciberseguranga em grande escala especifico, incluindo as principais causas,
vulnerabilidades conhecidas que possam ser exploradas e ensinamentos retirados. 4
ENISA assegura a conformidade do relatorio com o direito da Unido ou o direito
nacional relativo a protecdo de informagdes sensiveis ou classificadas. Se os
Estados-Membros afetados ou outros utilizadores referidos no artigo 14.°, n.” 3, afetados
pelo incidente o solicitarem, os dados e informacoes que o relatorio contém sao
anonimizados. Ndo pode incluir quaisquer pormenores sobre vulnerabilidades

ativamente exploradas que permanecam sem corregao.

15644/24 120

GIP.INST PT



4. Se for caso disso, o relatorio de analise de incidentes formula recomendagdes para
melhorar a postura da Unido no ciberespaco e pode incluir boas prdticas das partes

interessadas pertinentes e os ensinamentos retirados por elas.

5. A ENISA pode disponibilizar ao publico uma versao do relatério de analise de incidentes.
Essa versao do relatorio deve conter apenas informacgoes publicas fiaveis, ou outras
informacgoes fiaveis que tenham sido incluidas com o consentimento dos
Estados-Membros em causa e, sempre que se trate de informacao relativa a um utilizador
a que se refere o artigo 14.°, n.” 3, alinea b) ou alinea c), com o consentimento do

utilizador em causa.
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Capitulo V
DISPOSICOES FINAIS

Artigo 22.°
Alteragao do Regulamento (UE) 2021/694

O Regulamento (UE) 2021/694 ¢ alterado do seguinte modo:
1) O artigo 6.° ¢ alterado do seguinte modo:
a) On.°1 ¢alterado do seguinte modo:
1) ¢ inserida a seguinte alinea:

«a-A)Apoiar o desenvolvimento de um Sistema Europeu de Alerta em matéria
de Ciberseguranca criado pelo artigo 3.° do Regulamento (UE) 2024/...
do Parlamento Europeu e do Conselho**, incluindo o desenvolvimento,
a implantagdo e o funcionamento de plataformas de ciberseguranca
nacionais e transfronteiricas que contribuam para o conhecimento
situacional na Unido e para o refor¢o das capacidades da Unido em

matéria de informagdes sobre ciberameagas;

Regulamento (UE) 2024/... do Parlamento Europeu e do Conselho, de
..y que cria medidas destinadas a reforcar a solidariedade e as
capacidades da Unido para detetar, preparar e dar resposta a
ciberameacas e incidentes de ciberseguranca e que altera o
Regulamento (UE) 2021/694 (Regulamento de Cibersolidariedade) (JO
L,.., ELI...).»,

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS

94/24 (2023/0109(COD)) e inserir na nota de rodapé o numero, a data, a referéncia do
JO e a referéncia ELI desse regulamento.
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i1) ¢ aditada a seguinte alinea:

«g) Criar e operar o mecanismo de emergéncia em matéria de
cibersegurancga, criado pelo artigo 10.° do Regulamento (UE) .../... ’
incluindo a Reserva de Ciberseguranga da UE, criada pelo artigo 14.° do
mesmo regulamento («Reserva de Ciberseguranca da UE»), para apoiar
os Estados-Membros na preparagao e resposta a incidentes de
ciberseguranca significativos e incidentes de ciberseguranga em grande
escala em complemento dos recursos e capacidades nacionais e de outras
formas de apoio disponiveis a nivel da Unido, e para apoiar outros
utilizadores na resposta a incidentes de ciberseguranca significativos e

incidentes de ciberseguranca em grande escala;»;
b O n.° 2 passa a ter a seguinte redacao:
p gu

«2. As agdes no ambito do objetivo especifico n.° 3 sdo executadas principalmente
através do Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacdo em Ciberseguranca (ECCC, na sigla em inglés) e da Rede de
Centros Nacionais de Coordenagdo nos termos do Regulamento (UE) 2021/887
do Parlamento Europeu e do Conselho”. No entanto, a Reserva de
Ciberseguranca da UE ¢ executada pela Comissao e, em conformidade com o

artigo 14.°, n.” 6, do Regulamento (UE) .../... *, pela ENISA.»;

) Regulamento (UE) 2021/887 do Parlamento Europeu e do Conselho, de 20
de maio de 2021, que cria o Centro Europeu de Competéncias Industriais,

Tecnologicas e de Investigagcdo em Ciberseguranca e a Rede de Centros

Nacionais de Coordenagdo (JO L 202 de 8.6.2021, p. 1).»;

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS
94/24 (2023/0109(COD)).
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2) O artigo 9.° ¢ alterado do seguinte modo:

a)

b)

No n.° 2, as alineas b), ¢) e d) passam a ter a seguinte redagao:

«b) 1760 806 000 EUR para o objetivo especifico n.° 2, Inteligéncia artificial;

c)

d)

1372 020 000 EUR para o objetivo especifico n.° 3, Ciberseguranca e

confianga;

482 640 000 EUR para o objetivo especifico n.® 4, Competéncias digitais

avangadas;»;

E aditado o seguinte nimero:

«8.

Em derrogacgdo do artigo 12.9, n.” 1, do Regulamento Financeiro, as dotagdes
de autorizacao e de pagamento ndo utilizadas para as agdes realizadas no
ambito da execucgdo da Reserva de Ciberseguranca da UE e as agoes de
apoio a assisténcia mutua nos termos do Regulamento (UE) .../... 7, que visem
a consecug¢do dos objetivos previstos no artigo 6.°, n.° 1, alinea g), do presente
regulamento transitam automaticamente e podem ser autorizadas e pagas até 31
de dezembro do exercicio seguinte. O Parlamento Europeu e o Conselho
devem ser informados das dotagoes transitadas nos termos do artigo 12.°,

n.’ 6, do Regulamento Financeiro.»;

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS
94/24 (2023/0109(COD)).
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3) O artigo 12.° é alterado do seguinte modo:

a)  Sao inseridos os seguintes numeros:
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«5-A.0 n.° 5 ndo se aplica as acoes de execucgdao do Sistema Europeu de Alerta em
matéria de Ciberseguranca, no que diz respeita as entidades juridicas estabelecidas
na Unido, mas controladas a partir de paises terceiros, se se verificarem
cumulativamente ambas as seguintes condicoes no que diz respeito a agdo em

causa:

a) Verifica-se, a luz dos resultados do levantamento realizado nos termos do
artigo 9.°, n.” 4, do Regulamento (UE) .../... *, um risco real de as ferramentas,
infraestruturas ou servi¢os necessdrios e suficientes para que essa acdo
contribua adequadamente para o objetivo do Sistema Europeu de Alerta em
matéria de Ciberseguranga ndo poderem vir a ser disponibilizados por
entidades juridicas estabelecidas ou consideradas como estando estabelecidas
nos Estados-Membros e controladas pelos Estados-Membros ou por

nacionais dos Estados-Membros;

b) O risco para a seguranga associado a aquisi¢do junto de tais entidades
juridicas no admbito do Sistema Europeu de Alerta em matéria de
Cibersegurancga é proporcionado tendo em conta os beneficios e ndo
compromete os interesses essenciais de seguranca da Unido e dos seus

Estados-Membros.

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS

94/24 (2023/0109(COD)).
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5-B. O n.’°5 nao se aplica as acoes de execugdo da Reserva de Ciberseguranca da UE,

no que diz respeito as entidades juridicas estabelecidas na Unido, mas controladas
a partir de paises terceiros, se se verificarem cumulativamente as seguintes

condi¢coes no que diz respeito a agdo em causa:

a) Verifica-se, a luz dos resultados do levantamento realizado nos termos do
artigo 14.° n.” 6, do Regulamento (UE) .../...", um risco real de a tecnologia,
os conhecimentos especializados ou a capacidade necessdrios e suficientes
para que a Reserva de Cibersegurancga da UE desempenhe adequadamente
as suas fungoes nao poderem vir a ser disponibilizados pelas entidades
juridicas estabelecidas ou consideradas como estando estabelecidas nos
Estados-Membros e controladas pelos Estados-Membros ou por nacionais

dos Estados-Membros;

b) O risco para a seguranca associado a integracdo dessas entidades juridicas
na Reserva de Ciberseguranga da UE é proporcionado tendo em conta os
beneficios e ndo compromete os interesses essenciais de seguranc¢a da Unido

e dos seus Estados-Membros.»;

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS
94/24 (2023/0109(COD)).
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b)

O n.” 6 passa a ter a seguinte redacgdo:

«0.

Se devidamente justificado por razoes de seguranca, o programa de trabalho
pode igualmente prever que as entidades juridicas estabelecidas em paises
associados e as entidades juridicas estabelecidas na Unidao, mas controladas
a partir de paises terceiros sejam elegiveis para participagdo em todas ou em
algumas das agoes no ambito dos objetivos especificos n.’s 1 e 2, mas apenas
se cumprirem 0s requisitos aplicaveis a essas entidades juridicas a fim de
garantir a protegdo dos interesses essenciais de seguranga da Unido e dos
Estados-Membros e de garantir a protecdo de informacgoes classificadas.

Esses requisitos devem constar do programa de trabalho.
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O primeiro pardgrafo aplica-se igualmente, no que diz respeito as entidades
juridicas estabelecidas na Unido, mas controladas a partir de paises

terceiros, as agcoes no dmbito do objetivo especifico n.” 3:

a) Destinadas a executar o Sistema Europeu de Alerta em matéria de

Ciberseguranca, se for aplicavel o n.” 5-A; e

b)  Destinadas a executar a Reserva de Ciberseguranca da UE, se for

aplicavel o n.”° 5-B.»;
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3) No artigo 14.°, 0o n.° 2 passa a ter a seguinte redagao:

«2.

O Programa pode conceder financiamento sob qualquer uma das formas previstas no
Regulamento Financeiro, em especial por via de contratos publicos ou por via de

subvencgdes e prémios.

Caso a concretizacao de um objetivo da agdo exija a contratagdo de bens e servigos
inovadores, as subven¢des apenas podem ser atribuidas a beneficiarios que sejam
autoridades adjudicantes ou entidades adjudicantes na ace¢do das Diretivas

2014/24/UE" e 2014/25/UE™ do Parlamento Europeu e do Conselho.

Caso seja necessario o fornecimento de bens e servigos inovadores que ainda ndo
estdo comercialmente disponiveis em grande escala para a concretizagao dos
objetivos da acdo, a autoridade ou a entidade adjudicante podem autorizar a
adjudica¢do de diversos contratos no &mbito do mesmo procedimento de contratagdo

publica.

Nos casos devidamente justificados de seguranga publica, a autoridade ou a entidade
adjudicante podem determinar que o local de execucao do contrato se situe no

territorio da Unido.
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Ao executarem os procedimentos de contratagdo publica relativos a Reserva de
Ciberseguranca da UE, a Comissao e a ENISA podem atuar como central de compras
para efetuar aquisi¢des por conta ou em nome de paises terceiros associados ao
Programa, em conformidade com o artigo 10.° do presente regulamento. A Comissao
e a ENISA podem também agir na qualidade de grossistas, adquirindo, armazenando
e revendendo ou doando fornecimentos e servigos, incluindo de
arrendamento/aluguer, a esses paises terceiros. Em derrogacao do artigo 168.°, n.° 3,
do Regulamento (UE, Euratom) 2024/2509 do Parlamento Europeu e do
Conselho™", o pedido de um Ginico pais terceiro é suficiente para mandatar a

Comissao ou a ENISA para agir.
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Ao executarem os procedimentos de contratagcdo publica relativos a Reserva de
Ciberseguranca da UE, a Comissao e a ENISA podem atuar como central de compras
para efetuar aquisi¢des por conta ou em nome de instituigdes, 0rgaos € organismos
da Unido. A Comissao e a ENISA podem também agir na qualidade de grossistas,
adquirindo, armazenando e revendendo ou doando fornecimentos e servicos,
incluindo de arrendamento/aluguer, a institui¢des, 6rgaos e organismos da Unido. Em
derrogacdo do artigo 168.°, n.° 3, do Regulamento (UE, Euratom) 2024/2509, o
pedido de uma Unica institui¢do, 6rgao ou organismo da Unido € suficiente para

mandatar a Comissao ou a ENISA para agir.
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O Programa pode também prestar o financiamento sob a forma de instrumentos

financeiros no ambito de operacdes de financiamento misto.

) Diretiva 2014/24/UE do Parlamento Europeu e do Conselho, de 26 de
fevereiro de 2014, relativa aos contratos publicos e que revoga a Diretiva

2004/18/CE (JO L 94 de 28/03/2014, p. 65).

**  Diretiva 2014/25/UE do Parlamento Europeu e do Conselho, de 26 de
fevereiro de 2014, relativa aos contratos publicos celebrados pelas entidades

que operam nos setores da dgua, da energia, dos transportes e dos servigos

postais e que revoga a Diretiva 2004/17/CE (JO L 94 de 28.3.2014, p. 243).

***  Regulamento (UE, Euratom) 2024/2509 do Parlamento Europeu e do
Conselho, de 23 de setembro de 2024, relativo as regras financeiras
aplicaveis ao or¢camento geral da Unido (JO L, 2024/2509, 26.9.2024, ELI:
http:/7data.europa.eu/eli/reg/2024/2509/0j). »;

4) E inserido o seguinte artigo:

«Artigo 16.°-A
Confflitos de regras

No caso das acdes de execugdo do Sistema Europeu de Alerta em matéria de
Ciberseguranca, as regras aplicaveis sao as previstas nos artigos 4.°, 5.° ¢ 9.° do
Regulamento (UE) ...A..". Em caso de conflito entre as disposi¢des do presente
regulamento e as dos artigos 4.°, 5.° € 9.° do Regulamento (UE) .../.. *, estas tltimas

prevalecem, aplicando-se a essas agdes especificas.

No caso da Reserva de Ciberseguranga da UE, o artigo 17.° do Regulamento (UE)
/. prevé as regras especificas relativas a participacdo de paises terceiros

associados ao Programa. Em caso de conflito entre as disposicoes do presente

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS

94/24 (2023/0109(COD)).
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regulamento e as do artigo 19.° do Regulamento (UE)

prevalecem, aplicando-se a essas agoes especificas.»;

* estas ultimas
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5) O artigo 19.° passa a ter a seguinte redagao:

«Artigo 19.°

Subvengdes

As subvengdes ao abrigo do Programa sao concedidas e geridas de acordo com o

titulo VIII do Regulamento Financeiro e podem cobrir até 100 % dos custos elegiveis, sem

prejuizo do principio do cofinanciamento disposto no artigo 190.° do Regulamento
Financeiro. Tais subveng¢des sdo concedidas e geridas tal como especificado para cada

objetivo especifico.

O ECCC pode conceder apoio sob a forma de subvencdes diretamente, sem convite a

apresentacdo de propostas, aos Estados-Membros selecionados nos termos do artigo 9.° do

Regulamento (UE) .../..." e ao consorcio de acolhimento a que se refere o artigo 5.° do
Regulamento (UE) .../...* em conformidade com o artigo 195.%, n.° 1, alinea d), do

Regulamento Financeiro.

O mecanismo de emergéncia em matéria de ciberseguranga pode conceder apoio
diretamente aos Estados-Membros, sem convite a apresentacao de propostas, em

conformidade com o artigo 195.°, n.° 1, alinea d), do Regulamento Financeiro.

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS

94/24 (2023/0109(COD)).
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No que respeita as agdes de apoio a assisténcia mutua previstas no artigo 18.° do
Regulamento (UE) .../... *, 0 ECCC deve informar a Comissdo ¢ a ENISA sobre os pedidos
de subvengdes diretas apresentados pelos Estados-Membros sem convite a apresentagdo de

propostas.

No que respeita as agdes de apoio a assisténcia mutua previstas no artigo 18.° do
Regulamento (UE) .../... *, e em conformidade com o artigo 193.°, n.° 2, segundo paragrafo,
alinea a), do Regulamento Financeiro, os custos podem, em casos devidamente
justificados, ser considerados elegiveis ainda que tenham sido incorridos antes da

apresentacao do pedido de subvengao.»;

6) Os anexos I e II s3o alterados em conformidade com o anexo do presente regulamento.

* JO: Inserir no texto o numero do regulamento que consta do documento PE-CONS
94/24 (2023/0109(COD)).
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Artigo 23.°

Exercicio da delegacdo

1 O poder de adotar atos delegados é conferido a Comissdo nas condigoes estabelecidas no

presente artigo.

2. O poder de adotar atos delegados referido no artigo 14.°, n.” 7, é conferido a Comissao
por um prazo de cinco anos, a partir de ... [data de entrada em vigor do presente
regulamento]. A Comissdo elabora um relatorio relativo a delegacdo de poderes pelo
menos nove meses antes do final do prazo de cinco anos. A delegacdo de poderes é
tacitamente prorrogada por periodos de igual duragdo, salvo se o Parlamento Europeu

ou o Conselho a tal se opuserem pelo menos trés meses antes do final de cada prazo.
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3. A delegacao de poderes referida no artigo 14°, n.” 7, pode ser revogada em qualquer
momento pelo Parlamento Europeu ou pelo Conselho. A decisao de revogacdo poe
termo a delegacdio dos poderes nela especificados. A decisdo de revogagdo produz efeitos
a partir do dia seguinte ao da sua publica¢do no Jornal Oficial da Unido Europeia ou

de uma data posterior nela especificada. Nao afeta os atos delegados ja em vigor.

4. Antes de adotar um ato delegado, a Comissdo consulta os peritos designados por cada
Estado-Membro de acordo com os principios estabelecidos no Acordo Interinstitucional,

de 13 de abril de 2016, sobre legislar melhor.

5. Assim que adotar um ato delegado, a Comissdo notifica-o simultaneamente ao

Parlamento Europeu e ao Conselho.
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6. Os atos delegados adotados nos termos do artigo 14.°, n.” 7, s6 entram em vigor se nao
tiverem sido formuladas objegoes pelo Parlamento Europeu ou pelo Conselho no prazo
de dois meses a contar da notificacdo do ato ao Parlamento Europeu e ao Conselho ou
se, antes do termo desse prazo, o Parlamento Europeu e o Conselho tiverem informado a
Comissdo de que ndo tém objecoes a formular. O referido prazo é prorrogavel por dois

meses por iniciativa do Parlamento Europeu ou do Conselho.

Artigo 24.°

Procedimento de comité

1. A Comissao ¢ assistida pelo Comité de Coordenagdo do Programa Europa Digital a que se
refere o artigo 31.°, n.° 1, do Regulamento (UE) 2021/694. Este comité ¢ um comité na

acecao do Regulamento (UE) n.° 182/2011.

2. Caso se remeta para o presente niumero, aplica-se o artigo 5.° do Regulamento (UE)

n.° 182/2011.
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Artigo 25.°

Avaliacdo e reexame

1 Até ... [dois anos a contar da data de entrada em vigor do presente regulamento] e,
posteriormente, pelo menos de quatro em quatro anos, a Comissao avalia o
funcionamento das medidas previstas no presente regulamento ¢ apresenta um relatorio

ao Parlamento Europeu e ao Conselho.
A avaliacdo a que se refere o n.° 1 incide, em especial, nos seguintes aspetos:

a) O numero de plataformas de ciberseguranga nacionais e transfronteirigas, a
extensdo das informacgoes partilhadas, nomeadamente, se possivel, o impacto no
trabalho da rede de CSIRT, e em que medida contribuiram para reforcar a detegdo
e o conhecimento situacional comum da Unido em matéria de ciberameacas e
incidentes de ciberseguranca, bem como para desenvolver tecnologias de ponta; a
utilizacgdo dos fundos do PED para a aquisi¢do conjunta de infraestruturas,
ferramentas ou servigos de ciberseguranca; e, se esta informagdo estiver
disponivel, o grau de cooperacgdo entre as plataformas de ciberseguranga nacionais
e as comunidades sectoriais e transectoriais de entidades essenciais e importantes a

que se refere o artigo 3.° da Diretiva (UE) 2022/2555;
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b)

A mobilizagdo e eficacia das agcoes no dmbito do mecanismo de emergéncia em
matéria de ciberseguranca no apoio a preparacdo, nomeadamente agoes de
formacdo, a resposta e a recuperagdo inicial aos incidentes de ciberseguranca
significativos, aos incidentes de ciberseguranca em grande escala e aos incidentes
equivalentes a um incidente de ciberseguranca em grande escala, incluindo a
utilizagdo dos fundos do PED, bem como os ensinamentos retirados da execug¢io
do mecanismo de emergéncia em matéria de ciberseguranca e as recomendagoes

dai decorrentes;

O uso e eficacia da Reserva de Ciberseguranca da UE em relacdo ao tipo de
utilizadores, nomeadamente o recurso aos fundos do PED, a adesdo aos servigos,
incluindo o seu tipo, o tempo médio de resposta aos pedidos e de mobilizacio da
Reserva de Ciberseguranca da UE, a percentagem de servigos convertidos em
servigos de preparacgdo relacionados com a prevengdo e a resposta a incidentes,
bem como os ensinamentos retirados da execucdo da Reserva de Ciberseguranca

da UE e as recomendacées dai decorrentes;
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d)

O contributo do presente regulamento para o reforco da posi¢do concorrencial da
industria e dos servicos na Unido em toda a economia digital, incluindo as
microempresas e as pequenas e médias empresas, bem como as empresas em fase
de arranque, e o contributo para a realizacdo do objetivo geral de reforgar as

competéncias e capacidades da mao de obra no dominio da ciberseguranca.

3. Com base nos relatorios a que se refere o n.” 1, a Comissdo apresenta, se for caso disso,

uma proposta legislativa ao Parlamento Europeu e ao Conselho para alterar o presente

regulamento.
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Artigo 26.°

Entrada em vigor

O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publica¢do no Jornal

Oficial da Uniao Europeia.

O presente regulamento ¢ obrigatério em todos os seus elementos e diretamente aplicavel em todos

os Estados-Membros.

Feitoem ..., em

Pelo Parlamento Europeu Pelo Conselho
A Presidente O Presidente/A Presidente
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Anexo
O Regulamento (UE) 2021/694 ¢ alterado do seguinte modo:

1) No anexo I, a sec¢ao «Objetivo especifico n.° 3 — Ciberseguranca e confiangay passa a ter

a seguinte redacao:
«Objetivo especifico n.° 3 — Ciberseguranca e confianga

O Programa deve estimular o reforgo, a criacdo e a aquisi¢ao de capacidades essenciais
para proteger a economia digital, a sociedade e a democracia da Unido através do reforgo
do potencial e da competitividade da industria de ciberseguran¢a da Unido, bem como a
melhoria das capacidades dos sectores publico e privado para protegerem as empresas € 0s
cidadaos contra as ciberameagcas, incluindo o apoio a aplicagdo da Diretiva (UE)

2016/1148.
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As ag¢des iniciais e, se for caso disso, posteriores, no ambito do presente objetivo incluem:

O coinvestimento com os Estados-Membros em equipamento, infraestruturas e
conhecimentos avangados de ciberseguranga, essenciais para proteger as
infraestruturas criticas e o Mercado Unico Digital em geral. Tal coinvestimento
poderd incluir investimentos em instalagdes de tecnologias quanticas e recursos de
dados para a ciberseguranca e o conhecimento situacional em matéria de ciberespago,
incluindo as plataformas de ciberseguranga nacionais e transfironteiricas que
constituem o Sistema Europeu de Alerta em matéria de Ciberseguranga, bem como

outras ferramentas a disposi¢ao dos sectores publico e privado em toda a Europa.

A expansao das capacidades tecnologicas existentes e a criacao de redes entre os

centros de competéncias nos Estados-Membros e a garantia de que estas capacidades
possam dar resposta as necessidades do sector publico e da industria, nomeadamente
em termos de produtos e servigos que reforcem a ciberseguranga e a confianca dentro

do Mercado Unico Digital.
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A garantia de uma implantacao de solucdes eficazes e de ponta em matéria de
ciberseguranca e confianga em todos os Estados-Membros. Essa implantagao inclui o
refor¢o da seguranca e protecao dos produtos, desde a concegao a sua

comercializagao.

O apoio para colmatar o défice de competéncias em matéria de ciberseguranga, tendo
em conta o equilibrio entre homens e mulheres, por exemplo alinhando e adaptando
os programas de formac¢ao no dominio da ciberseguranca as necessidades especificas

de cada sector e facilitando o acesso a cursos especificos de formagao especializada.

A promogao da solidariedade entre os Estados-Membros na preparagao e resposta a
incidentes de ciberseguranca significativos e incidentes de ciberseguranca em grande
escala através da disponibilizacdo de servicos de ciberseguranga além-fronteiras,
incluindo apoio a assisténcia mutua entre autoridades publicas € a criagdo de uma
reserva de prestadores de servigos de seguranca geridos de confianga a nivel da

Unido.»;
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2) No anexo II, a sec¢ao «Objetivo especifico n.° 3 — Ciberseguranca e confiangay passa a

ter a seguinte redacao:
«Objetivo especifico n.° 3 — Ciberseguranca e confianga

3.1. O numero de infraestruturas ou ferramentas de ciberseguranga, ou ambas, adquiridas
conjuntamente, incluindo no ambito do Sistema Europeu de Alerta em matéria de

Ciberseguranca

3.2. O numero de utilizadores e comunidades de utilizadores que obtém acesso a

instalacdes europeias de ciberseguranca

3.3 O nuamero de acdes de apoio a preparagdo e resposta a incidentes de ciberseguranca

no ambito do mecanismo de emergéncia em matéria de cibersegurancay.

Foi feita uma declaragdo sobre este ato, que pode ser consultada em [Servigo do JO: JO C XXX,
XX.XX.2024, p. XX] e na seguinte hiperligacdo: [JO: Inserir no texto a hiperligacdo para a

declaragao].
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ANEXO DA RESOLUCAO LEGISLATIVA

Declaracdo da Comissao sobre o or¢amento no que diz respeito ao Regulamento do
Parlamento Europeu e do Conselho que estabelece medidas destinadas a reforcar a
solidariedade e as capacidades da Unido para detetar, preparar e dar resposta a ameacgas e
incidentes de ciberseguranga

(Regulamento Cibersolidariedade)”

1. A ficha financeira legislativa da Comissao que acompanha a proposta de regulamento
relativo a cibersolidariedade foi publicada em abril de 2023. Desde entdo, os valores
estimados pertinentes sofreram alteracdes devido a adogao ou a adogao prevista de outros
atos legislativos.

2. Em 5 de margo de 2024, os colegisladores chegaram a um acordo politico preliminar que
prevé limitar a 22 milhdes de EUR o montante da reafetacdo do objetivo especifico n.° 4,
«Competéncias digitais avangadas», para o objetivo especifico n.® 3, «Ciberseguranga e
confianca», do Programa Europa Digital, conforme prevé a ficha financeira legislativa.

3. A fim de refletir os termos do acordo politico preliminar, a Comissdo atualizou a ficha
financeira legislativa do Regulamento Cibersolidariedade no que diz respeito as dotagdes
financeiras para os objetivos especificos n.° 2, «Inteligéncia artificial», n.° 3,
«Ciberseguranca e confiangay, e n.° 4, «Competéncias digitais avangadasy, tendo em
conta as reafetacdes acordadas pelos colegisladores.

4. Assim, sem prejuizo das competéncias da Comissdao no ambito do processo or¢amental
anual, as dotacdes financeiras para o periodo de 2025-2027 apresentadas na ficha
financeira legislativa atualizada sdo as seguintes:

— [544 726 000 EUR] para o objetivo especifico n.° 2, «Inteligéncia artificial», tendo
em conta a reafetacdo de 65 milhdes de EUR ao objetivo especifico n.° 3,
«Cibersegurancga e confianca;

— [44 451 000 EUR] para o objetivo especifico n.° 3, «Ciberseguranca e confianga» —
parte em regime de gestdo direta da Comissao, incluindo 26 milhdes de EUR
reafetados a partir dos objetivos especificos n.”* 2 e 4.

— [353 190 613 EUR] para o objetivo especifico n.° 3, «Ciberseguranga e confianga
— parte gerida pelo Centro Europeu de Competéncias em Ciberseguranga, incluindo
a reafetacdo de 61 milhdes de EUR a partir dos objetivos especificos n.”* 2 e 4.

— [167 162 423 EUR] para o objetivo especifico n.° 4, «Competéncias digitais
avangadasy, tendo em conta a reafetagdo de 22 milhdes de EUR ao objetivo
especifico n.° 3, «Ciberseguranca e confianca.

O acordo politico provisorio prevé a publicagao da presente declaracdo da Comissao na
série C do Jornal Oficial, bem como uma referéncia e uma hiperligagao de acesso a esta
declaracdo na série L, juntamente com o ato legislativo.
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A Reserva de Ciberseguranga da UE sera financiada a partir da dotagao financeira do
objetivo especifico n.° 3, «Ciberseguranga e confianga» — parte em regime de gestao
direta da Comissao (que, de acordo com a ficha financeira legislativa atualizada, ¢

estimada em [44 451 000] EUR).
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