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Dotyczy: Whiosek dotyczgcy ROZPORZADZENIA PARLAMENTU
EUROPEJSKIEGO | RADY ustanawiajgcego srodki majgce na celu
zwiekszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania
zagrozenh cyberbezpieczenstwa i incydentdéw w cyberbezpieczenstwie oraz
przygotowywania sie i reagowania na takie zagrozenia i incydenty
— Wynik pierwszego czytania w Parlamencie Europejskim oraz procedura
sprostowania
(Strasburg, 24 kwietnia 2024 r. oraz Bruksela, 14 listopada 2024 r.)

I. WPROWADZENIE

Zgodnie z postanowieniami art. 294 TFUE oraz Wspdlng deklaracjg w sprawie praktycznych zasad
dotyczacych stosowania procedury wspotdecyzji! Rada, Parlament Europejski i Komisja
kilkakrotnie w sposob nieformalny kontaktowaty si¢ ze sobg w celu osiggni¢cia porozumienia

w sprawie tego aktu ustawodawczego w pierwszym czytaniu.

1 Dz.U. C 145 z 30.6.2007, s. 5.
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Akt mial zosta¢ poddany procedurze sprostowania? 3 na forum Parlamentu Europejskiego w nowym

sktadzie po przyjeciu stanowiska w pierwszym czytaniu przez Parlament konczacy kadencje.

II. GLOSOWANIA

Na posiedzeniu w dniu 24 kwietnia 2024 r. Parlament Europejski przyjat poprawke nr 2

(bez weryfikacji prawno-jezykowej) do wniosku Komisji, poprawke nr 3 zawierajaca oswiadczenie
Komisji oraz rezolucje¢ ustawodawczga; stanowig one stanowisko Parlamentu Europejskiego

w pierwszym czytaniu. Stanowisko to odzwierciedla wstepne uzgodnienia mi¢dzy instytucjami.

Po ostatecznym zredagowaniu przyjetego tekstu przez prawnikow lingwistow, w dniu

14 listopada 2024 r. Parlament Europejski zatwierdzit sprostowanie do stanowiska przyjetego

W pierwszym czytaniu.

Uwzgledniajac to sprostowanie, Rada powinna by¢ w stanie zatwierdzi¢ stanowisko Parlamentu
Europejskiego przedstawione w zatgczniku* do niniejszej noty, koficzac w ten sposob etap

pierwszego czytania w obu instytucjach.

Akt zostanie wowczas przyjety w brzmieniu odpowiadajacym stanowisku Parlamentu.

2 Dok. 10819/24 + COR 1.

Art. 251 regulaminu Parlamentu Europejskiego.

Tekst sprostowania znajduje si¢ w zatgczniku. Sprostowanie przedstawiono w formie tekstu
skonsolidowanego, w ktorym zmiany w stosunku do wniosku Komisji zaznaczono
pogrubiong kursywa. Symbol ,, I ” wskazuje tekst usuniety.
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ZALACZNIK
(14.11.2024 r.)

P9_TA(2024)0355

Akt w sprawie cybersolidarnosci

Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 24 kwietnia 2024 r.

w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego Srodki majace na celu zwiekszenie solidarnosci i zdolno$ci w Unii
w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz przygotowywania si¢ i reagowania na takie zagrozenia
i incydenty (COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Zwykla procedura ustawodawcza: pierwsze czytanie)

Parlament Europejski,

— uwzgledniajac wniosek Komisji przedstawiony Parlamentowi Europejskiemu i Radzie
(COM(2023)0209),

— uwzgledniajac art. 294 ust. 2 oraz art. 173 ust. 3 1 art. 322 ust. 1 lit. a) Traktatu
o funkcjonowaniu Unii Europejskiej, zgodnie z ktérymi wniosek zostat przedstawiony
Parlamentowi przez Komisje (C9-0136/2023),

— uwzgledniajac art. 294 ust. 3 Traktatu o funkcjonowaniu Unii Europejskiej,

— uwzgledniajac opini¢ Europejskiego Trybunatu Obrachunkowego z dnia
18 kwietnia 2023 r.1,

— uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego z dnia
13 lipca 2023 r.2,

— uwzgledniajgc opini¢ Komitetu Regionéw z dnia 30 listopada 2023 r.3,

— uwzgledniajac wstepne porozumienie zatwierdzone przez komisj¢ przedmiotowo
wlasciwg na podstawie art. 74 ust. 4 Regulaminu oraz przekazane pismem z dnia
21 marca 2024 r. zobowiazanie przedstawiciela Rady do zatwierdzenia stanowiska
Parlamentu, zgodnie z art. 294 ust. 4 Traktatu o funkcjonowaniu Unii Europejskie;,

— uwzgledniajac art. 59 Regulaminu,

— uwzgledniajac opinie przedstawione przez Komisje Spraw Zagranicznych oraz Komisje
Transportu i Turystyki,

Dotychczas nieopublikowana w Dzienniku Urzgdowym.
2 Dz.U. C 349 7 29.9.2023, s. 167.
3 Dz.U. C, C/2024/1049 z 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0;j.
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— uwzgledniajac sprawozdanie Komisji Przemystu, Badan Naukowych i Energii
(A9-0426/2023),

1.  przyjmuje ponizsze stanowisko w pierwszym czytaniu,

2. przyjmuje do wiadomosci oswiadczenie Komisji zalagczone do niniejszej rezolucji, ktore
zostanie opublikowane w serii C Dziennika Urzedowego Unii Europejskiej;

3.  zwraca si¢ do Komisji o ponowne przekazanie mu sprawy, jesli zastapi ona pierwotny
wniosek, wprowadzi w nim istotne zmiany lub planuje ich wprowadzenie;

4.  zobowiazuje swoja przewodniczaca do przekazania stanowiska Parlamentu Radzie
1 Komisji, a takze parlamentom narodowym.
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P9_TC1-COD(2023)0109

Stanowisko Parlamentu Europejskiego przyjete w pierwszym czytaniu w dniu

24 kwietnia 2024 r. w celu przyjecia rozporzadzenia Parlamentu Europejskiego i Rady

(UE) 2024/... w sprawie ustanowienia Srodkéw majacych na celu zwiekszenie solidarnosci

i zdolnos$ci w Unii w zakresie wykrywania cyberzagrozen i incydentow oraz przygotowywania
si¢ i reagowania na takie cyberzagrozenia i incydenty oraz w sprawie zmiany rozporzqdzenia

(UE) 2021/694 (akt w sprawie cybersolidarnosci)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 173 ust. 3

iart. 322 ust. 1 lit. a),

uwzgledniajac wniosek Komisji Europejskie;j,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opinie Trybunatu Obrachunkowego',

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego?,
uwzgledniajac opinie Komitetu Regiondow?,

stanowiac zgodnie ze zwykla procedurg ustawodawcza®,

Opinia z dnia 18 kwietnia 2023 r. (dotychczas nieopublikowana w Dz.U.).
Dz.U. C 349 729.9.2023, s. 167.
Dz.U. C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.

Stanowisko Parlamentu Europejskiego 7 dnia 24 kwietnia 2024 r.

BOW N =

15644/24 5
ZALACZNIK GIP.INST PL


http://data.europa.eu/eli/C/2024/1049/oj

a takze majac na uwadze, co nastepuje:

(1) Wykorzystanie technologii informacyjno-komunikacyjnych oraz zalezno$¢ od nich staty
si¢ kwestig o zasadniczym znaczeniu we wszystkich sektorach dziatalno$ci gospodarcze;j
1 spoleczenstwa w swietle zwiekszajqgcych si¢ powigzan i wspotzaleznosci administracji
publicznych panstw cztonkowskich, przedsiebiorstw 1 obywateli w wymiarze
migdzysektorowym i transgranicznym, a jednoczesnie staly si¢ one Zrodlem potencjalnych

podatnosci.
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2)

Na poziomie Unii i na poziomie globalnym ros$nie skala, czestotliwos¢ 1 wplyw
incydentow w cyberbezpieczenstwie, w tym atakdéw na tancuchy dostaw majace na celu
cyberszpiegostwo, instalacj¢ oprogramowania szantazujacego lub wywotanie zaktdcen.
Stanowig one powazne zagrozenie dla funkcjonowania sieci 1 systemow informatycznych.
Z uwagi na szybko zmieniajacy si¢ krajobraz zagrozen, zagrozenie mozliwymi
incydentami w cyberbezpieczenstwie na duzg skale powodujacymi powazne zakltdcenie lub
uszkodzenie infrastruktury krytycznej wymaga podwyzszonej gotowosci I unijnych ram
cyberbezpieczenstwa. To zagrozenie wykracza poza rosyjska wojne napastniczq
przeciwko Ukrainie i prawdopodobnie bedzie si¢ utrzymywac, biorac pod uwage wielo§¢
podmiotéwl , ktére majg swoj udziat w generowaniu obecnych napig¢é geopolitycznych.
Takie incydenty mogg utrudnia¢ $wiadczenie ustug publicznych, poniewaz celem
cyberatakow sq czesto lokalna, regionalna lub krajowa infrastruktura i ustugi publiczne,
a wiladze lokalne sq szczegolnie podatne na zagroZenia, w tym ze wzgledu na swoje
ograniczone zasoby. Incydenty te mogq rowniez utrudnia¢ prowadzenie dzialalno$ci
gospodarczej, w tym w sektorach kluczowych lub innych sektorach krytycznych,
powodowac znaczne straty finansowe, podwaza¢ zaufanie uzytkownikéw, powodowac
powazne szkody dla gospodarki i systemow demokratycznych Unii, a nawet miec

konsekwencje zagrazajace zdrowiu lub zyciu.
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Ponadto incydenty w cyberbezpieczenstwie sa nieprzewidywalne, poniewaz czgsto
pojawiaja si¢ i ewoluuja w szybkim tempie, nie sg ograniczone do jakiegokolwiek
konkretnego obszaru geograficznego i moga wystepowac jednoczesnie lub
rozprzestrzenia¢ si¢ blyskawicznie w wielu panstwach. Potrzebna jest zatem Scista
wspolpraca miedzy sektorem publicznym, sektorem prywatnym, srodowiskiem

akademickim, spoleczenstwem obywatelskim i mediami.

15644/24
ZALACZNIK GIP.INST

PL



G)

Konieczne jest wzmocnienie konkurencyjnej pozycji przemystu i ustug w catej gospodarce
cyfrowej w Unii oraz wsparcie ich transformacji cyfrowej poprzez podniesienie poziomu
cyberbezpieczenstwa na jednolitym rynku cyfrowym, jak zalecono w trzech ré6znych
propozycjach Konferencji w sprawie przysztosci Europy. Konieczne jest zwigkszenie
odpornosci obywateli, przedsigbiorstw, w tym mikroprzedsigbiorstw, malych i srednich
przedsigbiorstw oraz przedsiebiorstw typu start-up, a takze podmiotdw obstugujacych
infrastrukture krytyczna, na rosngce cyberzagrozenia, ktére moga mie¢ niszczace skutki
spoteczne 1 gospodarcze. W zwiazku z tym potrzebne sg inwestycje w infrastrukture

1 ustugi oraz budowanie zdolnosci 7 myslg o rozwoju umiejetnosci w dziedzinie
cyberbezpieczenstwa, ktore beda wspieraé szybsze wykrywanie cyberzagrozen

1 incydentow oraz szybsze reagowanie na nie. Ponadto panstwa cztonkowskie potrzebuja
pomocy w lepszym przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie

1 incydenty w cyberbezpieczenstwie na duzg skale oraz reagowaniu na nie, a takze pomocy
w rozpoczynaniu usuwania ich skutkow. W oparciu o juz istniejgce struktury oraz

w Scistej wspolpracy 7 nimi, Unia powinna rowniez zwickszy¢ swoje zdolnosci w tych
obszarach, w szczego6lno$ci w zakresie zbierania i analizy danych dotyczacych

cyberzagrozen i incydentow.
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(4)

Unia wprowadzila juz szereg srodkéw w celu zmniejszenia podatnosci oraz zwigkszenia
odpornosci infrastruktury i podmiotéw krytycznych na ryzyka, w szczegolnosci
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881°, dyrektywy Parlamentu
Europejskiego i Rady 2013/40/UE® i (UE) 2022/25557 oraz zalecenie Komisji (UE)
2017/1584%. Ponadto w zaleceniu Rady z dnia 8 grudnia 2022 r. w sprawie ogdlnounijnego
skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury krytycznej
wzywa si¢ panstwa cztonkowskie do wprowadzenia srodkoéw oraz do wspdtpracy miedzy
sobg, z Komisjg 1 innymi wiasciwymi organami publicznymi, a takze z zainteresowanymi
podmiotami, w celu zwigkszenia odpornosci infrastruktury krytycznej wykorzystywanej do

$wiadczenia ushug kluczowych na rynku wewnetrznym.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia

17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013

(akt o cyberbezpieczenstwie) (Dz.U. L 151 z 7.6.2019, s. 15).

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r.
dotyczaca atakow na systemy informatyczne 1 zastgpujaca decyzj¢ ramowa Rady
2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkdw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (Dz.U. L 333 z 27.12.2022, s. 80).
Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrze$nia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duza skalg
(Dz.U. L2392z 19.9.2017, s. 36).
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(%) Coraz wigksze ryzyko w cyberprzestrzeni 1 ogolnie ztozony krajobraz zagrozen, w tym
réwniez wyrazne ryzyko szybkiego rozprzestrzeniania si¢ incydentow z jednego panstwa
cztonkowskiego na inne oraz z panstwa trzeciego na Uni¢, wymagaja zwiekszenia
solidarnosci na poziomie Unii, aby skuteczniej wykrywaé cyberzagrozenia i incydenty
oraz lepiej przygotowac si¢ i reagowac na nie, a takze skuteczniej usuwac ich skutki,

w szczegolnosci poprzez wimocnienie mozliwosci istniejgcych struktur. Ponadto,
w konkluzjach Rady z dnia 23 maja 2022 r. w sprawie pozycji UE w kwestiach
cyberprzestrzeni wezwano Komisje do przedstawienia wniosku dotyczacego nowego

Funduszu Reagowania Cyberkryzysowego.

(6) We wspolnym komunikacie Komisji i Wysokiego Przedstawiciela Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa z dnia 10 listopada 2022 r. do Parlamentu
Europejskiego 1 Rady zatytutowanym ,,Polityka UE w zakresie cyberobrony”
zapowiedziano inicjatyw¢ na rzecz cybersolidarnosci UE o nastgpujacych celach:
wzmocnienie wspolnych unijnych zdolnosci w zakresie wykrywania, orientacji sytuacyjnej
i reagowania dzigki promowaniu wprowadzenia unijnej infrastruktury centrow
monitorowania bezpieczenstwa (SOC), wspieranie stopniowego tworzenia na poziomie UE
rezerwy do celow cyberbezpieczenstwa, opartej na ustugach §wiadczonych przez
zaufanych dostawcow, oraz przeprowadzanie testow w krytycznych podmiotach pod katem

potencjalnej podatnos$ci na zagrozenia z wykorzystaniem unijnych ocen ryzyka.
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(7)

Konieczne jest wzmocnienie wykrywania cyberzagrozen i incydentéw oraz orientacji
sytuacyjnej w tym zakresie w catej Unii, a takze zwigkszenie solidarno$ci dzieki
zwigkszeniu gotowosci i zdolno$ci panstw cztonkowskich i Unii do zapobiegania
powaznym incydentom w cyberbezpieczenstwie i incydentom w cyberbezpieczenstwie na
duzg skale oraz do reagowania na nie. Dlatego nalezy ustanowi¢ ogodlnoeuropejska sieé¢
centrow cyberbezpieczenstwa (zwang dalej ,,europejskim systemem cyberostrzeien”)

w celu zbudowania skeordynowanych zdolnosci w zakresie wykrywania i orientacji
sytuacyjnej oraz wzmocnienia zdolnosci Unii do wykrywania zagroZen i udostgpniania
informacji; nalezy stworzy¢ mechanizm cyberkryzysowy, aby wesprze¢ panstwa
cztonkowskie, na ich wniosek, w przygotowaniu si¢ na powazne incydenty

w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skalg, w reagowaniu
na nie, ograniczaniu ich wpltywu oraz w rezpoczynaniu usuwania ich skutkéw oraz aby
wesprze¢ innych uzytkownikéw w reagowaniu na powazne incydenty

w cyberbezpieczenstwie i incydenty w cyberbezpieczenstwie na duza skale; nalezy
réwniez ustanowi¢ europejski mechanizm przegladu incydentow w cyberbezpieczenstwie
na potrzeby przegladu i oceny konkretnych powaznych incydentéw

w cyberbezpieczenstwie lub incydentow rownowazinych incydentom

w cyberbezpieczenstwie na duzq skale. Dziatania podjete zgodnie 7 niniejszym
rozporzgdzeniem powinny byé prowadzone 7 naleiytym poszanowaniem kompetencji
panstw cztonkowskich i powinny uzupetniad, a nie powielaé dziatania prowadzone przez
sie¢ CSIRT, europejskq siec¢ organizacji tgcznikowych do spraw kryzysow
cyberbezpieczenstwa (EU-CyCLONe) oraz grupe wspolpracy (zwangq dalej ,,grupg
wspolpracy NIS”), ustanowione na podstawie dyrektywy (UE) 2022/2555. Dzialania te
pozostaja bez uszczerbku dla art. 107 1 108 Traktatu o funkcjonowaniu Unii Europejskiej

(TFUE).

15644/24 12
ZALACZNIK GIP.INST PL



(8) Aby osiaggna¢ te cele, konieczna jest rOwniez zmiana rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2021/694° w niektérych obszarach. W szczegolnosci
niniejszym rozporzadzeniem nalezy zmieni¢ rozporzadzenie (UE) 2021/694 poprzez
dodanie nowych celow operacyjnych zwigzanych z europejskim systemem cyberostrzezen
i mechanizmem cyberkryzysowym w ramach celu szczegoétowego nr 3 programu ,,Cyfrowa
Europa”, ktory obejmuje zagwarantowanie odpornosci, integralnosci i wiarygodnosci
jednolitego rynku cyfrowego, zwickszenie zdolno$ci w zakresie monitorowania
cyberatakow 1 cyberzagrozen oraz reagowania na nie, a takze wzmocnienie wspolpracy
1 koordynacji transgranicznej w dziedzinie cyberbezpieczenstwa. Europejski system
cyberostrzeien moze odegracé wazing role we wspieraniu panstw cztonkowskich
w przewidywaniu cyberzagrozen i ochronie przed nimi, a rezerwa cyberbezpieczenstwa
UE — we wspieraniu panstw czlonkowskich, instytucji, organow i jednostek
organizacyjnych Unii oraz panstw trzecich stowarzyszonych z programem ,,Cyfrowa
Europa” w reagowaniu na powazne incydenty w cyberbezpieczenstwie, incydenty
w cyberbezpieczenstwie na duzq skalg i incydenty rownowazne incydentom

w cyberbezpieczenstwie na duzq skale oraz w tagodzeniu ich skutkow.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia
2021 r. ustanawiajace program ,,Cyfrowa Europa” oraz uchylajace decyzje (UE)
2015/2240 (Dz.U. L 166 z 11.5.2021, s. 1).
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Skutki te mogq obejmowad znaczne szkody materialne lub niematerialne oraz powaine
zagroZenia i ryzyko dla bezpieczenstwa publicznego. W swietle konkretnych rol, jakie
mogq odegraé europejski system cyberostrzezen i rezerwa cyberbezpieczenstwa UE,
niniejsze rozporzqdzenie powinno zmienic¢ rozporzqdzenie (UE) 2021/694 w odniesieniu
do udziatu podmiotow prawnych z siedzibg w Unii, lecz kontrolowanych 7 panstw
trzecich, w przypadku gdy istnieje realne ryzyko, Ze niezbedne i wystarczajgce narzedzia,
infrastruktura i ustugi lub technologia, wiedza fachowa i zdolnosci nie sq dostgpne

w Unii, a korzysci wynikajgce 7 wlgczenia takich podmiotow przewyiszajq ryzyko dla
bezpieczenstwa. Nalezy ustanowi¢ szczegdtowe warunki, na jakich mozna przyznawac
wsparcie finansowe na dzialania wdrazajgce europejski system cyberostrzeien i rezerwe
cyberbezpieczenstwa UE, oraz ustanawia¢ mechanizmy zarzadzania i koordynacji
niezbedne do osiggnig¢cia zamierzonych celéw. Inne zmiany rozporzadzenia

(UE) 2021/694 powinny obejmowac opisy proponowanych dziatan w ramach nowych
celow operacyjnych, a takze mierzalne wskazniki umozliwiajgce monitorowanie realizacji

tych nowych celéw operacyjnych.

15644/24 14
ZALACZNIK GIP.INST PL



)

Aby wzmocnié¢ unijng reakcje na cyberzagroZenia i incydenty, kluczowe znaczenie ma
wspolpraca 7 organizacjami miedzynarodowymi oraz 7 zaufanymi partnerami
miedzynarodowymi o podobnych poglgdach. W tym kontekscie zaufani partnerzy
miedzynarodowi o podobnych poglgdach to kraje, ktore przestrzegajq zasad, ktore leZg
u podstaw Unii, mianowicie zasad demokracji, panstwa prawa, powszechnosci

i niepodzielnosci praw czlowieka i podstawowych wolnosci, poszanowania godnosci
ludzkiej, zasad rownosci i solidarnosci oraz przepisow Karty Narodow Zjednoczonych
i prawa miegdzynarodowego, i ktore nie naruszajq podstawowych interesow

bezpieczenstwa Unii lub jej panstw czlonkowskich.
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Taka wspolpraca moZe byé rowniez korzystna w odniesieniu do dzialan podjetych
zgodnie 7 niniejszym rozporzqdzeniem, w szczegolnosci europejskiego systemu
cyberostrzezen i rezerwy cyberbezpieczenstwa UE. W odniesieniu do europejskiego
systemu cyberostrzezen i rezerwy cyberbezpieczenstwa UE rozporzqdzenie (UE) 2021/694
powinno przewidywad, Ze — 7 zastrzezeniem okreslonych warunkow dostepnosci

i bezpieczenstwa — w przetargach dotyczgcych europejskiego systemu cyberostrzezen

i rezerwy cyberbezpieczenstwa UE mogq uczestniczy¢ podmioty prawne kontrolowane

z panstw trzecich, 7 zastrzeZeniem wymogow bezpieczenstwa. Podczas oceny ryzyka dla
bezpieczenstwa wynikajgcego z takiego rozszerzenia przetargu naleiy uwzglednic¢ zasady
i wartosci, ktorymi kieruje si¢ Unia i jej partnerzy miedzynarodowi o podobnych
poglgdach, w przypadku gdy te zasady i wartosci sq zwigzane z podstawowymi interesami
bezpieczenstwa Unii. Ponadto w przypadku gdy takie wymogi bezpieczenstwa sq
rozwazane na podstawie rozporzqdzenia (UE) 2021/694, moina wzig¢ pod uwage szereg
elementow, takich jak struktura korporacyjna i proces decyzyjny podmiotu,
bezpieczenstwo danych oraz informacji niejawnych lub szczegolnie chronionych, a takze
zapewnienie, aby wyniki dziatania nie podlegaly kontroli lub ograniczeniom ze strony

niekwalifikujgcych sie panstw trzecich.
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(10)

(11)

Finansowanie dziatan na podstawie niniejszego rozporzadzenia nalezy przewidzie¢

w rozporzadzeniu (UE) 2021/694, ktére powinno pozosta¢ wlasciwym aktem
podstawowym dla dziatan objetych celem szczegétowym nr 3 programu ,,Cyfrowa
Europa”. Szczegdtowe warunki uczestnictwa dotyczace kazdego dziatania maja zostaé

okreslone w odpowiednich programach prac zgodnie z rozporzadzeniem (UE) 2021/694.

Do niniejszego rozporzadzenia zastosowanie maja horyzontalne zasady finansowe przyjete
przez Parlament Europejski i Rad¢ na podstawie art. 322 TFUE. Zasady te s3 ustanowione
rozporzadzeniem Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509'°

1 okres$laja w szczegolnosci procedure uchwalania 1 wykonywania budzetu Unii oraz
przewiduja kontrole odpowiedzialno$ci podmiotdw upowaznionych do dziatan
finansowych. Zasady przyje¢te na podstawie art. 322 TFUE obejmuja réwniez ogélny
system warunkowosci stuzacy ochronie budzetu Unii ustanowiony rozporzadzeniem

Parlamentu Europejskiego i Rady (UE, Euratom) 2020/2092!.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509 7 dnia
23 wrzesnia 2024 r. w sprawie zasad finansowych majgcych zastosowanie do budZetu
ogolnego Unii (Dz.U. L, 2024/2509 7 26.9.2024, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2020/2092 7 dnia
16 grudnia 2020 r. w sprawie ogolnego systemu warunkowosci stuzgcego ochronie
budzetu Unii (Dz.U. L 43317 22.12.2020, s. 1, ELI:
http://data.europa.eu/eli/reg/2020/2092/0j).
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(12) Chociaz srodki zapobiegania i gotowosci majqg zasadnicze znaczenie dla ;wigkszenia
odpornosci Unii w reagowaniu na powazne incydenty w cyberbezpieczenstwie, incydenty
w cyberbezpieczenstwie na duzq skalg i incydenty rownowazne incydentom
w cyberbezpieczenstwie na duzq skale, to fakt i czas wystgpienia takich incydentow oraz
ich skala sq 7 natury nieprzewidywalne. Zasoby finansowe niezbedne do zapewnienia
odpowiedniej reakcji mogq si¢ znaczqco roznic z roku na rok i powinno by¢é mozliwe
udostepnienie ich w trybie natychmiastowym. Pogodzenie zasady przewidywalnosci
budietowej 7 koniecznoscig szybkiego reagowania na nowe potrzeby wymaga
dostosowania realizacji finansowej programow prac. Nalezy zatem zezwolié, aby oprocz
przenoszenia Srodkow dozwolonego zgodnie 7 art. 12 ust. 4 rozporzgdzenia (UE,
Euratom) 2024/2509 mozliwe bylo przenoszenie niewykorzystanych srodkow, ale tylko na
kolejny rok i z wylgcznym przeznaczeniem na rezerwe cyberbezpieczenstwa UE

i dzialania w zakresie wspierania wzajemnej pomocy.
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(13)

Aby skuteczniej zapobiegac cyberzagrozeniom i incydentom, oceniac je, reagowac na nie
1 usuwad ich skutki, konieczne jest rowinigcie bardziej kompleksowej wiedzy na temat
zagrozen dla aktywow i infrastruktury krytycznej na terytorium Unii, w tym na temat ich
rozmieszczenia geograficznego, wzajemnych potaczen i potencjalnych skutkow

w przypadku cyberatakéw majacych wplyw na t¢ infrastrukture. Proaktywne podejscie do
identyfikowania i lagodzenia cyberzagroZen oraz do zapobiegania im obejmuje
zwigkszenie zaawansowanych zdolnosci wykrywania. Europejski system cyberostrzeien
powinien skladaé si¢ z szeregu interoperacyjnych transgranicznych centrow
cyberbezpieczenstwa, z ktorych kazde zrzesza co najmniej trzy krajowe centra
cyberbezpieczenstwa. Infrastruktura ta powinna shuzy¢ krajowym i unijnym interesom

i potrzebom w zakresie cyberbezpieczenstwa, wykorzystujac najnowoczesniejsza
technologi¢ zaawansowanego zbierania edpowiednich danych 1 informacji, w stosownych
przypadkach zanonimizowanych, oraz narzedzi analityki, zwigkszajac skoordynowane
zdolno$ci w zakresie wykrywania cyberatakow i zarzadzania nimi oraz zapewniajac
orientacj¢ sytuacyjng w czasie rzeczywistym. Infrastruktura ta powinna stuzy¢ poprawie
stanu cyberbezpieczenstwa poprzez lepsze wykrywanie, agregacje i analize danych

i informacji w celu zapobiegania cyberzagrozeniom i incydentom, a tym samym
uzupeltniania 1 wspierania unijnych podmiotoéw i sieci odpowiedzialnych za zarzadzanie

cyberkryzysowe w Unii, w szczegdlnosci EU-CyCLONe I .
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(14)

Uczestnictwo panstw czlionkowskich w europejskim systemie cyberostrzeZen jest
dobrowolne. Kazde panstwo cztonkowskie powinno wyznaczy¢ na poziomie krajowym
Jjeden podmiot, ktérego zadaniem bedzie koordynowanie dzialan w zakresie wykrywania
cyberzagrozen w tym panstwie cztonkowskim. Te krajowe centra cyberbezpieczenstwa
powinny peti¢ funkcje punktu odniesienia i punktu dostgpu na poziomie krajowym do
celéw uczestnictwa w europejskim systemie cyberostrzeZen oraz powinny zapewniac, aby
informacje dotyczace cyberzagrozen uzyskiwane od podmiotéw publicznych i prywatnych
skutecznie i sprawnie udostepniano i gromadzono na poziomie krajowym. Krajowe centra
cyberbezpieczenstwa mogg wzmocni¢ wspolprace i udostepnianie informacji miedzy
podmiotami publicznymi i prywatnymi, a takze wspieraé wymiane odpowiednich danych
i informacji 7 odpowiednimi spolecznosciami sektorowymi i miedzysektorowymi, w tym

z odpowiednimi branziowymi osrodkami wymiany i analizy informacji (ISAC). Scista

i skoordynowana wspolpraca miedzy podmiotami publicznymi i prywatnymi ma kluczowe
znaczenie dla zwigkszenia cyberodpornosci Unii. Taka wspolpraca jest szczegolnie cenna
w kontekscie udostgpniania danych wywiadowczych na temat cyberzagrozen w celu
poprawy aktywnej cyberochrony. W ramach takiej wspolpracy i udostepniania
informacji krajowe centra cyberbezpieczenstwa moglyby skladac¢ wnioski o konkretne

informacje i je otrzymywad.
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Na podstawie niniejszego rozporzgdzenia krajowe centra cyberbezpieczenstwa nie sq
zobowigzane ani uprawnione do egzekwowania takich wnioskéow. W stosownych
przypadkach oraz zgodnie 7 prawem Unii i prawem krajowym informacje, o ktore
wnioskowano lub ktore otrzymano, mogq obejmowac dane telemetryczne, dane

z czujnikow lub dane z rejestrow pochodzgce od podmiotow takich jak dostawcy ustug
zarzgdzanych w zakresie bezpieczenstwa dzialajgcych w sektorach kluczowych lub
innych sektorach krytycznych w danym panstwie czlonkowskim, aby zwiekszy¢ szybkie
wykrywanie potencjalnych cyberzagroZen i incydentow na wczesniejszym etapie, a tym
samym poprawic orientacje sytuacyjng. JeZeli krajowe centrum cyberbezpieczenstwa nie
jest wlasciwym organem wyznaczonym lub ustanowionym przez odpowiednie panstwo
czlonkowskie zgodnie 7 art. 8 ust. 1 dyrektywy (UE) 2022/2555, kluczowe znaczenie ma
koordynacja jego dziatan 7 wlasciwym organem w odniesieniu do takich wnioskow

o udostepnienie takich danych i do ich odbioru.
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(15)

W ramach europejskiego systemu cyberostrzeien nalezy ustanowic szereg
transgranicznych centrow cyberbezpieczenstwa. Te transgraniczne centra
cyberbezpieczenstwa powinny zrzesza¢ krajowe centra cyberbezpieczenstwa z co najmniej
trzech panstw czlonkowskich, aby zapewni¢ pelne osiagniecie korzysci ptynacych

z transgranicznego wykrywania zagrozen, udostepniania informacji na ich temat

1 zarzadzania nimi. Ogdlnym celem transgranicznych centrow cyberbezpieczenstwa
powinno by¢ zwigkszanie zdolno$ci w zakresie analizy i wykrywania cyberzagrozen oraz
zapobiegania im, wspieranie generowania wysokiej jakosci danych wywiadowczych
dotyczacych cyberzagrozen, w szczegdlnosci w drodze udostgpniania odpowiednich
informacji, w stosownych przypadkach zanonimizowanych, w zaufanym i bezpiecznym
otoczeniu, pochodzacych z roznych zrédet publicznych lub prywatnych, a takze przez
udostepnianie najnowoczesniejszych narzedzi i ich wspdlne uzywanie oraz wspolne
rozwijanie zdolno$ci w zakresie wykrywania i analizy tych zagrozen oraz zapobiegania im
w zaufanym i begpiecznym otoczeniu. Transgraniczne centra cyberbezpieczenstwa
powinny zapewni¢ nowe dodatkowe zdolnos$ci, opierajac si¢ na istniejagcych SOC,

I CSIRTI 1 innych odpowiednich podmiotach, w #ym sieci CSIRT, oraz uzupekiajac je.
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(16)

Panstwo cztonkowskie wybrane przez Europejskie Centrum Kompetencji
Przemystowych, Technologicznych i Badawczych w dziedzinie Cyberbezpieczenstwa
(ECCC) ustanowione rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2021/887"° w nastepstwie zaproszenia do wyrazenia zainteresowania w celu
ustanowienia krajowego centrum cyberbezpieczenstwa lub zwigkszenia jego zdolnosci,
powinno — wspdlnie 7z ECCC — zakupié odpowiednie narzedzia, infrastrukture lub ustugi.
Takie panstwo czlonkowskie powinno kwalifikowa¢ sie do otrzymania dotacji na obstuge
narzedzi, infrastruktury lub ustug. Konsorcjum przyjmujqce, skltadajgce sie 7 co
najmniej trzech panstw czlonkowskich, ktore zostalo wybrane przez ECCC w nastepstwie
zaproszenia do wyrazenia zainteresowania w celu ustanowienia transgranicznego
centrum cyberbezpieczenstwa lub zwigkszenia jego zdolnosci powinno wspdlnie 7z ECCC
zakupié¢ odpowiednie narzedzia, infrastrukture lub ustugi. Konsorcjum priyjmujgce
powinno kwalifikowaé sie do otrzymania dotacji na obstuge narzedzi, infrastruktury lub
ustug. Postepowanie o udzielenie zamowienia majqce na celu zakup odpowiednich
narzedzi, infrastruktury lub ustug powinno by¢ przeprowadzone wspdlnie przez ECCC

i wlasciwe instytucje zamawiajqgce 7 panstw czlonkowskich wybranych w nastgpstwie

takich zaproszen do wyraZenia zainteresowania.

12

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2021/887 7 dnia 20 maja 2021 r.
ustanawiajgce Europejskie Centrum Kompetencji Przemystowych, Technologicznych i
Badawczych w dziedzinie Cyberbezpieczenstwa oraz sie¢ krajowych osrodkow
koordynacji (Dz.U. L 202 7 8.6.2021, s. 1,

ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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Takie postgpowanie powinno by¢ zgodne 7 art. 168 ust. 2 rozporzgdzenia (UE, Euratom)
2024/2509 oraz zasadami finansowymi ECCC. Podmioty prywatne nie powinny zatem
kwalifikowaé sie do udzialu w zaproszeniach do wyraZenia zainteresowania dotyczgcych
wspolnego 7 ECCC zakupu narzedzi, infrastruktury lub ustug ani do otrzymywania
dotacji na obstuge tych narzedzi, infrastruktury i ustug. Panstwa czlonkowskie powinny
jednak moc angazowacé podmioty prywatne w tworzenie, ulepszanie i funkcjonowanie
swoich krajowych centrow cyberbezpieczenstwa i transgranicznych centrow
cyberbezpieczenstwa w inny sposob, ktory uznajg za stosowny, zgodnie 7 prawem Unii

i prawem krajowym. Podmioty prywatne mogq rowniez kwalifikowad si¢ do otrzymania
finansowania unijnego zgodnie 7 rozporzqdzeniem (UE) 2021/887 w celu udzielenia

wsparcia krajowym centrom cyberbezpieczenstwa.
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(17)

Aby zwigkszyé wykrywanie cyberzagrozen oraz orientacje sytuacyjng w Unii, panstwo
czlonkowskie wybrane w nastepstwie zaproszenia do wyraZenia zainteresowania w celu
utworzenia krajowego centrum cyberbezpieczenstwa lub zwigkszenia jego zdolnosci
powinno zobowigzad sie do zloZenia wniosku o uczestnictwo w transgranicznym centrum
cyberbezpieczenstwa. JeZeli panstwo czlonkowskie nie przylgczy sie do transgranicznego
centrum cyberbezpieczenstwa w ciggu dwaoch lat od daty nabycia narzedzi, infrastruktury
lub ustug lub od daty otrzymania finansowania w formie dotacji, w zaleZnosci od tego, co
nastgpito wczesniej, nie powinno kwalifikowad sie do udziatu w dodatkowych unijnych
dziataniach wspierajqcych w ramach europejskiego systemu cyberostrzezen stuZgcych
zwigkszeniu zdolnosci jego krajowego centrum cyberbezpieczenstwa. W takich
przypadkach podmioty 7 panstw czlonkowskich mogq nadal uczestniczyé

w zaproszeniach do skladania wnioskow dotyczqcych innych tematow w ramach
programu ,,Cyfrowa Europa” lub innych unijnych programow finansowania, w tym

w zaproszeniach do skladania wnioskow dotyczgcych zdolnosci w zakresie wykrywania
cyberatakow i udostepniania informacji, pod warunkiem Ze podmioty te spelniajg

kryteria kwalifikowalnosci okreslone w tych programach.
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(18)

I CSIRT wymieniajg informacje w ramach sieci CSIRT zgodnie z dyrektywa (UE)
2022/2555. Europejski system cyberostrzeZen powinien stanowi¢ nowg zdolnos¢, ktora
jest uzupetieniem sieci CSIRT i przyczynia si¢ do budowania unijnej orientacji
sytuacyjnej umozliwiajgcej wzmocnienie jej zdolnosci. Transgraniczne centra
cyberbezpieczenstwa powinny dziataé w scistej koordynacji i wspolpracy z siecig CSIRT.
Ich dzialalnosé¢ powinna obejmowacd taczenie danych i udostgpnianie odpowiednich
informacji, w stosownych przypadkach zanonimizowanych, na temat cyberzagrozen od
podmiotow publicznych i1 prywatnych, I zwiekszanie wartosci takich danych i informacji
dzi¢ki analizie eksperckiej oraz wspolnie nabytym infrastrukturze i najnowoczesniejszym
narzedziom oraz przyczynianie si¢ do suwerennosci technologicznej Unii, jej otwartej
strategicznej autonomii, konkurencyjnosci i odpornosci, a takze wktad w rozwoj

zdolnosci I Unii.
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(19)

Transgraniczne centra cyberbezpieczenstwa powinny dziata¢ jako centralne punkty, ktore
umozliwiajg szeroko zakrojone faczenie odpowiednich danych, w tym danych
wywiadowczych na temat cyberzagrozen, oraz pozwalaja na rozpowszechnianie informacji
o zagrozeniach wsrod duzej 1 zréznicowanej grupy zainteresowanych stron, takich jak
zespoty reagowania na incydenty komputerowe (CERT), CSIRT, ISAC 1 operatorzy
infrastruktury krytycznej. Czlonkowie konsorcjum przyjmujqgcego powinni okresli¢

w umowie konsorcjum odpowiednie informacje, ktore majq by¢ udostgpniane miedzy
uczestnikami danego transgranicznego centrum cyberbezpieczenstwa. Informacje
wymieniane mi¢dzy uczestnikami transgranicznego centrum cyberbezpieczenstwa
moglyby obejmowac na przyktad dane z sieci i czujnikoéw, dane wywiadowcze

o zagrozeniach, oznaki naruszenia integralno$ci oraz informacje kontekstowe na temat
incydentow, cyberzagrozen, potencjalnych zdarzen dla cyberbezpieczenstwa i podatnosci,
technik i procedur oraz wrogich taktyk, konkretne informacje o agresorach,
cyberostrzezenia i zalecenia dotyczgce konfiguracji narzedzi cyberbezpieczenstwa
stuzqgcych wykrywaniu cyberatakow. Ponadto transgraniczne centra cyberbezpieczenstwa

powinny réwniez zawiera¢ miedzy sobg umowy o wspdlpracy.
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Takie umowy o wspolpracy powinny w szczegolnosci okreslaé zasady udostepniania
informacji i interoperacyjnosci. Wzorem i punktem wyjscia dla zawartych w nich
klauzuli dotyczgcych interoperacyjnosci, w szczegolnosci formatow udostepniania

i protokotow wymiany informacji, powinny by¢é wytyczne dotyczqce interoperacyjnosci
wydane przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) ustanowiong
rozporzgdzeniem (UE) 2019/881. Wytyczne te powinny zostac szybko wydane, aby
zapewnic¢ moZzliwosé ich uwzglednienia przez transgraniczne centra cyberbezpieczenstwa
na wezesnym etapie. NaleZy w nich uwzglednié¢ miedzynarodowe standardy i najlepsze
praktyki oraz sposob funkcjonowania istniejgcych transgranicznych centrow

cyberbezpieczenstwa.

(20) Transgraniczne centra cyberbezpieczenstwa i sie¢ CSIRT powinny scisle ze sobg
wspolpracowaé, aby zapewnic synergie i komplementarnosé dziatan. W tym celu
powinny one uzgodnié procedury dotyczgce wspolpracy i udostepniania odpowiednich
informacji. MoZe to obejmowaé udostegpnianie odpowiednich informacji na temat
cyberzagrozen i powazinych incydentow w cyberbezpieczenstwie oraz zapewnienie, aby
doswiadczenia zwigzane 7 wykorzystaniem przez transgranicine centra
cyberbezpieczenstwa najnowoczesniejszych narzedzi, w szczegolnosci sztucznej

inteligencji i technologii analityki danych, byly udostepniane sieci CSIRT.
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1)

Wspolna orientacja sytuacyjna wsrod odpowiednich organdéw jest warunkiem koniecznym
gotowosci i koordynacji w catej Unii w odniesieniu do powaznych incydentow

w cyberbezpieczenstwie i incydentow w cyberbezpieczenstwie na duza skale. Dyrektywa
(UE) 2022/2555 ustanowiono EU-CyCLONe, aby pomaga¢ w skoordynowanym
zarzadzaniu na poziomie operacyjnym incydentami i sytuacjami kryzysowymi

w cyberbezpieczenstwie na duzg skalg oraz zapewniac regularng wymian¢ odpowiednich
informacji migdzy panstwami cztonkowskimi a instytucjami, organami i jednostkami
organizacyjnymi Unii. Dyrektywq (UE) 2022/2555 ustanowiono rowniez sie¢ CSIRT
majgcq na celu promowanie szybkiej i skutecznej wspolpracy operacyjnej miedzy
wszystkimi panstwami czlonkowskimi. Aby zapewnié orientacje sytuacyjng oraz
zwiekszy¢ poziom solidarnosci w sytuacjach, w ktorych transgraniczne centra
cyberbezpieczenstwa uzyskujg informacje dotyczgce potencjalnego lub trwajgcego
incydentu w cyberbezpieczenstwie na duzq skale, powinny one przekazywaé odpowiednie
informacje sieci CSIRT oraz —w ramach wczesnego ostrzegania — EU-CyCLONe.

W szczegolnosci, w zaleinosci od sytuacji, udostgpniane informacje mogg obejmowac
informacje techniczne, informacje na temat charakteru i motywow sprawcy lub
potencjalnego sprawcy ataku oraz informacje nietechniczne wyziszego poziomu na temat
potencjalnego lub trwajgcego incydentu w cyberbezpieczenstwie na duzg skale. W tym
kontekscie nalezy zwrocic¢ naleiytq uwage na zasade ograniczonego dostepu oraz

potencjalnie poufny charakter udostgpnianych informacji.
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W dyrektywie (UE) 2022/2555 przypomniano rowniez o odpowiedzialnosci Komisji

w ramach Unijnego Mechanizmu Ochrony Ludnosci (UMOL) ustanowionego decyzja
Parlamentu Europejskiego i Rady 1313/2013/UE"? oraz o jej odpowiedzialno$ci za
przedstawianie sprawozdan analitycznych na potrzeby zintegrowanych uzgodnien UE
dotyczacych reagowania na szczeblu politycznym w sytuacjach kryzysowych (zwanych
dalej ,, uzgodnieniami IPCR”) zgodnie z decyzjg wykonawczg Rady (UE) 2018/199314,

W przypadku gdy transgraniczne centra cyberbezpieczenstwa udostepniajg EU-
CyCLONe i sieci CSIRT odpowiednie informacje i wczesne ostrzezenia dotyczace
potencjalnego lub trwajacego incydentu w cyberbezpieczenstwie na duza skale, konieczne
Jjest, aby informacje te byly udostgpniane za posrednictwem tych sieci organom panstw
czlonkowskich oraz Komisji. W tym kontekscie dyrektywa (UE) 2022/2555 przewiduje, Ze
EU-CyCLONe ma za zadanie pomagac w skoordynowanym zarzqdzaniu na poziomie
operacyjnym incydentami i kryzysami w cyberbezpieczenstwie na duZq skale oraz
zapewniad regularng wymiane odpowiednich informacji miedzy panstwami
czltonkowskimi a instytucjami, organami i jednostkami organizacyjnymi Unii. Do zadan
EU-CyCLONe nalezy opracowanie wspdlnej orientacji sytuacyjnej w odniesieniu do
takich incydentow i kryzysow. Jest niezwykle waine, aby EU-CyCLONe zapewnito,
zgodnie 7 tym celem i zadaniami, aby takie informacje byly natychmiast udostgpniane
odpowiednim przedstawicielom panstw czlonkowskich i Komisji. W tym celu istotne jest,

aby regulamin wewnetrzny EU-CyCLONe zawierat odpowiednie przepisy.

13

14

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE 7 dnia 17 grudnia 2013 r. w
sprawie Unijnego Mechanizmu Ochrony Ludnosci (Dz.U. L 347 7 20.12.2013, s. 924,
ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Decyzja wykonawcza Rady (UE) 2018/1993 7 dnia 11 grudnia 2018 r. w sprawie
zintegrowanych uzgodnien UE dotyczgcych reagowania na szczeblu politycznym w
sytuacjach kryzysowych (Dz.U. L 3207 17.12.2018, s. 28,

ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22) Podmioty uczestniczace w europejskim systemie cyberostrzezen powinny zapewniaé
wysoki poziom interoperacyjnosci miedzy soba, w tym w stosownych przypadkach
w odniesieniu do formatoéw danych, taksonomii, narz¢dzi przetwarzania i analityki danych.
Powinny one rowniez zapewni¢ bezpieczne kanaty komunikacji, minimalny poziom
bezpieczenstwa warstwy aplikacji, tablice wskaznikéw orientacji sytuacyjnej oraz same
wskazniki. Przy przyjmowaniu wspdlnej taksonomii i opracowywaniu wzoru sprawozdan
sytuacyjnych na potrzeby opisywania przyczyn wykrytych cyberzagroZen i ryzyka
w cyberprzestrzeni nalezy uwzglednic¢ dotychczasowe prace w kontekscie wykonywania

dyrektywy (UE) 2022/2555.

(23) Aby umozliwi¢ prowadzong na duza skale wymiang edpowiednich danych i informacji na
temat cyberzagrozen pochodzacych z réznych zrodet w zaufanym i bezpiecznym
srodowisku, podmioty uczestniczace w europejskim systemie cyberostrzeien powinny by¢
wyposazone w najnowoczesniejsze 1 wysoce bezpieczne narzg¢dzia, sprzet 1 infrastrukture
oraz posiadaé wykwalifikowany personel. Powinno to umozliwi¢ poprawe zdolnos$ci
zbiorowego wykrywania incydentow oraz terminowe ostrzeganie organdw i odpowiednich
podmiotdw, w szczego6lnosci dzigki wykorzystaniu najnowszych technologii sztuczne;j

inteligencji 1 analityki danych.
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(24) Dzig¢ki zbieraniu, analizie, udostepnianiu i wymianie odpowiednich danych i informacji
europejski system cyberostrzeien powinien zwigkszaé suwerennos¢ technologiczng
1 otwartq autonomig strategiczng w dziedzinie cyberbezpieczenstwa oraz
konkurencyjnosé i odpornosé¢ Unii. Laczenie wyselekcjonowanych danych wysokiej
jakosci moze réwniez przyczynic¢ si¢ do rozwoju zaawansowanych narzedzi sztucznej
inteligencji i analityki danych. Skuteczne tqczenie wysokiej jakosci danych wymaga

nadzoru czlowieka, a zatem wykwalifikowanej sily roboczej.

15644/24 32
ZALACZNIK GIP.INST PL



(25) Chociaz europejski system cyberostrzezen jest projektem cywilnym, spotecznosé¢
zajmujgca si¢ cyberobrong moglaby skorzysta¢ na poprawie cywilnych zdolnosci

w zakresie wykrywania i orientacji sytuacyjnej do celow ochrony infrastruktury

krytyczne;. I

(26) Udostepnianie informacji mi¢dzy uczestnikami europejskiego systemu cyberostrzeien
powinno by¢ zgodne z obowigzujagcymi wymogami prawnymi, w szczegolnosci z unijnymi
i krajowymi przepisami o ochronie danych, a takze z unijnymi regutami konkurencji
regulujgcymi wymiang informacji. Odbiorca informacji powinien wdrozy¢ — o ile
konieczne jest przetwarzanie danych osobowych — $rodki techniczne i organizacyjne
chronigce prawa i wolno$ci 0sob, ktérych dane dotycza, oraz zniszczy¢ dane, gdy tylko
przestang one by¢ niezbedne do okreslonego celu, oraz poinformowac jednostke

udostepniajaca dane o ich zniszczeniu.
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(27)

Zachowanie poufnosci i bezpieczenstwa informacji ma zasadnicze znaczenie 7 punktu
widzenia wszystkich trzech filarow niniejszego rozporzgdzenia: zachecania do
udostepniania informacji lub ich wymiany w kontekscie europejskiego systemu
cyberostrzezien, ochrony interesow podmiotow ubiegajgcych si¢ o wsparcie

z mechanizmu cyberkryzysowego, lub zapewniania, aby zgloszenia w ramach
europejskiego mechanizmu przeglgdu incydentow w cyberbezpieczenstwie umozliwialy
zdobycie doswiadczenia bez wywierania negatywnego wplywu na podmioty dotkniete
incydentami. Udzial panstw czlonkowskich i podmiotow w tych mechanizmach wymaga
wzajemnego zaufania. Udostgpnianie informacji, ktore zgodnie z przepisami unijnymi
lub krajowymi majq status informacji poufnych, lub ich wymiana, powinny byé
ograniczone do tego, co jest istotne i proporcjonalne do celow tej wymiany. Podczas
udostepniania informacji lub ich wymiany naleZy zachowad ich poufnosé oraz chroni¢
bezpieczenstwo i interesy handlowe kaidego zainteresowanego podmiotu. Udostepnianie
informacji lub ich wymiana na podstawie niniejszego rozporzqdzenia moZe si¢ odbywadé
z wykorzystaniem umow o zachowaniu poufnosci lub wytycznych dotyczgcych
dystrybucji informacji, takich jak kod poufnosci TLP. Kod poufnosci TLP nalezy
rozumiec jako narzedzie stuigce informowaniu o wszelkich ograniczeniach w dalszym
rozpowszechnianiu informacji. Stosujg go niemal wszystkie CSIRT i niektore ISAC.
Oprocz tych ogolnych wymogow, jeZeli chodzi o europejski system cyberostrzezen,

w umowach konsorcjow priyjmujgcych naleiy szczegotowo okresli¢ przepisy dotyczgce
warunkow udostepniania informacji w ramach danego transgranicznego centrum
cyberbezpieczenstwa. Umowy te moglyby w szczegolnosci zawieraé wymaog, aby

udostepnianie informacji odbywalo si¢ tylko zgodnie 7 prawem Unii i prawem krajowym.
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(28)

Jesli chodzi o uruchamianie rezerwy cyberbezpieczenstwa UE, konieczne sq szczegotowe
zasady poufnosci. Wniosek o wsparcie bedzie skladany i oceniany, a wsparcie udzielane
w kontekscie kryzysu podmiotom dziatajgcym w sektorach wraZliwych. Aby rezerwa
cyberbezpieczenstwa UE mogla skutecznie funkcjonowad, uZytkownicy i podmioty
powinni niezwlocznie udostgpniacé wszelkie informacje niezbedne do tego, aby kazdy
podmiot mogl odegrac wyznaczong mu role w ocenie wnioskow i uruchamianiu
wsparcia. W zwiqzku z tym niniejsze rozporzqdzenie powinno stanowié, ze wszystkie takie
informacje mogq by¢ wykorzystywane lub udostepniane wylgcznie wtedy, gdy jest to
konieczne dla dziatania rezerwy cyberbezpieczenstwa UE, a informacje poufne lub
niejawne na podstawie prawa Unii i prawa krajowego majg by¢ wykorzystywane

i udostgpniane wylqcznie zgodnie 7 tym prawem. Ponadto uiytkownicy powinni mieé
zawsze mozliwosé, w stosownych przypadkach, skorzystania 7 protokolow udostepniania
informacji, takich jak kody poufnosci TLP, w celu doprecyzowania ograniczen. Chociaz
uzytkownicy majg pewng swobode w tym wzgledzie, waine jest, aby przy stosowaniu
takich ograniczen brali pod uwage mozliwe konsekwencje, w szczegdlnosci opoZnienie
oceny lub wykonania zamowionych ustug. Skuteczne funkcjonowanie rezerwy
cyberbezpieczenstwa UE wymaga, aby instytucja zamawiajqca wyjasnita uzytkownikowi
te konsekwencje przed zlozeniem wniosku. Tego typu zabezpieczenia ograniczone sq
tylko do wniosku i swiadczenia ustug oferowanych w ramach rezerwy
cyberbezpieczenstwa UE oraz nie majg wplywu na wymiane informacji w innych
kontekstach, takich jak udzielanie zamowien na potrzeby rezerwy cyberbezpieczenstwa

UE.
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(29)

W zwiazku z rosngcym ryzykiem i rosnaca liczba incydentéw majacych wptyw na panstwa
cztonkowskie konieczne jest ustanowienie instrumentu wsparcia kryzysowego,

a mianowicie mechanizmu cyberkryzysowego, aby poprawi¢ odpornos¢ Unii na powazne
incydenty w cyberbezpieczenstwie 1 incydenty w cyberbezpieczenstwie na duzg skale

1 incydenty rownowazne incydentom w cyberbezpieczenstwie na duzq skale oraz
uzupeti¢ dziatania panstw cztonkowskich wsparciem finansowym w sytuacjach
nadzwyczajnych na potrzeby gotowosci, reagowania na incydenty i wstgpnego
przywrdcenia funkcjonowania ustug kluczowych. Poniewaz pelne usuniecie skutkow
incydentu jest kompleksowym procesem przywracania funkcjonowania podmiotu
dotknietego incydentem do stanu sprzed incydentu i moze dltugo trwaé oraz pociggaé za
sobg znaczqce koszty, wsparcie g rezerwy cyberbezpieczenstwa UE powinno sig
ograniczac do wstepnego etapu procesu usuwania skutkow, ktory pomaga przywrdocié¢
podstawowe funkcje systemow. Mechanizm cyberkryzysowy powinien umozliwiac¢
szybkie i skuteczne udzielanie pomocy w okreslonych okolicznos$ciach i na jasnych
warunkach oraz doktadne monitorowanie i ocen¢ sposobu wykorzystania zasobow. O ile
podstawowa odpowiedzialno$¢ za zapobieganie incydentom 1 kryzysom spoczywa na
panstwach cztonkowskich, mechanizm cyberkryzysowy propaguje solidarno$¢ migdzy

panstwami cztonkowskimi zgodnie z art. 3 ust. 3 Traktatu o Unii Europejskiej (TUE).
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(30)

Mechanizm cyberkryzysowy powinien zapewnia¢ panstwom cztonkowskim wsparcie
uzupelniajace ich wlasne $rodki i zasoby oraz inne istniejagce mozliwos$ci wsparcia

w przypadku reagowania na powazne incydenty w cyberbezpieczenstwie i1 incydenty

w cyberbezpieczenstwie na duzg skale oraz wstgpnego usuwania ich skutkow, takie jak:
ustugi $wiadczone przez ENISA zgodnie z jej mandatem, skoordynowana reakcja i pomoc
ze strony sieci CSIRT, wsparcie ze strony EU-CyCLONe na potrzeby zmniejszenia
zagrozen, a takze wzajemna pomoc mi¢dzy panstwami czlonkowskimi, w tym

w kontekscie art. 42 ust. 7 TUE 1 zespoly szybkiego reagowania na cyberincydenty

w ramach statej wspolpracy strukturalnej (PESCO) ustanowione na podstawie decyzji
Rady (WPZiB) 2017/2315'° ] . W mechanizmie tym nalezy uwzglednié potrzebe
zapewnienia dostgpnosci specjalistycznych srodkdw wspierajacych gotowos¢, reagowanie
na takie incydenty i usuwanie ich skutkéow w catej Unii 1 w panstwach trzecich

stowarzyszonych z programem ,,Cyfrowa Europa”.

15

Decyzja Rady (WPZiB) 2017/2315 z dnia 11 grudnia 2017 r. w sprawie ustanowienia
stalej wspoltpracy strukturalnej (PESCO) oraz ustalenia listy uczestniczacych w niej panstw
cztonkowskich (Dz.U. L 331 z 14.12.2017, s. 57, ELI:
http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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€2))

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla procedur i ram koordynowania
reagowania kryzysowego na poziomie Unii, w szczegolnosci dyrektywy (UE) 2022/2555,
Unijnego Mechanizmu Ochrony Ludnosci ustanowionego decyzjg Parlamentu
Europejskiego i Rady nr 1313/2013/UE", uzgodnien IPCR oraz zalecenia Komisji (UE)
2017/1584". Wsparcie 7 mechanizmu cyberkryzysowego moze uzupetniaé¢ pomoc
udzielang w kontekscie wspdlnej polityki zagranicznej i bezpieczenstwa oraz wspdlnej
polityki bezpieczenstwa i obrony, w tym za posrednictwem zespolow szybkiego
reagowania na cyberincydenty, uwzgledniajgc cywilny charakter mechanizmu
cyberkryzysowego. Wsparcie 7 mechanizmu cyberkryzysowego moze uzupetnia¢ dziatania
realizowane w kontekscie art. 42 ust. 7 Traktatu UE, w tym pomoc udzielang przez jedno
panstwo czlonkowskie innemu panstwu czlonkowskiemu, lub stanowié czes¢é wspolnej
reakcji Unii i panstw czlonkowskich, lub w sytuacjach, o ktérych mowa w art. 222 TFUE.
Wykonywanie tego rozporzgdzenia powinno by¢ rowniez skoordynowane, w stosownych

przypadkach, z wdrazaniem $rodkow z zestawu narzgdzi dla dyplomacji cyfrowe;.

16

17

Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/UE 7 dnia 17 grudnia 2013 r.

w sprawie Unijnego Mechanizmu Ochrony Ludnosci (Dz.U. L 347 7 20.12.2013, s. 924).
Zalecenie Komisji (UE) 2017/1584 7 dnia 13 wrzesnia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzq skale (Dz.U.
L 239719.9.2017, s. 36).
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(32)

(33)

Wsparcie udzielane na podstawie niniejszego rozporzadzenia powinno wspomagaé

1 uzupetnia¢ dziatania podejmowane przez panstwa cztonkowskie na poziomie krajowym.
W tym celu nalezy zapewni¢ $cista wspotprace i konsultacje migdzyKomisja, ENISA,
panstwami czlonkowskimi oraz, w stosownych przypadkach, ECCC. Wnioskujac

o wsparcie w ramach mechanizmu cyberkryzysowego, panstwo cztonkowskie powinno

przedstawi¢ odpowiednie informacje uzasadniajgce potrzebg wsparcia.

W dyrektywie (UE) 2022/2555 zobowigzano panstwa cztonkowskiego do wyznaczenia lub
ustanowienia co najmniej jednego organu ds. zarzadzania kryzysowego

w cyberbezpieczenstwie oraz do zapewnienia tym organom odpowiednich zasobow, aby
organy te mogty efektywnie i skutecznie wykonywac¢ powierzone im zadania.
Zobowigzano w niej rowniez panstwa cztonkowskie do okreslenia zdolnos$ci, zasobow

1 procedur, ktore mozna wykorzysta¢ w razie sytuacji kryzysowej, a takze do przyjecia
krajowego planu reagowania na incydenty 1 sytuacje kryzysowe w cyberbezpieczenstwie
na duza skale, w ktorym okresla si¢ cele i tryb zarzadzania incydentami i zarzadzania
kryzysowego w cyberbezpieczenstwie na duzg skalg. Panstwa cztonkowskie sg rowniez
zobowigzane do ustanowienia co najmniej jednego CSIRT, ktory jest odpowiedzialny za
obstuge incydentow zgodnie z wyraznie okreslona procedurg i obejmuje co najmnie;j
sektory, podsektory 1 rodzaje podmiotoéw wchodzace w zakres stosowania tej dyrektywy,
oraz do zapewnienia, aby CSIRT dysponowaty odpowiednimi zasobami, tak aby mogly
skutecznie realizowa¢ swoje zadania. Niniejsze rozporzadzenie pozostaje bez uszczerbku
dla roli Komisji w zapewnianiu przestrzegania przez panstwa czlonkowskie obowigzkow
wynikajacych z dyrektywy (UE) 2022/2555. Mechanizm cyberkryzysowy powinien
zapewnia¢ pomoc w zakresie dziatan majacych na celu zwigkszenie gotowosci, a takze
dziatah w zakresie reagowania na incydenty w celu ztagodzenia skutkow powaznych
incydentow w cyberbezpieczenstwie i1 incydentow w cyberbezpieczenstwie na duzg skale,
wsparcia wstgpnego usuwania ich skutkow lub przywrocenia podstawowych funkcji ustug
swiadczonych przez podmioty dzialajgce w sektorach kluczowych lub podmioty dzialajgce

w innych sektorach krytycznych.
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(34)

Aby propagowac spdjne podejscie oraz zwigkszy¢ bezpieczenstwo w calej Unii 1 na jej
rynku wewnetrznym, w ramach dziatan w zakresie gotowosci nalezy w skoordynowany
sposob wspiera¢ testowanie i ocen¢ cyberbezpieczenstwa podmiotéw dziatajacych

w sektorach kluczowych okreslonych zgodnie z dyrektywa (UE) 2022/2555, w tym za
pomocq ¢wiczen i szkolen. W tym celu Komisja, po konsultacjach z ENISA,I we
wspoOtpracy z grupg wspdlpracy NIS i EU-CyCLONe, powinna regularnie identyfikowac
odpowiednie sektory lub podsektory, ktore powinny kwalifikowa¢ si¢ do otrzymania
wsparcia finansowego na skoordynowane testowanie gotowosci na poziomie Unii. Sektory
lub podsektory nalezy wybiera¢ sposrdd sektoréw kluczowych wymienionych

w zataczniku I do dyrektywy (UE) 2022/2555. Skoordynowane testowanie gotowosci
powinno opiera¢ si¢ na wspdlnych scenariuszach ryzyka i wspolnych metodykach. Przy
wyborze sektorow i1 opracowywaniu scenariuszy ryzyka nalezy uwzgledni¢ odpowiednie
og6lnounijne oceny ryzyka i scenariusze ryzyka, w tym potrzebe unikania powielania
dziatan, miedzy innymi ocen¢ ryzyka i scenariusze ryzyka, o ktore zaapelowano

w konkluzjach Rady o rozwijaniu pozycji Unii Europejskiej w kwestiach cyberprzestrzeni
1 ktore I przeprowadzila Komisja, Wysoki Przedstawiciel Unii do Spraw Zagranicznych

1 Polityki Bezpieczenstwa (zwany dalej ,, Wysokim Przedstawicielem”™) i grupa wspotpracy
NIS, w koordynacji z odpowiednimi organami 1 agencjami cywilnymi i wojskowymi oraz
ustanowionymi sieciami, w tym EU-CyCLONe, a takze ocen¢ ryzyka zwigzanego

z sieciami 1 infrastrukturg tacznosci, o ktdrg to oceng zaapelowano we wspolnym
ministerialnym wezwaniu z Nevers 1 ktora przeprowadzita grupa wspolpracy NIS przy
wsparciu Komisji 1 ENISA oraz we wspotpracy z Organem Europejskich Regulatoréw
Y.acznosci Elektronicznej ustanowionym rozporzadzeniem Parlamentu Europejskiego

i Rady (UE) 2018/1971'8, skoordynowane na poziomie Unii szacowanie ryzyka
krytycznych tancuchow dostaw, ktdre maja zosta¢ przeprowadzone zgodnie z art. 22
dyrektywy (UE) 2022/2555, oraz testowanie operacyjnej odpornosci cyfrowe;j
przewidziane w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2022/2554'. Przy

18

19

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1971 z dnia 11 grudnia 2018
r. ustanawiajace Organ Europejskich Regulatorow Lacznosci Elektronicznej (BEREC) oraz
Agencje Wsparcia BEREC (Urzad BEREC), zmieniajace rozporzadzenie (UE) 2015/2120
oraz uchylajace rozporzadzenie (WE) nr 1211/2009 (Dz.U. L 321 z 17.12.2018, s. 1).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia

2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE)

nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1).
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wyborze sektoréw nalezy réwniez uwzgledni¢ zalecenie Rady w sprawie ogolnounijnego

skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury krytyczne;.
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(35) Ponadto w ramach mechanizmu cyberkryzysowego nalezy udziela¢ wsparcia dla innych
dziatan w zakresie gotowos$ci oraz wspiera¢ gotowos¢ w innych sektorach, nieobjetych
skoordynowanym testowaniem gotowosci podmiotéw dziatajagcych w sektorach
kluczowych lub podmiotow dziatajgcych w innych sektorach krytycznych. Dziatania te

moga obejmowac roznego rodzaju dziatania krajowe zwigzane z gotowoscia.
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(36) W przypadku gdy panstwa czlonkowskie otrzymujq dotacje na wsparcie dziatan
w zakresie gotowosci, podmioty w sektorach kluczowych mogg uczestniczy¢ w tych
dziataniach na zasadzie dobrowolnosci. Aby w jak najwiekszym stopniu wykorzystaé
dzialania w zakresie gotowosci, dobrq praktykq jest sporzqdzenie planu srodkow
zaradczych przez uczestniczgce w nich podmioty w celu wdroZenia ewentualnych zalecen
dotyczgcych konkretnych srodkow. ChociaZ wazne jest, aby panstwa czlonkowskie
gwrocily sie do uczestniczgcych podmiotow o sporzqdzenie i wdroZenie takich planow
srodkow zaradczych, niniejsze rozporzqdzenie nie zobowiqzuje panstw czlonkowskich ani
nie upowaznia ich do egzekwowania wymogu sporzqdzania takich planow. Wnioski
o sporzqdzenie takich planow pozostajq bez uszczerbku dla wymogow dotyczgcych
podmiotow i uprawnien nadzorczych wlasciwych organow zgodnie 7 dyrektywq (UE)

2022/2555.
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(37)

(38)

Mechanizm cyberkryzysowy powinien réwniez zapewnia¢ wsparcie dziatan w zakresie
reagowania na incydenty w celu ztagodzenia skutkow powaznych incydentow

w cyberbezpieczenstwie, incydentow w cyberbezpieczenstwie na duza skale i incydentow
rownowaznych incydentom w cyberbezpieczenstwie na duzq skalg, wsparcia wstgpnego
usuwania ich skutkow lub przywrocenia funkcjonowania ustug kluczowych.

W stosownych przypadkach powinien on uzupetnia¢ UMOL, aby zapewni¢ kompleksowe

podejscie do reagowania na skutki incydentow dla obywateli.

Mechanizm cyberkryzysowy powinien wspiera¢ pomoc fechniczng udzielang przez jedno
panstwo czlonkowskie drugiemu panstwu cztonkowskiemu dotknigtemu powaznym
incydentem w cyberbezpieczenstwie lub incydentem w cyberbezpieczenstwie na duza
skale, w tym za posrednictwem sieci CSIRT, o ktdrej mowa w art. 11 ust. 3 lit. f)
dyrektywy (UE) 2022/2555. Udzielajace takiej pomocy panstwa cztonkowskie powinny
mie¢ mozliwo$¢ sktadania wnioskow o pokrycie kosztow zwigzanych z wysytaniem
zespolow ekspertow w ramach wzajemnej pomocy. Koszty kwalifikowalne moga
obejmowac koszty podrozy, zakwaterowania i diety dziennej ekspertow ds.

cyberbezpieczenstwa.
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39)

Biorgc pod uwage zasadniczq role, jakg przedsiebiorstwa prywatne odgrywajq

w wykrywaniu incydentow w cyberbezpieczenstwie na duiq skale i incydentow
rownowaznych incydentom w cyberbezpieczenstwie na duzq skalg oraz w gotowosci

i reagowaniu na nie, nalezy uznacé wartos¢ dobrowolnej wspolpracy pro bono 7 takimi
przedsiebiorstwami, w ramach ktorej oferujq one bezplatne ustugi w przypadku
incydentow i kryzysow w cyberbezpieczenstwie na duzq skale lub incydentow i kryzysow
rownowainych incydentom w cyberbezpieczenstwie na duzq skale. ENISA, we
wspolpracy 7 EU-CyCLONe, mogtaby monitorowad rozwdj takich inicjatyw pro bono
oraz promowacd priestrzeganie przez uczestniczgce w nich podmioty kryteriow majgcych
zastosowanie do zaufanych dostawcow ustug zarzgdzanych w zakresie bezpieczenstwa na
podstawie niniejszego rozporzqdzenia, w tym w odniesieniu do wiarygodnosci
przedsigbiorstw prywatnych, ich doswiadczenia, a takze zdolnosci do bezpiecznego

przetwarzania informacji szczegolnie chronionych.
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(40)

W ramach mechanizmu cyberkryzysowego nalezy stopniowo tworzy¢ rezerwe
cyberbezpieczenstwa UE sktadajaca si¢ z ustlug oferowanych przez zaufanych dostawcow
ustug zarzqdzanych w zakresie bezpieczenstwa, aby wspiera¢ reagowanie 1 wstgpne
usuwanie skutkow w przypadku powaznych incydentow w cyberbezpieczenstwie,
incydentow w cyberbezpieczenstwie na duZq skale lub incydentéow rownowaZinych
incydentom w cyberbezpieczenstwie na duzq skalemajgcych wplyw na panstwa
czltonkowskie, instytucje, organy i jednostki organizacyjne Unii lub panstwa trzecie
stowarzyszone g programem ,,Cyfrowa Europa”. Rezerwa cyberbezpieczenstwa UE
powinna zapewnia¢ dostepnos¢ i gotowos¢ ustug. W zwigzku z tym powinna obejmowacé
ustugi, ktore sq deklarowane 7 wyprzedzeniem, w tym na przyktad gotowosé do
natychmiastowego i szybkiego reagowania. Ustugi z rezerwy cyberbezpieczenstwa UE
powinny stuzy¢ wspieraniu organéw krajowych w udzielaniu pomocy dotknigtym
incydentami podmiotom dziatajacym w sektorach kluczowych lub dotknigtym
incydentami podmiotom dziatajgcym w innych sektorach krytycznych jako uzupetienie
dziataf tych organdw na poziomie krajowym. Ustugi z rezerwy cyberbezpieczenstwa UE
powinny rowniez moc stuiy¢ zapewnieniu wsparcia instytucjom, organom i jednostkom
organizacyjnym Unii na podobnych warunkach. Rezerwa cyberbezpieczenstwa UE
moglaby takie wzmacniaé konkurencyjng pozycje przemystu i ustug w Unii w calej
gospodarce cyfrowej, w tym mikroprzedsiebiorstw oraz malych i Srednich
przedsiebiorstw, a takze przedsigbiorstw typu start-up, w tym poprzez udzielanie zachet
do inwestycji w badania i innowacyjnos¢. Przy zamawianiu ustug na potrzeby rezerwy
cyberbezpieczenstwa UE wazZne jest uwzglednienie europejskich ram umiejetnosci

w dziedzinie cyberbezpieczenstwa ENISA. Wnioskujac o wsparcie z rezerwy
cyberbezpieczenstwa UE, ugytkownicy powinni podaé¢ we wniosku odpowiednie
informacje na temat dotknigtego incydentem podmiotu i potencjalnych skutkow,
informacje na temat Zgdanej ustugi z rezerwy cyberbezpieczenstwa UE oraz informacje
na temat wsparcia udzielonego na poziomie krajowym podmiotowi dotknigtemu
incydentem, ktore nalezy uwzgledni¢ przy ocenie wniosku zfoZonego przez wnioskodawce.
Aby zapewnié komplementarnos¢ z innymi formami wsparcia dostgpnymi podmiotowi,
na ktory incydent ma wplyw, wniosek powinien takze zawierad, w miare dostepnosci,

informacje o istniejgcych ustaleniach umownych dotyczgcych ustug reagowania na

15644/24 47
ZALACZNIK GIP.INST PL



incydenty i wstepnego usuwania skutkow incydentow, a takzie o umowach

ubezpieczeniowych potencjalnie pokrywajgcych koszty takich incydentow.
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41)

(42)

Aby zapewnié skuteczne wykorzystanie unijnych funduszy, wczesniej zadeklarowane
ustugi w ramach rezerwy cyberbezpieczenstwa UE naleiy przeksztalcié, zgodnie

z odpowiedniq umowgq, w ustugi w zakresie gotowosci zwigzane 7 zapobieganiem
incydentom i reagowaniem na nie, w przypadku gdy takie wczesniej zadeklarowane
ustugi nie zostang wykorzystane do reagowania na incydenty w okresie, na ktory je
wczesniej zadeklarowano. Ustugi te powinny uzupetniaé dzialania w zakresie gotowosci,

ktorymi zarzgdzaé bedzie ECCC, a nie powinny ich powielad.

Whioski o wsparcie 7 rezerwy cyberbezpieczenstwa UE skladane przez organy panstw
czlonkowskich ds. zarzqdzania kryzysowego w cyberbezpieczenstwie oraz CSIRT lub
CERT-UE w imieniu instytucji, organow i jednostek organizacyjnych Unii powinna
oceniac instytucja zamawiajgca. W przypadku gdy ENISA powierzono zarzqdzanie
rezerwq cyberbezpieczenstwa UE i jej obstuge, tq instytucjq zamawiajgcq jest ENISA.
Whioski o wsparcie 7 rezerwy cyberbezpieczenstwa UE 7 panstw trzecich
stowarzyszonych z programem ,,Cyfrowa Europa” oceniane sq przez Komisje. Aby
utatwié¢ sktadanie i oceng wnioskow o wsparcie, ENISA moze utworzyé bezpieczng

platforme.
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43) W przypadku otrzymania wielu wnioskow rownoczesnie, porzgdkuje si¢ je wedlug
priorytetow zgodnie 7 kryteriami okreslonymi w niniejszym rozporzqdzeniu. W swietle
ogolnych celow niniejszego rozporzqdzenia kryteria te powinny uwzgledniaé zakres
i dotkliwos¢ incydentu, rodzaj podmiotu, ktorego dotyczy incydent, potencjalny wplyw
incydentu na dotkniete nim panstwa czltonkowskie i uzytkownikow, potencjalny
transgraniczny charakter incydentu oraz ryzyko jego rozprzestrzeniania sig, a takze
srodki juz podjete przez uzytkownika w reakcji na incydent i wstepnie usuniete skutki.
W swietle tych celow oraz biorgc pod uwage, e wnioski uiytkownikow z panstw
czlonkowskich majg wylgcznie wspieraé w calej Unii podmioty dzialajgce w sektorach
kluczowych lub podmioty dziatajgce w innych sektorach krytycznych, nalezy nadaé
wyiszy priorytet wnioskom uiytkownikow z panstw cztonkowskich, w przypadku gdy na
podstawie kryteriow rowno oceniono dwa lub wigkszq liczbe wnioskow. Pozostaje to bez
uszczerbku dla wszelkich zobowigzan panstw czlonkowskich, na podstawie odpowiednich
umow o przyjeciu, do podejmowania srodkow na rzecz ochrony i wsparcia instytucji,

organow i jednostek organizacyjnych Unii.
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(44)

Komisja powinna ponosic¢ ogolng odpowiedzialnosé za wdrozenie rezerwy
cyberbezpieczenstwa UE. Biorgc pod uwage rozlegle doswiadczenie ENISA w dziedzinie
cyberbezpieczenstwa, ENISA jest najbardziej odpowiedniq agencjg do wdroZenia rezerwy
cyberbezpieczenstwa UE. W zwigzku 7 tym Komisja powinna powierzy¢ ENISA,
czesciowo lub — jezeli uzna to za stosowne — w calosci, obstuge rezerwy
cyberbezpieczenstwa UE i zarzgdzanie nig. Powierzenie jej tych zadan powinno sie odby¢
zgodnie 7 majgcymi zastosowanie przepisami rozporzgdzenia (UE, Euratom) 2024/2509,
a w szczegolnosci powinno byé uzaleinione od spetnienia odpowiednich warunkow
podpisania umowy o priyznanie wkladu. Wszelkie aspekty obstugi rezerwy
cyberbezpieczenstwa UE i zarzgdzaniu niq, ktore nie zostaly powierzone ENISA,
powinny podlega¢ zarzqdzaniu bezposredniemu przez Komisje, w tym przed podpisaniem

umowy o przyznanie wkladu.
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“45) Panstwa cztonkowskie powinny odgrywad kluczowgq role w tworzeniu i uruchamianiu
rezerwy cyberbezpieczenstwa UE, a takZie w okresie po jej uruchomieniu. Poniewaz
rozporzgdzenie (UE) 2021/694 jest odpowiednim aktem podstawowym dla dziatan
wdrazajgcych rezerwe cyberbezpieczenstwa UE, dzialania w ramach rezerwy
cyberbezpieczenstwa UE nalezy uwzglednié w programach prac, o ktorych mowa
w art. 24 rozporzgdzenia (UE) 2021/694. Zgodnie 7 ust. 6 tego artykulu te programy prac
majg by¢ przyjmowane przez Komisje w drodze aktow wykonawczych zgodnie
z procedurg sprawdzajgcg. Ponadto Komisja, w koordynacji 7 grupg wspolpracy NIS,

powinna okreslié priorytety i ewolucje rezerwy cyberbezpieczenstwa UE.
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(46) Umowy zawarte w ramach rezerwy cyberbezpieczenstwa UE nie powinny wplywaé na
relacje miedzy przedsiebiorstwami ani na istniejgce zobowigzania miedzy podmiotem, na

ktory wplyw ma incydent, lub uiytkownikami a dostawcq ustug.
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(47)

Na potrzeby wyboru prywatnych dostawcow ustug do §wiadczenia ustug w kontekscie
rezerwy cyberbezpieczenstwa UE konieczne jest ustanowienie zestawu minimalnych
kryteriow 1 wymogow, ktore nalezy uwzgledni¢ w zaproszeniu do sktadania ofert na
potrzeby wyboru tych dostawcow ustug, tak aby zapewni¢ zaspokojenie potrzeb organow
panstw cztonkowskich, podmiotéw dziatajacych w sektorach kluczowych lub podmiotow
dziatajgcych w innych sektorach krytycznych. Aby zaspokoi¢ szczegolne potrzeby panstw
czltonkowskich instytucja zamawiajgca powinna — w stosownych przypadkach —

w momencie przygotowywania zamowienia na ustugi na potrzeby rezerwy
cyberbezpieczenstwa UE opracowac kryteria wyboru i wymogi dodatkowe w stosunku do
tych okreslonych w niniejszym rozporzqdzeniu. Wazne jest, aby do udziatu zachecaé

mniejszych dostawcow dzialajgcych na poziomie regionalnym i lokalnym.
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(48)

Przy wyborze dostawcow na potrzeby rezerwy cyberbezpieczenstwa UE instytucja
zamawiajgca powinna dgzy¢ do tego, aby rezerwa cyberbezpieczenstwa UE, jako calosé,
obejmowala dostawcow, ktorzy sq w stanie spetnié¢ wymogi jezykowe uzytkownikow.

W tym celu instytucja zamawiajgca, przed przygotowaniem specyfikacji warunkow
zamowienia, powinna zbhadad, czy potencjalni uiytkownicy rezerwy cyberbezpieczenstwa
UE majg szczegolne wymogi jezykowe, tak aby ustugi wsparcia 7 rezerwy
cyberbezpieczenstwa UE mogly by¢ swiadczone w jednym 7 jezykow urzedowych
instytucji Unii lub panstwa czlonkowskiego, ktore bedg zrozumiale dla uZytkownika lub
podmiotu, ktorego dotyczy incydent. W przypadku gdy uiytkownik wymaga obstugi
wigcej niz jednego jezyka do swiadczenia ustug wsparcia 7 rezerwy cyberbezpieczenstwa
UE, a ustugi te zostaly zamowione w tych jezykach dla tego uiytkownika, uZytkownik ten
powinien by¢é w stanie okresli¢ we wniosku o wsparcie 7 rezerwy cyberbezpieczenstwa
UE, w ktorym z jezykow powinny by¢ swiadczone ustugi w zwigzku z tym konkretnym

incydentem, ktorego dotyczy wniosek.

(49) Aby wesprze¢ ustanowienie rezerwy cyberbezpieczenstwa UE, wazne jest, aby Komisja
zwrdcila si¢ do ENISA o przygotowanie propozycji programu certyfikacji
cyberbezpieczenstwa w odniesieniu do ushug zarzadzanych w zakresie bezpieczenstwa na
podstawie rozporzadzenia (UE) 2019/881 w obszarach objetych mechanizmem
cyberkryzysowym.
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(50)

Aby wspiera¢ osiggniecie celow niniejszego rozporzadzenia, ktore obejmujg propagowanie
wspolnej orientacji sytuacyjnej, zwigkszanie odpornosci Unii oraz umozliwianie
skutecznego reagowania na powazne incydenty w cyberbezpieczenstwie i incydenty

w cyberbezpieczenstwie na duzg skale, Komisja lub EU-CyCLONe powinny mie¢
mozliwos¢ zwrocenia si¢ do ENISA, ze wsparciem sieci CSIRT i za zgodqg danego
panstwa czlonkowskiego, o dokonanie przegladu i oceny cyberzagrozen, znanych
moZliwych do wykorzystania podatnosci oraz dziatan tagodzacych w odniesieniu do
konkretnego powaznego incydentu w cyberbezpieczenstwie lub incydentu

w cyberbezpieczenstwie na duzg skale. Po zakonczeniu przegladu i oceny incydentu
ENISA powinna przygotowac sprawozdanie z przegladu incydentu we wspotpracy

z zainteresowanym panstwem czlonkowskim, odpowiednimi zainteresowanymi stronami,
w tym z przedstawicielami sektora prywatnego, I Komisjg oraz innymi odpowiednimi
instytucjami, organami i jednostkami organizacyjnymi Unii. Sprawozdanie z przegladu
konkretnych incydentdw, sporzadzone we wspodtpracy z zainteresowanymi stronami,

w tym z sektorem prywatnym, powinno stuzy¢ ocenie przyczyn i skutkéw incydentu po
jego wystapieniu oraz dziatan tagodzacych te skutki. Szczegdlng uwage nalezy zwrécic na
spostrzezenia 1 doswiadczenia przekazywane przez dostawcow ustug zarzadzanych

w zakresie bezpieczenstwa, ktorzy spetniajg warunki najwyzszej uczciwosci zawodowej,
bezstronnos$ci 1 wymaganej fachowej wiedzy technicznej zgodnie z wymogami niniejszego
rozporzadzenia. Sprawozdanie nalezy dostarczy¢ EU-CyCLONe, sieci CSIRT i Komisji
oraz powinno by¢ ono uzyte do wnoszenia wktadu w ich prace, a takze w prace ENISA.
W przypadku gdy incydent dotyczy panstwa trzeciego stowarzyszonego z programem

» Cyfrowa Europa”, Komisja powinna udostepnic¢ sprawozdanie takze Wysokiemu

Przedstawicielowi.
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(1)

Biorac pod uwage nieprzewidywalny charakter cyberatakéw oraz fakt, ze czgsto nie sg one
ograniczone do konkretnego obszaru geograficznego i stwarzaja wysokie ryzyko
rozprzestrzenienia si¢, zwigkszenie odpornosci panstw sasiadujacych i ich zdolnosci do
skutecznego reagowania na powazne incydenty w cyberbezpieczenstwie i incydenty
rownowazne incydentom w cyberbezpieczenstwie na duzg skale przyczynia si¢ do ochrony
catej Unii, a szczegolnie jej rynku wewnetrznego i przemystu. Takie dziatania mogq
przyczyniaé sie do rozwoju dyplomacji cyfrowej Unii. W zwigzku 7 tym panstwa trzecie
stowarzyszone z programem ,,Cyfrowa Europa” powinny moc wystepowac o wsparcie

z rezerwy cyberbezpieczenstwa UE, na calosci lub czesci swojego terytorium,

w przypadku gdy jest to przewidziane w umowie, na podstawie ktorej dane panstwo
trzecie jest stowarzyszone z programem ,,Cyfrowa Europa”. Unia powinna wspierac
finansowanie dla stowarzyszonych z programem ,,Cyfrowa Europa” panstw trzecich

w ramach odpowiednich partnerstw i instrumentow finansowania przeznaczonych dla tych
panstw. Wsparcie powinno obejmowac ustugi w obszarze reagowania na powazne
incydenty w cyberbezpieczenstwie lub incydenty rownowazne incydentom

w cyberbezpieczenstwie na duzg skalg oraz wstgpnego usuwania skutkéw takich

incydentow.
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(52)

Warunki okreslone w niniejszym rozporzqdzeniu w odniesieniu do rezerwy
cyberbezpieczenstwa UE i zaufanych dostawcow ustug zarzgdzanych w zakresie
bezpieczenstwa powinny mieé zastosowanie do wsparcia udzielanego panstwom trzecim
stowarzyszonym z programem ,,Cyfrowa Europa”. Panstwa trzecie stowarzyszone

z programem ,,Cyfrowa Europa” powinny mieé¢ mozliwosé wystgpienia o wsparcie

g rezerwy cyberbezpieczenstwa UE, w przypadku gdy podmioty, ktore potrzebujq
wsparcia 7 rezerwy cyberbezpieczenstwa UE, sq podmiotami dziatajgcymi w sektorach
kluczowych lub podmiotami dzialgjgcymi w innych sektorach krytycznych oraz

w przypadku gdy wykryte incydenty prowadzq do znaczgcych zaktécen operacyjnych lub
mogq miec skutki uboczne w Unii. Panistwa trzecie stowarzyszone 7 programem

» Cyfrowa Europa” powinny kwalifikowa¢ sie do otrzymania wsparcia tylko wtedy, gdy
umowa, na podstawie ktorej sq one stowargyszone z programem ,,Cyfrowa Europa”,
wyraznie przewiduje takie wsparcie. Ponadto takie panstwa trzecie powinny nadal
kwalifikowaé sie do wsparcia tylko tak dlugo, jak spetnione sq trzy kryteria. Po pierwsze,
panstwo trzecie powinno w pelni przestrzegac odpowiednich postanowien tej umowy. Po
drugie, biorgc pod uwage komplementarny charakter rezerwy cyberbezpieczenstwa UE,
panstwo trzecie powinno bylo podjgc¢ odpowiednie kroki, aby przygotowad sie na
powazne incydenty w cyberbezpieczenstwie lub incydenty rownowazne incydentom

w cyberbezpieczenstwie na duzq skale. Po trzecie, udzielenie wsparcia 7 rezerwy
cyberbezpieczenstwa UE powinno by¢ spdjne z politykq Unii wobec tego panstwa

i ogolnymi stosunkami z tym panstwem oraz 7 innymi politykami Unii w dziedzinie
bezpieczenstwa. W kontekscie swojej oceny zgodnosci z tym trzecim kryterium Komisja
powinna konsultowaé si¢ 7 Wysokim Przedstawicielem w kwestii dostosowania takiego

wsparcia do wspélnej polityki zagranicznej i bezpieczenstwa.
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(33)

Udzielanie wsparcia panstwom trzecim stowarzyszonym z programem ,,Cyfrowa Europa”
moze mie¢ wplyw na stosunki 7 panstwami trzecimi i na polityke bezpieczenstwa Unii,

w tym w kontekscie wspolnej polityki zagranicznej i bezpieczenstwa oraz wspolnej
polityki bezpieczenstwa i obrony. W zwigzku 7 tym nalezy przyznaé Radzie uprawnienia
wykonawcze do zatwierdzania i ustalania okresu, w ktorym takie wsparcie moze byé
udzielane. Rada powinna dziata¢ na podstawie wniosku Komisji, 7 naleytym
uwzglednieniem dokonanej przez Komisje oceny trzech kryteriow. To samo powinno
miec zastosowanie do przediuien obowigzywania oraz wnioskow dotyczgcych zmiany lub
uchylenia takich aktow. W przypadku gdy w wyjgtkowych okolicznosciach Rada uzna, Ze
nastgpila istotna zmiana okolicznosci w odniesieniu do trzeciego kryterium, Rada
powinna mieé mozliwosé¢ dziatania 7 wlasnej inicjatywy w celu zmiany lub uchylenia
aktu wykonawczego bez oczekiwania na wniosek Komisji. Takie istotne zmiany z reguly
wymagajq pilnych dzialan, majg szczegdlnie istotne konsekwencje dla stosunkow

z panstwami trzecimi oraz nie wymagajq uprzedniej szczegolowej oceny ze strony
Komisji. Ponadto Komisja powinna wspolpracowaé z Wysokim Przedstawicielem

w odniesieniu do wnioskow o wsparcie od panstw trzecich stowarzyszonych z programem
» Cyfrowa Europa” oraz wdraZania wsparcia przyznanego takim panstwom trzecim.
Komisja powinna rowniez uwzgledniaé wszelkie opinie przekazane przez ENISA

w odniesieniu do takich wnioskow i wsparcia. Komisja powinna informowaé Rade

o wynikach oceny wnioskow, w tym o odpowiednich ustaleniach poczynionych w tym

wzgledzie, oraz o wdroZonych ustugach.
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(54)

W komunikacie Komisji 7 dnia 18 kwietnia 2023 r. w sprawie Akademii Umiej¢tnosci

w dziedzinie Cyberbezpieczenstwa zwrocono uwage na niedobor wykwalifikowanych
specjalistow. Takie kwalifikacje sq potrzebne do realizacji celow niniejszego
rozporzqdzenia. Unia pilnie potrzebuje specjalistow posiadajqcych umiejetnosci

i kompetencje, aby zapobiegaé cyberatakom, wykrywaé i powstrzymywad je oraz bronié
Unii, w tym jej najbardziej krytycznej infrastruktury, przed takimi atakami oraz zapewnié
jej odpornosé. W tym celu naleZy zachecaé do wspolpracy zainteresowane strony, w tym

z sektora prywatnego, srodowiska akademickiego i sektora publicznego. Rownie wazne
jest tworzenie synergii na wszystkich terytoriach Unii w odniesieniu do inwestycji

w ksztalcenie i szkolenie, aby promowac tworzenie zabezpieczen zapobiegajgcych
drenazowi mozgow lub powigkszeniu luki kompetencyjnej w niektorych regionach
bardziej ni; w innych. Nalezy pilnie zlikwidowaé luke kompetencyjng w zakresie
cyberbezpieczenstwa, a w szczegdlnosci zmniejszyc dysproporcje kobiet i meiczyzn

w zawodach zwigzanych z cyberbezpieczenstwem, aby promowaé obecnosé i udzial kobiet

w projektowaniu administracji cyfrowej.
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(56)

Aby pobudzié innowacje na jednolitym rynku cyfrowym, naleiy wzmocnié badania
naukowe i innowacje w dziedzinie cyberbezpieczenstwa w celu przyczynienia si¢ do
zwiekszenia odpornosci panstw czlonkowskich i otwartej strategicznej autonomii Unii, co
jest celem niniejszego rozporzgdzenia. Synergie majg zasadnicze znaczenie dla
wzmocnienia wspolpracy i koordynacji migdzy roZnymi zainteresowanymi stronami,

w tym 7 sektora prywatnego, spoleczenstwa obywatelskiego i srodowiska akademickiego.

Niniejsze rozporzqdzenie powinno uwzgledniaé zobowiqzanie zapisane we wspolnej
deklaracji Parlamentu Europejskiego, Rady i Komisji 7 dnia 26 stycznia 2022 r.
zatytutowanej ,, Europejska deklaracja praw i zasad cyfrowych w cyfrowej dekadzie” do
ochrony interesow demokracji Unii, obywateli, przedsigbiorstw i instytucji publicznych
przed ryzykiem w cyberprzestrzeni i cyberprzestgpczoscig, w tym przed naruszaniem

ochrony danych oraz kradziezq tozsamosci lub manipulowaniem tozsamosciq.
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(58)

W celu uzupelnienia niektorych, innych niz istotne elementow niniejszego
rozporzgdzenia naleiy przekazaé Komisji uprawnienia do przyjmowania aktow zgodnie
z art. 290 TFUE w celu okreslenia rodzajow i liczby stuib reagowania wymaganych dla
rezerwy cyberbezpieczenstwa UE. Szczegolnie wazne jest, aby w czasie prac
przygotowawczych Komisja prowadzita stosowne konsultacje, w tym na poziomie
ekspertow, oraz aby konsultacje te prowadzone byly zgodnie 7 zasadami okreslonymi

w Porozumieniu miedzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego
stanowienia prawa’’. W szczegdlnosci, aby zapewnié¢ Parlamentowi Europejskiemu

i Radzie udzial na rownych zasadach w przygotowaniu aktow delegowanych, instytucje te
otrzymujq wszelkie dokumenty w tym samym czasie co eksperci panstw cztonkowskich,
a eksperci tych instytucji mogq systematycznie braé udzial w posiedzeniach grup

eksperckich Komisji zajmujqcych si¢ przygotowaniem aktow delegowanych.

W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia,
nalezy powierzy¢ Komisji uprawnienia wykonawcze na potrzeby doprecyzowania
szezegolowych ustalen dotyczgcych priyznawania ustug wsparcia z rezerwy
cyberbezpieczenstwa UE. Uprawnienia te powinny by¢ wykonywane zgodnie

z rozporzqdzeniem Parlamentu Europejskiego i Rady (UE) nr 182/2011%.

20
21

Dz.U. L 1237 12.5.2016, s. 1, ELI: http://data.europa.eu/eli/agree interinstit/2016/512/0j.
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 7 dnia 16 lutego
2011 r. ustanawiajqce przepisy i zasady ogdlne dotyczqce trybu kontroli przez panstwa
czlonkowskie wykonywania uprawnien wykonawczych przez Komisje (Dz.U. L 55
728.2.2011, s. 13, ELI: http://data.europa.eu/eli/reg/2011/182/0j).
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(60)

Bez uszczerbku dla przepisow dotyczgcych rocznego budietu Unii wynikajgcych
z traktatow Komisja powinna uwzgledniaé obowigzki wynikajgce 7 niniejszego

rozporzqdzenia przy ocenie potrzeb budzetowych i kadrowych ENISA.

Komisja powinna regularnie przeprowadzaé ocene srodkow przewidzianych w niniejszym
rozporzgdzeniu. Pierwsza taka ocena powinna mieé miejsce w ciggu pierwszych 2 lat po
dniu wejscia w Zycie niniejszego rozporzqdzenia, a nastepnie co najmniej co 4 lata,

z uwzglednieniem harmonogramu przeglgdu wieloletnich ram finansowych
ustanowionych zgodnie 7 art. 312 TFUE. Komisja powinna przedstawi¢ sprawozdanie

z poczynionych postgpow Parlamentowi Europejskiemu i Radzie. Aby ocenié
poszczegolne wymagane elementy, w tym zakres informacji udostgpnianych w ramach
europejskiego systemu cyberostrzeien, Komisja powinna opierac si¢ wylgcznie na
informacjach, ktore sq tatwo dostepne lub przekazywane dobrowolnie. Biorgc pod uwage
zmiany geopolityczne oraz w celu zapewnienia cigglosci i dalszego rozwoju srodkow
okreslonych w niniejszym rozporzqdzeniu na okres po 2027 r. Komisja powinna ocenié¢
koniecznosé przydziatu odpowiednich srodkow budietowych w wieloletnich ramach

finansowych na lata 2028-2034.
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(61) Poniewaz cele niniejszego rozporzadzenia, a mianowicie wzmocnienie konkurencyjne;j
pozycji przemystu 1 ustug w Unii w calej gospodarce cyfrowej oraz przyczynienie si¢ do
suwerennosci technologicznej Unii 1 jej otwartej autonomii strategicznej w dziedzinie
cyberbezpieczenstwa, nie moga zosta¢ osiggnigte w sposdb wystarczajacy przez panstwa
cztonkowskie, natomiast ze wzgledu na ich rozmiary i skutki mozliwe jest ich lepsze
osiggnigcie na poziomie Unii, moze ona podja¢ dziatania zgodnie z zasada pomocniczosci
okreslong w art. 5 TUE. Zgodnie z zasadg proporcjonalnosci okreslong w tym artykule,
niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiggni¢cia tych

celow,

PRZYIJMUJA NINIEJSZE ROZPORZADZENIE:
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Rozdziat I
PRZEPISY OGOLNE

Artykut 1

Przedmiot i cele

Niniejszym rozporzadzeniem ustanawia si¢ srodki majgce na celu zwigkszenie zdolnosci
w Unii w zakresie wykrywania cyberzagrozen i incydentow oraz przygotowywania si¢

i reagowania na takie cyberzagrozenia i incydenty, w szczegdlno$ci poprzez ustanowienie:

a)  ogolnoeuropejskiej sieci centrow cyberbezpieczenstwa (europejskiego systemu
cyberostrzeien) w celu zbudowania i wzmocnienial zdolno$ci w zakresie

skoordynowanego wykrywania i wspaolnej orientacji sytuacyjnej;

b)  mechanizmu cyberkryzysowego w celu wsparcia panstw cztonkowskich
w przygotowaniu si¢ na powazne incydenty w cyberbezpieczenstwie oraz incydenty
w cyberbezpieczenstwie na duzg skale, w reagowaniu na fe incydenty oraz
w tagodzeniu i wstgpnym usuwaniu ich skutkéw, oraz w celu wsparcia innych
uzytkownikdéw w reagowaniu na powazne incydenty w cyberbezpieczenstwie

1 incydenty rownowazne incydentom w cyberbezpieczenstwie na duzq skalg;

c)  europejskiego mechanizmu przegladu incydentdw w cyberbezpieczenstwie w celu
przegladu i1 oceny powaznych incydentow w cyberbezpieczenstwie lub incydentow

w cyberbezpieczenstwie na duzg skale.
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Niniejsze rozporzqdzenie stuzy osiggnieciu ogolnych celow, jakimi sq wzmocnienie
konkurencyjnej pozycji przemystu i ustug w Unii w calej gospodarce cyfrowej, w tym
mikroprzedsiebiorstw oraz malych i srednich przedsigbiorstw, a takZe przedsi¢biorstw
typu start-up, oraz przyciynienie si¢ do suwerennosci technologicznej Unii i otwartej
strategicznej autonomii w dziedzinie cyberbezpieczenstwa, w tym poprzez pobudzanie
innowacji na jednolitym rynku cyfrowym. Realizacja tych celow opiera si¢ na
zapewnieniu wigkszej solidarnosci na poziomie Unii, wzmocnieniu ekosystemu
cyberbezpieczenstwa, zwigkszeniu cyberodpornosci panstw cztonkowskich oraz rozwoju
umiejetnosci, know-how, zdolnosci i kompetencji pracownikow w zakresie

cyberbezpieczenstwa.
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Cele ogolne, o ktorych mowa w ust. 2, osigga si¢ poprzez realizacje nastepujgcych celow

szezegotowych:

a)  wzmocnienie wspolnych unijnych zdolnosci w zakresie skoordynowanego
wykrywania cyberzagrozen i incydentéw oraz poprawa wspélnej orientacji

sytuacyjnej w tej dziedziniel ;

b)  zwickszenie gotowosci podmiotow dziatajacych w sektorach kluczowych lub
podmiotow dziatajgcych w innych sektorach krytycznych w catej Unii oraz
wzmocnienie solidarno$ci dzigki rozwijaniu skoordynowanego testowania
gotowosci i wzmocnionych zdolnosci I reagowania na powazne incydenty
w cyberbezpieczenstwie, incydenty w cyberbezpieczenstwie na duza skale lub
incydenty rownowazne incydentom w cyberbezpieczenstwie na duzq skale oraz
usuwania skutkow tych incydentow, w tym moZliwosci udostgpnienia unijnego
wsparcia w reagowaniu na incydenty w cyberbezpieczenstwie panstwom trzecim

stowarzyszonym z programem ,,Cyfrowa Europa”;

c) zwigkszenie odpornosci Unii oraz przyczynianie si¢ do skutecznej reakcji na
incydenty poprzez przeglad i ocen¢ powaznych incydentow w cyberbezpieczenstwie
lub incydentow w cyberbezpieczenstwie na duza skale, w tym wyciaganie wnioskow

ze zdobytych doswiadczen oraz, w stosownych przypadkach, wydawanie zalecen. I
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Dziatania w ramach niniejszego rozporzqdzenia prowadzone sq 7 naleiytym
poszanowaniem kompetencji panstw czlonkowskich i uzupeltniajg dziatania prowadzone

przez sie¢ CSIRT, EU-CyCLONe oraz grupe wspolpracy NIS.

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla podstawowych funkcji panstw
cztonkowskich, w tym zapewnienia integralnosci terytorialnej panstwa, utrzymania
porzgdku publicznego oraz ochrony bezpieczenstwa narodowego. W szczegolnosci
bezpieczenstwo narodowe pozostaje w zakresie wylgcznej odpowiedzialnosci kazdego

panstwa czlonkowskiego.

Udostepnianie informacji lub ich wymiana w ramach niniejszego rozporzqdzenia,
majgcych zgodnie 7 przepisami unijnymi lub krajowymi status informacji poufnych,
ogranicza si¢ do tego, co jest istotne i proporcjonalne do celow tego udostgpniania lub tej
wymiany. Podczas udostepniania informacji lub ich wymiany zachowuje si¢ poufnosé
informacji oraz chroni si¢ bezpieczenstwo i interesy handlowe zainteresowanych
podmiotow. Nie moZe si¢ to wiqzaé 7 udostgpnianiem informacji, ktérych ujawnienie
byloby sprzeczne 7 podstawowymi interesami panstw czlonkowskich w zakresie

bezpieczenstwa narodowego, bezpieczenstwa publicznego lub obronnosci.
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Artykut 2
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) »transgraniczne centrum cyberbezpieczenstwa” I oznacza wielokrajowg platforme
ustanowiong na podstawie pisemnej umowy konsorcjum, ktora taczy
w skoordynowanej strukturze sieciowej krajowe centra cyberbezpieczenstwa z co
najmniej trzech panstw cztonkowskich I 1 ktora ma gwigkszyé monitorowanie,
wykrywanie i analize cyberzagroZen, aby zapobiegal I incydentom oraz wspiera¢
generowanie I danych wywiadowczych na temat cyberzagrozen, w szczegdlnosci
poprzez wymiang edpowiednich danych i informacji, w stosownych przypadkach
zanonimizowanych, a takze poprzez udost¢pnianie najnowoczesniejszych narzedzi
oraz wspoélne rozwijanie, w zaufanym srodowisku, zdolno$ci w zakresie wykrywania

1 analizy cyberatakow, zapobiegania im i ochrony przed nimi;

15644/24 69
ZALACZNIK GIP.INST PL



2)

3)

4)

5)

6)

7)

8)

,konsorcjum przyjmujgce” oznacza konsorcjum sktadajace si¢ z I uczestniczacych panstw
czlonkowskich, ktore zgodzity si¢ stworzyé narzgdzia, infrastrukture lub ustugi na
potrzeby transgranicznego centrum cyberbezpieczenstwa i jego funkcjonowania oraz

wnie$¢ wktad w nabycie tych narzedzi, infrastruktury lub ustug;

»wCSIRT” oznacza CSIRT wyznaczony lub ustanowiony zgodnie 7 art. 10 dyrektywy (UE)
2022/2555;

,podmiot” oznacza podmiot zdefiniowany w art. 6 pkt 38 dyrektywy (UE) 2022/2555;

»podmioty dziatajace w sektorach kluczowych” oznaczaja rodzaje podmiotow wymienione

w zalgczniku 1 do dyrektywy (UE) 2022/2555;

,podmioty dziatajace w innych sektorach krytycznych” oznaczaja rodzaje podmiotow

wymienione w zatgczniku II do dyrektywy (UE) 2022/2555;
»ryZyko” oznacza ryzyko zdefiniowane w art. 6 pkt 9 dyrektywy (UE) 2022/2555;

,Cyberzagrozenie” oznacza cyberzagrozenie zdefiniowane w art. 2 pkt 8 rozporzadzenia

(UE) 2019/881;
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9) wincydent” oznacza incydent zdefiniowany w art. 6 pkt 6 dyrektywy (UE) 2022/2555;

10) ,powazny incydent w cyberbezpieczenstwie” oznacza incydent spetniajacy kryteria

okreslone w art. 23 ust. 3 dyrektywy (UE) 2022/2555;

11) »powazny incydent” oznacza powazny incydent zdefiniowany w art. 3 pkt 8

rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2023/284122;

12) »incydent w cyberbezpieczenstwie na duzg skale” oznacza incydent
w cyberbezpieczenstwie na duzg skalg zdefiniowany w art. 6 pkt 7 dyrektywy (UE)
2022/2555;

13) wincydent rownowazny incydentowi w cyberbezpieczenstwie na duzq skale” oznacza,
w przypadku instytucji, organow i jednostek organizacyjnych Unii — powaZny incydent,
a w prrypadku panstw trzecich stowarzyszonych z programem ,,Cyfrowa Europa” —
incydent, ktory powoduje poziom zaklocen wykraczajgcy poza zdolnosé reagowania

danego panstwa trzeciego stowarzyszonego z programem ,,Cyfrowa Europa’s;

14) wpanstwo trzecie stowarzgyszone 7 programem »Cyfrowa Europa«” oznacza panstwo
trzecie, ktore jest stronq umowy z Unig umozliwiajqcej jego udzial w programie

» Cyfrowa Europa” zgodnie 7 art. 10 rozporzqdzenia (UE) 2021/694;

2 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841 7 dnia
13 grudnia 2023 r. w sprawie ustanowienia srodkow na rzecz wysokiego wspolnego
poziomu cyberbezpieczenstwa w instytucjach, organach i jednostkach organizacyjnych
Unii (Dz.U. L, 2023/2841, 18.12.2023, ELI: http:/data.europa.eu/eli/reg/2023/2841/0j).
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15) winstytucja zamawiajgca” oznacza Komisje lub — w zakresie, w jakim obstuge rezerwy
cyberbezpieczenstwa UE i zarzgdzanie nig powierzono ENISA zgodnie 7 art. 14 ust. 5

niniejszego rozporzqdzenia — ENISA;

16) wdostawca ustug zarzgdzanych w zakresie bezpieczenstwa” oznacza dostawce ustug
zarzgdzanych w zakresie bezpieczenstwa zdefiniowanego w art. 6 pkt 40 dyrektywy (UE)
2022/2555;

17) ,zaufani dostawcy ustug zarzgdzanych w zakresie bezpieczenstwa’ oznaczaja dostawcow
ushug zarzadzanych w zakresie bezpieczenstwa wybranych do wilgczenia do rezerwy

cyberbezpieczenstwa UE zgodnie z art. 17.
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Rozdzial 11
EUROPEJSKI SYSTEM CYBEROSTRZEZEN

Artykut 3

Ustanowienie europejskiego systemu cyberostrzezen

Ustanawia si¢ europejski system cyberostrzeien — ogolnoeuropejskq siec¢ infrastruktury
skladajqcq si¢ 7 krajowych centrow cyberbezpieczenstwa i transgranicznych centrow
cyberbezpieczenstwa, prrystepujgcych na zasadzie dobrowolnosci — aby wspieraé rozwdj
zaawansowanych zdolnosci Unii w zakresie wykrywania, analizy i przetwarzania danych

w odniesieniu do cyberzagroien oraz zapobiegania incydentom w Unii.
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Europejski system cyberostrzezen ma za zadanie:

a)  przyczyniaé sie do lepszej ochrony przed cyberzagroieniami i reagowania na nie
poprzez wspieranie odpowiednich podmiotow, w szczegolnosci CSIRT, sieci
CSIRT, EU-CyCLONEe i wtasciwych organow wyznaczonych lub ustanowionych na
podstawie art. 8 ust. 1 dyrektywy (UE) 2022/2555, poprzez wspolprace z tymi

podmiotami i wzmacnianie ich zdolnosci;

b)  gromadzi¢ odpowiednie dane i informacje na temat cyberzagrozen i incydentow
z r6znych zrodet w ramach transgranicznych centrow cyberbezpieczenstwa oraz
udostegpniaé przeanalizowane lub zagregowane informacje za posrednictwem

transgranicznych centrow cyberbezpieczenstwa, w stosownych przypadkach 7 siecig
CSIRT,

c) zbieraé wysokiej jakosci, uzyteczne operacyjnie informacje i dane wywiadowcze
dotyczace cyberzagrozen oraz wspierac generowanie tych informacji i danych,
z wykorzystaniem najnowoczesniejszych narzedzi i zaawansowanych technologii,

a takze udostepniac te informacje i dane wywiadowcze dotyczqce cyberzagrozen;
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d)  przyczyniaé si¢ do zwigkszenia skoordynowanego wykrywania cyberzagrozen
1 wspélnej orientacji sytuacyjnej w calej Unii oraz do wydawania ostrzezen, w tym,
w stosownych przypadkach, poprzez przekazywanie podmiotom konkretnych

zalecen;

e)  Swiadczyé ushugi i prowadzié¢ dziatania na rzecz podmiotow zajmujgcych si¢
cyberbezpieczenstwem w Unii, w tym przyczyniaé si¢ do rozwoju zaawansowanych

narzedzi i technologii, takich jak narzedzia sztucznej inteligencji i analityki danych.

Dziatania wdraZajqce europejski system cyberostrzeien wspiera sie ze srodkow programu
» Cyfrowa Europa” i realizuje zgodnie 7 rozporzqdzeniem (UE) 2021/694,

w szczegolnosci zgodnie 7 jego celem szczegdlowym nr 3.
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Artykut 4

Krajowe centra cyberbezpieczenstwa

W przypadku gdy panstwo cztonkowskie postanowi uczestniczyé w europejskim systemie
cyberostrzeien, wyznacza lub, w stosownych przypadkach, ustanawia krajowe centrum

cyberbezpieczenstwa do celow niniejszego rozporzqdzenia.
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Krajowe centrum cyberbezpieczenstwa jest pojedynczym podmiotem dziatajgcym

z upowaznienia panstwa cztonkowskiego. Moze to by¢ CSIRT lub, w stosownych
przypadkach, krajowy organ ds. zarzqdzania kryzysowego w cyberbezpieczenstwie lub
inny wlasciwy organ wyznaczony lub ustanowiony zgodnie 7 art. 8 ust. 1 dyrektywy (UE)

2022/2555, lub inny podmiot. Krajowe centrum cyberbezpieczenstwa musi:

a) mieé zdolnosé do pelnienia funkcji punktu odniesienia i punktu dostepu dla innych
organizacji publicznych i prywatnych na poziomie krajowym w celu zbierania
i analizowania informacji dotyczgcych cyberzagroZen i incydentow oraz wspierania
dzialalnosci transgranicznego centrum cyberbezpieczenstwa, o ktérym mowa w art.

5; oraz

b)  byé w stanie wykrywaé, agregowad i analizowaé dane i informacje istotne 7 punktu
widzenia cyberzagroZen i incydentow, takie jak dane wywiadowcze dotyczgce
cyberzagrozen, w szczegolnosci za pomocq najnowoczesniejszych technologii, aby

zapobiegadé incydentom.

W ramach funkcji, o ktorych mowa w ust. 2 niniejszego artykutu, krajowe centra
cyberbezpieczenstwa mogq wspolpracowacé z podmiotami sektora prywatnego w celu
wymiany odpowiednich danych i informacji na potrzeby wykrywania cyberzagrozen

i incydentow oraz zapobiegania im, w tym g sektorowymi i miedzysektorowymi grupami
podmiotow kluczowych i wainych, o ktorych mowa w art. 3 dyrektywy (UE) 2022/2555.
W stosownych przypadkach oraz zgodnie 7 prawem Unii i prawem krajowym informacje,
o ktore wystepujq lub ktore otrzymujq krajowe centra cyberbezpieczenstwa, mogg

obejmowac dane telemetryczne, dane 7 czujnikow i dane z rejestrow.

Panstwo czlonkowskie wybrane na podstawie art. 9 ust. 1 zobowigzuje si¢ do ztozenia
wniosku o uczestnictwo jego krajowego centrum cyberbezpieczenstwa w transgranicznym

centrum cyberbezpieczenstwa.
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Artykut 5

Transgraniczne centra cyberbezpieczenstwa

W przypadku gdy co najmniej trzy panstwa cztonkowskie zobowiqzujqg sie, aby ich
krajowe centra cyberbezpieczenstwa wspolpracowaly ze sobg w celu koordynacji dziatan
w zakresie wykrywania cyberatakéw i monitorowania zagrozen, te panstwa cztonkowskie

moggq utworzy¢ konsorcjum przyjmujgce do celow niniejszego rozporzqdzenia.

Konsorcjum przyjmujgce jest konsorcjum sktadajgcym sie 7 co najmniej trzech
uczestniczgcych panstw czlonkowskich, ktore zgodzily sie stworzyé

narzedzia, infrastrukture lub ustugi na potrzeby transgranicznego centrum
cyberbezpieczenstwa i jego funkcjonowania oraz wnies¢ wklad w nabycie tych

narzedzi, infrastruktury i ustug zgodnie 7 ust. 4.
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W przypadku wyboru konsorcjum przyjmujgcego zgodnie z art. 9 ust. 3 jego czlonkowie

zawierajg pisemng umow¢ konsorcjum, ktéra:

a)  okresla wewnetrzne ustalenia dotyczace wykonania umowy o przyjeciu

1 uzytkowaniu, o ktorej mowa w art. 9 ust. 3;

b)  ustanawia transgraniczne centrum cyberbezpieczenstwa konsorcjum

priyjmujgcego; oraz
¢)  zawiera szczegolowe klauzule wymagane na podstawie art. 6 ust. 1i 2.

Transgraniczne centrum cyberbezpieczenstwa jest wielokrajowq platformg ustanowiong
na podstawie pisemnej umowy konsorcjum, o ktorej mowa w ust. 3. Skupia ona

w ramach skoordynowanej struktury sieciowej krajowe centra cyberbezpieczenstwa
panstw czlonkowskich konsorcjum przyjmujqcego. Transgraniczne centrum
cyberbezpieczenstwa ma na celu wzmocnienie monitorowania, wykrywania i analizy
cyberzagrozen, zapobieganie incydentom i wspieranie generowania danych
wywiadowczych dotyczgcych cyberzagrozen, w szczegolnosci poprzez wymiang
odpowiednich danych i informacji, , w stosownych przypadkach zanonimizowanych,

a takze poprzez udostepnianie najnowoczesniejszych narzedzi i wspolne rozwijanie,

w zaufanym srodowisku, zdolnosci w zakresie wykrywania i analizy cyberatakow,

zapobiegania im i ochrony przed nimi.
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Transgraniczne centrum cyberbezpieczenstwa reprezentowane jest do celow prawnych
przez czlonka odpowiedniego konsorcjum przyjmujgcego pelnigcego funkcje
koordynatora lub przez konsorcjum przyjmujace, jezeli ma ono osobowos$¢ prawng.
Odpowiedzialnosé za zgodnosé transgranicznego centrum cyberbezpieczenstwa

Z niniejszym rozporzgdzeniem oraz umowg o przyjeciu i uzytkowaniu okresla pisemna

umowa konsorcjum, o ktorej mowa w ust. 3.

Panstwo czlonkowskie moze przystgpié do istniejgcego konsorcjum przyjmujgcego za
zgodgq czlonkow tego konsorcjum przyjmujgcego. W takim przypadku odpowiednio
Zmienia si¢ pisemng umowe konsorcjum, o ktorej mowa w ust. 3, oraz umowe o priyjeciu
i ugytkowaniu. Nie ma to wplywu na prawa wlasnosci Europejskiego Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa (ECCC) do narzedzi, infrastruktury lub ustug juzi zamowionych

wspdlnie 7 tym konsorcjum priyjmujgcym.
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Artykut 6
Wspdlpraca i udostgpnianie informacji w ramach transgranicznych centrow cyberbezpieczenstwa

1 migdzy nimi

Cztonkowie konsorcjum przyjmujacego zapewniajq, aby ich krajowe centra
cyberbezpieczenstwa, zgodnie 7 pisemng umowgq konsorcjum, o ktorej mowa w art. 5 ust.
3, udostepnialy w ramach transgranicznego centrum cyberbezpieczenstwa odpowiednie
informacje, w stosownych przypadkach zanonimizowane, takie jak informacje

o cyberzagrozeniach, potencjalnych zdarzeniach dla cyberbezpieczenstwa, podatnosciach,
technikach 1 procedurach, oznakach naruszenia integralno$ci systemu, wrogich taktykach,
a takze informacjami specyficznymi dla konkretnych agresorow, ostrzezeniami
dotyczacymi cyberbezpieczenstwa i zaleceniami dotyczacymi konfiguracji narzedzi
cyberbezpieczenstwa majacych wykrywac cyberataki, w przypadku gdy udostepnianie

takich informac;ji:

a)  wspiera i usprawnia wykrywanie cyberzagrozen oraz wimacnia zdolnosci sieci
CSIRT w zakresie zapobiegania incydentom i reagowania na nie lub tagodzenia ich

skutkow;

b)  zwicksza poziom cyberbezpieczenstwa, na przyklad przez podnoszenie swiadomosci
na temat cyberzagrozen, ograniczanie lub utrudnianie rozprzestrzeniania si¢
cyberzagrozen, wspieranie roznorodnych zdolnosci do obrony przed nimi,
eliminowanie 1 ujawnianie podatnos$ci, techniki wykrywania zagrozen, ograniczania
ich zasiggu 1 zapobiegania im, strategie ograniczania ryzyka, etapy reagowania
1 przywracania normalnego dzialania lub wspieranie badan nad zagrozeniami

prowadzonych w ramach wspoipracy miedzy podmiotami publicznymi

1 prywatnymi.
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Pisemna umowa konsorcjum, o ktorej mowa w art. 5 ust. 3, okresla:

a)  zobowigzanie do udostgpniania wsrdd czltonkow konsorcjum przyjmujgcego

informacji, o ktorych mowa w ust. 1, oraz warunki udostgpniania tych informacji;

b)  ramy zarzadzania wyjasniajgce i zach¢cajace do udostepniania przez wszystkich
uczestnikow odpowiednich informacji, w stosownych przypadkach

zanonimizowanych, o ktérych mowa w ust. 1;

c) cele dotyczace wkladu w rozwdj zaawansowanych narzedzi i technologii, takich jak

sztuczna inteligencja 1 narzedzia analityki danych.

Pisemna umowa konsorcjum moze przewidywad, Ze udostepnianie informacji, o ktorych

mowa w ust. 1, musi odbywa¢ si¢ zgodnie 7 prawem Unii i prawem krajowym.

Transgraniczne centra cyberbezpieczenstwa zawierajg miedzy sobg umowy o wspolpracy
okreslajgce zasady interoperacyjnosci i udostgpniania informacji miedzy
transgranicznymi centrami cyberbezpieczenstwa. Transgraniczne centra

cyberbezpieczenstwa informujg Komisje o zawartych umowach o wspélpracy.
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Udostepnianie informacji, o ktorych mowa w ust. 1, mi¢dzy transgranicznymi centrami
cyberbezpieczenstwa zapewnia si¢ poprzez wysoki poziom interoperacyjnosci I . Aby
wspierad takq interoperacyjnosé, ENISA, w scistym porozumieniu 7 Komisjg, bez zbednej
zwloki i w kaZdym razie do dnia ... [12 miesiecy po dniu wejscia w Zycie niniejszego
rozporzqdzenial wyda wytyczne dotyczgce interoperacyjnosci okreslajgce w szczegolnosci
Jormaty i protokoly udostepniania informacji, 7 uwzglednieniem miedzynarodowych
norm i najlepszych praktyk, a takze funkcjonowanie wszelkich ustanowionych
transgranicznych centrow cyberbezpieczenstwa. Wymogi w zakresie interoperacyjnosci
przewidziane w umowach o wspolpracy transgranicznych centrow cyberbezpieczenstwa

opierajq si¢ na wytycznych wydanych przez ENISA.
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Artykut 7

Wspblpraca z sieciami unijnymi i udostgpnianie im informacji

Transgraniczne centra cyberbezpieczenstwa i sie¢ CSIRT scisle ze sobg wspolpracujg,
w szczegolnosci w celu udostgpniania informacji. W tym celu uzgadniajg one
proceduralne aspekty wspolpracy i udostepniania odpowiednich informacji oraz, bez

uszczerbku dla ust. 2, rodzaje informacji, ktore majq by¢ udostepniane.

W przypadku gdy transgraniczne centra cyberbezpieczenstwa otrzymuja informacje na
temat potencjalnego lub trwajacego incydentu w cyberbezpieczenstwie na duzg skale,
zapewniajqg one, do celow wspélnej orientacji sytuacyjnej, aby odpowiednie informacje
oraz wczesne ostrzezenia przekazano bez tbednej twloki organom panstw czlonkowskich

i Komisji za posrednictwem EU-CyCLONe i sieci CSIRT.
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Artykut 8

Bezpieczenstwo

Panstwa cztonkowskie uczestniczace w europejskim systemie cyberostrzeien zapewniaja
wysoki poziom cyberbezpieczenstwa, w tym poufnos$ci i bezpieczenstwa danych,

a takze bezpieczenstwa fizycznego sieci europejskiego systemu cyberostrzezen oraz
zapewniaja, aby sie¢ ta byta odpowiednio zarzadzana i kontrolowana w taki sposob, aby
chroni¢ jg przed zagrozeniami oraz zapewni¢ bezpieczenstwo jej i systemow, w tym

bezpieczenstwo danych i informacji udostgpnianych za posrednictwem tej sieci.

Panstwa cztonkowskie uczestniczace w europejskim systemie cyberostrzeZen zapewniaja,
aby udostepnianie informacji, o ktérych mowa w art. 6 ust. 1, w ramach europejskiego
systemu cyberostrzeien jakiemukolwiek podmiotowi innemu niz organ lub podmiot
publiczny panstwa czlonkowskiego nie wplywalo negatywnie na interesy Unii lub panstw

czlonkowskich w zakresie bezpieczenstwa.
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Artykut 9
Finansowanie europejskiego systemu cyberostrzeien

W nastepstwie zaproszenia do wyraZenia zainteresowania dla panstw cztonkowskich
zamierzajgcych uczestniczyé w europejskim systemie cyberostrzeien ECCC wybiera
panstwa czlonkowskie do udziatu, wraz z ECCC, we wspdlnych zamowieniach
publicznych na narzedzia, infrastrukture lub ustugi w celu utworzenia krajowych
centrow cyberbezpieczenstwa wyznaczonych lub ustanowionych zgodnie 7 art. 4 ust. 1,
lub zwigkszenia ich zdolnosci. ECCC moze przyzna¢ wybranym panstwom czlonkowskim
dotacje na finansowanie funkcjonowania takich narzedzi, infrastruktury lub ustug.
Wklad finansowy Unii pokrywa do 50 % kosztéw nabycia narzedzi, infrastruktury lub
ustug oraz do 50 % kosztow operacyjnych. Wybrane panstwa czlonkowskie
pokrywajq pozostale koszty. Przed rozpoczeciem procedury nabycia narzedzi,
infrastruktury lub ustug ECCC i wybrane panstwa cztonkowskie zawierajg umowe

o przyjeciu i uiytkowaniu regulujgcq uiytkowanie tych narzedzi, infrastruktury lub

ustug.
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W przypadku gdy krajowe centrum cyberbezpieczenstwa panstwa czlonkowskiego nie
stanie si¢ uczestnikiem transgranicznego centrum cyberbezpieczenstwa w ciggu 2 lat od
dnia nabycia narzedzi, infrastruktury lub ustug lub od dnia otrzymania finansowania
w formie dotacji, w zaleznosci od tego, co nastgpito wczesniej, dane panstwo
czltonkowskie nie kwalifikuje si¢ do dodatkowego wsparcia unijnego na podstawie
niniejszego rozdziatu, dopoki nie przystqpi do transgranicznego centrum

cyberbezpieczenstwa.

W nastepstwie zaproszenia do wyraZenia zainteresowania ECCC wybiera konsorcjum
przyjmujgce do udziatu, wraz 7 ECCC, we wspolnym zamowieniu na narzedzia,
infrastrukture lub ustugi. ECCC moze przyznacé konsorcjum przyjmujgcemu dotacje na
finansowanie funkcjonowania tych narzedzi, infrastruktury lub ustug. Wkiad finansowy
Unii pokrywa do 75 % kosztow nabycia narzedzi, infrastruktury lub ustug oraz do 50 %
kosztow operacyjnych. Konsorcjum przyjmujqgce pokrywa pozostate koszty. Przed
rozpoczeciem procedury nabycia narzedzi, infrastruktury lub ustug ECCC i konsorcjum
przyjmujgce zawierajqg umowe o przyjeciu i uiytkowaniu regulujqcq uzytkowanie tych

narzedzi, infrastruktury lub ustug.
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Co najmniej raz na dwa lata ECCC przygotowuje zestawienie niezbednych narzedzi,
infrastruktury lub ustug o odpowiedniej jakosci do utworzenia lub wzmocnienia
zdolnosci krajowych centrow cyberbezpieczenstwa i transgranicznych centrow
cyberbezpieczenstwa oraz ich dostgpnosci, w tym od podmiotow prawnych majgcych
siedzibe lub uznawanych za majqce siedzibe w panstwach czlonkowskich

i kontrolowanych przez panstwa czlonkowskie lub przez obywateli panstw czlonkowskich.
Przygotowujqc to zestawienie, ECCC konsultuje sie¢ 7 siecig CSIRT, wszelkimi

istniejgcymi transgranicznymi centrami cyberbezpieczenstwa, ENISA i Komisjg.
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Rozdziat 111
MECHANIZM CYBERKRYZYSOWY

Artykut 10

Ustanowienie mechanizmu cyberkryzysowego

Ustanawia si¢ mechanizm cyberkryzysowy, aby wspieracé poprawe odpornosci Unii na
cyberzagrozenia oraz przygotowac si¢ na krétkoterminowe skutki powaznych incydentow
w cyberbezpieczenstwie, incydentow w cyberbezpieczenstwie na duza skale i incydentow
rownowaznych incydentom w cyberbezpieczenstwie na duzq skale oraz tagodzi¢ je

w duchu solidarnosci.

W przypadku panstw czlonkowskich dzialania w ramach mechanizmu cyberkryzysowego
podejmowane sq na wniosek oraz uzupeltniajq wysitki i dziatania panstw czlonkowskich
majgce na celu przygotowanie si¢ na incydenty, reagowanie na nie i usuwanie ich

skutkow.

Dziatania wdrazajace mechanizm cyberkryzysowy wspiera si¢ ze srodkéw programu
,Cyfrowa Europa” i realizuje zgodnie z rozporzadzeniem (UE) 2021/694, w szczegolnosci

zgodnie z jego celem szczegdétowym nr 3.
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Dzialania w ramach mechanizmu cyberkryzysowego realizowane sq przede wszystkim za
posrednictwem ECCC zgodnie 7 rozporzqdzeniem Parlamentu Europejskiego i Rady
(UE) 2021/887. Jednakze dziatania wdrazajgce rezerwe cyberbezpieczenstwa UE,

o ktorej mowa w art. 10 ust. 1 lit. b) niniejszego rozporzqdzenia, realizowane sq przez

Komisje i ENISA.
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Artykut 11

Rodzaje dziatan
W ramach mechanizmu cyberkryzysowego wspiera si¢ nastepujace rodzaje dziatan:
a)  dziatania w zakresie gotowosci, a mianowicie:

(i) skoordynowane testowanie gotowosci podmiotow dziatajqgcych w sektorach

kluczowych w calej Unii, jak okreslono w art. 12;

(ii) inne dzialania w zakresie gotowosci dla podmiotow dzialajgcych w sektorach
kluczowych lub podmiotow dziatajgcych w innych sektorach krytycznych, jak

okreslono w art. 13;

b) dziatania I wspierajace reagowanie na powazne incydenty
w cyberbezpieczenstwie, incydenty w cyberbezpieczenstwie na duza skale
1 incydenty rownowazne incydentom w cyberbezpieczenstwie na duzq skalg oraz
wstgpne usuwanie ich skutkow, realizowane przez zaufanych dostawcow ustug
zarzqgdzanych w zakresie bezpieczenstwa uczestniczacych w rezerwie

cyberbezpieczenstwa UE ustanowionej na podstawie art. 14;

c) dziatania w zakresie wspierania wzajemnej pomocy, o ktérych mowa w art. 18.
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Artykut 12

Skoordynowane testowanie gotowos$ci podmiotow

Mechanizm cyberkryzysowy wspiera dobrowolne skoordynowane testowanie gotowosci

podmiotow dziatajgcych w sektorach kluczowych.

Skoordynowane testowanie gotowosci moze obejmowad dziatania w zakresie gotowosci,

takie jak testy penetracyjne i ocena zagroZenia.

Wsparcia na rzecz dziatan w zakresie gotowosci na podstawie niniejszego artykutu
udziela si¢ panstwom czlonkowskim przede wszystkim w formie dotacji oraz na
warunkach okreslonych w odpowiednich programach prac, o ktorych mowa w art. 24

rozporzqdzenia (UE) 2021/694.
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Do celow wspierania w catej Unii skoordynowanego testowania gotowosci podmiotow,

o ktérych mowa w art. 11 lit. a) ppkt (i) niniejszego rozporzgdzenia, Komisja, po
konsultacji z grupg wspotpracy NIS, EU-CyCLONe i ENISA, okre$la odpowiednie sektory
lub podsektory sposrod sektorow kluczowych wymienionych w zataczniku I do dyrektywy
(UE) 2022/2555, dla ktérych moZe zostac ogloszone zaproszenie do sktadania wnioskow
o przyznanie dotacji. Udzial panstw czlonkowskich w takich zaproszeniach do sktadania

wnioskow jest dobrowolny.

Okreslajgc sektory lub podsektory, o ktorych mowa w ust. 4, Komisja bierze pod uwage

skoordynowane oceny ryzyka i testy odpornosci na poziomie Unii oraz ich wyniki.

Grupa wspotpracy NIS we wspdtpracy z Komisja, Wysokim Przedstawicielem Unii do
Spraw Zagranicznych i Polityki Bezpieczenstwa (dalej zwanym ,, Wysokim
Przedstawicielem”) 1 ENISA oraz, w ramach jej mandatu, EU-CyCLONe, opracowuje
wspolne scenariusze ryzyka i metodyki na potrzeby skoordynowanego testowania
gotowosci, o ktorym mowa w art. 11 lit. a) ppkt (i) oraz, w stosownych przypadkach,

innych dzialan w zakresie gotowosci, o ktorych mowa w lit. a) ppkt (ii) tego artykutu.
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W przypadku gdy podmiot dzialajgcy w sektorze kluczowym dobrowolnie uczestniczy

w skoordynowanym testowaniu gotowosci, a wynikiem tego testowania sq zalecenia
dotyczgce konkretnych srodkow, ktore podmiot uczestniczgcy mogtby wilgczyé do planu
dzialan naprawczych, organ panstwa czlonkowskiego odpowiedzialny za skoordynowane
testowanie gotowosci dokonuje, w stosownych przypadkach, przeglgdu dziatan podjetych
w nastegpstwie tych srodkow przez podmioty uczestniczqce 7 myslg o zwigkszeniu

gotowosci.
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Artykut 13

Inne dziatania w zakresie gotowosci

Mechanizm cyberkryzysowy wspiera dziatania w zakresie gotowosci nieobjete art. 12.
Dzialania takie obejmujq dziatania w zakresie gotowosci dla podmiotow w sektorach,
ktore nie zostaly wyznaczone do skoordynowanych testow gotowosci zgodnie 7 art. 12.
Takie dziatania mogq wspieraé monitorowanie podatnosci na zagroZenia,

monitorowanie ryzyka, ¢wiczenia i szkolenia.

Wsparcia na rzecz dzialan w zakresie gotowosci na podstawie niniejszego artykulu
udziela si¢ panstwom czlonkowskim na ich wniosek przede wszystkim w formie dotacji
oraz na warunkach przewidzianych w odpowiednich programach prac, o ktorych mowa

w art. 24 rozporzqdzenia (UE) 2021/694.
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Artykut 14

Ustanowienie rezerwy cyberbezpieczenstwa UE

Ustanawia si¢ rezerwe cyberbezpieczenstwa UE, aby pomoc uzytkownikom, o ktorych
mowa w ust. 3, na ich wniosek, w reagowaniu lub w udzielaniu wsparcia w reagowaniu na
powazne incydenty w cyberbezpieczenstwie, incydenty w cyberbezpieczenstwie na duza
skale i incydenty rownowazne incydentom w cyberbezpieczenstwie na duzq skale oraz

we wstgpnym usuwaniu skutkéw takich incydentow.

Rezerwa cyberbezpieczenstwa UE sktada si¢ z ustug reagowania I $wiadczonych przez
zaufanych dostawcow ustug zarzgdzanych w zakresie bezpieczenstwa wybranych zgodnie
z kryteriami okreslonymi w art. 17 ust. 2. Rezerwa cyberbezpieczenstwa UE moZe
obejmowac wczesniej zadeklarowane ustugi. JeZeli wezesniej zadeklarowane ustugi
zaufanego dostawcy ustug zarzgdzanych w zakresie bezpieczenstwa nie zostang
wykorzystane do reagowania na incydenty w okresie, na ktory je wczesniej
zadeklarowano, moZliwe jest ich przeksztatcenie w ustugi w zakresie gotowosci zwiqgzane
z zapobieganiem incydentom i reagowaniem na nie. Rezerwa cyberbezpieczenstwa UE
jest mozliwa do wprowadzenia na wniosek we wszystkich panstwach cztonkowskich,
instytucjach, organach i jednostkach organizacyjnych Unii oraz w panstwach trzecich

stowarzyszonych z programem ,,Cyfrowa Europa”, o ktérych mowa w art. 19 ust. 1.
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Uzytkownikami ustug z rezerwy cyberbezpieczenstwa UE sg nastepujqgce podmioty:

a)  organy panstw cztonkowskich ds. zarzadzania kryzysowego w cyberbezpieczenstwie
oraz CSIRT, o ktérych mowa odpowiednio w art. 9 ust. 112 oraz w art. 10

dyrektywy (UE) 2022/2555;
b)  CERT-UE, zgodnie 7 art. 13 rozporzqdzenia (UE, Euratom) 2023/2841;

¢)  wlasciwe organy, takie jak zespoly reagowania na incydenty bezpieczenstwa
komputerowego i organy ds. zarzqdzania kryzysowego w cyberbezpieczenstwie
panstw trzecich stowarzyszonych z programem ,,Cyfrowa Europa” zgodnie 7 art. 19

ust. 8.
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Komisja ponosi ogdlng odpowiedzialno$¢ za wdrazanie rezerwy cyberbezpieczenstwa UE.
Komisja decyduje o priorytetach i rozwoju rezerwy cyberbezpieczenstwa UE

W porozumieniu 7 grupg wspolpracy NIS oraz zgodnie z wymogami uzytkownikow,

o ktorych mowa w ust. 3, a takze nadzoruje jej wdrazanie oraz zapewnia
komplementarnos$¢, spojnos¢, synergie i powigzania z innymi dzialaniami wspierajagcymi
prowadzonymi na podstawie niniejszego rozporzadzenia oraz z innymi dziataniami

1 programami unijnymi. Priorytety te podlegajq przeglgdowi i, w stosownych
przypadkach, zmianie co 2 lata. Komisja informuje Parlament Europejski i Rade o tych

priorytetach oraz wszelkich ich przeglgdach.

Bez uszczerbku dla ogdlnej odpowiedzialnosci Komisji za wdroZenie rezerwy
cyberbezpieczenstwa UE, o ktorej mowa w ust. 4 niniejszego artykutu, oraz

Z zastrzezeniem umowy o przyznanie wktadu zdefiniowanej w art. 2 pkt 19
rozporzgdzenia (UE, Euratom) 2024/2509, Komisja powierza ENISA, w calosci lub

w czesci, obstuge rezerwy cyberbezpieczenstwa UE i zarzqgdzanie nig. Aspekty, ktore nie

zostaly powierzone ENISA, podlegajq bezposredniemu zarzqgdzaniu przez Komisje.
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Co najmniej raz na dwa 2 ENISA przygotowuje zestawienie ustug potrzebnych
uzytkownikom, o ktorych mowa w ust. 3 lit. a) i b) niniejszego artykutu. Zestawienie to
obejmuje rowniez informacje o dostepnosci takich ustug, w tym ze strony podmiotow
prawnych majgcych siedzibe lub uznanych za majqce siedzibe w panstwach
cztonkowskich i kontrolowanych przez panstwa czlonkowskie lub obywateli panstw
cztonkowskich. Opracowujqc informacje o dostepnosci ustug, ENISA ocenia
umiejetnosci i zdolnosci unijnych pracownikow sektora cyberbezpieczenstwa istotne

z perspektywy celow rezerwy cyberbezpieczenstwa UE. Przygotowujgc zestawienie
ENISA konsultuje si¢ 7 grupg wspoéipracy NIS, EU-CyCLONe, Komisja oraz,

w stosownych przypadkach, 7 Miedzyinstytucjonalng Radg ds. Cyberbezpieczenstwa
ustanowiongq zgodnie 7 art. 10 rozporzgdzenia (UE, Euratom) 2023/2841 (IICB). Przy
opracowywaniu informacji o dostegpnosci ustug ENISA konsultuje si¢ rowniez

z odpowiednimi zainteresowanymi stronami g sektora cyberbezpieczenstwa, w tym

z dostawcami ustug zarzgdzanych w zakresie bezpieczenstwa. ENISA przygotowuje
podobne zestawienie, po poinformowaniu Rady i konsultacji 7 EU-CyCLONe i Komisjg
oraz, w stosownych przypadkach, I z Wysokim Przedstawicielem, w celu okreslenia

potrzeb uiytkownikow, o ktorych mowa w ust. 3 lit. ¢) niniejszego artykutu.
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Komisja jest uprawniona do przyjmowania zgodnie 7 art. 23 aktow delegowanych w celu
uzupelnienia niniejszego rozporzgdzenia poprzez szczegolowe okreslenie rodzajow

i liczby ustug reagowania wymaganych na potrzeby rezerwy cyberbezpieczenstwa UE.
Przygotowujgc te akty delegowane, Komisja bierze pod uwage zestawienie, o ktorym
mowa w ust. 6 niniejszego artykutu, oraz moze wymieniaé porady i wspolpracowaé

z grupg wspolpracy NIS oraz ENISA.

Artykut 15

Whioski o wsparcie z rezerwy cyberbezpieczenstwa UE

Uzytkownicy, o ktorych mowa w art. 14 ust. 3, moga wystgpowac z wnioskami o ustugi

z rezerwy cyberbezpieczenstwa UE w celu wsparcia reagowania na powazne incydenty

w cyberbezpieczenstwie, incydenty w cyberbezpieczenstwie na duza skale lub incydenty
rownowazne incydentom w cyberbezpieczenstwie na duzq skale oraz wstgpnego usuwania

skutkéw takich incydentow.
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Aby otrzymac wsparcie z rezerwy cyberbezpieczenstwa UE, uzytkownicy, o ktérych
mowa w art. 14 ust. 3, podejmuja wszelkie odpowiednie $rodki tagodzace skutki incydentu,
w odniesieniu do ktérego wystapiono z wnioskiem o wsparcie, obejmujace, w stosownych
przypadkach, zapewnienie bezposredniej pomocy technicznej i innych zasoboéw, aby

wspomoc reagowanie na incydent, oraz dziatania stuzace I usunigciu skutkow incydentu.
Whioski o wsparcie I przekazuje si¢ instytucji zamawiajqcej w nastepujgcy sposob:

a)  w przypadku uiytkownikow, o ktorych mowa w art. 14 ust. 3 lit. a) niniejszego
rozporzqgdzenia — za posrednictwem pojedynczego punktu kontaktowego
wyznaczonego lub ustanowionego zgodnie z art. 8 ust. 3 dyrektywy (UE)
2022/2555;

b)  w przypadku uiytkownika, o ktorym mowa w art. 14 ust. 3 lit. b) — przez tego

uzytkownika;

¢)  wprzypadku uiytkownikow, o ktorych mowa w art. 14 ust. 3 lit. c) — za
posrednictwem pojedynczego punktu kontaktowego, o ktorym mowa w art. 19

ust. 9.
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W przypadku wnioskow od uzytkownikow, o ktorych mowa w art. 14 ust. 3 lit. a), panstwa
cztonkowskie informujg sie¢ CSIRT oraz, w stosownych przypadkach, EU-CyCLONe
0 I wnioskach od swoich uzytkownikoéw o wsparcie w reagowaniu na incydenty

1 we wstgpnym usuwaniu skutkow incydentdw na podstawie niniejszego artykutu.

Whioski o wsparcie w reagowaniu na incydenty i we wstgpnym usuwaniu skutkow

incydentow zawieraja:

a)  odpowiednie informacje na temat podmiotu, na ktéry incydent ma wplyw,

oraz potencjalnych skutkéw incydentu dla:

(i)  w przypadku uiytkownikow, o ktorych mowa w art. 14 ust. 3 lit. a) — panstw
czionkowskich i uiytkownikow, ktorych dotyczy dany incydent, w tym ryzyka

rozpriestrzenienia si¢ incydentu na inne panstwo czlonkowskie;

(ii) w przypadku uiytkownika, o ktorym mowa w art. 14 ust. 3 lit. b) — instytucji,

organow i jednostek organizacyjnych Unii, ktorych to dotyczy;

(iii) w przypadku uiytkownikow, o ktorych mowa w art. 14 ust. 3 lit. ¢c) — panstw
trzecich stowarzyszonych z programem ,,Cyfrowa Europa”, ktorych to

dotyczy;
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b) informacje na temat ustugi, ktorej dotyczy wniosek, wraz z informacjami na temat
planowanego wykorzystania wsparcia, ktorego dotyczy wniosek, w tym wskazanie

szacowanych potrzeb;

c)  odpowiednie informacje o §rodkach zastosowanych w celu ztagodzenia skutkow
incydentu, w odniesieniu do ktorego wystgpiono z wnioskiem o wsparcie, o ktorych

mowa w ust. 2;

d)  wstesownych przypadkach — dostgpne informacje na temat innych form wsparcia

dostepnych dla podmiotu, ktérego dotyczy dany incydentl .

ENISA, we wspotpracy z Komisjg 1 EU-CyCLONe, opracowuje wzor ulatwiajacy

sktadanie wnioskow o wsparcie z rezerwy cyberbezpieczenstwa UE.

Komisja moze w drodze aktéw wykonawczych doprecyzowac szczegdtowe ustalenia
proceduralne dotyczace sposobu, w jaki nalezy sktadaé wnioski o ustugi wsparcia

z rezerwy cyberbezpieczenstwa UE i sposobu, w jaki nalezy odpowiadaé na te wnioski
zgodnie 7 niniejszym artykulem, art. 16 ust. 1i art. 19 ust. 10, w tym ustalenia dotyczgce
sktadania takich wnioskow oraz udzielania odpowiedzi i wzorow sprawozdan, o ktorych
mowa w art. 16 ust. 9. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 24 ust. 2.
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Artykut 16

Wdrozenie wsparcia z rezerwy cyberbezpieczenstwa UE

W przypadku wnioskow od uZytkownikow, o ktorych mowa w art. 14 ust. 3 lit. a) i b),
wnioski o wsparcie z rezerwy cyberbezpieczenstwa UE oceniane sg przez instytucje
zamawiajqgcq. Odpowied? przekazuje si¢ uZytkownikom, o ktorych mowa w art. 14 ust. 3
lit. a) i b), niezwlocznie, a w kazdym razie nie pozniej niz 48 godzin od zloZenia wniosku,
aby zapewnié¢ skutecznos¢ wsparcia. Instytucja zamawiajgca informuje Rade i Komisje

o wynikach tego procesu.

W odniesieniu do informacji udostepnianych w trakcie zwracania si¢ o ustugi z rezerwy
cyberbezpieczenstwa UE i Swiadczenia ustug z tej rezerwy wszystkie strony

zaangazowane w stosowanie niniejszego rogporzgdzenia:

a)  ograniczajg wykorgystywanie i udostepnianie tych informacji do tego, co jest
konieczne do wypelnienia ich obowigzkow lub funkcji wynikajgcych z niniejszego

rozporzqdzenia;

b)  wykorzystujg i udostepniajq wszelkie informacje, ktore sq poufne lub niejawne na

podstawie prawa Unii i prawa krajowego, wylqgcznie zgodnie 7 tym prawem; oraz

¢)  zapewniajq skuteczng, efektywngq i bezpieczng wymiang informacji, w stosownych
przypadkach poprzez wykorzystanie i przestrzeganie odpowiednich protokotow

udostepniania informacji, w tym kodu poufnosci TLP.
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Oceniajgc indywidualne wnioski na podstawie art. 16 ust. 1i art. 19 ust. 10, instytucja

zamawiajgca lub Komisja, stosownie do przypadku, oceniajq najpierw, czy spelnione sq

kryteria, o ktorych mowa w art. 15 ust. 1i 2. Jezeli sq spelnione, oceniajq one czas

trwania i charakter wsparcia, ktore jest odpowiednie, biorgc pod uwage cel, o ktorym

mowa w art. 1 ust. 3 lit. b), oraz, w stosownych przypadkach, nastepujgce kryteria:

a)  skala i dotkliwo$¢ incydentu;

b)  rodzaj podmiotu, na ktory incydent ma wptyw, przy czym jako wazniejsze traktuje
si¢ incydenty majace wptyw na podmioty kluczowe, o ktorych mowa w art. 3 ust. 1
dyrektywy (UE) 2022/2555;

c) potencjalne skutki incydentu dla panstw cztonkowskich, instytucji, organow lub
Jjednostek organizacyjnych Unii lub panstw trzecich stowarzyszonych 7 programem
» Cyfrowa Europa”, na ktoére incydent ma wptyw;

d) potencjalny transgraniczny charakter incydentu oraz ryzyko rozprzestrzenienia si¢
incydentu na inne panstwa cztonkowskie, instytucje, organy lub jednostki
organizacyjne Unii lub panstwa trzecie stowarzyszone z programem ,,Cyfrowa
Europa”;

e) Srodki podjete przez uzytkownika w celu wsparcia reagowania oraz dziatania stuzace
wstepnemu usuni¢ciu skutkéw incydentu, o ktorych mowa w art. 15 ust. 2.
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Aby nadacé wnioskom priorytety, w przypadku jednoczesnych wnioskow od uZytkownikow,
o ktorych mowa w art. 14 ust. 3, w stosownych przypadkach uwzglednia sie kryteria,

0 ktorych mowa w ust. 3 niniejszego artykulu, bez uszczerbku dla zasady lojalnej
wspolpracy miedzy panstwami czlonkowskimi a instytucjami, organami i jednostkami
organizacyjnymi Unii. W przypadku gdy co najmniej dwa wnioski zostang ocenione jako
rownorzedne na podstawie tych kryteriow, wyiszy priorytet nadaje si¢ wnioskom od
uzytkownikow z panstw czlonkowskich. W przypadku gdy obstuge rezerwy
cyberbezpieczenstwa UE i zarzqgdzanie nig powierzono, w calosci lub w czesci, ENISA
zgodnie 7 art. 14 ust. 5, ENISA i Komisja scisle wspolpracujg w celu uszeregowania

wnioskow wedlug priorytetow zgodnie 7 niniejszym ustgpem.

Ustugi z rezerwy cyberbezpieczenstwa UE §wiadczone s3 zgodnie ze szczegdtowymi
umowami miedzy zaufanym dostawca ustug zarzgdzanych w zakresie bezpieczenstwa

I a uzytkownikiem, ktéremu udziela si¢ wsparcia w ramach rezerwy cyberbezpieczenstwa
UE. Ustlugi te mogq by¢ swiadczone zgodnie ze szczegdélowymi umowami miedzy
zaufanym dostawcq ustug zarzqdzanych w zakresie bezpieczenstwa, uiytkownikiem

i podmiotem, ktorego dotyczy incydent. Wszystkie umowy, o ktorych mowa w niniejszgym

ustepie, zawieraja miedzy innymi warunki dotyczace odpowiedzialno$ci.
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Umowy, o ktorych mowa w ust. 5, opierajg si¢ na wzorach przygotowanych przez ENISA
po konsultacji z panstwami cztonkowskimi oraz, w stosownych przypadkach, innymi

uzytkownikami rezerwy cyberbezpieczenstwa UE.

Komisja, ENISA 1 uZytkownicy rezerwy cyberbezpieczenstwa UE nie ponoszg
odpowiedzialnos$ci umownej za szkody wyrzadzone osobom trzecim przez ustugi

$wiadczone w ramach wdrazania rezerwy cyberbezpieczenstwa UE.

Uzytkownicy mogq korgystaé z ustug rezerwy cyberbezpieczenstwa UE swiadczonych

w odpowiedzi na wniosek zloZony na podstawie art. 15 ust. 1 wylgcznie w celu wsparcia
reagowania na powazne incydenty w cyberbezpieczenstwie, incydenty

w cyberbezpieczenstwie na duzq skale lub incydenty rownowazne incydentom

w cyberbezpieczenstwie na duzq skalg oraz wstgpnego usuwania skutkow takich

incydentow. Moggq oni korzystaé 7 tych ustug wylgcznie w odniesieniu do:

a)  podmiotow dzialajgcych w sektorach kluczowych lub podmiotow dzialajqgcych
w innych sektorach krytycznych, w przypadku uZytkownikow, o ktérych mowa
w art. 14 ust. 3 lit. a), oraz rownowazinych podmiotow w przypadku uZytkownikow,

o ktorych mowa w art. 14 ust. 3 lit. ¢); oraz

b)  instytucji, organow i jednostek organizacyjnych Unii, w przypadku uiytkownikow,

o ktorych mowa w art. 14 ust. 3 lit. b).
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W terminie dwaoch miesigcy od zakonczenia wsparcia uzytkownicy, ktorzy otrzymali
wsparcie, przekazujq sprawozdanie podsumowujace na temat §wiadczonej ustugi,

osiggnietych wynikoéw i1 zdobytych doswiadczen:

a) Komisji, ENISA, sieci CSIRT i EU-CyCLONe — w przypadku uiytkownikow,

o ktorych mowa w art. 14 ust. 3 lit. a);

b)  Komisji, ENISA i IICB — w przypadku uiytkownika, o ktéorym mowa w art. 14 ust.
3lit. b);

¢)  Komisji —w przypadku uiytkownikow, o ktorych mowa w art. 14 ust. 3 lit. c¢).

Komisja przekazuje kaide sprawozdanie otrzymane od uiytkownikow, o ktorych mowa
w art. 14 ust. 3, zgodnie 7 akapitem pierwszym lit. c) niniejszego ustepu, Radzie

i Wysokiemu Przedstawicielowi.
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10.

1.

12.

W przypadku gdy obstuge rezerwy cyberbezpieczenstwa UE i zarzqgdzanie nig
powierzono, w catosci lub w czesci, ENISA zgodnie 7 art. 14 ust. 5 niniejszego
rozporzgdzenia, ENISA regularnie sktada sprawozdania Komisji i konsultuje sie 7 nig

w tym zakresie. W tym kontekscie ENISA natychmiast przesyta Komisji wszelkie wnioski
otrzymane od uZytkownikow, o ktorych mowa w art. 14 ust. 3 lit. ¢) niniejszego
rozporzgdzenia, oraz, w przypadku gdy jest to wymagane do celow ustalenia priorytetow
na podstawie niniejszego artykutu, wszelkie wnioski, ktore otrzymata od uzytkownikow,
0 ktorych mowa w art. 14 ust. 3 lit. a) lub b) niniejszego rozporzgdzenia. Obowigzki
okreslone w niniejszym ustepie pozostajq bez uszczerbku dla art. 14 rozporzgdzenia (UE)
2019/881.

W przypadku uiytkownikow, o ktorych mowa w art. 14 ust. 3 lit. a) i b), instytucja
zamawiajgca regularnie i co najmniej dwa razy w roku sktada grupie wspolpracy NIS

sprawozdania na temat wykorzystania i wynikdw wsparcia.

W przypadku uZytkownikow, o ktorych mowa w art. 14 ust. 3 lit. ¢), Komisja sklada
sprawozdania Radzie oraz regularnie i co najmniej dwa razy w roku informuje

Wysokiego Przedstawiciela o wykorzystaniu i wynikach wsparcia.

15644/24 109
ZALACZNIK GIP.INST PL



Artykut 17

Zaufani dostawcy ustug zarzadzanych w zakresie bezpieczenstwa

W postepowaniach o udzielenie zamowienia do celow utworzenia rezerwy
cyberbezpieczenstwa UE instytucja zamawiajaca dziata zgodnie z zasadami okreslonymi

w rozporzadzeniu (UE, Euratom) 2024/2509 oraz zgodnie z nastepujacymi zasadami:

a)  zapewnienie, aby ustugi w ramach rezerwy cyberbezpieczenstwa UE, traktowane
Jjako catosé, obejmowaly ustugi, ktore moga by¢ wprowadzone we wszystkich
panstwach cztonkowskich, z uwzglednieniem w szczegdlnosci krajowych wymogow

dotyczacych swiadczenia takich ustug, w tym jezykow, certyfikacji lub akredytacji,

b)  zapewnienie ochrony podstawowych interesoéw Unii 1 jej panstw cztonkowskich

w zakresie bezpieczenstwa;

c)  zapewnienie, aby rezerwa cyberbezpieczenstwa UE wnosita unijng warto$¢ dodang
poprzez wktad w osiggniecie celow okreslonych w art. 3 rozporzadzenia (UE)
2021/694, w tym promowanie rozwoju umiejetnosci w dziedzinie

cyberbezpieczenstwa w Unii.
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Przy zamawianiu ustug na potrzeby rezerwy cyberbezpieczenstwa UE instytucja

zamawiajaca uwzglednia w dokumentach zamowienia nastgpujace kryteria i wymogi:

a)  dostawca musi wykazac, ze jego personel charakteryzuje si¢ najwyzszym stopniem
uczciwosci zawodowej, niezaleznosci, odpowiedzialnosci i kompetencji
technicznych niezbednych do wykonywania dziatan w danej dziedzinie oraz

zapewnia trwalo$¢ i cigglo$¢ wiedzy fachowej, a takze wymagane zasoby techniczne;

b)  dostawca oraz wszelkie odpowiednie jednostki zalezne i podwykonawcy muszq
przestrzegac majqcych zastosowanie przepisow dotyczgcych ochrony informacji
niejawnych oraz dysponowaé odpowiednimi srodkami, w tym, w stosownych
przypadkach, wzajemnymi umowami, w celu ochrony informacji poufnych

dotyczgcych ustug, a w szczegdlnosci dowodow, ustalen 1 sprawozdan I ;
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c)

d)

g)

dostawca musi dostarczy¢ wystarczajace dowody na to, ze jego struktura zarzadzania
jest przejrzysta, nie zagraza jego bezstronnosci i jakosci $wiadczonych przez niego

ustug ani nie powoduje konfliktow interesow;

dostawca musi posiada¢ odpowiednie poswiadczenie bezpieczenstwa, przynajmniej
w odniesieniu do personelu majgcego wprowadzaé ustugi, jezeli wymaga tego

panstwo czlonkowskie;

dostawca musi dysponowac odpowiednim poziomem bezpieczenstwa swoich

systemOw informatycznych;

dostawca musi by¢ wyposazony w sprzet i oprogramowanie I niezbedne do obstugi
zadanej ustugi, ktore nie zawiera znanych mozliwych do wykorzystania podatnosci,
obejmuje najnowsze aktualizacje zabezpieczen i w kaidym przypadku jest zgodne
z wszelkimi majgcymi zastosowanie przepisami rozporzqdzenia Parlamentu

Europejskiego i Rady (UE) 2024/...>%

dostawca musi by¢ w stanie wykaza¢, ze ma doswiadczenie w $wiadczeniu
podobnych ustug odpowiednim organom krajowym lub podmiotom dziatajagcym
w sektorach kluczowych lub podmiotom dziatajacym w innych sektorach

krytycznych;

23

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024,... 7 dnia ... w sprawie ...
DzU. L, ..., ELI ...).

Dz.U.: prosze wstawicé w tekscie numer rozporzgdzenia zawartego w dokumencie PE-
CONS 100723 (2022/0272(COD)) i wstawié w przypisie numer, date, tytul, odniesienie
Dz.U. i odniesienie ELI tego rozporzqdzenia.
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h)  dostawca musi by¢ w stanie zapewni¢ ustuge w kréotkim terminie w panstwach

cztonkowskich, w ktorych moze §wiadczy¢ te ustuge;

1)  dostawca musi by¢ w stanie zapewni¢ ustuge w co najmniej jednym jezyku
urzedowym instytucji Unii lub panstwa czlionkowskiego, zgodnie 7 wszelkimi
wymogami panstw czlonkowskich lub uZytkownikow, o ktérych mowa w art. 14 ust.

3 lit. b) i ¢), w ktorych dostawca moze §wiadczy¢ te ustuge;

j)  po wprowadzeniu europejskiego programu certyfikacji cyberbezpieczenstwa ustug
zarzadzanych w zakresie bezpieczenstwa zgodnie z rozporzadzeniem (UE) 2019/881
dostawca musi by¢ certyfikowany zgodnie z tym programem w okresie 2 lat od dnia

rozpoczecia stosowania programu;

k)  dostawca musi uwzgledniaé w ofercie przetargowej warunki przeksztalcenia
wszelkich niewykorzystanych ustug reagowania na incydenty, ktore moglyby zostaé
przeksztalcone w ustugi w zakresie gotowosci scisle zwigzane 7 reagowaniem na

incydenty, takie jak ¢wiczenia lub szkolenia.

Do celow zamawiania ustug na potrzeby rezerwy cyberbezpieczenstwa UE instytucja
zamawiajgca moze, w stosownych przypadkach, opracowaé dodatkowe kryteria i wymogi
oprocz kryteriow, o ktorych mowa w ust. 2, w sScistej wspolpracy z panstwami

czltonkowskimi.
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Artykut 18

Dziatania w zakresie wspierania wzajemnej pomocy

Mechanizm cyberkryzysowy zapewnia wsparcie pomocy technicznej udzielanej przez
jedno panstwo czionkowskie drugiemu panstwu czlonkowskiemu dotknietemu powaznym
incydentem w cyberbezpieczenstwie lub incydentem w cyberbezpieczenstwie na duzg
skale, w tym w przypadkach, o ktérych mowa w art. 11 ust. 3 lit. f) dyrektywy (UE)
2022/2555.

Wsparcia wzajemnej pomocy technicznej, o ktorejf mowa w ust. 1 niniejszego artykutu,
udziela si¢ w formie dotacji oraz na warunkach przewidzianych w odpowiednich

programach prac, o ktorych mowa w art. 24 rozporzqdzenia (UE) 2021/694.
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Artykut 19

Wsparcie dla panstw trzecich stowargyszonych z programem ,,Cyfrowa Europa”

Panstwo trzecie stowarzyszone z programem ,,Cyfirowa Europa” moze wystapi¢

z wnioskiem o wsparcie z rezerwy cyberbezpieczenstwa UE, w przypadku gdy umowa, za
posrednictwem ktorej jest ono stowarzyszone 7 programem ,,Cyfrowa Europa”,
przewiduje uczestnictwo w rezerwie cyberbezpieczenstwa UE. Umowa ta musi zawieraé
postanowienia zobowiqzujgce dane panstwo trzecie stowarzyszone g programem

» Cyfrowa Europa” do wypelnienia obowigzkow okreslonych w ust. 2 i 9 niniejszego
artykutu. Do celow uczestnictwa panstwa trzeciego w rezerwie cyberbezpieczenstwa UE
czesciowe stowargyszenie panstwa trzeciego 7 programem ,,Cyfrowa Europa” moze
obejmowad stowarzyszenie ograniczone do celu operacyjnego, o ktérym mowa w art. 6

ust. 1 lit. g) rozporzgdzenia (UE) 2021/694.
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W terminie trzech miesiecy od zawarcia umowy, o ktorej mowa w ust. 1, a w kazdym
przypadku przed otrzymaniem jakiegokolwiek wsparcia z rezerwy cyberbezpieczenstwa
UE panstwo trzecie stowarzyszone 7 programem ,,Cyfrowa Europa” przekazuje Komisji
I informacje na temat swoich zdolno$ci w zakresie cyberodpornosci i zarzgdzania
ryzykiem, w tym co najmniej informacje na temat srodkow krajowych wprowadzonych
w celu przygotowania si¢ na powazne incydenty w cyberbezpieczenstwie, incydenty

w cyberbezpieczenstwie na duzg skalg lub incydenty rownowazne incydentom

w cyberbezpieczenstwie na duzq skale, a takze informacje na temat odpowiedzialnych
podmiotow krajowych, w tym zespoldw reagowania na komputerowe incydenty

w bezpieczenstwie lub rownowaznych podmiotéw, ich zdolnosci i przydzielonych im
zasobow. Panstwo trzecie stowarzyszone z programem ,,Cyfrowa Europa” regularnie i co
najmniej raz w roku przekazuje aktualizacje tych informacji. Komisja przekazuje te
informacje Wysokiemu Przedstawicielowi i ENISA do celow ulatwienia stosowania

ust. 11.
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Komisja regularnie i co najmniej raz w roku ocenia nastepujgce kryteria w odniesieniu
do kaidego panstwa trzeciego stowarzyszonego z programem ,,Cyfrowa Europa”,

0 ktorym mowa w ust. 1:

a)  cgy panstwo to przestrzega warunkow umowy, o ktorej mowa w ust. 1, w zakresie,
w jakim warunki te odnoszq si¢ do uczestnictwa w rezerwie cyberbezpieczenstwa

UE;

b)  czy panstwo to podjelo odpowiednie kroki w celu przygotowania si¢ na powazine
incydenty w cyberbezpieczenstwie lub incydenty rownowazne incydentom
w cyberbezpieczenstwie na duiq skale, w oparciu o informacje, o ktéorych mowa

w ust. 2; orag

¢)  czy udzielenie wsparcia jest spdjne z politykq Unii wobec tego panstwa i ogolnymi
stosunkami 7 tym panstwem oraz czy jest spojne g innymi politykami Unii

w dziedzinie bezpieczenstwa.

Przeprowadzajgc oceng, o ktorej mowa w akapicie pierwszym, Komisja konsultuje si¢
z Wysokim Przedstawicielem w odniesieniu do kryterium, o ktéorym mowa w lit. c) tego

akapitu.

W przypadku gdy Komisja stwierdzi, Ze panstwo trzecie stowarzyszone 7 programem

» Cyfrowa Europa” spetnia wszystkie warunki, o ktorych mowa w akapicie pierwszym,
Komisja przedktada Radzie wniosek o przyjecie aktu wykonawczego zgodnie 7 ust. 4

w celu zezwolenia na udzielenie temu panstwu wsparcia 7 rezerwy cyberbezpieczenstwa

UE.
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Rada moze przyjgé akty wykonawcze, o ktorych mowa w ust. 3. Te akty wykonawcze
stosuje si¢ nie dluzej niz przez rok. Ich obowigzywanie moZe zostaé przediuione. Mogg
one okreslaé maksymalng liczbe dni, przez ktore wsparcie moZze by¢ udzielane

w odpowiedzi na pojedynczy wniosek, nie mniejszq niz 75.

Do celow niniejszego artykutu Rada dziata szybko i co do zasady przyjmuje akty
wykonawcze, o ktorych mowa w niniejszym ustepie, w terminie 8 tygodni od przyjecia

odpowiedniego wniosku Komisji zgodnie 7 ust. 3 akapit pierwszy.

Rada moZe w dowolnym momencie zmienic¢ lub uchylié akt wykonawczy przyjety zgodnie

z ust. 4, dzialajgc na wniosek Komisji.

W przypadku gdy Rada uzna, ;e nastgpila istotna zmiana dotyczgca kryterium, o ktorym
mowa w ust. 3 akapit pierwszy lit. c), moze ona zmienic¢ lub uchyli¢ akt wykonawczy
prayjety zgodnie z ust. 4, dzialajgc 7 naleiycie uzasadnionej inicjatywy co najmniej

jednego panstwa czlonkowskiego.

Wykonujgc swoje uprawnienia wykonawcze na podstawie niniejszego artykutu, Rada
stosuje kryteria, o ktorych mowa w ust. 3 akapit pierwszy, oraz wyjasnia swojq ocene
tych kryteriow. W szczegolnosci, w przypadku gdy Rada dziata 7 wlasnej inicjatywy
zgodnie 7 ust. 5 akapit drugi, wyjasnia ona istotng zmiang, o ktorej mowa w tym

akapicie.
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Wsparcie z rezerwy cyberbezpieczenstwa UE dla panstwa trzeciego stowarzyszonego
z programem ,,Cyfrowa Europa” musi by¢ zgodne z I wszelkimi szczegotowymi

warunkami okres§lonymi w umowie, o ktorej mowa w ust. 1.

Do uzytkownikow z panstw trzecich stowarzyszonych z programem ,,Cyfrowa Europa”
kwalifikujacych si¢ do otrzymania ustug z rezerwy cyberbezpieczenstwa UE nalezg
wlasciwe organy, takie jak zespoly reagowania na incydenty bezpieczenstwa
komputerowego lub podmioty rdwnowazne oraz organy ds. zarzadzania kryzysowego

w cyberbezpieczenstwie.

Kazde panstwo trzecie stowarzyszone z programem ,,Cyfrowa Europa” kwalifikujace si¢
do wsparcia z rezerwy cyberbezpieczenstwa UE wyznacza organ, ktory bedzie pehit

funkcje pojedynczego punktu kontaktowego do celow niniejszego rozporzadzenia.
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10.

1.

Whnioski o wsparcie z rezerwy cyberbezpieczenstwa UE na podstawie niniejszego artykutu
oceniane sq przez Komisje. Instytucja zamawiajgca moze udzieli¢ wsparcia panstwu
trzeciemu wylgcznie w przypadku gdy i tak dlugo, jak obowiqgzuje akt wykonawczy Rady
zezwalajqcy na takie wsparcie w odniesieniu do tego panstwa, przyjety zgodnie 7 ust. 4
niniejszego artykutu. Odpowied? przekazuje si¢ uiytkownikom, o ktérych mowa w art. 14

ust. 3 lit. ¢), bez zbednej zwloki.

Po otrzymaniu wniosku o wsparcie na podstawie niniejszego artykutu Komisja
natychmiast informuje o tym Rade. Komisja na biezgco informuje Radg o ocenie
wniosku. Komisja wspélpracuje rowniez z Wysokim Przedstawicielem w odniesieniu do
otrzymanych wnioskow i wdrazania wsparcia przyznanego panstwom trzecim
stowarzyszonym 7 programem ,,Cyfrowa Europa” z rezerwy cyberbezpieczenstwa UE.
Ponadto Komisja uwzglednia rownie? wszelkie opinie przedstawione przez ENISA

w odniesieniu do tych wnioskow.
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Artykut 20
Koordynacja 7 unijnymi mechanizmami zarzqdzania kryzysowego

W przypadku gdy powazny incydent w cyberbezpieczenstwie, incydent

w cyberbezpieczenstwie na duzq skale lub incydent rownowazny incydentowi

w cyberbezpieczenstwie na duzq skale wynika 7 kleski lub katastrofy zdefiniowanej w art.
4 pkt 1 decyzji nr 1313/2013/UE lub skutkuje takq kleskq lub katastrofg, wsparcie
udzielane na podstawie niniejszego rozporzqdzenia na potrzeby reagowania na taki
incydent uzupeltnia dzialania podejmowane na podstawie tej decyzji oraz pozostaje bez

uszczerbku dla tej decyzji.

W przypadku incydentu w cyberbezpieczenstwie na duzq skale lub incydentu
rownowaznego incydentowi w cyberbezpieczenstwie na duzq skale, gdy uruchomione
zostang zintegrowane uzgodnienia UE dotyczqce reagowania na szczeblu politycznym
w sytuacjach kryzysowych na podstawie decyzji wykonawczej (UE) 2018/1993 (zwane
dalej ,,uzgodnieniami IPCR”), wsparcie udzielane na podstawie niniejszego
rozporzgdzenia na potrzeby reagowania na taki incydent odbywa si¢ zgodnie

z odpowiednimi procedurami w ramach uzgodnien IPCR.
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Rozdzial IV
EUROPEJSKI MECHANIZM PRZEGLADU INCYDENTOW W CYBERBEZPIECZENSTWIE

Artykut 21

Europejski mechanizm przegladu incydentéw w cyberbezpieczenstwie

Na wniosek Komisji lub EU-CyCLONe ENISA, przy wsparciu sieci CSIRT oraz za zgodg
zainteresowanych panstw cztonkowskich, dokonuje przegladu i oceny cyberzagrozen,
znanych mozliwych do wykorzystania podatnosci i dziatan tagodzacych w odniesieniu do
konkretnego powaznego incydentu w cyberbezpieczenstwie lub incydentu

w cyberbezpieczenstwie na duzg skalg. Po zakonczeniu przegladu i oceny incydentu oraz
w celu wyciggniecia wnioskow ze zdobytych doswiadczen, aby unikngé przyszlych
incydentow lub zlagodzic ich skutki, ENISA przekazuje EU-CyCLONe, sieci CSIRT,
zainteresowanym panstwom czlonkowskim i Komisji sprawozdanie z przegladu
incydentu, aby wesprze¢ je w wykonywaniu ich zadan, w szczegdlnosci zadan okreslonych
w art. 151 16 dyrektywy (UE) 2022/2555. W przypadku gdy incydent ma wplyw na
panstwo trzecie stowarzyszone z programem ,,Cyfrowa Europa”, ENISA przekazuje
sprawozdanie Radzie. W takich przypadkach Komisja przekazuje to sprawozdanie

Wysokiemu Przedstawicielowi.
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W celu przygotowania sprawozdania z przegladu incydentu, o ktorym mowa w ust. 1
niniejszego artykutu, ENISA wspotpracuje ze wszystkimi odpowiednimi
zainteresowanymi stronami, w tym przedstawicielami panstw cztonkowskich, Komisji,
innych odpowiednich instytucji, organéw i jednostek organizacyjnych Unii, przemystu,

w tym dostawcow ustug zarzadzanych w zakresie bezpieczenstwa i uzytkownikoéw ustug
w zakresie cyberbezpieczenstwa, oraz zhiera informacje zwrotne od nich. W stosownych
przypadkach ENISA, we wspélpracy z CSIRT oraz, w stosownych przypadkach,

z wlasciwymi organami wyznaczonymi lub ustanowionymi zgodnie 7 art. 8 ust. 1
dyrektywy (UE) 2022/2555, wspolpracuje rowniez z podmiotami dotknietymi powainymi
incydentami w cyberbezpieczenstwie lub incydentami w cyberbezpieczenstwie na duzg
skale. Przedstawiciele, z ktorymi przeprowadza si¢ konsultacje, ujawniaja wszelkie

potencjalne konflikty interesow.

Sprawozdanie z przegladu incydentu, o ktérym mowa w ust. 1 niniejszego artykutu,
obejmuje przeglad i analize¢ konkretnego powaznego incydentu w cyberbezpieczenstwie
lub incydentu w cyberbezpieczenstwie na duza skale, w tym glownych przyczyn, znanych
moZzliwych do wykorzystania podatnos$ci i zdobytych doswiadczen. ENISA zapewnia
zgodnos¢é sprawozdania z prawem unijnym lub krajowym dotyczacym ochrony informacji
szczegblnie chronionych lub niejawnych. Na wniosek odpowiednich panstw
cztonkowskich lub innych uzytkownikow, o ktorych mowa w art. 14 ust. 3, dotknietych
incydentem, dane i informacje zawarte w sprawozdaniu obejmujg wylqgcznie dane
zanonimizowane. Nie ujawnia si¢ w nim jakichkolwiek szczegotow na temat aktywnie

wykorzystywanych podatnosci, ktorym nie udalo sie¢ jeszcze zaradzié.
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W stosownych przypadkach sprawozdanie z przegladu incydentu zawiera zalecenia majace
na celu poprawe pozycji Unii w kwestiach cyberprzestrzeni oraz moze obejmowaé
najlepsze praktyki i wnioski wyciggniete 7 doswiadczen zdobytych przez odpowiednie

zainteresowane strony.

ENISA moze wydac publicznie dostgpng wersje sprawozdania z przegladu incydentu. 7Ta
wersja sprawozdania zawiera wyltacznie wiarygodne informacje publiczne lub inne
wiarygodne informacje za 7godgq zainteresowanych panstw czlonkowskich oraz,

w odniesieniu do informacji dotyczgcych uzytkownika, o ktorym mowa w art. 14 ust. 3 lit.

b) lub c) — za zgodq tego uiytkownika.
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Rozdziat V
PRZEPISY KONCOWE

Artykut 22
Zmiany w rozporzadzeniu (UE) 2021/694

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nast¢pujace zmiany:
1) w art. 6 wprowadza si¢ nastepujace zmiany:
a)  wust. 1 wprowadza si¢ nastepujace zmiany:
1)  dodaje si¢ lit. aa) w brzmieniu:

,»ad) Wwspieraniu rozwoju europejskiego systemu ostrzezen dotyczqcych
cyberbezpieczenstwa ustanowionego na podstawie art. 3 rozporzqdzenia
Parlamantu Europejskiego i Rady (UE) .../... (zwanego dalej
weuropejskim systemem ostrzezen dotyczqgcych
cyberbezpieczenstwa”)*", w tym rozwijaniu, wprowadzaniu
1 eksploatacji krajowych centrow cyberbezpieczenstwa
i transgranicznych centrow cyberbezpieczenstwa, ktore wnosza wktad
w orientacj¢ sytuacyjng w Unii oraz w zwigkszanie unijnych zdolnosci

wywiadowczych w zakresie cyberzagrozen;

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 7 dnia ... w sprawie
ustanowienia srodkow majgcych na celu zwigkszenie solidarnosci i zdolnosci
w Unii w zakresie wykrywania cyberzagrozZen i incydentow oraz
przygotowywania si¢ i reagowania na takie zagrozenia i incydenty orag

w sprawie zmiany rozprozgdzenia (UE) 2021/694 (akt w sprawie
cybersolidarnosci) (Dz.U. L ..., ELI: ...).”;

" Dz.U.: prosze wstawicé w tekscie numer rozporzgdzenia zawartego w dokumencie PE-

CONS 94/24 (2023/0109(COD)) oraz wstawié numer, date, odniesienie do Dz.U. i ELI
tego rozporzgdzenia w przypisie.
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2)  dodaje si¢ litere w brzmieniu:

»Z) utworzeniu i obstudze mechanizmu cyberkryzysowego ustanowionego na
podstawie art. 10 rozporzadzenia (UE) .../...", w tym rezerwy
cyberbezpieczenstwa UE ustanowionej na podstawie art. 14 tego
rozporzadzenia (zwanej dalej ,,rezerwa cyberbezpieczenstwa UE”),

w celu wspierania panstw cztonkowskich w przygotowaniu si¢ na
powazne incydenty w cyberbezpieczenstwie i incydenty

w cyberbezpieczenstwie na duzg skale oraz reagowaniu na nie,
stanowigcego uzupetnienie krajowych zasobow i zdolnosci oraz innych
form wsparcia dostgpnych na poziomie Unii, oraz w celu wspierania
innych uzytkownikow w reagowaniu powazne incydenty

w cyberbezpieczenstwie i incydenty rOwnowazne incydentom

w cyberbezpieczenstwie na duzg skalg.”;
b)  ust. 2 otrzymuje brzmienie:

»2. Dziatania w ramach celu szczegotowego nr 3 realizowane sq przede
wszystkim za posrednictwem Europejskiego Centrum Kompetencji
Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa oraz sieci krajowych osrodkow koordynacji zgodnie
z rozporzqdzeniem Parlamentu Europejskiego i Rady (UE) 2021/887*.
Jednakzie, rezerwa cyberbezpieczenstwa UE jest wdraZania przez Komisje

oraz, zgodnie 7 art. 14 ust. 6 rozporzqgdzenia (UE) .../... *, przez ENISA.

® Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/887 z dnia 20
maja 2021 r. ustanawiajgce Europejskie Centrum Kompetencji
Przemystowych, Technologicznych i Badawczych w dziedzinie

Cyberbezpieczenstwa oraz sie¢ krajowych osrodkow koordynacji (Dz.U. L 202
28.6.2021,s. 1).”;

Dz.U.: prosze wstawicé w tekscie numer rozporzqdzenia zawartego w dokumencie PE-
CONS 94/24 (2023/0109(COD)).
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2)

w art. 9 wprowadza si¢ nastgpujace zmiany:

a) ust. 2 lit. b), ¢) i d) otrzymuja brzmienie:

,b) 1760 806 000 EUR na cel szczegétowy nr 2 — Sztuczna inteligencja;

c)

d)

1372 020 000 EUR na cel szczegdétowy nr 3 — Cyberbezpieczenstwo

1 zaufanie;

482 640 000 EUR na cel szczegotowy nr 4 — Zaawansowane umiejetnosci

cyfrowe;”;

b)  dodaje si¢ ustgp w brzmieniu:

”8-

Na zasadzie odstgpstwa od art. 12 ust. 1 rozporzadzenia finansowego
niewykorzystane $rodki na zobowigzania i $rodki na ptatno$ci przeznaczone na
dzialania dotyczqce wdraZania rezerwy cyberbezpieczenstwa UE oraz
dziatania w zakresie wspierania wzajemnej pomocy na podstawie
rozporzqgdzenia (UE) .../..." stuzgce osiggnieciu celow okreslonych w art. 6
ust. 1 lit. g) niniejszego rozporzadzenia sg automatycznie przenoszone 1 moga
by¢ przeznaczane na zobowigzania 1 ptatnosci realizowane do dnia 31 grudnia
nastepnego roku budzetowego. Parlament Europejski i Rada sq informowane
o srodkach przeniesionych zgodnie 7 art. 12 ust. 6 rozporzqgdzenia

finansowego.”;

+

Dz.U.: prosze wstawicé w tekscie numer rozporzqdzenia zawartego w dokumencie PE-
CONS 94/24 (2023/0109(COD)).
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3)

w art. 12 wprowadza sie nastepujgce zmiany:

a) dodaje si¢ ustgpy w brzmieniu:
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wda. Ust. 5 nie ma zastosowania — w zakresie, w jakim dotyczy podmiotow prawnych,
ktore majq siedzibe w Unii, ale sq kontrolowane z panstw trzecich — do wszelkich
dziatan wdraZajgcych europejski system ostrzeZen dotyczgcych
cyberbezpieczenstwa w przypadku gdy w odniesieniu do danego dzialania spetnione

sq oba ponizsze warunki:

»@) istnieje realne ryzyko, biorgc pod uwage wyniki zestawienia sporzgdzonego
zgodnie 7 art. 9 ust. 4 rozporzgdzenia (UE) .../... *, Ze niezbedne narzedzia,
infrastruktura lub ustugi wystarczajgce do tego, aby dziatanie to odpowiednio
przyczynito sie do osiggniecia celu, jakim jest europejski system ostrzezen
dotyczqcych cyberbezpieczenstwa, nie bedg dostepne ze strony podmiotow
prawnych majgcych siedzibe lub uznanych za majqce siedzibe w panstwach
czlonkowskich i kontrolowanych przez panstwa czlonkowskie lub obywateli

panstw czlonkowskich;

b)  ryzyko dla bezpieczenstwa zwigzane 7 zamowieniami od takich podmiotow
prawnych w ramach europejskiego systemu ostrzezen dotyczgcych
cyberbezpieczenstwa jest proporcjonalne do korzysci i nie narusza

podstawowych interesow bezpieczenstwa Unii i jej panstw czlonkowskich.

Dz.U.: prosze wstawié w tekscie numer rozporzqdzenia zawartego w dokumencie PE-
CONS 94/24 (2023/0109(COD)).
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Sb.  Ust. 5 nie ma zastosowania — w zakresie, w jakim dotyczy podmiotow prawnych,

ktore majq siedzibe w Unii, ale sq kontrolowane z panstw trzecich — do dzialan

wdraZajgcych rezerwe cyberbezpieczenstwa UE w przypadku gdy w odniesieniu do

danego dzialania spetnione sq oba ponizsze warunki:

,’a)

b)

istnieje realne ryzyko, biorgc pod uwage wyniki zestawienia sporzqdzonego
zgodnie 7 art. 14 ust. 6 rozporzqdzenia (UE) .../... *, Ze technologia, wiedza
specjalistyczna lub zdolnosci niezbedne i wystarczajqce do tego, aby rezerwa
cyberbezpieczenstwa UE mogta odpowiednio wykonywad swoje funkcje, nie
bedq dostepne ze strony podmiotow prawnych majgcych siedzibe lub
uznanych za majqgce siedzibe w panstwach cztonkowskich i kontrolowanych

przez panstwa czlonkowskie lub obywateli panstw cztonkowskich;

ryzyko dla bezpieczenstwa zwigzane 7 wlgczeniem takich podmiotow
prawnych do rezerwy cyberbezpieczenstwa UE jest proporcjonalne do
korzysci i nie narusza podstawowych interesow bezpieczenstwa Unii i jej

panstw czlonkowskich.”;

15644/24
ZALACZNIK

130
GIP.INST PL



b)  ust. 6 otrzymuje brzmienie:

»»0.

Jesli istniejg naleiycie uzasadnione wzgledy bezpieczenstwa, w programie
prac mozna rowniez przewidzieé, Ze podmioty prawne z siedzibg w panstwach
stowarzyszonych i podmioty prawne z siedzibg w Unii, lecz kontrolowane

z panstwa trzeciego, mogq kwalifikowaé sie do uczestnictwa we wszystkich
lub niektorych dziataniach w ramach celow szczegotowych nr 1 2 tylko
wowczas, jezeli spetniajg wymogi, ktore te podmioty prawne powinny
spetniad, aby zagwarantowadé ochrong podstawowych interesow Unii i jej
panstw czltonkowskich w zakresie bezpieczenstwa oraz zapewnic¢ ochrong
informacji zawartych w dokumentach niejawnych. Wymogi te okresla si¢

w programie prac.
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Akapit pierwszy ma takze zastosowanie — w zakresie, w jakim dotyczy podmiotow
prawnych, ktore majq siedzibe w Unii, ale sq kontrolowane z panstw trzecich — do

dziatan w ramach celu szczegoltowego nr 3:

a) wdraZania europejskiego systemu ostrzezen dotyczgcych cyberbezpieczenstwa

w przypadku gdy zastosowanie ma ust. 5a; oraz

b)  wdraZania rezerwy cyberbezpieczenstwa UE w przypadku gdy zastosowanie

ma ust. 5b.”;
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4)

art. 14 ust. 2 otrzymuje brzmienie:

2.

Program moze zapewnia¢ finansowanie w dowolnej formie przewidzianej
w rozporzadzeniu finansowym, w tym w szczeg6lnosci poprzez zamowienia

stanowigce podstawowg forme lub poprzez dotacje 1 nagrody.

W przypadku gdy osiggnigcie celu dzialania wymaga zamowienia innowacyjnych
towar6éw 1 ushug, dotacje mozna przyznac tylko beneficjentom bedacym instytucjami
zamawiajacymi lub podmiotami zamawiajacymi zdefiniowanymi w dyrektywach

Parlamentu Europejskiego i Rady 2014/24/UE" i 2014/25/UE™.

W przypadku gdy do osiagniecia celow dziatania niezbedne jest dostarczenie
innowacyjnych towaréw lub ustug, ktore nie sg jeszcze powszechnie dostepne na
rynku, instytucja zamawiajaca lub podmiot zamawiajacy moga zezwoli¢ na
udzielenie wigcej niz jednego zamowienia w ramach tego samego post¢powania

0 udzielenie zamoOwienia.

Z powodoéw nalezycie uzasadnionych wzgledami bezpieczenstwa publicznego
instytucja zamawiajgca lub podmiot zamawiajacy mogg wymagac, aby miejsce

wykonania zaméwienia znajdowato si¢ na terytorium Unii.
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Realizujac postepowania o udzielenie zamdwienia na potrzeby rezerwy
cyberbezpieczenstwa UE, Komisja i ENISA mogg dziata¢ jako centralna jednostka
zakupujaca w celu udzielania zaméwien w imieniu lub na rzecz panstw trzecich
stowarzyszonych z Programem zgodnie z art. 10 niniejszego rozporzadzenia.
Komisja i ENISA moga rowniez dziata¢ jako hurtownik, kupujac, przechowujac

1 odsprzedajac lub przekazujac jako darowizne towary i ustugi, w tym przedmioty
najmu, tym panstwom trzecim. Na zasadzie odstgpstwa od art. 168 ust. 3
rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2024/2509***
wniosek jednego panstwa trzeciego wystarcza, aby upowazni¢ Komisj¢ lub ENISA

do dziatania.
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Realizujac postepowania o udzielenie zamdwienia na potrzeby rezerwy
cyberbezpieczenstwa UE , Komisja i ENISA mogg dziala¢ jako centralna jednostka
zakupujaca w celu udzielania zamowien w imieniu lub na rzecz instytucji, organow
lub jednostek organizacyjnych Unii. Komisja 1 ENISA moga rowniez dziata¢ jako
hurtownik, kupujac, przechowujac i odsprzedajac lub przekazujac jako darowizne
towary 1 ushugi, w tym przedmioty najmu, instytucjom, organom lub jednostkom
organizacyjnym Unii. Na zasadzie odstepstwa od art. 168 ust. 3 rozporzadzenia (UE,
Euratom) 2024/2509 wniosek jednej instytucji, jednego organu lub jednej jednostki

organizacyjnej Unii wystarcza, aby upowazni¢ Komisj¢ lub ENISA do dzialania.
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Program moze rowniez zapewnia¢ finansowanie w formie instrumentow

finansowych w operacjach taczonych.

* Dyrektywa Parlamentu Europejskiego 1 Rady 2014/24/UE z dnia 26 lutego
2014 r. w sprawie zamowien publicznych, uchylajaca dyrektywe 2004/18/WE
(Dz.U. L 94 2 28.3.2014, s. 65).

**  Dyrektywa Parlamentu Europejskiego i Rady 2014/25/UE z dnia 26 lutego
2014 r. w sprawie udzielania zamowien przez podmioty dziatajace w sektorach

gospodarki wodnej, energetyki, transportu i uslug pocztowych, uchylajgca

dyrektywe 2004/17/WE (Dz.U. L 94 2 28.3.2014, 5. 243).

*#%  Rozporzadzenie Parlamentu Europejskiego (UE, Euratom) 2024/2509 z dnia
23 wrzesnia 2024 r. w sprawie zasad finansowych majgcych zastosowanie do
budietu ogolnego Unii (Dz.U. L, 2024/2509 7 26.9.2024, ELI:
http:/7data.europa.eu/eli/reg/2024/2509/0j).”;

5) dodaje si¢ artykut w brzmieniu:
wArtykut 16a
Konflikt przepisow

W przypadku dziatan stuzacych wdrazaniu europejskiego systemu ostrzezen
dotyczgcych cyberbezpieczenstwa przepisami majagcymi zastosowanie sg przepisy
art. 4, 519 rozporzadzenia (UE) .../...*. W przypadku konfliktu migdzy przepisami
niniejszego rozporzadzenia a art. 4, 5 i1 9 rozporzadzenia (UE) .../..." te ostatnie majg

pierwszenstwo 1 majg zastosowanie do tych konkretnych dziatan.

W przypadku rezerwy cyberbezpieczenstwa UE szczegolowe zasady uczestnictwa
panstw trzecich stowargyszonych z programem okreslono w art. 19 rozporzgdzenia

(UE) .../...". W przypadku konfliktu miedzy przepisami niniejszego rozporzqdzenia

* Dz.U.: prosze wstawié w tekscie numer rozporzqdzenia zawartego w dokumencie PE-

CONS 94/24 (2023/0109(COD)).
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a art. 19 rozporzqgdzenia (UE) .../..."* ten ostatni ma pierwszenstwo i majg

zastosowanie do tych konkretnych dziatan.”;
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6)

art. 19 otrzymuje brzmienie:
,Artykut 19
Dotacje

Dotacje w ramach Programu przyznaje si¢ 1 zarzadza si¢ nimi zgodnie z tytutem VIII
rozporzgdzenia finansowego i moga one pokrywac do 100 % kosztow kwalifikowalnych,
bez uszczerbku dla zasady wspotfinansowania ustanowionej w art. 190 rozporzgdzenia
finansowego. Takie dotacje przyznaje si¢ 1 zarzadza si¢ nimi w sposob okreslony dla

poszczeg6lnych celow.

Wsparcie w formie dotacji moze przyznawac bezposrednio ECCC bez zaproszenia do
sktadania wnioskow panstwom czltonkowskim wybranym zgodnie z art. 9 rozporzadzenia
(UE) .../..., oraz konsorcjum przyjmujacemu, o ktdrym mowa w art. 5 rozporzadzenia (UE)

«w/eee, zgodnie z art. 195 ust. 1 lit. d) rozporzadzenia finansowego.

Wsparcie w formie dotacji do celéw mechanizmu cyberkryzysowego moze przyznawac
bezposrednio ECCC panstwom cztonkowskim bez zaproszenia do sktadania wnioskow,

zgodnie z art. 195 ust. 1 lit. d) rogporzgdzenia finansowego.
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7)

W odniesieniu do dziatah w zakresie wspierania wzajemnej pomocy przewidzianych
w art. 18 rozporzadzenia (UE) .../..." ECCC informuje Komisj¢ i ENISA o wnioskach
panstw czlonkowskich o udzielenie dotacji bezposrednich bez zaproszenia do sktadania

wnioskow.

W odniesieniu do dziatah w zakresie wspierania wzajemnej pomocy przewidzianych

w art. 18 rozporzadzenia (UE) .../... *, oraz zgodnie z art. 193 ust. 2 akapit drugi lit. a)
rozporzgdzenia finansowego w nalezycie uzasadnionych przypadkach koszty mozna uznac
za kwalifikowalne, nawet jezeli zostaty poniesione przed przedtozeniem wniosku

o udzielenie dotacji.”;

w zatgcznikach I i Il wprowadza si¢ zmiany zgodnie z zalacznikiem do niniejszego

rozporzadzenia.

+

Dz.U.: prosze wstawicé w tekscie numer rozporzqdzenia zawartego w dokumencie PE-
CONS 94/24 (2023/0109(COD)).

15644/24 140
ZALACZNIK GIP.INST PL



Artykut 23

Wykonywanie przekazanych uprawnien

Powierzenie Komisji uprawnien do przyjmowania aktow delegowanych podlega

warunkom okreslonym w niniejszym artykule.

Uprawnienia do przyjmowania aktow delegowanych, o ktorych mowa w art. 14 ust. 7,
powierza si¢ Komisji na okres 5 lat od dnia ... [dzien wejScia w Zycie niniejszego
rozporzgdzenial. Komisja sporzgdza sprawozdanie dotyczgce przekazania uprawnien nie
poziniej niz 9 miesiecy przed konicem okresu 5 lat. Przekazanie uprawnien zostaje
automatycznie przedtuione na takie same okresy, chyba e Parlament Europejski lub
Rada sprzeciwiq sig takiemu przediuieniu nie pozniej niz 3 miesigce przed koncem

kazidego okresu.
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Przekazanie uprawnien, o ktorym mowa w art. 14 ust. 7, moze zosta¢ w dowolnym
momencie odwolane przez Parlament Europejski lub przez Rade. Decyzja o odwolaniu
konczy przekazanie okreslonych w niej uprawnien. Decyzja o odwolaniu staje si¢
skuteczna nastepnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej lub w poZniejszym terminie okreslonym w tej decyzji. Nie wplywa ona na

waznosé juz obowigzujgcych aktow delegowanych.

Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ 7 ekspertami wyznaczonymi
przez kaide panstwo czlonkowskie zgodnie 7 zasadami okreslonymi w Porozumieniu
miedzyinstytucjonalnym 7 dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia

prawa.

Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownoczesnie

Parlamentowi Europejskiemu i RadZie.
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Akt delegowany przyjety na podstawie art. 14 ust. 7 wchodzi w Zycie tylko wowczas, gdy
ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie 2 miesigcy od
przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub gdy, przed uplywem
tego terminu, zarowno Parlament Europejski, jak i Rada poinformowaly Komisje, e nie
wniosq sprzeciwu. Termin ten przediuza si¢ o 2 miesigce z inicjatywy Parlamentu

Europejskiego lub Rady.

Artykut 24

Procedura komitetowa

Komisj¢ wspomaga Komitet Koordynacyjny ds. Programu ,,Cyfrowa Europa”, o ktorym
mowa w art. 31 ust. 1 rozporzadzenia (UE) 2021/694. Komitet ten jest komitetem

w rozumieniu rozporzadzenia (UE) nr 182/2011.

W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.
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Artykut 25
Ocena i przeglgd

Do dnia ... [2 lata od dnia wejScia w zycie niniejszego rozporzadzenia], a nastgpnie
przynajmniej co 4 lata Komisja przeprowadzi oceng funkcjonowania srodkow
przewidzianych w niniejszym rozporzgdzeniu oraz przediozy sprawozdanie Parlamentowi

Europejskiemu i Radzie I .
Ocena, o ktorej mowa w ust. 1, obejmuje w szczegolnosci:

a) liczbe utworzonych krajowych centrow cyberbezpieczenstwa i transgranicznych
centrow cyberbezpieczenstwa, zakres udostgpniania informacji, w tym, w miare
moZzliwosci, wplyw na prace sieci CSIRT, oraz zakres, w jakim przyczynily si¢ one
do wzmocnienia wspolnego unijnego wykrywania cyberzagrozen i incydentow oraz
orientacji sytuacyjnej w tym zakresie, a takze do rozwoju najnowoczesniejszych
technologii; wykorzystanie srodkow z programu ,,Cyfrowa Europa” na wspolnie
zamawiane narzedzia, infrastrukture lub ustugi w zakresie cyberbezpieczenstwa,

a takze — jesli informacje te sq dostepne — poziom wspolpracy miedzy krajowymi
centrami cyberbezpieczenstwa a sektorowymi i migdzysektorowymi spolecznosciami
kluczowych i wainych podmiotow, o ktorych mowa w art. 3 dyrektywy (UE)
2022/2555.
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b)  wykorzystanie i skutecznosé dziatan w ramach mechanizmu cyberkryzysowego
wspierajgcego gotowosé, w tym szkolenia, reagowanie na powazne incydenty
w cyberbezpieczenstwie, incydenty w cyberbezpieczenstwie na duzq skalg
i incydenty rownowazne incydentom w cyberbezpieczenstwie na duzq sklae oraz
wstepne usuwanie skutkow tych incydentow, w tym wykorzystanie finansowania
z programu ,,Cyfrowa Europa” oraz wnioski i zalecenia wynikajqce 7 wdroZenia

mechanizmu cyberkryzysowego;

c¢)  wykorzystanie i skutecznos¢ rezerwy cyberbezpieczenstwa UE w odniesieniu do
rodzaju uiytkownikow, w tym wykorzystanie finansowania z programu ,,Cyfrowa
Europa”, korzystanie 7 ustug, w tym ich rodzaj, sredni czas reakcji na wnioski
i uruchomienia rezerwy cyberbezpieczenstwa UE, odsetek ustug przeksztatconych
w ustugi w zakresie gotowosci zwiqzane 7 zapobieganiem incydentom
i reagowaniem na nie orag wnioski i zalecenia wynikajqce 7 wdroZenia rezerwy

cyberbezpieczenstwa UE;
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d)  wklad niniejszego rozporzgdzenia we wzmocnienie konkurencyjnej pozycji
przemystu i ustug w Unii w calej gospodarce cyfrowej, w tym mikroprzedsiebiorstw
oraz malych i Srednich przedsi¢biorstw, a takZe przedsiebiorstw typu start-up, oraz
wktad w realizacje ogolnego celu, jakim jest wzmocnienie umiejetnosci i zdolnosci

pracownikow w zakresie cyberbezpieczenstwa.

Na podstawie sprawozdan, o ktérych mowa w ust. 1, Komisja w stosownych przypadkach

przedktada Parlamentowi Europejskiemu i Radzie wniosek ustawodawczy dotyczqcy

zmiany niniejszego rozporzqdzenia.
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Artykut 26

Wejscie w zycie

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w catosci 1 jest bezposrednio stosowane we wszystkich panstwach

cztonkowskich.

Sporzadzono w ...

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgca Przewodniczgcy
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Zakacznik

W rozporzadzeniu (UE) 2021/694 wprowadza si¢ nastepujace zmiany:

1)

w zalaczniku I sekcja ,,Cel szczegdélowy nr 3 — Cyberbezpieczenstwo i zaufanie”

otrzymuje brzmienie:
,»Cel szczegdtowy nr 3 — Cyberbezpieczenstwo i zaufanie

Program ma stymulowa¢ wzmocnienie, budowe 1 nabywanie podstawowych
zdolnos$ci w celu zabezpieczenia unijnej gospodarki cyfrowej, spolteczenstwa

1 demokracji poprzez wzmocnienie unijnego potencjatu przemystowego

1 konkurencyjnosci w dziedzinie cyberbezpieczenstwa, a takze zwigkszenie zdolno$ci
sektora prywatnego i publicznego do ochrony obywateli i przedsi¢biorstw przed
cyberzagrozeniami, w tym poprzez wspieranie wykonywania dyrektywy (UE)

2016/1148.



Poczatkowe, a w stosownych przypadkach pdzniejsze dzialania w ramach

niniejszego celu obejmuja:

1.  Wspdlne inwestycje z panstwami cztonkowskimi w zaawansowane urzadzenia,
infrastrukture i know-how w dziedzinie cyberbezpieczenstwa, ktére sg
niezbedne do ochrony infrastruktury krytycznej i calego jednolitego rynku
cyfrowego. Takie wspolne inwestycje moga obejmowac inwestycje
w infrastruktur¢ kwantowg 1 zasoby danych na potrzeby cyberbezpieczenstwa,
orientacje sytuacyjng w cyberprzestrzeni, w tym krajowe centra
cyberbezpieczenstwa i transgraniczne centra cyberbezpieczenstwa tworzace
europejski system ostrzezen dotyczgcych cyberbezpieczenstwa, a takze inne
narzedzia, ktore zostang udostepnione sektorowi publicznemu 1 prywatnemu

w catej Europie.

2. Zwigkszanie istniejacych zdolnosci technologicznych i faczenie w sie¢
osrodkow kompetencji w panstwach cztonkowskich oraz zapewnienie, aby
zdolnosci te odpowiadaty potrzebom sektora publicznego i przemystu, w tym
w odniesieniu do produktow i ustug, ktére wzmacniaja cyberbezpieczenstwo

1 zaufanie w ramach jednolitego rynku cyfrowego.



Zapewnienie szerokiego wdrozenia skutecznych, najnowocze$niejszych
rozwigzan z zakresu cyberbezpieczenstwa i zaufania w panstwach
cztonkowskich. Takie wdrozenie obejmuje zwigkszenie bezpieczenstwa

1 ochrony produktow od momentu ich zaprojektowania do ich komercjalizacji.

Zapewnienie wsparcia w celu wyeliminowania luki w umiej¢tnosciach

w zakresie cyberbezpieczenstwa, z uwzglednieniem rownowagi plci, poprzez
na przyktad ujednolicenie programow dotyczacych umiejetnosci w zakresie
cyberbezpieczenstwa, dostosowanie ich do konkretnych potrzeb sektorowych

oraz utatwienie dostgpu do ukierunkowanych specjalistycznych szkolen.

Promowanie solidarno$ci migdzy panstwami cztonkowskimi w zakresie
przygotowania si¢ i reagowania na powazne incydenty w cyberbezpieczenstwie
1 incydenty w cyberbezpieczenstwie na duzg skale poprzez transgraniczne
wdrazanie uslug w zakresie cyberbezpieczenstwa, w tym wspieranie udzielania
wzajemnej pomocy mi¢dzy organami publicznymi i ustanowienie rezerwy
zaufanych dostawcoéw ustug zarzadzanych w zakresie bezpieczenstwa na

poziomie Unii.”;



2) w zataczniku II sekcja ,,Cel szczegdlowy nr 3 — Cyberbezpieczenstwo i zaufanie”

otrzymuje brzmienie:
,Cel szczegdbtowy nr 3 — Cyberbezpieczenstwo i1 zaufanie

3.1. Liczba infrastruktur lub narzedzi z zakresu cyberbezpieczenstwa nabytych
w drodze wspolnych zamowien, w tym w kontekscie europejskiego systemu

ostrzeien dotyczqcych cyberbezpieczenstwa

3.2. Liczba uzytkownikow 1 spotecznosci uzytkownikow uzyskujacych dostep do

europejskiej infrastruktury z zakresu cyberbezpieczenstwa

3.3 Liczba dzialan wspierajacych gotowos¢ i reagowanie na incydenty

w cyberbezpieczenstwie w ramach mechanizmu cyberkryzysowego™.

W odniesieniu do niniejszego aktu ztozono oswiadczenie, ktoére mozna znalez¢ w [Dz.U.
prosze uzupetié: Dz.U. C XXX, XX.XX.2024, s. XX] oraz pod nastepujacym adresem:

[Dz.U: prosz¢ wstawi¢ link do o$wiadczenia].



ZAL ACZNIK DO REZOLUCJI USTAWODAWCZEJ

Oswiadczenie Komisji w sprawie budZetu w odniesieniu do rozporzgdzenia Parlamentu
Europejskiego i Rady ustanawiajgcego srodki majgce na celu zwigkszenie solidarnosci
i zdolnosci w Unii w zakresie wykrywania zagroZen cyberbezpieczenstwa i incydentow

w cyberbezpieczenstwie oraz przygotowywania sie i reagowania na takie zagroZenia i incydenty

(akt w sprawie cybersolidarnosci)*

1. W kwietniu 2023 r. Komisja opublikowata ocen¢ skutkow finansowych regulacji
zalaczong do wniosku dotyczacego aktu w sprawie cybersolidarnos$ci. Od tamtej pory
odnos$ne dane szacunkowe ulegly zmianie w zwigzku z przyjeciem lub oczekiwanym

przyjeciem innych aktéw ustawodawczych.

2. 5 marca 2024 r. wspolprawodawcy osiagneli wstepne porozumienie polityczne w sprawie
ograniczenia do 22 mln EUR przesuni¢cia z celu szczegdlowego nr 4 ,,Zaawansowane
umiej¢tnosci cyfrowe” na cel szczegotowy nr 3 ,,Cyberbezpieczefstwo 1 zaufanie”

w ramach programu ,,Cyfrowa Europa” zgodnie z oceng skutkéw finansowych regulacji.

3. Aby odzwierciedli¢ warunki wstgpnego porozumienia politycznego, Komisja
zaktualizowata ocen¢ skutkéw finansowych regulacji dotyczaca aktu w sprawie
cybersolidarnosci w odniesieniu do puli $rodkéw finansowych na cele szczegdlowe nr 2
»dztuczna inteligencja”, nr 3 ,,Cyberbezpieczenstwo izaufanie” oraz nr 4
wZaawansowane umiej¢tnosci cyfrowe”, zuwzglednieniem przesuni¢¢ uzgodnionych

przez wspotprawodawcow.

4. W zwigzku ztym pule $rodkéow finansowych na lata 2025-2027 przedstawione
w zaktualizowanej ocenie skutkéw finansowych regulacji, bez uszczerbku dla uprawnien

Komisji w odniesieniu do rocznej procedury budzetowej, sa nastepujace:

[544 726 000 EUR] na cel szczegotowy nr 2 ,Sztuczna inteligencja”,
zuwzglednieniem 65 mln EUR przesunigtych na cel szczegdtowy nr 3

,»Cyberbezpieczenstwo i zaufanie”,;

Zgodnie ze wstepnym porozumieniem politycznym niniejsze oswiadczenie Komisji
Europejskiej zostanie opublikowane w serii C Dziennika Urzedowego, a odestanie i link
do niego zostang zamieszczone w serii L, wraz z aktem ustawodawczym.
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- [44 451 000 EUR] na cel szczegotowy nr 3 ,,Cyberbezpieczenstwo i zaufanie” —
czes$¢ podlegajaca zarzadzaniu bezposredniemu przez Komisj¢, w tym 26 min EUR

przesuniete z celow szczegdtowych nr 2 1 nr 4;

- [353 190 613] EUR na cel szczegétowy nr 3 ,,Cyberbezpieczenstwo i zaufanie” —
czg$¢ podlegajaca zarzadzaniu przez Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa, w tym przesunigcie 61 mln EUR z celow

szczegblowych nr 2 1 nr 4;

- [167 162 423 EUR] na cel szczegbtowy nr 4 ,Zaawansowane umiej¢tnosci
cyfrowe”, z uwzglednieniem przesuniecia 22 mln EUR na cel szczegdélowy nr 3

,Cyberbezpieczenstwo i zaufanie”.

5. Unijna rezerwa cyberbezpieczenstwa bedzie finansowana z puli $rodkéw finansowych na
cel szczegdlowy nr 3 ,,Cyberbezpieczenstwo i zaufanie” — cz¢$¢ podlegajaca zarzadzaniu
bezposredniemu przez Komisje (wedthug zaktualizowanej oceny skutkow finansowych

regulacji szacowana na [44 451 000] EUR).
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