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Temats: Priekslikums EIROPAS PARLAMENTA UN PADOMES REGULAI, kas
nosaka pasakumus, kuri stiprina solidaritati un spéjas Savieniba atklat
kiberapdraudéjumu un kiberincidentus, tiem sagatavoties un uz tiem reagét
— Eiropas Parlamenta pirma lasijuma iznakums un labojumu procedira
(Strasbura, 2024. gada 24. aprilis, un Brisele, 2024. gada 14. novembris)

I. IEVADS

Saskana ar LESD 294. pantu un Kopigo deklaraciju par koplémuma procediras praktiskajiem
aspektiem ! Padome, Eiropas Parlaments un Komisija vairakkart ir neoficiali sazinajusies, lai

vienotos par $o legislativo dosjé pirmaja lasijuma.

! OV C 145, 30.6.2007., 5. Ipp.
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Eiropas Parlamenta $o dosje bija paredzéts 2 izskatit labojumu procediira 3 péc tam, kad

ieprieksgjais Eiropas Parlamenta sasaukums bija pienémis nostaju pirmaja lasijuma.

II. BALSOJUMS

Eiropas Parlaments 2024. gada 24. aprila sanaksm€ pienéma grozijumu Nr. 2 (juristi lingvisti tekstu

nav izskatijusi) Komisijas priekslikuma, grozijumu Nr. 3, kura ietverts Komisijas pazinojums, un
normativo rezoliiciju, kas veido Eiropas Parlamenta nostaju pirma lasijuma. Ta atbilst tam, par ko

iestades bija provizoriski vienojusas.

P&c tam, kad juristi lingvisti pienemto tekstu bija sagatavojusi galigaja redakcija, Eiropas

Parlaments 2024. gada 14. novembrT apstiprinaja pirmaja lasijuma pienemtas nostajas labojumu.

Sim labojumam vajadz&tu laut Padomei apstiprinat 2 dokumenta pielikuma * izklastito Eiropas

Parlamenta nostaju, tadgjadi noslédzot pirmo lasijumu abas iestades.

P&c tam legislativo aktu pienemtu tada redakcija, kas atbilst Parlamenta nostajai.

2 Dok. 10819/24 + COR 1.
EP Reglamenta 251. pants.

4 Labojuma teksts ir izklastits pielikuma. Tas ir sagatavots ka konsolidéts teksts, kura
izmainas Komisijas priekSlikuma ir izceltas trekna slipraksta. Ar simbolu " I " ir noraditi
svitrojumi.
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PIELIKUMS
(14.11.2024.)

P9 _TA(2024)0355

Kibersolidaritates akts

Eiropas Parlamenta 2024. gada 24. aprila normativa rezoliicija par priekSlikumu Eiropas
Parlamenta un Padomes regulai, kas nosaka pasakumus, kuri stiprina solidaritati un spéjas
Savieniba atklat kiberapdraudéjumu un Kkiberincidentus, tiem sagatavoties un uz tiem reagét
(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Parasta likumdoSanas procediira: pirmais lasijjums)

Eiropas Parlaments,

nemot véra Komisijas priekslikumu Eiropas Parlamentam un Padomei (COM(2023)0209),

nemot veéra Liguma par Eiropas Savienibas darbibu 294. panta 2. punktu, 173. panta 3. punktu
un 322. panta 1. punkta a) apaksSpunktu, saskana ar kuriem Komisija tam ir iesniegusi
priekslikumu (C9-0136/2023),

nemot veéra Liguma par Eiropas Savienibas darbibu 294. panta 3. punktu,

nemot véra Revizijas palatas 2023. gada 18. aprila atzinumu!,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas 2023. gada 13. julija atzinumu?,
nemot véra Regionu komitejas 2023. gada 30. novembra atzinumu?,

nemot véra provizorisko vienosanos, ko atbildiga komiteja apstiprinaja saskana ar Reglamenta
74. panta 4. punktu, un Padomes parstavja 2024. gada 21. marta vestulé pausto apnemsanos
apstiprinat Parlamenta nostaju saskana ar Liguma par Eiropas Savienibas darbibu 294. panta

4. punktu,

nemot véra Reglamenta 59. pantu,

nemot véra Arlietu komitejas un Transporta un tirisma komitejas atzinumus,

nemot vera Riipniecibas, pétniecibas un energétikas komitejas zinojumu (A9-0426/2023),
pienem pirmaja lastjuma turpmak izklastito nostaju;

pienem zinasanai Komisijas pazinojumu, kas pievienots Sai rezoliicijai un kas tiks publicéts
Eiropas Savienibas Oficiala Vestnesa C serija;

Oficialaja Veéstnest vél nav publicéts.
OV C 349, 29.9.2023., 167. lIpp.
OVC, C/2024/1049, 9.2.2024., ELI: http://data.europa.eu/eli/C/2024/1049/0j.
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3.  prasa Komisijai priekslikumu Parlamentam iesniegt v€lreiz, ja ta savu priekslikumu aizstaj,
butiski groza vai ir paredzgjusi to bitiski grozit;

4.  uzdod priekSseédetajai nosiitit So nostaju Padomei un Komisijai, ka ar1 dalibvalstu
parlamentiem.
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P9 _TC1-COD(2023)0109
Eiropas Parlamenta nostaja, pienemta pirmaja lasijjuma 2024. gada 24. aprili, lai pienemtu
Eiropas Parlamenta un Padomes Regulu (ES) 2024/..., kas nosaka pasakumus, kuri stiprina

solidaritati un spéjas Savieniba atklat kiberdraudus un incidentus, tiem sagatavoties un uz
tiem reagét un ar ko groza Regulu (ES) 2021/694 (Kibersolidaritates akts)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 173. panta 3. punktu un 322. panta

1. punkta a) apakSpunktu,
nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosiitiSanas valstu parlamentiem,

nemot véra Revizijas palatas atzinumu!,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu?

3

nemot véra Regionu komitejas atzinumu®,

saskana ar parasto likumdoSanas procediiru®,

Eiropas Parlamenta un Padomes 2023. gada 18. aprila atzinums.

1

2 oV C 349, 29.9.2023., 167. Ipp.

3 OV C, C/2024/1049, 09.02.2024., ELI: http://data.europa.eu/eli/C/2024/1049/0j.

4 Eiropas Parlamenta 2024. gada 24. aprila nostaja.
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ta ka:

(1) Informacijas un komunikacijas tehnologiju lietoSana un atkariba no tam ir kluvusas par
fundamentaliem aspektiem visas saimnieciskas darbibas nozares un sabiedriba, nemot
vera dalibvalstu publiskas parvaldes iestazu, uznémumu un iedzivotaju arvien pieauguso

savstarp&jo saistibu un atkaribu, vienlaikus radot iespejamu ievainojamibu.
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2)

Savieniba un pasaulé pieaug kiberdrosibas incidentu apjoms, biezums un ietekme, tostarp
uzbrukumi piegades kédeém noluka veikt kiberspiegoSanu, izspied&jprogrammu
izmantoSanu vai darbibas traucéSanu. Tie ieve€rojami apdraud tiklu un informacijas sistému
darbibu. Nemot véra strauji mainigo apdraudéjuma ainu, draudosi liela méroga
kiberdrosibas incidenti, kas izraisa biitisku parravumu vai kaitéjumu kritiskajai
infrastrukttirai, prasa labﬁkul Savienibas kiberdrosibas satvara gatavibu. Mingtais
apdraud€jums ir plasaks par Krievijas agresijas karu pret Ukrainu, un tas visdrizak
saglabasies, jo pasreizgja geopolitiskaja saspiléjuma ir iesaistijusies daudzil aktori. Sadi
incidenti var kavét sabiedrisko pakalpojumu sniegSanu, jo kiberuzbrukumi bieZi tiek versti
pret vietejiem, regionaliem vai valsts meroga sabiedriskajiem pakalpojumiem un
infrastruktiiru, un vietéjas iestades ir ipasi neaizsargatas, tostarp to ierobeZoto resursu
del. Tie var ari kavet saimniecisku darbibu, tostarp sevis§ki kritiskajas nozares vai citas
kritiskajas nozarés, radit biitiskus finansialus zaud&jumus, mazinat lietotaju uztic€sanos,
radit buitisku kaitejumu Savienibas ekonomikai un demokratiskajam sistemam, ka ari

varétu pat radit veselibai vai dzivibai bistamas sekas.
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Bez tam kiberdrosibas incidenti ir neprognoz€jami, jo tie médz rasties un izplatities strauji,
tos neierobezo nekada geografiska platiba un tie notiek vienlaicigi vai viena mirklT izplatas
daudzas valstis. Tapec ir vajadziga publiska sektora, privata sektora, akadéemisko

aprindu, pilsoniskas sabiedribas un mediju cieSa sadarbiba.
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)

Ir nepieciesams stiprinat riipniecibas un pakalpojumu nozaru konkurétsp&ju Savieniba visa
digitalaja ekonomika un ir jaatbalsta to digitala parveide, nostiprinot digitala vienota tirgus
kiberdrosibu, ka ieteikts trijos dazados konferences par Eiropas nakotni priekslikumos. Ir
japalielina iedzivotaju, uznémumu, tostarp mikrouznémumu, mazo un vidéjo uzneémumu
un jaunuznémumu, un vienibu, kuras darbina kritisko infrastrukttiru, noturiba pret
pieaugosajiem kiberdraudiem, kam var biit postosa ietekme uz sabiedribu un
tautsaimniecibu. Tapec ir vajadzigas investicijas infrastruktiira un pakalpojumos un spéju
veidoSand, lai attistitu kiberdrosibas prasmes, kas palidz€s atrak atklat kiberdraudus un
incidentus un atrak uz tiem reagét. Turklat dalibvalstim ir vajadziga palidziba, lai labak
sagatavotos butiskiem un licla méroga kiberdrosibas incidentiem un reagétu uz tiem, un
palidziba, lai uzsaktu atkopSanos no tiem. Nemot véra pasreizéjas struktiiras un ciesi
sadarbojoties ar tam, Savienibai biitu ar1 japalielina savas sp&jas min&tajas jomas, jo 1pasi

attieciba uz datu par kiberdraudiem un incidentiem vakSanu un analizi.
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(4)

Savieniba jau ir noteikusi vairakus pasakumus, lai samazinatu kritisko infrastruktiiru un
vienibu ievainojamibu un uzlabotu to noturiba pret riskiem, jo 1pasi Eiropas Parlamenta un
Padomes Regulu (ES) 2019/881°, Eiropas Parlamenta un Padomes Direktivas 2013/40/ES®
un (ES) 2022/25557 un Komisijas Ieteikumu (ES) 2017/1584%. Bez tam Padomes 2022.
gada 8. decembra ieteikuma par koordinétu Savienibas méroga pieeju kritiskas
infrastruktiiras noturibas stiprinasanai dalibvalstis tiek aicinatas veikt steidzamus un
efektivus pasakumus un sadarboties sava starpa, ar Komisiju un citam attiecigajam
publiskajam iestadeém, ka arT ar attiecigajam vienibam, lai pamatpakalpojumu sniegSanai

ieksgja tirgt izmantoto kritisko infrastruktiiru padaritu noturigaku.

Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA
(Eiropas Savienibas Kiberdrosibas agentiira) un par informacijas un komunikacijas
tehnologiju kiberdrosibas sertifikaciju, un ar ko atcel Regulu (ES) Nr. 526/2013
(Kiberdrosibas akts) (OV L 151, 7.6.2019., 15. Ipp.).

Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par
uzbrukumiem informacijas sisttmam, un ar kuru aizstaj Padomes Pamatlémumu
2005/222/TI (OV L 218, 14.8.2013., 8. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2555 (2022. gada 14. decembris), ar
ko paredz pasakumus noliika panakt vienadi augstu kiberdroSibas lIimeni visa Savieniba un
ar ko groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atcel Direktivu (ES)
2016/1148 (OV L 333, 27.12.2022.).

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagésanu
uz plaSapmeéra kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).
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(%) Augosie kiberdroSibas riski un visparéja sarezgita apdraudéjuma vide, kura neparprotami
draud strauja incidentu parie$ana no vienas dalibvalsts uz citam un no tresas valsts uz
Savienibu, prasa solidaritates pastiprinasanu Savienibas limeni, lai labak atklatu
kiberdraudus un incidentus, tiem sagatavotos, I uz tiem reagetu un atkoptos péc tiem, jo
ipasi stiprinot pasreizejo struktiiru spéjas. Turklat Padomes 2022. gada 23. maija
secinajumos par Eiropas Savienibas pozicijas izstradi kiberjautajumos dalibvalstis aicinaja
Komisiju iesniegt priek§likumu par jaunu Arkartéja stavokla reagésanas fondu

kiberdrosibai.

(6) Komisijas un Savienibas Augsta parstavja arlietas un droSibas politikas jautajumos
2022. gada 10. novembrT pienemtaja Kopigaja pazinojuma Eiropas Parlamentam un
Padomei par ES kiberaizsardzibas politiku tika izzinota ES kiberdrosibas solidaritates
iniciativa, kuras mérki ir stiprinat kopigas ES kiberapdraud&jumu atklasanas, situaciju
apzinaSanas un reagésanas spéjas, veicinot ES drosibas operaciju centru (DOC)
infrastruktiiras izverSanu, atbalstot ES Itmena kiberrezervju pakapenisku izveidi ar
pakalpojumiem no uzticamiem privatiem pakalpojumu sniedzgjiem un kritisko vienibu

test€Sanu iesp&jamu ievainojamibu atklaSanai, pamatojoties uz ES riska noveért€jumiem.
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(7)

Ir jastiprina kiberdraudu un incidentu atklasana un situacijas apzinasanas visa Savieniba un
solidaritate, uzlabojot dalibvalstu un Savienibas gatavibu un sp&jas noverst biitiskus
kiberdrosibas incidentus un licla méroga kiberdrosibas incidentus un reagét uz tiem.
Tade] Eiropas méroga bitu jaizveido kibercentru tikls (‘“Eiropas kiberdroStbas trauksmes
sistema’), lai veidotu koordinétas sp€jas atklat apdraudéjumu un apzinaties situaciju,
tadejadi pastiprinot Savientbas apdraudejumu atklasanas un daliSands ar informaciju
spéjas; biitu jaizveido kiberdrosibas arkartas mehanisms, lai péc dalibvalstu pieprasijuma
palidz€étu tam sagatavoties bitiskiem kiberdrosibas incidentiem un liela méroga
kiberdro$ibas incidentiem, reagét uz tiem, mazinat to ietekmi un uzsakt atkop$anos no
tiem, un lai paltdzetu citiem lietotdjiem reaget uz biitiskiem kiberdroStbas incidentiem un
liela meroga kiberdrosibas incidentiem; un biitu jaizveido Eiropas kiberdrosibas incidentu
izskatiSanas mehanisms konkrétu biitisku kiberdrosibas incidentu vai liela méroga
kiberdrosibas incidentu izskatiSanai un noveértéSanai. Darbibas, ko veic ieverojot So
regulu, biitu javeic, piendcigi ieverojot daltbvalstu kompetences, un tam biitu
Jjapapildina, nevis jaduble darbibas, ko veic CSIRT tikls, Eiropas Kiberkrizu sadarbibas
organizaciju tikls (EU-CyCLONe) vai Sadarbibas grupa (TID sadarbibas grupa), kas
izveidoti, ieverojot Direktivu (ES) 2022/2555. Minétas darbibas neskar Liguma par
Eiropas Savienibas darbibu (LESD) 107. un 108. pantu.
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(8) Lai Sos mérkus sasniegtu, dazas jomas ir jagroza Eiropas Parlamenta un Padomes Regula
(ES) 2021/694°. Jo pasi ar $o regulu biitu jagroza Regula (ES) 2021/694, lai pievienotu
jaunus darbibas mérkus, kas saistiti ar Eiropas kiberdroSibas trauksmes sistemu un
kiberdroSibas arkartas mehanismu saskana ar programmas “Digitala Eiropa” (“PDE”)
konkréto mérki Nr. 3, kura mérkis ir garantet digitala vienota tirgus noturibu, veselumu un
uzticamibu, stiprinatu sp&jas uzraudzit kiberuzbrukumus un kiberdraudus un reagét uz
tiem, ka arT pastiprinatu parrobezu sadarbibu un koordinaciju kiberdrosibas joma. Eiropas
kiberdrosibas trauksmes sistemai varetu biit svariga loma, atbalstot dalibvalstis
kiberdraudu prognozéSana un aizsardziba pret tiem, un ES kiberdroSibas rezervem
varétu but svariga loma, atbalstot dalibvalstis, Savienibas iestades, struktiiras, birojus un
agentiiras, ka art PDE asocietas tresas valstis reageSana uz biitiskiem kiberdrosibas
incidentiem, liela meroga kiberdroSibas incidentiem un lielam mérogam lidzvertigiem

kiberdrosibas incidentiem un to ietekmes mazinasand.

? Eiropas Parlamenta un Padomes Regula (ES) 2021/694 (2021. gada 29. aprilis), ar ko
izveido programmu “Digitala Eiropa” un atce] Lémumu (ES) 2015/2240 (OV L 166,
11.5.2021., 1. 1pp.).
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Minéta ietekme varetu ietvert ievérojamus materialus vai nematerialus zaudejumus un
nopietnus sabiedriskas droSibas un droSuma riskus. Nemot vera ipasas funkcijas, kadas
vareétu biit Eiropas kiberdroStbas trauksmes sistemai un ES kiberdroSibas rezervem, Sai
regulai biitu jagroza Regula (ES) 2021/694 attieciba uz tadu tiesibu subjektu dalibu, kuri
ir iedibinati Savieniba, bet kurus kontrolé no treSam valstim, gadijumos, ja pastav reals
risks, ka Savieniba nav pieejami nepiecieSamie un pietiekamie riki, infrastruktiira un
pakalpojumi vai tehnologijas, lietpratiba un spéjas, un ieguvumi no Sadu subjektu
ieklauSanas atsver drosibas risku. Biitu janosaka 1pasi nosacijumi, ar kuriem var pieskirt
finansialu atbalstu darbibam, ar ko isteno ES kiberdroSibas trauksmes sistemu un ES
kiberdrosibas rezerves, un biitu janosaka paredz&to mérku sasniegSanai nepiecieSami
parvaldibas un koordinacijas mehanismi. Citos Regulas (ES) 2021/694 grozijumos biitu
jaieklauj saskana ar jaunajiem darbibas mérkiem ierosinato darbibu apraksti, ka art

izmeérami raditaji minéto darbibas mérku istenoSanas uzraudzibai.
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o) Lai stiprinatu Savienibas spéjas reaget uz kiberdraudiem un incidentiem, svarigi ir
istenot sadarbibu ar starptautiskam organizacijam, ka ari ar uzticamiem un lidzigi
domajoSiem starptautiskajiem partneriem. Minétaja konteksta ar uzticamiem un lidzigi
domadajoSiem starptautiskajiem partneriem biitu jasaprot valstis, kuram ir kopigi principi,
kas ir iedvesmojusi Savienibas izveidi, proti, demokratija, tiesiskums, cilvektiestbu un
pamatbrivibu universalums un nedalamiba, cilveka cienas neaizskaramiba, vienlidziba
un solidaritate, ka art Apvienoto Naciju Organizacijas Statiitu un starptautisko tiestbu
principu ieveroSana un kuras neapdraud Savienibas vai tas dalibvalstu biitiskas drosSibas

intereses.
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Sada sadarbiba varétu bit noderiga ar attieciba uz darbibam, kas veiktas ievérojot $o
regulu, jo ipasi attieciba uz Eiropas kiberdro$ibas trauksmes sistemu un ES
kiberdrosSibas rezervem. Regula (ES) 2021/694, ievérojot konkretus pieejamibas un
droStbas nosacijumus, biitu japaredz, ka Eiropas kiberdroSibas trauksmes sistemas un
ES kiberdroSibas rezervju iepirkumu konkursos var piedalities tiesibu subjekti, kurus
kontrolé no treSam valstim, ja ir izpilditi droSibas nosactjumi. Novertejot drosibas risku,
ko rada iepirkuma procediiras paplaSinasSana Sada veida, ir svarigi nemt verd principus
un vertibas, kas Savienibai ir kopigas ar lidzigi domajoSiem starptautiskajiem
partneriem, ja minétie principi un vertibas ir saistitas ar biitiskam Savienibas drosSibas
interesem. Turklat, ja Sadas droSibas prasibas tiek apsvertas saskana ar Regulu (ES)
2021/694, varetu nemt vera vairakus elementus, piemeram, subjekta korporativo
struktitru un lemumu pienemsSanas procesu, datu un klasificetas vai sensitivas
informacijas droSibu un to, ka ir janodroSina, ka darbibas rezultatus nekontrole vai

neierobeZo neatbilstigas treSas valstis.
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(10) Darbibu finans€Sana atbilstosi Sai regulai biitu janosaka Regula (ES) 2021/694, kurai ar1
turpmak biitu jabut attiecigajam pamataktam attieciba uz darbibam, kuras ietvertas
programmas PDE konkr&taja merki Nr. 3. Saskana ar Regulu (ES) 2021/694 attiecigajas

darba programmas katrai darbibai ir japaredz 1pasi dalibas nosacijumi.

(11) Sai regulai pieméro horizontalos finangu noteikumus, ko Eiropas Parlaments un Padome
pienémusi, pamatojoties uz LESD 322. pantu. Minétie noteikumi ir izklastiti Eiropas
Parlamenta un Padomes Regula (ES, Euratom) 2024/2509'° un nosaka jo 1pasi
Savienibas budzeta izveides un izpildes procediiru, ka ar1 paredz finanSu subjektu
atbildibas parbaudes. Noteikumos, kas pienemti, pamatojoties uz LESD 322. pantu,
ieklauts ar1 vispargjs nosacitibas rezZims Savienibas budzeta aizsardzibai, ka noteikts

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2020/2092!!.

10 Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2024/2509 (2024. gada 23.
septembris) par finanSu noteikumiem, ko piemero Savientbas visparéjam budZetam (OV
L, 2024/2509, 26.9.2024, ELI: http://data.europa.eu/eli/reg/2024/2509/0j).

1 Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2020/2092 (2020. gada
16. decembris) par visparéju nosacitibas reZimu Savienibas budZeta aizsardzibai
(OV L4331, 22.12.2020., 1. Ipp., ELI: http://data.europa.eu/eli/reg/2020/2092/0j).
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(12)

Lai gan novérSanas un gatavibas pasakumi ir biitiski, lai uzlabotu Savienibas noturibu,
risinot butiskus kiberdrosibas incidentus, liela meroga kiberdroSibas incidentus un
lielam meérogam lidzvertigus kiberdroSibas incidentus, Sadu incidentu rasands, laiks un
apmers péc biitibas nav prognozéjami. FinanSu resursi, kas vajadzigi, lai nodroSinatu
pienacigu reageSanu, katru gadu var ieverojami atSkirties, un tiem vajadzetu biit
pieejamiem nekavejoties. Tapec budZeta paredzamibas principa saskanoSana ar
nepiecieSamibu atri reaget uz jaunam vajadzibam nozime, ka japielago darba
programmu finansiald istenoSana. Lidz ar to ir lietderigi atlaut parnest neizlietotas
apropriacijas, bet tikai uz nakamo gadu un tikai uz ES kiberdroSibas rezervem un
darbtbam, kuras atbalsta savstarpéjo sadarbibu, papildus apropriaciju parneSanai, kas

atlauta, ieverojot Regulas (ES, Euratom) 2024/2509 12. panta 4. punktu.
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(13)

Lai efektivak noveérstu un novértétu kiberdraudus un incidentus, uz tiem reagétu un
atkoptos péc tiem, ir nepiecieSams attistit plasakas zinaSanas par kritiskiem akttviem un
infrastruktiiru Savienibas teritorija draudo$am briesmam, tostarp par to geografisko
izplatibu, savstarp€jo saistibu un iesp&jamam sekam kiberuzbrukumu gadijuma, kas skartu
minéto infrastruktiiru. Proaktiva pieeja kiberdraudu apzinasanai, mazinasanai un
noverSanai ietver modernu atklasanas spéju uzlaboSanu. Eiropas kiberdrosibas
trauksmes sistémai biitu jasastav no vairakiem sadarbigiem parrobezu kibercentriem, no
kuriem katrs apvieno tris vai vairakus valstu kibercentrus. Mingtajai infrastruktiirai butu
jakalpo valstu un Savienibas kiberdro§ibas interes€m un vajadzibam, izmantojot jaunakas
tehnologijas nozimigu, attieciga gadijuma anonimizétu datu un informdcijas progresivai
vaks$anai, un analizes rikus, uzlabojot kiberapdraudéjuma koordinétas atklaSanas un
parvaldibas sp&jas un nodrosinot stavokla apzinasanos reallaika. Minétajai infrastruktirai
butu japalidz uzlabot pozicija kiberjautajumos, palielinot datu un informacijas
atklasanu, apkopoSanu un analizi, nolitkd noverst kiberdraudus un incidentus un
tadgjadi papildinat un atbalstit Savienibas vienibas un tiklus, kas ir atbildigi par kiberkrizu

parvarésanu Savieniba, jo 1pasi EU-CyCLONe I .
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(14)

Daliba Eiropas kiberdrosibas trauksmes sistema daltbvalstim ir brivpratiga. Katrai
dalibvalstij valsts Iimeni janoriko viena vieniba, kuras uzdevums ir attiecigaja dalibvalsti
koordinét kiberdraudu atklasanas darbibas. Min&tajiem valstu kibercentriem vajadzetu
darboties ka uzzinas avotam un valsts [imena vartejai dalibai Eiropas kiberdrostbas
trauksmes sistemd un vajadzetu nodrosinat, ka informacija par kiberapdraudéjumu no
publiskam un privatam vienibam tiek efektivi un racionaliz&ti nodota un vakta valsts
Itmeni. Valstu kibercentri varétu stiprinat publisko un privato vienibu sadarbibu un
daliSanos ar informaciju un varétu art atbalstit nozimigo datu un informacijas apmainu
ar attiecigajam nozaru un starpnozaru kopienam, tostarp attiecigajiem nozares
informacijas apmainas un analizes centriem (ISAC). Publisko un privato vienibu cieSai
un koordinétai sadarbibai ir vissvarigaka nozime Savienibas kibernoturibas
stiprina$and. Sada sadarbiba ir ipasi vertiga saistiba ar daliSanos ar kiberdraudu
izlitkdatiem, lai uzlabotu aktivu kiberaizsardzibu. Sadas sadarbibas un daliSanas ar

informaciju ietvaros valstu kibercentri varetu pieprasit un sanemt konkretu informdciju.
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ST regula neparedz minétajiem valstu kibercentriem ne pienakumu, ne pilnvaras prasit
Sadu informacijas pieprastjumu izpildi. Attieciga gadijuma un saskana ar Savienibas un
valstu tiestbu aktiem pieprasita vai sanemtd informacija varetu ietvert telemetrijas,
sensoru un registréSanas datus no vienibam, piemeéram, parvalditiem drosibas
pakalpojumu sniedzejiem, kas darbojas seviSki kritiskajas nozares vai citas kritiskajas
nozarés mineétaja dalibvalst, lai veicinatu iespéjamu kiberdraudu un incidentu atru
atklasanu agrina posma, tadejadi uzlabojot situdcijas apzinaSanos. Ja valsts kibercentrs
nayv kompetentd iestade, ko attieciga dalibvalsts izraudzijusies vai izveidojusi, ieverojot
Direktivas (ES) 2022/2555 8. panta 1. punktu, ir biitiski, lai tas koordineétu savu darbibu

ar minéto kompetento iestadi attieciba uz Sadu datu pieprasijumiem un sanemsSanu.
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(15)

Eiropas kiberdrostbas trauksmes sistema butu jaizveido vairaki parrobeZu kibercentri.
Mingétajos parrobezu kibercentros biitu jaapvieno valstu kibercentri no vismaz trim
dalibvalstim, lai nodro$inatu, ka no parrobezu apdraudéjuma atklasanas un daliSanas ar
informaciju un parvaldibas biitu pilnigs ieguvums. Parrobezu kibercentru visparigajam
mérkim vajadzetu bit stiprinat sp&jas analizet, noverst un atklat kiberdraudus un atbalstit
kvalitativu izliikdatu par kiberdraudiem sagatavoSanu, jo 1pasi uzticama un drosa vide
daloties ar nozimigu un attieciga gadijuma anonimizétu informaciju, no dazadiem
publiskiem vai privatiem avotiem, ka arT uzticama un drosa vidé daloties ar modernakiem
rikiem un koplietojot tos un kopigi attistot atklasanas, analizes un novérSanas spé&jas.
ParrobeZu kibercentriem biitu janodroSina jaunas papildu sp&jas, izmantojot un savstarpgji
papildinot esoSos DOC unl CSIRT I , ka arf citus attiecigus dalibniekus, tostarp CSIRT
tiklu.
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(16) Dalibvalstij, kuru péc uzaicinajuma izteikt ieinteresétibu izraudzijies Eiropas
Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetencu centrs (ECCC), kas
izveidots ar Eiropas Parlamenta un Padomes Regulu (ES) 2021/887"2, lai ta izveidotu
valsts kibercentru vai uzlabotu ta spejas, kopa ar ECCC biitu jaiegaddjas attiecigie riki,
infrastruktiira vai pakalpojumi. Sadai dalibvalstij vajadzétu biit tiesigai sanemt dotaciju
rtku vai infrastruktiiras ekspluatacijai. MitinaSanas konsorcijam, kuru veido vismaz tris
daltbvalstis un kuru ir izraudzijies ECCC péc uzaicindjuma izteikt ieinteresetibu, lai
izveidotu vai uzlabotu parrobezu kibercentra spéjas, kopa ar ECCC biitu jaiegadajas
attiecigie riki, infrastruktiira vai pakalpojumi. Mitinasanas konsorcijam vajadzetu biit
tiesigam sanemt dotaciju riku un infrastruktiras ekspluatacijai vai pakalpojumu
sniegSanai. lepirkuma procedira attiecigo riku, infrastruktiiras vai pakalpojumu iegadei
biitu kopigi javeic ECCC un attiecigajam dalibvalstu ligumsledzejam iestadem, kas

atlasitas péc Sadiem uzaicin@jumiem izteikt ieintereseétibu.

12 Eiropas Parlamenta un Padomes Regula (ES) 2021/887 (2021. gada 20. maijs), ar ko
izveido Eiropas Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetencu centru
un Nacionalo koordinacijas centru tiklu (OV L 202, 8.6.2021., 1. Ipp., ELI:
http://data.europa.eu/eli/reg/2021/887/0j).
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Sadam iepirkumam biitu jaatbilst Regulas (ES, Euratom) 2024/2509 168. panta

2. punktam un ECCC finan$u noteikumiem. Tapéc privatam struktiiram nevajadzetu biit
tiesigam piedalities uzaicindjumos izteikt ieinteresétibu par riku, infrastruktiras vai
pakalpojumu kopigu iegadi ar ECCC vai sanemt dotacijas So riku un infrastruktiiru
ekspluatacijai vai pakalpojumu sniegSanai. Tomer dalibvalstim vajadzetu biit iespéjai
iesaistit privatas vienibas savu valstu kibercentru un parrobezu kibercentru izveide,
uzlaboSanda un darbiba citos veidos, ko tas uzskata par piemerotiem, saskana ar
Savienibas un valstu tiesibu aktiem. Privatas vienibas ari varetu biit tiesigas sanemt
Savienibas finansejumu, ieverojot Regulu (ES) 2021/887, lai sniegtu atbalstu valstu

kibercentriem.
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(17) Lai uzlabotu kiberdraudu atklasanu un situdcijas apzinasanos Savieniba, dalibvalstij,
kas péec uzaicinajuma izteikt ieinteresétibu ir izraudzita izveidot valsts kibercentru vai
uzlabot ta spéjas, biitu jaapnemas pieteikties dalibai parrobeZu kibercentra. Ja
dalibvalsts nav parrobeZu kibercentra daltbniece divu gadu laika no dienas, kad ir
iegadati riki, infrastruktiira vai pakalpojumi vai dienas, kad ta sanem dotacijas
finanséjumu, atkartba no ta, kas ir atrak, tai nevajadzétu biit tiesigai piedalities
turpmakas Savienibas atbalsta darbibas Eiropas kiberdroStbas trauksmes sistemas
ietvaros, lai uzlabot savas valsts kibercentra spéjas. Sidos gadijumos dalibvalstu vienibas
Jjoprojam varetu piedalities uzaicina@jumos iesniegt priekslikumus citas PDE jomas vai
citas Savienibas finanséSanas programmas, tostarp uzaicin@jumos par kiberatklasanas
un daliSanas ar informaciju spejam, ar noteikumu, ka minétas vienibas atbilst minetajas

programmas noteiktajiem atbilstibas kriterijiem.
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(18)

I Saskana ar Direktivu (ES) 2022/2555 CSIRT apmainas ar informaciju CSIRT tikla.
Eiropas kiberdrosibas trauksmes sistemai butu jaizveido jauna sp&ja, kas papildina CSIRT
tiklu, palidzot veidot Savienibas situacijas apzinasanos un tadejadi laujot stiprinat

CSIRT tikla spejas. Parrobezu kibercentriem biitu jakoordiné CSIRT tikls un ciesi
jasadarbojas ar to. Tiem butu jarikojas, apkopojot datus un daloties ar nozimigu un
attieciga gadijuma anonimizetu informdciju par kiberdraudiem no publiskam un privatam
vienibam, $adu datu un informacijas vertibu paaugstinot ar ekspertiz€m, kopigi iegadatu
infrastruktiiru un moderndakajiem rikiem un veicinot Savienibas tehnologisko

suverenitdti, tas atverto stratégisko autonomiju, konkuretspéju un noturibu, ka art

Savienibas spéjul attistibu.
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(19)

Parrobezu kibercentriem biitu jadarbojas ka centralajiem punktiem, kuros iesp&jams plasi
apkopot attiecigus datus un kiberdraudu izlukdatus, un janodro$ina iespgja izplatit
informaciju par apdraud&jumu liela un daudzveidiga dalibnieku kopa, pieméram,
datorapdraudéjuma reagésanas vienibam (CERT), CSIRT, ISAC un kritiskas infrastruktiiras
operatoriem. Mitinasanas konsorcija daltbniekiem konsorcija noliguma biitu janorada
attieciga informdcija, ar ko jadalas starp attieciga parrobezu kibercentra daltbniekiem.
Informacija, ar ko apmainas starp parrobezu kibercentra dalibniekiem, varétu ietvert,
pieméram, datus no tikliem un sensoriem, apdraud&juma izliikdatu plismas, aizskaruma
raditajus un kontekstualizétu informaciju par incidentiem, kiberdraudiem, gandriz
notikuSiem incidentiem, ievainojamibam, panémieniem un procediiram, apdraudetaju
taktiku, apdraudeéjuma dalibniekiem specifisku informaciju, kiberdroSibas bridindjumus
un ieteikumus par kiberdrosibas riku konfiguraciju kiberuzbrukumu atklaSanai. Turklat

parrobezu kibercentriem biitu ari savstarpgji janoslédz sadarbibas noligumi.
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Sadiem sadarbibas noligumiem jo ipasi biitu japrecizé daliSands ar informdciju principi
un sadarbspéja. To klauzulas par sadarbspeéju, jo ipasi daliSanas ar informdacijas
formatos un protokolos, biitu javadas péc sadarbspéjas pamatnostadnem, kuras izdevusi
ar Regulu (ES) 2019/881 izveidota Eiropas Savienibas Kiberdrosibas agentiira (ENISA),
un tapec tas biitu jaizmanto par sakumpunktu. Mineétas pamatnostadnes biitu jaizdod
atri, lai nodroSinatu, ka parrobeiu kibercentri tas var nemt vera agrind posma. Tajas
biitu janem vera starptautiskie standarti un paraugprakse, ka art visu izveidoto

parrobeZu kibercentru darbiba.

(20) ParrobeZu kibercentriem un CSIRT tiklam biitu ciesi jasadarbojas, lai nodroSinatu
darbibu sinergiju un papildinamibu. Minétaja noliika tiem biitu javienojas par
sadarbibas un daliSanas ar nozimigu informaciju procesualo karttbu. Tas varetu ietvert
daliSanos ar nozimigu informaciju par kiberdraudiem un biitiskiem kiberdroStbas
incidentiem un to, ka ar CSIRT tiklu dalas ar pieredzi attieciba uz modernakajiem
rikiem, jo ipasi maksligo intelektu un datu analizes tehnologiju, ko izmanto parrobeiu

kibercentros.
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1)

Kopiga situacijas apzinaSanas attiecigo iestazu vidii ir nepiecieSams prieksnoteikums visas
Savienibas gatavibai un koordinacijai butiskos kiberdrosibas incidentos un liela méroga
kiberdrosibas incidentos. Lai atbalstitu liela méroga kiberdrosibas incidentu un krizu
koordinétu parvaldibu operativa [iment un nodroSinatu regularu nozimigas informacijas
apmainu starp dalibvalstim un Savienibas iestadém, struktiram, birojiem un agentiiram, ar
Direktivu (ES) 2022/2555 tika izveidots EU-CyCLONe. Ar Direktivu (ES) 2022/2555 tika
izveidots art CSIRT tikls, lai veicindtu atru un efektivu operativo sadarbibu starp visam
dalibvalstim. Lai nodrosinatu situacijas apzinasanos un stiprinatu solidaritati, apstaklos,
kad parrobeZu kibercentri iegiist informaciju, kas saistita ar iespejamu vai notiekoSu
liela meéroga kiberdrosibas incidentu, tiem biitu jasniedz attieciga informacija CSIRT
tiklam un agrins bridindjums EU-CyCLONe. Atkariba no situacijas informacija, kas
Jjanodod jo 1pasi varetu ietvert tehnisku informdciju, informdciju par uzbruceja vai
potenciala uzbruceja bitibu un motiviem un augstaka limena netehnisku informaciju
par iespéjamu vai notiekoSu liela meroga kiberdrosibas incidentu. Minétaja sakara biitu
Piendcigi jaievero princips “nepiecieSamiba zinat” un tas, ka nodotd informdcija var biit

sensitiva.
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Direktiva (ES) 2022/2555 ir art atkarti uzsverti Komisijas pienakumi Savienibas civilas
aizsardzibas mehanisma (UCPM), kas izveidots ar Eiropas Parlamenta un Padomes
Lémumu Nr. 1313/2013/ES"?, un tas pienakums sniegt analitiskus zinojumus ES
integrétajiem krizes situaciju politiskas reagéSanas mehanismiem (/PCR mehanismi),
ievérojot Padomes Tstenosanas Iémumu (ES) 2018/1993'4. Ja parrobezu kibercentri dalas
ar EU-CyCLONe un CSIRT ftiklu ar nozimigu informaciju un agriniem bridindjumiem,
kas saistiti ar iesp&jamu vai notiekoSu liela méroga kiberdrosibas incidentu, ir loti svarigi,
lai daliSanas ar minéto informdciju notiktu minétajos tiklos ar dalibvalstu iestadem, ka
ari ar Komisiju. Minéetaja sakara Direktiva (ES) 2022/2555 paredz, ka EU-CyCLONe
merkis ir atbalstit liela meroga kiberdroSibas incidentu un krizu koordinéetu parvaldibu
operativa liment un nodroSinat regularu daliSanos ar nozimigu informaciju starp
dalibvalstim un Savienibas iestadém, struktiiram, birojiem un agentiram. EU-CyCLONe
uzdevumi ietver kopigu situdcijas apzindsanos attieciba uz Sadiem incidentiem un
krizem. Ir arkartigi svarigi, lai EU-CyCLONe saskand ar minéto merki un tas
uzdevumiem nodroSinatu, ka Sada informacija nekavéjoties tiek sniegta attiecigo
dalibvalstu parstavjiem un Komisijai. Minétaja noluka ir loti svarigi, lai EU-CyCLONe

reglamenta tiktu ieklauti attiecigi noteikumi.

13

14

Eiropas Parlamenta un Padomes Léemums Nr. 1313/2013/ES (2013. gada 17. decembris)
par Savienibas civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp., ELI:
http:/7data.europa.eu/eli/dec/2013/13 13/0j).

Eiropas Parlamenta un Padomes Lemums Nr. 1313/2013/ES (2013. gada 17. decembris)
par ES integretajiem krizes situaciju politiskas reageSanas mehanismiem (OV L 320,
17.12.2018., 28. Ipp., ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22) Vienibam, kuras piedalas Eiropas kiberdrosibas trauksmes sistema, biitu janodroSina
augsta Itmena sp&ja sava starpa sadarboties, tostarp attiecigd gadijuma attieciba uz datu
formatu, taksonomiju, datu apstradi un datu analizes rikiem. Tam biitu arT janodrosSina
drosi sakaru kanali, lietojumprogrammu slana minimalais droSibas [imenis, situacijas
apzinaSanas infopanelis un raditaji. Pienemot vienotu taksonomiju un izstradajot stavokla
zinojuma veidni konstateto kiberdraudu célonu un risku aprakstiSanai, biitu janem véra

paveiktais darbs saistiba ar Direktivas (ES) 2022/2555 1stenoSanu.

(23) Lai uzticama un drosa vide nodrosinatu plasu nozimigu datu un informacijas apmainu par
kiberdraudiem no dazadiem avotiem, vienibam, kuras piedalas Eiropas kiberdrosibas
trauksmes sistema, vajadzetu biit apgadatam ar modernakajiem un Joti drosiem rikiem,
iekartam un infrastruktiiru, un tam bitu janodroSina augsti kvalificets personals. Tam
bitu jalauj uzlabot kolektivas atklaSanas sp€jas un laikus bridinat iestades un attiecigas

vienibas, it Tpasi — izmantojot jaunakas maksliga intelekta un datu analizes tehnologijas.
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(24) Vacot, analizejot un daloties ar nozimigiem datiem un informdaciju un ar to apmainoties,
Eiropas kiberdrostbas trauksmes sisteémai butu jastiprina Savienibas tehnologiska
suverenitate un atverta strategiska autonomija kiberdros$ibas, konkurétspéjas un
noturibas joma. Kvalitativu kurétu datu apkopoSana varetu art veicinat progresivu
maksliga intelekta un datu analizes tehnologiju attistibu. Augstas kvalitates datu efektiva
apkopoSana biitiska nozime joprojam ir cilvéka veiktai parraudzibai un, minetaja

noliika, kvalificetam darbaspékam.
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(25) Lai gan Eiropas kiberdrostbas trauksmes sistema ir civils projekts, kiberaizsardzibas
kopienai varetu biit labums no sp&cigakam civilpersonu sp&jam atklat apdraudéjumu un

apzinaties situaciju, kuras izstradatas kritiskas infrastruktiras aizsardzibai. I

(26) Informacijas koplietoSanai Eiropas kiberdrosibas trauksmes sistemas dalibnieku starpa
bitu jaatbilst speka esoSajam juridiskajam prasibam un jo 1pasi Savienibas un valstu datu
aizsardzibas tiesibu aktiem, ka arT Savienibas konkurences noteikumiem, kas reglamentg
informacijas apmainu. Tada méra, kada nepiecieSama personas datu apstrade, informacijas
sanéméjam bitu jaisteno tehniski un organizatoriski pasakumi, kas sarga datu subjektu
tiesibas un brivibas, un dati jaiznicina, tiklidz tie vairs nav nepiecieSami noraditajam

mérkim, un jainformé vieniba, kas datus dara pieejamus, ka dati ir iznicinati.
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(27)

Konfidencialitates un informadcijas drostbas saglabasana ir arkartigi svariga visiem trim
Sts regulas pilariem — lai veicinatu daliSanos ar informaciju vai apmainu ar to Eiropas
kiberdrosibas trauksmes sistemas konteksta, lai saglabatu to vienibu intereses, kuras
Dpiesakas uz atbalstu saskana ar kiberdroSibas arkartas mehanismu, vai lai nodroSinatu,
ka zinojumi saskana ar Eiropas kiberdroSibas incidentu izskatiSanas mehanismu var
sniegt noderigu pieredzi, negativi neietekmejot incidentu skartas vienibas. Dalibvalstu
un vienibu daltba minétajos mehanismos ir atkariga no uzticibas attiecibam starp to
komponentiem. Ja informacija ir konfidenciala, ieverojot Savienibas vai valstu
noteikumus, daliSands vai apmaina ar to saskanda ar So regulu biitu jaierobeZo lidz tadai,
kas ir biitiska un sameriga ar daliSanas vai apmainas merki. Minétaja informacijas
nodoSand vai apmaind bitu ari jaievero mineétas informacijas konfidencialitate, tostarp
Jjaaizsarga attiecigo vienibu droSiba un komercialas intereses. Informdcijas nodoSana vai
apmaina, ieverojot So regulu, varetu notikt, izmantojot vienoSanas par informacijas
neizpausanu vai noradijumus par informacijas izplatiSanu, piemeram, gaismas signalu
protokolu (GSP). GSP ir jasaprot ka lidzeklis, ar ko sniedz informaciju par jebkadiem
ierobeZojumiem attieciba uz talaku informdcijas izplatiSanu. To izmanto gandriz visas
CSIRT un daZos ISAC. Papildus minéetajam visparigajam prasibam attieciba uz Eiropas
kiberdrosibas trauksmes sistemu mitinasanas konsorciju noligumos biitu japaredz ipasi
noteikumi par informdacijas nodoSanas nosacijumiem attiecigaja parrobezu
kiberdrosibas centra. Minétajos noligumos jo ipasi varétu prasit, lai informacijas

nodoSana notiktu tikai saskana ar Savienibas un valstu tiesibu aktiem.
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(28)

Attiectba uz ES kiberdroSibas rezervju izmantoSanu ir japaredz ipasi konfidencialitates
noteikumi. Atbalsts tiks pieprasits, novertets un sniegts krizes apstaklos un attiectba uz
vientbam, kas darbojas sensitivas nozareés. Lai ES kiberdroSibas rezerves darbotos
efektivi, ir svarigi, lai lietotdji un vienibas varétu bez kaveSanas dalities ar visu
informaciju, kas ir vajadziga, lai katra vieniba varetu piedalities pieprastjumu
noverteSand un atbalsta izmantoSana, un nodroSinat piekluvi Sadai informacijai.
Attiecigi Sai regulai biitu japaredz, ka visa $§ada informacija ir jaizmanto vai ar to jadalas
tikai tad, ja tas nepiecieSams ES kiberdroSibas rezervju darbibai, un ka informacija, kas
ir konfidenciala vai klasificeta saskana ar Savienibas un valstu tiesibu aktiem, ir
Jjaizmanto un ar to jadalas tikai saskana ar minétajiem tiesibu aktiem. Turklat
lietotajiem vajadzeétu biit iespéjai attieciga gadijumd izmantot daliSanas ar informaciju
protokolus, piemeram, GSP, lai sikak precizétu ierobeZojumus. Lai gan lietotajiem Saja
zind ir ricibas briviba, ir svarigi, lai Sadu ierobeZojumu piemeroSand tiktu nemtas vera
iespejamas sekas, jo ipasi attiectba uz pieprasito pakalpojumu novelotu noveérteSanu vai
sniegSanu. Lai nodroSinatu ES kiberdrosibas rezervju efektivu darbibu, ir svarigi
paredzet, lai ligumslédzeja iestade pirms pieprasijuma iesniegSanas izskaidrotu
lietotajam minetas sekas. Minétie aizsardzibas pasakumi attiecas tikai uz ES
kiberdroSibas rezervju pakalpojumu pieprasiSanu un sniegSanu un neietekme
informacijas apmainu citos kontekstos, piemeram, ES kiberdroSibas rezervju iepirkuma

procesos.
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(29)

Nemot veéra to, ka dalibvalstis skar aizvien lielaks kiberincidentu risks un skaits, ir
jaizveido krizes atbalsta instruments, proti, kiberdrosibas arkartas mehanisms, lai
uzlabotu Savienibas noturibu pret biitiskiem kiberdroSibas incidentiem, liela méroga
kiberdrosibas incidentiem un liclam mérogam lidzveértigiem kiberdrosibas incidentiem un
dalibvalstu darbibas papildinatu ar arkartas finansialu atbalstu biitiskako dienestu
gatavibai, reag€Sanai uz incidentiem un s@kotnéjas atkops$anas pasakumiem. 7a ka pilniga
atkopSanas péc incidenta ir visaptveroSs process, kura merkis ir atjaunot incidenta
skartas vienibas darbibu tada stavokli, kads bija pirms incidenta, un tas varétu bit ilgs
process, kas saistits ar ieverojamam izmaksam, tadel atbalsts no ES kiberdrosibas
rezervém biitu jaattiecina tikai uz atkopSands procesa sakumposmu, ka rezultata tiktu
atjaunotas sistemu pamatfunkcijas. Kiberdro$ibas arkartas mehanismam biitu janodrosSina
atra un efektiva palidziba noteiktos apstaklos un ar skaidriem nosacijumiem un jadod
iesp€ja riipigi uzraudzit un izvertet, ka resursi izmantoti. Lai gan pienakums incidentus un
krizes noverst, tam sagatavoties un uz tam reag€t pirmam kartam ir dalibvalstim,
kiberdro$tbas arkartas mehanisms veicina solidaritati starp dalibvalstim saskana ar

Liguma par Eiropas Savienibu (LES) 3. panta 3. punktu.
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(30) Kiberdrostbas arkartas mehanismam biitu japaredz tads atbalsts dalibvalstim, kas
papildina pasu dalibvalstu pasakumus un resursus, ka arT citas pastavosas atbalsta iespgjas,
kad jareage uz butiskiem kiberdrosibas incidentiem un licla méroga kiberdrosibas
incidentiem un sakotneji jaatkopjas péc tiem, piemeram, pakalpojumus, ko sniedz ENISA
saskana ar tas pilnvaram, koordin&tu reagéSanu un CSIRT tikla palidzibu, EU-CyCLONe
sniegto seku mazinasanas atbalstu, ka arT dalibvalstu savstarpgjo palidzibu, tostarp — LES
42. panta 7. punkta konteksta — pastavigas strukturétas sadarbibas (PESC) kiberdrosibas
atras reaggSanas vienibu, kas izveidotas, ievérojot Padomes Lemumu (KADP)
2017/2315, atbalstul . Tam butu jaapmierina vajadziba nodro$inat, ka ir pieejami
specializ&ti Iidzekli, lai atbalstitu gatavibu $adiem incidentiem, reagéSanu uz tiem un

atkopSanos péc tiem visa Savieniba un PDE asocietajas tresas valstis.

15 Padomes Lemums (KADP) 2017/2315 (2017. gada 11. decembris), ar ko izveido pastavigo
strukturéto sadarbibu (PESCO) un nosaka iesaistito dalibvalstu sarakstu (OV L 331,
14.12.2017, 57. lpp., ELI: http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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(1)

S1regula neskar procediiras un reguléjumu, kuru mérkis ir koordinét Savienibas [imena

reagesanu krizes, jo Tpasi Direktivu (ES) 2022/2555, Savienitbas civilas aizsardzibas
mehanismu, kas izveidots ar Eiropas Parlamenta un Padomes Lemumu

Nr. 1313/2013/ES'S, IPCR mehanismus un Komisijas Ieteikumu (ES) 2017/1584".

Kiberdrostbas arkartas mehanisma atbalsts var papildinat palidzibu, ko sniedz kopigaja

arpolitika un droSibas politika un kopigaja drosSibas un aizsardzibas politika, tostarp

izmantojot kiberdrosibas atras reagéSanas vienibas, nemot vera Kiberdrosibas arkartas

mehanisma civilo raksturu. Atbalsts, ko sniedz saskana ar kiberdroSibas arkartas

mehanismu, var papildinat darbibas, kuras tiek 1stenotas LES 42. panta 7. punkta sakara,

tostarp palidzibu, ko viena dalibvalsts sniedz citai dalibvalstij, vai veidot daJu no

Savienibas un dalibvalstu kopigas reakcijas vai LESD 222. panta minétajos apstaklos.

Attieciga gadijuma $§is regulas istenoSana biitu jakoording art ar kiberdiplomatijas

rikkopas pasakumu stenoSanu.

16

17

Eiropas Parlamenta un Padomes Léemums Nr. 1313/2013/ES (2013. gada 17. decembris)

par Savienibas civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinetu
reageSanu uz plasapmeéra kiberdroStbas incidentiem un krizem (OV L 239, 19.9.2017.,

36. Ipp.).
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(32)

(33)

Saskana ar So regulu sniegtajai palidzibai biitu jaatbalsta un japapildina dalibvalstu limeni
veiktas darbibas. Talab biitu janodrosina ciesa sadarbiba un apspriesanas starp Komisiju,
ENISA, dalibvalstim, un attieciga gadijuma ECCC. Pieprasot kiberdrosSibas arkartas
mehanisma atbalstu, dalibvalstim biitu jasniedz attieciga informacija, kas pamato atbalsta

nepiecieSamibu.

Direktiva (ES) 2022/2555 prasa dalibvalstim izraudzities vai izveidot vienu vai vairakas
kiberkrizes parvaldibas iestades un nodrosinat, ka tam ir pietieckami resursi savu uzdevumu
efektivai un lietderigai pildiSanai. Ta art prasa dalibvalstim apzinat spgjas, lidzeklus un
procediras, ko var izmantot krizes gadijuma, ka ari pienemt valsts planu reagéSanai uz licla
méroga kiberdrosibas incidentu un krizi, kura ir izklastiti liela m&roga kiberdrosibas
incidentu un krizu parvaldibas mérki un kartiba. Dalibvalstim arT jaizveido viena vai
vairakas CSIRT, kuram uzticéti incidentu risinaSanas pienakumi saskana ar skaidri definétu
procesu un aptverot vismaz nozares, apakSnozares un vienibu veidus, kas ir minétas
direktivas darbibas joma, un janodroSina, ka tam ir pietickami resursi savu uzdevumu
faktiskai izpildei. ST regula neskar Komisijas funkciju nodroginat, ka dalibvalstis pilda
Direktiva (ES) 2022/2555 noteiktos pienakumus. Kiberdrosibas arkartas mehanismam
biitu japalidz veikt darbibas, kuru mérkis ir pastiprinat gatavibu, ka arT darbibas reagésanai
uz incidentu, lai mazinatu bitisku kiberdrosibas incidentu un liela méroga kiberdrosibas
incidentu ietekmi, atbalstitu sakotnéju atkopSanos péc tiem vai atjaunotu to pakalpojumu
biitiskakas funkcijas, kurus sniedz vienibas, kas darbojas seviski kritiskajas nozares vai

vienibas, kuras darbojas citas kritiskajas nozares.
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(34)

Lai gatavibas darbibu ietvaros veicinatu konsekventu pieeju un stiprinatu drosibu visa
Savieniba un tas ieksgja tirghi, butu jasniedz atbalsts, tostarp izmantojot macibas un
apmadcibu, koordingtai tadu vienibu kiberdrosibas testéSanai un novertésanai, kuras
darbojas seviski kritiskajas nozar€s, kas apzinatas, ievérojot Direktivu (ES) 2022/2555.
Mingétaja noliika Komisijai péc apspriesanas ar ENISA I , TID sadarbibas grupu un EU-
CyCLONe regulari biitu janosaka attiecigas nozares vai apaksSnozares, kuram vajadzetu bt
tiesigam sanemt finansialu atbalstu koordingtai gatavibas testéSanai Savienibas [imen.
Nozares vai apakSnozares biitu jaizraugas no Direktivas (ES) 2022/2555 I pielikuma
uzskaititajam seviski kritiskajam nozarém. Koordinétas gatavibas testéSanas pamata
vajadzetu bt kopigiem riska scenarijiem un metodikai. Nozaru atlas€ un riska scenariju
izstrade butu janem vera attiecigie Savienibas méroga riska novertéjumi un riska scenariji,
tostarp vajadziba izvairities no dubléSanas, piemeram, riska izvertéSana un riska scenariji,
kurus izmantot aicinats Padomes secinajumos par Eiropas Savienibas pozicijas
kiberjautajumos izstradi, ko veic Komisija, Savienibas Augstais parstavis arlietas un
drosibas politikas jautajumos (“Augstais parstavis”) un TID sadarbibas grupa, sadarbiba ar
attiecigam civilam un militaram struktiiram un agentiiram un izveidotiem tikliem, to vida
EU-CyCLONe, ka art sakaru tiklu un infrastruktiiru riska novertéjums, kas pieprasits
Neveras kopigaja ministru aicindgjuma un ko veic TID sadarbibas grupa ar Komisijas un
ENISA atbalstu un sadarbiba ar Eiropas Elektronisko sakaru regulatoru iestadi, kas

izveidota ar Eiropas Parlamenta un Padomes Regulu (ES) 2018/197118

, Savienibas ltmena
koordinéti kritiski svarigu piegades k&Zu droSibas riska novertgjumi, kas veicami, ieveérojot
Direktivas (ES) 2022/2555 22. pantu, un digitalas darbibas noturibas testéSana, ka
paredzéts Eiropas Parlamenta un Padomes Regula (ES) 2022/2554'°. Nozaru atlasg biitu
janem veéra ar1 Padomes ieteikums par koordin€tu Savienibas méroga pieeju kritiskas

infrastruktiiras noturibas stiprinasanai.

18

19

Eiropas Parlamenta un Padomes Regula (ES) 2018/1971 (2018. gada 11. decembris), ar ko
izveido Eiropas Elektronisko sakaru regulatoru iestadi (BEREC) un BEREC atbalsta
agentiiru (BEREC birojs), groza Regulu (ES) 2015/2120 un atcel Regulu (EK) Nr.
1211/2009 (OV L 321, 17.12.2018., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par
finansSu nozares digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009,
(ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (OV L 333,

27.12.2022., 1. Ipp.).
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(35) Turklat kiberdrosibas arkartas mehanismam biitu jasniedz atbalsts citam gatavibas

darbibam un jaatbalsta gataviba citas nozar€s, uz kuram neattiecas koordinéta gatavibas

test€Sana vienibam, kuras darbojas seviSki kritiskajas nozares, vai vienitbam, kas darbojas

citas kritiskajas nozar€s. Minétas darbibas varétu ietvert dazadus valstu gatavibas

pasakumu veidus.
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(36) Ja dalibvalstis sanem dotacijas gatavibas darbibu atbalstam, vienibas, kas darbojas
seviski kritiskajas nozares, var brivpratigi piedalities mineétajas darbibas. Laba prakse ir
tada, ka péc Sadam darbibam iesaistitas vienibas izstrada sandcijas planu, lai istenotu
visus izrietoSos ieteikumus par konkrétiem pasakumiem maksimala labuma giiSanai no
gatavibas darbibas. Lai gan ir svarigi, lai dalibvalstis ka dalu no darbibam pieprasitu
iesaistitajam vienibam izstradat un istenot Sadus sandacijas planus, §t regula neparedz,
dalibvalstim ne pienakumu, ne pilnvaras nodro§inat $adu pieprasijumu izpildi. Sadi
pieprastjumi neskar prasibas vientbam un kompetento iestazu uzraudzibas pilnvaras

saskana ar Direktivu (ES) 2022/2555.
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(37) Kiberdro$ibas arkartas mehanismam ari bitu jasniedz atbalsts reagéSanas uz incidentiem
darbibam, lai mazinatu biitisku kiberdrosibas incidentu, liela meroga kiberdrosibas
incidentu un lielam m&rogam Iidzvertigu kiberdrosibas incidentu ietekmi, atbalstitu
sakotneju atkopSanos vai atjaunotu bitiskako dienestu darbibu. Attieciga gadijuma tam
bitu japapildina UCPM, lai nodro§inatu visaptvero$u pieeju reagéSanai uz incidentu

ietekmi uz iedzivotajiem.

(38) Kiberdrostbas arkartas mehanismam biitu jaatbalsta tehniska palidziba, ko viena
daltbvalsts sniedz citai dalibvalstij, kuru skaris bitisks kiberdrosibas incidents vai liela
meéroga kiberdroSibas incidents, tostarp palidziba, ko sniedz CSIRT, kd@ minéts Direktivas
(ES) 2022/2555 11. panta 3. punkta f) apaksSpunkta. Butu jalauj dalibvalstim, kuras sniedz
Sadu palidzibu, iesniegt pieprasijumus segt izmaksas, kas saistitas ar ekspertu vienibu
nosiitiSanu savstarp&jai palidzibai. Attiecinamajas izmaksas varétu ieklaut kiberdrosibas

ekspertu cela, uzturéSanas un dienas naudas izdevumus.
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39) Nemot vera privato uznémumu biitisko lomu liela meroga kiberdroSibas incidentu un
lielam meérogam lidzvertigu kiberdroSibas incidentu atklasana, gataviba tiem un
reagesand uz tiem, ir svarigi atzit, cik vertiga ir brivpratiga pro bono sadarbiba ar
Sadiem uznemumiem, kad tie piedava pakalpojumus bez atlidzibas liela meroga
kiberdrosibas incidentu un lielam merogam lidzvertigu kiberdroSibas incidentu un kriZu
gadijumos. ENISA sadarbiba ar EU-CyCLONe varetu uzraudzit Sadu pro bono
iniciativu atfistibu un veicinat to atbilstibu kriterijiem, kas saskand ar So regulu
piemerojami uzticamiem parvalditu drosSibas pakalpojumu sniedzejiem, tostarp attieciba
uz privatu uzneémumu uzticamibu, to pieredzi, ka ari speju drosa veida rikoties ar

sensitivu informaciju.
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(40)

Kiberdrosibas arkartas mehanisma ietvaros, lai atbalstitu reagéSanas darbibas un saktu
atkopsanas darbibas gadijumos, kad notiek bitiski kiberdrosibas incidenti, liela méroga
kiberdroSibas incidenti vai lielam mérogam lidzvertigi kiberdrosibas incidenti, kas skar
dalibvalstis, Savienibas iestades, struktiiras, birojus vai agentiiras vai PDE asocietas
tresas valstis, biitu pakapeniski javeido ES kiberdrosibas rezerves, kas sastav no uzticamu
parvalditu drosibas pakalpojumu sniedz&ju pakalpojumiem. ES kiberdrosibas rezervém
biitu janodroSina pakalpojumu pieejamiba un gataviba. Tapeéc tajas biitu jaieklauj
pakalpojumi, kas ir ieprieks noligti, tostarp, pieméram, spéjas, kas ir pastaviga gataviba
un izmantojamas isa laika. Pakalpojumiem no ES kiberdroSibas rezervém biitu japalidz
valstu iestadem papildus darbibam valsts ITmeni sniegt palidzibu skartajam vienibam, kuras
darbojas seviSki kritiskajas vai vienibam, kuras darbojas citas kritiskajas nozarés. Ar
lidzigiem nosacijumiem pakalpojumiem no ES kiberdrosibas rezervem vajadzetu biit
izmantojamiem ari Savienibas iestaZu, struktiiru, biroju un agentiiru atbalstam. ES
kiberdroSibas rezerves varetu ari palidzet stiprinat riipniecibas un pakalpojumu
konkuretspeju Savieniba visa digitalaja ekonomika, kas ietver ari mikrouznémumus un
mazos un videjos uzneémumus, ka ari jaunuznémumus, un to darit, cita starpa stimulejot
investicijas pétnieciba un inovacija. leperkot ES kiberdroSibas rezervem paredzétos
pakalpojumaus, ir svarigi nemt vera ENISA Eiropas kiberdrosibas prasmju satvaru.
Pieprasot atbalstu no ES kiberdroSibas rezerveém, lietotajiem sava pieteikuma biitu
Jjaieklauj atbilstoSa informacija par skarto vienibu un iespejamo ietekmi, informacija par
Ppieprasito pakalpojumu no rezervém un atbalstu, kas skartajai vienibai sniegts valsts
Itment, ko biitu janem véra, novertejot pieteikuma iesniedzéja pieprastjumu. Lai
nodroSindatu papildinamibu ar citiem skartajai vientbai pieejama atbalsta veidiem,
Dpieprastjuma biitu jaieklauj art informadcija, ja tada ir pieejama, par spéka esosSu
ligumisku vienoSanos attiectba uz reageSanas uz incidentiem un sakotnéjas atkopSanas
pakalpojumiem, ka ari par apdroSinasanas ligumiem, kas potenciali aptver Sada veida

incidentu.

15644/24 46

GIP.INST LV



(41

(42)

Lai nodroSinatu Savienibas finanséjuma efektivu izmantoSanu, ieprieks noligtie
pakalpojumi saskand ar ES kiberdroSibas rezervém biitu atbilstosi attiecigajam ligumam
Jjaparveido par gatavibas pakalpojumiem, kas saistiti ar incidentu novérSanu un
reageSanu uz tiem, ja minétie ieprieks noligtie pakalpojumi netiek izmantoti reagéSanai
uz incidentiem laika, uz kadu tie ir ieprieks noligti. Minétajiem pakalpojumiem
vajadzetu biit savstarpéji papildinoSiem un nebitu jaduble ECCC parvalditas gatavibas
darbibas.

Pieprastjumi sanemt atbalstu no ES kiberdrosibas rezervem, ko dalibvalstu kiberkrizu
parvaldibas iestades un CSIRT vai CERT-EU iesniedz Savienibas iestazu, struktiiru,
biroju un agentiiru varda, biitu jaizverte ligumsléedzéjai iestadei. Mineta ligumslédzéja
iestade ir ENISA, ja tai ir uzticéta ES kiberdrosibas rezervju darbibas nodroSinasana un
parvaldiba. Atbalsta pieprasijumi no PDE asociétajam treSam valstim bitu jaizverte
Komisijai. Lai atvieglotu atbalsta pieprasijumu iesniegSanu un noverteSanu, ENISA

vareétu izveidot droSu platformu.
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43)

Ja tiek sanemti vairaki paraleli pieprastjumi, tie biitu jasakarto prioritara seciba saskana
ar Saja regula noteiktajiem kriterijiem. Nemot vera $is regulas visparigos meérkus,
minétajiem kritérijiem biitu jaietver incidenta apmers un smagums, skartdas vienibas
veids, incidenta iespejamd ietekme uz skartajam daltbvalstim un lietotdjiem, incidenta
iespejamais parrobeZu raksturs un izplatiSanas risks, ka ari pasakumi, ko lietotajs jau ir
veicis, lai sekmeétu reageSanu un sakotnéju atkopSanos. Nemot véra minétos merkus un
to, ka dalibvalstu lietotdju pieprasijumi ir paredzeti vienigi tam, lai visa Savieniba
atbalstitu vienibas, kuras darbojas seviski kritiskajas nozares vai vienibas, kuras
darbojas citas kritiskajas nozares, ir lietderigi pieskirt augstaku prioritati dalibvalstu
lietotaju pieprastjumiem, ja minéto kriteriju rezultata divi vai vairaki pieprasijumi tiek
noverteti ka lidzvertigi. Tas neskar nekadus pienakumus, kas daltbvalstim var biit
saskana ar attiecigajiem mitinasanas noligumiem, proti, veikt pasakumus, lai aizsargatu

Savienibas iestades, struktiiras, birojus un agentiiras un palidzetu tam.
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(44) Komisijai vajadzetu biit vispareéjai atbildibai par ES kiberdrostbas rezervju istenoSanu.
Nemot vera plaSo pieredzi, ko ENISA guvusi kiberdroSibas atbalsta darbiba, ENISA ir
vispiemeérotaka agentiira ES kiberdrosibas rezervju istenoSanai. Tapec Komisijai ES
kiberdrosibas rezervju darbibas nodroSinasana un parvaldiba biitu jauztic ENISA vai nu
daleji, vai, ja Komisija to uzskata par lietderigu, pilniba. Pilnvarojums butu jaisteno
saskana ar piemerojamajiem noteikumiem, kas paredzeti Regula (ES, Euratom)
2024/2509, un jo pasi uz to biutu jaattiecina attiecigie iemaksu noliguma parakstisanas
nosacijumi. Jebkuri ES kiberdrosibas rezervju darbibas un administreSanas aspekti, kas
nav uzticeti ENISA, biitu tieSi japarvalda Komisijai, tostarp pirms iemaksu noliguma

parakstisanas.
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“45) Dalibvalstim vajadzetu biit svarigai lomai ES kiberdroSibas rezervju izveide, ievieSana
un pécieviesanda. Ta ka Regula (ES) 2021/694 ir attiecigais pamatakts darbibam, ar
kuram isteno ES kiberdroSibas rezerves, darbibas saskana ar ES kiberdroSibas rezervem
biitu japaredz attiecigajas darba programmas, kas minétas Regulas (ES) 2021/694
24. panta. Ievérojot minéta panta 6. punktu, minétas darba programmas Komisijai
Japienem ar istenoSanas aktiem saskana ar parbaudes procediiru. Turklat Komisijai
saskanoti ar TID sadarbibas grupu bitu janosaka ES kiberdroSibas rezervju prioritates

un attistiba.
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(46) Ligumiem, kas noslegti saistiba ar ES kiberdroSibas rezervém, nebiitu jaietekme
uzneémumu savstarpéjas attiecibas un pastavosas saistibas starp skarto vienibu vai

lietotajiem un pakalpojumu sniedzéju.
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(47) Lai izv€l&tos privatos pakalpojumu sniedzgjus pakalpojumu sniegSanai saistiba ar ES
kiberdrosibas rezervém, ir nepieciesams noteikt minimalo krit€riju un prasibu kopumu, kas
butu jaieklauj uzaicinajuma iesniegt piedavajumus, lai atlasttu minétos pakalpojumu
sniedzg&jus, tadejadi nodrosinot, ka tiek apmierinatas dalibvalstu iestazu, vienibu, kuras
darbojas seviSki kritiskajas nozar€s, un vienibu, kuras darbojas citas kritiskajas nozarées,
vajadzibas. Lai risinatu dalibvalstu ipaSas vajadzibas, ligumsledzéjai iestadei, iepérkot
pakalpojumus saistiba ar ES kiberdro$ibas rezervem, attieciga gadijuma biitu jaizstrada
atlases kriteriji un prasibas papildus tiem, kas noteikti Saja regula. Ir svarigi veicinat
tadu mazaku pakalpojumu sniedzéju lidzdalibu, kuri darbojas regionala un vieteja

limeni.
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(48)

Izveloties pakalpojumu sniedzejus ieklauSanai ES kiberdroSibas rezerves, ligumsledzejai
iestadei buitu jacenSas nodrosinat, ka ES kiberdroSibas rezerves kopuma ietver
pakalpojumu sniedzéjus, kas spéj apmierindt lietotdju valodas prasibas. Saja nolitka
ligumsledzeéjai iestadei pirms konkursa specifikaciju sagatavoSanas biitu janoskaidro,
vai potencialajiem ES kiberdroSibas rezervju lietotajiem ir ipaSas valodas prasibas, lai
ES kiberdrosSibas rezervju atbalsta pakalpojumus varétu sniegt kada no Savienibas
institiciju vai daltbvalstu oficialajam valodam, ko lietotdjs vai skarta vieniba varetu
saprast. Ja ES kiberdroSibas rezervju atbalsta pakalpojumu sniegSanai lietotajam ir
vajadziga vairak neka viena valoda un minétie pakalpojumi konkretajam lietotajam ir
iegadati minetajas valodas, lietotajam ES kiberdrosibas rezervju atbalsta pieprastjuma
vajadzetu biit iespéjai noradit, kurd no §im valodam pakalpojumi biitu jasniedz saistiba

ar konkreéto incidentu, kas ir pieprasijuma pamatd.

(49) Atbalstot ES kiberdrosibas rezervju izveidi, ir svarigi, lai Komisija pieprasitu ENISA
sagatavot kandidatu kiberdrosibas sertifikacijas shému parvalditiem drosibas
pakalpojumiem, ievérojot Regulu (ES) 2019/881, jomas, uz kuram attiecas kiberdrosibas
arkartas mehanisms.
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(50)

Lai atbalstitu §1s regulas mérkus veicinat kopigu stavokla apzinasanos, uzlabot Savienibas
noturibu un sekmét sp&ju efektivi reagét uz butiskiem kiberdrosibas incidentiem un liela
meéroga kiberdrosibas incidentiem, Komisijai vai EU-CyCLONe vajadz€tu but iesp&jai liigt
ENISA ar CSIRT ftikla atbalstu un attiecigo daltbvalstu piekrisanu izskatit un novertét
kiberdraudus, zinamas launpratigi izmantojamas ievainojamibas un seku mazinasanas
darbibas konkréta butiska kiberdrosibas incidenta vai liela méroga kiberdrosibas incidenta
sakara. P&c incidenta izskatiSanas un novert€Sanas ENISA sadarbiba ar attiecigo
dalibvalsti, attiecigajam ieinteres€tajam personam, tostarp privata sektora, I Komisijas un
citu attiecigo Savienibas iestazu, struktiiru, biroju un agentiiru parstavjiem, biitu
jasagatavo incidenta parskata zinojums. Pamatojoties uz sadarbibu ar ieinteres€tajam
personam, ieskaitot privato sektoru, parskata zinojumam par konkrétiem incidentiem
vajadzetu bit veérstam uz to, lai péc incidenta novértetu ta ce€lonus, ietekmi un seku
mazinajumu. Ipa§a uzmaniba biitu japievers ieguldijumam un pieredzei, ar ko dalas
parvaldito drosibas pakalpojumu sniedzgji, kuri atbilst visaugstakas profesionalas
godpratibas, objektivitates un nepiecieSamo tehnisko zinasanu nosacijumiem, ka noteikts
Saja regula. Zinojums biitu jaiesniedz EU-CyCLONe, CSIRT titklam un Komisijai, un biitu
jaizmanto to darba un ENISA darba. Ja incidents ir saistits ar PDE asocietu treSo valsti,

Komisijai zinojums birtu jaiesniedz ar1 Augstajam parstavim.
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(1)

Nemot véra kiberdroSibas uzbrukumu neparedzamibu un to, ka tie médz neaprobeZoties ar
noteiktu geografisku apgabalu un tiem ir augsts izplatiSanas risks, kaiminvalstu noturibas
stiprinasana un to sp&ja efektivi reagét uz bitiskiem kiberdrosibas incidentiem un licla
ripniecibas, aizsardzibu kopuma. Sadas darbibas varétu vél vairak veicinat Savienibas
kiberdiplomatiju. Tapéec PDE asocietajam treSam valstim vajadzetu biit iesp&jai pieprasit
atbalstu no ES kiberdroSibas rezerveém visa to teritorija vai tas dala, ja tas ir paredzets
noligumad, ar kuru nosaka 3ts tresas valsts asociaciju ar PDE. Savienibai biitu jaatbalsta
finans€jums PDE asocitajam tre$am valstim atbilstigi attiecigajam $im valstim
paredzetajam partneribam un finans€Sanas instrumentiem. Atbalstam biitu jaaptver
pakalpojumi, kas paredz&ti reagéSanai uz bitiskiem kiberdrosibas incidentiem vai lielam

meérogam lidzvertigiem kiberdroSibas incidentiem un sakotnéjas atkopSanas pasakumiem.
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(52)

Sis regulas nosacijumi ES kiberdro$ibas rezervém un uzticamiem parvalditas dro$ibas
pakalpojumu sniedzéejiem biitu japiemeéro, sniedzot atbalstu PDE asocietajam treSam
valstim. PDE asocietajam treSam valstim vajadzetu bt iespéjai pieprasit atbalstu no ES
kiberdrosibas rezervém, ja vienibas, kuras ir skartas un kuram tas pieprasa atbalstu no
ES kiberdrosSibas rezervem, ir vienibas, kas darbojas seviski kritiskajas nozares vai
vienibas, kas darbojas citas kritiskajas nozares, un ja atklatie incidenti rada biitiskus
darbibas traucéjumus vai tiem varetu biit plaSaka ietekme Savientba. PDE asociétajam
treSam valstim vajadzetu biit tiesigam sanemt atbalstu tikai tad, ja noligums, kas nosaka
to asociesanu ar PDE, 1pasi paredz Sadu atbalstu. Turklat Sadam treSam valstim
vajadzetu palikt atbalsttiesigam tikai tik ilgi, kamer tiek izpilditi tris kriteriji. Pirmkart,
treSai valstij biitu pilniba jaievero attiecigie minéta noliguma noteikumi. Otrkart, nemot
vera ES kiberdrosibas rezervju papildinoSo raksturu, tresai valstij biitu vajadzejis pasSai
veikt atbilstoSus pasakumus, lai sagatavotos biitiskiem kiberdrosibas incidentiem vai
lielam meérogam lidzvertigiem kiberdroSibas incidentiem. TreSkart, atbalsta sniegSanai
no ES kiberdroSibas rezervem vajadzetu atbilst Savienibas politikai attiectba uz minéto
valsti un visparejam attiectbam ar to, ka ari citiem Savienibas politikas virzieniem
drosibas joma. Saistiba ar novertejumu par atbilstibu Sim treSajam kriterijam Komisijai
biitu jaapsprieZas ar Augsto parstavi par to, lai Sada atbalsta pieskirSana tiktu saskanota

ar kopéjo arpolitikas un droSitbas politiku.
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(33)

Atbalsta sniegSana PDE asociétajam treSam valstim var ietekmet attiecibas ar treSam
valstim un Savienibas droSibas politiku, tostarp kopéjas arpolitikas un drosibas politikas
un kopeéjas drosSibas un aizsardzibas politikas konteksta. Tadel ir lietderigi Padomei
pieskirt istenoSanas pilnvaras atlaut un precizet laikposmu, kura Sadu atbalstu var
sniegt. Padomei biitu jarikojas, pamatojoties uz Komisijas priekSlikumu un pienacigi
nemot vera Komisijas novertejumu par minétajiem trim kriterijiem. Tas pats bitu
Jjaattiecina uz atjaunoSanu un priekSlikumiem grozit vai atcelt Sadus aktus. Ja Padome
iznémuma karta uzskata, ka attieciba uz treso kriteriju apstakli ir butiski mainijusies,
Padomei vajadzetu but iespeéjai rikoties pec savas iniciativas grozit vai atcelt istenoSanas
aktu, negaidot Komisijas priekslikumu. Sadu biitisku izmainu gadijuma, visticamak, biis
Jjartkojas steidzami un tam biis ipasi svariga ietekme uz attiecibam ar treSam valstim,
tadel tam nebiis nepiecieSams iepriekSejs un detalizets Komisijas novertejums. Turklat
Komisijai attieciba uz pieprasijumiem par atbalsta sniegSana PDE asociétajam treSam
valstim un par Sadam treSam valstim pieskirta atbalsta istenoSanu biitu jasadarbojas ar
Augsto parstavi. Komisijai biitu ari janem vera ENISA sniegtie viedokli par Sadiem
Dpieprasijumiem un atbalstu. Komisijai biitu jainforme Padome par pieprasijumu
novertéjuma rezultatiem, tostarp par attiecigiem Saja sakariba paustiem apsverumiem,

un par sniegtajiem pakalpojumiem.
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(54) Komisijas 2023. gada 18. aprila pazinojumd par Kiberprasmju akademiju atzits
kvalificétu specialistu triikums. Sadas prasmes ir vajadzigas §Ts regulas merku

sasniegSanai. Savieniba ir steidzami vajadzigi profesionali ar tadam prasmeém un

kompetencem, kas vajadzigas, lai noverstu, atklatu un aizkavetu kiberuzbrukumus un

aizsargatu Savienibu, tostarp tas kritiski vissvarigako infrastruktiru, pret Sadiem
uzbrukumiem un nodroSinatu tas noturibu. Minétaja noliika ir svarigi veicinat
sadarbibu starp ieinteresetajam personam, tostarp privato sektoru, akademiskajam
aprindam un publisko sektoru. Vienlidz svarigi ir radit sinergiju visas Savienibas
teritorijas attieciba uz investicijam izglittba un apmaciba, lai veicinatu aizsardzibas
pasakumu izveidi noliika noverst intelektuala darbaspeka emigraciju vai prasmju
tritkuma palielinaSanos daZos regionos vairak neka citos. Ir steidzami janovers
kiberdroSibas prasmju trickums, ipasSu uzmanibu pievérsot kiberdrosibas darbaspeka
dzimumu nevienlidzibas mazinasSanai, lai veicinatu sievieSu klatbiitni un lidzdalibu

digitalas parvaldibas izveide.
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(55) Lai veicinatu inovdciju digitalaja vienotaja tirgii, ir svarigi stiprindat pétniecibu un
inovaciju kiberdro$itbas joma, lai sekmétu daltbvalstu noturtbas uzlaboSanu un
Savienibas atverto stratégisko autonomiju, kas abi ir $is regulas merki. Sinergija ir
bittiska, lai stiprinatu sadarbibu un koordinaciju starp daZadam ieinteresétajam

personam, tostarp privato sektoru, pilsonisko sabiedribu un akademiskajam aprindam.

(56) Sai regulai bitu Jjanem vera apnemSands, kas izklastita Eiropas Parlamenta, Padomes
un Komisijas 2022. gada 26. janvara kopigaja deklaracija “Eiropas Deklaracija par
digitalajam tiestbam un principiem digitalajai desmitgadei” aizsargat Savienibas
demokratiju, cilveku, uznemumu un publisko iestaZu intereses pret kiberdrosibas riskiem
un kibernoziedzibu, tostarp datu aizsardzibas parkapumiem un identitates zadzibu vai

manipulacijam.
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(57) Lai papildinatu daZus nebiitiskus $is regulas elementus, biitu jadelege Komisijai
pilnvaras saskana ar LESD 290. pantu precizét to reagéSanas pakalpojumu veidus un
skaitu, kas vajadzigi ES kiberdroSibas rezervem. Ir ipasi biitiski, lai Komisija, veicot
sagatavoSanas darbus, rikotu atbilstigas apsprieSanas, tostarp ekspertu limeni, un lai
minetas apsprieSanas tiktu rikotas saskana ar principiem, kas noteikti 2016. gada
13. aprila Iestaziu noliguma par labaku likumdoSanas procesu®’. Jo ipasi, lai delegeto
aktu sagatavoSana nodroSinatu vienadu daltbu, Eiropas Parlaments un Padome visus
dokumentus sanem vienlaicigi ar daltbvalstu ekspertiem, un minéto iestaZu ekspertiem ir
sistematiska piekluve Komisijas ekspertu grupu sanaksmem, kuras notiek delegéto aktu

sagatavoSana.

(58) Lai nodrosinatu vienadus nosacijumus §1s regulas Istenosanai, biitu japieskir TstenoSanas
pilnvaras Komisijai, lai papildus noteiktu detalizétu kartibu ES kiberdroSibas rezervju
atbalsta pakalpojumu pieskirSanai. Minétas pilnvaras bitu jaizmanto saskana ar

Eiropas Parlamenta un Padomes Regulu (ES) Nr. 182/2011°'.

20 OV L 123,12.5.2016., 1. Ipp, ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/oj.

2 Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar
ko nosaka normas un visparigus principus par dalibvalstu kontroles mehanismiem, kuri
attiecas uz Komisijas istenoSanas pilnvaru izmantoSanu (OV L 55, 28.2.2011., 13. Ipp.,
ELI: http:/7data.europa.eu/eli/reg/2011/182/0j).
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(59)

(60)

Neskarot Ligumos paredzetos noteikumus par Savienibas gada budZetu, Komisijai, kad
ta novertejot ENISA budZeta un personala vajadzibas, bitu janem vera pienakumi, kas

izriet no $is regulas.

Komisijai butu regulari jaizverté Saja regula paredzétie pasakumi. Pirmais Sads
izvertejums biitu javeic pirmajos divos gados péc $is regulas speka stasands dienas un
péc tam vismaz reizi Cetros gados, nemot vera daudzgadu finanSu shemas, kas pienemta
ieverojot LESD 312. pantu, parskatiSanas grafiku. Komisijai biitu jaiesniedz Eiropas
Parlamentam un Padomei progresa zinojums. Lai novertétu daiados nepieciesamos
elementus, tostarp Eiropas kiberdrosibas trauksmes sistema nodotas informacijas
apjomu, Komisijai biitu jabalstds tikai uz informaciju, kas ir viegli pieejama vai sniegta
brivpratigi. Nemot vera geopolitiskds norises un merki nodrosinat Saja regula noteikto
pasakumu nepartrauktibu un turpmaku attistibu pec 2027. gada, ir svarigi, lai Komisija
noveértetu vajadzibu daudzgadu finansu shema 2028.-2034. gadam paredzét atbilstigus
budZeta lidzeklus.
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(61) Nemot vera to, ka §1s regulas merkus, proti, stiprinat riipniecibas un pakalpojumu
konkurétsp&ju Savieniba visa digitalaja ekonomika un veicinat Savienibas tehnologisko
suverenitati un atvértu stratégisko autonomiju kiberdrosibas joma, nevar pietickami labi
sasniegt atseviskas dalibvalstis, bet darbibas méroga vai iedarbibas dél tos var labak
sasniegt Savienibas ITmeni, Savieniba var pienemt pasakumus saskana ar LES 5. panta
noteikto subsidiaritates principu. Saskana ar min&taja panta noteikto proporcionalitates
principu $aja regula paredz vienigi tos pasakumus, kas ir vajadzigi minéto mérku

sasniegSanai,

IR PIENEMUSI SO REGULU.
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I nodala

VISPARIGI NOTEIKUMI

1. pants

PriekSmets un mérki

1. S1 regula nosaka pasakumus, kuru mérkis ir stiprinat sp&jas Savieniba atklat kiberdrosibas

apdraud&jumus un incidentus, tiem sagatavoties un uz tiem reagét, izveidojot:

a) I Eiropas meroga kibercentru tiklu (Eiropas kiberdrosibas trauksmes sistemas), lai

veidotu un uzlabotu koordinétas atklasanas un kopigas situacijas apzinasanas spgjas;

b)  kiberdrosibas arkartas mehanismu, lai palidz&tu dalibvalstim sagatavoties biitiskiem
un liecla méroga kiberdrosibas incidentiem, uz tiem reagget, mazindt to ietekmi un
sakt atkopSanos p&c tiem un palidz&tu citiem lietotajiem reagét uz batiskiem
kiberdroSibas incidentiem un lielam merogam lidzvertigiem kiberdroSibas

incidentiem,;

c)  Eiropas kiberdroSibas incidentu izskatiSanas mehanismu, lai izskatitu un novertetu

butiskus kiberdrosibas incidentus vai liela méroga kiberdrosibas incidentus.
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2. Sis regulas mérkis ir sasniegt visparigos mérkus — stiprindt riipniecibas un pakalpojumu,
tostarp mikrouznémumu un mazo un videjo uznemumu, ka ari jaunuznémumu,
konkuretspeju Savieniba visa digitalaja ekonomika un veicinat Savienibas tehnologisko
suverenitati un atvertu strateégisko autonomiju kiberdrosibas joma, tostarp veicinot
inovaciju digitalaja vienotaja tirgii. Ta tiecas sasniegt minétos merkus, stiprinot
solidaritati Savienibas Itmeni, papildinot kiberdrosibas ekosistemu, uzlabojot daltbvalstu
kibernoturibu un attistot darbaspéka prasmes, zindatibu, spejas un kompetences

kiberdrosibas joma.
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3. Panta 2. punkta mineto visparigo merku sasniegSanu tuvina ar Sadu konkretu merku

starpniecibu:

a)  stiprinat kiberdraudu un incidentu kopigas koordinétas atklaSanas spéjas Savienibas

liment un kopigu situacijas apzinasanos I ;

b)  visa Savieniba stiprinat to vienibu gatavibu, kuras darbojas I seviski kritiskajas
nozargs, vai tas vienibas, kuras darbojas citas kritiskajas nozarés, un stiprinat
solidaritati, attistot koordinétas gatavibas testéSanas spéjas un sp&jas labak reagét
un atkopties biitisku kiberdroSibas incidentu, liela meroga kiberdrosibas incidentu
vai lielam meérogam lidzvertigu kiberdroSibas incidentu gadijuma, tostarp paredzot
iespeju dartt pieejamu Savienibas atbalstu PDE asociétajam tresam valstim

reagéSanai uz kiberdrosibas incidentiem;

c) uzlabot Savienibas noturibu un veicinat iedarbigu reagéS$anu, parskatot un novertgjot
butiskus kiberdroSibas incidentus vai liela méroga kiberdrosibas incidentus, macoties

no tiem un attieciga gadijuma sagatavojot ieteitkumus. I
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4. Darbibas saskana ar So regulu veic, piendcigi ieverojot dalibvalstu kompetences, un tas

papildina darbibas, ko veic CSIRT tikls, EU-CyCLONe un TID sadarbibas grupa.

5. St regula neskar daltbvalstu biitiskikas valstu funkcijas, tostarp valstu teritorialas
integritates nodroSinaSanu, likumibas un kartibas uzturéeSanu un valstu drostbas

aizsardzibu. Jo ipasi valsts drosSiba paliek vienigi katras daltbvalsts atbildiba.

6. DaliSands vai apmaina ar tadu informdciju atbilstigi Sai regulai, kas ir konfidenciala,
ieverojot Savientbas vai valstu noteikumus, ietver tikai tadu informaciju, kura ir butiska
un ir sameriga ar daliSandas vai apmainas nolitku. DaliSanas vai apmaina ar Sadu
konfidencialitati saglaba minétas informdcijas konfidencialitati un aizsarga attiecigo
vientbu dro$tbu un komercialas intereses. Tas nenozime tadas informacijas sniegSanu,
kuras izpauSana biitu pretrund butiskam daltbvalstu droSibas, sabiedribas drosibas vai

aizsardzibas interesem.
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2. pants

Definicijas
Saja regula pieméro $adas definicijas:
1) “parrobezu kibercentrs” ir daudzvalstu platforma, kas izveidota ar rakstisku konsorcija

noligumu un koordinéta tikla struktiira apvieno valstu kibercentrus no vismaz trim
dalTbvalstTmI , un ir izstradata, lai sekmetu kiberdraudu uzraudzibu, atklaSanu un
analrzi nolitka noverst incidentus un sniegt atbalstu kiberdraudu izlikdatu sagatavosana,
jo 1pasi apmainoties ar nozimigiem un attieciga gadijuma anonimizetiem datiem un
informadciju, ka ar1 daloties ar modernakiem rikiem un uzticama vide kopigi attistot

kiberatklasanas, analizes, noveérSanas un aizsardzibas spgjas;
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2)

3)
4)

S)

6)

7)

8)

“mitinaSanas konsorcijs” ir konsorcijs, ko veido iesaistitas dalibvalstis, I kuras ir
piekritusas izveidot rikus, infrastruktiiru vai pakalpojumus parrobezu kibercentra

vajadzibam un veicinat to iegadi un darbibu;
“CSIRT” ir CSIRT, kas izveidota, ieverojot Direktivas (ES) 2022/2555 10. pantu;
“vieniba” ir vieniba, ka definéts Direktivas (ES) 2022/2555 6. panta 38) punkta;

“vienibas, kas darbojas seviSki kritiskajas nozares”, ir Direktivas (ES) 2022/2555 1

uzskaitito vienibu veidi;

“vienibas, kas darbojas citas kritiskajas nozares”, ir Direktivas (ES) 2022/2555

II pielikuma uzskaitito vienibu veidi;
“risks” ir risks, ka definets Direktivas (ES) 2022/2555 6. panta 9) punkta;

“kiberdraudi” ir kiberdraudi, ka definets Regulas (ES) 2019/881 2. panta 8) punkta;
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9)

10)

11)

12)

13)

14)

“incidents” ir incidents, ka definets Direktivas (ES) 2022/2555 6. panta 6) punkta;

“biitisks kiberdrosibas incidents” ir kiberdrosibas incidents, kas atbilst Direktivas (ES)

2022/2555 23. panta 3. punkta noteiktajiem kriterijiem;

“liels incidents™ ir liels incidents, ka definéts Eiropas Parlamenta un Padomes Regulas (ES,

Euratom) 2023/2841%2 3. panta 8. punkta;

“liela méroga kiberdrosibas incidents” ir liela m&roga kiberdrosibas incidents, ka defin&ts

Direktivas (ES) 2022/2555 6. panta 7. punkta;

“lielam merogam lidzvertigs kiberdrosibas incidents” Savienibas iestazu, struktiiru,
biroju un agentiiru gadijumd ir liels incidents, un — PDE asociéto treSo valstu
gadijuma — incidents, kas izraisa traucéjumu limeni, kur§ parsniedz attiecigas PDE

asocietas tresas valsts spéju uz to reagéet;

“PDE asocieta tresa valsts” ir tresa valsts, kas ir puse noliguma ar Savienibu, kurs lauj

tai piedalities programma “Digitala Eiropa”, ieverojot Regulas (ES) 2021/694 10. pantu;

22

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2023/2841 (2023. gada 13.
decembris), kas paredz pasakumus noliika panakt vienadu augstu kiberdroSibas l[imeni
Savienibas iestades, struktiiras, birojos un agentiras (0OJ L, 2023/2841, 18.12.2023, ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).
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15) “ligumsledzeja iestade” ir Komisija vai — ciktal ES kiberdroSibas rezervju darbibas

nodroSinasana un parvaldiba ir uzticeta ENISA, ievéerojot 14. panta 5. punktu, — ENISA;

16) “parvalditu drosSibas pakalpojumu sniedzejs” ir parvalditu droStbas pakalpojumu

sniedzejs, ka definets Direktivas (ES) 2022/2555 6. panta 40) punkta;

17) “uzticami parvalditu drostbas pakalpojumu sniedzgji” ir I parvalditu droSibas

pakalpojumu sniedzg&ji, kas atlasiti ieklauSanai ES kiberdroSibas rezerves saskana ar

17. pantu.
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II nodala
EIROPAS KIBERDROSIBAS TRAUKSMES SISTEMA

3. pants

Eiropas kiberdrostbas trauksmes sistemas izveide

1. Lai sekmé&tu Savienibas progresivas sp€jas atklat, analizét un apstradat datus saistiba ar
kiberdraudiem un incidentu noversanu Savieniba, izveido Eiropas kiberdrosibas
trauksmes sistemu — Eiropas méroga infrastruktiras tiklu, kas sastav no valstu

kibercentriem un parrobeZu kibercentriem, kuri pievienojas brivpratigi.
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2. Eiropas kiberdrosibas trauksmes sistema:

a)

b)

veicina labaku aizsardzibu un reagéSanu uz kiberdraudiem, atbalstot un
sadarbojoties ar attiecigajam vientbam, jo ipasi CSIRT, CSIRT ftiklu, EU-
CyCLONe un kompetentajam iestadem, kas izraudzitas vai izveidotas,
ieverojot Direktivas (ES) 2022/2555 8. panta 1. punktu, un stiprinot to

spejas;

parrobeZu kibercentros apkopo dazadu avotu datus un informaciju par
kiberdraudiem un incidentiem un ar parrobeZu kibercentru starpniectbu
nodod analizeto vai apkopoto informaciju, attieciga gadijuma ar CSIRT

ttklu;

vac un atbalsta kvalitativas un tiilit izmantojamas informdcijas un
kiberdraudu izlizkdatu sagatavoSanu, izmantojot modernakos rikus un
progresivas tehnologijas, un dalas ar minéto informaciju un kiberdraudu

izliikdatiem;
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d)  palidz uzlabot kiberdraudu koordinetu atklasanu un kopigu situacijas apzinasanos
visa Savieniba un izsludinat kiberdrosibas bridindjumus, tostarp attieciga gadijuma

sniedzot konkretus ieteikumus vienibam,

e) sniedz pakalpojumus un darbibas kiberdrosibas kopienai Savieniba, veicinot ari

progresivu riku un tehnologiju, pieméeram, maksliga intelekta un datu analizes riku,

1zstradi.

3. Eiropas kiberdroSibas trauksmes sistemas istenoSanas darbibas atbalsta ar programmas
“Digitala Eiropa” (PDE) finansejumu un isteno saskana ar Regulu (ES) 2021/694, jo

ipasi tas konkreto merki Nr. 3.
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4. pants

Valstu kibercentri

1. Ja daltbvalsts nolemj piedalities Eiropas kiberdroStbas trauksmes sistema, ta sis regulas

nolitkiem noriko vai attieciga gadijuma izveido valsts kibercentru.
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2. Valsts kibercentrs ir viena vienota vieniba, kas darbojas dalibvalsts paklautiba. Tas var
bit CSIRT vai attieciga gadijuma valsts kiberkriZu parvaldibas iestade, vai cita
kompetentd iestade, kas norikota vai izveidota, ieverojot Direktivas (ES) 2022/2555 8.

panta 1. punktu, vai ari cita vieniba. Valsts kibercentrs:

a) spéj darboties ka atsauces punkts un varteja citam publiskam un privatam
organizacijam valsts l[iment informdcijas par kiberdraudiem un incidentiem
vakSanai un analizeSanai un parrobeZu kibercentra, ka minéts 5. pantd, darbibas

sekmeésSanai; un

b)  spéj atklat, apkopot un analizét datus un informaciju, kas attiecas uz
kiberdraudiem un incidentiem, piemeéeram, kiberdraudu izlukdatus, jo ipasi

izmantojot modernakas tehnologijas, nolitka noverst incidentus.

3. Atbilstigi §a panta 2. punkta mineéetajam funkcijam valstu kibercentri var sadarboties ar
privata sektora vientbam, lai apmainttos ar attiecigiem datiem un informaciju nolika
atklat un noverst kiberdraudus un incidentus, tostarp ar biitisko un svarigo vientbu
nozaru un starpnozaru kopienam, ka minéts Direktivas (ES) 2022/2555 3. panta.
Attieciga gadijuma un saskana ar Savienibas un valstu tiestbu aktiem valstu kibercentru
Pieprasita vai sanemtd informdcija var ietvert telemetrijas, sensoru un registreSanas

datus.

4. Dalibvalsts, kas atlasita, ievérojot 9. panta 1. punktu, apnemas pieteikt tas valsts

kibercentru daltbai parrobeZu kibercentra.
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5. pants

Parrobezu kibercentri

Ja vismaz tr1s dalibvalstis ir appnémusas nodrosinat, ka to valstu kibercentri sadarbojas,
lai koordin&tu to kiberatklasanas un apdraudéjuma uzraudzibas darbibas, minétas

dalibvalstis Sis regulas nolika var izveidot mitinaSanas konsorciju.

MitinaSanas konsorcijs ir konsorcijs, ko veido vismaz tris iesaistitas dalibvalstis, kuras ir
piekrituSas izveidot parrobezu kibercentru un veicinat ta riku, infrastruktiiras vai

pakalpojumu iegadi un darbibu saskana ar 4. punktu.
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3. Ja mitinaSanas konsorciju atlasa saskand ar 9. panta 3. punktu, ta daltbnieki nosledz

rakstisku konsorcija noligumu:

a)  kura izklastita ieks€ja kartiba 9. panta 3. punkta minéta mitinasanas un

izmantoSanas noliguma Istenosanai,
b)  ar ko izveido mitinasanas konsorcija parrobeZu kibercentru; un
¢)  kas ietver ipaSus noteikumus, kuri prasiti, ieverojot 6. panta 1. un 2. punktu.

4. ParrobeZu kibercentrs ir daudzvalstu platforma, kas izveidota ar rakstisku konsorcija
noligumu, ka minets 3. punkta. Tas koordinéta tikla struktiira apvieno mitinasanas
konsorcija daltbvalstu valsts kibercentrus. Tas ir izveidots, lai palidzétu uzraudzit, atklat
un analizet kiberdraudus, noverst incidentus un atbalstit kiberdraudu izliikdatu
sagatavoSanu, jo 1paSi veicot apmainu ar nozimigiem un attiecigd gadijuma
anonimizétiem datiem un informaciju, ka art uzgticama vide daloties ar modernakajiem

rikiem un kopigi attistot kiberatklasanas, analizes, profilakses un aizsardzibas spéjas.
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5. Juridiskos jautajumos parrobezu kibercentru parstav attieciga mitinasanas konsorcija
dalibnieks, kas darbojas ka koordinators, vai mitinasanas konsorcijs, ja tas ir juridiska
persona. Atbildibu par parrobeZu kibercentra atbilstibu Sai regulai un mitinasanas un

izmantoSanas noligumam nosaka 3. punkta minetaja rakstiskaja konsorcija noliguma.

6. Dalibvalsts var pievienoties esoSam mitinaSanas konsorcijam ar mitinasanas konsorcija
daltbnieku piekriSanu. Attiecigi groza 3. punkta minéto rakstisko konsorcija noligumu
un mitinasanas un izmantoSanas noligumu. Tas neietekme Eiropas Industriala,
tehnologiska un pétnieciska kiberdrosibas kompetencu centra (“ECCC?”) ipaSumtiesibas
uz rikiem, infrastruktiiru vai pakalpojumiem, kas jau ir kopigi iepirkti ar minéto

mitinaSanas konsorciju.
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6. pants

Sadarbiba un daliSanas ar informaciju parrobezu kibercentru iekSienée un starp tiem

1. MitinaSanas konsorcija dalibnieki nodrosina, ka to valsts kibercentri saskana ar 5. panta
3. punkta minéto rakstisko konsorcija noligumu parrobeZu kibercentra savstarpéji dalas
ar nozimigu un attiecigda gadijumda anonimizétu informdciju, piemeram, informaciju par
kiberdraudiem, gandriz notikuSiem incidentiem, ievainojamibam, metodém un
procediram, aizskaruma raditajiem, apdraudétaju taktiku, specifiskam zinam par
apdraudétajiem, kiberdrosibas bridinajumiem un ieteikumiem par kiberdrosibas riku

konfiguraciju kiberuzbrukumu atklasanai, ja daliSanas ar §adu informaciju:

a)  veicina un uzglabo kiberdraudu atklasanu un stiprina CSIRT tikla spéjas novérst

incidentus un reaget uz tiem vai mazindt to ietekmi,

b)  uzlabo kiberdrosibas Iimeni, piemeram, paplasinot inform&tibu par kiberdraudiem,
ierobezojot vai iegrozojot $adu apdraud&jumu sp&ju izplatities, atbalstot virkni
aizsardzibas sp€ju, ievainojamibas noverSanu un atklasanu, apdraudéjumu atklasanas,
profilakses un novérSanas metodes, mazinasanas strat€gijas, reagésanas un
atkopSanas posmus vai veicinot publiska un privata sektora vienibu sadarbibu

kiberapdraud&juma izpéete.
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2. Rakstiskaja konsorcija noliguma, kas minéts 5. panta 3. punkta, nosaka:

a)  apnemsanos mitinasanas konsorcija dalibnieku starpa dalities ar 1. punkta min&to

informdciju un nosacijumus, ar kuriem ar minéto informaciju jadalas;

b)  parvaldibas sisteému, kas precizé un stimulg to, ka visi dalibnieki dalas ar nozimigu

un attieciga gadijuma anonimizetu informaciju, ka minéts 1. punkta;

c)  merkraditajus ieguldijumam ta@du progresivu riku un tehnologiju ka maksligais

intelekts un datu analize izstrade.

Rakstiskaja konsorcija noliguma var precizet, ka daliSanas ar 1. punkta mineéto

informaciju notiek saskana ar Savienibas un valstu tiesibu aktiem;

3. ParrobeZu kibercentri cits ar citu noslédz sadarbibas noligumus, kuros nosaka
sadarbspéjas un daliSanas ar informaciju starp parrobeZu kibercentriem principus.

ParrobeZu kibercentri informé Komisiju par noslegtajiem sadarbibas noligumiem.
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4. Sa panta 1. punkta minéto dali$anos ar informaciju starp parrobefu kibercentriem
nodroSina augsta l[imena sadarbsp@ja. Lai sekmeétu Sadu sadarbspéju, ENISA, ciesi
apspriezoties ar Komisiju, bez nepamatotas kavésanas un jebkura gadijuma lidyz ...

[12 meénesi péc $is regulas speka stasanas dienas| izdod sadarbspéjas pamatnostadnes,
kuras jo 1pasi nosaka daliSanas ar informaciju formatus un protokolus, nemot vera
starptautiskos standartus un paraugpraksi, ka art visu izveidoto parrobeZu kibercentru
darbibu. Parrobeiu kibercentru sadarbibas noligumu sadarbspéjas prasitbu pamata ir

ENISA izdotas pamatnostadnes.
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7. pants

Sadarbiba un daliSanas informacija ar Savienibas limena tikliem

1 ParrobeZu kibercentri un CSIRT tikls cieSi sadarbojas, jo ipasi noluka dalities ar
informaciju. Minetaja noliika tie vienojas par procesualo karttbu sadarbibai un
attiecigds informdcijas nodoSanai, ka ari, neskarot 2. punktu, par to, ar kada veida

informaciju dalities.

2. Ja parrobezu kibercentri iegiist informaciju par potencialu vai notiekosu liela m&roga

kiberdroSibas incidentu, tie kopigas situdacijas apzina$anas noliika bez nepamatotas

kaveSanas nodroSina, ka daltbvalstu iestadem un Komisijai ar EU-CyCLONe un CSIRT

tikla starpniecibu tiek sniegta attieciga informacija, ka art agrini bridinajumi.
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8. pants

Drosiba

1. Dalibvalstis, kuras piedalas Eiropas kiberdrosibas trauksmes sisteéma, nodrosina augsta
Itmena kiberdrosibu, tostarp konfidencialitati un datu droSibu, ka art fizisko drosibu
Eiropas kiberdrosibas trauksmes sistemas tikla un nodroSina, lai tkls tiktu pienacigi
parvaldits un kontrolets, sargajot to no apdraudéjumiem un nodroS$inot tikla un sist€ému

drosibu, tostarp fo datu un informacijas drosibu, ar kuriem f7kla notiek daliSanas.

2. Dalibvalstis, kas piedalas Eiropas kiberdrosibas trauksmes sistema, nodrosina, ka 6. panta
1. punktd minéto daliSanos ar informaciju Eiropas kiberdroSibas trauksmes sistema ar
jebkuru vienibu, kas nav dalibvalsts publiska iestade vai struktiira, negativi neietekmé

Savienibas vai dalibvalstu droSibas intereses.
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9. pants
Eiropas kiberdrosibas trauksmes sistemas finanséjums

1 Péec uzaicinajuma paust ieinteresetibu ECCC atlasa daltbvalstis, kas plano piedalities
Eiropas kiberdroSibas trauksmes sistema, lai tas ar ECCC piedalitos riku,
infrastruktiiras un pakalpojumu kopiga iepirkumda nolika izveidot valstu kibercentrus,
kas izraudziti vai izveidoti, ka minéts 4. panta 1. punkta, vai uzlabot esoSo centru spéjas.
ECCC var atlasitajam dalibvalstim pieSkirt dotacijas Sadu riku, infrastruktiiras vai
pakalpojumu darbibas finanseSanai. Savienibas finansialas iemaksas sedz lidz 50 %
riku, infrastruktiiras vai pakalpojumu iegades izmaksu un lidz 50 % darbibas izmaksu.
Atlasitas dalibvalsts sedz atlikuSas izmaksas. Pirms riku, infrastruktiiras vai
pakalpojumu iegades procediras uzsakSanas ECCC un atlasitas daltbvalstis nosledz,
mitindSanas un izmantoSanas noligumu, kas reglamente riku, infrastruktiiras vai

pakalpojumu izmantoSanu.
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Ja daltbvalsts valsts kibercentrs nav parrobeZu kibercentra dalibnieks 2 gadu laika no
dienas, kad ir iegadati riki, infrastruktiira vai pakalpojumi, vai kad tas sanémis dotaciju
finansejumu, atkariba no ta, kas ir agrak, daltbvalsts nay tiesiga sanemt Savienibas
papildu atbalstu atbilstigi Sai nodalai, kamer ta nav pievienojusies parrobeZu

kibercentram.

Peéc uzaicinajuma paust ieinteresetibu ECCC izraugdas mitinasanas konsorciju daltbai ar
ECCC kopiga riku, infrastruktiiras vai pakalpojumu iepirkuma. ECCC var mitinasanas
konsorcijam pieskirt dotaciju riku, infrastruktiiras vai pakalpojumu darbibas
finansésSanai. Savienibas finansialas iemaksas sedz lidz 75 % riku, infrastruktiiras vai
pakalpojumu iegades izmaksu un ltdz 50 % darbibas izmaksu. MitinaSanas konsorcijs
sedz atlikuSas izmaksas. Pirms riku, infrastruktiiras vai pakalpojumu iegades
procediiras uzsakSanas ECCC un mitinaSanas konsorcijs nosléedz mitinasanas un
izmantoSanas noligumu, kas reglamente riku, infrastruktiiras vai pakalpojumu

izmantosanu.
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4. ECCC vismaz reizi divos gados sagatavo to riku, infrastruktiiras vai pakalpojumu
kartejumu, kas vajadzigi un ir pietiekamas kvalitates, lai izveidotu vai uzlabotu valstu
kibercentru un parrobezu kibercentru spéejas un pieejamibu, tostarp juridiskam
personam, kuras iedibinatas vai tiek uzskatitas par iedibinatam dalibvalstis un kuras
kontrolé daltbvalstis vai daltbvalstu valstspiederigie. Sagatavojot kartejumu, ECCC
apspriezas ar CSIRT tiklu, visiem esoSajiem parrobeZu kibercentriem, ENISA un

Komisiju.
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IIT nodala
KIBERDROSIBAS ARKARTAS MEHANISMS

10. pants

Kiberdrosibas arkartas mehanisma izveide

1. Lai paltdzétu uzlabot Savienibas noturibu pret kiberdraudiem un solidaritates gara
sagatavotos butisku kiberdrosibas incidentu, liela méroga kiberdrosibas incidentu un
lielam merogam lidzvertigu kiberdroSibas incidentu 1slaicigai ietekmei un to mazinatu,

tiek izveidots kiberdroStbas arkartas mehanisms.

2. Dalibvalstu gadijuma darbibas, kas paredzetas kiberdrosibas arkartas mehanisma,
nodroSina péc pieprasijuma, un tas papildina dalibvalstu centienus un darbibas, kuru

merkis ir sagatavoties kiberdroSibas incidentiem, reaget uz tiem un atkopties péc tiem.

3. Darbibas, ar kuram isteno Eiropas kiberdrosibas arkartas mehanismu, atbalsta no
programmas PDE finans€juma un isteno saskana ar Regulu (ES) 2021/694, jo 1pasi tas

konkréto méerki Nr. 3.
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4. Darbibas kiberdroSibas arkartas mehanisma galvenokart isteno, izmantojot ECCC
saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2021/887. Tomer darbibas, ar
kuram isteno ES kiberdrosibas rezerves, ka minets $is regulas 11. panta b) apakSpunkta,

isteno Komisija un ENISA.
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11. pants
Darbibu veidi

1. Kiberdrostbas arkartas mehanisms atbalsta $adus darbibu veidus:
a)  gatavibas darbibas, proti:

i) koordineétu gatavibas testeSanu vienitbam, kas darbojas seviski kritiskajas

nozarés visa Savieniba, ka precizets 12. panta;

ii)  citas gatavibas darbibas vientbam, kas darbojas seviski kritiskajas nozares,

vai vienibam, kas darbojas citas kritiskajas nozares, ka precizets 13. panta;

b) I darbibas, kas atbalsta reagéSanu uz butiskiem kiberdrosibas incidentiem, liela
meéroga kiberdrosibas incidentiem un lielam merogam lidzveértigiem kiberdrosSibas
incidentiem un atkops$anas p&c tiem uzsaksanu un kas javeic uzticamiem parvalditu
drosibas pakalpojumu sniedzgjiem, kuri piedalas ES kiberdroSibas rezerves, kas

izveidotas atbilstigi 14. pantam;

c) darbibas, kas atbalsta savstarp&ju palidzibu, k@ minéts 18. panta.
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12. pants

Koording&ta vienibu gatavibas test€Sana

1 KiberdroStbas arkartas mehanisms atbalsta brivpratigu un koordinétu tadu vienibu

gatavibas testeSanu, kuras darbojas seviSki kritiskajas nozares.

2. Koordinétas gatavibas testeSana var ietvert gatavibas darbibas, pieméram, ielauSanas

testéSanu, un apdraudeéjuma novertésanu.

3. Atbalstu gatavibas darbibam atbilstigi §im pantam dalibvalstim sniedz galvenokart
dotaciju veida un saskana ar nosacijumiem, kas paredzeti attiecigajas darba

programmas, ka minéts Regulas (ES) 2021/694 24. panta.
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Lai visa Savieniba atbalstitu $is regulas 11. panta a) apakSpunkta i) punkta min&to vienibu
koordin&tu gatavibas testésanu, Komisija péc apspriesanas ar TID sadarbibas grupu, EU-
CyCLONe un ENISA nosaka attiecigas nozares vai apaks$nozares no Direktivas (ES)
2022/2555 1 pielikuma uzskaititajam seviski kritiskajam nozarém, kuram var izsludinat
uzaicinajumus iesniegt priekslikumus dotaciju pieSkirSanai. Dalibvalstu piedaliSanas

minétajos uzaicinajumos iesniegt priekslikumus ir brivpratiga.

Apzinot nozares vai apaksnozares, kas minétas 4. punkta, Komisija nem vera
koordinétus riska novertejumus un noturibas testeSanu Savienibas limeni, ka ari to

rezultatus.

TID sadarbibas grupa sadarbiba ar Komisiju, Savienibas Augsto parstavi arlietas un
drosibas politikas jautdjumos (“Augstais parstavis”) un ENISA, ka art EU-CyCLONe
atbilstosi ta pilnvaram izstrada kopigus riska scenarijus un metodiku koordinétai gatavibas
testéSanai, kas minéta 11. panta a) apakSpunkta i) punkta, un attieciga gadijuma citam

gatavibas darbibam, kas minétas minéta panta a) apakSpunkta ii) punkta.
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7. Ja vieniba, kas darbojas seviski kritiska nozare, brivpratigi piedalas koordineta gatavibas
testeSana un minétds testéSanas rezultata tiek izstradati ieteikumi veikt konkrétus
pasakumus, kurus iesaistita vieniba varétu integret sandacijas pland, par koordinétas
gatavibas testéSanu atbildiga dalibvalsts iestade attieciga gadijuma izveérte iesaistito

vienibu veikto pasakumu pecparbaudi nolika stiprinat gatavibu.
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13. pants

Citas gatavibas darbibas

KiberdroStbas arkartas mehanisms atbalsta ari gatavibas darbibas, uz kuram neattiecas
12. pants. Sadas darbibas ietver gatavibas darbibas vienibam nozarés, kas nav
identificétas koordinétajai gatavibas testéSanai, ievérojot 12. pantu. Sadas darbibas var

atbalstit ievainojamibas uzraudzibu, riska uzraudzibu, macrbas un apmacibu.

Atbalstu gatavibas darbibam atbilstigi Sim pantam dalibvalstim sniedz péc pieprasijuma
un galvenokart dotaciju veida un saskana ar nosacijumiem, kas paredzeti attiecigajas

darba programmas, ka minéets Regulas (ES) 2021/694 24. panta.
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14. pants

ES kiberdrosibas rezervju izveide

Lai péc pieprasijuma palidzétu 3. punkta min&tajiem lietotajiem reagét vai atbalstitu
reagéSanu uz batiskiem kiberdros$ibas incidentiem, liela méroga kiberdrosibas incidentiem
vai lielam merogam lidzvertigiem kiberdrosibas incidentiem, ka arT atkopsSanas uzsakSanu

péc sadiem incidentiem, tiek izveidotas ES kiberdrosibas rezerves.

ES kiberdrosibas rezerves veido reagéSanas I pakalpojumi, ko sniedz uzticami parvalditu
drosibas pakalpojumu sniedzgji, kas atlasiti saskana ar 17. panta 2. punkta noteiktajiem
kriterijiem. ES kiberdroSibas rezerves var ietvert pakalpojumus, par kuriem ieprieks
uznemtas saistibas. Uzticama parvalditu drosibas pakalpojumu sniedzgja pakalpojumi,
par kuriem iepriek$ uznemtas saistibas, gadijumos, kad minétie pakalpojumi, par kuriem
ieprieks uznemtas saistibas, nav izmantoti reagéSanai uz incidentiem laikposma,
attieciba uz kuru par minétajiem pakalpojumiem ir ieprieks uznemtas saistibas, ir
parveidojami par gatavibas pakalpojumiem saistiba ar incidentu novérSanu un
reageSanu uz tiem. ES kiberdroSibas rezerves péc pieprasijuma ir izmantojamas visas
dalibvalstts, Savienibas iestades, struktiiras, birojos un agentiras un PDE asociétajas

tresas valstis, ka minets 19. panta 1. punkta.
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3. ES kiberdrosibas rezervju sniegto pakalpojumu lietotdji ir:

a)  dalibvalstu kiberkrizu parvaldibas iestades un CSIRT, ka minéts attiecigi Direktivas

(ES) 2022/2555 9. panta 1. un 2. punkta un 10. panta;
b)  CERT-EU saskanda ar Regulas (ES, Euratom) 2023/2841 13. pantu;

c¢)  kompetentas iestades, pieméram, PDE asocieto treSo valstu datordroSibas
incidentu reagésanas vienibas un kiberkriZu parvaldibas iestades saskana ar

19. panta 8. punktu.
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Komisijai ir vispar€ja atbildiba par ES kiberdrosibas rezervju istenoSanu. Komisija
sadarbiba ar TID koordinacijas grupu un atbilstigi 3. punkta minéto lietotaju prasibam
nosaka ES kiberdrosibas rezervju prioritates un attistibu un uzrauga to istenosanu, ka art
nodroS$ina savstarp&ju papildinamibu, konsekvenci, sinergiju un saikni ar citam atbalsta
darbibam saskana ar So regulu, ka ar1 citam Savienibas darbibam un programmam.
Minétas prioritates parskata un, ja vajadzigs, pielago reizi divos gados. Komisija informe

Eiropas Parlamentu un Padomi par minétajam prioritatém un to pielagojumiem.

Neskarot Komisijas visparéejo atbildibu par $a panta 4. punktd minéto ES kiberdroSibas
rezervju istenoSanu un ieverojot iemaksu noligumu, ka definéts Regulas (ES, Euratom)
2024/2509 2. panta 18. punkta, Komisija ES kiberdroStbas rezervju darbibas

nodroSinasanu un parvaldibu pilniba vai daleji uztic ENISA. Aspektus, kas nav uzticeti

ENISA, turpina tiesi parvaldit Komisija.
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6. ENISA vismaz reizi divos gados sagatavo to pakalpojumu kartéjumu, kas vajadzigi Sa
panta 3. punkta a) un b) apakSpunkta minetajiem lietotajiem. Kartejuma ieklauj art Sadu
pakalpojumu pieejamibu, tostarp no tiesibu subjektiem, kas iedibinati vai ko uzskata par
iedibinatiem dalibvalstis un ko kontrolé dalibvalstis vai dalibvalstu valstspiederigie.
Kartejot minéto pieejamibu, ENISA novérte Savienibas kiberdroSibas darbaspeka
prasmes un spéjas saistiba ar ES kiberdroSibas rezervju merkiem. Sagatavojot
karteSanu, ENISA apspriezas ar TID sadarbibas grupu, EU-CyCLONe, Komisiju un
attieciga gadijuma lestaiu kiberdroSibas padomi, kas izveidota, ieverojot Regulas (ES,
Euratom) 2023/2841 10. pantu (IICB). Kartéjot pakalpojumu pieejamtbu, ENISA
apspriezas art ar attiecigajam kiberdro$ibas nozares ieinteresetajam personam, tostarp
parvalditiem drosibas pakalpojumu sniedzejiem. ENISA péc tam, kad ta ir informeéjusi
Padomi un apspriedusies ar EU-CyCLONe un Komisiju, ka art attieciga gadijuma
I Augsto parstavi, sagatavo lidzigu karteéjumu, lai identificétu $a panta 3. punkta

¢) apakSpunkta minéto lietotaju vajadzibas.
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7. Komisija tiek pilnvarota pienemt delegétos aktus saskana ar 23. pantu, lai papildinatu o
regulu, precizéjot ES kiberdro§ibas rezervém nepiecieSamo reagéSanas pakalpojumu
veidus un skaitu. Sagatavojot minétos delegétos aktus, Komisija nem vera $a panta
6. punktda mineéto karteSanu un var apmainities ieteikumiem un sadarboties ar TID

sadarbibas grupu un ENISA.

15. pants

ES kiberdrosibas rezervju atbalsta pieprasijumi

I. Sis regulas 14. panta 3. punkta mingtie lietotaji var pieprasit pakalpojumus no ES
kiberdro$ibas rezervém, lai atbalstitu reagéSanu uz butiskiem kiberdrosibas incidentiem,
liela méroga kiberdrosibas incidentiem vai lielam mérogam lidzvertigiem kiberdroSibas

incidentiem un uzsaktu atkopSanos no tiem.
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2. Lai sanemtu atbalstu no ES kiberdro§ibas rezervém, 14. panta 3. punkta min&tie lietotaji
veic visus atbilstoSos pasakumus, kas mazina ta incidenta sekas, par kuru tiek pieprasits
atbalsts, tostarp attieciga gadijuma tiesas tehniskas palidzibas un citu resursu sniegSanu,

lai palidz&tu reagét uz incidentu, un I atkopSanas pasakumus.
3. I Atbalsta pieprastjumus ligumslédzejai iestadei nosiita Sada veida:

a)  $is regulas 14. panta 3. punkta a) apakSpunkta mineto lietotaju gadijuma -
izmantojot vienoto kontaktpunktu, kas norikots vai izveidots, ievérojot Direktivas

(ES) 2022/2555 8. panta 3. punktu.

b)  $is regulas 14. panta 3. punkta b) apakSpunkta mineto lietotaju gadijuma -

pieprastjumus nosita minétais lietotajs;

¢)  Sis regulas 14. panta 3. punkta c) apakSpunkta - izmantojot §ts regulas 19. panta

9. punkta mineéto vienoto kontaktpunktu.
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4. Sis regulas 14. panta 3. punkta a) apakSpunkta minéto lietotaju pieprasijumu gadijuma
dalibvalstis inform& CSIRT tiklu un attieciga gadijuma EU-CyCLONe par savu lietotaju
saskana ar $o pantu iesniegtajiem pieprasijumiem reagét uz incidentu un atbalstit sakotnéjo

atkopsSanos.
5. Pieprasijuma reagét uz incidentu un atbalstit s@kotnéjo atkopSanos ietver:
a)  atbilstoSu informaciju par skarto vienibu un incidenta iesp&jamo ietekmi uz:

i) Sts regulas 14. panta 3. punkta a) apaksSpunkta minéto lietotdaju gadijuma -
skartas dalibvalstis un lietotajus, tostarp risku, ka tas varetu izplatities uz citu

daltbvalsti;

ii)  $is regulas 14. panta 3. punkta b) apakSpunkta mineto lietotaju gadijuma -

skartajam Savienibas iestadem, struktiiram, birojiem un agentiiram;

iii)  $is regulas 14. panta 3. punkta c) apakSpunktda mineto lietotaju gadijuma -

skartajam PDE asocietajam valstim;
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b) informdciju par pieprasito pakalpojumu, kopa ar pieprasita atbalsta planoto

izmantoSanu, tostarp noradi par aplestajam vajadzibam;

c) atbilstosu informaciju par pasakumiem, kas veikti, lai mazinatu incidentu, par kuru

tiek pieprasits atbalsts, ka minéts 2. punkta;

d) attieciga gadijuma pieejamo informaciju par citu veidu atbalstu, kas pieejams

skartajai vienibai I .

6. ENISA sadarbiba ar Komisiju un EU-CyCLONe izstrada veidni, lai vienkarSotu ES

kiberdroSibas rezervju atbalsta pieprasijumu iesniegSanu.

7. Komisija ar 1stenoSanas aktiem var sikak precizét I detalizétu procesualo kartibu tam, ka
ES kiberdrosibas rezervju atbalsta pakalpojumi tiek pieprasiti un ka uz minétajiem
pieprastjumiem tiek atbildets, ieverojot So pantu, 16. panta 1. punktu un 19. panta 10.
punktu, tostarp Sadu pieprasijumu iesniegSanai un atbilZu sniegSanai, un 16. panta
9. punktd minéto zinojumu veidnes. Minétos 1stenoSanas aktus pienem saskana ar

parbaudes procediiru, kas minéta 24. panta 2. punkta.
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16. pants

ES kiberdrosibas rezervju atbalsta TstenoSana

1 S7s regulas 14. panta 3. punkta a) un b) apakSpunkta minéto lietotdju pieprasijumu
gadijuma ES kiberdrosibas rezervju atbalsta pieprasijumus izverté ligumsledzeja iestade.
Atbildi 14. panta 3. punkta a) un b) apakSpunkta mineétajiem lietotajiem nosiita
nekavéjoties un jebkura gadijumd ne velak ka 48 stundu laika péc pieprasijuma
iesniegSanas, lai nodroSinatu atbalsta efektivitati. Ligumslédzéja iestade informé Padomi

un Komisiju par procesa rezultatiem.

2. Attiectba uz informaciju, kuru nodod, pieprasot un sniedzot ES kiberdrosibas rezervju

pakalpojumus, visas $is regulas pieméroSanda iesaistitas personas:

a) ierobeZo minetas informacijas izmantoSanu un daliSanos ar to tada apmera, kads

nepiecieSams tam Saja regula noteikto pienakumu vai funkciju izpildei;

b)  jebkuru informaciju, kas ir konfidenciala vai klasificeta saskana ar Savienibas un
valstu tiestbu aktiem, izmanto un ar to dalas tikai saskana ar minétajiem tiestbu

aktiem; un

¢)  nodrosina efektivu, lietderigu un drosSu daliSanos ar informaciju, attieciga
gadijuma izmantojot un ieverojot attiecigos informdcijas daliSanas protokolus,

tostarp gaismas signalu protokolu.
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Izvertejot atseviskus pieprastjumus saskana ar 16. panta 1. punktu un 19. panta

10. punktu, attiecigi ligumsledzeja iestiade vai Komisija vispirms noverte, vai ir izpilditi

15. panta 1. un 2. punkta minetie kriteriji. Ja tie ir izpilditi, tas noverte, kads atbalsta

ilgums un veids butu piemerots, nemot vera 1. panta 3. punkta b) apakSpunkta mineto

merki un attieciga gadijuma Sadus kriterijus:

a) incidenta apmers un smagums;

b)  skartas vienibas veids, augstaku prioritati pieskirot incidentiem, kuri skar bitiskas
vienibas, ka minéts Direktivas (ES) 2022/2555 3. panta 1. punkta;

c) iespgama ietekme uz skartajam dalibvalstim, Savienibas iestadem, struktiiram,
birojiem vai agentiiram, vai PDE asociétajam treSam valstim;

d) incidenta iesp&jama parrobezu ietekme un risks, ka tas var izplatities citas
dalibvalstis, Savienibas iestades, struktiiras, birojos vai agentiiras, vai PDE
asocietajas treSas valstis;

e)  pasakumi, ko lietotajs veicis, lai palidz&tu reagét, un sakotnéjas atkops$anas
pasakumi, ka minéts 15. panta 2. punkta.
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Ja 14. panta 3. punkta minetie lietotdji iesniedz, pieprasijumus vienlaicigi, to prioritati
nosaka, attiecigd gadijuma nemot vera $a panta 3. punkta minétos kritérijus, neskarot
lojalas sadarbibas principu starp dalibvalstim un Savienibas iestadem, struktiiram,
birojiem un agentiiram. Ja divi vai vairaki pieprasijumi tiek novértéeti ka vienadi atbilstigi
minétajiem kriterijiem, augstaku prioritati pieskir dalibvalstu lietotaju pieprasijumiem. Ja
ES kiberdrosibas rezervju darbibas nodroSinasana un parvaldiba ir pilniba vai daléji
uzticeta ENISA, ieverojot 14. panta 5. punktu, ENISA un Komisija ciesi sadarbojas, lai

pieskirtu prioritati pieprasijumiem saskana ar So punktu.

ES kiberdrosibas rezervju pakalpojumus sniedz saskana ar ipasiem noligumiem starp
uzticamu parvalditu drosibas pakalpojumu sniedz&ju un lietotaju, kuram tiek sniegts
atbalsts no ES kiberdrosibas rezervém. Minétos pakalpojumus var sniegt saskana ar
ipasSiem noligumiem starp uzticamo parvalditu drosibas pakalpojumu sniedzeju, lietotaju
un skarto vientbu. Visi Saja punkta minétie noligumi cita starpd ietver atbildibas

nosacijumus.
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Sa panta 5. punkta min&to noligumu pamata ir veidnes, ko ENISA sagatavojusi péc
apsprieSanas ar dalibvalstim un attieciga gadijuma citiem ES kiberdrosibas rezervju

lietotajiem.

Komisija, ENISA un ES kiberdrosSibas rezervju lietotaji neuznemas ligumisku atbildibu
par kait€jumu, ko treSam personam nodarijusi pakalpojumi, kuri sniegti ES kiberdrosibas

rezervju Istenosana.

Lietotaji var izmantot ES kiberdroSibas rezervju pakalpojumus, ko sniedz saistiba ar
15. panta 1. punkta minétu pieprasijumu, tikai nolitka atbalstit reageSanu uz biitiskiem
kiberdrosibas incidentiem, liela méroga kiberdrosibas incidentiem vai lielam mérogam
lidzvertigiem kiberdroSibas incidentiem un lai uzsaktu atkopSanos péc tiem. Tie var

izmantot Sos pakalpojumus tikai attieciba uz:

a)  vienibam, kas darbojas seviski kritiskajas nozares, vai vienibam, kas darbojas citas
kritiskajas nozares, — attieciba uz 14. panta 3. punkta a) apakSpunkta minétajiem
lietotajiem, un ltdzvertigam vienibam — attiectba uz 14. panta 3. punkta

¢) apakSpunktda minétajiem lietotdjiem, un

b)  Savienibas iestadem, struktiiram, birojiem un agentiiram — attieciba uz 14. panta

3. punkta b) apakSpunkta minéto lietotaju.
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0. Lietotaji, kas sanemusi atbalstu, divu meénesu laika pec atbalsta darbibas beigam par
sniegto pakalpojumu, sasniegtajiem rezultatiem un giitajam atzinam iesniedz kopsavilkuma

zinojumu:

a) Komisijai, ENISA, CSIRT tiklam un EU-CyCLONe - $is regulas 14. panta

3. punkta a) apakSpunktda minéto lietotdaju gadijuma;

b)  Komisijai, ENISA un lestazu kiberdroStbas padomei - §is regulas 14. panta

3. punkta b) apakSpunkta mineta lietotaja gadijuma;
¢)  Komisijai §7s regulas 14. panta 3. punkta c) apakSpunkta mineto lietotaju

gadijuma.

Komisija, ieverojot $a punkta pirmas dalas c) apakSpunktu, nosiita no 14. panta 3. punkta
minétajiem lietotajiem sanemto zinojumu kopsavilkumu Padomei un Augstajam

parstavim.
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10. Ja ES kiberdrosibas rezervju darbibas nodrosinasana un parvaldiba ir pilniba vai daleji
uzticeta ENISA, ieverojot $is regulas 14. panta 5. punktu, ENISA par to regulari zino
Komisijai un apsprieZas ar to minétaja sakara. Minétaja sakariba ENISA nekavejoties
nosiita Komisijai visus pieprastjumus, ko ta sanem no §is regulas 14. panta 3. punkta
¢) apakSpunkta minétajiem lietotdjiem, un, ja tas nepiecieSams prioritasu noteikSanai
saskana ar So pantu, visus pieprasijumus, ko tda sanémausi no §is regulas 14. panta
3. punkta a) vai b) apakSpunktd minétajiem lietotdjiem. Saja punkta noteiktie pienakumi

neskar Regulas (ES) 2019/881 14. pantu.

1. Attieciba uz 14. panta 3. punkta a) un b) apakSpunkta minétajiem lietotajiem
ligumsledzéja iestade regulari un vismaz divas reizes gada zino TID sadarbibas grupai par

atbalsta izmantoSanu un rezultatiem.

12. Attieciba uz 14. panta 3. punkta c) apakSpunktda minétajiem lietotajiem Komisija regulari
un vismaz divas reizes gada zino Padomei un informe Augsto parstavi par atbalsta

izmantoSanu un rezultatiem.
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17. pants

Uzticami parvalditi drosibas pakalpojumu sniedzgji

1. Iepirkuma procediiras ES kiberdrosibas rezervju izveidei ligumslédzgja iestade rikojas
saskana ar Regula (ES, Euratom) 2024/2509 noteiktajiem principiem un saskana ar $adiem

principiem:

a)  nodros$inat, ka kepéjas ES kiberdroSibas rezerves ieklautie pakalpojumi garante, ka
ES kiberdrosibas rezerves ir pakalpojumi, kurus var ieviest visas dalibvalstis, jo
1pasi nemot vera valsts prasibas attieciba uz §adu pakalpojumu sniegSanu, tostarp par

valodam, sertifikaciju vai akreditaciju;
b)  nodrosinat Savienibas un tas dalibvalstu biitisko drosibas interesu aizsardzibu;

c) nodrosinat, ka ES kiberdro$ibas rezerves rada Savienibas pievienoto veértibu,
sekméjot Regulas (ES) 2021/694 3. panta mérku sasniegSanu un cita starpa veicinot

kiberdroSibas prasmju attistibu Savieniba.
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2. Iepérkot pakalpojumus ES kiberdro§ibas rezervém, ligumsleédzgja iestade iepirkuma

procediiras dokumentos ieklauj Sadus atlases krit€rijus un prasibas:

a)  pakalpojumu sniedzgjs pierada, ka ta personalam ir pati augstaka profesionala
godpratiba, neatkariba, atbildiba un tehniska kompetence, kas vajadziga darbibai
sava specifiskaja joma, un nodroSina lietpratibas pastavibu un nepartrauktibu, ka art

vajadzigos tehniskos resursus;

b)  pakalpojumu sniedzg€js un jebkuri attiecigie meitasuzn€mumi un apakSuznémeji
ievero piemeérojamos noteikumus par klasificétas informdcijas aizsardzibu un
ievies atbilstigus pasakumus, tostarp attieciga gadijuma savstarpéjus noligumus,
lai aizsargatu konfidencialu informaciju, kas saistita ar pakalpojumu, un jo Tpasi

pieradijumus, konstat€jumus un zinojumus I ;
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d)

g)

pakalpojumu sniedzgjs sniedz pietickamus pieradijumus, ka ta parvaldes struktiira ir
parredzama, nevar apdraudét ta objektivitati un pakalpojumu kvalitati vai radit

intereSu konfliktu;

pakalpojumu sniedzg€jam ir attieciga drosibas pielaide — vismaz personalam, kas

paredzets pakalpojumu ievieSanai, — ja to prasa dalibvalsts;
pakalpojumu sniedz&jam ir attiecigs drosibas limenis ta IT sist€mam,;

pakalpojumu sniedzgjs ir aprikots ar pieprasita pakalpojuma atbalstiSanai
nepiecieSamo aparatiiru un programmatiiru, kas nesatur zinamas launpratigi
izmantojamas ievainojamibas, ietver jaunakos drosSibas atjaunindjumus un

jebkura gadijuma atbilst visiem piemeérojamajiem Eiropas Parlamenta un Padomes

Regulas (ES) 2024/... >** noteikumiem;

pakalpojumu sniedz€js sp€j pieradit, ka tam ir pieredze lidzigu pakalpojumu
sniegSana attiecigam valsts iestadém, vienibam, kas darbojas seviski kritiskajas

nozares, vai vienibam, kas darbojas citas kritiskajas nozares;

23 Eiropas Parlamenta un Padomes Regula (ES) 2024,... (... gada ...) par ... (OV L ..., ...,
ELI: ...).

* OV: liugums teksta ievietot dokumenta PE-CONS 100/23 (2022/0272(COD)) ietvertas
regulas numuru un zemsvitras piezime ievietot minetas regulas numuru, datumu,
nosaukumu, OV atsauci un ELI atsauci.
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h)  pakalpojumu sniedzg&js dalibvalstis, kuras tas var sniegt pakalpojumu, spgj to sniegt

152 laika;

1)  pakalpojumu sniedzgjs dalibvalstis, kuras tas var sniegt pakalpojumu, sp&j to sniegt
viend vai vairakas Savienibas iestazu vai daltbvalsts oficialajas valodas, ka to,
iespejams, prasa dalibvalstis vai 14. panta 3. punkta b) un c) apakSpunkta minétie

lietotaji,

j)  kad ir ieviesta Eiropas kiberdrosibas sertifikacijas shéma parvalditiem drosibas
pakalpojumiem, ievérojot Regulu (ES) 2019/881, pakalpojumu sniedzgjs tiek
sertific€ts saskana ar min€to shému divu gadu laika pec minétas shemas

piemeroSanas dienas;

k)  pakalpojumu sniedzejs piedavajuma ieklauj parveides nosactjumus jebkuram
neizmantotam reagéSanas uz incidentiem pakalpojumam, ko varétu parveidot par
gatavibas pakalpojumiem, kuri ir ciesi saistiti ar reagéSanu uz incidentiem,

piemeram, mactbam vai apmacibu.

3. Noliika iepirkt pakalpojumus ES kiberdroStbas rezervem ligumslédzeéja iestade, ciesi
sadarbojoties ar dalibvalstim, attieciga gadijuma var izstradat kritérijus un prastbas

papildus 2. punkta mineétajiem.
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18. pants

Darbibas savstarpéjas palidzibas atbalstam

1. KiberdroStbas arkartas mehanisms atbalsta tehnisko palidzibu, ko kada dalibvalsts
sniedz citai dalibvalstij, kuru skaris biitisks kiberdroSibas incidents vai liela meroga
kiberdrosibas incidents, tostarp gadijumos, kas mineti Direktivas (ES) 2022/2555
11. panta 3. punkta f) apakSpunkta.

2. Atbalstu §a panta 1. punkta mineétajai savstarpéjai tehniskajai palidzibai sniedz dotaciju
veidd, ieverojot nosacijumus, kas paredzeti attiecigajas darba programmas, ka minets

Regulas (ES) 2021/694 24. 24. panta.
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19. pants

Atbalsts PDE asociétajam tresam valstim

PDE asocieéta tresa valsts var pieprasit ES kiberdroSibas rezervju atbalstu, ja noligums, ar
ko nosaka tas asociaciju ar PDE, paredz, dalibu ES kiberdrosibas rezerves. Minétaja
noliguma ieklauj noteikumus, kas paredz, ka PDE asocietajai treSai valstij ir japilda Sa
panta 2. un 9. punkta noteiktie pienakumi. Lai treSa valsts varétu piedalities ES
kiberdroStbas rezerves, tresas valsts daleja asociacija ar PDE var ieklaut asocidaciju, kas

paredz tikai Regulas (ES) 2021/694 6. panta 1. punkta g) apakSpunkta minéto darbibas

merki.

114
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2. Tris ménesu laika pec 1. punkta mineéta noliguma noslegsanas un jebkura gadijuma
pirms atbalsta sanemsSanas no ES kiberdrosibas rezervém PDE asocietas tresa valsts sniedz
Komisijai I informaciju par savu kibernoturibu un riska parvaldibas spg&jam, tostarp vismaz
informaciju par valsts méroga pasakumiem, kas veikti, lai sagatavotos biitiskiem
kiberdroSibas incidentiem, liela méroga kiberdrosibas incidentiem vai lielam mérogam
lidzverfigiem kiberdroSibas incidentiem, ka ar1 informaciju par atbildigajam valsts
vienibam, tostarp CSIRT vai lidzvertigam vienibam, to sp&jam un tam pieskirtajiem
resursiem. PDE asociéta tre§a valsts regulari un vismaz reizi gada sniedz minétas
informacijas atjaunindjumus. Komisija sniedz mineéto informaciju Augstajam parstavim

un ENISA noliika veicinat 11. punkta piemeroSanu.
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3. Komisija regulari un vismaz reizi gada attieciba uz katru no 1. punkta minéetajam PDE

asocietajam treSam valstim noveérte Sadus kriterijus:

a)  vai minéta valsts ievero 1. punkta minéeta noliguma noteikumus, ciktal minetie

noteikumi attiecas uz dalibu ES kiberdrosibas rezerves;

b)  vai mineéta valsts ir veikusi atbilstigus pasakumus, lai sagatavotos biitiskiem
kiberdrosibas incidentiem vai lielam mérogam lidzvertigiem kiberdroSibas

incidentiem, pamatojoties uz 2. punkta mineéto informaciju; un

¢)  vai atbalsta sniegSana atbilst Savienibas politikai attiectba uz minéto valsti un
visparejam attiecibam ar to un vai ta atbilst citiem Savienibas politikas virzieniem

drosibas joma.

Komisija, veicot pirmaja dala minéeto novertejumu, apsprieZas ar Augsto parstavi

attiectba uz minetas dalas c) apakSpunkta mineto kriteriju.

Ja Komisija secina, ka PDE asociéta treSa valsts atbilst visiem pirmaja dala minétajiem
nosactjumiem, Komisija iesniedz priekSlikumu Padomei pienemt istenoSanas aktu
saskana ar 4. punktu, ar ko atlauj sniegt minétajai valstij atbalstu no ES kiberdroSibas

rezervem.
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4. Padome var pienemt 3. punkta minéetos istenoSanas aktus. Minétos istenoSanas aktus
piemero ilgakais vienu gadu. Tos var atjaunot. Tie var ietvert tadu ierobeZojumu
attieciba uz to dienu skaitu, par kuram var sniegt atbalstu, atbildot uz vienu

pieprasijumu, kas ilgst ne mazak ka 75 dienas.

Sa panta nolitkos Padome rikojas atri un $aja punktd minétos isteno$anas aktus parasti
pienem astonu nedelu laika pec tam, kad pienemts attiecigais Komisijas priekslikums,

ieverojot 3. punkta treSo dalu.

5. Padome péc Komisijas priekslikuma jebkura laika var grozit vai atcelt istenoSanas aktu,

kas pienemts, ieverojot 4. punktu.

Ja Padome uzskata, ka attieciba uz 3. punkta pirmas dalas c) apakSpunkta minéeto
kriteriju ir notikuSas biutiskas izmainas, Padome péc vienas vai vairaku dalibvalstu
piendcigi motivetas iniciativas var grozit vai atcelt istenoSanas aktu, kas pienemts,

ieverojot 4. punktu.

6. Istenojot savas istenoSanas pilnvaras atbilstigi §im pantam, Padome pieméro 3. punkta
pirmaja dala minetos kriterijus un paskaidro, ka ta ir novertejusi minétos kriterijus. Jo
ipasi tad, ja Padome rikojas péc savas iniciativas, ieverojot 5. punkta otro dalu, ta

paskaidro minetaja dala minétas butiskas izmainas.
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7. Atbalsts no ES kiberdroSibas rezervem PDE asocietai treSai valstij atbilst 1. punkta

minéta noliguma pasajiem nosacijumiem.

8. Lietotaji no PDE asocitajam tre$am valstim, kam ir tiesibas sanemt pakalpojumus no ES
kiberdrosibas rezervém, ietver kompetentas iestades, pieméram, datordrosibas incidentu

reageSanas vienibas vai lidzvertigas vienibas un kiberkrizes parvaldibas iestades.

0. Katra PDE asocieta tresa valsts, kas tiesiga prasit atbalstu no ES kiberdrosibas rezervém,

noriko iestadi, kura darbojas ka vienots kontaktpunkts $1s regulas nolakiem.
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10. Pieprasijumus sanemt atbalstu no ES kiberdroSibas rezervem atbilstigi Sim punktam
izverte Komisija. Ligumslédzéja iestade var sniegt atbalstu treSai valstij tikai tad, ja ir
speka ieverojot $a panta 4. pantu pienemts Padomes istenoSanas akts, ar ko atlauj Sadu
atbalstu attiectba uz minéto valsti, un tikai tik ilgi, kameér tas ir speka. Atbildi bez
nepamatotas kavesands nosiita 14. panta 3. punkta c) apakSpunkta minetajiem

lietotajiem.

1. Péc atbalsta pieprasijuma sanems3anas atbilstigi Sim pantam Komisija nekaveéjoties
informe Padomi. Komisija pastavigi informe Padomi par pieprasijuma novertéjumau.
Komisija art sadarbojas ar Augsto parstavi attiectba uz sanemtajiem pieprasijumiem un no
ES kiberdrosibas rezervém PDE asocietajam tresam valstim pieskirta atbalsta TstenoSanu.

Turklat Komisija nem vera ari ENISA sniegto viedokli par minétajiem pieprastjumiem.

15644/24 119
GIP.INST LV



20. pants
Koordinacija ar Savienibas krizu parvaldibas mehanismiem

1 Ja bittiska kiberdroSibas incidenta, liela méroga kiberdrosibas incidenta vai lielam
merogam lidzvertiga kiberdroSibas incidenta céelonis vai sekas ir katastrofa, ka definéts
Lémuma Nr. 1313/2013/ES 4. panta 1. punkta, Saja regula paredzetais atbalsts
reageSanai uz Sadu incidentu papildina minétaja lemumd paredzetas darbibas, to

neskarot.

2. Liela meroga kiberdro$ibas incidenta vai lielam mérogam lidzvertiga kiberdroSibas
incidenta gadijuma, kad tiek aktivizéti IstenoSanas lemuma (ES) 2018/1993 paredzetie
ES integretie krizes situdciju politiskas reagésanas mehanismi (IPCR mehanismi), Saja
regula paredzeto atbalstu reagéSanai uz Sadu incidentu sniedz saskanda ar attiecigajam

IPCR mehanismos noteiktajam procediiram.
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IV nodala
EIROPAS KIBERDROSIBAS INCIDENTU IZSKATISANAS MEHANISMS

21. pants

Eiropas Kiberdrosibas incidentu izskatiSanas mehanisms

1. Péc Komisijas vai EU-CyCLONe pieprasijuma ENISA ar CSIRT tikla atbalstu un
attiecigo dalibvalstu piekriSanu izskata un noverte kiberdraudus, zin@mas launpratigi
izmantojamas ievainojamibas un apdraudéjuma mazinasanas darbibas attieciba uz
konkretu bitisku kiberdrosibas incidentu vai liela méroga kiberdroSibas incidentu. P&c
incidenta izskatiSanas un novertéSanas ENISA noluka izdarit secind@jumus, lai izvairitos no
incidentiem nakotné un mazinatu to sekas, iesniedz incidenta parskata zinojumu EU-
CyCLONe, CSIRT tiklam, attiecigajam daltbvalstim un Komisijai, lai palidz&tu tiem veikt
to uzdevumus, jo 1pasi Direktivas (ES) 2022/2555 15. un 16. panta noteiktos uzdevumus.
Ja incidents ietekme PDE asocieto treSo valsti, ENISA iesniedz zinojumu Padomei.

Sados gadijumos Komisija iesniedz zinojumu Augstajam parstavim.
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Lai sagatavotu $a panta 1. punkta min€to incidenta parskata zinojumu, ENISA sadarbojas ar
visam attiecigajam ieinteres€tajam personam, tostarp dalibvalstu parstavjiem, Komisiju,
citam attiecigajam Savienibas iestadeém, birojiem un agentiiram, nozares parstavjiem,
tostarp parvaldito drosibas pakalpojumu sniedzg€jiem un kiberdroSibas pakalpojumu
lietotajiem, un sanem to atsauksmes. Attieciga gadijuma ENISA sadarbiba ar CSIRT un
attieciga gadijuma sadarbiba ar kompetentajam iestadem, kas izraudzitas vai izveidotas,
ieverojot Direktivas (ES) 2022/2555 8. panta 1. punktu, sadarbojas art ar vienibam,
kuras skar bitiski kiberdroStbas incidenti vai liela meroga kiberdroSibas incidenti.

Parstavji, ar kuriem konsultgjas, dara zinamus jebkadus iesp&jamos intereSu konfliktus.

Incidenta parskata zinojuma, kas minéts §1 panta 1. punkta, ieklauj konkréta butiska
kiberdrosibas incidenta vai liela m&roga kiberdrosibas incidenta parskatu un analizi, tostarp
galvenos celonus, zinamas launpratigi izmantojamas ievainojamibas un giitas atzinas.
ENISA nodroSina, ka zinojums atbilst Savienibas vai valstu tiesibu aktiem par sensitivas
vai klasifictas informacijas aizsardzibu. Péc attiecigo dalibvalstu vai citu 14. panta

3. punkta minetu incidenta skartu lietotaju pieprasijuma datus un informaciju, kas
ieklauti zinojuma, anonimize. Taja neieklauj nekadu informaciju par aktivi izmantotam

ievainojamibam, kas nayv noverstas.
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4. Attieciga gadijuma incidenta parskata zinojuma sniedz ieteikumus Savienibas pozicijas
uzlaboSanai kiberjautajumos, un var ieklaut paraugpraksi un atzinas, kas giitas no

attiecigajam ieinteresétajam personam.

5. ENISA var izdot incidenta parskata zinojuma publiski pieejamu redakciju. Minetaja
zinojuma redakcija ieklauj tikai uzticamu publisku informaciju vai citu uzticamu
informaciju ar attiecigo dalibvalstu piekriSanu un — attieciba uz informaciju, kas saistita
ar lietotaju, ka mineéts 14. panta 3. punkta b) vai c) apakSpunktd, — ar minéta lietotdja

piekriSanu.
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V NODALA
NOBEIGUMA NOTEIKUMI

22. pants
Grozijumi Regula (ES) 2021/694

Regulu (ES) 2021/694 groza sadi:
1) regulas 6. pantu groza $adi:
a)  panta l. punktu groza sadi:
(1) ieklauj sadu apakSpunktu:

“aa) atbalstit ES kiberdrosibas trauksmes sistemas (“Eiropas kiberdrosibas
bridinasanas sisteéma”), kas izveidota ar Eiropas Parlamenta un Padomes
Regulas (ES) .../ ... ** 3. pantu, izstradi, tostarp tadu valsts kibercentru
un parrobezu kibercentru izveidi, ierikoSanu un darbibu, kas veicina

situacijas apzinasanos Savieniba un uzlabo Savienibas kiberdraudu

izlikoSanas sp€jas”;

Eiropas Parlamenta un Padomes Regula (ES)..., ar ko nosaka pasakumus,
lai stiprinatu solidaritati un spéjas Savieniba atklat kiberdraudus un

kiberincidentus, tiem sagatavoties un uz tiem reagéet, un ar ko groza Regulu
(ES) 2021/694 (OV L, ..., ELI: ...)’;

+

OV: ligums teksta ievietot dokumenta PE-CONS 94/24 (2023/0109(COD)) ietvertas regulas

numuru un zemsvitras piezimé ievietot minétas regulas numuru, datumu, OV atsauci un ELI
atsauci.
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i1)  pievieno $adu apaksSpunktu:

13

g) izveidot un izmantot kiberdrostbas arkartas mehanismu, kas izveidots ar
Regulas (ES).../...* 10. pantu, tostarp ES kiberdrosibas rezerves, kas
izveidotas ar mineétas Regulas (“ES kiberdroSibas rezerves”) 14. pantu,
kas palidz dalibvalstim sagatavoties butiskiem kiberdrosibas incidentiem
un licla méroga kiberdrosibas incidentiem un uz tiem reaggt, papildus
valstu resursiem un sp&jam un citiem Savienibas ITmeni pieejamiem
atbalsta veidiem, un atbalstit citus lietotajus, tiem reaggjot uz butiskiem

kiberdroSibas incidentiem un liela méroga kiberdrosibas incidentiem;”;
b)  panta 2. punktu aizstaj ar Sadu:

“2.  Darbibas saskana ar konkreto merki Nr. 3 galvenokart isteno, izmantojot
Eiropas Industrialo, tehnologisko un pétniecisko kiberdrosibas kompetences
centru un Nacionalo koordindacijas centru tiklu saskana ar Eiropas
Parlamenta un Padomes Regulu (ES) 2021/887*. Tomer ES kiberdrosibas
rezerves isteno Komisija saskana ar Regulas (ES) .../..." 14. panta 6. punktu.

ENISA.

* Eiropas Parlamenta un Padomes Regula (ES) 2021/887 (2021. gada 20.
maijs), ar ko izveido Eiropas Industrialo, tehnologisko un petniecisko

kiberdrosibas kompetencu centru un Nacionalo koordindcijas centru tiklu

(OV L 202, 8.6.2021., 1. Ipp.).

* OV: Liudzu ievietot teksta regulas numuru, kas ietverts dokumenta PE-CONS 94/24
(2023/0109(COD)).
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2) regulas 9. pantu groza $adi:

a)  panta 2. punkta b), c) un d) apaksSpunktus aizstaj ar $adiem:

“b) 1760806 000 EUR konkrétajam merkim Nr. 2 — Maksligais intelekts;

c) 1372020 000 EUR konkrétajam mérkim Nr. 3 — Kiberdro$iba un uzticamiba;

d) 482 640 000 EUR konkrétajam mérkim Nr. 4 — Padzilinatas digitalas prasmes”;

b)  pievieno $adu punktu:

“8.  Atkapjoties no Finansu regulas 12. panta I. punkta, neizmantotas saistibu un
maksajumu apropriacijas darbibam ES kiberdroStbas rezervju istenoSanas
konteksta un darbibam, kas atbalsta savstarpéju palidzibu, ievérojot Regulu
.../...%, ar kuram tiek Tstenoti §Ts regulas 6. panta 1. punkta g) apakSpunkta
noteiktie mérki, automatiski parnes uz priekSu, un par tam var uznemties
saistibas un samaksat I1dz nakama finanSu gada 31. decembrim; Eiropas
Parlamentu un Padomi informeé par apropriacijam, kas parnestas, ieverojot
Finansu regulas 12. panta 6. punktu.”;

* OV: Liudzu ievietot teksta regulas numuru, kas ietverts dokumenta PE-CONS 94/24
(2023/0109(COD)).
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3) regulas 12. pantu groza Sadi:

a) ieklauj Sadus punktus:
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“S.a Attieciba uz tiestbu subjektiem, kas ir iedibinati Savientba, bet ko kontrole no
treSam valstim, 5. punktu nepieméro nevienai darbibai, ar ko isteno Eiropas
kiberdrosibas trauksmes sistemu, ja attieciba uz minéto darbibu ir izpilditi

abi turpmak minétie nosactjumi:

a)  nemot verd kartéSanas rezultatus, kura istenota, ieverojot Regulas
(ES).../...." 9. panta 4. punktu, pastav reals risks, ka riki, infrastruktiira
vai pakalpojumi, kas ir vajadzigi un pietiekami, lai minéta darbiba
pienacigi sekmetu Eiropas kiberdro$itbas trauksmes sistemas merki,
nebiis pieejami no tiestbu subjektiem, kas iedibinati vai ko uzskata par
iedibinatiem dalibvalstis un ko kontrolé dalibvalstis vai dalibvalstu

valstspiederigie;

b)  drosibas risks, kas saistits ar iepirkumu no Sadiem tiestbu subjektiem
Eiropas kiberdrosibas trauksmes sistema, ir samerigs ar ieguvumiem

un neapdraud Savienibas un tas dalibvalstu biitiskas drosibas intereses.

+ OV: liugums teksta ievietot dokumenta PE-CONS 94/24 (2023/0109(COD)) ietvertas
regulas numuru.

15644/24

128
GIP.INST LV



5.b

Attiectba uz tiesibu subjektiem, kas ir iedibinati Savienibd, bet ko kontrole no
treSam valstim, 5. punktu nepiemeéro darbibam, ar ko isteno ES kiberdrosibas
rezerves, ja attieciba uz konkréeto darbibu ir izpilditi abi turpmak mineétie

nosacijumi:

a)  nemot vera karteSanas rezultatus, kas veikta ieverojot Regulas
(ES).../..." 14. panta 6. punktu, pastav reals risks, ka tehnologija,
lietpratiba vai spéjas, kas vajadzigas un pietiekamas, lai ES
kiberdroSibas rezerves piendcigi pilditu savas funkcijas, nebiis
Dpieejamas no tiestbu subjektiem, kas iedibinati vai ko uzskata par
iedibinatiem dalibvalstis un ko kontrolé dalibvalstis vai dalibvalstu

valstspiederigie;

b)  drosibas risks, kas saistits ar Sadu tiesibu subjektu ieklauSanu Eiropas
kiberdrosibas rezerves, ir samerigs ar ieguvumiem un neapdraud

Savienibas un tas dalibvalstu biitiskas drostbas intereses.”;,

15644/24

129
GIP.INST LV



b)

panta 6. punktu aizstaj ar Sadu:

666.

Pienacigi pamatotu drosibas apsverumu del darba programma var art
paredzet, ka tiesibu subjekti, kas iedibinati asociétajas valstis, un tiesibu
subjekti, kas iedibinati Savieniba, bet ko kontrolé no treSam valstim, visas
darbibas, kas istenojamas saskana ar konkreto merki Nr. 1 un Nr. 2, vai
atseviskas Sadi istenojamas darbibas ir tiesigi piedalities tikai tad, ja ir
ieverotas prasibas, kuras minétajiem tiesibu subjektiem ir japilda, lai
garantetu Savienibai un tas dalibvalstim biitiski svarigu droSibas intereSu
aizsardzibu un lai nodroSinatu klasificetu dokumentu un informacijas

aizsardzibu. Minétas prasibas nosaka darba programma.
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Attiectba uz tiesibu subjektiem, kas ir iedibinati Savienibd, bet ko kontrole no

treSam valstim, pirmo dalu piemero art darbibam, ar ko isteno konkreto merki
Nr. 3:

a) istenot Eiropas kiberdroSibas trauksmes sistemu gadijumos, kad piemero

5.a punktu, un

b)  istenot ES kiberdroSibas rezerves gadijumos, kad pieméro 5.b punktu.”;
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4) regulas 14. panta 2. punktu aizstaj ar sadu:

662.

Finans&jumu no Programmas var sniegt jebkura Finansu regula I noteikta veida,
tostarp izmantojot iepirkumu ka galveno finans&Sanas veidu, vai ka dotacijas un

godalgas.

Ja darbibas mérka sasniegSana prasa inovativu prec¢u un pakalpojumu iepirkumu,
dotacijas var pieskirt tikai sanéméjiem, kuri ir ligumslédzgjas iestades vai
ligumslédzgji, kas definéti attiecigi Eiropas Parlamenta un Padomes Direktivas

2014/24/ES* un 2014/25/ES**.

Ja darbibas mérka sasniegSanai ir nepiecieSams sagadat inovativas preces vai

pakalpojumus, kas tirgl vél nav plasi pieejami, ligumslédzgja iestade vai

ligumslédzgjs viena un taja pasa iepirkuma procediira var pieskirt vairaku ligumu

slégSanas tiesibas.

Pienacigi pamatotu sabiedriskas dro§ibas apsvérumu dé] ligumslédzgja iestade vai

ligumslédzejs var prasit, lai liguma izpilde notiktu Savienibas teritorija.
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Istenojot ES kiberdro$ibas rezerviju iepirkuma procediiras, Komisija un ENISA var
rikoties ka centraliz&to iepirkumu struktiira, veicot iepirkumu ar Programmu asociéto
treSo valstu uzdevuma vai varda saskana ar §1s regulas 10. pantu. Komisija un ENISA
var ar1 rikoties ka vairumtirgotajs, pérkot, glabajot un minétajam treSajam valstim
pardodot talak vai ziedojot preces un pakalpojumus, ieskaitot nomu. Atkapjoties no

fedkek

Eiropas Parlamenta un Padomes Regulas (ES, Euratom) 2024/2509 = 168. panta
3. punkta, vienas tresas valsts pieprasijums ir pietickams, lai pilnvarotu Komisiju vai

ENISA rikoties.
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Istenojot ES kiberdro$ibas rezerviju iepirkuma procediiras, Komisija un ENISA var
rikoties ka centraliz€to iepirkumu struktiira, veicot iepirkumu Savienibas iestazu,
struktiiry, biroju vai agentiiru uzdevuma vai varda. Komisija un ENISA var ari
rikoties ka vairumtirgotajs, pérkot, glabajot un pardodot talak vai ziedojot Savienibas
iestadeém, strukttram, birojiem vai agentiiram preces un pakalpojumus, ieskaitot
nomu. Atkapjoties no Regulas (ES, Euratom) 2024/2509* 168. panta 3. punkta,
vienas Savienibas iestades, struktiras, biroja vai agentiiras pieprasijums ir

pietiekams, lai pilnvarotu Komisiju vai ENISA rikoties.
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Programma var noteikt ar finansé€Sanu finansialu instrumentu veida finanséjuma

apvienos$anas darbibas.”;

*%

*hdk

Eiropas Parlamenta un Padomes Direktiva 2014/24/ES (2014. gada 26.
februaris) par publisko iepirkumu un ar ko atcel Direktivu 2004/18/EK (OV
L 94, 28.3.2014., 65. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2024/2509 (2024. gada 23.
septembris) par finanSu noteikumiem, ko piemero Savientbas visparéjam
budZetam ... (OV L, 2024/2509..., ELI:
http://data.europa.eu/eli/reg/2024/2509/0j...).

Eiropas Parlamenta un Padomes Regula (ES, Euratom) 2024/2509 (2024.
gada 23. septembris) par finanSu noteikumiem, ko piemero Savienibas
visparejam budZetam (OV L, 2024/2509, ELI:
http:/7data.europa.eu/eli/reg/2024/2509/0j).”;

5) pievieno $adu pantu:
“16.a pants
Tiestbu normu kolizijas
Darbibam, ar kuram isteno Eiropas kiberdrosibas trauksmes sistemu, piemerojamie
noteikumi ir Regulas (ES).../.." 4., 5. un 9. panta noteikumi. Ja ir kolizija starp §is regulas
noteikumiem un Regulas (ES) ......" 4., 5. un 9. pantu, prevalé p&dgjie un tos pieméro
min&tajam konkré&tajam darbibam.
Attieciba uz ES kiberdroStbas rezervem ipasi noteikumi ar Programmu asocieto treso
valstu daltbai ir noteikti Regulas (ES) .../...". 19. panta. Ja ir kolizija starp $is regulas
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noteikumiem un Regulas (ES) .../..." 19. pantu, prevalé pedejais un to pieméro

minétajam konkretajam darbtbam.”;

+ OV: liugums teksta ievietot dokumenta PE-CONS 94/24 (2023/0109(COD)) ietvertas
regulas numuru.
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6) regulas 19. pantu aizstaj ar sadu:

“19. pants

Dotacijas

Programmas dotacijas pieSkir un parvalda saskana ar Finansu regulas VIII sadalu, un ar
tam var segt 11dz 100 % attiecinamo izmaksu, neskarot FinanSu regulas 190. panta noteikto
lidzfinans€Sanas principu. Tadas dotacijas pieskir un parvalda ta, ka noteikts katram

konkrétajam mérkim.

Dalibvalstim, kas atlasitas, ievérojot Regulas (ES) .../... © 9. pantu, un mitinaSanas
konsorcijam, kas minéts Regulas (ES) ...... * 5. panta, atbalstu dotaciju veida ECCC var
saskana ar Finansu regulas 195. panta 1. punkta d) apakSpunktu tiesi pieskirt bez

uzaicinajuma iesniegt priekslikumus.

Atbalstu dotaciju veida kiberdroStbas arkartas mehanismam ECCC saskana ar FinanSu
regulas 195. panta 1. punkta d) apakSpunktu var tiesi pieskirt dalibvalstim bez

uzaicinajuma iesniegt priekSlikumus.
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Attieciba uz darbibam savstarpg€jas palidzibas atbalstam, kas paredz&tas Regulas
(ES) .../..." 18. panta, ECCC inform& Komisiju un ENISA par dalibvalstu tieSo dotaciju

pieprasijumiem bez uzaicinajuma iesniegt priekslikumus.

Attieciba uz darbibam savstarp€jas palidzibas atbalstam, kas paredz&tas Regulas
(ES) .../..." 18. panta, un saskana ar FinanSu regulas 193. panta 2. punkta otras dalas
a) apakSpunktu pienacigi pamatotos gadijumos par attiecinamam var uzskatit arT izmaksas,

kas radusas pirms dotacijas pieteikuma iesniegSanas.”;

7 [ un II pielikumu groza saskana ar §is regulas pielikumu.

+ OV: liugums teksta ievietot dokumenta PE-CONS 94/24 (2023/0109(COD)) ietvertas
regulas numuru.
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23. pants

Delegéesanas istenoSana

1 Pilnvaras pienemt delegetos aktus Komisijai pieSkir, ieverojot Saja panta izklastitos
nosacijumus.
2. Pilnvaras pienemt 14. panta 7. punkta minétos delegétos aktus Komisijai pieSkir uz piecu

gadu laikposmu no ... [STs regulas speka stasanas dienal. Komisija sagatavo zinojumu
par pilnvaru delegésanu velakais 9 menesSus pirms 5 gadu laikposma beigam. Pilnvaru
delegéSana tiek automatiski pagarinata uz tada pasa ilguma laikposmiem, ja vien
Eiropas Parlaments vai Padome neiebilst pret Sadu pagarindajumu velakais 3 ménesus

pirms katra laikposma beigam.
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3. Eiropas Parlaments vai Padome jebkura laika var atsaukt 14. panta 7. punktd minéto
pilnvaru delegeSanu. Ar lemumu par atsaukSanu izbeidz taja noradito pilnvaru
delegeSanu. Lemums stajas speka nakamaja dienda péc ta publiceSanas Eiropas
Savienibas Oficialaja Vestnest vai velaka diena, kas taja noradita. Tas neskar jau speka

esoSos delegétos aktus.

4. Pirms delegeta akta pienemSanas Komisija apsprieZas ar katras dalibvalsts ieceltajiem
ekspertiem saskana ar principiem, kas noteikti 2016. gada 13. aprila lestaZu noliguma

par labaku likumdoSanas procesu.

5. Tiklidz Komisija pienem delegeto aktu, ta par to pazino vienlaikus Eiropas Parlamentam

un Padomeli.
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6. Saskana ar 14. panta 7. punktu pienemts delegétais akts stajas speka tikai tad, ja divos
menesos no dienas, kad minetais akts pazinots Eiropas Parlamentam un Padomei, ne
Eiropas Parlaments, ne Padome nav izteikusi iebildumus vai ja pirms mineta laikposma
beigam gan Eiropas Parlaments, gan Padome ir informejusi Komisiju par savu nodomu
neizteikt iebildumus. Pec Eiropas Parlamenta vai Padomes iniciativas So laikposmu

pagarina par diviem méneSiem.

24. pants

Komiteju procediira

1. Komisijai palidz ar Programmas “Digitala Eiropa” koordinacijas komiteja, kas min&ta
Regulas (ES) 2021/694 31. panta 1. punkta. Mingta komiteja ir komiteja
Regulas (ES) Nr. 182/2011 nozimé.

2. Jair atsauce uz So punktu, piemé&ro Regulas (ES) Nr. 182/2011 5. pantu.
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25. pants

[zverteSana un parskatiSana

1. Lidz ...[divi gadi no S§Ts regulas speka stasanas dienas] un péc tam vismaz reizi Cetros
gados Komisija izverte Saja regula noteikto pasakumu darbibu un iesniedz zinojumu

Eiropas Parlamentam un Padomei I .

2. 8@ panta 1. punktd minétaja izvertéjumad jo ipasi verté:

a)  izveidoto valstu kibercentru un parrobeZu kibercentru skaitu, tas informacijas, ar
kuru veikta daliSanas, apjomu, tostarp, ja iespeéjams, ietekmi uz CSIRT tikla darbu,
un to, cik liela mera tie ir palidzejusi stiprinat kiberdraudu un incidentu kopigu
atklasanu Savieniba un situdacijas apzinasanos par tiem, ka ari modernako
tehnologiju attistibu, un PDE finanséjuma izmantoSanu kopigi iepirktajam
kiberdroSibas infrastruktiiram, rikiem vai pakalpojumiem un, ja informacija ir
pieejama, sadarbibas limeni starp valstu kibercentriem un biitisko un svarigo
vientbu nozaru un starpnozaru kopienam, ka minets Direktivas (ES) 2022/2555 3.
panta;
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b)

to kiberdroSibas arkartas mehanisma darbibu izmantoSanu un efektivitati, ar ko
atbalsta gatavibu, tostarp apmdcibu, reagéSanu uz un sakotnéju atkopSanos no
biutiskiem kiberdroSibas incidentiem un liela méroga kiberdrosibas incidentiem,
tostarp PDE finanséjuma izmantoSanu un kiberdroSibas arkartas mehanisma

istenoSana giito pieredzi un ieteikumus;

ES kiberdroStbas rezervju izmantoSanu un efektivitati attieciba uz lietotaju
veidiem, tostarp PDE finanséjuma izmantoSanu, pakalpojumu ievieSanu, tostarp to
veidu, videjo laiku, kas vajadzigs atbildei uz pieprastjumiem un ES kiberdroSibas
rezerves izmantoSanai, to pakalpojumu procentualo dalu, kas parveidoti par
gatavibas pakalpojumiem saistiba ar incidentu noversanu un reageSanu uz tiem,

ka art ES kiberdroSibas rezervju istenoSana giitas atzinas un ieteikumus;
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d)  ES kiberdroSibas rezervju devumu Savienibas ripniecibas un pakalpojumu,
tostarp mikrouznémumu un mazo un videjo uznémumau, ka ari jaunuznémumu,
konkuretspéjas stiprinasand visa Savienibas digitalaja ekonomika un devumu

kopeja merka stiprinat kiberdroSibas prasmes un spéjas sasniegSand.

3. Pamatojoties uz 1. punkta minétajiem zinojumiem, Komisija attieciga gadijuma iesniedz
Eiropas Parlamentam un Padomei legislativa akta priekSlikumu grozijumu izdariSanai

Saja regula.
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26. pants

Stasanas speka

Si regula stajas speka divdesmitaja diena péc tas publicgSanas Eiropas Savienibas Oficialaja

Veéstnest.

S1regula uzliek saistibas kopuma un ir tiesi piemerojama visas dalibvalstis.

1L

Eiropas Parlamenta varda — Padomes varda —
priekssedetaja priekssedetajs / priekssédétaja
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Pielikums
Regulu (ES) 2021/694 groza $adi:
1) I pielikuma iedalu “Konkrétais mérkis Nr. 3 — Kiberdros§iba un uzticamiba” aizstaj ar §adu:
“Konkrétais mérkis Nr. 3 — Kiberdrosiba un uzticamiba

Programma stimul€ biitisko sp&ju pastiprinasanu, veido$anu un iegiisanu, lai apsargatu
Savienibas digitalo ekonomiku, sabiedribu un demokratiju, stiprinot Savienibas
kiberdroSibas riipniecisko potencialu un konkurétsp&ju, ka ari uzlabojot gan privata, gan
publiska sektora spgju pasargat iedzivotajus un uzn€mumus no kiberdraudiem, tostarp

atbalstot Direktivas (ES) 2016/1148 stenosanu.
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Sakotn€jas un attiecigos gadijumos sekojosas darbibas saskana ar So mérki ietilpst:

Ar dalibvalstim kopigas investicijas progresiva kiberdrosSibas aprikojuma,
infrastruktiiras un zinatiba, kas ir bitiski, lai kritiskas infrastruktiiras un digitalo
vienoto tirgu aizsargatu kopuma. Tadas kopigas investicijas varétu ietvert investicijas
kvantiskas iekartas un datu resursos kiberdrosSibas un situacijas apzinaSanas
kibertelpa vajadzibam, tostarp valstu kibercentros un parrobezu kibercentros, kas
veido Eiropas kiberdrostbas trauksmes sistemu, ka ar citos rikos, kas visa Eiropa

padarami pieejami publiskajam un privatajam sektoram.

Pastavoso tehnologisko jaudu paplasinasana un dalibvalstis eso§o kompetences
centru tikloSanas, un $o jaudu atbilstibas publiska sektora un ripniecibas vajadzibam
nodros$inasana, tostarp ar izstradajumiem un pakalpojumiem, kas digitalaja vienotaja

tirgii nostiprina kiberdro§ibu un uzticamibu.
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3. Efektivu un modernu kiberdrosibas un uzticamibas risinajumu plaSas ievieSanas
nodros$inasana dalibvalstis. IevieSana ietilpst razojumu aizsargatibas un droSuma

stiprinaSana no izstrades lidz komercializacijai.

4.  Atbalsts kiberdro§ibas prasmju deficita parvaréSanai, nemot vera dzimumu
lidzsvaru, pieméram, saskanojot kiberdroSibas prasmju programmas, tas pielagojot
specifiskam nozaru vajadzibam un atvieglojot piekluvi mérkétam specializétam

apmacibam.

5. Dalibvalstu solidaritates veicinasana, sagatavojoties bitiskiem kiberdroSibas
incidentiem un liecla méroga kiberdrosibas incidentiem un reaggjot uz tiem,
izmantojot kiberdrosibas pakalpojumus pari robezam, tostarp atbalstu publisko
iestazu savstarp&jai palidzibai un uzticamu parvalditu drosibas pakalpojumu

sniedz&ju rezervju izveidei Savienibas [imeni.”;
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2) II pielikuma iedalu “Konkrétais mérkis Nr. 3 — Kiberdro§iba un uzticamiba” aizstaj ar

Sadu:
“Konkréetais mérkis Nr. 3 — Kiberdrosiba un uzticamiba

3.1. Kopgja iepirkuma rezultata iegiito kiberdrosibas infrastruktiiru vai riku skaits, vai tie

abi, tostarp saistiba ar Eiropas kiberdrosibas trauksmes sistemu

3.2. To lietotaju un lietotaju kopienu skaits, kuri iegtst piekluvi Eiropas kiberdrosibas

iekartam

3.3. To darbibu skaits, ar kuram atbalsta gatavibu kiberdros§ibas incidentiem un reagéSanu

uz tiem saskana ar kiberdrosibas arkartas mehanismu”.

Attieciba uz So aktu ir sniegts pazinojums un tas ir pieejams [OV ligums noradit: OV C, XXX,

XX.XX.2024., XX. lIpp.] un $aja saite: [OV: ligums ievietot saiti uz pazinojumuy].
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NORMATIVAS REZOLUCIJAS PIELIKUMS

Komisijas pazinojums par budZetu attieciba uz Eiropas Parlamenta un Padomes regulu, kas
nosaka pasakumus, kuri stiprina solidaritati un spéjas Savieniba atklat kiberdroStbas

apdraudejumus un incidentus, tiem sagatavoties un uz tiem reagét

(Kibersolidaritates akts)*

1. Komisijas tiesibu akta priekslikuma finanSu parskats, kas pievienots Kibersolidaritates
akta priekslikumam, tika publicgts 2023. gada aprili. Kops ta laika attiecigas apléses ir

mainTjusas citu legislativo aktu pienemsanas vai gaidamas pienemsanas dgl.

2. Likumdevgji 2024. gada 5.marta panaca provizorisku politisku vienoSanos lidz
22 miljoniem EUR ierobezot tiesibu akta priekSlikuma finanSu parskata paredzeto
lidzeklu pardali no konkréta mérka Nr. 4 “Padzilinatas digitalas prasmes” uz programmas

“Digitala Eiropa” konkréto mérki Nr. 3 “Kiberdrosiba un uzticéSanas”.

3. Lai atspogulotu provizoriskas politiskas vienoSanas noteikumus, Komisija atjauninaja
Kibersolidaritates akta priekSlikuma finanSu parskatu attieciba uz finans€jumu
konkrétajiem meérkiem Nr. 2 “Maksligais intelekts”, Nr. 3 “Kiberdros§iba un uzticésanas”
un Nr.4 “Padzilinatas digitalas prasmes”, nemot véra pardali, par ko vienojuSies

likumdevégji.

4. Tadgjadi atjauninataja tiesibu akta priekSlikuma finanSu parskata noraditais finans€jums
2025.-2027. gadam, neskarot Komisijas pilnvaras ikgad€jas budZzeta procediiras

konteksta, ir $ads:

- [544 726 000 EUR] konkrétajam mérkim Nr. 2 “Maksligais intelekts”, nemot véra
65 miljonus EUR, kas pardaliti konkrétajam meérkim Nr.3 “Kiberdros§iba un

uzticéSanas”;

Provizoriskaja politiskaja vienoSanas tika secinats, ka Sis Eiropas Komisijas pazinojums
kopa ar legislativo aktu tiks publicéts Oficiala Véstnesa C sérija un ka L s€rija tam biis
atsauce un saite uz to.
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[44 451 000 EUR] konkrétajam mérkim Nr. 3 “KiberdroSiba un uzticéSanas” — dala,
ko tiesi parvalda Komisija, tostarp 26 miljoni EUR, kas pardaliti no konkr&tajiem

mérkiem Nr. 2 un Nr. 4;

[353 190 613 EUR] konkrétajam mérkim Nr.3 “KiberdroSiba un uzticésanas” —
dala, ko parvalda Eiropas Kiberdro§ibas kompetencu centrs, tostarp

61 miljons EUR, kas pardalits no konkrétajiem mérkiem Nr. 2 un Nr. 4;

[167 162 423 EUR] konkrétajam mérkim Nr. 4 “Padzilinatas digitalas prasmes”,
nemot veéra 22 miljonu EUR pardali konkrétajam meérkim Nr. 3 “KiberdroSiba un

uzticeésSanas”.

5. ES kiberdrosibas rezerves tiks finansétas no konkrétajam mérkim Nr. 3 “Kiberdrosiba un

uztic€Sanas” paredz&ta finans€juma — dala, ko tieSi parvalda Komisija (saskana ar

atjauninato tiesibu akta priekSlikuma finansSu parskatu tiek 18sta [44 451 000] EUR

apmera).
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