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Kaldi: a Tanacs Faétitkarsaga
Cimzett: az Allandé Képvisel6k Bizottsaga/a Tanacs

Targy: Javaslat — AZ EUROPAI PARLAMENT ES A TANACS RENDELETE a
kiberbiztonsagi fenyegetések és események észlelése, valamint az azokra
valo felkészulés és reagalas céljabdl az Unidn bellli szolidaritas és
képességek megerdsitését célzo intézkedések meghatarozasaral
— Az Eurdpai Parlament elsé olvasatanak eredménye és helyesbitési
eljaras

(Strasbourg, 2024. aprilis 24. és Brusszel, 2024. november 14..)

I. BEVEZETES

Az EUMSZ 294. cikkének rendelkezéseivel, valamint az egyiittdontési eljaras gyakorlati
vonatkozasairol szol6 kozos nyilatkozattal! 6sszhangban a Tanécs, az Eurdpai Parlament és a
Bizottsag tobb alkalommal is nem hivatalosan egyeztetett annak érdekében, hogy e jogalkotasi

javaslat targyaban az elsé olvasat soran megallapodas sziilessen.

1 HL C 145.,2007.6.30., 5. o.
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Szamitani lehetett arra?, hogy a javaslat az Eurdpai Parlamentben helyesbitési eljaras® targyat fogja

képezni azt kovetden, hogy a lekdszond Parlament elsé olvasatban elfogadta allaspont;jat.

II. SZAVAZAS

Az Eurdpai Parlament a 2024. 4prilis 24-i iilésén elfogadta a bizottsagi javaslat 2. modositasat

(jogasz-nyelvészi ellendrzés nélkiil), a Bizottsag nyilatkozatat tartalmazo 3. mddositast, valamint
egy jogalkotasi allasfoglalast, amely az Eurdpai Parlament els6 olvasatban elfogadott allaspontjat
képezi. A Parlament allaspontja megfelel az intézmények kozott 1étrejott ideiglenes megallapodas

tartalmanak.

Az elfogadott szOveg jogasz-nyelvészek altali véglegesitését kovetden az Eurdpai Parlament 2024.

november 14-én helyesbitést hagyott jova az elsd olvasatban kialakitott allasponthoz.

E helyesbitéssel lehetségessé valt, hogy a Tandcs jovahagyja az Europai Parlament mellékletben

foglalt allaspontjat?, és ezzel mindkét intézmény szamara lezaruljon az elsd olvasat.

A jogalkotasi aktus ezt kovetden az eurdpai parlamenti alldspontnak megfeleld szovegezéssel

keriilne elfogadasra.

2 10819/24 + COR 1.

3 Az EP eljarasi szabalyzata, 251. cikk.

A helyesbités szovegét a melléklet tartalmazza. A helyesbités egységes szerkezetbe foglalt
szoveg formajaban szerepel, amelyben a Bizottsag javaslatdban végrehajtott valtoztatasok
felkovér, dolt szedéssel jelennek meg. A tordlt szovegrészeket ,, I ” szimbolum jeldli.
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MELLEKLET
(2024.11.14.)

P9 TA(2024)0355
A kiberbiztonsagi szolidaritasrol szolo jogszabaly

Az Europai Parlament 2024. aprilis 24-i jogalkotasi allasfoglalasa a kiberbiztonsagi
fenyegetések és események észlelése, valamint az azokra valo felkésziilés és reagalas
céljabol az Union beliili szolidaritas és képességek megerositését célzo intézkedések
meghatarozasarol szolo europai parlamenti és tanacsi rendeletre iranyuld javaslatrol
(COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Rendes jogalkotasi eljaras: elso olvasat)

Az Europai Parlament,

—  tekintettel a Bizottsag Parlamenthez és Tanacshoz intézett javaslatara
(COM(2023)0209),

—  tekintettel az Eurdpai Unid miikodésérdl szolo szerzddés 294. cikkének (2) bekezdésére,
173. cikkének (3) bekezdésére és 322. cikke (1) bekezdésének a) pontjara, amelyek
alapjan a Bizottsag javaslatat benyujtotta a Parlamenthez (C9-0136/2023),

— tekintettel az Eurdpai Unid miikodésérdl szolo szerzddés 294. cikkének (3) bekezdésére,
— tekintettel a Szamvevészék 2023. aprilis 18-i véleményére!,

— tekintettel az Europai Gazdasagi és Szocialis Bizottsag 2023. julius 13-i véleményére?,
— tekintettel a Régiok Bizottsaganak 2023. november 30-i véleményére?,

— tekintettel az illetékes bizottsag altal az eljarasi szabalyzat 74. cikkének (4) bekezdése
alapjan jovahagyott ideiglenes megallapodasra és a Tanacs képviseldjének 2024.
marcius 21-1 irasbeli kotelezettségvallalasara, amely szerint egyetért a Parlament
allaspontjaval, az Eurdpai Unio mitkodésérdl szolo szerzodés 294. cikkének (4)
bekezdésével dsszhangban,

— tekintettel eljarasi szabalyzata 59. cikkére,

— tekintettel a Kiiliigyi Bizottsag és a Kozlekedési és Idegenforgalmi Bizottsag
véleményére,

A Hivatalos Lapban még nem tetté¢k kozzé.
2 HL C 349.,2023.9.29., 167. o.
3 0J C, C/2024/1049, 2024.2.9., ELLI: http://data.europa.eu/eli/C/2024/1049/0j.
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— tekintettel az Ipari, Kutatasi és Energiaiigyi Bizottsag jelentésére (A9-0426/2023),
1.  elfogadja els6 olvasatban az alabbi allaspontot;

2. tudomasul veszi a Bizottsag ezen allasfoglalashoz csatolt nyilatkozatat, amelyet az
Europai Unio Hivatalos Lapjanak C sorozataban tesznek majd k6zzé;

3. felkéri a Bizottsagot, hogy utalja az ligyet ujbol a Parlamenthez, ha javaslatat masik
szoveggel valtja fel, 1ényegesen mddositja vagy lényegesen mddositani kivanja;

4.  utasitja elnokét, hogy tovabbitsa a Parlament allaspontjat a Tanacsnak ¢€s a
Bizottsdgnak, valamint a nemzeti parlamenteknek.
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P9_TC1-COD(2023)0109

Az Europai Parlament allaspontja, amely els6 olvasatban 2024. aprilis 24-én Kkeriilt
elfogadasra a kiberfenyegetések és -események észlelése, valamint az azokra valo
felkésziilés és reagalas érdekében az Union beliili szolidaritas és képességek
megerdsitését célzo intézkedések meghatarozasarol, és az (EU) 2021/694 rendelet
modositasarol (a kiberszolidaritasrol szolo rendelet) sz6016 (EU) 2024/... eurdpai
parlamenti és tanacsi rendelet elfogadasara tekintettel

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unié miikodésérdl szolo szerzddésre €s kiillondsen annak 173. cikke (3)

bekezdésére és 322. cikke (1) bekezdésének a) pontjara,

tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetden,
tekintettel a Szamvevészék véleményére!,

tekintettel az Eurdpai Gazdasagi és Szocilis Bizottsag véleményére?,

tekintettel a Régiok Bizottsaganak véleményére’,

rendes jogalkotasi eljaras keretében®,

2023. aprilis 18-i vélemény (a Hivatalos Lapban még nem tették kiozzé).
HL C 349., 2023.9.29., 167. o.
HL C, C/2024/1049., 2024.02.9., ELI: http://data.europa.eu/eli/C/2024/1049/0j

Az Eurdpai Parlament 2024. aprilis 24-i allaspontja.

AW N


http://data.europa.eu/eli/C/2024/1049/oj

mivel:

(1) A tagallami kozigazgatési szervek, vallalkozasok €s polgarok folyamatosan novekvo,
agazatok kozotti és hatarokon atnytld 0sszekapcesoltsaganak €s egymastol valo
fliggésének fényében az informécids és kommunikacios technologiak alkalmazasa és
az azoktol valo fiiggés alapvetden fontos tényezdveé valt a gazdasagi tevékenységek
és a tarsadalom valamennyi dgazataban, ezzel egyidejiileg lehetséges

sebezhetoségeket eredményezve.



(2)

A kiberbiztonsagi események nagysdgrendje, gyakorisaga és hatdsa egyre
szamottevobb Unio-szerte és globdlis szinten is, ideértve az ellatasi lancok ellen
elkovetett, kiberkémkedést, zsarolovirus vagy zavarkeltést célz6 tdmadasokat. E
jelenségek komoly veszélyt jelentenek a halozati €s informécios rendszerek
miikodésére nézve. Tekintettel a fenyegetettségi helyzet gyorsan valtozo jellegére, a
kritikus infrastruktirdkban jelentds fennakadasokat vagy karokat okozo esetleges
nagyszabasu kiberbiztonsagi események veszélye az Unid kiberbiztonsagi keretének
I fokozott felkésziiltségét kioveteli meg. Ez a veszély tilmutat Oroszorszag Ukrajna
elleni agresszios hdborujdn, és tekintettel a jelenlegi geopolitikai fesziiltségekben
kozremikodo I korok sokféleségére, valoszintileg nem fog alabbhagyni. Az ilyen
események akadalyozhatjak a kozszolgaltatdsok nyujtasat, mivel a kibertamaddsok
gyakran a helyi, regionadlis vagy nemzeti kozszolgaltatasok és infrastrukturak ellen
iranyulnak, a helyi hatosdagok pedig kiilondsen kiszolgaltatottak, tobbek kozott
korlatozott erdforrdsaik miatt. Akaddlyozhatjak tovabba a gazdasagi tevékenységek
folytatasat, tobbek kozott a kiemelten kritikus dgazatokban vagy egyéb kritikus
agazatokban, jelentds pénziigyi veszteségeket okozhatnak, aldashatjdk a felhasznaloi
bizalmat, jelentds karokat okozhatnak az unids gazdasadgnak és az Unié demokratikus
rendszereinek, sOt egészségiigyi vagy az emberi €letet veszélyeztetd

kovetkezményekkel is jarhatnak.



Ezenkiviil a kiberbiztonsagi események kiszamithatatlanok, mivel gyakran gyorsan
alakulnak ki és eszkalalodnak, nem korlatozodnak egy adott foldrajzi teriiletre,
hiszen tobb orszagot érintden egyidejlileg is el6fordulhatnak vagy gyorsan
terjedhetnek. Fontos a kiozszféra, a maganszektor, a tudomadanyos élet, a civil

tarsadalom és a média kozotti szoros egyiittmiikodeés.



3)

Az Eurodpa jovojérol szolo konferencia harom kiilonboz0 javaslatanak megfeleléen
meg kell erdsiteni az uniods ipar és szolgaltatas versenyhelyzetét a digitalizalt
gazdasagban, és tamogatni kell digitélis atalakulasukat a digitalis egységes piacon a
kiberbiztonsag szintjének megerdsitése révén. Novelni kell a polgarok, a
vallalkozasok — koztiik a mikrovallalkozasok, a kis- és kiozépvallalkozasok,
valamint az indulo innovativ vallalkozdsok, tovabba a kritikus infrastruktirakat
mikddtetd szervezetek — ellenalld képességét a ndvekvo kiberfenyegetésekkel
szemben, amelyek pusztitd tdrsadalmi és gazdasagi hatasokkal jarhatnak. Ezért olyan
infrastrukturakba és szolgaltatasokba, valamint a kiberbiztonsdgi készségek
fejlesztéséher sziikséges képességek kiépitésébe torténd beruhazasokra van sziikség,
amelyek tAmogatjdk a kiberfenyegetések és -események gyorsabb észlelését és az
azokra val6 gyorsabb reagalast. Emellett a tagallamoknak segitségre van sziikségiik
ahhoz, hogy jobban felkésziiljenek és hatékonyabban reagéaljanak a jelentds és a
nagyszabasu kiberbiztonsagi eseményekre, valamint az azokat kivetd helyredllitas
megkezdéséhez. A meglévo strukturakra épitve és azokkal szoros
egyiittmiikodésben az Unidnak novelnie kell kapacitasait ezeken a teriileteken,
kiilondsen a kiberfenyegetésekre és -eseményekre vonatkozo adatok gytijtése és

elemzése tekintetében.



4)

Az Unid mar szamos intézkedést hozott a kritikus infrastrukturak és a kritikus
szervezetek kockazatokkal szembeni sebezhetdségének csokkentése és fokozott
ellenallo képességének érdekében, ezek kozé tartozik kiilonosen az (EU) 2019/881
eurdpai parlamenti és tanacsi rendelet®, az 2013/40/EU® és az (EU) 2022/2555’
eurdpai parlamenti és tandcsi iranyelv és az (EU) 2017/1584 bizottsagi ajanlas®. Ezen
tulmenden a kritikus infrastruktarak ellenalld képességének megerdsitését célzd
0sszehangolt unidés megkozelitésrol szolo, 2022. december 8-1 tanacsi ajanlas felkéri
a tagallamokat, hogy hozzanak intézkedéseket, tovabba hogy miikddjenek egyiitt
egymassal, a Bizottsaggal ¢s mas érintett hatosagokkal, valamint az érintett
szervezetekkel a belso piacon az alapvetd szolgaltatasok nytjtasahoz hasznalt

kritikus infrastrukturdk ellenéllo képességének fokozasa érdekében.

Az Eurodpai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. éprilis 17.) az
ENISA-rél (az Eurdpai Unids Kiberbiztonsagi Ugyndkségrol) és az informécios és
kommunikécios technoldgidk kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU
rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) (HL L 151., 2019.6.7.,
15.0.).

Az Eurdpai Parlament €s a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az
informécios rendszerek elleni tdimadéasokrol és a 2005/222/IB tanacsi kerethatarozat
felvaltasarol (HL L 218., 2013.8.14., 8. 0.).

Az Europai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az
Unio egész teriiletén magas szintli kiberbiztonsagot biztositd intézkedésekrol, a
910/2014/EU rendelet ¢s az (EU) 2018/1972 iranyelv modositasarol, valamint az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (HL L 333., 2022.12.27., 80. 0.).

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu
kiberbiztonsagi eseményekre €s valsaghelyzetekre valod 6sszehangolt reagalasrol

(HL L 239.,2017.9.19., 36. 0.).



)

(6)

A novekvo kiberbiztonsagi kockazatok és az atfogéan komplex fenyegetettségi
helyzet okdn — amely egyértelmiien azzal a kockazattal jar, hogy a biztonsagi
események gyorsan tovagytirtizhetnek az egyik tagallambol a mésikba, illetve
valamely harmadik orszagbol az Unioba — a kiberfenyegetések és -események
eredményesebb észlelése, és az azokra vald hatékonyabb felkésziilés, reagalds,
valamint az azokat kiovetd helyreallitas érdekében meg kell erdsiteni az unios szintli
szolidaritast kiilondsen a meglévo strukturak képességeinek megerdésitése réven.
Tovabba, az Eurdpai Uni6 kiberbiztonsagi helyzetének javitasarol szolo, 2022. majus
23-i tanécsi kovetkeztetések felkérték a Bizottsagot, hogy nyujtson be javaslatot egy

uj Kiberbiztonsagi Vészhelyzeti Alapra vonatkozoan.

A Bizottsag és az Unio kiiliigyi és biztonsagpolitikai féképviseldjének az EU
kibervédelmi politikajarol sz616, az Eurdpai Parlamentnek és a Tandcsnak cimzett,
2022. november 10-i k6zos kozleménye bejelentette az unids kiberszolidaritasi
kezdeményezést, amelynek céljai a biztonsagi miiveleti kozpontok (a tovabbiakban:
SOC-k) alkotta unios infrastruktira kiépitésének eldmozditasa révén a kozos unids
észlelési, helyzetismereti és reagalasi képességek megerdsitése, a megbizhato
maganszolgaltatok szolgaltatasait igénybe vevd unids szintli kiberbtartalék fokozatos
kiépitésének tdmogatdsa, valamint a kritikus szervezetek unios

kockazatértékeléseken alapuld tesztelése a potencidlis sebezhetdségek tekintetében.



(7)

Unio-szerte meg kell erdsiteni a kiberfenyegetések és -események észlelését és
helyzetismeretét, valamint — a tagallamok és az Unid a jelentds €s a nagyszabasu
kiberbiztonsagi eseményekre vald felkésziiltségét, azok megelozését és az arra valo
reagalast szolgald képességeinek javitasa révén — meg kell erdsiteni a szolidaritast
is. Ezért létre kell hozni a kiberkozpontok paneurdpai halozatdt (a tovabbiakban:
Eurdpai Kiberbiztonsdgi Riasztdsi Rendszer) az dsszehangolt észlelési és
helyzetismereti képességek kiépitése érdekében, megerdsitve az Unio
fenyegetésészlelési €és informdciomegosztasi képességeit; 1étre kell hozni a
kiberbiztonsagi vészhelyzeti mechanizmust, amely kérésiikre tamogatja a
tagallamokat a jelentds és a nagyszabasu kiberbiztonsagi eseményekre vald
felkésziilésben, reagalasban, azok hatdsainak mérséklésében és az azokat kovetd
helyreallitds megkezdésében, valamint timogatja az egyéb felhaszndlokat a jelentds
¢s a nagyszabasu kiberbiztonsagi eseményekre valo reagalasban; és 1étre kell hozni
az eurodpai kiberbiztonsagi események feliilvizsgalati mechanizmusat konkrét
jelentds vagy nagyszabdasu kiberbiztonsagi események feliilvizsgalata és értékelése
céljabol. Az e rendelet szerinti hozott intézkedéseket a tagdallami hatdskorok kellé
tiszteletben tartasaval kell végrehajtani, és azoknak ki kell egésziteniiik az (EU)
2022/2555 iranyelv alapjan létrehozott CSIRT-hadlozat, az Europai Kibervalsagiigyi
Kapcsolattarto Szervezetek Halozata (a tovabbiakban: EU-CyCLONe) vagy az
Egyiittmiikodési Csoport (a tovabbiakban: Kiberbiztonsagi Egyiittmiikiodési
Csoport) dltal végzett tevékenységeket, és nem kettozhetik meg azokat. Ezek az
intézkedések nem érintik az Eurdpai Unid miikodésérdl sz616 szerzédés (EUMSZ)

107. és 108. cikkét.



(8)

E célkitlizések elérése érdekében bizonyos teriileteket érintéen mddositani kell az
(EU) 2021/694 eurdpai parlamenti és tandcsi rendeletet’. Konkrétabban, e
rendeletnek mddositania kell az (EU) 2021/694 rendeletet a tekintetben, hogy
kiegészitse azt az Eurdpai Kiberbiztonsagi Riasztdsi Rendszerhez és a
kiberbiztonsagi vészhelyzeti mechanizmushoz kapcsolddo 0j operativ
célkitizésekkel, a Digitdlis Eurdpa program 3. sz. egyedi célkitizése szerint,
amelynek célja a digitalis egységes piac ellenalld képességének, integritasdnak és
megbizhatosaganak garantalasa, a kibertdmadasok és -fenyegetések nyomon
kovetésére és az azokra valo reagalasra szolgald képességek megerdsitése, valamint a
kiberbiztonsaggal kapcsolatos, hatdrokon atnytlo egyiittmiikodés és koordindcio
megerositése. Az Eurdpai Kiberbiztonsagi Riasztdasi Rendszer fontos szerepet
jatszhat abban, hogy tamogassa a tagallamokat a kiberfenyegetések elorejelzésében
és az azokkal szembeni védekezésben, az unios kiberbiztonsdgi tartalék pedig
fontos szerepet jatszhat a tagdllamok, az unios intézmények, szervek, hivatalok és
iigynokségek, valamint a Digitalis Eurdpa programhoz tarsult harmadik orszdagok
tamogatdsdaban a jelentds, a nagyszabdsu és a nagyszabdsuval egyenértékii

kiberbiztonsdgi események hatasainak kezelésében és mérséklésében.

Az Europai Parlament és a Tanacs (EU) 2021/694 rendelete (2021. &prilis 29.) a
Digitalis Europa program létrehozasarol és az (EU) 2015/2240 hatarozat hatalyon kiviil
helyezésérdl (HL L 166., 2021.5.11., 1. 0.).



E hatasok kozé tartozhatnak jelentos anyagi vagy nem vagyoni karok, valamint
sulyos kozbiztonsdgi és biztonsdagi kockazatok. Tekintettel azokra a konkrét
szerepekre, amelyeket az Europai Kiberbiztonsdgi Riasztdasi Rendszer és az unios
kiberbiztonsagi tartalék jatszhat, e rendeletnek modositania kell az (EU) 2021/694
rendeletet az Unidban letelepedett, de harmadik orszdagokbdl irdnyitott jogalanyok
részvétele tekintetében, amennyiben valos a kockdazata annak, hogy a sziikséges és
elégséges eszkoz, infrastruktura és szolgdltatas, illetve technoldgia, szakértelem és
kapacitas nem dll rendelkezésre az Unioban, és az ilyen szervezetek bevondsdanak
elonyei meghaladjak a biztonsagi kockdzatot. Meg kell hatarozni azokat a konkrét
feltételeket, amelyek mellett pénziligyi tdmogatas nyujthatd az Europai
Kiberbiztonsagi Riasztasi Rendszert és az unios kiberbiztonsdgi tartalékot
végrehajto intézkedésekhez, és meg kell hatdrozni a kitlizott célok eléréséhez
szlikséges iranyitasi és koordinacidés mechanizmusokat. Az (EU) 2021/694 rendelet
egyeb modositasai ismertetik az j operativ célkitlizések keretében javasolt
intézkedéseket, valamint az 0j operativ célkitlizések végrehajtasdnak nyomon

kovetésére szolgald mérhetd mutatdkat.



9) A kiberfenyegetésekre és eseményekre adott unios valasz megerdsitése érdekében
létfontossagu a nemzetkozi szervezetekkel, valamint a megbizhato, hasonléan
gondolkodo nemzetkozi partnerekkel folytatott egyiittmiikiodés. Ebben az
osszefiiggésben a megbizhato, hasonloan gondolkodo nemzetkozi partnerek alatt
olyan orszagokat kell érteni, amelyek osztjak azokat az elveket, amelyek az Unio
létrehozasat vezérelték, nevezetesen a demokrdcia, a jogallamisag, az emberi jogok
és alapvetd szabadsagok egyetemes és oszthatatlan volta, az emberi méltosag
tiszteletben tartdsa, az egyenloség és a szolidaritas elve, valamint az Egyesiilt
Nemzetek Alapokmanydaban foglalt elvek és a nemzetkozi jog tiszteletben tartdsa, és

amelyek nem dssak ala az Unio vagy tagallamai alapveto biztonsagi érdekeit.



Ez az egyiittmiikodés az e rendelet szerint hozott intézkedések, kiilonosen az
Eurdpai Kiberbiztonsdgi Riasztdasi Rendszer és az unios kiberbiztonsagi tartalék
tekintetében is elonyos lehet. Az (EU) 2021/694 rendeletnek az Eurdpai
Kiberbiztonsagi Riasztdsi Rendszer és az unios kiberbiztonsagi tartalék
tekintetében eld kell irnia, hogy bizonyos rendelkezésre dllasi és biztonsagi
feltételek teljesiilése esetén az Eurdpai Kiberbiztonsdgi Riasztasi Rendszerre és ag
unios kiberbiztonsdgi tartalékra vonatkozo palydzatok — a biztonsdgi
kovetelmények betartasa mellett — nyitva legyenek harmadik orszagokbdl iranyitott
jogalanyok elott. A kiozbeszerzés ilyen modon torténé megnyitasdaval kapcsolatos
biztonsagi kockazat értékelésekor fontos figyelembe venni azokat az elveket és
értékeket, amelyek kozosek az Unio és a hasonloan gondolkodo nemzetkozi
partnerek kozott, amennyiben ezek az elvek és értékek az Unio alapveto biztonsagi
érdekeihez kapcsolodnak. Emellett, amikor az (EU) 2021/694 rendelet keretében
ilyen biztonsagi kovetelményeket mérlegelnek, tobb elemet is figyelembe lehet
venni, példaul a szervezet szervezeti felépitését és dontéshozatali eljarasat, az
adatok és a mindsitett vagy érzékeny informdciok biztonsagat, valamint annak
biztositdasdt, hogy az intézkedés eredményeit a nem jogosult harmadik orszagok ne

ellenorizhessék és ne korlatozhassak.



(10)

(11)

Az e rendelet szerinti intézkedések finanszirozasarol az (EU) 2021/694 rendelet
rendelkezik, amely valtozatlanul a Digitalis Eurdpa program 3. sz. egyedi
célkitlizésében foglalt intézkedések relevans alap-jogiaktusanak szamit. Az (EU)
2021/694 rendelettel 6sszhangban a vonatkozé munkaprogramok hatarozzak meg az

egyes intézkedések egyedi részvételi feltételeit.

Erre a rendeletre az Eurdpai Parlament és a Tandcs altal az EUMSZ 322. cikke
alapjan elfogadott horizontalis koltségvetési szabalyok alkalmazandok. E
szabalyokat az (EU, Euratom) 2024/2509 eurépai parlamenti és tandcsi rendelet'’
allapitja meg, és e szabalyok meghatarozzak kiillondsen az unids koltségvetés
elkészitésére és végrehajtasara vonatkoz6 eljarast, tovabba rendelkeznek a pénziigyi

szereplOk feleldsségével kapcsolatos ellendrzésekrél. Az EUMSZ 322. cikke alapjan

elfogadott szabalyok az unids koltségvetés védelmét szolgalo, az (EU, Euratom)
2020/2092 eurdpai parlamenti és tanacsi rendeletben'! meghatarozott altalanos

feltételrendszert is magukban foglaljak.

Az Eurdpai Parlament és a Tandcs (EU, Euratom) 2024/2509 rendelete (2024.
szeptember 23.) az Unio dltalanos koltségvetésére alkalmazando pénziigyi
szabdlyokrol (HL L 2024/2509, 2024.9.26., 1. o., ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).

Az Europai Parlament és a Tandcs (EU, Euratom) 2020/2092 rendelete (2020.
december 16.) az unios kéltségvetés védelmét szolgdlo dltalanos feltételrendszerrél
(HL L 433. 1, 2020.12.22., 1. o., ELI:

http://data.europa.eu/eli/reg/2020/2092/0j? locale=hu).



http://data.europa.eu/eli/reg/2024/2509/oj
http://data.europa.eu/eli/reg/2020/2092/oj?locale=hu

(12) Bar a megelozési és felkésziiltségi intézkedések elengedhetetlenek ahhoz, hogy az
Unio ellendllobba valjon a jelentds kiberbiztonsdgi eseményekkel, a nagyszabdsu
kiberbiztonsagi eseményekkel és a nagyszabdsuval egyenértékii kiberbiztonsagi
eseményekkel valo szembenézés terén, az ilyen események eldforduldsa, idozitése és
nagysdgrendje jellegénél fogva kiszamithatatlan. A megfelelod reagdalas
biztositasahoz sziikséges pénziigyi forrasok évrol évre jelentdsen eltérhetnek, és
azokat azonnal rendelkezésre kell bocsatani. Ezért a kiszamithatosag koltségvetési
elvének az uj igényekre valo gyors reagdlas sziikségességével valo
osszeegyeztetéséhez a munkaprogramok pénziigyi végrehajtasanak kiigazitasdara
van sziikség. Kovetkezésképpen helyénvalo engedélyezni a fel nem hasznalt
eldiranyzatoknak a csak a kiovetkezd évre és csak az unios kiberbiztonsagi
tartalékra és a kolcsonos segitségnyujtdast tamogato intézkedésekre torténd dtvitelét,
az (EU, Euratom) 2024/2509 rendelet 12. cikkének (4) bekezdése szerint

engedélyezett eldiranyzatok datvitelén feliil.



(13)

A kiberfenyegetések és -események eredményesebb megeldzése, értékelése, az
azokra val6 hatékonyabb reagalas, valamint az azokat kioveto helyreallitas
érdekében atfogobb ismereteket kell kialakitani az Unid teriiletén talalhato stratégiai
eszkozoket és kritikus infrastruktirakat fenyegetd veszélyekrol, beleértve azok
foldrajzi elhelyezkedését, Osszekapcsoltsagat €s az ezen infrastruktarakat érintd
kibertdmadasok lehetséges hatésait is. A kiberfenyegetések azonositasdra,
mérséklésére és megelozésére iranyulo proaktiv megkozelités magaban foglalja a
fejlett észlelési képességek kapacitasanak novelését. Az Europai Kiberbiztonsagi
Riasztasi Rendszernek tobb, hatarokon atnyulo kiberk6zpontbol kell allnia, amelyek
mindegyike harom vagy tobb nemzeti kiberkiozpontot tomorit. Ennek az
infrastrukturanak a nemzeti €s unios kiberbiztonsagi érdekeket és igényeket kell
szolgélnia, felhasznélva a legkorszeriibb technologidt a relevdns és adott esetben
anonimizalt adatok és informadciok fejlett gyiijtéséhez ¢s elemzési eszk6zokhoz az
osszehangolt kiberészlelési és -kezelési képességek megerdsitéséhez, valamint a
valos idejli helyzetismeret biztositasahoz. Ennek az infrastruktaranak a kiberhelyzet
Javitdsat kell szolgdlnia az adatok és informdciok észlelésének, dsszesitésének és
elemzésének fokozdsa révén a kiberfenyegetések és -események megelozése
céljabol, és ezaltal ki kell egészitenie és tdmogatnia kell az unios kibervalsag-

kezelésért felelds unios szervezeteket és haldzatokat, kiilondsen az EU-CyCLONe-t.



(14)

Az Eurdpai Kiberbiztonsdgi Riasztdsi Rendszerben valo részvétel onkéntes a
tagdllamok szamdra. Minden tagallamnak ki kell jellnie egyetlen nemzeti szintii
szervezetet, amelynek feladata a kiberfenyegetés-észlelési tevékenységek
Osszehangolésa az adott tagallamban. Ezeknek a nemzeti kiberkozpontoknak
nemzeti szinten referenciapontként és atjaroként kell szolgalniuk az Eurépai
Kiberbiztonsdagi Riasztdsi Rendszerben valo részvételhez, és biztositaniuk kell, hogy
az allami és maganszervezetektdl szarmazo, kiberfenyegetettséggel kapcsolatos
informaciokat nemzeti szinten hatékonyan €s egységesen osszak meg €s gytijtsék
0ssze. A nemzeti kiberkozpontok megerosithetik a koz- és maganszervezetek kozotti
egyiittmiikodést és informdciomegosztast, és tamogathatjak a relevins adatoknak
és informacioknak az érintett dgazati és agazatkozi kozosségekkel, tobbek kozott az
érintett dgazati informdciomegoszto és -elemzo kozpontokkal (a tovabbiakban:
ISAC) valo cseréjét. Az allami és magdanszervezetek kozotti szoros és osszehangolt
egyiittmiikodés kozponti szerepet jatszik az Unio kiberellendllo képességének
megerdsitésében. Ez az egyiittmiikodéskiilonosen értékes a kiberfenyegetettség
felderités megosztasanak osszefiiggésében az aktiv kibervédelem javitasa
érdekében. Ezen egyiittmiikiodés és informdciomegosztas részeként a nemzeti

kiberkozpontok konkrét informadciokat kérhetnek és kaphatnak.



E nemzeti kiberkozpontokat ez a rendelet nem kotelezi és nem is hatalmazza fel az
ilyen megkeresések érvényesitésére. Adott esetben, valamint az unios és a nemzeti
joggal osszhangban a kért vagy kapott informdciok magukban foglalhatjak az
adott tagallamon beliil kiemelten kritikus dagazatokban vagy egyéb kritikus
dagazatokban miikodo szervezetektol — példaul iranyitott biztonsdgi szolgaltatoktol —
szarmazo telemetriai, érzékelo- és naplozasi adatokat annak érdekében, hogy a
potencidlis kiberfenyegetések és -események korabbi szakaszban torténo gyors
észlelése javuljon, ezaltal javitva a helyzetismeretet. Ha a nemzeti kiberkozpont
nem az érintett tagdallam dltal az (EU) 2022/2555 iranyelyv 8. cikkének (1) bekezdése
szerint kijelolt vagy létrehozott illetékes hatosag, alapvetd fontossdagu, hogy
egyiittmiikodjon az emlitett illetékes hatosdaggal az ilyen adatkérések és -fogaddasok

tekintetében.



(15)

Az Eurodpai Kiberbiztonsdgi Riasztdsi Rendszer részeként szamos hatdrokon
atnyulo kiberkozpontot kell 1étrehozni. A hatarokon atnyulo fenyegetések észlelése,
valamint az informacidmegosztas ¢és -kezelés elonyeinek teljes kort kiaknézasa
érdekében ezeknek a hatarokon dtnyulo kiberkozpontoknak legaldbb harom
tagallam nemzeti kiberkozpontjabol kell éllniuk. A hatdarokon dtnyulo
kiberkozpontok altalanos célkitiizése a kiberfenyegetések elemzésére, megelézésére
¢s észlelésére szolgalo kapacitasok megerdsitése, valamint a magas szinvonalu
kiberfenyegetettség felderités eldallitdsanak tamogatasa kell, hogy legyen, els6sorban
relevdns és adott esetben anonimizalt informdciok megbizhato és biztonsdagos
kornyezetben, a kiilonb6z6 — kdz- vagy maganforrasokbol szarmazo6 — adatok
megosztasa, a legkorszerlibb eszk6zok megosztasa €és k6zos hasznalata, valamint az
észlelési, elemzési €s megeldzési képességek megbizhato és biztonsdgos
kornyezetben torténd kozos fejlesztése révén. A hatdarokon dtnyulo
kiberkozpontoknak uj, kiegészito kapacitast kell biztositaniuk a meglévé SOC-okra
¢s CSIRT-ekre és mas érintett szereplokre, tobbek kiozott a CSIRT-ek hdlozatdara

épitve és azokat kiegészitve.



(16)

Az (EU) 2021/887 eurdpai parlamenti és tandcsi rendelettel’? létrehozott Eurdpai
Kiberbiztonsagi Ipari, Technoldogiai és Kutatdsi Kompetenciakiozpont (ECCC) dltal
a nemzeti kiberkozpont létrehozasdra vagy kapacitdasainak fejlesztésére iranyulo
részvételi szandék kifejezésére valo felhivast kovetden kivalasztott tagallamnak az
ECCC-vel kizosen kell beszereznie a relevans eszkozoket, infrastrukturdakat vagy
szolgaltatasokat. Az ilyen tagdllamoknak jogosultaknak kell lenniiik arra, hogy
tamogatasban részesiiljenek az eszkozok, infrastrukturak vagy szolgaltatasok
mitkodtetéséhez. Az ECCC altal a részvételi szandék kifejezésére valo felhivast
kovetden hatarokon dtnyulo kiberkozpont létrehozdasdra vagy kapacitisainak
fejlesztésére kivalasztott, legalabb harom tagadllambdol dallo iizemeltetési
konzorciumnak az ECCC-vel kozosen kell beszereznie a relevians eszkozoket,
infrastrukturdt vagy szolgaltatdasokat. Az iizemeltetési konzorciumnak jogosultnak
kell lennie arra, hogy tamogatdasban részesiiljon az eszkozok, infrastruktira vagy
szolgaltatasok miikodtetéséhez. A vonatkozo eszkozok, infrastruktira vagy
szolgaltatasok beszerzésére iranyulo kozbeszerzési eljarast az ECCC-nek és az
adott részvételi szandék kifejezésére valo felhivast kovetoen kivalasztott tagallamok

érintett ajanlatkéro szerveinek kozosen kell lefolytatniuk.

12

Az Eurdpai Parlament és a Tandcs (EU) 2021/887 rendelete (2021. mdjus 20.) az
Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdsi Kompetenciakiozpontnak és a
nemzeti koordindcios kozpontok halozatanak a létrehozasarol (HL L 202., 2021.6.8.,
1. 0.)., ELI: http://data.europa.eu/eli/reg/2021/887/0j).


http://data.europa.eu/eli/reg/2021/887/oj

Az ilyen beszerzésnek meg kell felelnie az (EU, Euratom) 2024/2509 rendelet 168.
cikke (2) bekezdésének és az ECCC péncziigyi szabdlyzatinak. A magdnszervezetek
ezért nem lehetnek jogosultak arra, hogy részt vegyenek a részvételi szandék
kifejezésére valo felhivasokban, hogy az ECCC-vel kiozosen vasdroljanak
eszkozoket, infrastrukturdakat vagy szolgdltatisokat, és nem kaphatnak tamogatdst
ezen estkozok, infrastrukturak vagy szolgaltatasok miikodtetéséhez. A tagallamok
szamadra azonban lehetové kell tenni, hogy az unios és a nemzeti joggal
osszhangban mas, daltaluk megfelelonek itélt modon bevonjdak a
magdnszervezeteket nemzeti kiberkozpontjaik és hatdarokon dtnyulo
kiberkozpontjaik létrehozdsaba, fejlesztésébe és miikodtetésébe. A
maganszervezetek az (EU) 2021/887 rendelet szerint unids finanszirozdsra is

jogosultak lehetnek a nemzeti kiberkozpontok tamogatasa céljabol.



(17)

Az Union beliili kiberfenyegetések észlelésének és helyzetismeretének javitisa
érdekében a nemzeti kiberkozpont létrehozdsdra vagy képességeinek fejlesztésére
iranyulo részvételi szandék kifejezésére valo felhivast kovetden kivalasztott
tagallamoknak kotelezettséget kell vallalniuk arra, hogy palyaznak a hatarokon
atnyulo kiberkozpontban valo részvételre. Amennyiben egy tagdllam az eszkozok,
infrastrukturdk vagy szolgadltatasok beszerzésének vagy a vissza nem téritendo
tamogatas igénybevételének idopontjatol szamitott két éven beliil — attdl fiiggden,
hogy melyik kivetkezik be elobb — nem vesz részt egy hatdarokon dtnyulo
kiberkozpontban, nem lehet jogosult arra, hogy részt vegyen a nemzeti
kiberkozpont képességeinek fejlesztését célzo tovabbi, az Eurdpai Kiberbiztonsagi
Riasztasi Rendszer keretében hozott unios tamogatdsi intézkedésekben. Ilyen
esetekben a tagallamok szervezetei tovabbra is részt vehetnek a Digitdlis Europa
program vagy mds unidos finanszirozdsi programok keretében mas témdkra
vonatkozo palyadzati felhivasokban, ideértve a kiberészlelési és
informdciomegosztasi kapacitasokra vonatkozo felhivdasokat is, feltéve, hogy ezek a
szervezetek megfelelnek a programokban meghatdarozott tamogathatosagi

kritéeriumoknak.
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A CSIRT-ek az (EU) 2022/2555 iranyelvvel 6sszhangban a CSIRT-ek halézataban
folytatnak informaciécserét. Az Eurdpai Kiberbiztonsagi Riasztdsi Rendszernek
olyan 0j képességet kell képeznie, amely kiegésziti a CSIRT-ek halozatat azaltal,
hogy hozzajarul egy olyan unios helyzetismeret kialakitasadhoz, amely lehetové teszi
a CSIRT-ek halézata képességeinek megerdsitését. A hatarokon dtnyiilo
kiberkozpontoknak szoros koordindciot és egyiittmiikiodést kell folytatniuk a
CSIRT-ek halozatival. Ugy kell eljarniuk, hogy osszegytijtik az adatokat, és
megosztiak a koz- és maganszervezetektol szarmazo kiberfenyegetésekre vonatkozo
relevdns és adott esetben anonimizalt informdciokat, szakértoi elemzések, valamint
kozosen beszerzett infrastrukturdk és legkorszeriibb eszkozok révén novelik az ilyen
adatok és informaciok értékeét, tovabba hozzdajarulnak az Unio technologiai
szuverenitasahoz, nyitott stratégiai autonomidjahoz, versenyképességéhez és

ellenallo képességéhez, valamint az unids képességek fejlesztéséhez.



(19)

A hatarokon dtnyulo kiberkozpontoknak olyan kozponti pontként kell miikddnitik,
amely lehetdvé teszi a relevans adatok és kiberfenyegetettség felderités kiterjedt
gylijtését, és a fenyegetettségre vonatkozo informaciok kiilonféle érdekelt felek, mint
példaul halozatbiztonsagi vészhelyzeteket elharitd csoportok (a tovabbiakban:
CERT), CSIRT-ek, ISAC-ok és a kritikus infrastruktirak tizemeltetdi kozotti széles
kor( terjesztését. Az iizemeltetési konzorcium tagjainak a konzorciumi
megdllapoddasban meg kell hatarozniuk az érintett, hatarokon dtnyulo
kiberkozpont résztvevoi kozott megosztando relevans informdciokat. A hatarokon
atnyuld kiberkozpont résztvevoi kozotti informacidcsere kiterjedhet példaul a
haldzatokbol és érzékelokbol szarmazo adatokra, a kiberfenyegetettségi informéciok
hircsatornaira, a fert6zottségi mutatokra, valamint a kiberbiztonsagi eseményekre,
kiberfenyegetésekre, majdnem bekivetkezett eseményekre, sebezhetioségekre,
technikakra és eljarasokra, kontradiktorius taktikakra, a fenyegetettségi
szereplokre vonatkozo konkrét informdciokra, kiberbiztonsagi riasztdasokra és a
kibertamadasok észlelésére szolgadlo kiberbiztonsagi eszkozok konfiguracidjara
vonatkozo ajanlasokra. Emellett a hatdarokon dtnyulo kiberkozpontoknak

egylittmiikodési megallapodasokat kell kotnilik egymassal is.



(20)

Ezeknek az egyiittmiikodési megallapoddasoknak kiilondosen az
informdciomegosztds elveit és az interoperabilitast kell meghatarozniuk. Az
interoperabilitisra vonatkozo zaradékaiknak — kiilonosen az informdciomegosztdas
formatumainak és protokoljainak — az (EU) 2019/881 rendelettel létrehozott
Eurépai Uniés Kiberbiztonsdgi Ugynikség (a tovibbiakban: ENISA) dltal kiadott
iranymutatdsokon kell alapulniuk, és ezért azokat kiinduldpontként kell
tekinteniiik. Ezeket az iranymutatdasokat mielobb ki kell adni annak biztositasa
érdekében, hogy a hatarokon dtnyulo kiberkozpontok mar korai szakaszban
figyelembe vehessék azokat. Figyelembe kell venniiik a nemzetkozi szabvanyokat és

a bevalt gyakorlatokat és a hatarokon dtnyulo kiberkozpontok jelenlegi miikiodését.

A hatdarokon datnyulo kiberkozpontoknak és a CSIRT-ek halozatanak szorosan
egyiitt kell miikodnie a szinergidk és a tevékenységek egymast kiegészito jellegének
biztositiasa érdekében. E célbol meg kell allapodniuk az egyiittmiikodésre és a
relevans informdciok megosztasara vonatkozo eljarasi szabdlyokrol. Ez magaban
foglalhatja a kiberfenyegetésekre és a jelentos kiberbiztonsagi eseményekre
vonatkozo relevdans informdciok megosztasat, valamint annak biztositasadt, hogy a
hatdarokon atnyulo kiberkozpontokban hasznalt legkorszeriibb eszkizokkel,
kiilondsen a mesterséges intelligencidval és az adatelemzési technologiaval

kapcsolatos tapasztalatokat megosszik a CSIRT-ek halozataval.



1)

Az érintett hatosdgok kdzosen kialakitott helyzetismerete elengedhetetlen eléfeltétele
a jelentds €s a nagyszabasu kiberbiztonsagi eseményekkel kapcsolatos unids szintii
felkésziiltségnek és koordinacionak. A nagyszabasu kiberbiztonsagi események és
valsaghelyzetek operativ szintli 6sszehangolt kezelésének tdmogatasa, valamint a
relevans informéciok tagallamok és az Unid intézményei, szervei, hivatalai és
ligynokségei kozotti rendszeres cseréjének biztositasa érdekében az (EU) 2022/2555
iranyelv 1étrehozta az EU-CyCLONe-t. Az (EU) 2022/2555 iranyelv a CSIRT-ek
halozatat is létrehozta a valamennyi tagallam kozotti gyors és hatékony operativ
egyiittmiikodés elomozditasa érdekében. A helyzetismeret biztositdsa és a
szolidaritas megerdsitése érdekében azokban a helyzetekben, amikor a hatdrokon
dtnyulo kiberkozpontok egy potencidlis vagy folyamatban lévé nagyszabdsu
kiberbiztonsagi eseményrol szereznek informdciot, relevans informdciokat kell
szolgaltatniuk a CSIRT-ek halozatinak, és korai elorejelzéskent tdajékoztatniuk kell
a7 EU-CyCLONe-t. A helyzettél fiiggéen a megosztando informdciok kozé
tartozhatnak kiilonosen a technikai informdciok, a tamado vagy potencialis
tamado jellegére és szandékaira vonatkozo informdciok, valamint a potencialis
vagy folyamatban lévo nagyszabdsu kiberbiztonsdagi eseményekkel kapcsolatos
magasabb szintii, nem technikai jellegii informdciok. Ebben az dsszefiiggésben
kello figyelmet kell forditani a sziikséges ismeret elvére és a megosztott

informadciok potencidlisan érzékeny jellegére.



Az (EU) 2022/2555 iranyelv ismételten hangstlyozza a Bizottsagnak az
1313/2013/EU eurdpai parlamenti és tanacsi hatdrozattal'® 1étrehozott uniés polgari
védelmi mechanizmussal (a tovabbiakban: UCPM) kapcsolatos feleldsségét is,
valamint hogy a Bizottsag feleldssége, hogy elemz0 jelentéseket készitsen az (EU)
2018/1993 tanacsi végrehajtasi hatdrozat'* szerinti uniés politikai szintii integralt
valsagelharitasi mechanizmus (a tovabbiakban: [PCR-mechanizmus) szamara.
Amikor a hatarokon datnyulo kiberkozpontok megosztiak az EU-CyCLONe-nal és a
CSIRT-ek halozataval a potencialis vagy folyamatban lévi nagyszabdsu
kiberbiztonsagi eseményekkel kapcsolatos relevans informdciokat és korai
figyelmeztetéseket, elengedhetetlen, hogy ezeket az informdcidkat ezeken a
hdlozatokon keresztiil megosszak a tagallami hatésdgokkal és a Bizottsaggal. E
tekintetben az (EU) 2022/2555 iranyely eloirja, hogy az EU-CyCLONe célja a
nagyszabdsu kiberbiztonsagi események és valsagok operativ szintii 6sszehangolt
kezelésének tamogatdsa, valamint a relevans informdciok tagdllamok és az Unio
intézményei, szervei, hivatalai és iigynokségei kozotti rendszeres cseréjének
biztositasa. Az EU-CyCLONe feladatai kozé tartozik az ilyen eseményekre és
valsagokra vonatkozo kozos helyzetismeret kialakitasa. Rendkiviil fontos, hogy az
EU-CyCLONe e céllal és feladataival osszhangban biztositsa, hogy az ilyen
informaciokat haladéktalanul eljuttassak az érintett tagallamok képviseldinek és a
Bizottsagnak. E célbol alapveto fontossagu, hogy az EU-CyCLONe eljardsi

szabdlyzata megfeleld rendelkezéseket tartalmazzon.

Az Europai Parlament és a Tandcs 1313/2013/EU hatarozata (2013. december 17.) az
unios polgari védelmi mechanizmusrol (HL L 347., 2013.12.20., 924. o.,

ELI: http:/7data.europa.eu/eli/dec/2013/1313/0j).

A Tandcs (EU) 2018/1993 végrehajtasi hatarozata (2018. december 11.) az unios
politikai szintii integralt valsagelharitasi mechanizmusrol (HL L 320., 2018.12.17.,
28. 0., ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).


http://data.europa.eu/eli/dec/2013/1313/oj
http://data.europa.eu/eli/dec_impl/2018/1993/oj

(22) Az Eurdpai Kiberbiztonsagi Riasztasi Rendszerben részt vevo szervezeteknek
gondoskodniuk kell az egymas kdzotti magas szintl interoperabilitasrol, beleértve
adott esetben az adatformatumokat, a taxondmiat, az adatkezelésre és az
adatelemzésre szolgalo eszkozoket. Gondoskodniuk kell tovabba a biztonsagos
kommunikécids csatorndkrol, az alkalmazési réteg minimalis biztonsagi szintjérdl, a
helyzetismereti jelzérendszerrdl és a mutatokrol. A kozos taxondmia elfogadasa és az
észlelt kiberfenyegetések és -kockazatok okait leiro helyzetjelentés-minta
kidolgozdsa sordn figyelembe kell venni az (EU) 2022/2555 iranyelv végrehajtasaval

Osszefliggésben madr elvégzett munkat.

(23) Annak érdekében, hogy a kiilonbozo forrasokbol szarmazo, kiberfenyegetésekkel
kapcsolatos adat- és informdcidcserére széles korben és megbizhatd kornyezetben
keriilhessen sor, az Eurdpai Kiberbiztonsdgi Riasztdsi Rendszerben részt vevo
szervezeteket a legkorszertibb, rendkiviil biztonsagos eszkdzokkel, berendezésekkel
¢és infrastrukturakkal kell felszerelni, valamint képzett személyzettel kell ellatni. Ez
varhatoan lehetdvé teszi a kozos észlelési képességek javitasat és a hatdsagok €s az
érintett szervezetek iddben torténd figyelmeztetését, kiillondsen a legkorszeriibb

mesterségesintelligencia- ¢s adatelemzési technologiak alkalmazésaval.



(24)

A relevdns adatok és informdciok gyiijtése, elemzése, megosztdasa és cseréje révén
az Europai Kiberbiztonsagi Riasztdsi Rendszernek meg kell erdsitenie az Uniod
technoldgiai szuverenitasat és nyitott stratégiai autonomidjat a kiberbiztonsdg, a
versenyképesség és az ellenallo képesség teriiletén. A kivald mindségii rendszerezett
adatok 0sszevondsa hozzdjdarulhat a fejlett mesterségesintelligencia- és adatelemzési
technologidk fejlesztéséhez is. Az emberi feliigyelet és e célbol a képzett munkaero

tovabbra is elengedhetetlen a jo minoségii adatok hatékony osszegyiijtéséhez.



(25)

(26)

Jollehet az Eurdpai Kiberbiztonsdgi Riasztdsi Rendszer polgari projekt, a
kibervédelmi kozosség szdmara is eldnyt jelenthetnek a kritikus infrastruktarak

védelmére kifejlesztett, erdsebb polgari észlelési és helyzetismereti képességek. I

Az Europai Kiberbiztonsdagi Riasztasi Rendszer résztvevoi kozotti
informéciomegosztasnak meg kell felelnie a meglévo jogi kdvetelményeknek,
kiilondsen az unids és nemzeti adatvédelmi jognak, valamint az informéciocserére
iranyado unios versenyjogi szabalyoknak. Amennyiben személyes adatok kezelésére
is szlikség van, az informacio cimzettjének olyan technikai és szervezeti
intézkedéseket kell végrehajtania, amelyek védik az érintettek jogait és szabadsagait,
¢s amint az adatok a megjelolt célbol mar nem sziikségesek, meg kell azokat
semmisitenie, majd tdjékoztatnia kell az adatokat rendelkezésre bocsato szervezetet

arrol, hogy az adatokat megsemmisitették.



(27)

A titoktartas és az informdciobiztonsag megorzése kiemelkedo fontossdgi e
rendelet mindhdrom pillére szempontjabdl, legyen szo6 akar az Eurdpai
Kiberbiztonsagi Riasztdsi Rendszer keretében torténd informdciomegosztds és -
csere 0sztonzésérol, a kiberbiztonsagi sziikséghelyzeti mechanizmus keretében
tamogatdast igénylo szervezetek érdekeinek védelmérél, akar annak biztositasarol,
hogy az eurdpai kiberbiztonsagi események feliilvizsgalati mechanizmusa
keretében tett bejelentésekbdl hasznos tanulsagokat vonhassanak le anélkiil, hogy
negativ hatdast gyakorolndanak az események dltal érintett szervezetekre. A
tagdllamok és a szervezetek e mechanizmusokban valo részvétele az dsszetevoik
kozotti bizalmi viszonytol fiigg. Amennyiben az informdciok az unios vagy nemzeti
szabdlyok értelmében bizalmasak, az e rendelet szerinti informdciomegosztast vagy
-cserét a megosztas vagy csere céljara vonatkozo és azzal ardanyos mértékre kell
korlatozni. Ennek az informdciomegosztiasnak vagy -cserének meg kell oriznie
ezen informdciok bizalmas jellegét is, beleértve az érintett szervezetek biztonsdagi és
kereskedelmi érdekeinek védelmét is. Az e rendelet szerinti informdciomegosztas
vagy -csere torténhet titoktartasi megallapodasok vagy az informdcioterjesztésre
vonatkozo iranymutatds, példaul a jelzélampa-protokoll (a tovabbiakban: TLP)
alkalmazasaval. A TLP-t olyan eszkizkeént kell értelmezni, amely arra szolgal, hogy
tajékoztatdast nyujtson az informdciok tovabbi terjesztésének korlatairol. Szinte
valamennyi CSIRT-ben és egyes ISAC-kban hasznaljak. Ezen dltalanos
kovetelmények mellett az Eurdpai Kiberbiztonsagi Riasztdsi Rendszer tekintetében
az iizemeltetési konzorciumokra vonatkozo megallapoddsoknak konkrét
szabdlyokat kell megallapitaniuk az érintett, hatdirokon dtnyulo kiberkozponton
beliili informaciomegosztas feltételeire vonatkozoan. Ezek a megallapodasok
kiilondsen azt irhatjak elo, hogy az informdciomegosztds kizarolag az unios és a

nemzeti joggal dsszhangban torténjen.



(28)

Az unios kiberbiztonsagi tartalék bevezetése tekintetében egyedi titoktartdsi
szabdlyokra van sziikség. A tamogatds igénylésére, értékelésére és nyujtisdara
valsaghelyzetben, valamint az érzékeny dgazatokban mitkodo szervezetek
tekintetében keriil sor. Az unios kiberbiztonsagi tartalék hatékony mitkodéséhez
elengedhetetlen, hogy a felhasznalok és a szervezetek képesek legyenek
haladéktalanul megosztani és hozzdférést biztositani minden olyan informdciohoz,
amely ahhoz sziikséges, hogy az egyes szervezetek részt tudjanak venni a kérelmek
értékelésében és a tamogatas kiépitésében. Ennek megfeleloen e rendeletnek eld
kell irnia, hogy minden ilyen informdciot csak akkor lehet felhasznalni vagy
megosztani, ha az az unios kiberbiztonsdgi tartalék miikodéséhez sziikséges, és
hogy az unios és a nemzeti jog szerint bizalmas vagy mindsitett informdciokat
kizardlag az emlitett jognak megfeleloen szabad felhaszndlni és megosztani.
Emellett a felhasznalok szamdra mindig lehetové kell tenni, hogy adott esetben
informdciomegosztasi protokollokat, példaul TLP-t haszndljanak a korlatozdasok
tovabbi meghatarozasdra. Bar a felhasznalok mérlegelési jogkorrel rendelkeznek e
tekintetben, fontos, hogy e korlatozdasok alkalmazdsakor figyelembe vegyék a
lehetséges kovetkezményeket, kiilonosen a kért szolgadltatasok késedelmes
értékelése vagy nyujtdasa tekintetében. A hatékony unios kiberbiztonsagi tartalék
létrehozdsa érdekében fontos, hogy az ajanlatkérd szerv a kérelem benyujtasa elott
tisgtazza ezeket a kovetkezményeket a felhasznalo szamara. Ezek a biztositékok az
unios kiberbiztonsagi tartalék szolgaltatasainak igénylésére és nyujtasdara
korlatozodnak, és nem érintik a mads osszefiiggésben, példaul az unios

kiberbiztonsagi tartalék keretén beliili beszerzésekkel kapcsolatos informdciocserét.



(29)

Tekintettel arra, hogy a tagallamokat érinté események egyre nagyobb kockazatot
jelentenek és egyre gyakoribbak, 1étre kell hozni egy valsaghelyzetek kezelését célzd
tamogatasi eszk0zt, nevezetesen a kiberbiztonsagi vészhelyzeti mechanizmust,
amely javitja az Unid jelentds, nagyszabasu €s nagyszabdsuval egyenértékii
kiberbiztonsagi eseményekkel szembeni ellenalld képességet, és a felkésziiltséghez,
az eseményekre torténd reagalashoz és az alapvetd szolgaltatasok helyreallitasanak
megkezdéséhez nyujtott vészhelyzeti pénziigyi tdmogatas révén kiegésziti a
tagallamok intézkedéseit. Mivel a biztonsagi eseményt kivetd teljes helyredllitas az
esemény dltal érintett szervezet miikodésének az esemény elotti allapotba valo
helyreadllitasara iranyulo dtfogo folyamat, amely hosszu és koltséges lehet, az unios
kiberbiztonsagi tartalékbdl szarmazo tamogatast a helyredllitasi folyamat kezdeti
szakaszara kell korlatozni, ami a rendszerek alapvetd funkcioinak
helyredllitasahoz vezet. A kiberbiztonsagi vészhelyzeti mechanizmusnak lehetdvé
kell tennie a meghatarozott koriilmények kozotti és egyértelmii feltételek melletti
gyors és tényleges segitségnyjtast, valamint a forrasok felhasznalasanak részletes
nyomon kovetését €s értékelését. Mig az események ¢€s valsaghelyzetek megeldzése,
valamint az azokra valo felkésziilés €s reagalas elsdsorban a tagallamok feladata, a
kiberbiztonsagi vészhelyzeti mechanizmus az Europai Uniorol szolo szerzédés
(EUSZ) 3. cikkének (3) bekezdésével 6sszhangban eldmozditja a tagallamok kozotti

szolidaritast.



(30)

A jelentds és a nagyszabasu kiberbiztonsagi eseményekre valo reagéalds alkalmaval
¢és azokat koveto helyreallitds megkezdése soran a kiberbiztonsagi vészhelyzeti
mechanizmusnak a tagallami intézkedéseket €s eréforrasokat, valamint a

rendelkezésre allo egyéb tamogatasi lehetdségeket — példaul az ENISA altal a

megbizatasaval 0sszhangban nytjtott szolgaltatasokat, a CSIRT-ek haldzata nyujtotta

Osszehangolt reagalast és segitséget, az EU-CyCLONe mérséklési timogatasat,
valamint a tagallamok kozotti, tobbek kozott az EUSZ 42. cikkének (7) bekezdésével
osszefliggésben és a (KKBP) 2017/2315 tanicsi hatarozattal'® létrehozott 4llandé
strukturalt egylittmiikodés (PESCO) kiberbiztonsagi eseményekkel foglalkozé
gyorsreagalasi csoport] ail keretében nyujtott kolcsonds segitségnyijtast —
kiegészitve kell timogatnia a tagallamokat. A mechanizmusnak az igényekre
reagalva biztositania kell, hogy Unid-szerte és a Digitdlis Eurépa programhoz
tarsult harmadik orszagokban specialis eszk6zok alljanak rendelkezésre, amelyek
tamogatjak az ilyen eseményekre valo felkésziiltséget, reagdldst, és az azokat kiveto

helyreallitast.

15

A Tanécs (KKBP) 2017/2315 hatarozata (2017. december 11.) az dllando strukturalt
egyiittmiikddés (PESCO) létrehozasarol és a részt vevo tagallamok jegyzékének
meghatarozasarol (HL L 331.,2017.12.14., 57. o., ELI:
http://data.europa.cu/eli/dec/2017/2315/2023-05-23).



http://data.europa.eu/eli/dec/2017/2315/2023-05-23

(1)

Ez a rendelet nem érinti a valsagreagalds unids szintli koordinalasara szolgald
eljarasokat és kereteket, kiilondsen az (EU) 2022/2555 iranyelvet, az 1313/2013/EU
eurdpai parlamenti és tandcsi hatdarozattal'® létrehozott unios polgari védelmi
mechanizmust, az IPCR-mechanizmust és az (EU) 2017/1584 bizottsdagi ajanlast’’.
A kiberbiztonsagi sziikséghelyzeti mechanizmus keretében nyujtott tamogatds
kiegészitheti a kozos kiil- és biztonsagpolitika, valamint a kozos biztonsdg- és
védelempolitika keretében — tobbek kozott a kiberbiztonsdagi eseményekkel
foglalkozo gyorsreagdldasu csoportokon keresztiil — nyujtott tamogatdst, figyelembe
véve a kiberbiztonsdgi sziikséghelyzeti mechanizmus polgari jellegét. A
kiberbiztonsagi sziikséghelyzeti mechanizmus keretében nyujtott tdimogatés
kiegészitheti az EUSZ 42. cikkének (7) bekezdésével osszefiiggésben végrehajtott
intézkedéseket, beleértve az egyik tagdllam dltal egy masik tagallamnak nyujtott
tamogatdst, vagy részét képezheti az Unio és a tagadllamok kozotti, vagy az EUMSZ
222. cikkében emlitett helyzetekben végrehajtott kozos reagaldasnak. E rendelet
végrehajtdasdt adott esetben 6ssze kell hangolni a kiberdiplomdciai eszkoztar szerinti

intézkedések végrehajtasaval is.

16
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Az Eurdpai Parlament és a Tandcs 1313/2013/EU hatdrozata (2013. december 17.) az
unios polgari védelmi mechanizmusrol (HL L 347., 2013.12.20., 924. o.).

A Bizottsag (EU) 2017/1584 ajanldasa (2017. szeptember 13.) a nagyszabdsu
kiberbiztonsagi eseményekre és valsdaghelyzetekre valo dsszehangolt reagaldasrol

(HL L 239., 2017.9.19., 36. o.).



(32)

(33)

Az e rendelet alapjan biztositott segitségnyujtasnak tdmogatnia kell a tagallamok
altal nemzeti szinten hozott intézkedéseket, és ki kell egészitenie azokat. E célbol
biztositani kell a Bizottsag, a tagdllamok, az ENISA és adott esetben az Europai
Kiberbiztonsagi Ipari, Technologiai és Kutatdsi Kompetenciakdozpont kozotti szoros
egyiittmiikddést és konzultaciot. Amikor valamely tagallam tdmogatast kér a
kiberbiztonsagi vészhelyzeti mechanizmus keretében, meg kell adnia a timogatas

iranti igényét alatdmasztd relevans informéaciokat.

Az (EU) 2022/2555 iranyelv eldirja a tagallamok szamara, hogy jeloljenek ki vagy
hozzanak létre egy vagy tobb, kibervalsdgok kezelésével foglalkozo hatosagot, és
biztositsak, hogy azok megfeleld forrasokkal rendelkezzenek a rajuk ruhazott
feladatok hatékony és eredményes ellatasahoz. Eldirja tovabba a tagallamok szamadra,
hogy meghatarozzak azon képességeket, eszkdzoket és eljarasokat, amelyek valsag
esetén alkalmazhatok, valamint hogy fogadjanak el nemzeti szintii nagyszabasu
kiberbiztonsagi esemény- és valsagelharitasi tervet, amelyben meghatarozzak a
nagyszabasu kiberbiztonsagi események és valsaghelyzetek kezelésének célkitiizéseit
¢s szabdlyait. A tagallamoknak tovabba létre kell hozniuk egy vagy tobb CSIRT-et,
amelyek feladata a biztonsagi események egy jol meghatarozott folyamat szerinti
kezelése, amely kiterjed legalabb az emlitett irdnyelv hatdlya ala tartoz6 dgazatokra,
alagazatokra és szervezettipusokra, és biztositaniuk kell, hogy hogy minden CSIRT
megfeleld eréforrasokkal rendelkezzen feladatai hatékony ellatasahoz. Ez a rendelet
nem ¢érinti a Bizottsdg szerepét annak biztositdsaban, hogy a tagallamok
megfeleljenek az (EU) 2022/2555 irdnyelvben foglalt kotelezettségeknek. A
kiberbiztonsagi sziikséghelyzeti mechanizmusnak segitséget kell nytjtania a
felkésziiltség megerdsitését €s a biztonsagi eseményekre valo reagalast célzo
intézkedésekhez a jelentds €s nagyszabasu kiberbiztonsagi események hatasanak
mérséklése, a helyredllitas megkezdésének tamogatasa vagy a kiemelten kritikus
dagazatokban vagy egyéb kritikus dgazatokban miikodo szervezetek dltal nyujtott

szolgaltatasok alapvetd funkcidinak helyreéllitasa érdekében.



(34)

A kovetkezetes megkozelités eldmozditasa, valamint az Uni6 és belsd piaca biztonsagénak
megerdsitése érdekében a késziiltségi intézkedések részeként tdmogatast kell nytjtani az
(EU) 2022/2555 iranyelv alapjan azonositott, kiemelten kritikus dgazatokban mikodo
szervezetek kiberbiztonsaganak 6sszehangolt teszteléséhez €s értékeléséhez, tobbek kozott
gyakorlat és képzés révén. E célbol a Bizottsagnak az ENISA-val, a Kiberbiztonsagi
Egyiittmiikodési Csoporttal és az EU-CyCLONe-val folytatott konzultdciot kovetien
rendszeresen azonositania kell azokat az érintett agazatokat vagy aldgazatokat, amelyek
jogosultak az unids szintli 6sszehangolt késziiltségi teszteléshez nytjtott pénziigyi
tamogatasra. Az dgazatokat vagy aldgazatokat az (EU) 2022/2555 iranyelv 1. mellékletében
felsorolt kiemelten kritikus agazatok koziil kell kivalasztani. Az 6sszehangolt késziiltségi
tesztelésnek kozos kockazati forgatokdnyveken €s modszereken kell alapulnia. Az dgazatok
kivalasztasa és a kockazati forgatokonyvek kidolgozasa soran figyelembe kell venni a
vonatkoz6 unios szintii kockazatértékeléseket és kockazati forgatokonyveket, tobbek kdzott
a parhuzamossagok elkeriilésének igényét, példaul az Eurdpai Unio kiberbiztonsagi
helyzetének javitasarol szolo tanacsi kdvetkeztetésekben a Bizottsaghoz, az Unio kiiliigyi és
biztonsagpolitikai foképvisel6jéhez (a tovabbiakban: a f6képviseld) és a Kiberbiztonsagi
Egylittmiikodési Csoporthoz intézett felkérés szerinti, az érintett polgari és katonai
szervekkel és ligynokségekkel, valamint a mar miikodoé haldzatokkal — tobbek kézott az EU-
CyCLONe-nal — koordinacioban elvégzend6 kockazatértékelést és kidolgozando
kiberbiztonsagi szempontl kockazati forgatokonyvet, és a tavkozlési halozatokra és
infrastruktirakra vonatkozoan a nevers-i kozos miniszteri felhivas nyoman a Kiberbiztonsagi
Egyiittmiikodési Csoport altal, a Bizottsag és az ENISA tamogatéasaval, az (EU) 2018/1971
eurdpai parlamenti és tanacsi rendelettel'® 1étrehozott Eurdpai Elektronikus Hirkozlési
Szabalyozok Testiiletével (BEREC) egylittmiikddésben elvégzendd kockazatértékelést, az
(EU) 2022/2555 iranyelv'® 22. cikke alapjan elvégzendd 6sszehangolt kockazatértékeléseket,
valamint az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendeletben el6irt digitalis
mikddési reziliencia tesztelését. Az agazatok kivalasztasa soran figyelembe kell venni a
kritikus infrastruktara ellenallo képességének megerdsitésére szolgald koordinalt

megkdzelitésrol szolo tanacsi ajanlast is.
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Az Europai Parlament és a Tanacs (EU) 2018/1971 rendelete (2018. december 11.) az
Europai Elektronikus Hirkozlési Szabalyozok Testiiletének (BEREC) és a BEREC
Miikodését Segité Ugynokségnek (BEREC Hivatal) a 1étrehozésarol, az (EU)
2015/2120 rendelet modositasarol, valamint az 1211/2009/EK rendelet hatalyon kiviil
helyezésérdl (HL L 321.,2018.12.17., 1. 0.).

Az Eurdpai Parlament és a Tanéacs (EU) 2022/2554 rendelete (2022. december 14.) a
648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet
modositasarol (HL L 333.,2022.12.27., 1. 0.).



(35)

Emellett a kiberbiztonsagi vészhelyzeti mechanizmusnak tdmogatast kell nyujtania
mas késziiltségi intézkedésekhez, és tdmogatnia kell a felkésziiltséget mas olyan
agazatokban, amelyekre nem terjed ki a kiemelten kritikus és egyéb kritikus
dagazatokban mukodo szervezetek 6sszehangolt késziiltségi tesztelése. Az emlitett
intézkedések kiilonbozd tipusu nemzeti szintli késziiltségi tevékenységet foglalhatnak

magukban.



(36)

Amennyiben a tagallamok a késziiltségi intézkedések tamogatdsdra vissza nem
téritendo tamogatdsban részesiilnek, a kiemelten kritikus dagazatokban miitkédo
szervezetek onkéntes alapon részt vehetnek ezekben az intézkedésekben. Bevalt
gyakorlat, hogy az ilyen intézkedéseket kovetden a részt vevd szervezetek
helyredllitasi tervet dolgoznak ki az ebbdl eredd konkrét intézkedésekre vonatkozo
ajanlasok végrehajtasdara, hogy a lehetd legteljesebb mértékben kihasznalhassdk a
késziiltségi intézkedés elonyeit. Bar fontos, hogy a tagallamok az intézkedések
részeként kérjék, hogy a részt vevo szervezetek dolgozzanak ki és hajtsanak végre
ilyen helyredllitasi terveket, e rendelet nem kotelezi és nem is hatalmazza fel a
tagallamokat az ilyen kérelmek érvényesitésére. Az ilyen kérelmek nem érintik a
szervezetekre és az illetékes hatosagok feliigyeleti hatdaskorére vonatkozo, az (EU)

202272555 iranyelvvel osszthangban meghatarozott kovetelményeket.



(37)

(38)

A kiberbiztonsagi vészhelyzeti mechanizmusnak emellett timogatést kell nydjtania a
jelentds, a nagyszabasu €s a nagyszabastuval egyenértékii kiberbiztonsagi események
hatasanak mérséklését, a helyreallitas megkezdésének tamogatasat és az alapvetd
szolgaltatdsok miitkodésének helyreallitasat célzo, kiberbiztonsagi eseményekre vald
reagalassal kapcsolatos intézkedésekhez. Adott esetben ki kell egészitenie az unios
polgari védelmi mechanizmust, biztositva a kiberbiztonsagi események polgéarokra

gyakorolt hatdsaira valo reagalas atfogd megkozelitését.

A kiberbiztonsdgi sziikséghelyzeti mechanizmusnak tdmogatnia kell az egyik
tagdllam dltal egy mdsik, jelentds vagy nagyszabasu kiberbiztonsagi esemény altal
érintett tagallamnak — beleértve az (EU) 2022/2555 iranyelv 11. cikke (3)
bekezdésének f) pontjaban emlitett CSIRT-cket is — biztositott technikai
segitségnyujtast. Az ilyen segitséget nyujto tagallamok szamara lehet6vé kell tenni,
hogy kérelmeket nyujtsanak be a szakértdi csoportok kolcsonds segitségnyujtas
keretében torténd kikiildésével kapcsolatos koltségek fedezésére. Az elszamolhatd
koltségek kozé tartozhatnak a kiberbiztonsagi szakértdk utazasi, szallas- és

napidijkoltségei.



39 Tekintettel arra, hogy a magadnvdllalkozdsok alapveto szerepet jatszanak a
nagyszabdsu és a nagyszabdsuval egyené kiberbiztonsdgi események észlelésében,
az azokra valo felkésziiltségben és reagdlasban, fontos elismerni az ilyen
vallalkozasokkal folytatott onkéntes pro bono egyiittmiikodés értékét, amelynek
keretében a nagyszabasu és a nagyszabasuval egyenértékii kiberbiztonsagi
események és vilsagok esetén dijazas nélkiil kindlnak szolgaltatasokat. Az ENISA
az EU-CyCLONe-nal egyiittmiikodve nyomon kévethetné az ilyen pro bono
kezdeményezések alakulasat, és elomozdithatnad, hogy azok megfeleljenek az e
rendelet értelmében a megbizhato irdnyitott biztonsagi szolgaltatokra
alkalmazando kritériumoknak, tobbek kozott a magdnvdllalkozdsok
megbizhatosagaval, tapasztalataival, valamint az érzékeny informdciok biztonsdagos

kezelésének képességével kapcsolatban.



(40)

A kiberbiztonsagi vészhelyzeti mechanizmus részeként fokozatosan 1étre kell hozni
egy unios kiberbiztonsagi tartalékot, amely megbizhato irdnyitott biztonsagi
szolgaltatok szolgaltatasaibol 4ll a tagallamokat, az unios intézményeket, szerveket,
hivatalokat és ligynokségeket vagy a Digitdlis Europa program tarsult harmadik
orszdgait érinto jelentos, nagyszabdsu vagy nagyszabdsuval egyenértékii
kiberbiztonsagi események esetén a reagalas tiamogatasa és a helyreallitasi
intézkedések megkezdése céljabol. Az unids kiberbiztonsagi tartalék keretében
biztositani kell a szolgaltatasok rendelkezésre allasat és készenlétét. Ezért annak
magaban kell foglalnia az elozetesen vallalt szolgaltatasokat, beleértve példaul a
készenlétben lévo és rovid idon beliil bevetheto kapacitdisokat. Az unids
kiberbiztonsagi tartalék szolgaltatdsai a nemzeti hatdosdgokat hivatottak tAmogatni
abban, hogy sajat nemzeti szintli intézkedéseik kiegészitéseként segitséget
nyUjtsanak a kiemelten kritikus vagy egyéb kritikus agazatokban mikodo érintett
szervezeteknek. Az unios kiberbiztonsdgi tartalék szolgaltatasai hasonlo feltételek
mellett az unios intézményeknek, szerveknek, hivataloknak és iigynokségeknek is
tamogatdast nyujthatnak. Az unios kiberbiztonsagi tartalék hozzdjarulhat az unios
ipar és szolgaltatasok — tobbek kozott a mikrovallalkozasok, valamint a kis- és
kozépvallalkozdsok, tovabba az indulo innovativ villalkozdsok —
versenyképességének megerositéséhez is az Unioban, tobbek kozott a kutatdsi és
innovdcios beruhdazdsok észtonzése révén. Az unios kiberbiztonsagi tartalékhoz
kapcsolodo szolgadltatasok beszerzése sordn fontos figyelembe venni az ENISA
Eurdpai Kiberbiztonsagi Készségek Keretét. Amikor a felhaszndlok tamogatast
kérnek az unids kiberbiztonsagi tartalekbol, kérelmiikbe bele kell foglalniuk az
érintett szervezetre és a lehetséges hatdasokra vonatkozo megfeleld informdciokat,
az unids kiberbiztonsagi tartalékbol igényelt szolgaltatasra vonatkozo
informaciokat, €s az érintett szervezetnek nemzeti szinten nyujtott timogatast,
amelyet figyelembe kell venni a kérelmezd kérelmének értékelésekor. Az érintett
szervezet rendelkezésére dllo egyéb tamogatdsi formakkal valo kiegészito jelleg
biztositisa érdekében a kérelemnek — amennyiben rendelkezésre dall — tartalmaznia
kell a biztonsagi eseményekre valo reagdldsra és az azokat kovetd helyreadllitdst
megkezdd szolgaltatdasokra vonatkozo meglévo szerzodéses megallapoddsokra,
valamint az ilyen tipusu eseményekre potencidlisan kiterjedo biztositdsi

szerzodésekre vonatkozo informdcidkat is.



(41)

(42)

Az unios finanszirozds hatékony felhaszndldsanak biztositisa érdekében az e unios
kiberbiztonsagi tartalékbdl lozetesen lekotott szolgaltatasoknak a vonatkozo
szerzodéssel osszhangban biztonsdagi események megelozésével és elharitasaval
kapcsolatos felkeésziiltségi szolgaltatasokka atalakithatonak kell lenniiik abban az
esetben, ha ezeket az elozetesen lekotott szolgdltatasokat az eliozetes
kotelezettségvdllalas ideje alatt nem hasznaljak fel biztonsdagi eseményekre valo
reagdlasra. Ezeknek a szolgaltatasoknak ki kell egésziteniiik, és nem szabad

megkettozniiik az ECCC dltal iranyitando késziiltségi intézkedéseket.

A tagallamok kibervalsagkezelo hatosagai és CSIRT-jei, vagy a CERT-EU adltal az
unios intézmeények, szervek, hivatalok és iigynokségek nevében benyujtott, az unios
kiberbiztonsagi tartalékbdl szarmazo tamogatds iranti kérelmeket az ajanlatkérd
szervnek kell értékelnie. Azokban az esetekben, amikor az ENISA-t biztak meg az
unios kiberbiztonsdgi tartalék igazgatdasaval és miikiodtetésével, az ENISA mindsiil
az ajanlatkéro szervnek. A Digitalis Europa programhoz tarsult harmadik
orszagok tamogatas irdnti kérelmeit a Bizottsagnak kell értékelnie. A tamogatdsi
kérelmek benyujtasanak és értékelésének megkonnyitése érdekében az ENISA

biztonsdagos platformot hozhat létre.



43)

Amennyiben tobb parhuzamos megkeresés érkezik, ezeket a kérelmeket az e
rendeletben meghatarozott kritériumokkal osszhangban kell rangsorolni. E
rendelet dltalanos célkitiizéseinek fényében e kritériumoknak ki kell terjedniiik az
esemény nagysdgrendjére és sulyossdgdra, az érintett szervezet tipusdra, az
eseménynek az érintett tagallamokra és felhasznalokra gyakorolt lehetséges
hatdsdra, a lehetséges hatdarokon dtnyulo jellegére és a tovabbgyiiriizo hatdsok
kockazatara, valamint a felhasznalo dltal a reagdlas és a helyreallitas
megkezdésének elosegitése érdekében mar meghozott intézkedésekre. Ugyanezen
célkitiizések fényében, valamint tekintettel arra, hogy a tagadllami felhasznalok
kéréseinek célja kizarolag a kiemelten kritikus agazatokban vagy egyéb kritikus
dagazatokban miikodo szervezetek tamogatasa Unio-szerte, helyénvalo nagyobb
prioritast biztositani a tagallami felhasznalok kérelmeinek, amennyiben ezek a
kritériumok két vagy tobb kérelem egyenloként valo értékelését eredményezik. E7
nem érinti a tagdallamok azon kiételezettségeit, hogy a vonatkozo iizemeltetési
megallapodasok alapjan intézkedéseket hozzanak az unios intézmények, szervek,

hivatalok és iigynokségek védelme és tamogatasa érdekében.



(44)

A Bizottsagnak dltalanos felelosséget kell vallalnia az unios kiberbiztonsdagi
tartalék végrehajtasaért. Tekintettel az ENISA dltal a kiberbiztonsdgi tamogatdsi
intézkedéssel kapcsolatban szerzett széles korii tapasztalatokra, az ENISA a
legalkalmasabb iigynokség az unios kiberbiztonsagi tartalék végrehajtasara. Ezért
a Bizottsagnak — részben vagy amennyiben a Bizottsag megfelelonek itéli, teljes
egészében — az ENISA-t kell megbiznia az unios kiberbiztonsagi tartalék
miikddtetésével és igazgatdsdval. A megbizast az (EU, Euratom) 2024/2509
rendelet szerinti alkalmazando szabdlyokkal ésszhangban kell végrehajtani, és
kiilondsen a hozzajaruldsi megallapodas aldirdasara vonatkozo feltételek
teljesiilésétol kell fiiggové tenni. Az unios kiberbiztonsagi tartalék miikodtetésének
és igazgatasanak nem az ENISA-ra bizott vonatkozdsait a Bizottsagnak kozvetleniil

kell iranyitania, tobbek kozott a hozzdjarulasi megdllapodas aldirdsa elott.



(43)

A tagadllamoknak kulcsszerepet kell jatszaniuk az unios kiberbiztonsdgi tartalék
létrehozdsdaban, bevezetésében és a bevezetését kovetoen is. Mivel az (EU) 2021/694
rendelet az unios kiberbiztonsdgi tartalékot végrehajto intézkedések relevans alap-
jogiaktusa, az unios kiberbiztonsdgi tartalék keretében végrehajtott intézkedésekrol
az (EU) 2021/694 rendelet 24. cikkében emlitett munkaprogramokban kell
rendelkezni. Az emlitett cikk (6) bekezdése szerint a Bizottsagnak végrehajtdsi jogi
aktusok utjan kell elfogadnia ezeket a munkaprogramokat, a vizsgalobizottsagi
eljarasnak megfeleléen. Ezenkiviil a Bizottsagnak a Kiberbiztonsdgi
Egyiittmiikodési Csoporttal egyiittmiikédve meg kell hataroznia az unios

kiberbiztonsagi tartalék prioritasait és alakuldsdt.



(46) Az unios kiberbiztonsagi tartalék keretében létrehozott szerzodések nem érinthetik
a vallalkozasok kozotti kapcsolatot, valamint az érintett szervezet vagy a

r

felhasznalok és a szolgaltato kozotti meglévo kotelezettségeket.



(47)

Az unios kiberbiztonsagi tartalék keretében szolgaltatasokat nyujtd
maganszolgaltatok kivalasztasa céljabol meg kell hatdrozni az e szolgaltatok
kivalasztasara iranyuld ajanlati felhivasban szerepld minimum szempontokat és
kovetelményeket, biztositva, hogy a tagallami hat6sagok és a kiemelten kritikus
vagy egyéb kritikus dgazatokban mikodo szervezetek igényei teljesiiljenek. 4
tagdllamok sajdtos igényeinek kielégitése érdekében az ajanlatkéro szervnek az
unios kiberbiztonsdgi tartalékhoz kapcsolodo szolgaltatasok beszerzése sordn adott
esetben az e rendeletben meghatdrozottakon feliil tovabbi kivalasztdsi
szempontokat és kovetelményeket kell kidolgoznia. Fontos dsztondzni a regiondlis

és helyi szinten aktiv kisebb szolgadltatok részvételét.



(48)

(49)

Az unids kiberbiztonsagi tartalékba bekeriilo szolgaltatok kivalasztisakor az
ajanlatkéro szervnek torekednie kell annak biztositisdra, hogy az unios
kiberbiztonsagi tartalék egészében véve olyan szolgaltatokat tartalmazzon, amelyek
képesek megfelelni a felhasznalok nyelvi igényeinek. E célbol az ajanlatkéro
szervnek az ajanlattételi dokumentdcio elkészitése elott meg kell vizsgdlnia, hogy az
unios kiberbiztonsdgi tartalék potencialis felhaszndloinak vannak-e kiilonleges
nyelvi igényei annak érdekében, hogy az unios kiberbiztonsagi tartalék tamogatasi
szolgaltatdsait az unios intézmények vagy valamely tagallam egy vagy tobb
hivatalos nyelvén lehessen nyujtani, amelyet a felhasznalo vagy az érintett
szervezet valosziniileg megért. Abban az esetben, ha egy felhasznalo egynél tobb
nyelvet kér az unios kiberbiztonsdgi tartaléktamogatasi szolgaltatasok nyujtasahoz,
és a szolgaltatasokat ezeken a nyelveken szerezték be az adott felhasznalo szamadra,
a felhasznadlo szamdra lehetové kell tenni, hogy az unids kiberbiztonsdagi
tartaléktamogatas irdanti kérelemben meghatdrozza, hogy e nyelvek koziil melyiken
kell a szolgaltatast nyujtani a kérelem alapjaul szolgadlo konkrét kiberbiztonsagi

eseménnyel kapcsolatban.

Az uni6s kiberbiztonsagi tartalék 1étrehozasanak tdmogatasa érdekében fontos, hogy
a Bizottsag felkérje az ENISA-t, hogy a kiberbiztonsdgi vészhelyzeti mechanizmus
hatélya ala tartoz¢ teriileteken az irdnyitott biztonsagi szolgéltatasokra vonatkozdan
készitsen az (EU) 2019/881 rendelet szerinti kiberbiztonsdgi tanisitasi rendszerre

iranyulo javaslatot.



(50)

E rendelet azon célkitlizéseinek tdmogatasa érdekében, amelyek a kdzos
helyzetismeret elémozditasara, az Uni6 ellenalld képességének fokozasara és a
jelentOs és a nagyszabasu kiberbiztonsagi eseményekre vald hatékony reagalas
lehetové tételére iranyulnak, a Bizottsagnak vagy az EU-CyCLONe-nak képesnek
kell lennie arra, hogy felkérje az ENISA-t — a CSIRT-ek hdlozatanak
tamogatdsdval és az érintett tagdllamok jovahagydsdval — a kiberfenyegetések, az
ismert kihasznalhato sebezhetOségek ¢és a kockazatcsokkentd intézkedések
feliilvizsgalatara és értékelésére egy adott jelentds vagy nagyszabasu kiberbiztonsagi
esemény tekintetében. A biztonsagi esemény feliilvizsgalatanak és értékelésének
befejezését kovetden az ENISA-nak az érintett tagdllammal, az érintett érdekelt
felekkel, tobbek kozott a magdanszektor, a Bizottsdg és mds érintett unios
intézmények, szervek, hivatalok és iigynokségek képviseloivel egyiittmiikodésben
eseményértékelési jelentést kell készitenie. A — tobbek kozott a maganszektorbeli —
érdekelt felekkel folytatott egyiittmiikodésre épitve a konkrét kiberbiztonsagi
eseményekkel kapcsolatos eseményértékelési jelentésnek arra kell irdnyulnia, hogy
bekovetkezte utan értékelje az esemény okait, hatsait és az azzal kapcsolatos
mérséklési intézkedéseket. Kiilonos figyelmet kell forditani az e rendeletben eldirt
legmagasabb szintli szakmai feddhetetlenség, partatlansag és sziikséges technikai
szakértelem feltételeinek megfeleld irdnyitott biztonsdgi szolgaltatok altal megosztott
informaciokra €s tapasztalatokra. A jelentést be kell nyujtani az EU-CyCLONe-nak,
a CSIRT-ek halozatanak és a Bizottsagnak, és azt be kell épiteni mind azok, mind
az ENISA munkdjaba. Amennyiben az esemény egy a Digitdlis Eurdpa
programhoz tarsult harmadik orszaggal kapcsolatos, a Bizottsagnak a jelentést el

kell juttatnia a f6képvisel6hoz is.



(1)

Figyelembe véve a kibertamadasok kiszamithatatlan jellegét €s azt, hogy azok
gyakran nem korlatozédnak egy adott f6ldrajzi teriiletre, és igy a tovagylirizés
magas kockazatat hordozzak magukban, a szomszédos orszagok ellenalld
képességének és a jelentds és a nagyszabastuval egyenértékli kiberbiztonsagi
eseményekre valo hatékony reagalési képességiiknek a megerdsitése hozzajarul az
Uni6 — és kiilonosen annak belsd piaca és ipara — egészének védelméhez. Ezek a
tevékenységek még inkdabb hozzdajarulhatnak az unios kiberdiplomaciahoz. Ezért a
Digitalis Eurdpa programhoz tarsult harmadik orszdagok a teriiletiik egészén vagy
egy részén tamogatast kérhetnek az unios kiberbiztonsagi tartalékbol, amennyiben
errol az a megdllapodas rendelkezik, amelyen keresztiil a harmadik orszdag a
Digitdlis Eurdpa programhoz tarsult. A Digitdlis Eurdpa programhoz tarsult
harmadik orszagok a vonatkozo partnerségek €s finanszirozasi eszk6zok keretében
részesiilnek az Unid nyujtotta finanszirozasbol. A tAmogatasnak ki kell terjednie a
jelentés vagy a nagyszabasuval egyenértéki kiberbiztonsagi eseményekre vald
reagalés és az azokat kovetd helyreéllitas megkezdésének teriiletén nyujtott

szolgéltatasokra.



(52)

Az e rendeletben az unios kiberbiztonsdagi tartalékra és a megbizhato iranyitott
biztonsagi szolgaltatokra vonatkozoan meghatdrozott feltételeket alkalmazni kell a
Digitalis Eurdpa programhoz tarsult harmadik orszagoknak nyujtott
tamogatasokra. A Digitalis Europa programhoz tarsult harmadik orszagok
szamadra lehetové kell tenni, hogy kérelmezzék a tamogatdst az unios
kiberbiztonsagi tartalékbdl, ha a célzott szervezetek, amelyek szamdra tamogatdst
kérnek az unios kiberbiztonsagi tartalékbol, kiemelten kritikus dgazatokban vagy
egyéb kritikus agazatokban miikodo szervezetek, és ha az észlelt események jelentos
miikodési zavarokhoz vezetnek vagy tovagyiiriizé hatdasokkal jarhatnak az
Unioban. A Digitalis Eurépa programhoz tarsult harmadik orszdagok csak akkor
jogosultak tamogatdsra, ha az a megdllapodds, amelyen keresztiil a programhoz
tarsultak, kifejezetten rendelkezik ilyen tamogatdsrol. Ezen tulmenden az ilyen
harmadik orszdagok csak akkor tamogathatok, ha harom kritérium teljesiil. Eloszor
is, a harmadik orszagnak teljes mértékben meg kell felelnie az emlitett
megdallapodas vonatkozo feltételeinek. Masodszor, tekintettel az unios
kiberbiztonsagi tartalék kiegészito jellegére, a harmadik orszagnak elozetesen
megfeleld lépéseket kell megtennie a jelentds vagy a nagyszabdsuval egyenértékii
kiberbiztonsagi eseményekre valo felkésziilés érdekében. Harmadszor, az unios
kiberbiztonsagi tartalékbdl nyujtott tamogatdsnak osszhangban kell lennie az adott
orszaggal kapcsolatos unios politikaval és a vele fenntartott altalanos
kapcsolatokkal, valamint az Unio egyéb biztonsagi politikdival. Az ezen harmadik
kritériumnak valo megfelelés értékelése keretében a Bizottsagnak konzultdlnia kell
a foképviselovel az ilyen tamogatds nyujtasanak a kozos kiil- és

biztonsdagpolitikaval valo ésszehangolasarol.



(53)

A Digitalis Eurdpa programhoz tarsult harmadik orszagoknak nyujtott tamogatds
hatassal lehet a harmadik orszagokkal fenntartott kapcsolatokra és az Unio
biztonsagpolitikdjara, tobbek kozott a kozos kiil- és biztonsdgpolitika, valamint a
kozos bigtonsag- és védelempolitika osszefiiggésében. Ennek megfeleloen
helyénvalo, hogy a Tandcs végrehajtasi hataskoroket kapjon az ilyen tamogatds
nyujtasara rendelkezésre allo idoszak engedélyezésére és meghatdrozasara. A
Tandcsnak a Bizottsag javaslata alapjan kell eljarnia, kellden figyelembe véve a
harom kritérium Bizottsag dltali értékelését. Ugyanennek kell vonatkoznia a
megujitasokra és az ilyen jogi aktusok modositasdara vagy hatalyon kiviil
helyezésére iranyulo javaslatokra is. Amennyiben a Tandcs kivételes koriilmények
kozott ugy itéli meg, hogy a harmadik kritérium tekintetében a koriilményekben
jelentos valtozas kovetkezett be, a Tandcs szamdra lehetové kell tenni, hogy egy
végrehajtasi jogi aktus mddositasa vagy hatdlyon kiviil helyezése érdekében sajdt
kezdeményezésére jarjon el, a Bizottsag javaslatanak megvardsa nélkiil. Az ilyen
jelentos valtozdasok valosziniileg siirgos fellépést tesznek sziikségessé, kiilonosen
jelentos kovetkezményekkel jarnak a harmadik orszdagokkal fenntartott
kapcsolatokra nézve, és nem igényelnek részletes értékelést a Bizottsdg részérol.
Ezen tulmenden a Bizottsagnak egyiitt kell miikodnie a foképviselovel a Digitalis
Eurdpa programhoz tarsult harmadik orszagok tamogatds iranti kérelmeinek, és az
ilyen harmadik orszagoknak nyujtott tamogatds végrehajtasanak tekintetében. A
Bizottsagnak figyelembe kell vennie az ENISA ezen kérelmekkel és tamogatdssal
kapcsolatos véleményét is. A Bizottsagnak tajékoztatnia kell a Tandcsot a kérelmek
értékelésének eredményérol, beleértve az e tekintetben tett relevins

megfontolasokat és a kiépitett szolgdltatdsokat.



(59)

A Kiberkészségek Akadémidjardl szolo, 2023. aprilis 18-i bizottsdgi kozlemény
elismerte a képzett szakemberek hianydt. Az emlitett készségekre e rendelet
célkitiizéseinek elérése érdekében van sziikség. Az Unionak siirgdsen sziiksége van
olyan szakemberekre, akik rendelkeznek a kibertamaddsok megeldzéséhez,
észleléséhez és az azoktol valo elrettentéshez, valamint az Unio — tobbek kozott a
legkritikusabb infrastrukturdi — ilyen tamadasokkal szembeni védelméhez és
ellendllo képességének biztositasahoz sziikséges készségekkel és kompetenciakkal.
E célbol fontos osztonozni az érdekelt felek — koztiik a magdnszektor, a
tudomadnyos korok és a kozszféra — kozotti egyiittmiikodést. Ugyanilyen fontos,
hogy az Unio valamennyi teriiletén szinergiak jojjenek létre az oktatasba és
képzésbe valo beruhazas tekintetében, hogy elomozditsak az agyelszivas elkeriilését
célzo biztositékok, valamint az azt célzo biztositékok létrehozdasdt, hogy a
készséghiany egyes régiokban ne mélyiiljon tovabb mas régiokhoz képest.
Siirgdsen meg kell sziintetni a kiberbiztonsagi készséghianyt, kiilonos tekintettel a
kiberbiztonsagi munkaeron beliil a nemek kozotti kiilonbségek csokkentésére a
nok jelenlétének és részvételének a digitdlis kormanyzas kialakitasaban valo

elomozditasa érdekében.



(55)

(56)

A digitdlis egységes piac innovdcidjanak fellenditése érdekében fontos a
kiberbiztonsag teriiletén a kutatds és az innovdcio megerdsitése, ezzel hozzdjarulva
a tagallamok ellendllo képességének és az Unio nyitott stratégiai autonomidjanak
noveléséhez, amelyek e rendelet célkitiizései. A szinergidak elengedhetetlenek a
kiilonbozo érdekelt felek — koztitk a maganszektor, a civil tarsadalom és a

tudomanyos élet — kozotti egyiittmiikodés és koordindcio megerdsitéséhez.

E rendeletnek figyelembe kell vennie az Europai Parlament, a Tandcs és a
Bizottsag 2022. januar 26-i, ,, Eurdpai Nyilatkozat a digitalis jogokrol és a digitalis
évtized alapelveirol” cimii kozos nyilatkozatdaban foglalt, az Unié demokrdcidinak,
az emberek, a villalkozdsok és a kozintézmények érdekeinek a kiberbiztonsdagi
kockazatokkal és a kiberbiinozéssel —tobbek kozott adatvédelmi incidensekkel,
valamint a személyazonossag-lopassal vagy -manipuldcioval — szembeni

védelméhez kapcsolodo kitelezettségvillaldst.



(57)

(58)

E rendelet egyes nem alapvetd rendelkezéseinek kiegészitése érdekében a
Bizottsagot fel kell hatalmazni arra, hogy az EUMSZ 290. cikkének megfeleloen
jogi aktusokat fogadjon el az unios kiberbiztonsagi tartalékhoz sziikséges reagaldsi
szolgaltatasok tipusainak és szamdanak meghatdarozdsa céljabol. Kiilonosen fontos,
hogy a Bizottsag az elokészité munkdja soran megfelelo konzultaciokat folytasson,
tobbek kozott szakértoi szinten is, és hogy e konzultaciokra a jogalkotds
mindségének javitisdarol sz616, 2016. dprilis 13-i intézménykizi megdallapoddasban®’
megdllapitott elvekkel 6sszhangban keriilion sor. Igy kiilonosen a felhatalmazdson
alapulo jogi aktusok elokészitésében valo egyenlo részvétel biztositasa érdekében az
Eurdpai Parlament és a Tandcs a tagallamok szakértoivel egyidejiileg kap kézhez
minden dokumentumot, és szakértiik rendszeresen részt vehetnek a Bizottsag
felhatalmazdason alapulo jogi aktusok elokészitésével foglalkozo szakértoi

csoportjainak iilésein.

E rendelet végrehajtasa egységes feltételeinek biztositasa érdekében a Bizottsagra
végrehajtasi hatdskordket kell ruhdzni az unios kiberbiztonsdgi tartalék tamogatdsi
szolgaltatasainak elosztasdra vonatkozo részletes eljardsi szabdlyok tovabbi
meghatarozasa céljabol. Ezeket a végrehajtasi hataskoroket a 182/2011/EU europai

parlamenti és tandcsi rendeletnek®’ megfeleléen kell gyakorolni.

20
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HL L 123., 2016.5.12., 1. o.,

ELI: http.//data.europa.eu/eli/agree_interinstit/2016/512/0j?locale=hu.

Az Europai Parlament és a Tandcs 182/2011/EU rendelete (2011. februar 16.) a
Bizottsag végrehajtasi hataskoreinek gyakorlasdara vonatkozo tagallami ellenorzési

mechanizmusok szabdlyainak és altalanos elveinek megdllapitasarol (HL L 55.,
2011.2.28., 13. o., ELI: http.//data.europa.eu/eli/reg/2011/182/0j?locale=hu).



http://data.europa.eu/eli/agree_interinstit/2016/512/oj?locale=hu
http://data.europa.eu/eli/reg/2011/182/oj?locale=hu

(59)

(60)

Az Unid éves koltségvetésére vonatkozd, a Szerzodések szerinti szabdlyok sérelme
nélkiil a Bizottsagnak az ENISA koltségvetés-tervezési és személyzeti igényeinek

értékelésekor figyelembe kell vennie az e rendeletbol eredo kotelezettségeket.

A Bizottsagnak rendszeresen értékelnie kell az e rendeletben meghatdrozott
intézkedéseket. Az elso ilyen értékelést az e rendelet hatdlybalépésének napjdatol
szamitott elsé 2 évben, majd azt kovetoen legalabb négyévente kell elvégezni,
figyelembe véve az EUMSZ 312. cikke alapjan létrehozott tobbéves pénziigyi keret
feliilvizsgalatanak idozitését. A Bizottsagnak jelentést kell benyujtania az Eurdpai
Parlamentnek és a Tandcsnak az elért eredményekrol. A kiilonbozo sziikséges
elemek, koztiik az Eurdpai Kiberbiztonsagi Riasztasi Rendszeren beliil megosztott
informadciok korének értékelése érdekében a Bizottsagnak kizarolag konnyen
hozzdférheto vagy onkéntesen rendelkezésre bocsatott informdciokra kell
tamaszkodnia. Figyelembe véve a geopolitikai fejleményeket, valamint az e
rendeletben meghatarozott intézkedések 2027 utani folytonossaganak és
tovabbfejlesztésének biztositisa érdekében fontos, hogy a Bizottsdg értékelje, hogy
szitkséges-e megfelelo koltségvetést elkiiloniteni a 2028-2034 kozotti idoszakra

vonatkozo tobbéves pénziigyi keretben.



(61) Mivel a rendelet céljait, nevezetesen az unids ipar és szolgaltatdsok
versenyhelyzetének a digitalis gazdasagban torténd megerdsitését, és a
kiberbiztonsag teriiletén az Unio technoldgiai szuverenitasahoz és nyilt stratégiai
autonomiajahoz valo hozzajarulast a tagallamok nem tudjak kielégitéen
megvaldsitani, az Unio szintjén azonban az intézkedés terjedelme és hatasa miatt e
célok jobban megvaldsithatok, az Unio intézkedéseket hozhat a szubszidiaritdsnak az
Europai Unidrol szolo szerzddés 5. cikkében foglalt elvével 6sszhangban. Az
aranyossagnak az emlitett cikkben foglalt elvével 6sszhangban ez a rendelet nem 1épi

tul az e célok eléréséhez sziikséges mértéket,

ELFOGADTA EZT A RENDELETET:



(1)

L. fejezet
ALTALANOS RENDELKEZESEK

1. cikk

Targy ¢és célkitlizések

E rendelet intézkedéseket allapit meg a kiberfenyegetések és -események észlelésére,
valamint az azokra vald felkésziilésre és reagalasra irdnyul6 unids képességek

megerdsitésére, kiilondsen a kovetkezok l1étrehozasa révén:

a)  akiberkozpontok paneuropai halozata (a tovabbiakban: Eurdpai
Kiberbiztonsdagi Riasztdsi Rendszer) az osszehangolt észlelési és kozos

helyzetismereti képességek kiépitése és javitasa érdekében;

b)  akiberbiztonsagi vészhelyzeti mechanizmus, amelynek célja, hogy tdmogassa
a tagéllamokat a jelentOs és a nagyszabast kiberbiztonsdgi eseményekre valo
felkésziilésben, az azokra valo reagdldsban, azok hatdsainak mérséklésében
és az azokat kovetd helyredllitas megkezdésében, valamint timogassa az
egyéb felhaszndlokat a jelentOs és a nagyszabdsuval egyenértékii

kiberbiztonsagi eseményekre valo reagdlasban;

c¢) akiberbiztonsagi események eurdpai feliilvizsgalati mechanizmusa, a jelentds
vagy a nagyszabasu kiberbiztonsagi események feliilvizsgalata és értékelése

céljabol.



(2)

E rendelet altalanos célkitlizései az unios ipar és szolgaltatdsok — tobbek kozott a
mikrovallalkozasok, valamint a kis- és kozépviallalkozdsok, tovabba az indulo
innovativ vallalkozdasok — versenyhelyzeténekmegerdsitése a digitdlis gazdasdagban,
valamint az Unio technoldgiai szuverenitasahoz és nyitott stratégiai
autonomidjahoz valo hozzdjarulds a kiberbiztonsadg teriiletén, tobbek kozott a
digitdlis egységes piacon beliili innovdcio fellenditése révén. Ezeket a
célkitlizéseket a szolidaritas unids szintli erdsitése, a kiberbiztonsdgi ékoszisztéma
megerositése, a tagallamok kiberellendllo képességének fokozdsa, valamint a
munkaerd kiberbiztonsdaggal kapcsolatos készségeinek, know-how-janak,

képességeinek és kompetencidinak fejlesztése révén valositia meg.



3)

A (2) bekezdésben emlitett dltalanos célkitiizéseket a kovetkezd egyedi célkitiizések

teljesitése révén kell megvaldsitani:

a)

b)

a k6zos dsszehangolt unios észlelési kapacitdasok és a kiberfenyegetésekkel és

-eseményekkel kapcsolatos kiozos helyzetismeret megerdsitése;

a kiemelten kritikus dgazatokban vagy egyéb kritikus dgazatokban mikodo
szervezetek felkésziiltségének megerdsitése Unid-szerte, valamint a
szolidaritds megerdsitése a jelentds, a nagyszabdsu vagy a nagyszabdsuval
egyenértékii kiberbiztonsagi események kezelésére szolgdlo dsszehangolt
késziiltségi tesztelés, valamint fokozott reagalési és helyredllitasi kapacitasok
kidolgozasa révén, beleértve annak lehetdséget is, hogy a kiberbiztonsdgi
eseményekre valo unios reagdlési tdimogatast a Digitdlis Eurdpa programhoz

tarsult harmadik orszagok rendelkezésére bocsassak;

az Unio ellenalld képességének fokozasa és az eseményekre torténd hatékony
reagalashoz val6 hozzéjarulas a jelentds vagy a nagyszabasu kiberbiztonsagi
események feliilvizsgalata és értékelése révén, beleértve a levont tanulsdgokat

¢s adott esetben az ajanlasokat is. I



“)

)

(6)

Az e rendelet szerinti intézkedéseket a tagallamok hatdskoreinek kello tiszteletben
tartasaval kell végrehajtani, és azoknak ki kell egésziteniiik a CSIRT-ek halozata,
az EU-CyCLONEe és a Kiberbiztonsagi Egyiittmiikodési Csoport daltal végzett

tevékenységeket.

Ez a rendelet nem érinti a tagallamok alapvetd allami funkcioit, tobbek kozott az
allam teriileti integritdsanak biztositasat, a kozrend fenntartdsat és a nemzetbiztonsag
garantalasat. Igy kiilonosen, a nemzetbiztonsdg az egyes tagdllamok kizdrélagos

felelossége marad.

Az unios vagy nemzeti szabdlyok értelmében bizalmas informdciok e rendelet
szerinti megoszgtasdanak és cseréjének az adott megosztas vagy csere célja
szempontjabol relevans és azzal aranyos mértékre kell korlatozddnia. Az
informadciok ilyen megosztdsa vagy cseréje sordan meg kell orizni az informdciok
bizalmas jellegét, és védeni kell az érintett szervezetek biztonsdgi és kereskedelmi
érdekeit. Ez nem foglalja magdban olyan informdciok szolgaltatasat, amelyek
kozlése ellentétes lenne a tagallamok alapveté nemzetbiztonsdagi, kozbiztonsagi

vagy védelmi érdekeivel.



2. cikk

Fogalommeghatarozasok

E rendelet alkalmazasaban:

l. hatarokon datnyulo kiberkozpont”: irdsbeli konzorciummegdllapoddssal
létrehozott, tobb orszagra kiterjedd platform, amely 6sszehangolt halozati
struktaraba tomdoriti legalabb harom tagallam nemzeti kiberkdzpontjait, €s amelynek
célja a kiberfenyegetések nyomon kovetésének, észlelésének és elemzésének
Javitasa az események megeldzése és a kiberfenyegetettség felderités eldallitasanak
tamogatasa érdekében, kiillondsen relevdans és adott esetben anonimizalt adatok és
informaciok cseréje, valamint a legkorszerlibb eszk6zok megosztasa és valamely
megbizhatd kornyezetben a kiberészlelési, -elemzési, valamint -megel6zési és -

védelmi képességek kozos fejlesztése révén;



»uzemeltetési konzorcium”: olyan részt vevo tagdallamokbol al16 konzorcium,
amelyekl megallapodtak, hogy hatarokon atnyulé kiberkdzpontot hoznak Iétre, és
hozzdjarulnak az azt szolgadlo eszkozok, infrastruktura vagy szolgaltatasok

beszerzéséhez, valamint a hatarokon atnyulé kiberkozpont miikkddtetéséhez;

»wCSIRT”: az (EU) 2022/2555 iranyelv 10. cikke alapjan kijelolt vagy létrehozott
CSIRT;

»szervezet”: az (EU) 2022/2555 iranyelv 6. cikkének 38. pontjadban meghatarozottak

szerinti szervezet;

,kiemelten kritikus dgazatokban mikodo szervezetek™: az (EU) 2022/2555 iranyelv

L. mellékletében felsorolt szervezettipusok;

»egyeb kritikus dgazatokban miikodo szervezetek™: az (EU) 2022/2555 iranyelv II.

mellékletében felsorolt szervezettipusok;

wkockazat”: az (EU) 2022/2555 rendelet 6. cikkének 9. pontjaban meghatdarozottak

szerinti kockazat;

kiberfenyegetés”: az (EU) 2019/881 rendelet 2. cikkének 8. pontjaban

meghatarozottak szerinti kiberfenyegetés;



10.

11.

12.

13.

14.

wesemény”: az (EU) 2022/2555 iranyely 6. cikkének 6. pontjaban meghatdarozottak

szerinti esemény;

,jelentds kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 23. cikkének (3)

bekezdésében meghatarozott kritériumoknak megfelel6 esemény;

,»sulyos biztonsagi esemény”: az (EU, Euratom) 2023/2841 eurdpai parlamenti és
tandcsi rendelet?? 3. cikkének 8. pontjdban meghatarozottak szerinti sulyos biztonsagi

esemeny;

»hagyszabasu kiberbiztonsagi esemény”: az (EU) 2022/2555 iranyelv 6. cikkének 7.

pontjaban meghatarozottak szerinti nagyszabasu kiberbiztonsagi esemény;

whagyszabdsuval egyenértékii kiberbiztonsdgi esemény”: az unids intézmények,

szervek, hivatalok és iigyniokségek esetében sulyos biztonsagi esemény, a Digitdlis
Eurdpa programhoz tarsult harmadik orszdagok esetében pedig olyan szintii zavart
okozo esemény, amely meghaladja a Digitdlis Europa programhoz tarsult érintett

harmadik orszdg reagalasi képességét;

»a Digitalis Eurdpa programhoz tarsult harmadik orszag”: olyan harmadik orszag,
amely az Unioval kotott, az (EU) 2021/694 rendelet 10. cikke alapjan a Digitdlis

Eurdpa programban valo részvételét lehetové tevo megallapoddsban részes fél;

22

Az Europai Parlament €s a Tanacs (EU, Euratom) 2023/2841 rendelete (2023. december
13.) az unios intézmények, szervek, hivatalok és ligynokségek egységesen magas szintii
kiberbiztonsagat biztosito intézkedések meghatarozasarol (HL L., 2023/2841,
2023.12.18., ELI: http://data.europa.eu/eli/reg/2023/2841/0j).



http://data.europa.eu/eli/reg/2023/2841/oj

15.

16.

17.

wajanlatkérd szerv”: a Bizottsag vagy — amennyiben az unios kiberbiztonsagi
tartalék miikodtetésével és igazgatdasdaval a 14. cikk (5) bekezdése értelmében az

ENISA-t biztak meg — az ENISA;

wirdnyitott biztonsdgi szolgaltato”: az (EU) 2022/2555 iranyely 6. cikkének 40.

pontjaban meghatadrozottak szerinti iranyitott biztonsdgi szolgaltato;

~megbizhato iranyitott biztonsdgi szolgdltatok”: e rendelet 17. cikkével 6sszhangban
az unios kiberbiztonsagi tartalékba valo felvételre kivalasztott iranyitott biztonsagi

szolgéltatok.



(1)

II. fejezet
Az EUROPAI KIBERBIZTONSAGI RIASZTASI RENDSZER

3. cikk

Az Eurdpai Kiberbiztonsagi Riasztdsi Rendszer 1étrehozéasa

Létrejon az Europai Kiberbiztonsdgi Riasztdasi Rendszer, amely énkéntes alapon
csatlakozo nemzeti kiberkozpontokbdl és hatarokon dtnyulo kiberkozpontokbdl allo
paneuropai infrastruktura-halozat, hogy tamogassa az Unio fejlett képességeinek
fejlesztését a kiberfenyegetésekkel kapcsolatos észlelési, elemzési és adatkezelési

képességek javitdasa, valamint az Union beliili események megelozése érdekében.



(2)

Az Eurodpai Kiberbiztonsdgi Riasztdsi Rendszer:

a)

b)

hozzdajarul a kiberfenyegetések elleni jobb védekezéshez és az azokra valo
reagdlashoz azadltal, hogy tamogatja az érintett szervezeteket, illetve
egyiittmiikodik azokkal, kiilonosen a CSIRT-ekkel, a CSIRT-ek halozataval,
az EU-CyCLONe-vel és az (EU) 2022/2555 iranyelv 8. cikkének (1)
bekezdése alapjan kijelolt vagy létrehozott illetékes hatosdagokkal, és

megerositi azok képességeit;

a hatarokon datnyulo kiberkozpontokon beliil 6sszegyiijti a kiilonb6zo
forrasokbdl szarmazo kiberfenyegetésekre €s -eseményekre vonatkozo
relevans adatokat és informdciokat, és a hatarokon datnyulo
kiberkozpontokon keresztiil megosztja az elemzett vagy osszesitett

informadciokat, adott esetben a CSIRT-ek halozataval;

magas szinvonall, hasznosithat6 informaciodkat és kiberfenyegetettség
felderitést gyiijt és tamogatja ezek eldallitdsat a legkorszertibb eszkozok és
fejlett technologidak alkalmazasaval, és megosztja ezeket az informdciokat és a

kiberfenyegetettség felderitést;



d)  hozzéjarul a kiberfenyegetések dsszehangolt észlelésének és a kdzos
helyzetismeretnek az egész Unioban torténd javitdsahoz, valamint a riasztasok
kiaddasahoz, tobbek kozott adott esetben a szervezeteknek szolo konkrét

ajanlasok révén;

e) szolgaltatasokat és tevékenységeket nyujt az Unio kiberbiztonsagi kozossége
szadmara, tobbek kozott hozzajarul a fejlett eszkozok és technologidk, igy a

mesterséges intelligencia és az adatelemzést szolgalo eszk6zok fejlesztéséhez.

A3) Az Europai Kiberbiztonsdgi Riasztdsi Rendszert végrehajto intézkedéseket a
Digitdlis Eurdpa programbdl nyujtott finanszirozdssal kell tamogatni, és az (EU)
2021/694 rendelettel, kiilonosen annak 3. egyedi célkitiizésével osszhangban kell

végrehajtani.



4. cikk

Nemzeti kiberkozpontok

(1) Amennyiben egy tagdllam ugy dont, hogy részt vesz az Eurdpai Kiberbiztonsagi
Riasztasi Rendszerben, e rendelet alkalmazdsaban nemzeti kiberkozpontot jelol ki

vagy adott esetben hoz létre.



)

)

(4)

A nemzeti kiberkozpont egy, a tagdllam fennhatosdga alatt mitkédo egyetlen
szervezet. Lehet CSIRT, vagy adott esetben egy kibervilsagok kezelésével

foglalkozo nemzeti hatosag vagy az (EU) 2022/2555 iranyelv 8. cikkének (1)
bekezdése alapjan kijelolt vagy létrehozott egyéb illetékes hatosag, vagy mas

szervezet. A nemzeti kiberkozpontnak:

a)  képesnek kell lennie arra, hogy nemzeti szintii referenciapontként és
atjarokent szolgaljon mas dllami és maganszervezetek szamdra a
kiberfenyegetésekre és -eseményekre vonatkozo informdciok gyiijtése és
elemzése céljabol, valamint hogy hozzdjaruljon valamely, az 5. cikkben

emlitett, hatarokon dtnyulo kiberkizponthoz; és

b)  képesnek kell lennie a kiberfenyegetések és -események szempontjabol
relevans adatok és informdciok — példaul a fenyegetettség felderités —
észlelésére, dsszesitésére és elemzésére, kiilondsen a legkorszeriibb

technologidak alkalmazasdval, az események megelozése céljabol.

Az e cikk (2) bekezdésében emlitett funkciok részeként a nemzeti kiberkozpontok
egyiittmiikodhetnek a maganszektorbeli szervezetekkel — tobbek kozott az (EU)
2022/2555 iranyely 3. cikkében emlitett alapvetd és fontos szervezetek dgazati és
dgazatkozi kozosségeivel — a kiberfenyegetések és -események észlelése és
megelozése céljabol relevans adatok és informdciok cseréje érdekében. Adott
esetben, valamint az unios és a nemzeti joggal dsszhangban a nemzeti
kiberkozpontok dltal kért vagy kapott informdciok telemetriai, szenzor- és

naplozasi adatokat is tartalmazhatnak.

Valamely, a 9. cikk (1) bekezdése alapjan kivalasztott tagdllam véllalja, hogy
kérelmezi nemzeti kiberkozpontja részvételét egy hatarokon dtnyulo

kiberkozpontban.



(1)

2)

5. cikk
Hatarokon atnyul6 kiberkéozpontok

Amennyiben legalabb harom tagallam elkételezett annak biztositisa mellett, hogy
nemzeti kiberkozpontjaik egyiittmikodjenek kiberészlelési és fenyegetésmonitoring
tevékenységeik Osszehangolasa érdekében, e tagdllamok e rendelet alkalmazdsaban

lizemeltetési konzorciumot hozhatnak létre.

Az iizemeltetési konzorcium legalabb hdarom részt vevo tagallambdol dll, amelyek
megdallapodtak abban, hogy a (4) bekezdéssel osszhangban létrehoznak egy
hatdarokon datnyulo kiberkozpontot, és hozzdjarulnak az azt szolgadlo eszkozok,
infrastruktura vagy szolgadltatasok beszerzéséhez és az emlitett kiberkozpont

miikodéséhez.



3) Amennyiben az iizemeltetési konzorciumot a 9. cikk (3) bekezdésével osszhangban

valasztjak ki, annak tagjai irasbeli konzorciumi megallapodast kotnek, amely:

a) meghatarozza a 9. cikk (3) bekezdésében emlitett lizemeltetési és hasznalati

megallapodas végrehajtasanak belsd szabalyait;
b) létrehozza az iizemeltetési konzorcium hatdarokon datnyulo kiberkozpontjat; és
c¢) tartalmazza a 6. cikk (1) és (2) bekezdésében eloirt konkrét rendelkezéseket.

“) A hatarokon datnyulo kiberkozpont a (3) bekezdésben emlitett irdasbeli konzorciumi
megidllapoddssal létrehozott, tobb orszdagra kiterjedd platform. Osszehangolt
hdlozati strukturaban egyesiti az iizemeltetési konzorcium tagdllamainak nemzeti
kiberkizpontjait. Ugy kell kialakitani, hogy javitsa a kiberfenyegetések nyomon
kovetését, észlelését és elemzését, megelozze az eseményeket és tamogassa a
kiberfenyegetettség felderités elodllitisat, kiilonosen a relevans és adott esetben
anonimizalt adatok és informdciok cseréje, valamint a legkorszeriibb eszkizok
megosztasa, valamint a kiberészlelési, -elemzési, valamint -megelozési és -védelmi

képességek megbizhato kornyezetben torténo kozos fejlesztése révén.



)

(6)

A hatdrokon dtnyulo kiberkozpont jogi képviseletét a megfelelo iizemeltetési
konzorcium koordindtorkeént eljaro tagja, vagy az iizemeltetési konzorcium latja el,
amennyiben az jogi személyiséggel rendelkezik. A hatarokon dtnyulo kiberkizpont
e rendeletnek és az iizemeltetési €s hasznalati megallapodasnak valo megfeleléséért
viselt felelosséget a (3) bekezdésben emlitett irdasbeli konzorciumi megdallapoddasban

kell elosztani.

A tagdllamok az iizemeltetési konzorcium tagjainak beleegyezésével
csatlakozhatnak egy meglévo iizemeltetési konzorciumhoz. A (3) bekezdésben
emlitett irasbeli konzorciumi megdllapoddst, valamint az iizemeltetési és hasznalati
megallapoddst ennek megfeleloen modositani kell. Ez nem érinti az Eurdpai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakozpontnak (a
tovabbiakban: ECCC) az emlitett iizemeltetési konzorciummal mar kézosen

beszerzett eszkozok, infrastrukturak vagy szolgaltatasok feletti tulajdonjogat.



6. cikk

Egylittmiikddés és informacidémegosztas a hatarokon dtnyulo kiberkiozpontokon beliil és

(1)

azok kozott

Az lizemeltetési konzorcium tagjai biztositjak, hogy nemzeti kiberkozpontjaik

egymads kozott a hatarokon datnyulo kiberkozponton beliil — az 5. cikk (3)

bekezdésében emlitett irésbeli konzorciumi megdallapoddssal dsszhangban —

relevans, adott esetben anonimizalt informdciokat osszanak meg, igy a

kiberfenyegetésekre, a majdnem bekovetkezett eseményekre, a sebezhetoségekre, a

technikakra és eljarasokra, a fertdzottségi mutatokra, az ellenséges taktikakra

vonatkoz6 informacidkat, az elkovetdvel kapcesolatos informéaciokat, a

kiberbiztonsagi figyelmeztetéseket, valamint a kibertamadasok észlelésére szolgalo

biztonsagieszkdz-konfigurdciokra vonatkozo ajanlasokat, amennyiben az emlitett

informaciomegosztas:

a)

b)

elomozditja és fokozza a kiberfenyegetések észlelését, és megerositi a CSIRT-
ek hadlozatanak a biztonsagi események megeldzésére és az azokra valo

reagdldsra, illetve azok hatdsainak mérséklésére iranyuld képességeit;

noveli a kiberbiztonsag szintjét, példaul azaltal, hogy felhivja a figyelmet a
kiberfenyegetésekre, korladtozza vagy gatolja az ilyen fenyegetések terjedési
képességét, tamogatja a védelmi képességek széles skalajat, a sebezhetdség
elharitasat és nyilvanossagra hozatalat, a fenyegetésészlelési, -korlatozasi és -
szakaszt, vagy eldmozditja az allami szervek €s magéanszervezetek kozott

egyiittmiikddésen alapulo, kiberfenyegetésekkel kapcsolatos kutatasokat.



(2) Az 5. cikk (3) bekezdésében emlitett irasbeli konzorciumi megallapodasban meg kell

allapitani a kovetkezoket:

a) az (1) bekezdésben emlitett informacidknak az lizemeltetési konzorcium tagjai
kozotti megosztasara vonatkozo kotelezettségvallalas, valamint az emlitett

informéciok megosztasanak feltételei;

b)  egy irdnyitasi keret, amely tisztdazza és 6sztonzi az (1) bekezdésben emlitett
relevans és adott esetben anonimizalt informdciok valamennyi résztvevo altali

megosztasat;

c) afejlett eszkiozok és technologiak, igy mesterséges intelligencia és
adatelemzést szolgald eszk6zok fejlesztéséhez vald hozzajarulasra vonatkozo

célértékek.

Az irésbeli konzorciumi megdllapodds eldirhatja, hogy az (1) bekezdésben emlitett

informdciokat az unios és a nemzeti joggal dsszhangban kell megosztani.

3) A hatdrokon datnyulo kiberkozpontok egyiittmiikodési megdallapoddsokat kotnek
egymdassal, amelyekben meghatarozzak a hatarokon datnyulo kiberkozpontok
kozotti interoperabilitas és informdciomegosztas elveit. A hatarokon dtnyulo
kiberkozpontok tajékoztatiak a Bizottsagot a megkotott egyiittmiikodési

megallapoddsokrol.



3) A hatdrokon dtnyulo kiberkiozpontok kozotti, az (1) bekezdésben emlitett
I informaciomegosztast magas szintll interoperabilitassal kell biztositani. Az ilyen
interoperabilitds tamogatdsa érdekében az ENISA — a Bizottsaggal szorosan
konzultalva —indokolatlan késedelem nélkiil, és mindenféleképpen ... [e rendelet
hatdlybalépésének napjatol szamitott 12 honappall-ig, interoperabilitdsi
iranymutatdasokat bocsat ki, amelyekben meghatdarozza kiilonosen az
informdciomegosztas formdtumait és protokolljait, figyelembe véve a nemzetkozi
szabvanyokat és bevalt gyakorlatokat, valamint a létrehozott, hatdarokon dtnyulo
kiberkozpontok miikodését. A hatarokon datnyulo kiberkdzpontok egyiittmiikodési
megallapodasaiban eloirt interoperabilitasi kovetelményeknek az ENISA dltal

kiadott iranymutatdasokon kell alapulniuk.



7. cikk

Egyiittmikddés és informaciomegosztas az unios szintii halozatokkal

(1) A hatdarokon dtnyulo kiberkozpontoknak és a CSIRT-hdlozatnak szorosan egyiitt
kell miikodniiik, kiilonosen az informdciok megosztasa céljabol. E célbol
megallapodnak az egyiittmiikodésre és a relevans informdciok megosztasdara
vonatkozo eljardsi szabalyokrol, valamint — a (2) bekezdés sérelme nélkiil — a

megosztando informdciok tipusairdl.

(2) Amennyiben a hatdrokon dtnyulo kiberkézpontok informacidkhoz jutnak egy
potencialis vagy folyamatban 1év6 nagyszabasu kiberbiztonsagi eseményrdl, a kozos
helyzetismeret céljabdl biztositiak, hogy a relevans informdciokat és a korai
figyelmeztetéseket az EU-CyCLONe-n és a CSIRT-ek-hdlozatan keresztiil
indokolatlan késedelem nélkiil eljuttassdak a tagallami hatésagoknak és a

Bizottsagnak.



(1)

()

8. cikk

Biztonsag

Az eurdpai kiberbiztonsagi riasztdsi rendszerben részt vevo tagallamok biztositjak
az europai kiberbiztonsdgi riasztdsi rendszer magas szintl kiberbiztonsagat,
beleértve a titoktartdst és az adatbiztonsagot, valamint az europai kiberbiztonsagi
riasztasi rendszer fizikai biztonsagat, valamint biztositjak, hogy a hdlozatot
megfeleld irdnyitas és ellendrzés révén megvédjék a fenyegetésektol, tovabba
biztositjak a hdlozat és a rendszerek — tobbek kozott a hdalozaton keresztiil

megosztott adatok és informaciok — biztonsagat is.

Az Europai Kiberbiztonsdgi Riasztdsi Rendszerben részt vevo tagallamok
biztositjak, hogy a 6. cikk (1) bekezdésében emlitett informacidknak az Eurdpai
Kiberbiztonsdgi Riasztdsi Rendszeren belili, valamely tagdllam hatésdagatol vagy
szervétol eltérd szervezettel valo megosztasa ne érintse hatranyosan az Unid vagy a

tagdllamok biztonsagi érdekeit.



()

9. cikk

Az Eurdpai Kiberbiztonsdgi Riasztdsi Rendszer finanszirozdsa

Az Eurdpai Kiberbiztonsagi Riasztdsi Rendszerben részt venni kivano
tagallamoknak sz0l0, részvételi szandék kifejezésére valo felhivast kovetoen az
ECCC kivalasztja a tagdallamokat, hogy az ECCC-vel részt vegyenek az eszkozok,
az infrastruktiura vagy a szolgdltatasok kozos beszerzésében, a 4. cikk (1) bekezdése
szerint kijelolt vagy létrehozott nemzeti kiberkozpontok létrehozdsa, vagy
képességeinek javitiasa érdekében. Az ECCC vissza nem téritendd tamogatdst
itélhet oda a kivalasztott tagallamoknak ezen eszkozok, infrastrukturak vagy
szolgaltatasok miikodésének finanszirozdsdara. Az unios pénziigyi hozzdjarulds az
eszkozok, infrastrukturak vagy szolgaltatdasok beszerzési koltségeinek legfeljebb
50 %-at és a miikodési koltségek legfeljebb 50 %-at fedezi. A fennmarado
koltségeket a kivdlasztott tagallamok fedezik. Az eszkozok, infrastrukturak vagy
szolgaltatasok beszerzésére iranyulo eljardas meginditdsa elott az ECCC és a
kivalasztott tagallamok az eszkozok, infrastruktiurak vagy szolgaltatisok

haszndlatdt szabadlyozo iizemeltetési és hasznalati megdallapodast kotnek.



)

)

Ha egy tagallam nemzeti kiberkozpontja az estkozok, infrastrukturak vagy
szolgadltatasok beszerzésének vagy vissza nem téritendd tamogatdsban valo
részesiilésének idopontjatol szamitott két éven beliil — attdl fiiggoen, hogy melyik
kovetkezik be korabban — nem vesz részt egy hatarokon datnyulo kiberkozpontban, a
tagallam mindaddig nem jogosult tovabbi unids tamogatdsra e fejezet alapjdn,

amig nem csatlakozott egy hatdarokon dtnyulo kiberkozponthoz.

Az ECCC részvételi szandék kifejezésére valo felhivast kovetoen valasztia ki azt az
iizemeltetési konzorciumot, amely részt vesz az eszkozok, infrastrukturak vagy
szolgaltatasok ECCC-vel kizos beszerzésében. Az ECCC vissza nem téritendd
tamogatdst itélhet oda az iizemeltetési konzorciumnak az eszkézok, infrastrukturak
vagy szolgaltatiasok mitkodésének finanszirozdasdra. Az unios pénziigyi
hozzdjarulas az eszkozok, infrastrukturdak vagy szolgadltatasok beszerzési
koltségeinek legfeljebb 75 %-dt és a miikodési koltségek legfeljebb 50 %-dt fedezi.
A fennmarado koltségeket az iizemeltetési konzorcium fedezi. Az eszkozok,
infrastrukturdk vagy szolgaltatasok beszerzésére iranyulo eljaras meginditdsa elott
az ECCC és az iizemeltetési konzorcium az eszkozok, infrastrukturak vagy

szolgaltatasok hasznadlatdt szabalyozo iizemeltetési és hasznalati megallapodast kot.



“)

Az ECCC legalabb kétévente feltérképezi a nemzeti kiberkozpontok és a hatarokon
atnyulo kiberkozpontok létrehozasahoz vagy képességeinek fejlesztéséhez
szitkséges és megfelelé mindségii eszkozoket, infrastrukturakat vagy
szolgaltatasokat, valamint azok rendelkezésre dllasat, tobbek kozott a
tagallamokban letelepedett vagy letelepedettnek tekintett és a tagallamok vagy a
tagallamok dllampolgdrai dltal ellendrzott jogalanyok részérdl. A feltérképezés
elokészitése soran az ECCC konzultal a CSIRT-es halozatdval, mindegyik

hatarokon datnyulo kiberkozponttal, az ENISA-val és a Bizottsaggal.



I11. fejezet
KIBERBIZTONSAGI VESZHELYZETI MECHANIZMUS

10. cikk

A kiberbiztonsagi vészhelyzeti mechanizmus létrehozéasa

(1) Létrejon egy kiberbiztonsdgi vészhelyzeti mechanizmus, amelynek célja az Uni6
kibertenyegetésekkel szembeni ellenalld képessége javitasanak tamogatdsa,
valamint a szolidaritas szellemében a jelentds, a nagyszabasu és a nagyszabdsuval
egyenértékii kiberbiztonsagi események rovid tava hatasaira valo felkésziilés és e

hatasok mérséklése.

2) A tagadllamok esetében a kiberbiztonsagi vészhelyzeti mechanizmus szerinti
intézkedéseket kérésre kell biztositani, és azoknak ki kell egésziteniiik az
eseményekre valo felkésziilésre, az azokra valo reagdldsra és az azokat kovetd

helyreallitasra iranyulo tagallami erdfeszitéseket és intézkedéseket.

3) A I kiberbiztonsdgi vészhelyzeti mechanizmust végrehajtéd intézkedéseket a Digitdlis
Eurdpa programbdl nyujtott finanszirozassal kell timogatni, és az (EU) 2021/694

rendelettel, kiilondsen annak 3. egyedi célkitlizésével 6sszhangban kell végrehajtani.



4) A kiberbiztonsdgi vészhelyzeti mechanizmus keretében végrehajtott intézkedéseket
elsosorban az ECCC-n keresztiil kell végrehajtani az (EU) 2021/887 rendelettel
osszhangban. Az e rendelet 11. cikkének b) pontjaban emlitett unios

kiberbiztonsagi tartalékot végrehajto intézkedéseket azonban a Bizottsagnak és az

ENISA-nak kell végrehajtania.



11. cikk

Intézkedéstipusok
A kiberbiztonsdgi vészhelyzeti mechanizmus a kdvetkez6 intézkedéstipusokat tamogatja:
a) késziiltségi intézkedések, nevezetesen:

i a 12. cikkben meghatdrozottak szerint Unio-szerte a kiemelten kritikus

dagazatokban miikodo szervezetek osszehangolt késziiltségi tesztelése;

ii. al3. cikkben meghatdrozottak szerint a kiemelten kritikus agazatokban vagy
egyéb kritikus dagazatokban miikodo szervezetekre vonatkozo egyéb

késziiltségi intézkedések;

b) a jelentds, a nagyszabdsu és a nagyszabdsuval egyenértékii kiberbiztonsagi
eseményekre valo reagalast és az azokat kdvetd helyreallitdst megkezdd
I intézkedésekl , amelyeket a 14. cikk alapjan 1étrehozott unids kiberbiztonsagi

tartalékban részt vevo, megbizhato irdnyitott biztonsdgi szolgdltatok biztositanak;

c) a 18. cikkben emlitett kdlcsonos segitségnyujtast timogatd intézkedések.



()

)

)

12. cikk

A szervezetek 6sszehangolt késziiltségi tesztelése

A kiberbiztonsagi vészhelyzeti mechanizmus tamogatja a kiemelten kritikus

dagazatokban miikodo szervezetek onkéntes osszehangolt késziiltségi tesztelését.

Az osszehangolt késziiltségi tesztelés magaban foglalhat késziiltségi

tevékenységeket, példaul behatoldsi tesztelést és fenyegetésértékelést.

Az e cikk szerinti késziiltségi intézkedések tamogatdsdat elsésorban vissza nem
téritendo tamogatasok formajaban és az (EU) 2021/694 rendelet 24. cikkében

emlitett vonatkozo munkaprogramokban eloirt feltételek mellett kell nyujtani a

tagdllamok szamadra.



4)

(&)

(6)

A szervezetek e rendelet 10. cikke a) pontjanak i alpontjdban emlitett 6sszehangolt
késziiltségi tesztelésének Unio-szerte torténd tdmogatasa céljabodl a Bizottsag a
Kiberbiztonsagi Egyiittmiikodési Csoporttal, az EU-CyCLONe-vel és az ENISA-val
folytatott konzultaciot kovetden azonositja az (EU) 2022/2555 iranyelv .
mellékletében felsorolt kiemelten kritikus 4gazatokon beliili érintett 4gazatokat vagy
alagazatokat, amelyekre vonatkozoan tamogatas odaitélésére vonatkozo palydzati
felhivas bocsathato ki. A tagallamok onkéntes alapon vesznek részt az emlitett

palyazatokon.

A (4) bekezdésben emlitett agazatok vagy alagazatok azonositdsa sordn a Bizottsag
figyelembe veszi az unids szintii dssszehangolt kockadzatértékeléseket és

rezilienciateszteléseket, valamint azok eredményeit.

A Kiberbiztonsagi Egyiittmiikdodési Csoport a Bizottsaggal, az Unid kiiliigyi és
biztonsagpolitikai foképviseldjével (a tovabbiakban: a féképviselo) és az ENISA-
val, valamint megbizatdsanak keretein beliil az EU-CyCLONe-nal egyiittmiikodve
kozos kockazati forgatokonyveket és modszereket dolgoz ki a 11. cikk a) pontjanak
i. alpontjaban emlitett 6sszehangolt késziiltségi teszteléshez, valamint adott esetben
az emlitett cikk a) pontjanak ii. alpontjaban emlitett egyéb késziiltségi

intézkedésekhez.



(7)

Amennyiben egy kiemelten kritikus dgazatban miikodo szervezet onkéntesen vesz
részt osszehangolt késziiltségi tesztelésben, és ez a tesztelés olyan konkrét
intézkedésekre vonatkozo ajanlasokat eredményez, amelyeket a résztvevo szervezet
belefoglalhat a helyredllitasi tervbe, az dsszehangolt késziiltségi tesztelésért felelos
tagadllami hatosdagnak adott esetben feliil kell vizsgalnia az emlitett intézkedések

részt vevd szervezetek dltali nyomon kovetését a felkésziiltség megerdositése

érdekében.



13. cikk
Egyéb késziiltségi intézkedések

(1) A kiberbiztonsagi vészhelyzeti mechanizmus tamogatja a 12. cikk hatdalya ala nem
tartozo késziiltségi intézkedéseket. Ezeknek a késziiltségi intézkedéseknek
magukban kell foglalniuk a 12. cikk szerinti dsszehangolt késziiltségi tesztelés
szempontjabol nem azonositott dgazatokban miikodo szervezetekre vonatkozo
késziiltségi intézkedéseket. Ezek az intézkedések tamogathatjak a sebezhetoség
nyomon kovetését, a kockazatok nyomon kovetését, a gyakorlatokat és a

képzéseket.

2) Az e cikk szerinti késziiltségi intézkedésekhez nyujtott tamogatdst kérésre és
elsdsorban vissza nem téritendo tamogatdasok formdjaban, valamint az (EU)
2021/694 rendelet 24. cikkében emlitett vonatkozo munkaprogramokban eldirt

feltételek mellett kell nyujtani a tagallamok szamara.



(1)

2)

14. cikk

Az unids kiberbiztonsagi tartalék 1étrehozéasa

Létre kell hozni az unios kiberbiztonsagi tartalékot annak érdekében, hogy a jelentds,
a nagyszabasu vagy a nagyszabdsuval egyenértékii kiberbiztonsagi események
alkalméval a (3) bekezdésben emlitett felhasznalok kérésre segitséget kapjanak a
reagalashoz vagy a reagalas tdmogatasdhoz, valamint az ilyen eseményeket kovetd

azonnali helyredllitds megkezdéséhez.

Az unios kiberbiztonsagi tartalék a 17. cikk (2) bekezdésében meghatéarozott
kritériumoknak megfelelden kivalasztott, megbizhato irdnyitott biztonsagi
szolgéltatékl reagalasi szolgaltatasaibol all 6ssze. Az unios kiberbiztonsagi tartalék
eldzetes kotelezettségvallalds keretében rendelkezésre bocsatott szolgaltatasokat
tartalmazhat. A megbizhato iranyitott biztonsagi szolgdltato elozetesen
rendelkezésre bocsdtott szolgaltatdsait — amikor ezeket az elozetesen rendelkezésre
bocsatott szolgdltatisokat az elozetes kotelezettségvillalas keretében torténd
rendelkezésre bocsdtds ideje alatt nem hasznaljak fel eseményekre valo reagdldsra
— ag események megelozésével és az azokra valo reagdldssal kapcsolatos
felkésziiltségi szolgaltatasokka alakithatova kell tenni. Az unios kiberbiztonsagi
tartalék kérésre felhaszndalhato valamennyi tagallamban, unids intézményben,
szervben, hivatalban és iigynokségben, valamint a 19. cikk (1) bekezdésében

emlitett, a Digitdlis Eurdpa programhoz tarsult harmadik orszagokban.



(3) Az unios kiberbiztonsagi tartalék altal nyujtott szolgaltatasok felhasznéloi az
alabbiak:

a) atagallamok az (EU) 2022/2555 iranyelv 9. cikkének (1) és (2) bekezdésében
emlitett kibervalsagok kezelésével foglalkozé hatosagai €és az emlitett irdnyelv

10. cikkében emlitett CSIRT-ek;

b) a CERT-EU, az (EU, Euratom) 2023/2841 rendelet 13. cikkének

megfeleloen;

¢)  a Digitdlis Eurdpa programhoz tarsult harmadik orszdgok illetékes
hatésagai, példaul a szamitogép-biztonsdagi eseményekre reagalo csoportok és
a kibervalsagok kezelésével foglalkozo hatosdagok a 19. cikk (8) bekezdésével

osszhangban.



4) A Bizottsag altalanos feleldsséggel tartozik az unids kiberbiztonsagi tartalék
végrehajtasaért. A Bizottsdg a Kiberbiztonsdgi Egyiittmiikodési Csoporttal
egyeztetve és a (3) bekezdésben emlitett felhasznalok igényeivel 6sszhangban
hatdrozza meg az unios kiberbiztonsagi tartalék prioritasait és alakulasat, tovabba
feliigyeli annak végrehajtasat, és biztositja az e rendelet szerinti egyéb timogatasi
intézkedésekkel, valamint az egyéb unids intézkedésekkel és programokkal vald
kiegészito jelleget, kovetkezetességet, szinergiakat €s kapcsolatokat. Ezeket a
prioritasokat kétévente feliil kell vizsgalni és adott esetben ellendrizni kell. A
Bizottsag tdajékoztatja az Europai Parlamentet és a Tandcsot ezekrél a

prioritasokrdl és azok feliilvizsgdlatdarol.

(5) Az e cikk (4) bekezdésében emlitett, az unios kiberbiztonsagi tartalék
végrehajtasdara vonatkozo dtfogo bizottsagi felelosség sérelme nélkiil és az (EU,
Euratom) 2024/2509 rendelet 2. cikkének 19. pontjaban meghatdarozottak szerinti
hozzajarulasi megdllapodas fiiggvényében a Bizottsdg az unios kiberbiztonsagi
tartalék miikodtetésével és igazgatasaval részben vagy egészben az ENISA-t bizza
meg. A7z ENISA-ra nem bizott szempontok tovabbra is a Bizottsag kozvetlen

irdnyitdsa ald tartoznak.



(6)

Az ENISA legalabb kétévente feltérképezi az e cikk (3) bekezdésének a) és b)
pontjaban emlitett felhaszndlok szamara sziikséges szolgaltatasokat. A
feltérképezésnek magaban kell foglalnia az ilyen szolgaltatasok elérhetoségét is,
beleértve a tagallamokban letelepedett vagy letelepedettnek tekintett és a
tagallamok vagy a tagallamok dallampolgarai dltal ellenérzott jogalanyok részérdl.
E rendelkezésre dllas feltérképezése sordan az ENISA értékeli az unids
kiberbiztonsagi munkaeronek az unios kiberbiztonsdgi tartalék célkitiizései
szempontjabol relevans készségeit és kapacitasat. A feltérképezés soran az ENISA
konzultal a Kiberbiztonsagi Egyiittmiikédési Csoporttal, az EU-CyCLONe-nal, a
Bizottsaggal és adott esetben az (EU, Euratom) 2023/2841 rendelet 10. cikkével
létrehozott Intézménykozi Kiberbiztonsagi Testiilettel (a tovabbiakban: az IICB). A
szolgaltatasok rendelkezésre dallasanak feltérképezése soran az ENISA-nak
konzultdlnia kell a kiberbiztonsagi dgazat érintett érdekelt feleivel, beleértve az
irdnyitott biztonsagi szolgaltatokat is. Az ENISA hasonlo feltérképezést készit,
miutan tajékoztatta a Tandcsot, valamint konzultalt az EU-CyCLONe-nal, a
Bizottsaggal és adott esetben I a fOképviseldvel, hogy azonositsa az e cikk (3)

bekezdésének c) pontjaban emlitett felhasznalok igényeit.



(7) A Bizottsag felhatalmazast kap arra, hogy a 23. cikknek megfeleléen
felhatalmazdason alapulo jogi aktusokat fogadjon el abbdl a célbol, hogy kiegészitse
ezt a rendeletet az unios kiberbiztonsagi tartalékhoz sziikséges reagalési
szolgaltatasok tipusainak és szamanak meghatdarozasa révén. E felhatalmazdson
alapulo jogi aktusok elokészitése sordan a Bizottsag figyelembe veszi az e cikk (6)
bekezdésében emlitett feltérképezést, valamint megoszthatja a tandcsokat és

egyiittmiikodhet a Kiberbiztonsagi Egyiittmiikodési Csoporttal és az ENISA-val.

15. cikk

Az unios kiberbiztonsagi tartalékbol nyujtott tamogatés iranti kérelmek

(1) A 14. cikk (3) bekezdésében emlitett felhasznalok szolgéltatasokat kérhetnek az
uniods kiberbiztonsagi tartalékbol a jelentds, a nagyszabdsu vagy a nagyszabdsuval
egyenértékii kiberbiztonsagi eseményekre valo reagélés és az azokat kovetd

helyreéllitas megkezdésének tamogatdasa érdekében.



(2) Ahhoz, hogy az unios kiberbiztonsagi tartalékbol timogatasban részesiiljenek, a 14.
cikk (3) bekezdésében emlitett felhasznalok minden megfelelo intézkedést
megtesznek azon esemény hatasainak mérséklése érdekében, amelyre a tdmogatast
kérik, beleértve adott esetben a kdzvetlen technikai segitségnyujtast, valamint az
eseményre valo reagalést segitd egyéb forrasok nyujtasat, valamint al helyreallitasi

er6feszitéseket.

3) A tamogatasi kérelmeket I a kovetkez6 modon kell tovabbitani az ajanlatkéro

szervnek:

a) agerendelet 14. cikke (3) bekezdésének a) pontjaban emlitett felhasznalok
esetében az (EU) 2022/2555 iranyely 8. cikkének (3) bekezdése szerint kijelolt

vagy létrehozott egyediili kapcsolattarto ponton keresztiil;

b) a l4. cikk (3) bekezdésének b) pontjaban emlitett felhasznalo esetében a

felhasznalo dltal;

¢) a l4. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok esetében a 19.

cikk (9) bekezdésében emlitett egyediili kapcsolattarto ponton keresztiil.



4)

)

A 14. cikk (3) bekezdésének a) pontjaban emlitett felhasznalok kérelmei esetében a
tagallamok t4jékoztatjak a CSIRT-ek halozatat és adott esetben az EU-CyCLONe-t
felhasznaloiknak az e cikk szerinti eseményekre vald reagalashoz és helyreallitas

megkezdéséhez tdmogatast igényld kérelmeirol.

Az eseményekre valo reagalashoz és a helyreallitds megkezdéséhez timogatast

igényld kérelmek a kovetkezdket tartalmazzak:

a)  megfeleld informaciok az érintett szervezetrdl és az eseménynek a

kovetkezokre gyakorolt lehetséges hatasairdl:

i a 14. cikk (3) bekezdésének a) pontjaban emlitett felhaszndlok esetében
az érintett tagallamok és felhasznalok, beleértve a mas tagdllamba valo

tovabbgyiiriizés kockazatdt is;

ii. al4. cikk (3) bekezdésének b) pontjaban emlitett felhasznalo esetében

az érintett unios intézmények, szervek, hivatalok vagy iigynokségek;

iii. a l4. cikk (3) bekezdésének c) pontjaban emlitett felhaszndlok esetében

az érintett, a Digitdlis Europa programhoz tarsult orszagok;



b)  a kért szolgdltatasra vonatkozo informdciok a kért tamogatds tervezett

felhasznalasaval egyiitt, beleértve a becsiilt igények megjelolését is;

c¢) a(2)bekezdésben emlitett, a tamogatas iranti kérelem targyat képezd esemény
hatasainak mérséklése érdekében hozott intézkedésekre vonatkoz6 megfelelé

informaciok;

d)  adott esetben az érintett szervezetl rendelkezésére allo egyéb tamogatasi

formakra vonatkozo, rendelkezésre dllo informaciok.

(6) Az ENISA a Bizottsaggal és az EU-CyCLONe-nal egyiittmiikddve mintat dolgoz ki
az unios kiberbiztonsagi tartalékbol nyujtott tamogatas iranti kérelmek benytjtasanak

megkonnyitésére.

(7) A Bizottsag végrehajtasi jogi aktusok utjan részletesen meghatarozhatja az arra
vonatkozo6 részletes eljardsi szabalyokat, hogy az unios kiberbiztonsagi tartalék
tdmogato szolgéltatasait hogyan kell kérni és azokra hogyan kell reagalni az e cikk,
a 16. cikk (1) bekezdése és a 19. cikk (10) bekezdése értelmében, beleértve a
kérelmek benyujtasdra és a valaszok adasdra, valamint a 16. cikk (9) bekezdésében
emlitett jelentések mintdira vonatkozo szabdlyokat. Ezeket a végrehajtasi jogi
aktusokat a 25. cikk (2) bekezdésében emlitett vizsgalobizottsagi eljaras keretében

kell elfogadni.
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16. cikk

Az unios kiberbiztonsagi tartalékbol nyujtott tiamogatas végrehajtasa

A 14. cikk (3) bekezdésének a) és b) pontjaban emlitett felhaszndlok kérelmei
esetében az ajanlatkeérd szerv értékeli az unios kiberbiztonsagi tartalékbol szarmazé
tamogatas iranti kérelmeket. A tamogatas hatékonysdaganak biztositasa érdekében a
14. cikk (3) bekezdésének a) és b) pontjaban emlitett felhasznaloknak
haladéktalanul, de legkésobb a kérelem benyujtasdtol szamitott 48 oran beliil

valaszt kell kiildeni. Az ajanlatkéro szery tdajékoztatja a Tandcsot és a Bizottsdgot a

folyamat eredményeirol.

Az unios kiberbiztonsagi tartalék szolgaltatasainak kérelmezése és nyujtisa sordan
megosztott informdciok tekintetében az e rendelet alkalmazdasaban részt vevo

valamennyi fél:

a) ezen informdciok felhasznadldsdt és megosztasat az e rendelet szerinti

kotelezettségei vagy funkcidi teljesitéséhez sziikséges mértékre korldatozza;

b)  az unios és a nemzeti jog alapjan bizalmas vagy mindsitett informdciokat

kizarolag az emlitett jognak megfeleloen haszndlhat fel és oszthat meg; és

c¢)  Dbiztositja az eredményes, hatékony és biztonsdgos informdciocserét, adott
esetben a vonatkozo informdciomegosztasi protokollok, koztiik a TLP-

protokoll haszndlata és tiszteletben tartasa révén.



3)

A 16. cikk (1) bekezdése és a 19. cikk (10) bekezdése szerinti egyedi kérelmek

elbirdldasa sordan az ajanlatkéro szerv vagy adott esetben a Bizottsag eloszor azt

értékeli, hogy teljesiilnek-e a 15. cikk (1) és (2) bekezdésében emlitett kritériumok.

Amennyiben igen, értékeli a tamogatdas megfeleld idotartamat és jellegét,

figyelembe véve az 1. cikk (3) bekezdésének b) pontjaban emlitett célkitiizést és

adott esetben a kovetkezo kritériumokat:

a)

b)

d)

az esemény nagysdgrendje és sulyossaga;

az érintett szervezet tipusa, e tekintetben nagyobb prioritast élveznek az (EU)
2022/2555 iranyelv 3. cikkének (1) bekezdésében emlitett alapvetd

szervezeteket érint események;

az eseménynek az érintett tagallamokra, unids intézményekre, szervekre,
hivatalokra vagy iigynokségekre, vagy a Digitdlis Eurdpa Programhoz tarsult

harmadik orszdgokra gyakorolt lehetséges hatasa;

a kiberbiztonsagi esemény lehetséges hatarokon atnyulé jellege és annak
kockazata, hogy tovagylirizhet més tagallamokra, unids intézményekre,
szervekre, hivatalokra vagy iigynokségekre, vagy a Digitdlis Europa

Programhoz tarsult harmadik orszdagokra;

a felhasznal¢ altal a reagalas tdimogatasa érdekében hozott intézkedések ¢€s a
helyreallitds megkezdésére irdnyulo erdfeszitések a 15. cikk (2) bekezdésében

emlitettek szerint.



“)
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A kérelmek rangsoroldsa érdekében a 14. cikk (3) bekezdésében emlitett
felhasznaloktol érkezo parhuzamos kérelmek esetében figyelembe kell venni az e
cikk (3) bekezdésében emlitett kritériumokat, adott esetben a tagallamok és az
unios intézmeények, szervek, hivatalok és iigynokségek kozotti lojalis
egyiittmiikodés elvének sérelme nélkiil. Amennyiben az emlitett kritériumok
alapjan két vagy tobb kérelem egyenlonek mindsiil, nagyobb prioritdst kell
biztositani a tagdllami felhasznalok kérelmeinek. Amennyiben a 14. cikk (5)
bekezdése szerint az unios kiberbiztonsagi tartalék miikodtetésével és igazgatdasdaval
részben vagy egészben az ENISA-t biztak meg, az ENISA és a Bizottsdg szorosan
egyiittmiikodik a kérelmek e bekezdéssel dosszhangban torténd rangsoroldsa

érdekében.

Az unios kiberbiztonsagi tartalék szolgaltatasait a megbizhato iranyitott biztonsagi
szolgéaltato és az unids kiberbiztonsagi tartalékbol tamogatasban részesiild
felhasznal6 kozotti egyedi megallapodasokkal dsszhangban kell nytjtani. Ezek a
szolgadltatasok a megbizhato iranyitott biztonsagi szolgdltato, a felhasznalo és az
érintett szervezet kozotti egyedi megéllapodasokkal dsszhangban nyujthatok. Az e
bekezdésben emlitett valamennyi megdllapoddsnak tartalmaznia kell tobbek kozott

a feleldsségre vonatkozo feltételeket.



(6)

(7)

(%)

Az (5) bekezdésben emlitett megallapodasoknak az ENISA altal a tagallamokkal és
adott esetben az unios kiberbiztonsagi tartalék egyéb felhaszndloival folytatott

konzultaciot kovetden készitett mintakon kell alapulniuk.

A Bizottsag, az ENISA és az unios kiberbiztonsagi tartalék felhasznaloi nem
viselnek szerzddéses feleldsséget az unids kiberbiztonsagi tartalék végrehajtasa

keretében nyujtott szolgaltatdsok nyoman harmadik feleknek okozott karért.

A felhasznadlok az unios kiberbiztonsagi tartalék 15. cikk (1) bekezdése szerinti
kérésre nyujtott szolgaltatdasait kizarolag a jelentds, a nagyszabdsu vagy a
nagyszabdsuval egyenértékii kiberbiztonsagi eseményekre valo reagdlds
tamogatdsa és az azokat koveto helyredllitas megkezdése céljabol vehetik igénybe.

Ezeket a szolgaltatdasokat csak a kovetkezok tekintetében vehetik igénybe:

a) a l4. cikk (3) bekezdésének a) pontjaban emlitett felhaszndlok esetében a
kiemelten kritikus dgazatokban vagy egyéb kritikus dagazatokban miikodo
szervezetek, a 14. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok

esetében pedig az egyenértékii szervezetek; és

b) a l14. cikk (3) bekezdésének b) pontjaban emlitett felhasznalo esetében az

unios intézmeények, szervek, hivatalok és iigynokségek.



)

Valamely timogatas végét kovetd két honapon beliil a tamogatast kapott
felhasznalok 6sszefoglal6 jelentést bocsdtanak rendelkezésre a nyujtott

szolgaltatasrol, az elért eredményekrdl és a levont tanulsagokrol, a kovetkezoknek:

a) a l4. cikk (3) bekezdésének a) pontjaban emlitett felhasznalok esetében a
Bizottsagnak, az ENISA-nak, a CSIRT-ek halozatanak és az EU-CyCLONe-

nak;

b) a 14. cikk (3) bekezdésének b) pontjaban emlitett felhasznalo esetében a
Bizottsagnak, az ENISA-nak és az IICB-nek;

¢) a l4. cikk (3) bekezdésének c) pontjaban emlitett felhasznalok esetében a
Bizottsagnak.

A Bizottsag az e bekezdés elso albekezdésének c) pontja szerint a 14. cikk (3)
bekezdésében emlitett felhaszndaloktol kapott 6sszefoglalo jelentést tovabbitja a

Tandcsnak és a foképviselonek.



(10)

(11)

(12)

Amennyiben e rendelet 14. cikkének (5) bekezdése szerint az unios kiberbiztonsdagi
tartalék miikodtetésével és igazgatdsdaval részben vagy egészben az ENISA-t biztak
meg, az ENISA e tekintetben rendszeresen jelentést tesz a Bizottsagnak és
konzultal azzal. Ezzel osszefiiggésben az ENISA haladéktalanul elkiildi a
Bizottsagnak az e rendelet 14. cikke (3) bekezdésének c) pontjaban emlitett
felhasznaloktol kapott kérelmeket, valamint — amennyiben az e cikk szerinti
rangsorolas céljabdl sziikséges — az e rendelet 14. cikke (3) bekezdésének a) vagy b)
pontjaban emlitett felhasznaloktol kapott kérelmeket. Az e bekezdésben foglalt
kotelezettségek nem érintik az (EU) 2019/881 rendelet 14. cikkét.

A 14. cikk (3) bekezdésének a) és b) pontjaban emlitett felhaszndlok esetében az
ajanlatkérd szerv rendszeresen, de legaldabb évente kétszer jelentést tesz a
Kiberbiztonsagi Egyiittmiikodési Csoportnak a timogatas felhasznalasarol és

eredményeirdf .

A 14. cikk (3) bekezdésének c) pontjaban emlitett felhaszndlok esetében a Bizottsag
rendszeresen, de legalabb évente kétszer jelentést tesz a Tandcsnak, és tajékoztatja

a foképviselot a tamogatds felhasznaldasarol és eredményeirol.



(1)

17. cikk
Megbizhat6 iranyitott biztonsagi szolgaltatok

Az uni6s kiberbiztonsagi tartalék 1étrehozasat célzo kozbeszerzési eljarasok soran az

ajanlatkérd szerv az (EU, Euratom) 2024/2509 rendeletben meghatarozott elvekkel

¢s a kovetkez6 elvekkel 6sszhangban jar el:

a)

b)

biztositja, hogy az unios kiberbiztonsagi tartalékba tartozo szolgadltatisok
osszességiikben olyan jellegiiek legyenek, hogy az unids kiberbiztonsagi
tartalék olyan szolgaltatasokat foglaljon magaban, amelyek valamennyi
tagallamban igénybe vehetdk, figyelembe véve kiilondsen az ilyen
szolgéltatasok nyujtasara vonatkoz6 nemzeti kdvetelményeket, példaul a

nyelvekre, a tanusitasra vagy az akkreditaciora vonatkozoan;
biztositja az Unio és tagallamai alapvetd biztonsagi érdekeinek védelmét;

biztositja, hogy az unids kiberbiztonsagi tartalék unios hozzaadott értéket
képviseljen azaltal, hogy hozzdjarul az (EU) 2021/694 rendelet 3. cikkében
meghatarozott célkitlizésekhez, igy tobbek kozott eldémozditsa a

kiberbiztonsagi készségek fejlesztését az Unidban.



(2)

Az unios kiberbiztonsagi tartalékhoz kapcsolodo szolgaltatasok beszerzése soran az
ajanlatkéro szervnek a kovetkezd kritériumokat és kovetelményeket kell

belefoglalnia a kdzbeszerzési dokumentumokba:

a)  aszolgaltatonak bizonyitania kell, hogy személyzete a sajat teriiletén a
legmagasabb szintli szakmai feddhetetlenséggel, fliggetlenséggel, feleldsséggel
¢s az adott teriiletén a tevékenységek elvégzéséhez sziikséges miiszaki
szakértelemmel rendelkezik, tovabba biztositania kell a szakértelem

allandosagat és folytonossagat, valamint a sziikséges technikai eréforrasokat;

b)  aszolgaltatonak, valamint az érintett leanyvallalatoknak és alvallalkozoknak
meg kell felelniiik a mindsitett adatok védelmére vonatkozo alkalmazando
szabdlyoknak, és megfeleld intézkedésekkel kell rendelkeznilik — beleértve
adott esetben az egymads kozotti megdllapoddsokat is — a szolgaltatassal
kapcsolatos bizalmas informaciok, kiilondsen a bizonyitékok, megallapitdsok

és jelentésekl védelme érdekében;



d)

g)

a szolgaltatonak elegendd bizonyitékot kell szolgaltatnia arra vonatkozoan,
hogy irdnyitasi struktaraja atlathato, és valosziniileg nem veszélyezteti

partatlansagat €s szolgaltatasai mindségét, és nem okoz Osszeférhetetlenséget;

a szolgaltatonak megfeleld biztonsagi tanusitvannyal kell rendelkeznie,
legalabb azon személyek tekintetében, akiket a szolgaltatdsnyujtasban

alkalmazni kivan, amennyiben azt valamely tagadllam megkoveteli;

a szolgaltatonak megfeleld biztonsagi szintli informatikai rendszerekkel kell

rendelkeznie;

a szolgaltatonak rendelkeznie kell a kért szolgaltatashoz sziikséges I hardverrel
¢s szoftverrel, amely nem tartalmazhat ismert kihaszndlhato
sebezhetoségeket, tartalmazza a legujabb biztonsdgi frissitéseket, és minden
esetben meg kell felelnie az (EU) 2024/... eurdpai parlamenti és tandcsi

rendelet”>* alkalmazando rendelkezéseinek;

a szolgaltatonak bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy
tapasztalattal rendelkezik az érintett nemzeti hatésagoknak, illetve a kiemelten
kritikus dgazatokban vagy egyéb kritikus dgazatokban miikodd szervezeteknek

nyujtott hasonl6 szolgaltatasok terén;

23

Az Eurdpai Parlament és a Tandcs (EU) 2024/... rendelete (...) (HL L..., ELI....).
HL: Kérjiik, illesszék be a szovegbe a PE-CONS 100/23 (2022/0272(COD))
dokumentumban szereplo rendelet szamat, és illesszék be a labjegyzetbe az emlitett
rendelet szamat, datumat, HL-hivatkozasat és ELI-hivatkozdsat.



)

h)

)

k)

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast rovid idon beliil

nytjtsa azokban a tagallamokban, ahol a szolgaltatast biztositani tudja;

a szolgaltatonak képesnek kell lennie arra, hogy a szolgaltatast az unios
intézmények vagy valamely tagallam egy vagy tobb hivatalos nyelvén nyujtsa,
amennyiben a tagdllamok vagy a 14. cikk (3) bekezdésének b) és c) pontjaban
emlitett felhasznalok ezt igénylik, amennyiben a szolgdltato a szolgaltatast

nyujtani tudja;

amint életbe 1ép az (EU) 2019/881 rendelet szerinti, iranyitott biztonsagi
szolgaltatasokra vonatkoz6 eurdpai kiberbiztonsdgi tanusitasi rendszer, a
szolgaltatonak a rendszer alkalmazdsa megkezdésének napjdt koveto 2 éven

beliil az emlitett rendszerrel 0sszhangban tanusitast kell szereznie;

a szolgaltatonak az ajanlatban fel kell tiintetnie minden olyan fel nem
hasznalt, eseményekre valo reagaldssal kapcsolatos szolgadltatas dtalakitasi
feltételeit, amely az eseményre valo reagaldashoz szorosan kapcsolodo

felkésziiltségi szolgaltatassa, példaul gyakorlatta vagy képzéssé alakithato dt.

Az unios kiberbiztonsagi tartalékhoz kapcsolodo szolgaltatasok beszerzése céljabol

az ajanlatkéro szerv adott esetben a tagallamokkal szoros egyiittmiikodésben a (2)

bekezdésben emlitetteken feliil tovabbi kritériumokat és kovetelményeket is

kidolgozhat.



()

)

18. cikk

A kolcsondos segitségnyujtdast tamogato intézkedések

A kiberbiztonsagi vészhelyzeti mechanizmus tamogatdst nyujt az egyik tagallam
daltal egy masik, jelentds vagy nagyszabdsu kiberbiztonsdgi esemény dltal érintett
tagallamnak torténd technikai segitségnyujtishoz, beleértve az (EU) 2022/2555
iranyelv 11. cikke (3) bekezdésének f) pontjaban emlitett eseteket is.

Az e cikk (1) bekezdésében emlitett kolcsonos technikai segitségnyujtashoz nyujtott
tamogatdst vissza nem téritendd tamogatds formdjaban és az (EU) 2021/694
rendelet 24. cikkében emlitett vonatkozo munkaprogramokban eldirt feltételek

mellett kell nyujtani.



19. cikk

A Digitalis Eurdpa programhoz tarsult harmadik orszdgok szamdra nyujtott timogatas

(1) A Digitalis Europa programhoz tarsult harmadik orszdag tdmogatast kérhet az unios
kiberbiztonsagi tartalékbol, amennyiben az a megallapodas, amelyen keresztiil e
harmadik orszdg a Digitdlis Eurépa programhoz tarsult, az unios kiberbiztonsagi
tartalékban valo részvételt ir elo. Az emlitett megallapodasnak olyan
rendelkezéseket kell tartalmaznia, amelyek eloirjak a Digitdlis Eurdpa programhoz
tarsult érintett harmadik orszag szamadra az e cikk (2) és (9) bekezdésében
meghatarozott kitelezettségek teljesitését. Egy harmadik orszdagnak az unios
kiberbiztonsagi tartalékban valo részvétele céljabdl egy harmadik orszag Digitdlis
Eurdpa programhoz valo részleges tarsulasa magaban foglalhat az (EU) 2021/694
rendelet 6. cikke (1) bekezdésének g) pontjaban emlitett operativ célkitiizésre

korlatozodo tarsulast.



)

Az (1) bekezdésben emlitett megdllapoddas megkotésétol szamitott 3 honapon beliil,
de minden esetben mieldtt a Digitdlis Eurdpa programhoz tdarsult harmadik orszag
barmilyen tdmogatast kapna az unios kiberbiztonsagi tartalékbol, tajékoztatja a
Bizottségotl a kiberellenallo és kockazatkezelési képességeirdl, beleértve legalabb a
jelentds, a nagyszabdsu vagy a nagyszabdsuval egyenértékii kiberbiztonsagi
eseményekre valo felkésziilés érdekében hozott nemzeti intézkedésekre vonatkozo
informaciokat, valamint a felelds nemzeti szervezetekre — koztiik a szamitogép-
biztonsagi eseményekre reagalo csoportokra vagy azokkal egyenértéki
szervezetekre —, azok képességeire és a hozzajuk rendelt eréforrasokra vonatkozo
informéaciokat. A Digitdalis Eurépa programhoz tarsult harmadik orszag
rendszeresen, de legalabb évente egyszer naprakésszé teszi ezeket az informdciokat.
A Bizottsag a (11) bekezdés alkalmazdsanak megkonnyitése céljabdl eljuttatja

ezeket az informadciokat a foképviselonek és az ENISA-nak.



3)

A Bizottsag rendszeresen, de legalabb évente egyszer értékeli a kiovetkezd
kritériumokat az (1) bekezdésben emlitett valamennyi, a Digitdalis Europa

programhoz tarsult harmadik orszag tekintetében:

a) az adott orszag megfelel-e az (1) bekezdésben emlitett megallapodas
feltételeinek, amennyiben ezek a feltételek az unios kiberbiztonsdagi

tartalékban valo részvételre vonatkoznak;

b) a (2) bekezdésben emlitett informaciok alapjan az adott orszag megfelelé
lépéseket tett-e a jelentds és a nagyszabdsuval egyenértékii kiberbiztonsagi

eseményekre valo felkésziilés érdekében; és

¢)  atdmogatds nyujtisa osszhangban van-e az adott orszdggal kapcsolatos
unios politikaval és a vele fenntartott altalanos kapcsolatokkal, és

osszhangban van-e mads unios biztonsagi politikakkal.

A Bizottsag az elsé albekezdésben emlitett értékelés soran konzultal a

Jfoképviselovel az emlitett albekezdés c) pontjaban emlitett kritérium tekintetében.

Amennyiben a Bizottsdag arra a kovetkeztetésre jut, hogy egy a Digitdlis Eurdpa
programhoz tarsult harmadik orszag teljesiti az elso albekezdésben emlitett
valamennyi feltételt, a Bizottsag javaslatot nyujt be a Tandcsnak, hogy a (4)
bekezdéssel dsszhangban végrehajtasi jogi aktust fogadjon el, amelyben
engedélyezi az unios kiberbiztonsagi tartalékbol az adott orszagnak nyujtott

tamogatdst.



“)

(&)

(6)

A Tanadcs elfogadhatja a (3) bekezdésben emlitett végrehajtasi jogi aktusokat. Ezek
a végrehajtasi jogi aktusok legfeljebb egy évig alkalmazandok. E végrehajtasi jogi
aktusok megujithatok. E végrehajtasi jogi aktusok tartalmazhatnak egy legalabb
75 napos felsé hatart, azon napok szamdra vonatkozoan, amelyekre egyetlen

kérelem alapjan tamogatds nyujthato.

E cikk alkalmazasaban a Tandcs késlekedés nélkiil jar el, és foszabadly szerint a (3)
bekezdés harmadik albekezdése szerinti vonatkozo bizottsagi javaslat elfogadasatol
szamitott nyolc héten beliil elfogadja az e bekezdésben emlitett végrehajtasi jogi

aktusokat.

A Tandcs a Bizottsag javaslata alapjan eljarva barmikor modosithatja vagy

hatdlyon kiviil helyezheti a (4) bekezdés szerint elfogadott végrehajtasi jogi aktust.

Amennyiben a Tandcs ugy itéli meg, hogy a (3) bekezdésharmadik albekezdésének
¢) pontjaban emlitett kritérium tekintetében jelentos viltozds kovetkezett be, a
Tandcs egy vagy tobb tagdllam kelléen indokolt kezdeményezésére modosithatja
vagy hatdlyon kiviil helyezheti a (4) bekezdés szerint elfogadott végrehajtasi jogi
aktust.

E cikk szerinti végrehajtasi hataskoreinek gyakorlasa soran a Tandcs alkalmazza a
(3) bekezdés elso albekezdésében emlitett kritériumokat, és megmagyardzza az
emlitett kritériumokra vonatkozo értékelését. A Tandcs kiilondsen abban az
esetben, ha az (5) bekezdés masodik albekezdése alapjan sajat kezdeményezésére

jar el, magyarazatot ad az emlitett albekezdésben emlitett jelentos valtozdsra.



(7)

(8)

)

Egy a Digitdlis Eurépa programhoz tarsult harmadik orszdg szamdra az unios
kiberbiztonsagi tartalékbol nyujtott tdimogatasnak meg kell felelnie az (1)

bekezdésben emlitett megdllapodasban meghatarozott egyedi feltételeknek.

Az uni6s kiberbiztonsagi tartalék szolgaltatdsainak igénybevételére jogosult, a
Digitalis Europa programhoz tarsult harmadik orszag felhasznaloi kozé tartoznak az
illetékes hatosagok, példaul a szamitogép-biztonsagi eseményekre reagalo
csoportok vagy az azokkal egyenértékii szervezetek ¢€s a kibervalsagok kezelésével

foglalkoz6 hatosagok.

Az unios kiberbiztonsagi tartalékbol tamogatasra jogosult minden egyes, a Digitalis
Europa programhoz tarsult harmadik orszag kijelol egy hatésagot, amely e rendelet

alkalmazdséaban egyediili kapcsolattartd pontként jar el.



(10)

(11)

Az e cikk szerinti, az unios kiberbiztonsdgi tartalékbol szarmazo tamogatds irdnti

kérelmeket a Bizottsag értékeli. Az ajanlatkérd szerv csak akkor és addig nyujthat
tamogatast harmadik orszagnak, ha és amig az adott orszag tekintetében az e cikk
(4) bekezdése szerint elfogadott, ilyen tamogatdast engedélyezd tandcsi végrehajtdasi
jogi aktus hatalyban van. A valaszt indokolatlan késedelem nélkiil tovabbitani kell

a 14. cikk (3) bekezdésének c) pontjaban emlitett felhaszndaloknak.

Az e cikk szerinti tamogatas iranti kérelem kézhezvételét kivetden a Bizottsag
haladéktalanul tajékoztatja a Tandcsot. A Bizottsag folyamatosan tajékoztatja a
Tandcsot a kérelem értékelésérol. A Bizottsag emellett egyiittmiikodik a
foképviseldvel a beérkezett kérelmekkel és az unids kiberbiztonsagi tartalékbol a
Digitdlis Eurdpa programhoz tarsult harmadik orszagoknak nyujtott tamogatés
végrehajtasaval kapcsolatban. Ezen tillmenden a Bizottsdg figyelembe veszi az

ENISA dltal az emlitett kérelmekkel kapcsolatban adott véleményeket is.



()

)

20. cikk

Koordinacio az unios valsagkezelési mechanizmusokkal

Amennyiben egy jelentds, egy nagyszabdsu vagy egy nagyszabdsuval egyenértékii
kiberbiztonsagi esemény az 1313/2013/EU hatdrozat 4. cikkének 1. pontjaban
meghatarozottak szerinti katasztrofabol ered vagy ilyen katasztréfahoz vezet, az e
rendelet alapjan az ilyen eseményre valo reagdlashoz nyujtott tamogatdasnak ki kell

egészitenie az emlitett hatarozat szerinti intézkedéseket, és nem sértheti azokat.

Olyan nagyszabadsu vagy nagyszabdsuval egyenértékii kiberbiztonsagi esemény
esetén, amely aktivdlja az (EU) 2018/1993 végrehajtdasi hatarozat szerinti unios
politikai szintii integralt valsagelharitdasi mechanizmust (a tovabbiakban: IPCR-
mechanizmus), az e rendelet alapjan az ilyen eseményre valo reagaldashoz nyujtott
tamogatdst az IPCR-mechanizmus szerinti vonatkozo eljardasokkal osszhangban

kell kezelni.



(1)

IV. fejezet
A KIBERBIZTONSAGI ESEMENYEK EUROPAI FELULVIZSGALATI
MECHANIZMUSA

21. cikk

A kiberbiztonsagi események eurdpai feliilvizsgalati mechanizmusa

A Bizottsag vagy az EU-CyCLONe kérésére az ENISA a CSIRT-ek halozatanak
tamogatdsdval és az érintett tagallamok jovahagyasaval feliilvizsgalja és értékeli az
egy adott jelentds vagy nagyszabasu kiberbiztonsagi eseményhez kapcsolodod
kiberfenyegetéseket, ismert, kihaszndalhato sebezhetdségeket és mérséklési
intézkedéseket. Egy adott kiberbiztonsagi esemény feliilvizsgalatanak és
értekelésének lezarultaval az ENISA a tanulsdgok jovobeli események elkeriilése
vagy mérséklése érdekében valo levondsa céljabol eseményértékelési jelentést nyljt
be az EU-CyCLONe-nak, a CSIRT-ek halozatanak, az érintett tagallamoknak és a
Bizottsagnak, hogy timogassa Oket — kiilondsen az (EU) 2022/2555 iranyelv 15. és
16. cikkében foglalt — feladataik elldtdsaban. Amennyiben egy esemény hatdssal van
egy, a Digitalis Eurdpa programhoz tarsult harmadik orszagra, az ENISA-nak el
kell juttatnia a jelentést a Tandcsnak. A Bizottsag ilyen esetekben eljuttatja a

jelentést a fOképviselonek.



(2)

€)

Az e cikk (1) bekezdésében emlitett eseményértékelési jelentés elkészitése érdekében
az ENISA egyiittmiikddik valamennyi érdekelt féllel, és visszajelzést gyiijt azoktol,
beleértve a tagallamok képviseldit, a Bizottsagot €s mas érintett unids intézményeket,
szerveket, hivatalokat és iigynokségeket, az ipardagakat — tobbek kozott az iranyitott
biztonsagi szolgaltatokat —, és a kiberbiztonsagi szolgaltatasok felhasznaloit. Az
ENISA - egyiittmiikédve adott esetben a CSIRT-ekkel és relevans esetben az (EU)
202272555 irdanyelv 8. cikkének (1) bekezdése szerint kijelolt vagy létrehozott
illetékes hatosagokkal — egyiittmiikodik a jelentds vagy nagyszabdsu
kiberbiztonsdagi események dltal érintett szervezetekkel is. A konzultacidba bevont

képviseldknek jelezniiik kell barmilyen esetleges Osszeférhetetlenséget.

Az e cikk (1) bekezdésében emlitett eseményértékelési jelentésnek ki kell terjednie
az adott jelentds vagy nagyszabasu kiberbiztonsagi esemény feliilvizsgalatara és
elemzésére, beleértve a f6 okokat, az ismert, kihaszndlhato sebezhetdségeket és a
levont tanulsagokat. Az ENISA biztositja, hogy a jelentés megfeleljen az érzékeny
vagy mindsitett adatok védelmére vonatkozo6 unids vagy nemzeti jognak. Az esemény
altal érintett tagdallamok vagy a 14. cikk (3) bekezdésében emlitett egyéb
felhasznalok kérésére a jelentés csak anonimizadlt adatokat és informdciokat
tartalmazhat. Nem tartalmazhat semmilyen részletet az aktivan kihasznalt

sebezhetoségekrol, amelyek tovabbra is orvosolatlanok.



4) Az eseményértékelési jelentés adott esetben ajanlasokat fogalmaz meg az Unid
kiberbiztonsagi helyzetének javitasa érdekében, és tartalmazhat az érdekelt felektol

szarmazo bevalt gyakorlatokat és levont tanulsdgokat.

(5) Az ENISA kiadhatja az eseményértékelési jelentés nyilvanosan hozzdférheto
valtozatat. A jelentés emlitett valtozata csak megbizhato nyilvanos informdciokat,
vagy az érintett tagallamok hozzdjaruldasdval egyéb megbizhato informdcidkat és —
a 14. cikk (3) bekezdésének b) vagy c) pontjaban emlitett felhasznalokra vonatkozo

informadciok tekintetében — az adott felhasznalo hozzdjarulasaval tartalmazhat.



V. fejezet
ZARO RENDELKEZESEK

22. cikk
Az (EU) 2021/694 rendelet modositasai

Az (EU) 2021/694 rendelet a kovetkezoképpen modosul:
l. A 6. cikk a kovetkezoképpen modosul:
a) az (1) bekezdés a kovetkezoképpen moddosul:
1. a bekezdés a kovetkezd ponttal egésziil ki:

,»,aa) az (EU) .../... eurdpai parlamenti és tanacsi rendelettel * 1étrehozott
europai kiberbiztonsdgi riasztdsi rendszer (a tovabbiakban: eurdpai
kiberbiztonsagi riasztasi rendszer) kialakitdsdnak tdmogatasa,
beleértve a nemzeti és a hatdarokon dtnyulo kiberkézpontok
fejlesztését, telepitését és miikodtetését, amelyek hozzajarulnak az
Union beliili helyzetismerethez és az Unid kiberfenyegetettség

felderitési képességeinek megerdsitéséhez;

Az Eurdpai Parlament és a Tandcs (EU) .../... rendelete (...) a
kiberfenyegetések és -események észlelése, valamint az azokra valo
felkésziilés és reagdlas érdekében az Union beliili szolidaritds és
képességek megerdositését célzo intézkedések meghatdarozasardl, és az
(EU) 2021/694 rendelet modositasarol (a kiberszolidaritdasrol szolo
rendelet) (HL L, ..., ELI: ...).”;

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD))
dokumentumban szereplo rendelet szamat, és illesszék be a labjegyzetbe az emlitett
rendelet szamat, datumat, HL-hivatkozasat és ELI-hivatkozdsat.



ii.  abekezdés a kovetkezd ponttal egésziil ki:

»Z) anemzeti eréforrasokat és képességeket, valamint az unids szinten
rendelkezésre allo egyéb tamogatasi formakat kiegészitd, az (EU)
.../... rendelet” 10. cikkével létrehozott kiberbiztonsagi
vészhelyzeti mechanizmus — beleértve az emlitett rendelet 14.
cikkével 1étrehozott eurdpai kiberbiztonségi tartalékot (a
tovabbiakban: eurdpai kiberbiztonsagi tartalék) — 1étrehozasa és
miikddtetése annak érdekében, hogy tdmogassa a tagallamokat a
jelentds és a nagyszabasu kiberbiztonsagi eseményekre vald
felkésziilésben és reagalasban, és hogy tdmogassa az egyéb
felhasznalokat a jelentds és a nagyszabastuval egyenértékii

kiberbiztonsagi eseményekre valéd reagédldsban.”;
b)  a(2) bekezdés helyébe a kovetkezd szoveg 1ép:

»(2) A 3. sz. egyedi célkitiizés ala tartozo fellépéseket elsosorban az Eurdpai
Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakozpont és
a nemzeti koordindcios kozpontok hdlozata révén kell végrehajtani, az
(EU) 2021/887 europai parlamenti és tandcsi rendelettel™ osszhangban.
Az unios kiberbiztonsagi tartalékot azonban a Bizottsdg és — az (EU)
.../ rendelet** 14. cikkének (6) bekezdésével dsszhangban — az ENISA
hajtja végre.

* Az Eurdpai Parlament és a Tandcs (EU) 2021/887 rendelete (2021.
mdjus 20.) az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatdsi
Kompetenciakozpontnak és a nemzeti koordindcios kozpontok
hadlozatanak a létrehozasdarol (HL L 202., 2021.6.8., 1. o.).”

+ HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD))
dokumentumban talalhato rendelet szamat.



2. A 9. cikk a kovetkezdképpen moddosul:
a)  a(2)bekezdés b), c) és d) pontja helyébe a kdvetkezd szoveg 1ép:

»0) 1760806 000EUR a?2.sz. Mesterséges intelligencia egyedi

célkitiizésre;

c) 1372020000 EUR a 3. sz. Kiberbiztonsag ¢és bizalom egyedi

célkittizésre;
d) 482 640 000 EUR a 4. sz. Fejlett digitalis készségek egyedi célkitlizésre;”
b) acikk a kovetkezd (8) bekezdéssel egésziil ki:

»(8) A koltségvetési rendelet 12. cikkének (1) bekezdésétdl eltérve, az unios
kiberbiztonsagi tartalék és az (EU).../... rendelet’ szerinti kolcsondos
segitségnyujtdast tamogato intézkedések végrehajtasaval és a kolcsonos
segitségnyujtast timogato intézkedésekkel osszefiiggésben az e rendelet
6. cikke (1) bekezdésének g) pontjaban meghatarozott célkitiizések
megvaldsitasara iranyulo fellépésekre elkiilonitett, fel nem hasznalt
kotelezettségvallalasi és kifizetési eldiranyzatokat automatikusan at kell
vinni a kovetkezd pénziigyi évre, és terhiikre a kovetkez6 pénziigyi év
december 31-¢ig kotelezettségek vallalhatok és kifizetések teljesithetok.
Az Eurdpai Parlamentet és a Tandcsot tdajékoztatni kell a koltségvetési

rendelet 12. cikkének (6) bekezdése szerint atvitt eldiranyzatokrol.”

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD))
dokumentumban szereplé rendelet szamadit.



3. A 12. cikk a kovetkezoképpen modosul:

a)  a cikk a kiovetkezd bekezdésekkel egésziil ki:



»(5a) Az (5) bekezdés az Unioban letelepedett, de harmadik orszdgokbol
irdanyitott jogalanyok tekintetében nem alkalmazando az eurdpai
kiberbiztonsdgi riasztdsi rendszert végrehajto fellépésekre, amennyiben

az adott fellépés tekintetében mindkét alabbi feltétel teljesiil:

a) figyelembe véve az (EU) .../... rendelet" 9. cikkének (4) bekezdése
szerint elvégzett feltérképezés eredményeit, fenndll annak a valos
kockazata, hogy azok az eszkozok, infrastrukturak vagy
szolgaltatasok, amelyek sziikségesek és elégségesek ahhoz, hogy
az emlitett fellépés megfeleloen hozzajaruljon az eurdpai
kiberbiztonsagi riasztdsi rendszer célkitiizéséhez, nem dllnak
majd rendelkezésre a tagallamokban letelepedett vagy
letelepedettnek tekintett és a tagallamok vagy a tagallamok

dallampolgarai iranyitdsa alatt dallo jogalanyok részérol;

b)  azilyen jogalanyoktdl vald, az eurdpai kiberbiztonsdgi riasztdsi
rendszeren beliili beszerzés biztonsagi kockdazata ardanyos az
elonyokkel, és nem veszélyezteti az Unio és tagallamai alapveto

biztonsagi érdekeit.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD))
dokumentumban szereplé rendelet szamadit.



(5b) Az (5) bekezdés az Unioban letelepedett, de harmadik orszagokbol
iranyitott jogalanyok tekintetében nem alkalmazando az eurdpai
kiberbiztonsagi tartalékot végrehajto fellépésekre, amennyiben az

érintett fellépés tekintetében mindkét alabbi feltétel teljesiil:

a) figyelembe véve az (EU) .../... rendelet” 14. cikkének (6) bekezdése
szerint elvégzett feltérképezés eredményeit, fenndll annak a valos
kockazata, hogy az unios kiberbiztonsagi tartalék feladatainak
megfelelo ellatasahoz sziikséges és elégséges technologia,
szakértelem vagy kapacitis nem dll majd rendelkezésre a
tagallamokban letelepedett vagy letelepedettnek tekintett és a

tagallamok vagy a tagdllamok dllampolgdrai iranyitisa alatt dallo

jogalanyok részérol;

b)  azilyen jogalanyok az unios kiberbiztonsdgi tartalékba valo
felvételének biztonsdgi kockazata aranyos az elonyiokkel, és nem

assa ala az Unio és tagallamai alapvetd biztonsagi érdekeit.”;

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS 94/24 (2023/0109(COD))
dokumentumban szereplé rendelet szamadit.



b)  a (6) bekezdés helyébe a kivetkezd szoveg lép:

»(6) Ha biztonsagi okokbdl kelloen indokolt, a munkaprogram rendelkezhet
ugy is, hogy tarsult orszagokban letelepedett jogalanyok és az Unioban
letelepedett, de harmadik orszdagokbdl iranyitott jogalanyok csak akkor
jogosultak részt venni az 1. sz. és a 2. sz. egyedi célkitiizés ala tartozo
valamennyi vagy egyes fellépésekben, ha megfelelnek az Unio és a
tagallamok alapvetd biztonsagi érdekeinek védelmét garantdlo és a
mindsitett dokumentumokban foglalt informdcio védelmét biztosito,
ezen jogalanyok dltal teljesitendo kovetelményeknek. Az emlitett

kovetelményeket a munkaprogramban kell meghatdrozni.



Az elsd albekezdés az Unioban letelepedett, de harmadik orszdagokbol
irdnyitott jogalanyok tekintetében is alkalmazando a 3. sz. egyedi célkitiizés

ala tartozo fellépésekre:

a)  az eurdpai kiberbiztonsagi riasztdsi rendszer végrehajtdasdra,

amennyiben az (5a) bekezdés alkalmazando; és

b)  az unios kiberbiztonsagi tartalék végrehajtasdara, amennyiben az (5b)

bekezdes alkalmazando.”



4.

A 14. cikk (2) bekezdésének helyébe a kovetkez6 szoveg 1€p:

»(2) A program a koltségvetési I rendeletben megallapitott barmely formaban

nyujthat finanszirozast, tobbek kozott kiilondsen kézbeszerzés mint elsddleges

forma vagy vissza nem téritendd tamogatasok és pénzdijak utjan.

Amennyiben valamely fellépés célkitizésének eléréséhez innovativ termékek
¢s szolgaltatasok beszerzésére van sziikség, csak olyan kedvezményezetteknek
itélhetd oda vissza nem téritendd tamogatas, amelyek a 2014/24/EU" és a
2014/25/EU™ eurdpai parlamenti és tanacsi irAnyelvben meghatéarozottak

szerinti ajanlatkérd szervek vagy kozszolgaltato ajanlatkérok.

Amennyiben valamely fellépés célkitizéseinek eléréséhez olyan innovativ aruk
vagy szolgaltatdsok nyujtasa sziikséges, amelyek kereskedelmi forgalomban
nagy volumenben még nem beszerezhetdk, az ajdnlatkérd szerv vagy a
kozszolgaltatd ajanlatkérd engedélyezheti ugyanazon eljaras keretében tobb

szerz6dés odaitélését is.

Kellden indokolt kozbiztonsagi okokbol az ajanlatkérd szerv vagy a
kozszolgaltatod ajanlatkérd megkovetelheti, hogy a szerzddés teljesitésének

helye az Unio teriiletén legyen.



Az unios kiberbiztonsagi tartalékra iranyul6 kozbeszerzési eljarasok
lefolytatasakor a Bizottsag ¢s az ENISA kozponti beszerz6 szervként jarhat el
az e rendelet 10. cikkével 6sszhangban a programhoz tarsult harmadik
orszagok javara vagy nevében torténd beszerzések soran. A Bizottsag €s az
ENISA nagykereskeddként is eljarhat aruk és szolgaltatdsok az emlitett
harmadik orszagoknak torténd vasarlasa, készletezése, tovabbértékesitése vagy
adomanyozasa révén, beleértve a bérbeadast is. Az (EU, Euratom) 2024/2509
eurdpai parlamenti és tandcsi rendelet™ 168. cikkének (3) bekezdésétol
eltérve egyetlen harmadik orszag altal benyujtott kérelem elegendd ahhoz,

hogy a Bizottsag vagy az ENISA megbizast kapjon eljarni.



Az unios kiberbiztonsagi tartalékra iranyul6 kozbeszerzési eljarasok
lefolytatasakor a Bizottsag ¢s az ENISA kozponti beszerz6 szervként jarhat el
az uniods intézmények, szervek, hivatalok vagy ligynokségek javara vagy
nevében torténd beszerzések soran. A Bizottsag és az ENISA
nagykereskedOként is eljarhat aruk és szolgaltatasok unios intézményeknek,
szerveknek, hivataloknak vagy tigynokségeknek torténd vasarlasa,
készletezése, tovabbértékesitése vagy adomanyozasa révén, beleértve a
bérbeadast is. Az (EU, Euratom) 2024/2059 rendelet” 168. cikkének (3)
bekezdésétdl eltérve egyetlen unids intézmény, szerv, hivatal vagy ligyndkség
altal benyujtott kérelem elegendé ahhoz, hogy a Bizottsag vagy az ENISA

megbizast kapjon eljarni.



A program vegyes finanszirozasi miiveletek keretében pénziigyi eszk6zok

formdjaban is nyujthat finanszirozast.

Az Eurdpai Parlament és a Tanacs 2014/24/EU iranyelve (2014. februar
26.) a kozbeszerzésrol és a 2004/18/EK iranyelv hatdlyon kiviil
helyezésérdl (HL L 94.,2014.3.28., 87. 0.).

kk

Az Europai Parlament és a Tanacs 2014/25/EU iranyelve (2014. februar
26.) a viziigyi, energiaipari, kozlekedési és postai szolgaltatasi dgazatban
miikodo ajanlatkérdk beszerzéseirdl és a 2004/17/EK iranyelv hatalyon
kiviil helyezésérdl (HL L 94., 2014.3.28., 243. o0.).

Az Eurdpai Parlament és a Tandcs (EU, Euratom) 2024/2509 rendelete
(2024. szeptember 23.) az Unio dltalanos koltségvetésére alkalmazando
pengiigyi szabalyokrol (HL L, 2024/2059, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).”

5. A rendelet a kovetkezd cikkel egésziil ki:

,,16a. cikk

A szabalyok litkozése

Az Eurépai Kiberbiztonsdgi Riasztdsi Rendszert végrehajté fellépések esetében az
(EU)...... rendelet™ 4., 5. és 9. cikkében meghatarozott szabalyok alkalmazandok.
Az e rendeletben és az (EU) .../.. rendelet™ 4., 5. és 9. cikkében foglalt rendelkezések
itkdzése esetén az utdbbiak az irdnyadok és alkalmazandok az emlitett egyedi

fellépésekre.

Az unidos kiberbiztonsagi tartalék esetében a programhoz tarsult harmadik
orszdagok részvételére vonatkozo kiilonos szabdlyokat az (EU) .../... rendelet' 19.
cikke dllapitia meg. Az e rendeletben és az (EU) .../... rendelet' 19. cikkében foglalt
rendelkezések iitkozése esetén az utobbiak az iranyadok és alkalmazandok az

emlitett egyedi fellépésekre.”

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS CONS 94/24 (2023/0109(COD))
dokumentumban szereplé rendelet szamadit.



6. A 19. cikk helyébe a kovetkezd szoveg 1ép:

,,19. cikk

Vissza nem téritendd tamogatasok

A program keretében nyujtott vissza nem téritendd tamogatasokat a koltségvetési
rendelet V1II. cimével 6sszhangban kell odaitélni és iranyitani, és azok a
koltségvetési rendelet 190. cikkében megallapitott tarsfinanszirozasi elv sérelme
nélkiil az elszamolhat6 koltségek legfeljebb 100 %-at fedezhetik. Az ilyen vissza
nem téritendd tdmogatasokat az egyes egyedi célkitlizésekre vonatkozdan

meghatédrozottak szerint kell odaitélni és iranyitani.

A vissza nem téritendd tdmogatasként nyujtott tamogatast az ECCC a koltségvetési
rendelet 195. cikke (1) bekezdésének d) pontjaval I Osszhangban kozvetleniil,
palyazati felhivas nélkiil is odaitélheti az (EU) .../... rendelet” 9. cikke szerint
kivalasztott tagdllamoknak és az (EU) .../... rendelet” 5. cikkében emlitett

uzemeltetési konzorciumnak.

A kiberbiztonsdgi vészhelyzeti mechanizmushoz vissza nem téritendd tdmogatasként
nyujtandé tdmogatast az ECCC a koltségvetési rendelet 195. cikke (1) bekezdésének
d) pontjaval 6sszhangban kozvetleniil, palyazati felhivas nélkiil is odaitélheti a

tagallamoknak.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS CONS 94/24 (2023/0109(COD))
dokumentumban szereplé rendelet szamadit.



Az (EU) .../... rendelet” 18. cikkében eldirt, a kolcsonds segitségnyujtast tamogatd
fellépések tekintetében az ECCC tajékoztatja a Bizottsagot és az ENISA-t a

tagallamok palyazati felhivas nélkiili kdzvetlen timogatésra irdnyulo kérelmeirol.

Az (EU) .../... rendelet” 18. cikkében eldirt, a kdlcsonds segitségnynjtast timogatd
fellépések tekintetében, és a koltségvetési rendelet 193. cikke (2) bekezdése masodik
albekezdésének a) pontjaval 6sszhangban kelléen indokolt esetekben a koltségek
akkor is elszamolhatonak tekinthetok, ha azok a vissza nem téritend6é tAmogatas

elnyerésére iranyul6 palyazat benyujtasa elétt mertiltek fel.”

7. Az 1. és a II. melléklet e rendelet mellékletének megfeleléen modosul.

* HL: Kérjiik, illesszék be a szovegbe a PE-CONS CONS 94/24 (2023/0109(COD))
dokumentumban szerepld rendelet szamadit.



()

)

23. cikk
A felhatalmazds gyakorldsa

A felhatalmazason alapulo jogi aktusok elfogadasdra vonatkozoan a Bizottsag

részére adott felhatalmazas feltételeit ez a cikk hatdrozza meg.

A Bizottsagnak a 14. cikk (7) bekezdésében emlitett, felhatalmazdason alapulo jogi
aktus elfogadadsdra vonatkozo felhatalmazdsa otéves idotartamra szol ... [e rendelet
hatalybalépésének idopontjal-tol/tol kezdodo hatallyal. A Bizottsag legkésobb 9
honappal az otéves idotartam letelte elott jelentést készit a felhatalmazdasrol. A
felhatalmazas hallgatélagosan meghosszabbodik a kordabbival megegyezd
idotartamra, amennyiben az Eurdopai Parlament vagy a Tandcs nem ellenzi a

meghosszabbitast legkésobb 3 honappal minden egyes idotartam letelte elott.



3) Az Eurdpai Parlament vagy a Tandcs barmikor visszavonhatja a 14. cikk (7)
bekezdésében emlitett felhatalmazdst. A visszavondsrol sz0lo hatdrozat megsziinteti
az abban meghatarozott felhatalmazast. A hatarozat az Eurdpai Unio Hivatalos
Lapjaban valo kihirdetését koveto napon, vagy a benne megjelolt késobbi
idopontban lép hatdalyba. A hatarozat nem érinti a mar hatdlyban lévo,

felhatalmazason alapulo jogi aktusok érvényességét.

“#) A felhatalmazason alapulo jogi aktus elfogaddsa elétt a Bizottsag a jogalkotas
mindségének javitasarol szolo, 2016. aprilis 13-i intézménykozi megdllapoddasban
megadllapitott elvekkel dsszhangban konzultdl az egyes tagdllamok dltal kijelolt

szakertokkel.

) A Bizottsag a felhatalmazdson alapulo jogi aktus elfogaddsdt kovetoen

haladéktalanul és egyidejiileg értesiti arrol az Eurdpai Parlamentet és a Tandcsot.



(6)

(1)

()

A 14. cikk (7) bekezdése értelmében elfogadott, felhatalmazdason alapulo jogi aktus
csak akkor lép hatdlyba, ha az Eurdpai Parlamentnek és a Tandcsnak a jogi
aktusrol valo értesitését kovetd 2 honapon beliil sem az Eurdpai Parlament, sem a
Tandcs nem emelt ellene kifogast, illetve ha az emlitett idotartam lejartat
megelozoen mind az Eurdpai Parlament, mind a Tandcs arrdl tajékoztatta a
Bizottsagot, hogy nem fog kifogast emelni. Az Eurépai Parlament vagy a Tandcs

kezdeményezésére ez az idotartam 2 honappal meghosszabbodik.
24. cikk
A bizottsagi eljaras

A Bizottsagot az (EU) 2021/694 rendelet 31. cikkének (1) bekezdésében emlitett,
Digitalis Europa programot koordinald bizottsag segiti. Ez a bizottsag

a 182/2011/EU rendelet értelmében vett bizottsagnak mindsiil.

Az e bekezdésre torténo hivatkozaskor a 182/2011/EU rendelet 5. cikkét kell

alkalmazni.



25. cikk
Ertékelés és feliilvizsgdlat

(1) A Bizottsag ... [e rendelet hatalybalépésének napjatdl szamitott 2 évvel]-ig, és azgt
kovetoen legalabb négyévente értékeli az e rendeletben eldirt intézkedések

miikodeését, és jelentést nyujt be az Europai Parlamentnek €s a Tandcsnak.
2) Az (1) bekezdésben emlitett értékelés kiilonosen a kovetkezoket értékeli:

a) alétrehozott nemzeti kiberkozpontok és hatarokon datnyulo kiberkozpontok
szama, a megosztott informdciok kore, beleértve lehetoség szerint a CSIRT-
ek halozatanak munkdjara gyakorolt hatast, valamint azt, hogy ezek milyen
mértékben jarultak hozza a kiberfenyegetések és -események kiozos unios
észlelésének és helyzetismeretének megerdositéséhez, valamint a
legkorszeriibb technologiak fejlesztéséhez; a Digitdlis Eurdpa program
finanszirozasanak felhaszndldsa a kozosen beszerzett kiberbiztonsdgi
eszkozokre, infrastrukturdra, vagy a kézosen beserzett szolgaltatasokra; és
amennyiben az informdciok rendelkezésre dllnak, a nemzeti kiberkozpontok,
valamint az (EU) 2022/2555 iranyely 3. cikkében emlitett alapveto és fontos

szervezetek dgazati és dgazatkozi kozosségei kozotti egyiittmiikiodés szintje.



b)

a kiberbiztonsdagi vészhelyzeti mechanizmus keretében a késziiltséget
tamogato intézkedések alkalmazdsa és hatékonysdaga, beleértve a képzéseket,
a jelentos, a nagyszabdsu és a nagyszabasuval egyenértékii kiberbiztonsagi
eseményekre valo reagdlast, és az azokat kovetd helyredllitas megkezdését,
beleértve a Digitdlis Eurdpa program finanszirozdsdanak felhaszndlasadt,
valamint a kiberbiztonsagi vészhelyzeti mechanizmus végrehajtisa sordn

levont tanulsagokat és ajanlasokat;

az unios kiberbiztonsagi tartalék felhaszndaldasa és hatékonysdaga a
felhasznalok tipusa tekintetében, beleértve a Digitdlis Eurépa program
finanszirozasanak felhaszndlasat, a szolgadltatasok igénybevételét, beleértve
azok tipusat is, a kérelmek megvdlaszolasahoz és az unios kiberbiztonsagi
tartalék telepitéséhez sziikséges dtlagos ido, az események megelozésével és az
azokra valo reagdldssal kapcsolatos felkésziiltségi szolgdltatasokka dtalakitott
szolgaltatasok szazalékos aranya, valamint az unios kiberbiztonsdgi tartalék

végrehajtasa sordan levont tanulsagok és ajanlasok;



d) e rendelet hozzdajaruldsa az unios ipar és szolgaltatasok — tobbek kozott a
mikrovallalkozasok, valamint a kis- és kozépviallalkozasok, tovabba az indulo
innovativ vallalkozasok — versenyképességének megerositéséhez a digitalis
gazdasdgban, valamint a munkaero kiberbiztonsagi készségeinek és
kapacitasainak megerdsitésére iranyulo datfogo célkitiizéshez valo

hozzdajarulds.

3) Az (1) bekezdésben emlitett jelentések alapjan a Bizottsag adott esetben jogalkotdsi
Jjavaslatot nyujt be az Europai Parlamentnek és a Tandcsnak e rendelet modositisa

céljibol.



26. cikk
Hatalybalépés

Ez a rendelet az Europai Unio Hivatalos Lapjaban vald kihirdetését kovetdé huszadik napon
1ép hatélyba.

Ez a rendelet teljes egészében kotelezo és kozvetleniil alkalmazand6 valamennyi tagallamban.

Keltl

az Eurdpai Parlament részérol a Tanacs részerol

az elnok az elnok



MELLEKLET
Az (EU) 2021/694 rendelet a kovetkezOképpen modosul:

1. Az 1. mellékletben a ,,3. sz. egyedi célkitiizés — Kiberbiztonsag és bizalom” szakasz

helyébe a kdvetkezd szoveg 1ép:
»3. sz. egyedi célkitlizés — Kiberbiztonsag és bizalom

A program 0sztonzi az Unio digitalis gazdasaganak, tdrsadalmanak és

kiépitését és beszerzését azaltal, hogy megerdsiti az Unid kiberbiztonsagi ipari
potencialjat és versenyképességét, valamint javitja a magéan- és a kdzszektor arra
iranyulo képességét, hogy megvédje a polgarokat és a vallalkozasokat a
kiberfenyegetésektdl, tobbek kozott az (EU) 2016/1148 iranyelv végrehajtdsanak

tamogatasaval.

15644/24 143
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Ezen célkitlizés keretében a kezdeti és adott esetben a tovabbi fellépések a

kovetkezoket foglaljak magukban:

1. A tagéallamokkal k6zos beruhazasok fejlett kiberbiztonsagi berendezésekbe,
infrastrukturdkba és know-how-ba, amelyek alapveto fontossaguak a kritikus
infrastrukturdk és altalaban a digitalis egységes piac védelméhez. Az ilyen
k6z6s beruhdzasok korébe tartozhatnak a kvantum-létesitményekbe €s a
kiberbiztonsagot szolgald adatforrasokba, a kibertérbeli helyzetismeretbe —
beleértve az Eurdpai Kiberbiztonsagi Riasztdasi Rendszert alkotdo nemzeti
kiberkozpontokat és a hatarokon atnyulo kiberkozpontokat —, I valamint egyéb
olyan eszkozokbe torténd befektetések, amelyeket az allami és magénszektor

rendelkezésére kell bocsatani egész Eurdpaban.

2. A meglévé technoldgiai kapacitasok tovabbfejlesztése és a tagallami
kompetenciakézpontok halozatba szervezése, valamint annak biztositdsa, hogy
ezen kapacitdsok reagéljanak a kdzszektorbeli és az ipari igényekre, tobbek
kozott olyan termékek és szolgaltatdsok révén, amelyek megerdsitik a

kiberbiztonsagot és a bizalmat a digitalis egységes piacon beliil.
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Hatékony ¢és a legkorszeriibb kiberbiztonsagi és bizalmi szolgaltatdsok széles
korii bevezetésének biztositasa a tagallamokban. Az ilyen bevezetésbe
beletartozik a termékek biztonsadganak és védelmének megerdsitése is, a

tervezésiiktol kezdve a kereskedelmi forgalmazasukig.

Tamogatas a kiberbiztonsagi készségek terén fennalld hidnyok
megsziintetéséhez, figyelembe véve a nemek kozotti egyensulyt, példaul a
kiberbiztonsagi készségeket célzo programok 6sszhangba hozéasaval, azok
konkrét agazati sziikségletekhez igazitasaval és a célzott specializalt képzéshez

val6é hozzaférés megkonnyitésével.

A tagéallamok kozotti szolidaritds eldmozditasa a jelentds és a nagyszabasu
kiberbiztonsagi eseményekre vald felkésziilés és reagalés terén a
kiberbiztonsagi szolgaltatasok hatarokon atnyulo bevezetése révén, beleértve a
hat6sagok kozotti kolecsonods segitségnyujtas tAmogatasat és a megbizhato

irdnyitott biztonsagi szolgéltatokbol 4ll6 uniods szintii tartalék létrehozasat.”
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2. A II. mellékletben a ,,3. sz. egyedi célkitlizés — Kiberbiztonsag és bizalom” szakasz

helyébe a kdvetkezo szoveg 1ép:
,»3. sz. egyedi célkitlizés — Kiberbiztonsag ¢és bizalom

3.1. A kozosen — tébbek kozott az Eurdpai Kiberbiztonsdgi Riasztasi Rendszerrel
osszefiiggésben — beszerzett kiberbiztonsagi infrastruktirak, vagy eszk6zok

vagy mindkett szdma

3.2. Az eurdpai kiberbiztonsagi 1étesitményekhez hozzaféréssel rendelkezd

felhasznalok és felhasznaloi kozosségek szama

3.3. A kiberbiztonsagi eseményekre vald felkésziiltséget és az azokra valo reagalast
tamogat6 fellépések szama a kiberbiztonsagi vészhelyzeti mechanizmus

keretében”

E rendelet tekintetében egy nyilatkozat megtételére keriilt sor, amely [a Kiadohivatal altal

beillesztendd: HL C XXX., 2024. XX.XX., XX. 0.]-an/én talalhato, valamint a kdovetkezo

linken érhetd el: [Kiadohivatal: kérjlik, illesszék be a nyilatkozatra mutat6 linket].
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MELLEKLET A JOGALKOTASI ALLASFOGLALASHOZ

A Bizottsag koltségvetési nyilatkozata a kiberbiztonsagi fenyegetések és események
észlelése, valamint az azokra valo felkésziilés és reagdlas céljabdl az Union beliili
szolidaritas és képességek megerdsitését célzo intézkedések meghatarozasarol sz0lo eurdpai

parlamenti és tandcsi rendelet tekintetében
(A kiberbiztonsdgi szolidaritdsrdl sz616 jogszabdly)®
8 Jog Y

(1) A Bizottsag 2023 4prilisaban tette kozz¢ a kiberbiztonsagi szolidaritasrol szolo
jogszabalyra iranyulo javaslatot kisérd pénziigyi kimutatasat. Azota a vonatkozo becsiilt

adatok mas jogalkotasi aktusok elfogadéasa vagy varhat6 elfogaddsa miatt megvaltoztak.

(2) 2024. marcius 5-¢én a tarsjogalkotok eldzetes politikai megallapodasra jutottak arrol,
hogy a pénziigyi kimutatasban eldiranyzott, a Digitalis Europa program 4. egyedi
célkitlizésébdl (,,Fejlett digitalis készségek™) a 3. egyedi célkitlizésbe ("Kiberbiztonsag

¢s bizalom”) torténd atcsoportositast 22 millid EUR-ra korlatozzak.

(3) Az elozetes politikai megallapodas feltételeinek tiikkrozése érdekében a Bizottsag
aktualizélta a kiberbiztonsagi szolidaritasrol sz616 jogszabaly pénziigyi kimutatasat a 2.
(,,Mesterséges intelligencia”), a 3. (,,Kiberbiztonsag és bizalom”) és a 4. (,,Fejlett
digitalis készségek™) egyedi célkitlizés pénziigyi keretdsszegei tekintetében, figyelembe

véve a tarsjogalkotodk altal elfogadott atcsoportositasokat.

(4) Ennek megfelelden az aktualizalt pénziigyi kimutatasban szerepld, a 2025-2027-es
1d6szakra vonatkozd pénziigyi keretosszegek — a Bizottsag az éves koltségvetési eljaras

keretében fennalld hataskoreinek sérelme nélkiil — a kovetkezok:

Az ideiglenes politikai megallapodas rendelkezik az Eurdpai Bizottsdg ezen
nyilatkozatanak a Hivatalos Lap C sorozatdban val6 kozzétételérdl, valamint arrdl, hogy
az L sorozatban a jogalkotasi aktussal egyiitt a nyilatkozatra mutat6 hivatkozas és link is
megjelenjen.
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— [544 726 000 EUR] a 2. (,,Mesterséges intelligencia”) egyedi célkitlizésre,
figyelembe véve a 3. (,,Kiberbiztonsag €s bizalom™) egyedi célkitiizésre

atcsoportositott 65 millio EUR-t;

— [44 451 000 EUR] a 3. (,,Kiberbiztonsag és bizalom”) egyedi célkitiizésre — a
Bizottsag kdzvetlen irdnyitasa ala tartozo rész, amelybdl 26 millio EUR a 2. és 4.

egyedi célkitlizésbol kertilt atcsoportositasra.

— [353 190 613 EUR] a 3. (,,Kiberbiztonsag ¢és bizalom”) egyedi célkitlizésre — az
Eurdpai Kiberbiztonsagi Kompetenciakozpont altal kezelt rész, beleértve 61

milli6 EUR atcsoportositasat a 2. és 4. egyedi célkitlizésbol.

— [167 162 423 EUR] a 4. (,,Fejlett digitalis készségek™) egyedi célkitlizésre,
figyelembe véve a 3. (,,Kiberbiztonsag és bizalom”) egyedi célkitlizésre

atcsoportositott 22 millio6 EUR-t;

(5) Azunios kiberbiztonsagi tartalékot a Bizottsag kozvetlen iranyitdsa ala tartozo 3.
(,,Kiberbiztonsag és bizalom™) egyedi célkitlizés pénziigyi keretdsszegébdl
finanszirozzak (amelynek az aktualizalt pénziigyi kimutatas szerinti becsiilt értéke

[44 451 000] EUR).
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