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Asia: Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUKSEKSI
toimenpiteista solidaarisuuden ja valmiuksien vahvistamiseksi unionissa
kyberturvallisuusuhkien ja -poikkeamien havaitsemista seka niihin

varautumista ja reagoimista varten

— Euroopan parlamentin ensimmaisen kasittelyn tulokset ja

oikaisumenettely

(Strasbourg, 24. huhtikuuta 2024, ja Bryssel, 14. marraskuuta 2024

I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan mairdysten seké

yhteispadtosmenettelyyn sovellettavia kdytdnnon menettelytapoja koskevan yhteisen julistuksen!

mukaisesti neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti

yhteydessa toisiinsa, jotta siddosehdotuksesta pédstdisiin sopimukseen ensimmaisessi kisittelyssa.

1 EUVL C 145, 30.6.2007, s. 5.
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Tiahin siddosehdotukseen odotettiin sovellettavan? oikaisumenettelyd® Euroopan parlamentissa sen

jalkeen, kun toimikautensa pééttava parlamentti oli hyvéksynyt ensimmadisen kisittelyn kantansa.

II AANESTYS

Euroopan parlamentti hyvéksyi istunnossaan 24. huhtikuuta 2024 tarkistuksen 2 (ilman
lingvistijuristien viimeistelyd) komission ehdotukseen, komission lausuman sisiltdvian tarkistuksen
3 sekd lainsdddéntopaatoslauselman. Ndméa muodostavat Euroopan parlamentin ensimmaéaisen

késittelyn kannan. Se vastaa sitd, mitd toimielinten kesken oli alustavasti sovittu.

Kun lingvistijuristit olivat viimeistelleet hyviksytyn tekstin, Euroopan parlamentti hyvéksyi

14. marraskuuta 2024 oikaisun ensimmadisen késittelyn kantaansa.

Tadmén oikaisun my6td neuvoston olisi voitava hyvéksyé tdmin ilmoituksen liitteend oleva

Euroopan parlamentin kanta*, jolloin molempien toimielinten ensimmainen késittely pdittyy.

Sdiados annettaisiin sitten Euroopan parlamentin kantaa vastaavassa muodossa.

2 Asiak. 10819/24 + COR 1.

Euroopan parlamentin ty6jéarjestyksen 251 artikla.

Oikaisun teksti on liitteessé. Se esitetddn konsolidoituna tekstind siten, ettd muutokset
komission ehdotukseen on lihavoitu ja kursivoitu. Poistot on osoitettu merkilld I 7,
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LIITE
(14.11.2024)

P9 _TA(2024)0355

Kybersolidaarisuussiiados

Euroopan parlamentin lainsdadéintopaitoslauselma 24. huhtikuuta 2024 ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi toimenpiteisti solidaarisuuden ja
valmiuksien vahvistamiseksi unionissa kyberturvallisuusuhkien ja -poikkeamien
havaitsemista seké niihin varautumista ja reagoimista varten (COM(2023)0209 — C9-
0136/2023 —2023/0109(COD))

(Tavallinen lainsdidtamisjéirjestys: ensimméinen kisittely)

Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2023)0209),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan seki
173 artiklan 3 kohdan ja 322 artiklan 1 kohdan a alakohdan, joiden mukaisesti komissio on
antanut ehdotuksen Euroopan parlamentille (C9-0136/2023),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,
— ottaa huomioon tilintarkastustuomioistuimen 18. huhtikuuta 2023 antaman lausunnon’,

— ottaa huomioon Euroopan talous- ja sosiaalikomitean 13. heindkuuta 2023 antaman
lausunnon?,

— ottaa huomioon alueiden komitean 30. marraskuuta 2023 antaman lausunnon?,

— ottaa huomioon asiasta vastaavan valiokunnan tydjérjestyksen 74 artiklan 4 kohdan
mukaisesti hyviksymén alustavan sopimuksen sekd neuvoston edustajan 21. maaliskuuta
2024 paivatylld kirjeelld antaman sitoumuksen hyvéksyd Euroopan parlamentin kanta
Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

— ottaa huomioon tydjarjestyksen 59 artiklan,
— ottaa huomioon ulkoasiainvaliokunnan ja litkenne- ja matkailuvaliokunnan lausunnot,

— ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan mietinnén (A9-0426/2023),

Ei vield julkaistu virallisessa lehdessa.
2 EUVL C 349, 29.9.2023, s. 167.
3 EUVL C, C/2024/1049, 9.2.2024, ELI: http://data.curopa.cu/eli/C/2024/1049/0j.
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1.  vahvistaa jéljempénd esitetyn ensimmadisen késittelyn kannan;

2. panee merkille timén pditdslauselman liitteend olevan komission lausuman, joka julkaistaan
Euroopan unionin virallisen lehden C-sarjassa;

3.  pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin késiteltdviksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

4.  kehottaa puhemiestd vilittiméén parlamentin kannan neuvostolle ja komissiolle sekd
kansallisille parlamenteille.
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P9 _TC1-COD(2023)0109

Euroopan parlamentin kanta, vahvistettu ensimméisessi kisittelyssi 24. huhtikuuta 2024,
Euroopan parlamentin ja neuvoston asetuksen (EU) 2024/... antamiseksi toimenpiteista
solidaarisuuden ja valmiuksien vahvistamiseksi unionissa kyberuhkien ja poikkeamien
havaitsemista seki niihin varautumista ja reagoimista varten ja asetuksen (EU) 2021/694

muuttamisesta (kybersolidaarisuussdddos)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 173 artiklan

3 kohdan ja 322 artiklan 1 kohdan a alakohdan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyviksyttaviksi sdddokseksi on toimitettu

kansallisille parlamenteille,

ottavat huomioon tilintarkastustuomioistuimen lausunnon!,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,
ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsiétimisjirjestysti®,

Lausunto annettu 18. huhtikuuta 2023 (ei vieli julkaistu virallisessa lehdessa).

1

2 EUVL C 349, 29.9.2023, s. 167.

3 EUVL C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.

4 Euroopan parlamentin kanta, vahvistettu 24. huhtikuuta 2024.
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sekd katsovat seuraavaa:

(1) Tieto- ja viestintdtekniikoiden kéytosti ja niisté riippuvaisuudesta on tullut perustekijoitad
kaikilla taloudellisen toiminnan ja yhteiskunnan sektoreilla, kun otetaan huomioon

jasenvaltioiden julkishallinnon, yritysten ja kansalaisten yha lisdéntyvét keskindiset

yhteydet ja riippuvuussuhteet yli sektoreiden ja maiden rajojen, ja samalla ne ovat tuoneet

mukanaan mahdollisia haavoittuvuuksia.
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Kyberturvallisuuspoikkeamat seké toimitusketjuihin kohdistuvat hyokkéykset, joiden
tarkoituksena on kybervakoilu, kiristysohjelmien tartuttaminen tai hiirididen
aiheuttaminen, ovat unionin ja globaalilla tasolla entistd laajempia, yleisempia ja
vaikutuksiltaan voimakkaampia. Ne ovat merkittdva uhka verkko- ja tietojarjestelmien
toiminnalle. Nopeasti kehittyvén uhkaympariston vuoksi sellaisten mahdollisten
laajamittaisten kyberturvallisuuspoikkeamien uhka, jotka aiheuttavat merkittévid hairioita
tai vahinkoja kriittiselle infrastruktuurille, edellyttaa I unionin kyberturvallisuuskehykseltad
entistd parempaa varautumista. Kyseinen uhka ei rajoitu Vendjan Ukrainaa vastaan
kdymain hyokkdyssotaan, ja se todennédkoisesti pysyy, kun otetaan huomioon, ettd
geopoliittisten jannitteiden luomiseen osallistuu nykyédan monenlaisial toimijoita I .
Tallaiset poikkeamat voivat vaikeuttaa julkisten palvelujen tarjoamista, koska
kyberhyokkdykset kohdistuvat usein paikallisiin, alueellisiin tai kansallisiin julkisiin
palveluihin ja infrastruktuuriin, ja paikallisviranomaiset ovat erityisen haavoittuvia
muun muassa rajallisten resurssiensa vuoksi. Ne voivat myds vaikeuttaa I taloudellisen
toiminnan harjoittamista, myos erittdin kriittisilla tai muilla kriittisilla toimialoilla,
aiheuttaa huomattavia taloudellisia tappioita, heikentdd kiyttdjien luottamusta ja
vahingoittaa merkittdvésti unionin taloutta ja demokraattisia jirjestelmid, ja niilla voisi

olla jopa terveydellisia tai henked uhkaavia seurauksia.
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Lisidksi kyberturvallisuuspoikkeamat ovat ennalta arvaamattomia, koska ne ilmenevit ja
kehittyvit usein nopeasti eivitkd ne rajoitu millekdén tietylle maantieteelliselle alueelle,
vaan niitd esiintyy samanaikaisesti useissa eri maissa tai ne levidvét vélittdmésti moniin eri
maihin. On tirkedad, etti julkisen sektorin, yksityisen sektorin, tiedeyhteison,

kansalaisyhteiskunnan ja tiedotusviilineiden vililli tehddin tiivisti yhteistyotd.
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Teollisuuden ja palvelujen kilpailuasemaa unionissa on vahvistettava koko
digitaalitaloudessa, ja niiden digitaalista muutosta on tuettava vahvistamalla digitaalisten
sisimarkkinoiden kyberturvallisuuden tasoa I Euroopan tulevaisuutta kéasittelevan
konferenssin kolmen eri ehdotuksen suositusten mukaisesti. On tarpeen liséti kansalaisten,
yritysten, mukaan lukien mikroyritykset, pienet ja keskisuuret yritykset sekii startup-
yritykset, ja kriittistd infrastruktuuria ylldpitivien toimijoiden kykyé sietdd lisdantyvia
kyberuhkia, joilla voi olla tuhoisia yhteiskunnallisia ja taloudellisia vaikutuksia. Siksi
tarvitaan investointeja sellaiseen infrastruktuuriin ja palveluihin sekd sellaisten
valmiuksien luomista kyberturvallisuustaitojen kehittimiseksi, jotka tukevat nopeampaa
kyberuhkien ja poikkeamien havaitsemista ja niithin reagoimista; liséksi jasenvaltiot
tarvitsevat tukea, jotta ne voivat varautua ja reagoida paremmin merkittiaviin
kyberturvallisuuspoikkeamiin ja laajamittaisiin kyberturvallisuuspoikkeamiin ja
kédynnistid niiden jilkeisen palautumisen. Unionin olisi my0s lisdttdva valmiuksiaan
kyseisilld aloilla hyédyntien nykyisii rakenteita ja tiiviissd yhteistyossd niiden kanssa,

erityisesti kyberuhkia ja poikkeamia koskevien tietojen kerddmisen ja analysoinnin osalta.
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Unioni on jo toteuttanut useita toimenpiteitd, joilla se on vihentdnyt haavoittuvuuksia ja
parantanut kriittisen infrastruktuurin ja keskeisten toimijoiden hdirionsietokykyé riskien
osalta; nditd ovat erityisesti Euroopan parlamentin ja neuvoston asetus (EU) 2019/881°,
Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU® ja (EU) 2022/25557 ja
komission suositus (EU) 2017/15848. Lisiksi unionin koordinoidusta lihestymistavasta
kriittisen infrastruktuurin hdirionsietokyvyn vahvistamiseen 8 pdivané joulukuuta 2022
annetussa neuvoston suosituksessa kehotetaan jasenvaltioita toteuttamaan toimenpiteita
sekd tekemédén yhteistyoté toistensa, komission ja muiden asiaankuuluvien viranomaisten
ja asianomaisten toimijoiden kanssa, jotta voidaan parantaa keskeisten palvelujen

tarjoamiseen sisdimarkkinoilla kdytettdvén kriittisen infrastruktuurin héirionsietokykya.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pdivand huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista seka asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).

Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pédivéand elokuuta
2013, tietojdrjestelmiin kohdistuvista hyokkayksistd ja neuvoston puitepditoksen
2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14

paivind joulukuuta 2022, toimenpiteistd kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 kumoamisesta (EUVL L 333,
27.12.2022, s. 80).

Komission suositus (EU) 2017/1584, annettu 13 pdivana syyskuuta 2017, koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239,
19.9.2017, s. 36).
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(%) Lisaantyvit kyberturvallisuusriskit ja kokonaisuudessaan monimutkainen uhkaympéristo,
jossa on olemassa selvé vaara, ettd poikkeamat levidvét nopeasti yhdestd jisenvaltiosta
toisiin jdsenvaltioihin ja kolmannesta maasta unioniin, edellyttiavit solidaarisuuden
vahvistamista unionin tasolla, jotta voidaan parantaa kyberuhkien ja poikkeamien
havaitsemista, niithin varautumista ja reagoimista ja niistd palautumista, erityisesti
vahvistamalla nykyisten rakenteiden valmiuksia. Lisdksi 23 paiviana toukokuuta 2022
annetuissa neuvoston paitelmissd Euroopan unionin kybertoimien kehittimisesta

komissiota pyydettiin esittiméén ehdotus uudeksi kyberturvallisuuden hatirahastoksi.

(6) Komission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan 10 pdivéna
marraskuuta 2022 antamassa yhteisessé tiedonannossa Euroopan parlamentille ja
neuvostolle EU:n kyberpuolustuspolitiikasta ilmoitettiin EU:n
kybersolidaarisuusaloitteesta, jonka tavoitteina on vahvistaa EU:n yhteisid havaitsemis-,
tilannetietoisuus- ja reagointivalmiuksia edistdmalla turvaoperaatiokeskusten (SOC) EU-
infrastruktuurin kéyttoonottoa, tukemalla EU:n tason kyberreservin asteittaista kehittamista
luotettavien yksityisten palveluntarjoajien tarjoamien palvelujen avulla ja tukemalla EU:n
riskiarviointien perusteella mahdollisten haavoittuvuuksien varalta tehtdvan keskeisten

toimijoiden testaamista.

15644/24 11
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Koko unionissa on vahvistettava kyberuhkien ja poikkeamien havaitsemista ja niithin
liittyvia tilannetietoisuutta seké solidaarisuutta parantamalla jdsenvaltioiden ja unionin
varautumista ja valmiuksia ehkdistd merkittdvid kyberturvallisuuspoikkeamia ja
laajamittaisia kyberturvallisuuspoikkeamia ja reagoida niithin. Tdméan vuoksi olisi
perustettava yleiseurooppalainen kyberkeskittymien verkosto, jiljempiind
’eurooppalainen kyberturvallisuuden hdlytysjirjestelmd’, jotta voidaan kehittaa
koordinoituja havaitsemis- ja tilannetietoisuusvalmiuksia ja siten lujittaa uhkien
havaitsemista ja tietojen jakamista koskevia unionin valmiuksia; perustettava
kyberturvallisuuden hatdmekanismi, jolla tuetaan jasenvaltioita niiden pyynnasti
merkittidviin kyberturvallisuuspoikkeamiin ja laajamittaisiin kyberturvallisuuspoikkeamiin
varautumisessa ja reagoimisessa sekd niiden vaikutusten lieventdmisessé ja niista
palautumisen kdynnistimisessé ja tuetaan muita kéyttijia merkittaviin
kyberturvallisuuspoikkeamiin ja laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin
reagoimisessa; ja perustettava eurooppalainen kyberturvallisuuspoikkeamien
tarkastelumekanismi, jotta voidaan tarkastella ja arvioida erityisesti merkittivia
kyberturvallisuuspoikkeamia tai laajamittaisia kyberturvallisuuspoikkeamia. Td@mdin
asetuksen mukaisesti toteutetuissa toimissa olisi otettava asianmukaisesti huomioon
Jédsenvaltioiden toimivalta, ja niilld olisi tiydennettivd direktiivilld (EU) 2022/2555
perustettavien CSIRT-verkoston, Euroopan kyberkriisien yhteysorganisaatioiden
verkoston, jiljempdiini ’EU-CyCLONe’, tai yhteistyoryhmdn (verkko- ja tietoturva-alan
yhteistyoryhmdi) toteuttamia toimia, eiviitkd ne saisi olla pdillekkdisid niiden kanssa.
Kyseiset toimet eivit vaikuta Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT)

107 ja 108 artiklan soveltamiseen.
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Kyseisten tavoitteiden saavuttamiseksi on muutettava tietyiltd osin Euroopan parlamentin
ja neuvoston asetusta (EU) 2021/694°. Tilli asetuksella olisi muutettava asetusta (EU)
2021/694 erityisesti lisddmaélld Digitaalinen Eurooppa -ohjelman erityistavoitteeseen 3
uusia operatiivisia tavoitteita, jotka liittyvét eurooppalaiseen kyberturvallisuuden
hélytysjiirjestelmdidn ja kyberturvallisuuden hitdmekanismiin; tavoitteena on taata
digitaalisten sisimarkkinoiden hiirionsietokyky, eheys ja luotettavuus, vahvistaa
valmiuksia seurata kyberhyokkéyksié ja kyberuhkia ja reagoida niihin seké vahvistaa
rajatylittdvad kyberturvallisuusyhteistyoté ja -koordinointia. Eurooppalaisella
kyberturvallisuuden hdlytysjéirjestelmilld voisi olla tirked rooli jisenvaltioiden
tukemisessa kyberuhkien ennakoinnissa ja niilti suojautumisessa, ja EU:n
kyberturvallisuusreservilld voisi olla tirked rooli jasenvaltioiden, unionin toimielinten,
elinten, toimistojen ja virastojen sekii Digitaalinen Eurooppa -ohjelmaan
assosioituneiden kolmansien maiden tukemisessa merkittiviin
kyberturvallisuuspoikkeamiin, laajamittaisiin kyberturvallisuuspoikkeamiin ja
laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin vastaamisessa ja niiden

vaikutusten lieventimisessd.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 pédivana huhtikuuta
2021, Digitaalinen Eurooppa -ohjelman perustamisesta ja paitoksen (EU) 2015/2240
kumoamisesta (EUVL L 166, 11.5.2021, s. 1).
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Kyseisid vaikutuksia voisivat olla huomattavat aineelliset tai aineettomat vahingot ja
vakavat yleiseen turvallisuuteen liittyviit riskit. Kun otetaan huomioon erityiset roolit,
jotka eurooppalaisella kyberturvallisuuden hdlytysjirjestelmilli ja EU:n
kyberturvallisuusreservilli voisi olla, tilli asetuksella olisi muutettava asetusta (EU)
2021/694 unioniin sijoittautuneiden mutta kolmansien maiden mddrdysvallassa olevien
oikeussubjektien osallistumisen osalta, jos on olemassa todellinen riski, ettd unionissa ei
ole saatavilla tarvittavia ja riittivid vilineitd, infrastruktuuria ja palveluja tai
teknologiaa, asiantuntemusta ja valmiuksia ja tillaisten oikeussubjektien
sisdllyttimisesti saatavat hyodyt ovat suuremmat kuin turvallisuusriski. Olisi
vahvistettava erityisedellytykset, joiden mukaisesti rahoitustukea voidaan myontié toimiin,
joilla pannaan tiytintoon eurooppalainen kyberturvallisuuden hdlytysjirjestelmd ja
EU:n kyberturvallisuusreservi, ja madriteltiva asetettujen tavoitteiden saavuttamiseksi
tarvittavat hallinto- ja koordinointimekanismit. Muihin asetukseen (EU) 2021/694 tehtaviin
muutoksiin olisi kuuluttava kuvaukset ehdotetuista uusien operatiivisten tavoitteiden
mukaisista toimista sekd mitattavissa olevat indikaattorit, joiden avulla voidaan seurata

kyseisten uusien operatiivisten tavoitteiden tdytdntdonpanoa.

15644/24
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Yhteistyo kansainviilisten organisaatioiden sekd luotettujen ja samanmielisten
kansainvilisten kumppaneiden kanssa on keskeisen tirkedd, jotta voidaan vahvistaa
unionin reagointia kyberuhkiin ja poikkeamiin. Tiissd yhteydessii luotettujen ja
samanmielisten kansainviilisten kumppaneiden olisi ymmdrrettiivi tarkoittavan maita,
jotka jakavat unionin perustamisen johtoajatuksena olevat periaatteet, eli demokratia,
oikeusvaltio, ihmisoikeuksien ja perusvapauksien yleismaailmallisuus ja
jakamattomuus, ihmisarvon kunnioittaminen, tasa-arvo ja yhteisvastuu sekd
Yhdistyneiden kansakuntien peruskirjan periaatteiden ja kansainvilisen oikeuden

noudattaminen, ja jotka eiviit vaaranna unionin tai sen jasenvaltioiden keskeisidi

turvallisuusetuja.

15644/24
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Tillaisesta yhteistyostd voisi olla hyotyd myds timdn asetuksen mukaisesti toteutetuissa
toimissa, erityisesti eurooppalaisessa kyberturvallisuuden hilytysjirjestelmdissd ja EU:n
kyberturvallisuusreservissi. Asetuksessa (EU) 2021/694 olisi tietyin saatavuutta ja
turvallisuutta koskevin edellytyksin sdididettiivi, ettii eurooppalaista kyberturvallisuuden
hiilytysjirjestelmdid ja EU:n kyberturvallisuusreserviii koskevat tarjouskilpailut olisivat
avoimia kolmansien maiden mddrdysvallassa oleville oikeussubjekteille, kunhan
turvallisuusvaatimukset tiyttyvit. Arvioitaessa tillaiseen hankinnan avaamiseen
liittyviid turvallisuusriskid on tirkedid ottaa huomioon periaatteet ja arvot, joita unioni
jakaa samanmielisten kansainviilisten kumppaneiden kanssa, jos kyseiset periaatteet ja
arvot liittyviit unionin keskeisiin turvallisuusetuihin. Kun tillaisia
turvallisuusvaatimuksia punnitaan asetuksen (EU) 2021/694 mukaisesti, voitaisiin
lisdiksi ottaa huomioon useita tekijoitd, kuten toimijan yritysrakenne ja
pidtoksentekoprosessi, tietojen ja turvallisuusluokiteltujen tai arkaluonteisten tietojen
turvaaminen sekd sen varmistaminen, ettii sellaiset kolmannet maat, jotka eiviit saa

osallistua, eiviit valvo tai rajoita toimen tuloksia.
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(10)

(1)

Taman asetuksen mukaisten toimien rahoituksesta olisi sdadettava asetuksessa (EU)
2021/694, jonka olisi sdilyttdvé asiaankuuluvana perussdddoksend Digitaalinen Eurooppa -
ohjelman erityistavoitteen 3 mukaisten toimien osalta. Kutakin toimea koskevat
osallistumisen erityisedellytykset on méérd vahvistaa asiaankuuluvissa tyoohjelmissa

asetuksen (EU) 2021/694 mukaisesti.

Tahan asetukseen sovelletaan Euroopan parlamentin ja neuvoston SEUT 322 artiklan
nojalla hyviaksymié horisontaalisia varainhoitosddntoji. Kyseisissd Euroopan parlamentin
ja neuvoston asetukseen (EU, Euratom) 2024/2509'° sisiltyvissi sdinndissi vahvistetaan
varsinkin menettely, joka koskee unionin talousarvion laatimista ja toteuttamista, seka
sdddetdin taloushallinnon toimijoiden toiminnan valvonnasta. SEUT 322 artiklan nojalla
hyviksyttyihin sddnt6ihin sisdltyy my0s yleinen ehdollisuusjirjestelmi unionin
talousarvion suojaamiseksi, sellaisena kuin siitd sdddetddn Euroopan parlamentin ja

neuvoston asetuksessa (EU, Euratom) 2020/2092!,

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2024/2509, annettu 23
péivind syyskuuta 2024, unionin yleiseen talousarvioon sovellettavista
varainhoitosddnnoisti (EUVL L, 2024/2509, 26.9.2024, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2020/2092, annettu 16
pliiviind joulukuuta 2020, yleisestii ehdollisuusjirjestelmdsti unionin talousarvion
suojaamiseksi (EUVL L 433 1, 22.12.2020, s. 1, ELI:
http://data.europa.eu/eli/reg/2020/2092/0j).
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(12)

Vaikka ennaltaehkiisy- ja varautumistoimenpiteet ovat olennaisen tirkeitd, jotta
voidaan parantaa unionin hdirionsietokykyd merkittivien
kyberturvallisuuspoikkeamien, laajamittaisten kyberturvallisuuspoikkeamien ja
laajamittaisia vastaavien kyberturvallisuuspoikkeamien varalta, tillaisten poikkeamien
esiintymistd, ajoitusta ja laajuutta ei niiden luonteen vuoksi voida ennakoida. Riittivien
toimien varmistamiseksi tarvittavat taloudelliset resurssit voivat vaihdella huomattavasti
vuodesta toiseen, ja ne olisi voitava asettaa saataville vilittomdsti. Ennakoitavuutta
koskevan talousarvioperiaatteen sovittaminen yhteen sen kanssa, etti uusiin tarpeisiin
on reagoitava nopeasti, edellyttiii ndin ollen tyéohjelmien rahoituksen tiytintéonpanon
mukauttamista. Tamdn vuoksi on aiheellista sallia kayttaimétta jadneiden mddrdrahojen
siirtdiminen varainhoitovuodelta toiselle, mutta vain seuraavalle vuodelle ja vain EU:n
kyberturvallisuusreserviin ja keskindisti avunantoa tukeviin toimiin asetuksen (EU,

Euratom) 2024/2509 12 artiklan 4 kohdan nojalla sallitun mddrdrahojen siirron lisiiksi.
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(13)

Kyberuhkien ja poikkeamien tuloksekkaampaa ehkdisemistd ja arvioimista seké niihin
reagoimista ja niistd palautumista varten on kehitettéva kattavampi tietdmys uhkista, jotka
kohdistuvat unionin alueella sijaitseviin kriittisiin resursseihin ja infrastruktuuriin, mukaan
lukien niiden maantieteellinen jakautuminen ja yhteenliitinnét sekd kyseiseen
infrastruktuuriin kohdistuvien kyberhyokkaysten mahdolliset vaikutukset. Ennakoiva
lihestymistapa kyberuhkien tunnistamiseen, lieventimiseen ja ehkdisemiseen kdsittdid
edistyneiden havaitsemisvalmiuksien lisiityn kapasiteetin. Eurooppalaisen
kyberturvallisuuden hdlytysjirjestelmdn olisi koostuttava useista yhteentoimivista rajojen
yli toimivista kyberkeskittymistd, joista kukin kokoaa yhteen védhintidin kolme kansallista
kyberkeskittymdid. Kyseisen infrastruktuurin olisi palveltava jasenvaltioiden ja unionin
kyberturvallisuuteen liittyvid etuja ja tarpeita, hyddynnettiva uusinta tekniikkaa
asiaankuuluvien ja tarvittaessa anonymisoitujen datan ja tietojen kerdiimiseksi
edistyneesti ja analysointivélineitd, parannettava kyberuhkien koordinoituja havaitsemis-
ja hallintavalmiuksia ja mahdollistettava reaaliaikainen tilannetietoisuus. Kyseisen
infrastruktuurin olisi parannettava kyberturvallisuuden tasoa lisdidmidilld havaitsemista,
datan ja tietojen yhdistimistdi ja analysointia kyberuhkien ja poikkeamien ehkdisemiseksi
ja siten tdydennettiva ja tuettava kyberkriisinhallinnasta unionissa vastaavia unionin

toimijoita ja verkostoja, erityisesti EU-CyCLONea I .
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Osallistuminen eurooppalaiseen kyberturvallisuuden hdlytysjirjestelmdidin on
Jésenvaltioille vapaaehtoista. Kunkin jasenvaltion olisi nimettdva kansallisella tasolla yksi
toimija, jonka tehtdvéana on koordinoida kyberuhkien havaitsemistoimia kyseisessa
jasenvaltiossa. Kyseisten kansallisten kyberkeskittymien olisi toimittava kansallisella
tasolla viitetahona ja yhdyskaytidviana eurooppalaiseen kyberturvallisuuden
hiélytysjirjestelmdidn osallistumista varten ja varmistettava, ettd julkisten ja yksityisten
toimijoiden kyberuhkatiedot jactaan ja kerdtddn kansallisella tasolla tehokkaalla ja
yksinkertaisella tavalla. Kansalliset kyberkeskittymdit voisivat vahvistaa yhteistyotii ja
tietojen jakamista julkisten ja yksityisten toimijoiden vililli ja tukea myés
asiaankuuluvien datan ja tietojen vaihtoa asiaankuuluvien alakohtaisten ja
monialaisten yhteisojen kanssa, mukaan lukien asiaankuuluvat toimialan tietojen
Jjakamisen ja analysoinnin keskukset, jiljempiini °ISAC-keskukset’. Tiivis ja
koordinoitu yhteistyo julkisten ja yksityisten toimijoiden vililld on keskeisessii asemassa,
jotta voidaan vahvistaa unionin kyberhdiirionsietokykyi. Tiillainen yhteistyé on erityisen
tirkedd kyberuhkatiedon jakamisen yhteydessd aktiivisen kybersuojauksen
parantamiseksi. Osana tillaista yhteistyotii ja tietojen jakamista kansalliset

kyberkeskittymdit voisivat pyytiid ja vastaanottaa tiettyji tietoja.
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Kyseisillii kansallisilla kyberkeskittymilli ei ole timdin asetuksen nojalla velvoitetta eikii
valtuuksia panna tillaisia pyyntiji tiytintoon. Tarvittaessa sekd unionin oikeuden ja
kansallisen lainsdddinnon mukaisesti tiedot, joita pyydetiiin tai vastaanotetaan, voisivat
olla esimerkiksi antureiden, lokien ja telemetrian kautta kerdittyjd tietoja toimijoilta,
kuten tietoturvapalveluntarjoajilta, jotka toimivat erittiiin kriittisilli toimialoilla tai
muilla kriittisilld toimialoilla kyseisessd jisenvaltiossa, jotta voidaan tehostaa
mabhdollisten kyberuhkien ja poikkeamien nopeaa havaitsemista aikaisemmassa
vaiheessa ja siten parantaa tilannetietoisuutta. Jos kansallinen kyberkeskittymii ei ole
asiaankuuluvan jisenvaltion direktiivin (EU) 2022/2555 8 artiklan 1 kohdan nojalla
nimedimd tai perustama toimivaltainen viranomainen, on ratkaisevan tirkedd, etti se
koordinoi toimintaansa kyseisen toimivaltaisen viranomaisen kanssa tillaisia tietoja

koskevien pyyntojen ja tillaisten tietojen vastaanottamisen osalta.
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(15)

Osana eurooppalaista kyberturvallisuuden hdlytysjirjestelmdii olisi perustettava useita
rajojen yli toimivia kyberkeskittymid. Kyseisten rajojen yli toimivien kyberkeskittymien
olisi koottava yhteen kansallisia kyberkeskittymid vihintdén kolmesta jisenvaltiosta, jotta
voidaan varmistaa, ettd rajat ylittdvéstd uhkien havaitsemisesta seké tietojen jakamisesta ja
hallinnoinnista saatavat hyodyt voidaan saavuttaa kaikilta osin. Rajojen yli toimivien
kyberkeskittymien yleisend tavoitteena olisi oltava vahvistaa kyberuhkien analysointi-,
ehkdisemis- ja havaitsemisvalmiuksia seki tukea laadukkaan kyberuhkatiedon tuottamista
erityisesti jakamalla luotetussa ja suojatussa ympiiristossd asiaankuuluvia ja tarvittaessa
anonymisoituja tietoja useista julkisista tai yksityisisté ldhteistd seké jakamalla ja
kéyttdmalla yhdessd uusimman tekniikan tason mukaisia vélineitd ja kehittamélla yhdessé
havaitsemis-, analysointi- ja ehkdisemisvalmiuksia luotetussa ja suojatussa ymparistossa.
Rajojen yli toimivien kyberkeskittymien olisi tarjottava uusia lisdvalmiuksia ja
perustuttava olemassa oleviin turvaoperaatiokeskuksiin ja I CSIRT-yksikoihin ja muihin

asiaankuuluviin toimijoihin, mukaan lukien CSIRT-verkosto, seki tiydennettiva niiti.
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(16)

Jisenvaltion, jonka Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/887"?
perustettu Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskus, jiljempiini ’Euroopan kyberturvallisuuden osaamiskeskus’, on
valinnut kiinnostuksenilmaisupyyntijen perusteella perustamaan tai parantamaan
kansallisen kyberturvallisuuskeskittymdn valmiuksia, olisi hankittava asiaankuuluvat
vilineet, infrastruktuuri tai palvelut yhteisesti Euroopan kyberturvallisuuden
osaamiskeskuksen kanssa. Tillaisen jisenvaltion olisi voitava saada avustusta
vilineiden, infrastruktuurin tai palvelujen kiyttoon. Isinndointiyhteenliittymd, joka
koostuu vihintiiin kolmesta jisenvaltiosta ja jonka Euroopan kyberturvallisuuden
osaamiskeskus on valinnut kiinnostuksenilmaisupyynnon perusteella perustamaan tai
parantamaan rajojen yli toimivan kyberkeskittymdn valmiuksia, olisi hankittava
asiaankuuluvat vilineet, infrastruktuuri tai palvelut yhteisesti Euroopan
kyberturvallisuuden osaamiskeskuksen kanssa. Isinnéintiyhteenliittymdn olisi voitava
saada avustusta vilineiden, infrastruktuurin tai palvelujen kiyttéon. Hankintamenettely
asiaankuuluvien vilineiden, infrastruktuurin tai palvelujen hankkimiseksi olisi
toteutettava yhteisesti Euroopan kyberturvallisuuden osaamiskeskuksen ja tillaisten
kiinnostuksenilmaisupyyntdjen perusteella valittujen jisenvaltioiden asiaankuuluvien

hankintaviranomaisten kanssa.

12

Euroopan parlamentin ja neuvoston asetus (EU) 2021/887, annettu 20 pdiviand toukokuuta
2021, Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
ja kansallisten koordinointikeskusten verkoston perustamisesta (EUVL L 202, 8.6.2021, s.
1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).
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Tiillaisen hankinnan olisi oltava asetuksen (EU, Euratom) 2024/2509 168 artiklan 2
kohdan ja Euroopan kyberturvallisuuden osaamiskeskuksen varainhoitosddintidjen
mukainen. Sen vuoksi yksityisten toimijoiden ei olisi voitava osallistua
kiinnostuksenilmaisupyyntoihin, jotka koskevat vilineiden, infrastruktuurin tai
palvelujen hankkimista yhteisesti Euroopan kyberturvallisuuden osaamiskeskuksen
kanssa, eikd saatava avustuksia tillaisten viilineiden, infrastruktuurin tai palvelujen
kdyttoon. Jisenvaltioiden olisi kuitenkin voitava ottaa yksityiset toimijat mukaan
kansallisten kyberkeskittymiensii ja rajojen yli toimivien kyberkeskittymien
perustamiseen, parantamiseen ja toimintaan muilla asianmukaisiksi katsomillaan
tavoilla unionin oikeuden ja kansallisen lainsddidinnon mukaisesti. Yksityiset toimijat
voisivat myos saada unionin rahoitusta asetuksen (EU) 2021/887 nojalla kansallisten

kyberkeskittymien tukemiseen.
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(17)

Kyberuhkien havaitsemisen tehostamiseksi ja tilannetietoisuuden parantamiseksi
unionissa jasenvaltion, joka on valittu kiinnostuksenilmaisupyynnon perusteella
perustamaan kansallinen kyberkeskittymdi tai parantamaan sen valmiuksia, olisi
sitouduttava hakemaan osallistumista rajojen yli toimivaan kyberkeskittymdidn. Jos
Jjédsenvaltio ei osallistu rajojen yli toimivaan kyberkeskittymdiin kahden vuoden kuluessa
plivdsti, jona vilineet, infrastruktuuri tai palvelut on hankittu tai jona se on saanut
avustusrahoitusta, sen mukaan, kumpi ndisti tapahtui aikaisemmin, sen ei olisi voitava
osallistua uusiin unionin tukitoimiin eurooppalaisen kyberturvallisuuden
hiilytysjirjestelmdin puitteissa, joilla lisiitidn sen kansallisen kyberkeskittymdn
valmiuksia. Tillaisissa tapauksissa jasenvaltioiden toimijat voisivat edelleen osallistua
ehdotuspyyntioihin, jotka koskevat muita aiheita Digitaalinen Eurooppa -ohjelman tai
muiden unionin rahoitusohjelmien yhteydessdi, mukaan lukien kyberuhkien
havaitsemista ja tietojen jakamista koskeviin valmiuksiin liittyviit ehdotuspyynnot,
edellyttiien, ettii kyseiset toimijat tiyttivit kyseisissi ohjelmissa vahvistetut

tukikelpoisuuskriteerit.
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I CSIRT-yksikot vaihtavat tietoja CSIRT-verkoston puitteissa direktiivin (EU) 2022/2555
mukaisesti. Eurooppalaisen kyberturvallisuuden hdlytysjiirjestelmdn olisi luotava uusi
valmius, joka tdydentdd CSIRT-verkostoa edistimidilli sellaisen unionin
tilannetietoisuuden luomista, joka mahdollistaa CSIRT-verkoston valmiuksien
vahvistamisen. Rajojen yli toimivien kyberkeskittymien olisi koordinoitava toimiaan ja
tehtiivd tiivistd yhteistyoti CSIRT-verkoston kanssa. Niiden olisi toimittava kokoamalla
yhteen dataa ja jakamalla asiaankuuluvia ja tarvittaessa anonymisoituja tietoja
kyberuhkista julkisilta ja yksityisiltd toimijoilta, lisidmalla tillaisten datan ja tietojen arvoa
asiantuntija-analyysien ja yhteisesti hankittujen infrastruktuurin ja uusimman tekniikan
tason mukaisten vilineiden avulla sekii edistimdillii unionin teknologista
riippumattomuutta, sen avointa strategista riippumattomuutta, kilpailukykyd ja

hdiirionsietokykyi sekd unionin valmiuksien I kehittamista.
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Rajojen yli toimivien kyberkeskittymien olisi toimittava yhteyspisteind, joiden avulla
voidaan koota yhteen laajasti asiaankuuluvaa dataa ja kyberuhkatietoja ja mahdollistettava
uhkatietojen jakaminen laajalle ja monipuoliselle joukolle sidosryhmid, kuten tictoturva-
ja vaaratilanteiden hallintatiimit, jiljempénd *CERT-ryhmét’, CSIRT-yksikot, ISAC-
keskukset ja keskeisen infrastruktuurin yllapitdjat. Isdnnaéintiyhteenliittymdiin jisenten
olisi tiismennettiivi yhteenliittymdsopimuksessa ne asiaankuuluvat tiedot, jotka
asianomaisen rajojen yli toimivan kyberkeskittymdin osallistujien on mdird jakaa.
Rajojen yli toimivan kyberkeskittymdin osallistujien keskendin vaihtamat tiedot voisivat
sisdltid esimerkiksi verkkojen ja antureiden kerdamia tietoja, uhkatietosyotteita,
vaarantumisindikaattoreita ja kontekstualisoitua tietoa poikkeamista, kyberuhkista, lihelti
piti -tilanteista, haavoittuvuuksista, tekniikoista ja menettelyistd,
kyberhyokkdystaktiikoista, yksittiisistd uhkatoimijoista, kyberturvallisuushdlytyksistd ja
suosituksista, jotka koskevat kyberhyokkdysten havaitsemiseen kdytettivien
kyberturvallisuustyokalujen konfigurointia. Lisiksi rajojen yli toimivien

kyberkeskittymien olisi my0s tehtdva yhteistydosopimuksia keskendén.
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Tillaisissa yhteistyosopimuksissa olisi erityisesti tiismennettiivi tietojen jakamisen
periaatteet ja yhteentoimivuus. Niiden yhteentoimivuutta koskevien lausekkeiden,
erityisesti tietojen jakamismuotoja ja -kiiytintoji koskevien lausekkeiden, ohjenuorana
olisi pidettivi asetuksella (EU) 2019/881 perustetun Euroopan unionin
kyberturvallisuusviraston (ENISA) antamia yhteentoimivuutta koskevia ohjeita ja niiden
lihtokohtana olisi siksi pidettivii kyseisidi ohjeita. Kyseiset ohjeet olisi annettava
nopeasti sen varmistamiseksi, ettd rajojen yli toimivat kyberkeskittymdit voivat ottaa ne
huomioon varhaisessa vaiheessa. Niissi olisi otettava huomioon kansainviliset
standardit, parhaat kdytinnot ja perustettujen rajojen yli toimivien kyberkeskittymien

toiminta.

Rajojen yli toimivien kyberkeskittymien ja CSIRT-verkoston olisi tehtiiva tiivisti
yhteistyoti synergioiden ja toimien tiydentivyyden varmistamiseksi. Tdtd varten niiden
olisi sovittava yhteistyitd ja asiaankuuluvien tietojen jakamista koskevista
menettelyllisisti jirjestelyisti. Tdhdn voisi sisdltyd asiaankuuluvien tietojen jakaminen
kyberuhkista ja merkittivisti kyberturvallisuuspoikkeamista sekd sen varmistaminen,
etti kokemukset rajojen yli toimivissa kyberkeskittymissi kiytettivistd uusimman
tekniikan mukaisista vilineistd, erityisesti tekodlystd ja data-analytiikkateknologiasta,

jaetaan CSIRT-verkoston kanssa.
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Asiaankuuluvien viranomaisten yhteinen tilannetietoisuus on valttiméton edellytys unionin
laajuiselle varautumiselle merkittéviin kyberturvallisuuspoikkeamiin ja laajamittaisiin
kyberturvallisuuspoikkeamiin seké siihen liittyville koordinoinnille. Direktiivilla

(EU) 2022/2555 perustettiin EU-CyCLONe-verkosto tukemaan laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa operatiivisella tasolla ja
varmistamaan sdannollinen asiaankuuluvien tietojen vaihto jasenvaltioiden ja unionin
toimielinten, elinten, toimistojen ja virastojen valilla. Direktiivissi (EU) 2022/2555
perustettiin myos CSIRT-verkosto kaikkien jisenvaltioiden ripedn ja tehokkaan
operatiivisen yhteistyon edistimiseksi. Jos rajojen yli toimivat kyberkeskittymdit saavat
tietoja mahdollisesta tai meneillidn olevasta laajamittaisesta
kyberturvallisuuspoikkeamasta, niiden olisi toimitettava asiaankuuluvat tiedot CSIRT-
verkostolle ja ilmoitettava varhaisvaroituksella EU-CyCLONelle, jotta voidaan varmistaa
tilannetietoisuus ja vahvistaa solidaarisuutta. Jaettavia tietoja voisivat olla tilanteesta
riippuen erityisesti tekniset tiedot, tiedot hyokkidjin tai mahdollisen hyokkddjin
luonteesta ja motiiveista seki muut kuin tekniset korkeamman tason tiedot mahdollisesta
tai meneilliidn olevasta laajamittaisesta kyberturvallisuuspoikkeamasta. Tiissd yhteydessd
olisi kiinnitettiivi asianmukaista huomiota tiedonsaantitarpeen periaatteeseen ja

Jaettavien tietojen mahdolliseen arkaluonteisuuteen.
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Direktiivissd (EU) 2022/2555 muistutetaan myos komission vastuista Euroopan
parlamentin ja neuvoston paitdkselld 1313/2013/EU"? perustetussa unionin
pelastuspalvelumekanismissa sekd EU:n poliittisen kriisitoiminnan integroituja jirjestelyja,
jaljempénd *IPCR-jarjestelyt’, koskevien analyysiraporttien laatimisessa neuvoston
tiaytintdonpanopiitoksen (EU) 2018/1993'* mukaisesti. Kun rajojen yli toimivat
kyberkeskittymiit jakavat asiaankuuluvia tietoja ja varhaisvaroituksia mahdollisesta tai
meneillddn olevasta laajamittaisesta kyberturvallisuuspoikkeamasta EU-CyCLONelle ja
CSIRT-verkostolle, on vilttimiitontd, etti kyseiset tiedot jaetaan kyseisten verkostojen
kautta jisenvaltioiden viranomaisille ja komissiolle. Direktiivissd (EU) 2022/2555
sdddetddn tilti osin, etti EU-CyCLONen tarkoitus on tukea laajamittaisten
kyberturvallisuuspoikkeamien ja -kriisien koordinoitua hallintaa operatiivisella tasolla
Jja varmistaa sddinnollinen asiaankuuluvien tietojen vaihto jisenvaltioiden ja unionin
toimielinten, elinten, toimistojen ja virastojen vililli. EU-CyCLONen tehtiviin kuuluu
yhteisen tilannetietoisuuden kehittiminen tillaisten poikkeamien ja kriisien varalta. On
ddrimmdisen tirkedd, etti EU-CyCLONe varmistaa kyseisen tarkoituksen ja tehtiviensd
mukaisesti, ettd tillaiset tiedot annetaan vilittomdisti asiaankuuluville jisenvaltioiden
edustajille ja komissiolle. Titi varten on ratkaisevan tirkedd, etti EU-CyCLONen

tyojirjestykseen sisiltyy asianmukaisia mddrdyksid.

13

14

Euroopan parlamentin ja neuvoston piiiitos N:o 1313/2013/EU, annettu 17 pdiviind
Jjoulukuuta 2013, unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s.
924, ELI: http:/data.europa.eu/eli/dec/2013/1313/0j).

Neuvoston tdytantoonpanopditos (EU) 2018/1993, annettu 11 péivani joulukuuta 2018,
EU:n poliittisen kriisitoiminnan integroiduista jarjestelyistd (EUVL L 320, 17.12.2018, s.
28, ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22)

(23)

Eurooppalaiseen kyberturvallisuuden hdlytysjirjestelmddn osallistuvien toimijoiden olisi
varmistettava korkea keskindinen yhteentoimivuuden taso tarpeen mukaan muun muassa
tietomuotojen, luokitusjérjestelmain ja tietojen késittely- ja analytiikkavilineiden osalta.
Niiden olisi myds varmistettava suojatut viestintdkanavat, turvallisuuden vihimmaistaso
sovellustasolla, tilannetietoisuuden hallintapaneeli ja indikaattorit. Yhteisen
luokitusjdrjestelmdn hyvéiksymisessd ja tilannekatsausten mallin laatimisessa havaittujen
kyberuhkien ja riskien syiden kuvailemista varten olisi otettava huomioon direktiivin (EU)

2022/2555 taytantoonpanon puitteissa jo tehty tyod I .

Jotta mahdollistetaan eri 14hteisti perdisin olevien kyberuhkia koskevien asiaankuuluvien
datan ja tietojen laajamittainen vaihtaminen luotetussa ja suojatussa ymparistossa,
eurooppalaiseen kyberturvallisuuden hdiilytysjiirjestelmdidin osallistuvilla toimijoilla olisi
oltava kéytossddn uusimman tekniikan tason mukaiset, korkean suojatason vélineet, laitteet
ja infrastruktuuri sekd osaavaa henkilostod. Tamian avulla olisi voitava parantaa
kollektiivisia havaitsemisvalmiuksia ja antaa viranomaisille ja asiaan liittyville toimijoille
oikea-aikaisia varoituksia kdyttdmalld erityisesti viimeisimpid tekodly- ja data-

analytiikkateknologioita.
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(24)

Eurooppalaisen kyberturvallisuuden hdlytysjirjestelmdn olisi lisdttdva unionin
teknologista riippumattomuutta ja avointa strategista riippumattomuutta
kyberturvallisuuden, kilpailukyvyn ja hdirionsietokyvyn alalla asiaankuuluvien datan ja
tietojen kerddmisen, analysoinnin, jakamisen ja vaihtamisen avulla. Korkealaatuisten
kuratoitujen tietojen kokoamisen avulla saatetaan myos I edistdd edistyneiden tekoély- ja
data-analytiikkateknologioiden kehittdmisti. IThmisen suorittama valvonta ja titi varten
osaava tyovoima on edelleen olennaisen tirked korkealaatuisen datan kokoamiseksi

tehokkaasti.
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(25)

(26)

Vaikka eurooppalainen kyberturvallisuuden hilytysjérjestelmd on siviilihanke,
kyberpuolustusyhteisd voisi hyotya siviilipuolen vahvemmista havaitsemis- ja

tilannetietoisuusvalmiuksista, jotka on kehitetty kriittisen infrastruktuurin suojaamiseksi. I

Eurooppalaiseen kyberturvallisuuden hilytysjirjestelmdidn osallistuvien toimijoiden
vélisessa tietojen jakamisessa olisi noudatettava nykyisiéd oikeudellisia vaatimuksia ja
erityisesti unionin ja kansallista tietosuojalainsdddéntod seké tietojenvaihtoa sééntelevid
unionin kilpailusddnt6jé. Jos henkilotietojen kisittely on tarpeen, tietojen vastaanottajan
olisi ryhdyttava teknisiin ja organisatorisiin toimenpiteisiin, joilla suojellaan rekisterdityjen
oikeuksia ja vapauksia, sekd poistettava tiedot heti, kun niitd ei enéé tarvita ilmoitettuun
tarkoitukseen, ja ilmoitettava tiedot saataville asettaneelle toimijalle, ettd tiedot on

poistettu.
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(27)

Luottamuksellisuuden ja tietoturvan sdilyttiminen on ensiarvoisen tirkedd timdn
asetuksen kaikkien kolmen pilarin kannalta, olipa kyse sitten tietojen jakamiseen tai -
vaihtoon eurooppalaisen kyberturvallisuuden hdilytysjiirjestelmdn yhteydessd
kannustamisesta, kyberturvallisuuden hitimekanismista tukea hakevien toimijoiden
etujen sdilyttimisestd tai sen varmistamisesta, etti eurooppalaisen
kyberturvallisuuspoikkeamien tarkastelumekanismin yhteydessd laadituista raporteista
voidaan saada hyodyllisii kokemuksia vaikuttamatta kielteisesti poikkeamien kohteena
oleviin toimijoihin. Jisenvaltioiden ja toimijoiden osallistuminen kyseisiin
mekanismeihin riippuu niiden osien vilisisti luottamussuhteista. Jos tiedot luokitellaan
luottamuksellisiksi unionin tai kansallisten sddiintojen nojalla, niiden timdn asetuksen
mukainen jakaminen tai vaihto olisi rajattava siihen, miki on tarpeen ja oikeasuhteista
tietojen jakamisen tai vaihdon tarkoituksen kannalta. Tietojen jakamisessa tai vaihdossa
olisi mydés sdilytettivii kyseisten tietojen luottamuksellisuus, myds suojeltava
asianomaisten toimijoiden turvallisuusetuja ja kaupallisia etuja. Tdmdin asetuksen
mukaisessa tietojen jakamisessa tai vaihdossa voitaisiin kiyttid salassapitosopimuksia
tai tietojen levittimisti koskevia ohjeita, kuten Traffic Light Protocol -
kéisittelyluokitusta. Traffic Light Protocol -kdsittelyluokitus on keino tiedottaa
mahdollisista tietojen levittimiseen liittyvisti rajoituksista. Se on kiiytissd lihes kaikissa
CSIRT-yksikoissdi ja joissakin ISAC-keskuksissa. Kyseisten yleisten vaatimusten liséksi
isinnointiyhteenliittymdisopimuksissa olisi eurooppalaisen kyberturvallisuuden
hidlytysjarjestelmdn osalta vahvistettava erityiset sidnnot, jotka koskevat tietojen
Jjakamisen ehtoja asianomaisessa rajojen yli toimivassa kyberkeskittymdssda. Kyseisissd
sopimuksissa voitaisiin erityisesti vaatia, ettii tietoja jaetaan ainoastaan unionin

oikeuden ja kansallisen lainsiiddinnon mukaisesti.
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(28)

EU:n kyberturvallisuusreservin kiiyttoonotto edellyttiii erityisii luottamuksellisuutta
koskevia siidntoja. Tukea pyydetidn, arvioidaan ja annetaan kriisitilanteessa ja herkillii
toimialoilla toimiville toimijoille. Jotta EU:n kyberturvallisuusreservi toimisi
tehokkaasti, on olennaisen tirkedd, etti kdyttdjit ja toimijat voivat jakaa ja tarjota
viipymdittd pddsyn kaikkiin tietoihin, joita kukin toimija tarvitsee voidakseen osallistua
Ppyyntdjen arviointiin ja tuen kiyttoonottoon. Niiin ollen tissdi asetuksessa olisi
sdddettiivi, ettii kaikkia tiillaisia tietoja kiiytetdiiin tai jaetaan ainoastaan, jos se on
tarpeen EU:n kyberturvallisuusreservin toiminnan kannalta, ja etti unionin oikeuden ja
kansallisen lainsdiiddinnon nojalla luottamuksellisiksi luokiteltuja tai
turvallisuusluokiteltuja tietoja kéytetddin ja jaetaan ainoastaan kyseisen lainsdddinnon
mukaisesti. Lisdksi kiiyttijien olisi tarvittaessa voitava kiyttid tietojen jakamista
koskevia kéytintoji, kuten Traffic Light Protocol -kiisittelyluokitusta, rajoitusten
tismentimiseksi. Vaikka kéyttdjilli on tilti osin harkintavaltaa, on tirkedd, ettii ne
ottavat tillaisia rajoituksia soveltaessaan huomioon mahdolliset seuraukset, erityisesti
pyydettyjen palvelujen arvioinnin tai toimittamisen viivistymisen osalta. EU:n
kyberturvallisuusreservin tehokkuuden varmistamiseksi on tirkedd, etti
hankintaviranomainen selventiii kyseisii seurauksia kiyttijille ennen kuin timd esittii
pyynnon. Kyseiset suojatoimet rajoittuvat EU:n kyberturvallisuusreservin palvelujen
Pyytimiseen ja tarjoamiseen, eivitkd ne vaikuta tietojenvaihtoon muissa yhteyksissd,

kuten EU:n kyberturvallisuusreservin hankinnoissa.
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(29)

Jasenvaltioihin kohdistuviin poikkeamiin liittyvien lisddntyvien riskien ja poikkeamien
kasvavan mddrian vuoksi olisi perustettava kriisitukiviline, eli kyberturvallisuuden
hiitimekanismi, jolla parannetaan unionin kykya sietdd merkittavia
kyberturvallisuuspoikkeamia, laajamittaisia kyberturvallisuuspoikkeamia ja laajamittaisia
vastaavia kyberturvallisuuspoikkeamia ja tiydennetdin jasenvaltioiden toimia antamalla
hitarahoitustukea varautumista, poikkeamiin reagoimista ja keskeisten palvelujen
toiminnanl palauttamisen kdynnistimisti varten. Koska tiydellinen palautuminen
poikkeamasta on kokonaisvaltainen prosessi, jossa poikkeaman kohteena olevan
toimijan toiminta palautetaan ennen poikkeamaa vallinneeseen tilaan, ja palautuminen
voi olla pitkii prosessi, josta aiheutuu merkittividi kustannuksia, EU:n
kyberturvallisuusreservin tuki olisi rajattava palautumisprosessin alkuvaiheeseen, joka
johtaa jirjestelmien perustoimintojen palauttamiseen. Kyberturvallisuuden
hitdmekanismin olisi mahdollistettava avun nopea ja tehokas kayttoonotto maaritellyissi
olosuhteissa ja selvien ehtojen mukaisesti seké resurssien kdyton huolellinen seuranta ja
arviointi. Samalla kun jésenvaltioilla on ensisijainen vastuu poikkeamien ja kriisien
ennaltachkiisysti sekd niihin varautumisesta ja reagoimisesta, kyberturvallisuuden
hitimekanismin avulla edistetdédn jasenvaltioiden vilistd yhteisvastuuta Euroopan

unionista tehdyn sopimuksen (SEU) 3 artiklan 3 kohdan mukaisesti.
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(30) Kyberturvallisuuden hitimekanismin avulla olisi tuettava jidsenvaltioita tiydentdmalla
niiden omia toimenpiteitd ja resursseja sekd tarjoamalla muita merkittdviin
kyberturvallisuuspoikkeamiin ja laajamittaisiin kyberturvallisuuspoikkeamiin reagoimiseen
janiiden jilkeisen palautumisen kdynnistimiseen liittyvid olemassa olevia
tukivaihtoehtoja, kuten ENISAn toimeksiantonsa mukaisesti tarjoamat palvelut,
koordinoitu CSIRT-verkoston reagointi ja tuki, EU-CyCLONen tuki lieventdmistoimiin
sekd jasenvaltioiden keskindinen avunanto muun muassa SEU 42 artiklan 7 kohdan
puitteissa ja neuvoston padtoksen (YUTP) 2017/2315 nojalla perustetut pysyvéin
rakenteellisen yhteistydn (PRY) kyberalan nopean toiminnan ryhmit!? I . Mekanismin
avulla olisi varmistettava, ettd tillaisiin poikkeamiin varautumisen ja reagoimisen sekd
niistd palautumisen tukemiseksi on kiytossé erityisid keinoja koko unionissa ja

Digitaalinen Eurooppa -ohjelmaan assosioituneissa kolmansissa maissa.

15 Neuvoston paitos (YUTP) 2017/2315, annettu 11 pdivéand joulukuuta 2017, pysyvén

rakenteellisen yhteistyon (PRY) ja sithen osallistuvien jésenvaltioiden luettelon
vahvistamisesta (EUVL L 331, 14.12.2017, s. 57, ELL:
http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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(1)

Tadmai asetus ei vaikuta kriisitoimien koordinointia unionin tasolla koskeviin menettelyihin
ja kehyksiin, joita ovat erityisesti direktiivi (EU) 2022/2555, Euroopan parlamentin ja
neuvoston piitéokselli N:o 1313/2013/EU' perustettu unionin
pelastuspalvelumekanismi, IPCR-jirjestelyt ja komission suositus (EU) 2017/1584".
Kyberturvallisuuden hiitimekanismin puitteissa annettavalla tuella voidaan tiydentiii
yhteisen ulko- ja turvallisuuspolitiikan sekdi yhteisen turvallisuus- ja puolustuspolitiikan
puitteissa muun muassa kyberalan nopean toiminnan ryhmien kautta annettavaa apua,
kun otetaan huomioon, etti kyseessd on siviilimekanismi. Kyberturvallisuuden
hitimekanismin kautta annettavalla tuella voidaan tiydentdd SEU 42 artiklan 7 kohdan
mukaisesti toteutettavia toimia, mukaan lukien yhden jisenvaltion toiselle jisenvaltiolle
antama apu, tai se voi olla osa unionin ja jiasenvaltioiden yhteisii toimia tai SEUT 222
artiklassa tarkoitetuissa tilanteissa toteutettavia toimia. Tdmén asetuksen tiytintoonpanoa
olisi I tarvittaecssa myo0s koordinoitava kyberdiplomatian vilineiston mukaisten

toimenpiteiden tdytdntdonpanon kanssa.

16

17

Euroopan parlamentin ja neuvoston piiitos N:o 1313/2013/EU, annettu 17

péivind joulukuuta 2013, unionin pelastuspalvelumekanismista (EUVL L 347,
20.12.2013, s. 924).

Komission suositus (EU) 2017/1584, annettu 13 piiviind syyskuuta 2017, koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin (EUVL L 239,
19.9.2017, s. 36).
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(32

(33)

Tédmin asetuksen mukaisesti annettavalla tuella olisi tuettava ja tdydennettiva
jasenvaltioiden kansallisella tasolla toteuttamia toimia. T&td varten olisi varmistettava
komission, ENISAn, jdsenvaltioiden ja tapauksen mukaan Euroopan
kyberturvallisuuden osaamiskeskuksen vilinen tiivis yhteisty0 ja kuuleminen. Kun
jasenvaltio pyytda tukea kyberturvallisuuden hitimekanismista, sen olisi perusteltava tuen

tarve toimittamalla asiaankuuluvat tiedot.

Direktiivin (EU) 2022/2555 mukaan jasenvaltioiden on nimettéva tai perustettava yksi tai
useampi kyberkriisinhallintaviranomainen ja varmistettava, ettd niilld on riittdvét resurssit
tehtdviensa tehokasta ja tuloksekasta suorittamista varten. Direktiivissad edellytetddn myds,
ettd jasenvaltiot yksiloivét valmiudet, voimavarat ja menettelyt, joita voidaan kayttaa
kriisitilanteessa, ja laativat kansallisen laajamittaisten kyberturvallisuuspoikkeamien ja
kriisien hallintasuunnitelman, jossa vahvistetaan laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja jarjestelyt. Jisenvaltioiden
on myos perustettava yksi tai useampi CSIRT-yksikko, joka vastaa poikkeamien
kisittelystd tarkasti madrattyd prosessia noudattaen ja kattaa vahintdin kyseisen direktiivin
soveltamisalaan kuuluvat toimialat, toimialojen osat ja toimijatyypit, ja varmistettava, ettd
CSIRT-yksikoilld on riittdvét resurssit suorittaa niille osoitetut tehtavit tuloksekkaasti.
Tama asetus ei rajoita komission roolia sen varmistamisessa, ettd jisenvaltiot noudattavat
direktiivin (EU) 2022/2555 velvoitteita. Kyberturvallisuuden hitamekanismin avulla olisi
tuettava toimia, joilla pyritddn parantamaan varautumista sekd poikkeamiin reagointia
koskevia toimia, joilla lievennetddn merkittdvien kyberturvallisuuspoikkeamien ja
laajamittaisten kyberturvallisuuspoikkeamien vaikutuksia, tuetaan palautumisen
kdynnistimistd tai palautetaan erittdin kriittisten toimialojen toimijoiden tai muiden

kriittisten toimialojen toimijoiden tarjoamien palvelujen perustoiminnot.
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(34)

Osana varautumistoimia olisi tuettava direktiivin (EU) 2022/2555 mukaisesti méériteltyjen
erittdin kriittisten toimialojen toimijoiden kyberturvallisuuden koordinoidusti testausta ja
arviointia, myads harjoitusten ja koulutuksen kautta, jotta voidaan edistdd yhdenmukaista
lahestymistapaa ja parantaa turvallisuutta unionissa ja sen sisdmarkkinoilla. Tatd varten
komission olisi ENISAa I , verkko- ja tietoturva-alan yhteistyoryhméa ja EU-CyCLONea
kuultuaan mairitettdva sddannollisesti asiaankuuluvat toimialat tai toimialojen osat, joiden
olisi voitava saada taloudellista tukea unionin tasolla tapahtuvaa varautumisen
koordinoitua testausta varten. Toimialat tai toimialojen osat olisi valittava direktiivin (EU)
2022/2555 liitteessa I luetelluista erittdin kriittisistd toimialoista. Varautumisen
koordinoidun testauksen olisi perustuttava yhteisiin riskiskenaarioihin ja menetelmiin.
Toimialojen valinnassa ja riskiskenaarioiden laatimisessa olisi otettava huomioon
asiaankuuluvat unionin laajuiset riskinarvioinnit ja riskiskenaariot seki tarve valttda
paillekkiisyyksid, kuten Euroopan unionin kybertoimien kehittdmisestd annetuissa
neuvoston paitelmisséd vaaditut riskinarvioinnit ja riskiskenaariot, jotka komissio, unionin
ulkoasioiden ja turvallisuuspolitiikan korkea edustaja, jdljempdnd "korkea edustaja’, ja
verkko- ja tietoturva-alan yhteistyoryhma toteuttavat koordinoidusti asiaankuuluvien
siviili- ja sotilastahojen ja virastojen seki perustettujen verkostojen, kuten EU-
CyCLONen, kanssa, sekd Neversissi esitetyn yhteisen ministeritahon kehotuksen
mukainen viestintdverkkojen ja -infrastruktuurin riskinarviointi, jonka verkko- ja
tietoturva-alan yhteistyoryhma laatii komission ja ENISAn tuella ja yhteistydssd Euroopan
parlamentin ja neuvoston asetuksella (EU) 2018/1971'8 perustetun Euroopan sihkdisen
viestinndn sdéntelyviranomaisten yhteistyoelimen kanssa, direktiivin (EU) 2022/2555

22 artiklan nojalla suoritettavat unionin tason kriittisid toimitusketjuja koskevat
koordinoidut turvallisuusriskinarvioinnit sekd Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2022/2554" siidetty digitaalisen hiirionsietokyvyn testaus. Toimialojen
valinnassa olisi myds otettava huomioon neuvoston suositus unionin laajuisesta

koordinoidusta 1dhestymistavasta kriittisen infrastruktuurin héirionsietokyvyn

18

19

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1971, annettu 11 pdivana joulukuuta
2018, Euroopan sidhkdisen viestinnén sddntelyviranomaisten yhteistydelimen (BEREC) ja
BERECin tukiviraston (BEREC-virasto) perustamisesta, asetuksen (EU) 2015/2120
muuttamisesta ja asetuksen (EY) N:o 1211/2009 kumoamisesta (EUVL L 321, 17.12.2018,
s. 1, ELI: http://data.europa.eu/eli/reg/2018/1971/0j).

Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 pdivana joulukuuta
2022, finanssialan digitaalisesta hdirionsietokyvysti ja asetusten (EY) N:o 1060/2009,
(EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011
muuttamisesta.
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vahvistamiseksi.
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(35) Lisdksi kyberturvallisuuden hitimekanismista olisi tarjottava tukea muita
varautumistoimia varten ja tuettava varautumista muilla toimialoilla, jotka eivét kuulu
erittdin kriittisten toimialojen toimijoiden tai muiden kriittisten toimialojen toimijoiden
varautumisen koordinoidun testauksen soveltamisalaan. Kyseisiin toimiin voisi sisdltyd

erilaisia kansallisia varautumistoimia.
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(36)

Kun jisenvaltiot saavat avustuksia varautumistoimien tukemiseksi, erittiin kriittisten
toimialojen toimijat voivat osallistua kyseisiin toimiin vapaaehtoisesti. Hyvindi
kdytintond on, ettd tillaisten toimien jilkeen osallistuvat toimijat laativat
korjaussuunnitelman pannakseen tiytintoon mahdolliset suositukset, jotka koskevat
erityisii toimenpiteiti, jotta varautumistoimesta saadaan mahdollisimman paljon hyotyii.
On tirkedidi, ettd jisenvaltiot pyytiviit osana toimia, ettd osallistuvat toimijat laativat ja
panevat tiytintoon tillaisia korjaussuunnitelmia, mutta tilli asetuksella jisenvaltioita
ei velvoiteta eikd valtuuteta panemaan tillaisia pyyntoji tiytintoon. Tillaiset pyynnot
eivit rajoita direktiivin (EU) 2022/2555 mukaisten toimijoita koskevien vaatimusten ja

toimivaltaisten viranomaisten valvontavaltuuksien soveltamista.
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(38)

Kyberturvallisuuden hitimekanismin avulla olisi tuettava poikkeamiin reagointia
koskevia toimia, joilla lievennetdéin merkittidvien kyberturvallisuuspoikkeamien,
laajamittaisten kyberturvallisuuspoikkeamien ja laajamittaisia vastaavien
kyberturvallisuuspoikkeamien vaikutuksia, tuetaan I palautumisen kdynnistimisti tai
palautetaan keskeisten palvelujen toiminta. Sen olisi tarvittaessa tiydennettdva unionin
pelastuspalvelumekanismia, jotta varmistetaan kattava ldhestymistapa poikkeamista

kansalaisille aiheutuviin vaikutuksiin reagoimiseen.

Kyberturvallisuuden hitimekanismilla olisi tuettava yhden jasenvaltion toiselle
merkittavistd kyberturvallisuuspoikkeamasta tai laajamittaisesta
kyberturvallisuuspoikkeamasta kirsiville jdsenvaltiolle antamaa teknistd apua muun
muassa direktiivin (EU) 2022/2555 11 artiklan 3 kohdan f alakohdassa tarkoitettujen
CSIRT-yksikkdjen vilitykselld. Téllaista apua antavien jisenvaltioiden olisi voitava
pyytaa sellaisten kustannusten kattamista, jotka liittyvéat asiantuntijaryhmien l&hettimiseen
keskindisen avunannon yhteydessa. Tukikelpoisia kustannuksia voisivat olla esimerkiksi

kyberturvallisuuden asiantuntijoiden matka-, majoitus- ja pdivarahakulut.
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Kun otetaan huomioon yksityisten yritysten keskeinen rooli laajamittaisten
kyberturvallisuuspoikkeamien ja laajamittaista vastaavien kyberturvallisuuspoikkeamien
havaitsemisessa, niihin varautumisessa ja niihin reagoimisessa, on tirkedd tunnustaa
tillaisten yritysten kanssa tehtivin vapaaehtoisen vilpittomdn yhteistyon arvo, kun ne
tarjoavat palveluja maksutta laajamittaisissa kyberturvallisuuspoikkeamissa ja kriiseissd
Jja laajamittaisia vastaavissa kyberturvallisuuspoikkeamissa ja -kriiseissd. ENISA voisi
yhteistyossd EU-CyCLONen kanssa seurata tillaisten korvauksetta toteutettavien
aloitteiden kehitystii ja edistdii sitd, etti yritykset tiyttiviit timdin asetuksen nojalla
luotettuihin tietoturvapalveluntarjoajiin sovellettavat kriteerit, mukaan lukien yksityisten

yritysten luotettavuus, niiden kokemus ja kyky kdsitelli arkaluonteisia tietoja suojatusti.
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(40) Osana kyberturvallisuuden hitimekanismia olisi perustettava asteittain EU:n
kyberturvallisuusreservi, joka koostuu luotettujen tietoturvapalveluntarjoajien palveluista,
joilla tuetaan toimia, jotka liittyvit jisenvaltioihin, unionin toimielimiin, elimiin,
toimistoihin ja virastoihin tai Digitaalinen Eurooppa -ohjelmaan assosioituneisiin
kolmansiin maihin vaikuttaviin merkittaviin kyberturvallisuuspoikkeamiin,
laajamittaisiin kyberturvallisuuspoikkeamiin tai laajamittaisia vastaaviin
kyberturvallisuuspoikkeamiin reagointiin ja niiden jélkeisen palautumisen
kdynnistimiseen. EU:n kyberturvallisuusreservin avulla olisi varmistettava palvelujen
saatavuus ja valmius. Sen vuoksi siihen olisi sisillytettivi palvelut, joista on sovittu
ennalta, mukaan lukien esimerkiksi valmiustilassa olevat ja lyhyellii varoitusajalla
kiiytettiivissi olevat valmiudet. EU:n kyberturvallisuusreservin palvelujen olisi tuettava
kansallisia viranomaisia tarjoamaan asianomaisille erittdin kriittisten toimialojen
toimijoille tai asianomaisille muiden kriittisten toimialojen toimijoille tukea, joka
tdydentdi niiden omia kansallisella tasolla toteuttamia toimia. EU:n
kyberturvallisuusreservin palvelujen avulla olisi voitava tukea myds unionin toimielimid,
elimid, toimistoja ja virastoja samanlaisin ehdoin. EU:n kyberturvallisuusreservi voisi
myds osaltaan vahvistaa teollisuuden ja palvelujen, myds mikroyritysten ja pienten ja
keskisuurten yritysten sekd startup-yritysten, kilpailuasemaa unionissa koko
digitaalitaloudessa myos kannustamalla investointeja tutkimukseen ja innovointiin.
Hankittaessa palveluja EU:n kyberturvallisuusreserviin on tirkedd ottaa huomioon
ENISAn Euroopan kyberturvallisuustaitoja koskeva kehys. Kun kéyttdjiit pyytavit tukea
EU:n kyberturvallisuusreservistd, niiden olisi sisdllytettdvd hakemukseensa asianmukaiset
tiedot asianomaisesta toimijasta ja mahdollisista vaikutuksista, tiedot EU:n
kyberturvallisuusreservistd pyydetystd palvelusta ja siitd, millaista tukea poikkeaman
kohteena olevalle toimijalle on annettu kansallisella tasolla, ja timi olisi otettava
huomioon hakijan pyynt6a arvioitaessa. Jotta varmistetaan tiydentivyys poikkeaman
kohteena olevan toimijan kdytettivissi olevien muiden tukimuotojen kanssa, pyyntoon
olisi sisdllytettivi myos tietoa, jos siti on saatavilla, poikkeamiin reagoimiseen ja niiden
jélkeisen palautumisen kiynnistimiseen liittyvii palveluja koskevista
sopimusjdrjestelyisti sekd vakuutussopimuksista, jotka mahdollisesti korvaavat

timdntyyppisen poikkeaman.
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Unionin rahoituksen tehokkaan kiyton varmistamiseksi EU:n kyberturvallisuusreservin
mukaiset ennalta sovitut palvelut olisi muunnettava asiaankuuluvan sopimuksen
mukaisesti poikkeamien ehkdiisyyn ja niihin reagointiin liittyviksi varautumispalveluiksi,
jos kyseisid ennalta sovittuja palveluja ei kiyteti poikkeamiin reagoimiseen sind aikana,
joksi ne on ennalta sovittu. Kyseisten palvelujen olisi oltava tiydentdivid eiviitkd ne saisi
olla pdiiillekkiisid Euroopan kyberturvallisuuden osaamiskeskuksen hallinnoimien

varautumista koskevien toimien kanssa.

Hankintaviranomaisen olisi arvioitava jisenvaltioiden
kyberkriisinhallintaviranomaisten ja CSIRT-yksikéiden tai CERT-EU:n unionin
toimielinten, elinten, toimistojen ja virastojen puolesta esittimdt EU:n
kyberturvallisuusreservisti haettavaa tukea koskevat pyynnot. Tapauksissa, joissa
ENISAlle on annettu tehtdiviksi EU:n kyberturvallisuusreservin hallinnointi ja toiminta,
hankintaviranomainen on ENISA. Komission olisi arvioitava Digitaalinen Eurooppa -
ohjelmaan assosioituneiden kolmansien maiden esittimidit tukea koskevat pyynnot.
Tukea koskevien pyyntdjen toimittamisen ja arvioinnin helpottamiseksi ENISA voisi

perustaa suojatun alustan.

15644/24 47

LITE

GIP.INST FI



43)

Jos saadaan samanaikaisesti useita pyyntojd, ne olisi asetettava tirkeysjirjestykseen
tissd asetuksessa siiddettyjen perusteiden mukaisesti. Kun otetaan huomioon timdn
asetuksen yleiset tavoitteet, kyseisiin perusteisiin olisi kuuluttava poikkeaman
mittakaava ja vakavuus, poikkeaman kohteena olevan toimijan tyyppi, poikkeaman
mahdollinen vaikutus sen kohteena oleviin jisenvaltioihin ja kdyttdjiin, poikkeaman
mahdollinen rajat ylittivi luonne ja leviimisriski sekdi toimenpiteet, joita kéyttiiji on jo
toteuttanut auttaakseen reagoinnissa ja palautumisen kdynnistimisessd. Kun otetaan
huomioon kyseiset tavoitteet ja koska jisenvaltioiden kiyttijien pyynndéillii on
yksinomaan tarkoitus tukea erittiiin kriittisten toimialojen toimijoita tai muiden
kriittisten toimialojen toimijoita kaikkialla unionissa, on aiheellista asettaa etusijalle
Jjdsenvaltioiden kdyttijien pyynnot, jos kyseiset perusteet johtavat siihen, etti kaksi tai
useampia pyyntoji arvioidaan yhti tirkeiksi. Tamd ei vaikuta jisenvaltioiden
mahdollisiin asiaankuuluvien isiinnointisopimusten mukaisiin velvoitteisiin toteuttaa
toimenpiteiti unionin toimielinten, elinten, toimistojen ja virastojen suojelemiseksi ja

avustamiseksi.
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Komissiolla olisi oltava kokonaisvastuu EU:n kyberturvallisuusreservin toimeenpanosta.
Kun otetaan huomioon ENISAn laaja kokemus kyberturvallisuuden tukitoimista,
ENISA on sopivin virasto panemaan tiytintoon EU:n kyberturvallisuusreservin. Sen
vuoksi komission olisi annettava EU:n kyberturvallisuusreservin toiminta ja hallinnointi
osittain tai, jos komissio katsoo sen aiheelliseksi, kokonaan ENISAn tehtiviiksi.
Toimeksianto olisi toteutettava asetuksen (EU, Euratom) 2024/2509 mukaisten
sovellettavien siiintojen mukaisesti, ja erityisesti olisi edellytettiivd, ettii
rahoitusosuussopimuksen allekirjoittamista koskevat asiaankuuluvat edellytykset
tayttyvit. Kaikkiin EU:n kyberturvallisuusreservin toimintaan ja hallinnointiin liittyviin
néikokohtiin, joita ei anneta ENISAn tehtdiviiksi, olisi sovellettava komission suoraa

hallinnointia, myds ennen rahoitusosuussopimuksen allekirjoittamista.
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Jisenvaltioilla olisi oltava keskeinen rooli EU:n kyberturvallisuusreservin perustamisen
Jja kiiyttoonoton aikana sekii kiyttoonoton jilkeen. Koska asetus (EU) 2021/694 on
asiaankuuluva perussiddos EU:n kyberturvallisuusreservin tiytintoonpanotoimille,
EU:n kyberturvallisuusreservin mukaisista toimista olisi sddidettivii asetuksen

(EU) 2021/694 24 artiklassa tarkoitetuissa tyoohjelmissa. Kyseisen artiklan 6 kohdan
nojalla komission on mddrd hyviksyi kyseiset tyoohjelmat tiytintoonpanosiididoksilli
tarkastelumenettelyd noudattaen. Lisdiksi komission olisi koordinoidusti verkko- ja
tietoturva-alan yhteistyoryhmdin kanssa mddritettivi EU:n kyberturvallisuusreservin

painopisteet ja kehitys.
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(46) EU:n kyberturvallisuusreservin puitteissa tehdyt sopimukset eivit saisi vaikuttaa
poikkeaman kohteena olevan toimijan tai kiyttijien ja palveluntarjoajan viilisiin

litkesuhteisiin ja olemassa oleviin velvoitteisiin.
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Jotta voidaan valita yksityisid palveluntarjoajia tarjoamaan palveluja EU:n
kyberturvallisuusreservin puitteissa, on tarpeen vahvistaa vahimmaisperusteet

ja -vaatimukset, jotka olisi siséllytettdva kyseisten palveluntarjoajien valitsemista varten
jarjestettaviin tarjouskilpailuihin sen varmistamiseksi, ettd jasenvaltioiden viranomaisten,
erittiiin kriittisten toimialojen toimijoiden ja muiden Xkriittisten toimialojen toimijoiden
tarpeet tulevat tiytetyiksi. Jasenvaltioiden erityistarpeiden huomioon ottamiseksi
hankintaviranomaisen olisi EU:n kyberturvallisuusreservii varten palveluja
hankittaessa tarvittaessa laadittava uusia valintaperusteita ja -vaatimuksia tissd
asetuksessa sdddettyjen lisiiksi. On tirkedid kannustaa alue- ja paikallistasolla toimivien

pienempien palveluntarjoajien osallistumista.
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Valitessaan EU:n kyberturvallisuusreserviin sisdllytettiivii palveluntarjoajia
hankintaviranomaisen olisi pyrittiivi varmistamaan, etti EU:n kyberturvallisuusreservi
kokonaisuudessaan sisdltidi palveluntarjoajia, jotka pystyviit tiyttimddn kiyttijien
kielivaatimukset. Tiiti varten hankintaviranomaisen olisi ennen tarjouseritelmien
laatimista selvitettivd, onko EU:n kyberturvallisuusreservin mahdollisilla kdyttijilli
erityisid kielivaatimuksia, jotta EU:n kyberturvallisuusreservin tukipalveluja voidaan
tarjota jollakin unionin toimielinten tai jisenvaltioiden virallisista kielistd, jota kdiyttiji
tai poikkeaman kohteena oleva toimija todenndikoisesti ymmidirtid. Jos kdyttdja tarvitsee
useampaa kuin yhti kieltd EU:n kyberturvallisuusreservin tukipalvelujen tarjoamiseksi
Jja kyseiset palvelut on hankittu kyseisilli kielilli kyseiselle kiyttijille, kiiyttijin olisi
voitava tismentdidi EU:n kyberturvallisuusreservisti haettavaa tukea koskevassa
pyynnossd, milld kyseisisti kielisti palvelut olisi tarjottava pyynnon perusteena olevan

tietyn poikkeaman yhteydessii.

EU:n kyberturvallisuusreservin perustamisen tukemiseksi on tirkedd, ettd komissio pyytdid
ENISAa laatimaan asetuksen (EU) 2019/881 mukaisen ehdolla olevan
kyberturvallisuuden sertifiointijirjestelmén tietoturvapalveluille kyberturvallisuuden

hiatdmekanismin kattamilla aloilla.
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Jotta voidaan tukea tdimén asetuksen tavoitteita, jotka liittyvit yhteisen tilannetietoisuuden
edistdmiseen, unionin hdirionsietokyvyn parantamiseen ja tehokkaan reagoinnin
mahdollistamiseen merkittdvien kyberturvallisuuspoikkeamien ja laajamittaisten
kyberturvallisuuspoikkeamien ilmetessa, komission tai EU-CyCLONenI olisi voitava
pyytdd ENISAa tarkastelemaan ja arvioimaan CSIRT-verkoston tuella ja asianomaisten
jasenvaltioiden suostumuksella kulloiseenkin merkittavadn kyberturvallisuuspoikkeamaan
tai laajamittaiseen kyberturvallisuuspoikkeamaan liittyneitd kyberuhkia, tiedossa olevia
hyédynnettiivissd olevia haavoittuvuuksia ja lieventdmistoimia. Poikkeaman tarkastelun ja
arvioinnin jalkeen ENISAn olisi laadittava poikkeaman tarkasteluraportti yhteistyossa
asianomaisen jisenvaltion, asiaankuuluvien sidosryhmien, mukaan lukien yksityisen
sektorin, komission ja muiden asiaankuuluvien unionin toimielinten, elinten, toimistojen ja
virastojen edustajat, kanssa. Kyseessd olevia poikkeamia koskevassa tarkasteluraportissa
olisi pyrittdva sidosryhmien ja myds yksityisen sektorin kanssa tehtdvin yhteistyon
pohjalta arvioimaan poikkeaman syyt, vaikutukset ja lieventimistoimet poikkeaman
esiintymisen jidlkeen. Erityistd huomiota olisi kiinnitettdvé niiden
tietoturvapalveluntarjoajien panokseen ja kokemuksiin, jotka tdyttavét tdssi asetuksessa
vaaditut mahdollisimman suurta ammatillista luotettavuutta, puolueettomuutta ja
tarvittavaa teknistd asiantuntemusta koskevat edellytykset. Raportti olisi toimitettava
EU-CyCLONelle, CSIRT-verkostolle ja komissiolle, ja siti olisi hyodynnettava niiden ja
ENISAn toiminnassa. Jos poikkeama liittyy johonkin Digitaalinen Eurooppa -ohjelmaan
assosioituneeseen kolmanteen maahan, komission olisi toimitettava raportti myods

korkealle edustajalle.
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(51) Kun otetaan huomioon kyberhyokkiysten ennakoimaton luonne ja se, etteivit ne useinkaan
rajoitu jollekin tietylle maantieteelliselle alueelle vaan niilld on suuri riski levitd muualle,
koko unionin ja erityisesti sen sisimarkkinoiden ja teollisuuden suojelua edistetdin
vahvistamalla naapurimaiden héirionsietokykya ja valmiuksia reagoida tuloksekkaasti
merkittdviin kyberturvallisuuspoikkeamiin ja laajamittaisia vastaaviin
kyberturvallisuuspoikkeamiin. Téllaiset toimet voisivat edistii myos unionin
kyberdiplomatiaa. Tamin vuoksi Digitaalinen Eurooppa -ohjelmaan assosioituneiden
kolmansien maiden olisi voitava pyytda tukea EU:n kyberturvallisuusreservistd koko
niiden alueella tai osassa niiden aluetta, jos siitd maédritian sopimuksessa, jonka nojalla
kolmas maa on assosioitunut Digitaalinen Eurooppa -ohjelmaan. Unionin olisi tuettava
Digitaalinen Eurooppa -ohjelmaan assosioituneiden kolmansien maiden rahoitusta
kyseisten maiden asiaankuuluvien kumppanuuksien ja rahoitusvélineiden puitteissa. Tuen
olisi katettava palvelut, jotka liittyvét merkittdviin kyberturvallisuuspoikkeamiin tai
laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin reagoimiseen ja niiden jdlkeisen

palautumisen kdynnistimiseen.
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(52) Tissd asetuksessa EU:n kyberturvallisuusreserville ja luotetuille
tietoturvapalveluntarjoajille asetettuja edellytyksid olisi sovellettava, kun tukea annetaan
Digitaalinen Eurooppa -ohjelmaan assosioituneille kolmansille maille. Digitaalinen
Eurooppa -ohjelmaan assosioituneiden kolmansien maiden olisi voitava pyytid tukea
EU:n kyberturvallisuusreservistd, kun kohteena olevat toimijat, joille ne pyytéviit tukea
EU:n kyberturvallisuusreservistd, ovat erittiin kriittisten toimialojen toimijoita tai
muiden kriittisten toimialojen toimijoita, ja kun havaitut poikkeamat johtavat
merkittiviin operatiivisiin hdirioihin tai voivat aiheuttaa heijastusvaikutuksia unionissa.
Digitaalinen Eurooppa -ohjelmaan assosioituneiden kolmansien maiden olisi voitava
saada tukea vain, jos sopimuksessa, jonka nojalla ne ovat assosioituneet Digitaalinen
Eurooppa -ohjelmaan, mdiriitidn nimenomaisesti tillaisesta tuesta. Lisdksi tiillaisten
kolmansien maiden olisi voitava saada tukea vain, jos kolme perustetta tiyttyvit.
Ensinndkin kolmannen maan olisi noudatettava kaikilta osin kyseisen sopimuksen
asiaankuuluvia ehtoja. Toiseksi EU:n kyberturvallisuusreservin tiydentivin luonteen
vuoksi kolmannen maan olisi oltava ryhtynyt asianmukaisiin toimiin varautuakseen
merkittiviin kyberturvallisuuspoikkeamiin tai laajamittaisia vastaaviin
kyberturvallisuuspoikkeamiin. Kolmanneksi tuen antamisen EU:n
kyberturvallisuusreservistd olisi oltava johdonmukaista kyseisti maata koskevien
unionin politiikan ja yleisten suhteiden sekd unionin muun turvallisuuspolitiikan
kanssa. Arvioidessaan kyseisen kolmannen perusteen tiyttymisti komission olisi
kuultava korkeaa edustajaa siitd, onko tillaisen tuen myontiminen linjassa yhteisen

ulko- ja turvallisuuspolitiikan kanssa.
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Tuen antaminen Digitaalinen Eurooppa -ohjelmaan assosioituneille kolmansille maille
voi vaikuttaa suhteisiin kolmansiin maihin ja unionin turvallisuuspolitiikkaan, myos
yhteisen ulko- ja turvallisuuspolitiikan sekii yhteisen puolustus- ja turvallisuuspolitiikan
yhteydessi. Ndin ollen on aiheellista, ettii neuvostolle siirretiiin tiytintoonpanovalta
hyviiksyd ja tismentdid ajanjakso, jona tillaista tukea voidaan antaa. Neuvoston olisi
toimittava komission ehdotuksesta ja otettava asianmukaisesti huomioon komission
arviointi ndisti kolmesta perusteesta. Saman olisi koskettava uusimista ja ehdotuksia
tillaisten sdddosten muuttamiseksi tai kumoamiseksi. Poikkeuksellisissa tilanteissa, jos
neuvosto katsoo, ettii kolmannen perusteen osalta olosuhteet ovat muuttuneet
merkittivdsti, sen olisi voitava toimia omasta aloitteestaan tiytintoonpanosddidoksen
muuttamiseksi tai kumoamiseksi odottamatta komission ehdotusta. Tillaiset merkittiiviit
muutokset edellyttiviit todenndkaisesti kiireellisii toimia, niilld on erityisen merkittivii
vaikutuksia suhteisiin kolmansiin maihin, eivitki ne edellyti komission tekemdii
yksityiskohtaista ennakkoarviointia. Lisiiksi komission olisi tehtdivd yhteistyoti korkean
edustajan kanssa Digitaalinen Eurooppa -ohjelmaan assosioituneiden kolmansien
maiden esittimien tukea koskevien pyyntijen ja tillaisille kolmansille maille annettavan
tuen tiytintoonpanon yhteydessi. Komission olisi otettava huomioon myos ENISAn
mahdollisesti esittimdit nikemykset tillaisista pyynnaoistd ja tuesta. Komission olisi
ilmoitettava neuvostolle pyyntdjen arvioinnin tuloksista, mukaan lukien arvioinnissa

huomioon otetut asiaankuuluvat seikat, sekd kdyttoon otetuista palveluista.
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Komission kyberturvallisuusakatemiaa koskevassa 18 pdivind huhtikuuta 2023
antamassa tiedonannossa todettiin, ettd pitevisti ammattilaisista on pulaa. Tdillaisia
taitoja tarvitaan timdn asetuksen tavoitteiden saavuttamiseen. Unioni tarvitsee
kiireellisesti ammattilaisia, joilla on unioniin ja sen kriittisimpdiin infrastruktuuriin
kohdistuvien kyberhyokkdysten ehkdisemiseen, havaitsemiseen ja torjumiseen sekdi niilti
puolustautumiseen ja uhkien sietokyvyn varmistamiseen tarvittavia taitoja ja osaamista.
Tiitii varten on tirkedid edistdidi sidosryhmien, kuten yksityisen sektorin, tiedeyhteison ja
Jjulkisen sektorin, viilistd yhteistyoti. Yhti tirkedid on luoda synergioita kaikilla unionin
alueilla, jotta koulutukseen tehtdivilld investoinneilla voidaan edistid suojatoimien
luomista aivovuodon vilttimiseksi ja jotta osaamisvaje ei kasva joillakin alueilla
enemmdn kuin toisilla alueilla. On kiireellisesti pienennettivi kyberturvallisuuteen
liittyviiii osaamisvajetta keskittyen erityisesti sukupuolten vilisen eron kaventamiseen
kyberturvallisuusalan tyovoimassa, jotta edistetiiin naisten mukanaoloa digitaalisen

hallinnon suunnittelussa ja osallistumista siihen.
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Innovoinnin vauhdittamiseksi digitaalisilla sisamarkkinoilla on tirkedid vahvistaa

kyberturvallisuutta koskevaa tutkimusta ja innovointia, jotta voidaan parantaa osaltaan

jésenvaltioiden hiiirionsietokykyii ja unionin avointa strategista riippumattomuutta,

jotka molemmat ovat timdin asetuksen tavoitteita. Synergiat ovat olennaisen tirkeitii eri

sidosryhmien, kuten yksityisen sektorin, kansalaisyhteiskunnan ja tiedeyhteison, viilisen

yhteistyon ja koordinoinnin vahvistamiseksi.

Tiissd asetuksessa olisi otettava huomioon Euroopan parlamentin, neuvoston ja
komission 26 piiviind tammikuuta 2022 annetussa yhteisessd julistuksessa
YEurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja
periaatteista” esitetty sitoumus suojella unionin demokratioiden, ihmisten, yritysten ja
Jjulkisten instituutioiden etuja kyberturvallisuusriskeilti ja kyberrikoksilta, mukaan

lukien tietoturvaloukkaukset ja identiteettivarkaudet tai manipulointi.
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Jotta joitakin timdn asetuksen muita kuin keskeisid osia voidaan tiydentdid, komissiolle
olisi siirrettiivd valta hyviksyid SEUT 290 artiklan mukaisesti sddiidosvallan siirron
nojalla annettavia delegoituja sddadoksid, joilla mddritetidn EU:n
kyberturvallisuusreservid varten tarvittavien poikkeamanhallintapalvelujen tyyppi ja
mddird. On erityisen tirkedd, etti komissio asiaa valmistellessaan toteuttaa
asianmukaiset kuulemiset, myos asiantuntijatasolla, ja etti nimd kuulemiset toteutetaan
paremmasta lainsdddinnosti 13 pdivind huhtikuuta 2016 tehdyssd toimielinten
vilisessi sopimuksessa®’ vahvistettujen periaatteiden mukaisesti. Jotta voitaisiin
erityisesti varmistaa tasavertainen osallistuminen delegoitujen sdddosten valmisteluun,
Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin
Jjdsenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston asiantuntijoilla
on jarjestelmdillisesti oikeus osallistua komission asiantuntijaryhmien kokouksiin, joissa

valmistellaan delegoituja siiidoksid.

Jotta voidaan varmistaa timéan asetuksen yhdenmukainen tiaytantdonpano, komissiolle olisi
siirrettdva tdytintoonpanovaltaa maarittid tarkemmin yksityiskohtaiset menettelylliset
jérjestelyt, jotka koskevat EU:n kyberturvallisuusreservin tukipalvelujen kohdentamista.

Titd valtaa olisi kiiytettiivd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o

182/2011%! mukaisesti.

20

21

EUVL L 123, 12.5.2016, s. 1,

ELI: http:/7data.europa.eu/eli/agree_interinstit/2016/512/0j.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivind
helmikuuta 2011, yleisisti sidnndoistii ja periaatteista, joiden mukaisesti jasenvaltiot
valvovat komission tiytintéonpanovallan kiyttod (EUVL L 55, 28.2.2011, s. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/0j).
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Komission olisi otettava huomioon tisti asetuksesta johtuvat velvoitteet arvioidessaan
ENISAn talousarvio- ja henkilostotarpeita, sanotun kuitenkaan rajoittamatta
perussopimusten mukaisten unionin vuotuista talousarviota koskevien séidntojen

soveltamista.

Komission olisi tehtiivd sddnndollisesti arviointi tissd asetuksessa sdididetyistii
toimenpiteistd. Ensimmdinen tillainen arviointi olisi tehtiivi kahden ensimmdisen
vuoden kuluessa timdn asetuksen voimaantulopiivisti ja sen jilkeen vihintdidn joka
neljiis vuosi ottaen huomioon se, miten SEUT 312 artiklan nojalla vahvistetun

monivuotisen rahoituskehyksen tarkistaminen ajoittuu. Komission olisi toimitettava

saavutetusta edistyksesti kertomus Euroopan parlamentille ja neuvostolle. Jotta voidaan

arvioida vaadittuja eri osatekijoitid, mukaan lukien eurooppalaisessa
kyberturvallisuuden hdlytysjirjestelmdssii jaettavien tietojen laajuus, komission olisi
kéytettivii perustana yksinomaan helposti saatavilla olevia tai vapaaehtoisesti
toimitettuja tietoja. Kun otetaan huomioon geopoliittinen kehitys ja jotta varmistetaan

Jjatkuvuus ja tissd asetuksessa sdddettyjen toimenpiteiden kehittiminen edelleen

vuoden 2027 jilkeen, on tirkedd, etti komissio arvioi monivuotisesta rahoituskehyksesti

2028-2034 osoitettavien riittivien mddrdrahojen tarpeen.
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Jisenvaltiot eiviit voi riittivalld tavalla saavuttaa timdn asetuksen tavoitteita, eli
vahvistaa teollisuuden ja palvelujen kilpailuasemaa unionissa koko digitaalitaloudessa
Jja edistid unionin teknologista suvereniteettia ja avointa strategista riippumattomuutta
kyberturvallisuuden alalla, vaan ne voidaan toiminnan laajuuden tai vaikutusten vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitdi
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tissdi

asetuksessa ei ylitetdi sitid, mikd on tarpeen kyseisten tavoitteiden saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

15644/24 62

LITE

GIP.INST FI



1 luku
YLEISET SAANNOKSET

1 artikla
Kohde ja tavoitteet

1. Téssd asetuksessa sdddetdin toimenpiteistd, joilla vahvistetaan unionin valmiuksia havaita
kyberuhkia ja poikkeamia sekd varautua ja reagoida niihin erityisesti perustamalla

seuraavat:

a)  yleiseurooppalainen kyberkeskittymien verkosto, jiljempand ’eurooppalainen
kyberturvallisuuden hdlytysjirjestelmd’, jotta voidaan kehittéé ja tehostaa
koordinoituja havaitsemisvalmiuksia ja yhteistd tilannetietoisuutta koskevia

valmiuksia;

b)  kyberturvallisuuden hitdmekanismi, jotta voidaan tukea jésenvaltioita merkittdviin
kyberturvallisuuspoikkeamiin ja laajamittaisiin kyberturvallisuuspoikkeamiin
varautumisessa ja reagoimisessa seké niiden vaikutusten lieventimisessd ja niista
palautumisen kiynnistimisessd ja tukea muita kéiyttdjid merkittiviin
kyberturvallisuuspoikkeamiin ja laajamittaisia vastaaviin

kyberturvallisuuspoikkeamiin reagoimisessa;

c) eurooppalainen kyberturvallisuuspoikkeamien tarkastelumekanismi, jotta voidaan
tarkastella ja arvioida merkittdvia kyberturvallisuuspoikkeamia tai laajamittaisia

kyberturvallisuuspoikkeamia.
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Tadmaén asetuksen yleisind tavoitteina on vahvistaa teollisuuden ja palvelujen, myds
mikroyritysten ja pienten ja keskisuurten yritysten sekd startup-yritysten, kilpailuasemaa
unionissa koko digitaalitaloudessa ja edistiii unionin teknologista
itsemddrddamisoikeutta ja avointa strategista riippumattomuutta kyberturvallisuusalalla,
myds vauhdittamalla innovointia digitaalisilla sisimarkkinoilla. Silli pyritidn kyseisiin
tavoitteisiin lujittamalla solidaarisuutta unionin tasolla, vahvistamalla
kyberturvallisuusekosysteemid, parantamalla jisenvaltioiden kyberuhkien sietokykyii ja
kehittimdilla tyovoiman kyberturvallisuuteen liittyvid taitoja, tietotaitoa, valmiuksia ja

osaamista.
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3. Edelli 2 kohdassa tarkoitettuihin yleisiin tavoitteisiin pyritiin seuraavien

erityistavoitteiden avulla:

a)  vahvistetaan yhteisid koordinoituja unionin valmiuksia havaita kyberuhkia ja

poikkeamia ja niihin liittyvaa yhteistd tilannetietoisuutta I ;

b)  vahvistetaan erittdiin kriittisten toimialojen toimijoiden tai muiden kriittisten
toimialojen toimijoiden varautumista kaikkialla unionissa ja vahvistetaan
solidaarisuutta kehittdmalla varautumisen koordinoitua testausta ja lisddimdilli
toiminta- ja palautumisvalmiuksia merkittdvien kyberturvallisuuspoikkeamien,
laajamittaisten kyberturvallisuuspoikkeamien tai laajamittaisia vastaavien
kyberturvallisuuspoikkeamien kdsittelemiseksi, mukaan lukien mahdollisuus asettaa
saataville Digitaalinen Eurooppa -ohjelmaan assosioituneille kolmansille maille

unionin tukea kyberturvallisuuspoikkeamiin reagoimista varten;

c) parannetaan unionin hdirionsietokykya ja edistetdén tehokasta reagointia
poikkeamiin tarkastelemalla ja arvioimalla merkittivia kyberturvallisuuspoikkeamia
tai laajamittaisia kyberturvallisuuspoikkeamia, myds hyddyntdmailld saatuja

kokemuksia ja antamalla tarvittaessa suosituksia. I
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Tamdn asetuksen mukaisissa toimissa otetaan asianmukaisesti huomioon
jédsenvaltioiden toimivalta, ja niilld tiydennetiiin CSIRT-verkoston, EU-CyCLONen ja

verkko- ja tietoturva-alan yhteistyoryhmdn toteuttamia toimia.

Tama asetus ei vaikuta jasenvaltioiden keskeisiin valtion tehtdiiviin, kuten valtion
alueellisen koskemattomuuden varmistamiseen, yleisen jirjestyksen yllipitimiseen ja
kansallisen turvallisuuden suojaamiseen. Erityisesti kansallinen turvallisuus sdilyy

yksinomaan kunkin jisenvaltion vastuulla.

Unionin tai kansallisten sidntojen nojalla luottamuksellisiksi luokiteltujen tietojen
Jjakaminen tai vaihto timdn asetuksen nojalla on rajattava sithen, miki on tarpeen ja
oikeasuhteista tietojen jakamisen tai vaihdon tarkoituksen kannalta. Tiillaisessa tietojen
Jjakamisessa tai vaihdossa on sdilytettivi tietojen luottamuksellisuus ja suojeltava
asianomaisten toimijoiden turvallisuusetuja ja kaupallisia etuja. Siihen ei kuulu
sellaisten tietojen toimittaminen, joiden ilmaiseminen olisi vastoin jisenvaltioiden

keskeisidi kansalliseen tai yleiseen turvallisuuteen taikka puolustukseen liittyvii etuja.
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2 artikla

Maiiritelmaét

Téssé asetuksessa tarkoitetaan:

1)

’rajojen yli toimivalla kyberkeskittymdlld’ usean maan kattavaa foorumia, joka on
perustettu kirjallisella yhteenliittymdsopimuksella ja jossa kootaan yhteen koordinoiduksi
verkostorakenteeksi kansalliset kyberkeskittymdit vihintdan kolmesta I jasenvaltiosta ja
jonka tarkoituksena on lisdti kyberuhkien seurantaa, havaitsemista ja analysointia, jotta
voidaan ehkdisti poikkeamia seké tukea kyberuhkatiedon tuottamista erityisesti
vaihtamalla asiaankuuluvia ja tarvittaessa anonymisoituja dataa ja tietoja seki jakamalla
uusimman tekniikan tason mukaisia vélineitd ja kehittimaélld yhdessd kyberuhkiin liittyvid

havaitsemis-, analysointi-, ehkdisemis- ja suojautumisvalmiuksia luotettavassa

ymparistOssi;
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2)

3)

4)

5)

6)

7)

8)

’isannodintiyhteenliittymilld’ yhteenliittymédd, joka koostuu osallistuvista jasenvaltioista, I

jotka ovat sopineet perustavansa rajojen yli toimivan kyberkeskittymdin ja edistavinsa sitd

varten tarvittavien vélineiden, infrastruktuurin tai palvelujen hankintaa ja kyseisen

keskittymén toimintaa;

*CSIRT-yksikolli’ direktiivin (EU) 2022/2555 10 artiklan mukaisesti nimettyd tai
perustettua CSIRT-yksikkod;

"toimijalla’ direktiivin (EU) 2022/2555 6 artiklan 38 alakohdassa méériteltyd toimijaa;

’I erittdin kriittisten toimialojen toimijoilla’ direktiivin (EU) 2022/2555 liitteessa [
lueteltuja toimijatyyppeja;

’muiden kriittisten toimialojen toimijoilla’ direktiivin (EU) 2022/2555 liitteessa 11
lueteltuja toimijatyyppejé;

’riskilli’ direktiivin (EU) 2022/2555 6 artiklan 9 alakohdassa mddriteltyii riskid;

"kyberuhalla’ asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa méiriteltyd kyberuhkaa;
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9)

10)

11)

12)

13)

14)

’poikkeamalla’ direktiivin (EU) 2022/2555 6 artiklan 6 alakohdassa midriteltyii

poikkeamaa;

"merkittavalla kyberturvallisuuspoikkeamalla’ poikkeamaa, joka tayttdd direktiivin (EU)

2022/2555 23 artiklan 3 kohdassa vahvistetut kriteerit;

’laajavaikutteisella poikkeamalla’ Euroopan parlamentin ja neuvoston asetuksen (EU,

Euratom) 2023/28412? 3 artiklan 8 alakohdassa médriteltyi laajavaikutteista poikkeamaa;

’laajamittaisella kyberturvallisuuspoikkeamalla’ direktiivin (EU) 2022/2555 6 artiklan

7 alakohdassa médriteltyd laajamittaista kyberturvallisuuspoikkeamaa;

’laajamittaista vastaavalla kyberturvallisuuspoikkeamalla’ unionin toimielinten, elinten,
toimistojen ja virastojen tapauksessa laajavaikutteista poikkeamaa, ja Digitaalinen
Eurooppa -ohjelmaan assosioituneiden kolmansien maiden tapauksessa poikkeamaa,
Jjoka aiheuttaa sellaisen hdirion tason, joka ylittidi asianomaisen Digitaalinen Eurooppa

-ohjelmaan assosioituneen kolmannen maan valmiudet reagoida siihen;

’Digitaalinen Eurooppa -ohjelmaan assosioituneella kolmannella maalla’ kolmatta
maata, joka on osapuolena unionin kanssa tehdyssd sopimuksessa, joka mahdollistaa
sen osallistumisen Digitaalinen Eurooppa -ohjelmaan asetuksen (EU)

2021/694 10 artiklan mukaisesti;

22

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2023/2841, annettu 13
pliiviind joulukuuta 2023, toimenpiteisti kyberturvallisuuden yhteisen korkean tason
varmistamiseksi unionin toimielimissd, elimissd, toimistoissa ja virastoissa (EUVL L,
2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
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15)

’hankintaviranomaisella’ komissiota tai, silti osin kuin EU:n kyberturvallisuusreservin

toiminta ja hallinto on annettu ENISAn tehtdviiksi 14 artiklan 5 kohdan mukaisesti,

ENISAa;

16) ’tietoturvapalveluntarjoajalla’ direktiivin (EU) 2022/2555 6 artiklan 40 alakohdassa
mddriteltyd tietoturvapalveluntarjoajaa;
17) "luotetuilla tietoturvapalveluntarjoajilla’ tietoturvapalveluntarjoajia, jotka on valittu
sisdllytettiviksi EU:n kyberturvallisuusreserviin 17 artiklan mukaisesti.
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11 Tuku
EUROOPPALAINEN KYBERTURVALLISUUDEN HALYTYSJARJESTELMA

3 artikla

Eurooppalaisen kyberturvallisuuden hdlytysjirjestelmdn perustaminen

1. Perustetaan kansallisista kyberkeskittymistii ja rajojen yli toimivista kyberkeskittymisti,
jotka ovat mukana vapaaehtoispohjalta, koostuva yleiseurooppalainen
infrastruktuuriverkosto, eurooppalainen kyberturvallisuuden hdlytysjirjestelmd, jotta
voidaan tukea unionin kehittyneiden valmiuksien kehittimisti kyberuhkien havaitsemis-
, analysointi- ja tietojenkisittelyvalmiuksien parantamiseksi ja poikkeamien
ehkiiisemiseksi unionissa.

I
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2. Eurooppalainen kyberturvallisuuden hdlytysjirjestelmd

a)

b)

edistiid parempaa kyberuhkilta suojautumista ja parempaa reagointia niihin
tukemalla asiaankuuluvia toimijoita, erityisesti CSIRT-yksikoitid, CSIRT-
verkostoa, EU-CyCLONea ja direktiivin (EU) 2022/2555 8 artiklan 1 kohdan
mukaisesti nimettyji tai perustettuja toimivaltaisia viranomaisia, ja tekemdlli

yhteistyotii niiden kanssa sekii vahvistamalla niiden valmiuksia;

kokoaa yhteen I eri ldhteistd perdisin olevia asiaankuuluvia dataa ja tictoja
kyberuhkista ja poikkeamista rajojen yli toimivien kyberkeskittymien puitteissa ja
Jjakaa analysoituja tai koottuja tietoja rajojen yli toimivien kyberkeskittymien

kautta, tarvittaessa CSIRTS-verkoston kanssa;

kerdd laadukasta, kiyttokelpoista tietoa ja kyberuhkatietoa sekd tukee ndéiden
tuotantoa kiyttiméllad uusimman tekniikan tason mukaisia vélineitd ja kehittyneitdi

teknologioita sekd jakaa kyseisid tietoja ja kyberuhkatietoa,
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d)  edistda sitd, ettii tehostetaan kyberuhkien koordinoitua havaitsemista ja niihin
liittyviid yhteistd tilannetietoisuutta kaikkialla unionissa, ja edistéid varoitusten
antamista, mukaan lukien tapauksen mukaan antamalla toimijoille konkreettisia

suosituksia;

e) tarjoaa palveluja ja toimintoja unionin kyberturvallisuusyhteisolle, muun muassa
osallistumalla kehittyneiden véilineiden ja teknologioiden, kuten tekodly- ja data-

analytiikkavilineiden, kehittimiseen.

3. Eurooppalaisen kyberturvallisuuden hilytysjirjestelmdn tiytintoonpanotoimia tuetaan
Digitaalinen Eurooppa -ohjelman rahoituksella, ja ne toteutetaan asetuksen (EU)
2021/694, erityisesti sen erityistavoitteen 3 mukaisesti.
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4 artikla
Kansalliset kyberkeskittymiit

1. Jos jisenvaltio pddttid osallistua eurooppalaiseen kyberturvallisuuden
hiilytysjirjestelmdidiin, sen on timin asetuksen soveltamiseksi nimettivé tai tapauksen
mukaan perustettava kansallinen kyberkeskittymd.
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Kansallinen kyberkeskittymd on keskitetty toimija, joka toimii jéisenvaltion alaisuudessa.
Se voi olla CSIRT-yksikko tai tapauksen mukaan kansallinen
kyberkriisinhallintaviranomainen tai muu direktiivin (EU) 2022/2555 8 artiklan 1
kohdan mukaisesti nimetty tai perustettu toimivaltainen viranomainen taikka muu

toimija. Kansallisen kyberkeskittymdn on tiytettivi seuraavat edellytykset:

a)  silli on oltava valmiudet toimia muiden kansallisen tason julkisten ja yksityisten
organisaatioiden viitetahona ja yhdyskdytiviind kyberuhkia ja poikkeamia
koskevien tietojen kerdidmistd ja analysointia sekd 5 artiklassa tarkoitetun rajojen

yli toimivan kyberkeskittymdin toiminnan edistimisti varten; ja

b)  sen on kyettivi havaitsemaan, kokoamaan ja analysoimaan kyberuhkien ja
poikkeamien kannalta merkityksellisidi dataa ja tietoja, kuten kyberuhkatietoa,

kayttimilli erityisesti uusinta teknologiaa ehkdistikseen poikkeamia.

Kansalliset kyberkeskittymdit voivat osana timdn artiklan 2 kohdassa tarkoitettuja
tehtdiivii tehdd yhteistyoti yksityisen sektorin toimijoiden kanssa asiaankuuluvien datan
Jja tietojen vaihtamiseksi kyberuhkien ja poikkeamien havaitsemiseksi ja ehkdisemiseksi,
myos direktiivin (EU) 2022/2555 3 artiklassa tarkoitettujen keskeisten ja tirkeiden
toimijoiden alakohtaisten ja monialaisten yhteisdjen kanssa. Tiedot, joita kansalliset
kyberkeskittymdit pyytiiviit tai vastaanottavat, voivat tarvittaessa ja unionin oikeuden ja
kansallisen lainsddidinnon mukaisesti olla esimerkiksi antureiden, lokien ja telemetrian

kautta keriittyjii tietoja.

Jaljempénad 9 artiklan 1 kohdan mukaisesti valitun jdsenvaltion on sitouduttava hakemaan

sen kansallisen kyberkeskittymdin osallistumista rajojen yli toimivaan kyberkeskittymdidiin.
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5 artikla
Rajojen yli toimivat kyberkeskittymiit

Jos vihintddn kolme jasenvaltiota on sitoutunut varmistamaan, etti niiden kansalliset
kyberkeskittymiit tekeviit yhteistyoti kyberuhkien havaitsemista ja seurantaa koskevien
toimiensa koordinoimiseksi, kyseiset jisenvaltiot voivat perustaa timdn asetuksen

soveltamiseksi isinnointiyhteenliittymdn .

Isiinnéintiyhteenliittymd koostuu vihintidin kolmesta osallistuvasta jisenvaltiosta, jotka
ovat sopineet perustavansa rajojen yli toimivan kyberkeskittymdn ja edistiivinsd siti
varten tarvittavien vilineiden, infrastruktuurin tai palvelujen hankintaa ja keskittymdn

toimintaa 4 kohdan mukaisesti.
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Jos isinndintiyhteenliittyma valitaan 9 artiklan 3 kohdan mukaisesti, sen jisenten on

tehtiva kirjallinen yhteenliittymésopimus, jossa

a) vahvistetaan sisdiset jarjestelyt 9 artiklan 3 kohdassa tarkoitetun isinndinti- ja

kayttosopimuksen panemiseksi tdytantoon;
b)  perustetaan isinndintiyhteenliittymdn rajojen yli toimiva kyberkeskittymd; ja
¢)  vahvistetaan 6 artiklan 1 ja 2 kohdassa edellytetyt erityislausekkeet.

Rajojen yli toimiva kyberkeskittymd on useita maita kattava foorumi, joka on perustettu
3 kohdassa tarkoitetulla kirjallisella yhteenliittymdisopimuksella. Siind kootaan yhteen
koordinoiduksi verkostorakenteeksi isinnaéintiyhteenliittymdn jasenvaltioiden kansalliset
kyberkeskittymdit. Sen tarkoituksena on tehostaa kyberuhkien seurantaa, havaitsemista
Jja analysointia, ehkdiisti poikkeamia ja tukea kyberuhkatiedon tuottamista erityisesti
vaihtamalla asiaankuuluvia ja tarvittaessa anonymisoituja dataa ja tietoja sekdi
jakamalla uusimman tekniikan tason mukaisia vilineitd ja kehittimdlli yhdessdi
kyberuhkiin liittyvii havaitsemis-, analysointi-, ehkdisemis- ja suojautumisvalmiuksia

luotetussa ympiiristossi.
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Rajojen yli toimivan kyberkeskittymdin laillinen edustaja on koordinaattorina toimiva
vastaavan isinndintiyhteenliittymdn jisen tai isinndintiyhteenliittymd, jos se on
oikeushenkild. Rajojen yli toimivan kyberkeskittymdin velvoite noudattaa tiiti asetusta ja
isdnnodinti- ja kdyttosopimusta osoitetaan 3 kohdassa tarkoitetussa kirjallisessa

yhteenliittymdisopimuksessa.

Jisenvaltio voi liittyi olemassa olevaan isdnndintiyhteenliittymdidn
isdnnointiyhteenliittymdin jisenten suostumuksella. Edelli 3 kohdassa tarkoitettua
kirjallista yhteenliittymdsopimusta sekd isinnéinti- ja kiyttosopimusta on muutettava
vastaavasti. Timd ei vaikuta Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen, jiljempiindi ’Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskus’, omistusoikeuksiin niiden vilineiden, infrastruktuurin tai palvelujen

osalta, jotka on jo hankittu yhteisesti kyseisen isinndintiyhteenliittymdn kanssa.
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6 artikla

Yhteisty0 ja tietojen jakaminen rajojen yli toimivissa kyberkeskittymissid ja niiden valilla

1. Isdnndintiyhteenliittymén jdsenten on varmistettava, etti niiden kansalliset
kyberkeskittymiit jakavat keskendidin rajojen yli toimivassa kyberkeskittymdissd 5 artiklan

3 kohdassa tarkoitetun kirjallisen yhteenliittymiisopimuksen mukaisesti asiaankuuluvia

Jja tarvittaessa anonymisoituja tietoja, kuten tietoja kyberuhkista, ldheltd piti -tilanteista,

haavoittuvuuksista, tekniikoista ja menettelyistd, vaarantumisindikaattoreista,

kyberhyokkaystaktiikoista, yksittdisistd uhkatoimijoista, kyberturvallisuushdlytyksistd ja
suosituksista, jotka koskevat kyberhyokkéysten havaitsemiseen kiytettdvien
kyberturvallisuustyokalujen konfigurointia, kun téllaisella tietojen jakamisella

a)  edistetiiin ja tehostetaan kyberuhkien havaitsemista ja vahvistetaan
CSIRT-verkoston valmiuksia ehkdisti poikkeamia ja reagoida niihin tai
lievennetidén niiden vaikutuksia;

b)  parannetaan kyberturvallisuuden tasoa esimerkiksi lisidmalla tietoisuutta
kyberuhkista, rajoittamalla tai estimailla téllaisten uhkien kykyé levitd, tukemalla
erilaisia puolustusvalmiuksia, haavoittuvuuden korjaamista ja julkistamista, uhkien
havaitsemis-, rajoittamis- ja ehkdisemistekniikoita, lieventdmisstrategioita tai
hallinta- ja palautumisvaiheita tai edistimaélla julkisten ja yksityisten toimijoiden
yhteistyohon perustuvaa uhkatutkimusta.
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Edelld 5 artiklan 3 kohdassa tarkoitetussa kirjallisessa yhteenliittymisopimuksessa on

vahvistettava

a)  sitoumus jakaa isd@nndointiyhteenliittymdin jisenten kesken 1 kohdassa tarkoitettuja

tietoja ja edellytykset, joiden tayttyessé kyseisii tietoja on jaettavay

b)  hallintokehys, jolla selkeytetiiiin 1 kohdassa tarkoitettujen asiaankuuluvien ja
tarvittaessa anonymisoitujen tietojen jakamista kaikkien osallistujien toimesta ja

kannustetaan siihen;

c) tavoitteet, jotka koskevat osallistumista kehittyneiden viélineiden ja teknologioiden,

kuten tekodly- ja data-analytiikkavilineiden kehittimiseen.

Kirjallisessa yhteenliittymdsopimuksessa voidaan tismentiid, etti 1 kohdassa

tarkoitettuja tietoja jaetaan unionin oikeuden ja kansallisen lainsdiiddinnon mukaisesti;

3. Rajojen yli toimivien kyberkeskittymien on tehtdivi keskendin yhteistyosopimuksia,
joissa tiismennetddn rajojen yli toimivien kyberkeskittymien vilisti yhteentoimivuutta ja
tietojen jakamista koskevat periaatteet. Rajojen yli toimivien kyberkeskittymien on
ilmoitettava komissiolle tehdyisti yhteistyésopimuksista.
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Edelli 1 kohdassa tarkoitettu tietojen jakaminen rajojen yli toimivien kyberkeskittymien
vélilld varmistetaan silld, ettd ne ovat keskendén hyvin yhteentoimivia. Tiéllaisen
yhteentoimivuuden tukemiseksi ENISA antaa tiiviissd yhteistydssd komission kanssa
viipymiittd ja joka tapauksessa viimeistddn ... pdivéind ...kuuta ... [12 kuukauden
kuluttua timdn asetuksen voimaantulopidiiviisti] yhteentoimivuutta koskevia ohjeita,
joissa tiismennetidn erityisesti tietojen jakamismuodot ja -kiiytinnot ottaen huomioon
kansainviliset standardit ja parhaat kiiytinnét seki mahdollisesti perustettujen rajojen
yli toimivien kyberkeskittymien toiminta. Rajojen yli toimivien kyberkeskittymien
yhteistyosopimusten yhteentoimivuutta koskevien vaatimusten on perustuttava ENISAn

antamiin ohjeisiin.
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7 artikla

Yhteisty0 ja tietojen jakaminen unionin fason verkostojen kanssa

Rajojen yli toimivien kyberkeskittymien ja CSIRT-verkoston on tehtivd tiivistii

yhteistyotii erityisesti tietojen jakamiseksi. Tiitii varten niiden on sovittava yhteistyotii ja

asiaankuuluvien tietojen jakamista koskevista menettelyllisistd jirjestelyisti sekd

Jaettavien tietojen tyypeistd, sanotun kuitenkaan rajoittamatta 2 kohdan soveltamista.

Jos rajojen yli toimivat kyberkeskittymdit saavat mahdolliseen tai kiynnissé olevaan
laajamittaiseen kyberturvallisuuspoikkeamaan liittyvia tietoja, niiden on varmistettava
yhteisen tilannetietoisuuden parantamiseksi, etti asiaankuuluvat tiedot ja
varhaisvaroitukset toimitetaan viipymatta jiasenvaltioiden viranomaisille ja komissiolle

EU-CyCLONen ja CSIRT-verkoston kautta.
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8 artikla

Turvallisuus

1. Eurooppalaiseen kyberturvallisuuden hdlytysjiirjestelmddn osallistuvien jasenvaltioiden
on varmistettava kyberturvallisuuden, myés luottamuksellisuuden ja tietoturvan, korkea
taso samoin kuin eurooppalaisen kyberturvallisuuden hdilytysjirjestelmdin verkoston
fyysinen turvallisuus, ja niiden on huolehdittava siitd, ettd verkostoa hallinnoidaan ja
valvotaan asianmukaisesti siten, ettd se suojataan uhilta ja sen ja jérjestelmien turvallisuus,
mukaan lukien verkoston kautta jacttavien datan ja tietojen turvallisuus, varmistetaan.

2. Eurooppalaiseen kyberturvallisuuden hilytysjirjestelmdidn osallistuvien jasenvaltioiden
on varmistettava, ettd 6 artiklan 1 kohdassa tarkoitettujen tictojen jakaminen
eurooppalaisessa kyberturvallisuuden hdilytysjirjestelmdssi minkd tahansa muun
toimijan kuin jisenvaltion viranomaisen tai julkisen elimen kanssa ei vaikuta kielteisesti
unionin tai jéisenvaltioiden turvallisuusetuihin.
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9 artikla

Eurooppalaisen kyberturvallisuuden hilytysjirjestelmdn rahoitus

Kiinnostuksenilmaisupyyntojen perusteella jisenvaltioille, jotka aikovat osallistua
eurooppalaiseen kyberturvallisuuden hdlytysjérjestelmddiin, Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskus valitsee jiasenvaltiot, jotka osallistuvat
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskuksen kanssa vilineiden,
infrastruktuurin tai palvelujen yhteiseen hankintaan 4 artiklan 1 kohdan mukaisesti
nimettyjen tai perustettujen kansallisten kyberkeskittymien perustamiseksi tai niiden
valmiuksien parantamiseksi. Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus
voi myoéntiid valituille jisenvaltioille avustuksia tillaisten vilineiden, infrastruktuurin
tai palvelujen toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa enintddn

50 prosenttia viilineiden, infrastruktuurin tai palvelujen hankintakustannuksista ja
enintddn 50 prosenttia toimintakustannuksista. Valitut jasenvaltiot kattavat jiljelle
jddviit kustannukset. Ennen viilineiden, infrastruktuurin tai palvelujen
hankintamenettelyn kiynnistimisti Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskuksen ja valittujen jisenvaltioiden on tehtivd isinndinti- ja kdyttosopimus,

jolla sddnnelliiin vilineiden, infrastruktuurin tai palvelujen kéyttod.
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Jos jisenvaltion kansallinen kyberkeskittymdi ei osallistu rajojen yli toimivaan
kyberkeskittymdiin kahden vuoden kuluessa pdiviistd, jona viilineet, infrastruktuuri tai
palvelut on hankittu tai jona se on saanut avustusrahoitusta, sen mukaan, kumpi ndisti
tapahtui aikaisemmin, jisenvaltio ei voi saada timdn luvun mukaista unionin lisiitukea

ennen kuin se on liittynyt rajojen yli toimivaan kyberkeskittymdidn.

Kiinnostuksenilmaisupyyntijen perusteella Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskus valitsee isinndintiyhteenliittymdin osallistumaan vilineiden,
infrastruktuurin tai palvelujen yhteiseen hankintaan Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen kanssa. Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskus voi myontdd isinnointiyhteenliittymiille avustuksen vilineiden,
infrastruktuurin tai palvelujen toiminnan rahoittamiseksi. Unionin rahoitusosuus kattaa
enintddn 75 prosenttia vilineiden, infrastruktuurin tai palvelujen
hankintakustannuksista ja enintddn 50 prosenttia toimintakustannuksista.
Isiinnointiyhteenliittymd kattaa jiiljelle jidivit kustannukset. Ennen vilineiden,
infrastruktuurin tai palvelujen hankintamenettelyn kdynnistimisti Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskuksen ja isinnointiyhteenliittymdn on
tehtdivii isinnaointi- ja kdyttosopimus, jolla sidnnellddn vilineiden, infrastruktuurin tai

palvelujen kiiyttoa.
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Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskuksen on laadittava vihintiiin

joka toinen vuosi kartoitus vilineistd, infrastruktuurista tai palveluista, jotka ovat
tarpeen ja riittivin laadukkaita kansallisten kyberkeskittymien ja rajojen yli toimivien
kyberkeskittymien perustamiseksi tai niiden valmiuksien parantamiseksi, ja niiden
saatavuudesta, myos oikeussubjekteilta, jotka ovat sijoittautuneet tai joiden katsotaan
olevan sijoittautuneita jasenvaltioihin ja jotka ovat jiasenvaltioiden tai jasenvaltioiden
kansalaisten mdidrdysvallassa. Kartoitusta laatiessaan Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskuksen on kuultava CSIRT-verkostoa, mahdollisia olemassa

olevia rajojen yli toimivia kyberkeskittymidi, ENISAa ja komissiota.
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1T luku
KYBERTURVALLISUUDEN HATAMEKANISMI

10 artikla

Kyberturvallisuuden hdtimekanismin perustaminen

Perustetaan kyberturvallisuuden hatdmekanismi, jonka tarkoituksena on tukea sitd, ettii
parannetaan unionin héirionsietokykyé kyberuhkien osalta, seké solidaarisuuden
hengessd varautua merkittavien kyberturvallisuuspoikkeamien, laajamittaisten
kyberturvallisuuspoikkeamien ja laajamittaisia vastaavien kyberturvallisuuspoikkeamien

lyhytaikaisiin vaikutuksiin ja lieventdi niita.

Jisenvaltioiden tapauksessa kyberturvallisuuden hitimekanismin puitteissa
toteutettavat toimet luodaan pyynnéstd, ja niilli tiydennetddn jisenvaltioiden toimia

poikkeamiin varautumiseksi, niihin reagoimiseksi ja niisti palautumiseksi.

Kyberturvallisuuden hitimekanismin tdytintdonpanotoimia tuetaan Digitaalinen
Eurooppa -ohjelman rahoituksella, ja ne toteutetaan asetuksen (EU) 2021/694 ja erityisesti

sen erityistavoitteen 3 mukaisesti.
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4. Kyberturvallisuuden hitimekanismin mukaiset toimet toteutetaan pddasiassa Euroopan
kyberturvallisuuden tutkimus- ja osaamiskeskuksen avulla asetuksen (EU) 2021/887
mukaisesti. Timdin asetuksen 11 artiklan 1 kohdan b alakohdassa tarkoitettuja EU:n

kyberturvallisuusreservin tiytintoonpanotoimia toteuttavat kuitenkin komissio ja
ENISA.
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11 artikla
Toimien tyypit

Kyberturvallisuuden hiatimekanismista tuetaan seuraavanlaisia toimia:

a) varautumistoimet, eli

i) 12 artiklassa tarkoitettu erittiin kriittisten toimialojen toimijoiden varautumisen
koordinoitu testaus eri puolilla unionia;

ii) 13 artiklassa tarkoitetut muut varautumistoimet erittiin kriittisten toimialojen
toimijoilla tai muiden kriittisten toimialojen toimijoilla;

b) toimet, joilla tuetaan 14 artiklan mukaisesti muodostettuun EU:n kyberturvallisuusreserviin
osallistuvien luotettujen tietoturvapalveluntarjoajien reagointia merkittaviin
kyberturvallisuuspoikkeamiin, laajamittaisiin kyberturvallisuuspoikkeamiin ja
laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin ja niistd palautumisen
kdynnistimistd,

C) 18 artiklassa tarkoitetut keskindistd avunantoa tukevat toimet I .
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12 artikla

Toimijoiden varautumisen koordinoitu testaus

1 Kyberturvallisuuden hiitimekanismilla tuetaan erittdiin kriittisten toimialojen
toimijoiden varautumisen vapaaehtoista koordinoitua testausta.

2. Varautumisen koordinoitu testaus voi koostua varautumistoimista, kuten
tunkeutumistestauksesta, ja uhkien arvioinnista.

3. Jisenvaltioille annetaan tukea timdn artiklan mukaisiin varautumistoimiin
ensisijaisesti avustuksina ja asetuksen (EU) 2021/694 24 artiklassa tarkoitetuissa
asiaankuuluvissa tydohjelmissa vahvistetuin edellytyksin.
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Tukeakseen timén asetuksen 11 artiklan a alakohdan i alakohdassa tarkoitettua
toimijoiden varautumisen koordinoitua testausta kaikkialla unionissa komissio nimeda
verkko- ja tietoturva-alan yhteistyoryhméé, EU-CyCLONea ja ENISAa kuultuaan
direktiivin (EU) 2022/2555 liitteessé I luetelluista erittdin kriittisistd toimialoista ne
toimialat tai toimialan osat, joille voidaan julkaista ehdotuspyynto avustusten
myontimiseksi. Jisenvaltioiden osallistuminen kyseisiin ehdotuspyyntoihin on

vapaaehtoista.

Nimetessiiin 4 kohdassa tarkoitettuja toimialoja tai toimialojen osia komissio ottaa
huomioon koordinoidut riskinarvioinnit ja hdirionsietokyvyn testauksen unionin tasolla

sekd niiden tulokset.

Verkko- ja tietoturva-alan yhteistydryhmaé laatii yhteistydssd komission, unionin
ulkoasioiden ja turvallisuuspolitiikan korkean edustajan, jiljempiind ’korkea edustaja’,
Jja ENISAn seké toimeksiantonsa puitteissa EU-CyCLONen kanssa yhteiset
riskiskenaariot ja menetelmit 11 artiklan a alakohdan i alakohdassa tarkoitettua
varautumisen koordinoitua testausta ja tarvittaessa kyseisen artiklan a alakohdan

ii alakohdassa tarkoitettuja muita varautumistoimia varten.
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Kun erittiiin kriittisen toimialan toimija osallistuu vapaaehtoisesti varautumisen
koordinoituun testaukseen ja kyseisen testauksen tuloksena annetaan
erityistoimenpiteitii koskevia suosituksia, jotka osallistuva toimija voisi sisdllyttiidi
korjaussuunnitelmaan, varautumisen koordinoidusta testauksesta vastaavan
jédsenvaltion viranomaisen on tarvittaessa tarkasteltava uudelleen osallistuvien
toimijoiden toteuttamia kyseisten toimenpiteiden jatkotoimia varautumisen

vahvistamiseksi.
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13 artikla

Muut varautumistoimet

Kyberturvallisuuden hitimekanismilla tuetaan sellaisia varautumistoimia, jotka eiviit
kuulu 12 artiklan soveltamisalaan. Tiillaisiin toimiin kuuluu varautumistoimia sellaisten
toimialojen toimijoille, joita ei ole nimetty 12 artiklan mukaista varautumisen
koordinoitua testausta varten. Tillaisilla toimilla voidaan tukea haavoittuvuuden

seurantaa, riskien seurantaa, harjoituksia ja koulutusta.

Jisenvaltioille annetaan tukea timdn artiklan mukaisiin varautumistoimiin pyynnostdi
Jja ensisijaisesti avustuksina ja asetuksen (EU) 2021/694 24 artiklassa tarkoitetuissa

asiaankuuluvissa tydohjelmissa vahvistetuin edellytyksin.
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14 artikla

EU:n kyberturvallisuusreservin muodostaminen

Muodostetaan EU:n kyberturvallisuusreservi, jotta voidaan pyynndstd auttaa 3 kohdassa
tarkoitettuja kéyttdjid reagoimaan tai tarjoamaan tukea reagoitaessa merkittéviin

kyberturvallisuuspoikkeamiin, laajamittaisiin kyberturvallisuuspoikkeamiin tai

laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin ja kdynnistettiessdi palautuminen

téllaisista poikkeamista.

EU:n kyberturvallisuusreservi koostuu 17 artiklan 2 kohdassa vahvistettujen kriteerien
mukaisesti valittujen luotettujen tietoturvapalveluntarjoajien
poikkeamienhallintapalveluista. EU:n kyberturvallisuusreserviin voi sisiltyd ennalta
sovittuja palveluja. Luotetun tietoturvapalveluntarjoajan ennalta sovitut palvelut on
voitava muuntaa poikkeamien ehkdiisyyn ja niihin reagoimiseen liittyviksi
varautumispalveluiksi, jos kyseisii ennalta sovittuja palveluja ei kéyteti poikkeamiin
reagoimiseen sind aikana, joksi kyseiset palvelut on ennalta sovittu. EU:n
kyberturvallisuusreservi on pyynnosti kiytettiavissa kaikissa jasenvaltioissa, unionin

toimielimissd, elimissd, toimistoissa ja virastoissa sekd 19 artiklan 1 kohdassa

tarkoitetuissa Digitaalinen Eurooppa -ohjelmaan assosioituneissa kolmansissa maissa.
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EU:n kyberturvallisuusreservin tarjoamien palvelujen kiyttijia ovat seuraavat:

a)  direktiivin (EU) 2022/2555 9 artiklan 1 ja 2 kohdassa tarkoitetut jasenvaltioiden
kyberkriisinhallintaviranomaiset ja 10 artiklassa tarkoitetut CSIRT-yksikat;

b)  CERT-EU asetuksen (EU, Euratom) 2023/2841 13 artiklan mukaisesti;

¢)  toimivaltaiset viranomaiset, kuten tietoturvaloukkauksiin reagoivat ja niitd tutkivat
Yksikot ja Digitaalinen Eurooppa -ohjelmaan assosioituneiden kolmansien maiden

kyberkriisinhallintaviranomaiset 19 artiklan 8 kohdan mukaisesti.
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Komissiolla on kokonaisvastuu EU:n kyberturvallisuusreservin tdytintdonpanosta.
Komissio madrittdd EU:n kyberturvallisuusreservin painopisteet ja kehityksen
koordinoidusti verkko- ja tietoturva-alan yhteistyoryhmdn kanssa 3 kohdassa
tarkoitettujen kayttdjien vaatimusten mukaisesti, valvoo sen tdytdntdonpanoa ja varmistaa
tdydentdvyyden, johdonmukaisuuden, synergiat ja yhteydet muihin timéin asetuksen
mukaisiin tukitoimiin sekd muihin unionin toimiin ja ohjelmiin. Kyseisid painopisteitii
tarkastellaan ja tarvittaessa tarkistetaan joka toinen vuosi. Komissio tiedottaa Euroopan

parlamentille ja neuvostolle kyseisisti painopisteistd ja niiden tarkistuksista.

Jollei asetuksen (EU, Euratom) 2024/2509 2 artiklan 19 alakohdassa mddritellysti
rahoitusosuussopimuksesta muuta johdu, komissio antaa EU:n
kyberturvallisuusreservin toiminnan ja hallinnoinnin kokonaan tai osittain ENISAn
tehtdiviksi, sanotun kuitenkaan rajoittamatta timdn artiklan 4 kohdassa tarkoitettua
komission kokonaisvastuuta EU:n kyberturvallisuusreservin tiytintéoonpanosta.
Komissio hallinnoi edelleen suoraan niitdi toimintoja, joita ei ole annettu ENISAn

tehtaviksi.
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ENISA laatii vihintdiiin joka toinen vuosi kartoituksen timdin artiklan 3 kohdan a ja

b alakohdassa tarkoitettujen kdyttijien tarvitsemista palveluista. Siind kartoitetaan myos
tillaisten palvelujen saatavuutta, myés oikeussubjekteilta, jotka ovat sijoittautuneet tai
joiden katsotaan olevan sijoittautuneita jasenvaltioihin ja jotka ovat jisenvaltioiden tai
jédsenvaltioiden kansalaisten mdidrdysvallassa. Kyseisti saatavuutta kartoitettaessa
ENISA arvioi unionin kyberturvallisuushenkiloston osaamista ja valmiuksia, jotka ovat
merkityksellisiii EU:n kyberturvallisuusreservin tavoitteiden kannalta. ENISA kuulee
kartoitusta laatiessaan verkko- ja tietoturva-alan yhteistyéryhmdd, EU-CyCLONea,
komissiota ja tarvittaessa asetuksen (EU, Euratom) 2023/2841 10 artiklan mukaisesti
perustettua toimielinten viilisti kyberturvallisuuslautakuntaa (IICB). Kartoittaessaan
palvelujen saatavuutta ENISA kuulee myos asiaankuuluvia kyberturvallisuusalan
sidosryhmid, mukaan lukien tietoturvapalveluntarjoajia. ENISA laatii vastaavan
kartoituksen ilmoitettuaan asiasta neuvostolle ja kuultuaan EU-CyCLONea, komissiota
Jja tarvittaessa korkeaa edustajaa mddrittidikseen timdn artiklan 3 kohdan c alakohdassa

tarkoitettujen kiiyttijien tarpeet.
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Siirretidn komissiolle valta antaa delegoituja sddidoksidi 23 artiklan mukaisesti timdin
asetuksen tiydentimiseksi mdédrittamdlld EU:n kyberturvallisuusreservid varten
tarvittavien poikkeamienhallintapalvelujen tyypit ja maaran. Nditd delegoituja séiddoksid
valmistellessaan komissio ottaa huomioon timdn artiklan 6 kohdassa tarkoitetun
kartoituksen ja voi vaihtaa neuvoja ja tehdd yhteistyoti verkko- ja tietoturva-alan

yhteistyoryhmiin ja ENISAn kanssa.

15 artikla

EU:n kyberturvallisuusreservisti haettavaa tukea koskevat pyynnot

Edella 14 artiklan 3 kohdassa tarkoitetut kayttdjéat voivat pyytdd EU:n
kyberturvallisuusreservisti palveluja, joilla tuetaan reagoimista merkittaviin
kyberturvallisuuspoikkeamiin, laajamittaisiin kyberturvallisuuspoikkeamiin tai
laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin ja kdynnistetidn palautuminen

niista.
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Saadakseen tukea EU:n kyberturvallisuusreservistd 14 artiklan 3 kohdassa tarkoitettujen
kayttdjien on toteutettava kaikki tarvittavat toimenpiteet lieventddkseen tukipyynnon
aiheena olevan poikkeaman vaikutuksia, mukaan lukien tarvittaessa suoran teknisen avun
antaminen sekd muiden sellaisten resurssien tarjoaminen, joilla autetaan poikkeamaan

reagoimisessa ja sen jilkeisissa I palautumistoimissa.
I Tukipyynndt toimitetaan hankintaviranomaiselle seuraavasti:

a) timdin asetuksen 14 artiklan 3 kohdan a alakohdassa tarkoitettujen kdiyttijien
tapauksessa direktiivin (EU) 2022/2555 8 artiklan 3 kohdan mukaisesti nimetyn tai

perustetun keskitetyn yhteyspisteen kautta;

b) 14 artiklan 3 kohdan b alakohdassa tarkoitetun kiiyttijin tapauksessa kyseisen

kdyttijin toimesta;

¢) 14 artiklan 3 kohdan c alakohdassa tarkoitettujen kdyttijien tapauksessa

19 artiklan 9 kohdassa tarkoitetun keskitetyn yhteyspisteen kautta.
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4. 14 artiklan 3 kohdan a alakohdassa tarkoitettujen kéyttijien pyyntijen tapauksessa
jasenvaltioiden on ilmoitettava CSIRT-verkostolle ja tarvittaessa EU-CyCLONelle tdmén
artiklan mukaisista poikkeamiin reagointia ja niistd palautumisen kdynnistimistdi

koskevista kdyttijiensd pyynnoista.

5. Poikkeamiin reagointia ja niistd palautumisen kdynnistimisti koskevaa tukea koskeviin

pyyntoihin sisdllytetdin

a)  asianmukaiset tiedot poikkeaman kohteena olevasta toimijasta ja poikkeaman

mahdollisista vaikutuksista seuraaviin:

i) 14 artiklan 3 kohdan a alakohdassa tarkoitettujen kdyttijien tapauksessa
poikkeaman kohteena olevat jisenvaltiot ja kiyttijit, mukaan lukien riski

leviimisestd toiseen jisenvaltioon;

ii) 14 artiklan 3 kohdan a alakohdassa tarkoitetun kiyttijin tapauksessa

poikkeaman kohteena olevat unionin toimielimet, elimet, toimistot ja virastot;

iii) 14 artiklan 3 kohdan a alakohdassa tarkoitettujen kdyttijien tapauksessa
poikkeaman kohteena olevat Digitaalinen Eurooppa -ohjelmaan

assosioituneet maat;
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b)  tiedot pyydetystii palvelusta sekd pyydetyn tuen suunniteltu kdytto, mukaan lukien

arvioidut tarpeet;

c) asianmukaiset tiedot 2 kohdassa tarkoitetuista toimenpiteistd, joita on toteutettu sen

poikkeaman lieventdmiseksi, jonka takia tukea pyydetéén;

d) tarvittaessa saatavilla olevat tiedot muuntyyppisesti tuesta, joka on poikkeaman

kohteena olevan toimijan kiytettdvissi I .

6. ENISA laatii yhteistydssd komission ja EU-CyCLONen kanssa mallin helpottaakseen

EU:n kyberturvallisuusreservistd haettavaa tukea koskevien pyyntdjen toimittamista.

7. Komissio voi taytantdonpanosaadoksilld tismentdd yksityiskohtaisia menettelyllisii
jarjestelyjd, jotka koskevat tapaa, jolla EU:n kyberturvallisuusreservin tukipalveluja on
pyydettivii ja tapaa, jolla kyseisiin pyyntoihin on vastattava timdn artiklan, 16 artiklan
1 kohdan ja 19 artiklan 10 kohdan mukaisesti, mukaan lukien jiirjestelyt tillaisten
pyyntiojen tekemiseksi ja vastausten toimittamiseksi sekd 16 artiklan 9 kohdassa
tarkoitettujen yhteenvetoraporttien mallit. Namai tiytintoonpanosdddokset hyvaksytdan

24 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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16 artikla

EU:n kyberturvallisuusreservistd haettavan tuen tdytintoonpano

Edellii 14 artiklan 3 kohdan a ja b alakohdassa tarkoitettujen kiiyttijien pyyntojen
tapauksessa hankintaviranomainen arvioi EU:n kyberturvallisuusreservistd haettavaa
tukea koskevat pyynnot. Vastaus on toimitettava 14 artiklan 3 kohdan a ja b alakohdassa
tarkoitetuille kiyttijille viipymiittd ja joka tapauksessa viimeistiin 48 tunnin kuluttua
pyynnon esittimisestd tuen tehokkuuden varmistamiseksi. Hankintaviranomaisen on

ilmoitettava hakuprosessin tuloksista neuvostolle ja komissiolle.

EU:n kyberturvallisuusreservin palvelujen pyytimisen ja tarjoamisen yhteydessdi
Jaettavien tietojen osalta kaikkien timdn asetuksen soveltamiseen osallistuvien

osapuolten on

a)  rajoitettava kyseisten tietojen kiytto ja jakaminen siihen, mikd on tarpeen niiden

timan asetuksen mukaisten velvoitteiden tai tehtivien hoitamiseksi;

b)  kiiytettiivii ja jaettava unionin oikeuden ja kansallisen lainsdddinnon nojalla
luottamuksellisia tai turvallisuusluokiteltuja tietoja ainoastaan kyseisen oikeuden

tai lainsdiddinnon mukaisesti; ja

¢)  varmistettava toimiva, tehokas ja suojattu tietojenvaihto tarvittaessa kdyttimidlld ja
noudattamalla asiaankuuluvia tietojenjakamiskdytintoji, mukaan lukien Traffic

Light Protocol -kiisittelyluokitus.
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3. Arvioidessaan 16 artiklan 1 kohdan ja 19 artiklan 10 kohdan mukaisia yksittiiisii
pyyntdjé hankintaviranomainen tai tapauksen mukaan komissio ensin arvioi, tiyttyviitko
15 artiklan 1 ja 2 kohdassa tarkoitetut perusteet. Jos perusteet tiyttyviit, sen on
arvioitava asianmukaisen tuen kesto ja luonne ottaen huomioon 1 artiklan 3 kohdan b

alakohdassa tarkoitettu tavoite ja tarvittaessa seuraavat perusteet:
a)  poikkeaman mittakaava ja vakavuus;

b)  poikkeaman kohteena olevan toimijan tyyppi, jolloin etusijalle asetetaan direktiivin
(EU) 2022/2555 3 artiklan 1 kohdassa tarkoitettuihin keskeisiin toimijoihin

vaikuttavat poikkeamat;

c)  poikkeaman mahdollinen vaikutus sen kohteena oleviin jasenvaltioihin, unionin
toimielimiin, elimiin, toimistoihin ja virastoihin tai Digitaalinen Eurooppa -

ohjelmaan assosioituneisiin kolmansiin maihin;

d) poikkeaman mahdollinen rajat ylittivé luonne ja muihin jésenvaltioihin, unionin
toimielimiin, elimiin, toimistoihin ja virastoihin tai Digitaalinen Eurooppa -

ohjelmaan assosioituneisiin kolmansiin maihin levidmisen riski,

e) 15 artiklan 2 kohdassa tarkoitetut toimenpiteet, joita kéyttdjd on toteuttanut

auttaakseen reagoimisessa ja palautumistoimien kdynnistimisessi.
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Jos 14 artiklan 3 kohdassa tarkoitetut kdyttdijiit esittiviit samanaikaisesti useita pyyntojd,
Ppyyntijen asettamiseksi tirkeysjirjestykseen on tarvittaessa otettava huomioon timdn
artiklan 3 kohdassa tarkoitetut perusteet, sanotun kuitenkaan rajoittamatta vilpittomdin
yhteistyon periaatetta jisenvaltioiden ja unionin toimielinten, elinten, toimistojen ja
virastojen vililla. Silloin, kun kahden tai useamman pyynnén katsotaan olevan
samanarvoisia kyseisten perusteiden mukaisesti, etusijalle asetetaan jisenvaltioiden
kayttijien pyynnot. Jos EU:n kyberturvallisuusreservin toiminta ja hallinnointi on
annettu kokonaan tai osittain ENISAn tehtiviiksi 14 artiklan 5 kohdan mukaisesti,
ENISA ja komissio tekeviit tiivistii yhteistyoti pyyntiojen asettamiseksi

tiarkeysjirjestykseen timdn kohdan mukaisesti.

EU:n kyberturvallisuusreservin palveluita tarjotaan luotetun tietoturvapalveluntarjoajan ja
sen kdyttdjan vilisten erityissopimusten mukaisesti, jolle EU:n kyberturvallisuusreservin
mukaista tukea annetaan. Kyseisid palveluja voidaan tarjota luotetun
tietoturvapalveluntarjoajan, kdyttijin ja poikkeaman kohteena olevan toimijan vilisten
erityissopimusten mukaisesti. Kaikkiin tissd kohdassa tarkoitettuihin sopimuksiin on

sisillyttdvd muun muassa vastuuehdot.

15644/24 104

LITE

GIP.INST FI



Edelld 5 kohdassa tarkoitetut sopimukset perustuvat malleihin, joita ENISA on laatinut

jasenvaltioita ja tarvittaessa muita EU:n kyberturvallisuusreservin kéyttdjid kuultuaan.

Komissiolla, ENISAlla ja EU:n kyberturvallisuusreservin kéyttdjilld ei ole
sopimusperusteista vastuuta vahingoista, joita aiheutuu kolmansille osapuolille EU:n

kyberturvallisuusreservin tdytintoonpanon yhteydessé tarjotuista palveluista.

Kayttdjit voivat kiiyttid EU:n kyberturvallisuusreservin palveluja, joita tarjotaan
vastauksena 15 artiklan 1 kohdan mukaiseen pyyntoon, ainoastaan tukeakseen
reagoimista merkittiviin kyberturvallisuuspoikkeamiin, laajamittaisiin
kyberturvallisuuspoikkeamiin tai laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin
Jja niistd palautumisen kiynnistimisti. Kdiyttijdt voivat kdyttid kyseisid palveluja

ainoastaan seuraavien osalta:

a) erittiin kriittisten toimialojen toimijat tai muiden kriittisten toimialojen toimijat
14 artiklan 3 kohdan a alakohdassa tarkoitettujen kéyttdijien tapauksessa ja
vastaavat toimijat 14 artiklan 3 kohdan c alakohdassa tarkoitettujen kiiyttiijien

tapauksessa; ja

b)  unionin toimielimet, elimet, toimistot ja virastot 14 artiklan 3 kohdan

b alakohdassa tarkoitetun kiyttijin tapauksessa.
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9. Tukea saaneiden kayttijien on kahden kuukauden kuluessa tuen péaittymisesté
toimitettava I yhteenvetoraportti tarjotusta palvelusta, saavutetuista tuloksista ja saaduista
kokemuksistas
a)  komissiolle, ENISAlle, CSIRT-verkostolle ja EU-CyCLONelle 14 artiklan 3

kohdan a alakohdassa tarkoitettujen kdiyttijien tapauksessa;

b)  komissiolle, ENISAlle ja toimielinten viiliselle kyberturvallisuuslautakunnalle
(IICB) 14 artiklan 3 kohdan b alakohdassa tarkoitetun kéyttiijiin tapauksessa;

¢)  komissiolle 14 artiklan 3 kohdan c alakohdassa tarkoitettujen kiyttijien
tapauksessa.

Komissio toimittaa 14 artiklan 3 kohdassa tarkoitetuilta kiiyttijilti timdn kohdan
ensimmdisen alakohdan c alakohdan mukaisesti saamansa yhteenvetoraportin
neuvostolle ja korkealle edustajalle.
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10.

Jos EU:n kyberturvallisuusreservin toiminta ja hallinnointi on annettu kokonaan tai
osittain ENISAn tehtiiviiksi timdn asetuksen 14 artiklan 5 kohdan mukaisesti, ENISA
raportoi komissiolle ja kuulee siti sidnnollisesti. Tissd yhteydessi ENISA lihettiidi
vilittomdsti komissiolle kaikki timdn asetuksen 14 artiklan 3 kohdan c alakohdassa
tarkoitetuilta kdyttijilti saamansa pyynnét ja, jos se on tarpeen timdn artiklan
mukaisen tirkeysjiirjestykseen asettamisen kannalta, kaikki pyynnét, jotka se on saanut
timdn asetuksen 14 artiklan 3 kohdan a tai b alakohdassa tarkoitetuilta kayttijiltd.
Tiissdi kohdassa siiidetyt velvoitteet eiviit rajoita asetuksen (EU) 2019/881 14 artiklan

soveltamista.

11. Edelli 14 artiklan 3 kohdan a ja b alakohdassa tarkoitettujen kdiyttijien tapauksessa
hankintaviranomaisen on raportoitava verkko- ja tietoturva-alan yhteistyoryhmélle
sadnnollisesti ja vihintidn kahdesti vuodessa tuen kiytosta ja tuloksista.

12. Edelli 14 artiklan 3 kohdan c alakohdassa tarkoitettujen kdyttijien tapauksessa
komissio raportoi neuvostolle ja tiedottaa korkealle edustajalle séiidnnéllisesti ja
vihintidn kahdesti vuodessa tuen kdytostdi ja tuloksista.
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17 artikla

Luotetut tietoturvapalveluntarjoajat

1. EU:n kyberturvallisuusreservin perustamiseksi toteutettavissa hankintamenettelyissi
hankintaviranomaisen on toimittava asetuksessa (EU, Euratom) 2024/2509 vahvistettujen

periaatteiden seki seuraavien periaatteiden mukaisesti:

a)  varmistetaan, ettd EU:n kyberturvallisuusreserviin sisdltyvit palvelut ovat
kokonaisuutena tarkasteltuna sellaisia, etti EU:n kyberturvallisuusreserviin
sisdltyy palveluja, jotka voidaan ottaa kéyttoon kaikissa jisenvaltioissa, ottaen
huomioon erityisesti tdllaisten palvelujen tarjoamista koskevat kansalliset
vaatimukset, mukaan lukien kielid, sertifiointia tai akkreditointia koskevat

vaatimukset;
b)  varmistetaan unionin ja sen jasenvaltioiden keskeisten turvallisuusetujen suojelu;

c)  varmistetaan, ettd EU:n kyberturvallisuusreservi tuo unionille lisdarvoa edistimélla
asetuksen (EU) 2021/694 3 artiklassa vahvistettujen tavoitteiden saavuttamista,

mukaan lukien kyberturvallisuustaitojen kehittimisen edistiminen unionissa.
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2. Hankkiessaan palveluja EU:n kyberturvallisuusreservid varten hankintaviranomaisen on

sisdllytettdva hankinta-asiakirjoihin seuraavat kriteerit ja vaatimukset:

a)  palveluntarjoajan on osoitettava, ettd sen henkiloston ammatillinen luotettavuus,
riippumattomuus ja vastuullisuus ovat mahdollisimman korkealla tasolla ja ettd
henkilostolld on oman erityisalansa tehtévien suorittamiseen tarvittava tekninen
pitevyys, sekd varmistettava asiantuntemuksen pysyvyys ja jatkuvuus ja tarvittavat

tekniset resurssit;

b)  palveluntarjoajan ja sen mahdollisten tytiryritysten ja alihankkijoiden on
noudatettava turvallisuusluokiteltujen tietojen suojaamista koskevia sovellettavia
sddntojd, ja niilld on oltava kiytossadn asianmukaiset toimenpiteet, mukaan lukien
tarvittaessa keskindiset sopimukset, palveluun liittyvien luottamuksellisten tietojen,

erityisesti todisteiden, havaintojen ja raporttien, suojaamiseksil ;
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d)

g)

palveluntarjoajan on esitettiva riittdvaa ndyttoa siitd, ettd sen hallintorakenne on
lapindkyva, ei todenndkdisesti vaaranna sen puolueettomuutta eiké sen palvelujen

laatua eiké aiheuta eturistiriitoja;

palveluntarjoajalla on oltava todistus asianmukaisesta turvallisuusselvityksesta
ainakin palvelujen kéyttoonottoon tarkoitetun henkiloston osalta, jos jokin

Jjédsenvaltio vaatii sitd,

palveluntarjoajan tietoteknisissd jarjestelmisséd on oltava asiaankuuluva

turvallisuustaso;

palveluntarjoajalla on oltava pyydetyn palvelun tukemiseen tarvittavat laitteistot ja
ohjelmistot, jotka eiviit saa sisiltid tiedossa olevia hyodynnettiivissi olevia
haavoittuvuuksia, joiden on sisdllettivi viimeisimmedit turvallisuuspiiivitykset ja
joka tapauksessa oltava Euroopan parlamentin ja neuvoston asetuksen (EU)

2024/...”** sovellettavien siinndosten mukaisia;

palveluntarjoajan on pystyttdvi osoittamaan, ettd silld on kokemusta vastaavien
palvelujen tarjoamisesta asiaankuuluville kansallisille viranomaisille, erittiin

kriittisten toimialojen toimijoille tai muiden Xkriittisten toimialojen toimijoille;

23

Euroopan parlamentin ja neuvoston asetus (EU) 2024/..., annettu ... pdivind ...kuuta ...,

..(EUVLL, ..., ELI: ...).
* EUVL: lisdtidn tekstiin asiakirjassa PE-CONS 100/23 (2022/0272(COD)) olevan

asetuksen numero ja lisitdidin alaviitteeseen kyseisen asetuksen numero, péivimddrd,
nimi, EUVL-viite ja ELI-viite.
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h)  palveluntarjoajan on pystyttivi tarjoamaan palvelu lyhyessd ajassa niissé

jdsenvaltioissa, joissa se voi tarjota palvelun;

1)  palveluntarjoajan on pystyttiva tarjoamaan palvelu yhdelld tai useammalla unionin
toimielinten tai jasenvaltion virallisella kielella, jos jasenvaltiot, joissa
palveluntarjoaja voi tarjota palvelun, tai 14 artiklan 3 kohdan b ja c alakohdassa

tarkoitetut kdyttdjit siti edellyttiviit;

7)) kun asetuksen (EU) 2019/881 mukainen tietoturvapalveluntarjoajia koskeva
eurooppalainen kyberturvallisuuden sertifiointijirjestelma on otettu kédyttoon,
palveluntarjoaja on sertifioitava kyseisen jarjestelman mukaisesti kahden vuoden

kuluessa siitd, kun jirjestelmdn soveltaminen on alkanut;

k)  palveluntarjoajan on sisillytettivi tarjoukseen muuntamista koskevat ehdot
kéyttimdttomille poikkeamiin reagointia koskeville palveluille, jotka voitaisiin
muuntaa varautumispalveluiksi, jotka liittyviit liheisesti poikkeamiin reagointiin,

kuten harjoituksiin tai koulutukseen.

3. Hankintaviranomainen voi EU:n kyberturvallisuusreserviin liittyvien palvelujen
hankkimiseksi tarvittaessa kehittii 2 kohdassa tarkoitettujen kriteereiden ja vaatimusten
lisiiksi kriteerejii ja vaatimuksia tiiviissd yhteistyossi jasenvaltioiden kanssa.
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18 artikla

Keskindistid avunantoa tukevat toimet

Kyberturvallisuuden hitimekanismilla tuetaan yhden jisenvaltion toiselle merkittivdstii
kyberturvallisuuspoikkeamasta tai laajamittaisesta kyberturvallisuuspoikkeamasta
kéirsiviille jiasenvaltiolle antamaa teknisti apua muun muassa direktiivin (EU)

2022/2555 11 artiklan 3 kohdan f alakohdassa tarkoitetuissa tapauksissa.

Tuki timdin artiklan 1 kohdassa tarkoitettuun keskindiseen tekniseen apuun annetaan
avustuksina ja asetuksen (EU) 2021/694 24 artiklassa tarkoitetuissa asiaankuuluvissa

tyoohjelmissa vahvistetuin edellytyksin.
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19 artikla

Tuki Digitaalinen Eurooppa -ohjelmaan assosioituneille kolmansille maille

1. Digitaalinen Eurooppa -ohjelmaan assosioitunut kolmas maa voi pyytdd tukea EU:n
kyberturvallisuusreservista, jos EU:n kyberturvallisuusreserviin osallistumisesta on
mairatty sopimuksessa, jonka nojalla se on assosioitunut Digitaalinen Eurooppa -
ohjelmaan. Kyseiseen sopimukseen on sisdllytettivi mddrdyksid, joiden mukaan
asianomaisen Digitaalinen Eurooppa -ohjelmaan assosioituneen kolmannen maan on
noudatettava timdin artiklan 2 ja 9 kohdassa sdddettyji velvoitteita. Jotta kolmas maa
voi osallistua EU:n kyberturvallisuusreserviin, kolmannen maan osittaiseen
assosioitumiseen Digitaalinen Eurooppa -ohjelmaan voi sisiltyd assosioituminen, joka
rajoittuu asetuksen (EU) 2021/694 6 artiklan 1 kohdan g alakohdassa tarkoitettuun

operatiiviseen tavoitteeseen.
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2. Kolmen kuukauden kuluessa 1 kohdassa tarkoitetun sopimuksen tekemisestii ja joka
tapauksessa ennen kuin Digitaalinen Eurooppa -ohjelmaan assosioitunut kolmas maa
saa tukea EU:n kyberturvallisuusreservistd, sen on annettava komissiolle I tietoja
kyberuhkien sietokykyyn ja riskinhallintaan liittyvistd valmiuksistaan, mukaan lukien
véhintddn tiedot kansallisista toimenpiteisté, joita on toteutettu merkittéviin
kyberturvallisuuspoikkeamiin tai laajamittaisia vastaaviin kyberturvallisuuspoikkeamiin
varautumiseksi, seké tiedot vastuullisista kansallisista toimijoista, mukaan lukien
tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot tai vastaavat toimijat, niiden
valmiuksista ja niille osoitetuista resursseista. Digitaalinen Eurooppa -ohjelmaan
assosioituneen kolmannen maan on pdivitettivi kyseiset tiedot sdinnollisesti ja
vihintidn kerran vuodessa. Komissio toimittaa kyseiset tiedot korkealle edustajalle ja

ENISAlle helpottaakseen 11 kohdan soveltamista.
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3. Komissio arvioi sidnnéllisesti ja vihintdiiin kerran vuodessa kunkin 1 kohdassa
tarkoitetun Digitaalinen Eurooppa -ohjelmaan assosioituneen kolmannen maan osalta

seuraavia perusteita:

a) noudattaako kyseinen maa 1 kohdassa tarkoitetun sopimuksen ehtoja silti osin

kuin kyseiset ehdot liittyviit osallistumiseen EU:n kyberturvallisuusreserviin;

b)  onko kyseinen maa toteuttanut riittivdit toimet varautuakseen merkittiviin
kyberturvallisuuspoikkeamiin tai laajamittaisia vastaaviin

kyberturvallisuuspoikkeamiin 2 kohdassa tarkoitettujen tietojen perusteella; ja

¢)  onko tuen antaminen johdonmukaista kyseisti maata koskevan unionin politiikan
ja unionin ja kyseisen maan yleisten suhteiden kanssa ja onko se linjassa muiden

unionin turvallisuuspolitiikan alan toimien kanssa.

Ensimmadisessd alakohdassa tarkoitettua arviointia tehdessddin komissio kuulee korkeaa

edustajaa kyseisen alakohdan c alakohdassa tarkoitetun perusteen osalta.

Jos komissio toteaa, etti Digitaalinen Eurooppa -ohjelmaan assosioitunut kolmas maa
tayttid kaikki ensimmidiisessd alakohdassa tarkoitetut edellytykset, se antaa neuvostolle
ehdotuksen 4 kohdan mukaisesti hyviiksyttiviksi tiytintoonpanosdddokseksi, jolla

sallitaan EU:n kyberturvallisuusreservin tuen antaminen kyseiselle maalle.
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4. Neuvosto voi hyviiksyii 3 kohdassa tarkoitetut tiytintoonpanosiddokset. Kyseisidi
tiytintoonpanosiddoksidi sovelletaan enintdiiin yhden vuoden ajan. Ne voidaan uusia.
Niissd voidaan rajoittaa vihintddn 75 pdividn niiden pdivien lukumdidrid, joina tukea

voidaan antaa vastauksena yksittiiseen pyyntoon.

Téimdin artiklan soveltamiseksi neuvosto toimii ripedsti ja hyviksyy tissi kohdassa
tarkoitetut tiytintéonpanopditokset piidsddntoisesti kahdeksan viikon kuluessa 3
kohdan kolmannen alakohdan mukaisen komission asianomaisen ehdotuksen

antamisesta.

5. Neuvosto voi milloin tahansa muuttaa 4 kohdan mukaisesti hyviksyttyii

tiytintoonpanosiddosti tai kumota sen komission ehdotuksesta.

Jos neuvosto katsoo, etti 3 kohdan ensimmdiisen alakohdan c alakohdassa tarkoitettuun
perusteeseen liittyen on tullut merkittiivi muutos, se voi muuttaa 4 kohdan mukaisesti
hyviiksyttyii tiytintoonpanosiddostdi tai kumota sen yhden tai useamman jisenvaltion

asianmukaisesti perustellusta aloitteesta.

6. Kiyttiessdidn timdn artiklan mukaista tiytintoonpanovaltaansa neuvosto soveltaa
3 kohdan ensimmdisessd alakohdassa tarkoitettuja perusteita ja perustelee arviointinsa
kyseisistii perusteista. Erityisesti silloin, kun neuvosto toimii omasta aloitteestaan 5
kohdan toisen alakohdan nojalla, se perustelee kyseisessi alakohdassa tarkoitetun

merkittivin muutoksen.
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7. EU:n kyberturvallisuusreservistd Digitaalinen Eurooppa -ohjelmaan assosioituneelle
kolmannelle maalle annettavan tuen I on oltava 1 kohdassa tarkoitetussa sopimuksessa

mahdollisesti vahvistettujen erityisehtojen mukaista.

8. Digitaalinen Eurooppa -ohjelmaan assosioituneiden kolmansien maiden kéyttdjiin, jotka
voivat saada palveluja EU:n kyberturvallisuusreservistd, on kuuluttava toimivaltaisia
viranomaisia, kuten tietoturvaloukkauksiin reagoivia ja niitd tutkivia yksikéitd tai

vastaavia toimijoita ja kyberkriisinhallintaviranomaisia.

0. Kunkin Digitaalinen Eurooppa -ohjelmaan assosioituneen kolmannen maan, joka voi
saada tukea EU:n kyberturvallisuusreservisti, on nimettdva viranomainen toimimaan tassi

asetuksessa tarkoitettuna keskitettynd yhteyspisteena.
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10.

Komissio arvioi timdin artiklan mukaiset EU:n kyberturvallisuusreservisti haettavaa
tukea koskevat pyynnot. Hankintaviranomainen voi antaa tukea kolmannelle maalle
ainoastaan, jos ja niin kauan kuin timdn artiklan 4 kohdan mukaisesti hyviksytty
neuvoston tiytintoonpanosiddos, jolla sallitaan tillaisen tuen antaminen kyseiselle
maalle, on voimassa. Vastaus on toimitettava 14 artiklan 3 kohdan c alakohdassa

tarkoitetuille kiyttijille viipymdittd.

1. Saatuaan timdn artiklan mukaisen tukipyynnén kKomissio ilmoittaa siitd vilittomdsti
neuvostolle. Komissio ilmoittaa neuvostolle pyynnén arvioinnista. Komissio tekee myos
yhteistyoti korkean edustajan kanssa vastaanotettujen pyyntojen ja Digitaalinen
Eurooppa -ohjelmaan assosioituneille kolmansille maille EU:n
kyberturvallisuusreservistd annettavan tuen tdytantoonpanon yhteydessd. Lisiksi komissio
ottaa huomioon ENISAn kyseisisti pyynnéisti mahdollisesti esittimdit nikemykset.
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20 artikla

Koordinointi unionin kriisinhallintamekanismien kanssa

1 Jos merkittivd kyberturvallisuuspoikkeama, laajamittainen kyberturvallisuuspoikkeama
tai laajamittaista vastaava kyberturvallisuuspoikkeama johtuu pidtoksen 1313/2013/EU
4 artiklan 1 alakohdassa mididritellystii katastrofista tai aiheuttaa sellaisen, tillaiseen
poikkeamaan reagoimiseksi timdn asetuksen mukaisesti annettavalla tuella

tilydennetidn kyseisen pidtoksen mukaisia toimia niiti kuitenkaan rajoittamatta.

2. Jos kyseessii on laajamittainen kyberturvallisuuspoikkeama tai laajamittaista vastaava
kyberturvallisuuspoikkeama, jonka yhteydessdi aktivoidaan tiytintoonpanopiiitoksen
(EU) 2018/1993 mukaiset EU:n poliittisen kriisitoiminnan integroidut jirjestelyt,
Jjaljempdind ’IPCR-jiirjestelyt’, timdn asetuksen mukaista tukea tillaiseen poikkeamaan

reagoimiseksi kisitellidn IPCR-jirjestelyjen asiaankuuluvien menettelyjen mukaisesti.
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1V luku

EUROOPPALAINEN KYBERTURVALLISUUSPOIKKEAMIEN TARKASTELUMEKANISMI

21 artikla

Eurooppalainen kyberturvallisuuspoikkeamien tarkastelumekanismi

ENISA tarkastelee komission tai EU-CyCLONen pyynnésti CSIRT-verkoston tuella ja
asianomaisten jisenvaltioiden suostumuksella kulloinkin kyseessi olevaan merkittavain
kyberturvallisuuspoikkeamaan tai laajamittaiseen kyberturvallisuuspoikkeamaan liittyvid
kyberuhkia, tiedossa olevia hyodynnettiivissi olevia haavoittuvuuksia ja lieventdmistoimia
ja arvioi ne. Jotta voidaan hyéddyntii saatuja kokemuksia tulevien poikkeamien
estimiseksi tai niiden lieventimiseksi, ENISA toimittaa poikkeaman tarkastelun ja
arvioinnin jilkeen EU-CyCLONelle, CSIRT-verkostolle, asianomaisille jisenvaltioille ja
komissiolle poikkeamien tarkasteluraportin tukeakseen niitd niiden tehtdvien, erityisesti
direktiivin (EU) 2022/2555 15 ja 16 artiklassa sdddetyt tehtdvit, suorittamisessa. Jos
poikkeama vaikuttaa Digitaalinen Eurooppa -ohjelmaan assosioituneeseen kolmanteen
maahan, ENISA toimittaa raportin neuvostolle. Tiillaisissa tapauksissa komissio

toimittaa raportin I korkealle edustajalle.
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Témin artiklan 1 kohdassa tarkoitetun poikkeamien tarkasteluraportin laatimiseksi ENISA
tekee yhteistyotd kaikkien asiaankuuluvien sidosryhmien kanssa, mukaan lukien
jasenvaltioiden edustajat, komissio, muut asiaankuuluvat unionin toimielimet, elimet,
toimistot ja virastot ja toimialan edustajat, mukaan lukien tictoturvapalveluntarjoajat ja
kyberturvallisuuspalvelujen kayttéjét, ja kerdd niiltid palautetta. ENISA, joka toimii
yhteistyossi CSIRT-yksikoiden ja tarvittaessa direktiivin (EU) 2022/2555 8 artiklan 1
kohdan mukaisesti nimettyjen tai perustettujen toimivaltaisten viranomaisten kanssa,
tekee tarvittaessa yhteistyoti myos merkittivien kyberturvallisuuspoikkeamien tai
laajamittaisten kyberturvallisuuspoikkeamien kohteena olevien toimijoiden kanssa.

Kuultavien edustajien on ilmoitettava mahdollisista eturistiriidoista.

Tamaén artiklan 1 kohdassa tarkoitetussa poikkeamien tarkasteluraportissa tarkastellaan ja
analysoidaan erityistd merkittdvad kyberturvallisuuspoikkeamaa tai laajamittaista
kyberturvallisuuspoikkeamaa, mukaan lukien tairkeimmat syyt, tiedossa olevat
hyodynnettiivissd olevat haavoittuvuudet ja saadut kokemukset. ENISA varmistaa, etti
raportti on arkaluonteisten tai turvallisuusluokiteltujen tietojen suojaamista koskevan
unionin oikeuden tai kansallisen lainsdddannén mukainen. Jos asiaankuuluvat
Jjésenvaltiot tai muut 14 artiklan 3 kohdassa tarkoitetut kiyttijdt, jotka ovat poikkeaman
kohteena, siti pyytiivit, raportin sisdltimdit data ja tiedot anonymisoidaan. Se ei saa
sisdltid tietoja aktiivisesti hyodynnetyistid haavoittuvuuksista, jotka ovat vieli

korjaamatta.
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4. Poikkeamien tarkasteluraportissa annetaan tarvittaessa suosituksia unionin
kyberturvallisuuden tason parantamiseksi, ja se voi siséltid parhaita kiiytintojd ja

asiaankuuluvilta sidosryhmilti saatuja kokemuksia.

5. ENISA voi julkaista poikkeamien tarkasteluraportista julkisesti saatavilla olevan version.
Kyseinen raportin versio saa sisdltid ainoastaan luotettavia julkisia tietoja tai muita
luotettavia tietoja asianomaisten jisenvaltioiden suostumuksella ja 14 artiklan 3 kohdan
b tai c alakohdassa tarkoitettuja kéiyttijid koskevien tietojen osalta kyseisen kdyttiijin

suostumuksella.
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V luku
LOPPUSAANNOKSET

22 artikla
Asetuksen (EU) 2021/694 muuttaminen

Muutetaan asetus (EU) 2021/694 seuraavasti:
1) muutetaan 6 artikla seuraavasti:
a)  muutetaan 1 kohta seuraavasti:
1) lisatddn alakohta seuraavasti:

”a a) Euroopan parlamentin ja neuvoston asetuksen (EU) .../...*"
3 artiklalla perustetun eurooppalaisen kyberturvallisuuden
hiélytysjérjestelmdn, jiljempiind ’ eurooppalaisen kyberturvallisuuden
hiélytysjérjestelmd’, kehittimisen tukeminen, mukaan lukien sellaisten
kansallisten kyberkeskittymien ja rajojen yli toimivien kyberkeskittymien
kehittdiminen, kiyttéonotto ja toiminta, jotka parantavat
tilannetietoisuutta unionissa ja edistdavét unionin kyberuhkatietoon

liittyvid valmiuksia;

Euroopan parlamentin ja neuvoston asetus (EU) ......, annettu ... pdivind
..kuuta ..., toimenpiteistdi solidaarisuuden ja valmiuksien vahvistamiseksi
unionissa kyberuhkien ja poikkeamien havaitsemista sekd niihin
varautumista ja reagoimista varten ja asetuksen (EU) 2021/694

muuttamisesta (kybersolidaarisuussddidos) (EUVL L, ..., ELI: ...)”;

* EUVL: lisitdiin tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivimdird, EUVL-viite
ja ELI-viite.
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i1)  lisdtdédn alakohta seuraavasti:

”g) sellaisen asetuksen (EU) .../..." 10 artiklalla perustetun
kyberturvallisuuden hitdmekanismin, mukaan lukien kyseisen asetuksen
14 artiklalla perustettu EU:n kyberturvallisuusreservi, jdljempani "EU:n
kyberturvallisuusreservi’, perustaminen ja kdyttdminen, jolla tuetaan
jasenvaltioita merkittiviin kyberturvallisuuspoikkeamiin ja laajamittaisiin
kyberturvallisuuspoikkeamiin varautumisessa ja reagoimisessa ja jolla
tdydennetddn kansallisia resursseja ja valmiuksia ja muita unionin tasolla
saatavilla olevia tukimuotoja seka tuetaan muita kayttdjid merkittaviin
kyberturvallisuuspoikkeamiin ja laajamittaisia vastaaviin

kyberturvallisuuspoikkeamiin reagoimisessa.”;
b)  korvataan 2 kohta seuraavasti:

”2.  Erityistavoitteen 3 mukaiset toimet toteutetaan pidasiassa Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston avulla Euroopan parlamentin
Jja neuvoston asetuksen (EU) 2021/887" mukaisesti. EU:n
kyberturvallisuusreservin tiytintoonpanon toteuttaa kuitenkin komissio ja

asetuksen (EU) .../..." 14 artiklan 6 kohdan mukaisesti ENISA.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/887, annettu

20 pdivind toukokuuta 2021, Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta (EUVL L 202, 8.6.2021, s. 1,
ELI: http://data.europa.eu/eli/reg/2021/887/0j).”’;

+ EUVL: lisitdiidn tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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2) muutetaan 9 artikla seuraavasti:

a)

b)

korvataan 2 kohdan b, ¢ ja d alakohta seuraavasti:

”b) 1 760 806 000 curoa erityistavoitteeseen 2 — Tekodly”;

c)

d)

1372 020 000 euroa erityistavoitteeseen 3 — "Kyberturvallisuus ja luottamus”;

482 640 000 euroa erityistavoitteeseen 4 — “Pitkélle viety digitaalinen

99,99,

osaaminen”;”;

lisdtdan kohta seuraavasti:

”8 .

Poiketen siitd, mitd varainhoitoasetuksen 12 artiklan I kohdassa siddetddn,
kayttamattd jidneet maksusitoumus- ja maksuméadrirahat asetuksen .../... *
mukaisiin EU:n kyberturvallisuusreservin tiytintoonpanon yhteydessii
toteutettaviin toimiin ja keskindisti avunantoa tukeviin toimiin, joilla
pyritddn timén asetuksen 6 artiklan 1 kohdan g alakohdassa asetettuihin
tavoitteisiin, siirretdéin ilman eri toimenpiteitd seuraavalle varainhoitovuodelle,
ja ne voidaan sitoa ja maksaa enintddn seuraavan varainhoitovuoden joulukuun
31 pdivéédn asti. Euroopan parlamentille ja neuvostolle toimitetaan ilmoitus

varainhoitovuodelta toiselle siirretyistd mddrdrahoista varainhoitoasetuksen

12 artiklan 6 kohdan mukaisesti.”;

+ EUVL: lisitdiidn tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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3) muutetaan 12 artikla seuraavasti:
a) lisditidin kohdat seuraavasti:

”5 a. Edelld olevaa 5 kohtaa ei sovelleta, silti osin kuin on kyse unioniin
sijoittautuneista mutta kolmansien maiden mddrdysvallassa olevista
oikeussubjekteista, toimiin, joilla pannaan tiytintoon eurooppalainen
kyberturvallisuuden hdlytysjirjestelmd, jos molemmat seuraavista

edellytyksistd tiyttyviit asianomaisen toimen osalta:

a) on olemassa todellinen vaara, kun otetaan huomioon asetuksen (EU)
/oo™ 9 artiklan 4 kohdan nojalla tehdyn kartoituksen tulokset, etti
vilineitd, infrastruktuuria tai palveluja, jotka ovat tarpeen ja riittivid,
jotta kyseisellii toimella voidaan asianmukaisesti edistiid
eurooppalaisen kyberturvallisuuden hilytysjirjestelmdn tavoitetta, ei
saada oikeussubjekteilta, jotka ovat sijoittautuneet tai joiden katsotaan
olevan sijoittautuneita jiasenvaltioihin ja jotka ovat jisenvaltioiden tai

Jésenvaltioiden kansalaisten mddrdysvallassa;

b)  turvallisuusriski, joka aiheutuu hankinnoista tillaisilta
oikeussubjekteilta eurooppalaisessa kyberturvallisuuden
hiilytysjirjestelmdissd, on oikeassa suhteessa hyétyihin néihden eikd

vaaranna unionin ja sen jisenvaltioiden keskeisid turvallisuusetuja.

* EUVL: lisdtdiiin tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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5b. Edelli olevaa 5 kohtaa ei sovelleta, silti osin kuin on kyse unioniin
sijoittautuneista mutta kolmansien maiden mdirdysvallassa olevista
oikeussubjekteista, toimiin, joilla pannaan tiytintéon EU:n
kyberturvallisuusreservi, jos molemmat seuraavista edellytyksistii tiyttyviit

asianomaisen toimen osalta:

a) on olemassa todellinen vaara, kun otetaan huomioon asetuksen (EU)
./’ 14 artiklan 6 kohdan nojalla tehdyn kartoituksen tulokset, ettii
teknologiaa, asiantuntemusta tai valmiuksia, jotka ovat tarpeen ja
riittavid, jotta EU:n kyberturvallisuusreservi voi hoitaa asianmukaisesti
tehtiiviinsd, ei saada oikeussubjekteilta, jotka ovat sijoittautuneet tai
joiden katsotaan olevan sijoittautuneita jisenvaltioihin ja jotka ovat

Jjasenvaltioiden tai jiasenvaltioiden kansalaisten mddrdysvallassa;

b)  turvallisuusriski, joka aiheutuu tillaisten oikeussubjektien
sisdllyttimisesti EU:n kyberturvallisuusreserviin, on oikeassa
suhteessa hyotyihin nihden eiki vaaranna unionin ja sen

Jjasenvaltioiden keskeisidi turvallisuusetuja.”;
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b)  korvataan 6 kohta seuraavasti:

”6.  Jos se on turvallisuussyisti asianmukaisesti perusteltua, tyoohjelmassa
voidaan myos mddrdtd, ettd assosioituneisiin maihin sijoittautuneet
oikeussubjektit ja unioniin sijoittautuneet mutta kolmansien maiden
mddrdysvallassa olevat oikeussubjektit voivat osallistua kaikkiin tai joihinkin
erityistavoitteiden 1 ja 2 mukaisiin toimiin vain, jos ne tiyttivit vaatimukset,
jotka kyseisten oikeussubjektien on tiytettivd, jotta taataan unionin ja
jésenvaltioiden keskeisten turvallisuusetujen turvaaminen ja jotta
varmistetaan turvallisuusluokitelluissa asiakirjoissa olevien tietojen

suojaaminen. Kyseiset vaatimukset vahvistetaan tyéohjelmassa.

128
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Ensimmdiisti alakohtaa sovelletaan myds, siltd osin kuin on kyse sellaisista
unioniin sijoittautuneista oikeussubjekteista, jotka ovat kolmansien maiden

mddrdysvallassa, erityistavoitteen 3 mukaisiin toimiin, joilla

a) pannaan tiytintoon eurooppalainen kyberturvallisuuden hdlytysjirjestelmdi

tapauksissa, joissa sovelletaan 5 a kohtaa; ja

b)  pannaan tiytintéon EU:n kyberturvallisuusreservi tapauksissa, joissa

sovelletaan 5 b kohtaa.”’;
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4) korvataan 14 artiklan 2 kohta seuraavasti:

2.

Ohjelmasta voidaan myontéd rahoitusta missé tahansa varainhoitoasetuksessa
vahvistetussa muodossa, mukaan lukien erityisesti hankinnat ensisijaisena muotona

tai avustukset ja palkinnot.

Jos toimen tavoitteen saavuttaminen edellyttdé innovatiivisten tavaroiden ja
palvelujen hankintaa, avustuksia voidaan myontda ainoastaan sellaisille edunsaajille,
jotka ovat Euroopan parlamentin ja neuvoston direktiiveissd 2014/24/EU* ja

2014/25/EU** médriteltyjd hankintaviranomaisia tai hankintayksikoita.

Jos toimen tavoitteiden saavuttaminen edellyttdd sellaisten innovatiivisten tavaroiden
tai palvelujen hankintaa, joita ei ole vield laajamittaisesti saatavilla kaupallisesti,
hankintaviranomainen tai hankintayksikko voi sallia useampien hankintasopimusten

tekemisen samassa hankintamenettelyssa.

Asianmukaisesti perustelluista yleiseen turvallisuuteen liittyvistd syista
hankintaviranomainen tai hankintayksikko voi edellyttdd, ettd hankintasopimuksen

suorituspaikka sijaitsee unionin alueella.
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Toteuttaessaan EU:n kyberturvallisuusreservid koskevia hankintamenettelyja
komissio ja ENISA voivat toimia yhteishankintayksikkdni, joka tekee hankintoja
ohjelmaan assosioituneiden kolmansien maiden puolesta tai nimissa tdméan asetuksen
10 artiklan mukaisesti. Komissio ja ENISA voivat myds toimia tukkukauppiaana
siten, ettd ne ostavat ja varastoivat ja jalleenmyyviét tai lahjoittavat tavaroita ja
palveluja, mukaan lukien vuokrattavat tavarat ja palvelut, kyseisille kolmansille
maille. Poiketen siitd, mitd Euroopan parlamentin ja neuvoston asetuksen (EU,

Euratom) 2024/2509

*okk

168 artiklan 3 kohdassa sédddetdén, yhden kolmannen maan

pyynto riittdd valtuuttamaan komission tai ENISAn toimimaan.
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Toteuttaessaan EU:n kyberturvallisuusreservid koskevia hankintamenettelyja
komissio ja ENISA voivat toimia yhteishankintayksikkdni, joka tekee hankintoja
unionin toimielinten, elinten ja laitosten puolesta tai nimissd. Komissio ja ENISA
voivat myos toimia tukkukauppiaana siten, ettd ne ostavat, varastoivat ja
jélleenmyyvit tai lahjoittavat tavaroita ja palveluja, mukaan lukien vuokrattavat
tavarat ja palvelut, unionin toimielimille, elimille ja laitoksille. Poiketen siitd, mita
asetuksen (EU, Euratom) 2024/2509 168 artiklan 3 kohdassa sédédetdén, yhden
unionin toimielimen, elimen tai laitoksen pyynto riittdd valtuuttamaan komission tai

ENISAn toimimaan.
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Ohjelmasta voidaan myds myontéé rahoitusta sellaisten rahoitusvélineiden avulla,

jotka kuuluvat rahoitusta yhdistdviin toimiin.

* Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 pédivdna
helmikuuta 2014, julkisista hankinnoista ja direktiivin 2004/18/EY
kumoamisesta (EUVL L 94, 28.3.2014, s. 65).

**  Euroopan parlamentin ja neuvoston direktiivi 2014/25/EU, annettu 26 péivina
helmikuuta 2014, vesi- ja energiahuollon seka litkenteen ja postipalvelujen
alalla toimivien yksikdiden hankinnoista ja direktiivin 2004/17/EY
kumoamisesta (EUVL L 94, 28.3.2014, s. 243).

**%*  Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2024/2509,
annettu 23 piivind syyskuuta 2024, unionin yleiseen talousarvioon
sovellettavista varainhoitosddinndéisti (EUVL L, 2024/2509, ELI:
http:/7data.europa.eu/eli/reg/2024/2509/0j).”;

5) lisétdén artikla seuraavasti:

16 a artikla

Miidiriysten viilinen ristiriita

Kun on kyse eurooppalaisen kyberturvallisuuden hiilytysjirjestelmdin
taytantoonpanotoimista, sovelletaan asetuksen (EU) .../...*" 4, 5 ja 9 artiklassa vahvistettuja
sdéntoja. Jos timén asetuksen sddnnokset ovat ristiriidassa asetuksen (EU) .../4.." 4, 5 ja

9 artiklan kanssa, jdlkimmadisilld on etusija ja niitd sovelletaan kyseisiin erityistoimiin.

Kun on kyse EU:n kyberturvallisuusreservistd, ohjelmaan assosioituneiden kolmansien

maiden osallistumista koskevat erityiset sidnnét vahvistetaan asetuksen (EU) .../... *

19 artiklassa. Jos timdn asetuksen sdidnnokset ovat ristiriidassa asetuksen (EU) .../... *
19 artiklan kanssa, jilkimmdiisillid on etusija ja niitd sovelletaan kyseisiin

C e e,
erityistoimiin.”’;

* EUVL: lisdtdiiin tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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6) korvataan 19 artikla seuraavasti:

19 artikla
Avustukset

Avustusten myontdmiseen ohjelmasta ja niiden hallinnointiin sovelletaan
varainhoitoasetuksen V111 osastoa, ja ne voivat kattaa jopa 100 prosenttia tukikelpoisista
kustannuksista, sanotun kuitenkaan rajoittamatta varainhoitoasetuksen 190 artiklassa
vahvistettua yhteisrahoitusperiaatetta. Téllaiset avustukset myonnetdan ja niitd

hallinnoidaan kunkin erityistavoitteen osalta mééritellyllé tavalla.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myontdd avustuksina
myonnettidvid tukea suoraan ilman eri ehdotuspyyntda asetuksen (EU) .../..." 9 artiklan
mukaisesti valituille jiasenvaltioille ja asetuksen (EU) .......* 5 artiklassa tarkoitetulle
isannodintiyhteenliittymaille varainhoitoasetuksen 195 artiklan 1 kohdan d alakohdan

mukaisesti.

Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus voi myontéa avustuksina
myOnnettidvid tukea kyberturvallisuuden hdatdmekanismia varten suoraan jésenvaltioille
ilman eri ehdotuspyyntda varainhoitoasetuksen 195 artiklan 1 kohdan d alakohdan

mukaisesti.

* EUVL: lisdtdiiin tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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Asetuksen (EU) .../..." 18 artiklan mukaisten keskindistid avunantoa tukevien toimien osalta
Euroopan kyberturvallisuuden tutkimus- ja osaamiskeskus ilmoittaa komissiolle ja
ENISAlle jasenvaltioiden pyynndistd, jotka koskevat ilman eri ehdotuspyyntod

mydnnettdvid suoria avustuksia.

Asetuksen (EU) .../...* 18 artiklassa sdddettyjen keskindistd avunantoa tukevien toimien
osalta ja varainhoitoasetuksen 193 artiklan 2 kohdan toisen alakohdan a alakohdan
mukaisesti kustannukset voidaan asianmukaisesti perustelluissa tapauksissa katsoa

avustuskelpoisiksi, vaikka ne olisivat aiheutuneet ennen avustushakemuksen jattamista.”;

7) muutetaan liitteet I ja II timén asetuksen liitteen mukaisesti.

* EUVL: lisdtdiiin tekstiin asiakirjassa PE-CONS 94/24 (2023/0109(COD)) olevan
asetuksen numero.
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23 artikla

Siirretyn sdddosvallan kiyttiminen

1 Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tissd artiklassa
sdddetyt edellytykset.
2. Siirretidn komissiolle ... piiiviisti ...kuuta ... [timdn asetuksen voimaantulopdivii] viiden

vuoden ajaksi 14 artiklan 7 kohdassa tarkoitettu valta antaa delegoituja sddidoksii.
Komissio laatii siirrettyd sdddosvaltaa koskevan kertomuksen viimeistiiin yhdeksin
kuukautta ennen timdn viiden vuoden kauden piidttymistd. Séiddosvallan siirtoa
Jjatketaan ilman eri toimenpiteiti samanpituisiksi kausiksi, jollei Euroopan parlamentti
tai neuvosto vastusta tillaista jatkamista viimeistidin kolme kuukautta ennen kunkin

kauden pddttymista.
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Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 14 artiklan 7 kohdassa
tarkoitetun sdddosvallan siirron. Peruuttamispditokselli lopetetaan tuossa pddtoksessd
mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan siti pdivid seuraavana
pliiviind, jona siti koskeva pidtos julkaistaan Euroopan unionin virallisessa lehdessd,
tai jonakin myéhempdnd, kyseisessd piidtoksessdid mainittuna pdivéind.

Peruuttamispiidtos ei vaikuta jo voimassa olevien delegoitujen sdiiidosten pditevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun siiidoksen, se kuulee kunkin jisenvaltion
nimedmid asiantuntijoita paremmasta lainsdddinnosti 13 pdivind huhtikuuta 2016
tehdyssd toimielinten viilisessi sopimuksessa vahvistettujen periaatteiden mukaisesti.

5. Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi
yhtiaikaisesti Euroopan parlamentille ja neuvostolle.
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6. Edelli olevan 14 artiklan 7 kohdan nojalla annettu delegoitu sddidos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa
siiti, kun asianomainen sdddos on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos seki Euroopan parlamentti etti neuvosto
ovat ennen mainitun mddrdajan pddttymisti ilmoittaneet komissiolle, etti ne eiviit
vastusta sdddostd. Euroopan parlamentin tai neuvoston aloitteesta titi mddrdaikaa

jatketaan kahdella kuukaudella.

24 artikla

Komiteamenettely

1. Komissiota avustaa asetuksen (EU) 2021/694 31 artiklan 1 kohdassa tarkoitettu

Digitaalinen Eurooppa -ohjelman koordinointikomitea. Timéd komitea on asetuksessa

(EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
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25 artikla

Arviointi ja uudelleentarkastelu

1. Komissio arvioi viimeistdan ... pédivénd ...kuuta ... [kahden vuoden kuluttua tdméan
asetuksen voimaantulopdivisti] ja sen jéilkeen vihintddin neljin vuoden vilein tissi
asetuksessa sdddettyjen toimenpiteiden toimivuutta ja toimittaa kertomuksen Euroopan

parlamentille ja neuvostolle.
2. Edelli 1 kohdassa tarkoitetussa arvioinnissa arvioidaan erityisesti seuraavia:

a)  perustettujen kansallisten kyberkeskittymien ja rajojen yli toimivien
kyberkeskittymien lukumdidrd, jaettujen tietojen laajuus, mukaan lukien
mahdollisuuksien mukaan vaikutus CSIRT-verkoston tyohon, ja se, missi mddirin
ne ovat edistineet kyberuhkien ja poikkeamien unionin yhteisen havaitsemisen ja
niithin liittyvin tilannetietoisuuden parantamista sekd uusimpien teknologioiden
kehittimistd; Digitaalinen Eurooppa -ohjelman rahoituksen kdytto yhteisesti
hankittuihin kyberturvallisuustyokaluihin, -infrastruktuuriin tai -palveluihin ja,
jos tieto on saatavilla, kansallisten kyberkeskittymien ja keskeisten ja tirkeiden
toimijoiden alakohtaisten ja monialaisten yhteisdjen vilisen yhteistyon taso

direktiivin (EU) 2022/2555 3 artiklan mukaisesti;
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b)

sellaisten kyberturvallisuuden hitimekanismin mukaisten toimien kdytto ja
tehokkuus, joilla tuetaan varautumista, mukaan lukien koulutus, reagointi
merkittiviin kyberturvallisuuspoikkeamiin ja niisti palautumisen kiynnistiminen,
laajamittaisiin kyberturvallisuuspoikkeamiin ja laajamittaisia vastaaviin
kyberturvallisuuspoikkeamiin, mukaan lukien Digitaalinen Eurooppa -ohjelman
rahoituksen kiytto sekd kyberturvallisuuden hiitimekanismin tiytintoonpanosta

saadut kokemukset ja suositukset;

EU:n kyberturvallisuusreservin kiiytto ja tehokkuus suhteessa kdyttijityyppeihin,
mukaan lukien Digitaalinen Eurooppa -ohjelman rahoituksen kiytto, palvelujen
kdyttoonotto, mukaan lukien niiden tyyppi, keskimdidriinen aika, joka kuluu
pyyntoihin vastaamiseen ja EU:n kyberturvallisuusreservin kiyttoonottoon, niiden
palvelujen prosenttiosuus, jotka on muunnettu valmiuspalveluiksi, jotka liittyviit
poikkeamien ehkiisyyn ja niihin reagointiin, seki EU:n kyberturvallisuusreservin

tiytintoonpanosta saadut kokemukset ja suositukset;
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d)

se, miten tdilli asetuksella vahvistetaan teollisuuden ja palvelujen, myos
mikroyritysten ja pienten ja keskisuurten yritysten sekd startup-yritysten,
kilpailuasemaa unionissa koko digitaalitaloudessa ja edistetiiin yleistii tavoitetta

vahvistaa tyévoiman kyberturvallisuustaitoja ja -valmiuksia.

3. Komissio antaa 1 kohdassa tarkoitettujen kertomusten perusteella tarvittaessa Euroopan

parlamentille ja neuvostolle lainsdiddintoehdotuksen timdn asetuksen muuttamiseksi.
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26 artikla

Voimaantulo

Tama asetus tulee voimaan kahdentenakymmenentend pdivana sen jélkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LIITE
Muutetaan asetus (EU) 2021/694 seuraavasti:

1) korvataan liitteessd I oleva jakso “Erityistavoite 3 — Kyberturvallisuus ja luottamus”

seuraavasti:
“Erityistavoite 3 — Kyberturvallisuus ja luottamus

Ohjelmassa on edistettivi sellaisten olennaisten valmiuksien vahvistamista, rakentamista
ja hankkimista, joilla turvataan unionin digitaalinen talous, yhteiskunta ja demokratia
lyjittamalla unionin kyberturvallisuuteen liittyvéa teollista potentiaalia ja kilpailukykyé
sekd parantamalla yksityisen ja julkisen sektorin valmiuksia suojella kansalaisia ja
yrityksid kyberuhilta, mukaan lukien direktiivin (EU) 2016/1148 tiytdntd6npanon

tukeminen.
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Tédmin tavoitteen mukaisiin ensimmaisiin ja tarvittaessa sitd seuraaviin toimiin kuuluvat

seuraavat:

1.  Yhteiset investoinnit jisenvaltioiden kanssa kehittyneisiin
kyberturvallisuuslaitteisiin, -infrastruktuuriin ja -tietotaitoon, jotka ovat olennaisen
tarkeitd kriittisten infrastruktuurien ja laajemmin digitaalisten sisdimarkkinoiden
suojelemiseksi. Téllaisiin yhteisiin investointeihin voisivat siséltyd investoinnit
kyberturvallisuuteen ja kyberavaruuden tilannetietoisuuteen liittyviin
kvanttilaskentavalmiuksiin ja dataresursseihin, mukaan lukien eurooppalaisen
kyberturvallisuuden hdlytysjirjestelmin muodostavat kansalliset kyberkeskittymiit
jarajojen yli toimivat kyberkeskittymiit, seki muihin tyokaluihin, jotka asetetaan

julkisen ja yksityisen sektorin saataville koko Euroopassa.

2. Jidsenvaltioiden olemassa olevien teknologisten valmiuksien kasvattaminen ja
osaamiskeskusten verkottaminen sekd sen varmistaminen, ettd kyseiset valmiudet
vastaavat julkisen sektorin ja teollisuuden tarpeita, myds tuotteilla ja palveluilla,

jotka vahvistavat kyberturvallisuutta ja luottamusta digitaalisilla sisdmarkkinoilla.
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Viimeisimpien tehokkaiden kyberturvallisuus- ja luottamusratkaisujen laajan
kéyttoonoton varmistaminen kaikissa jasenvaltioissa. Téllaiseen kdyttdonottoon
sisdltyy tuotteiden turvallisuuden vahvistaminen suunnittelusta kaupallistamiseen

asti.

Kyberturvallisuuteen liittyvien osaamisvajeiden supistamisen tukeminen ottaen
huomioon sukupuolten tasapuolinen edustus esimerkiksi yhdenmukaistamalla
kyberturvallisuustaitoja koskevia ohjelmia, mukauttamalla niité eri alojen

erityistarpeisiin ja helpottamalla pddsyd kohdennettuun erikoiskoulutukseen.

Jasenvaltioiden vélisen solidaarisuuden edistdminen merkittaviin
kyberturvallisuuspoikkeamiin ja laajamittaisiin kyberturvallisuuspoikkeamiin
varautumisessa ja reagoimisessa ottamalla kdyttoon rajat ylittdvia

kyberturvallisuuspalveluja, mukaan lukien viranomaisten keskindisen avunannon

tukeminen ja luotettujen tietoturvapalveluntarjoajien reservin perustaminen unionin

tasolla.”;
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2)

b

korvataan liitteessd II oleva jakso “Erityistavoite 3 — Kyberturvallisuus ja luottamus’

seuraavasti:
“Erityistavoite 3 — Kyberturvallisuus ja luottamus

3.1. Yhteisesti myds eurooppalaisen kyberturvallisuuden hdlytysjirjestelmdn
yhteydessii hankittujen kyberturvallisuusinfrastruktuurien tai -tyokalujen tai

molempien lukumiéra

3.2. Niiden kiyttédjien ja kayttdjayhteisdjen lukumééra, joilla on padsy eurooppalaisiin

kyberturvallisuusvalmiuksiin

3.3 Niiden toimien lukumaéaéri, joilla tuetaan kyberturvallisuuspoikkeamiin varautumista

ja reagoimista kyberturvallisuuden hitimekanismin puitteissa”.

Tastd sdddoksestd on annettu lausuma, joka on saatavilla Euroopan unionin virallisesta lehdestd

[EUVL: lisatdan EUVL C XXX, XX.XX.2024, s. XX] ja seuraavasta linkistd: [EUVL: lisdtdan

linkki lausumaan].
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LAINSAADANTOPAATOSLAUSELMAN LIITE

Komission lausuma mididrdrahoista, jotka liittyvit Euroopan parlamentin ja neuvoston

asetukseen toimenpiteistii solidaarisuuden ja valmiuksien vahvistamiseksi unionissa

kyberturvallisuusuhkien ja -poikkeamien havaitsemista sekd niihin varautumista ja reagoimista

varten (kybersolidaarisuussidados) *

Kybersolidaarisuussdédddsehdotukseen liittyvd komission rahoitusselvitys julkaistiin
huhtikuussa 2023. Arvioidut maérat ovat sittemmin muuttuneet muiden sddaddsten

hyviksymisen tai odotettavissa olevan hyviaksymisen vuoksi.

Lainséétéjét padsivit 5 pdivand maaliskuuta 2024 alustavaan poliittiseen
yhteisymmaérrykseen siitd, ettd sdiddokseen liittyvassé rahoitusselvityksessé esitetysti
Digitaalinen Eurooppa -ohjelman erityistavoitteesta 4 “’Pitkélle viety digitaalinen
osaaminen” kohdennetaan uudelleen 22 miljoonaa euroa erityistavoitteeseen 3

”Kyberturvallisuus ja luottamus”.

Alustavan poliittisen yhteisymmaérryksen ehtojen huomioon ottamiseksi komissio péivitti
kybersolidaarisuussdddokseen liittyvii rahoitusselvitysté erityistavoitteiden 2 ”Tekodly”, 3
”Kyberturvallisuus ja luottamus” ja 4 “Pitkélle viety digitaalinen osaaminen” méérarahojen

osalta ottaen huomioon lainsditdjien sopimat uudelleenkohdentamiset.

Paivitetyssa rahoitusselvityksessa esitetyt vuosien 20252027 midrarahat ovat ndin ollen
seuraavat, sanotun kuitenkaan rajoittamatta komission toimivaltaa vuotuisessa

talousarviomenettelyssa:

— [544 726 000 euroa] erityistavoitteeseen 2 “Tekodly”, ottaen huomioon 65 miljoonaa
euroa, jotka on kohdennettu uudelleen erityistavoitteeseen 3 “Kyberturvallisuus ja

luottamus™;

Alustavan poliittisen yhteisymmaérryksen mukaan tdmi lausuma julkaistaan FEuroopan
unionin virallisen lehden C-sarjassa ja sen viitetiedot ja linkki julkaistaan L-sarjassa
yhdessa lainsdatdmisjarjestyksessd hyviksyttivin sdddoksen kanssa.
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— [44 451 000 euroa] erityistavoitteeseen 3 “Kyberturvallisuus ja luottamus™ —

komission suoraan hallinnoima osa, johon sisiltyy 26 miljoonaa euroa, jotka on

kohdennettu uudelleen erityistavoitteista 2 ja 4.

— [353 190 613 euroa] erityistavoitteeseen 3 “Kyberturvallisuus ja luottamus” —

Euroopan kyberturvallisuuden osaamiskeskuksen hallinnoima osa, johon siséltyy

61 miljoonaa euroa, jotka on kohdennettu uudelleen erityistavoitteista 2 ja 4.

ottaen huomioon 22 miljoonaa euroa, jotka on kohdennettu uudelleen

erityistavoitteeseen 3 “Kyberturvallisuus ja luottamus”.

[167 162 423 euroa] erityistavoitteeseen 4 Pitkélle viety digitaalinen osaaminen”

2

5. EU:n kyberturvallisuusreservi rahoitetaan erityistavoitteen 3 “Kyberturvallisuus ja
luottamus” madrdrahoista — komission suoraan hallinnoima osa (sddddkseen liittyvén
pdivitetyn rahoitusselvityksen mukaan mééra on arviolta [44 451 000] euroa).
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