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ANEXA

RECOMANDAREA (UE) 2022/... A CONSILIULUI
din...
privind o abordare coordonata la nivelul Uniunii in vederea consolidarii rezilientei

infrastructurii critice

(Text cu relevanta pentru SEE)

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114 si

articolul 292 prima si a doua teza,
avand in vedere propunerea Comisiei Europene,
intrucat:

1. Pentru a garanta functionarea pietei interne, este in interesul tuturor statelor membre si al
Uniunii in ansamblul sdu sa identifice in mod clar si sa protejeze infrastructura critica
relevanta care furnizeaza servicii esentiale pe piata respectiva, in special in sectoare-cheie,
cum ar fi energia, infrastructura digitala, transporturile si spatiul, precum si infrastructura
criticd cu o relevanta transfrontalierd semnificatival, a carei perturbare ar putea avea un

impact semnificativ asupra altor state membre.

! Statele membre ar trebui sa evalueze o astfel de relevanta in concordanta cu practicile lor
nationale si pot face acest lucru bazandu-se, printre alti factori, pe o evaluare a riscurilor si pe
impactul si natura evenimentului.
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2. Prezenta recomandare, care este un act fara caracter obligatoriu, demonstreazd vointa
politica a statelor membre de a coopera si angajamentul lor fatd de masurile recomandate,
evidentiate intr-un plan in cinci puncte elaborat de presedinta Comisiei Europene,
respectand totodatd pe deplin competentele statelor membre. Prezenta recomandare nu
afecteaza protectia intereselor esentiale legate de securitatea nationala, siguranta publica sau
apdrarea statelor membre si niciun stat membru nu ar trebui sa aiba obligatia de a face

schimb de informatii care aduc atingere acestor interese.

3. Desi responsabilitatea principald pentru asigurarea securitatii infrastructurii critice si a
furnizarii de servicii esentiale de catre infrastructura critica revine statelor membre si
operatorilor infrastructurii critice ai statelor membre, o coordonare sporita la nivelul Uniunii
este oportunad, in special avand in vedere amenintarile in continud evolutie care pot avea un
impact asupra mai multor state membre 1n acelasi timp, cum ar fi razboiul de agresiune al
Rusiei impotriva Ucrainei si campaniile hibride impotriva statelor membre, sau care pot
afecta rezilienta si buna functionare a economiet, a pietei interne si a societatii Uniunii in
ansamblu. Ar trebui sd se acorde o atentie deosebita infrastructurii critice din afara
teritoriului statelor membre, cum ar fi infrastructura critica submarina sau infrastructura

energetica offshore.

4. In concluziile sale din 20 si 21 octombrie 2022, Consiliul European a condamnat cu
fermitate actele de sabotaj sdvarsite impotriva infrastructurii critice, precum cele impotriva
conductelor Nord Stream, si a indicat vointa Uniunii de a da un raspuns unit si hotarat

oricarei perturbdri deliberate a infrastructurii critice sau oricaror alte actiuni hibride.
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5. Avand in vedere evolutia rapida a peisajului amenintarilor, ar trebui luate cu prioritate
masuri de consolidare a rezilientei in sectoare-cheie, precum energia, infrastructura digitala,
transporturile si spatiul, si in alte sectoare relevante identificate de statele membre. Astfel de
masuri ar trebui sa se axeze pe sporirea rezilientei infrastructurii critice, avand in vedere
riscurile relevante, in special efectele in cascada, perturbarea lanturilor de aprovizionare,
dependenta, impactul schimbarilor climatice, furnizorii si partenerii nefiabili si amenintarile
si campaniile hibride, inclusiv actiunile strdine de manipulare a informatiilor si ingerintele
striine. In ceea ce priveste infrastructura critici national, avand in vedere consecintele
posibile, ar trebui s se acorde prioritate infrastructurii critice cu o relevanta transfrontaliera
semnificativa. Statele membre sunt incurajate sd prevada de urgenta, dupa caz, astfel de
masuri de consolidare a rezilientei, mentinand, in acelasi timp, abordarea stabilita in cadrul

juridic n continua evolutie.
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6. Protectia infrastructurii critice europene in sectorul energetic si in cel al transporturilor este
reglementatd in prezent de Directiva 2008/114/CE a Consiliului?, iar securitatea retelelor si a
sistemelor informatice in intreaga Uniune, axatd pe amenintarile legate de securitatea
cibernetica, este asiguratd prin Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului®. In vederea asigurarii unui nivel comun mai ridicat de rezilienta si de protectie a
infrastructurii critice, a securitdtii cibernetice si a pietei financiare, cadrul juridic existent
este 1n curs de a fi modificat si completat prin adoptarea unor noi norme aplicabile entitétilor
critice (,,Directiva REC”), a unor norme consolidate pentru un nivel comun ridicat de
securitate cibernetica in intreaga Uniune (,,Directiva NIS 2”°) si a unor noi norme aplicabile

rezilientei operationale digitale a sectorului financiar (,,DORA”).

7. Statele membre ar trebui, in conformitate cu dreptul Uniunii si dreptul intern, sa utilizeze
toate instrumentele disponibile pentru a realiza progrese in privinta rezilientei fizice si
cibernetice si pentru a contribui la consolidarea acesteia. In acest sens, infrastructura critica
ar trebui inteleasa ca incluzand infrastructura critica relevanta identificatd de un stat membru
la nivel national sau desemnata drept infrastructura criticd europeana in temeiul
Directivei 2008/114/CE, precum si entitatile critice care urmeaza sa fie identificate in
temeiul Directivei REC sau, dupa caz, entitatile care fac obiectul Directivei NIS 2.
Conceptul de rezilienta ar trebui inteles ca referindu-se la capacitatea unei infrastructuri
critice de a preveni aparitia unor evenimente care perturba in mod semnificativ sau au
potentialul de a perturba in mod semnificativ furnizarea serviciilor esentiale pe piata interna,
si anume serviciile care sunt esentiale pentru mentinerea unor functii societale si economice
vitale, a sigurantei si securitatii publice, a sdndtatii populatiei sau a mediului, de a se proteja
in fata acestora, de a le raspunde, de a rezista, de a le atenua impactul, de a le absorbi, de a

se adapta la acestea sau a-si reveni in urma lor.

2 Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a
protectiei acestora (JO L 345, 23.12.2008, p. 75).

3 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
madsuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune (JO L 194, 19.7.2016, p. 1).
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Ar trebui organizate reuniuni cu participarea unor experti nationali pentru a coordona
eforturile in vederea atingerii unui nivel comun mai ridicat de rezilienta si de protectie a
infrastructurii critice, care sa fie stabilit prin noile norme aplicabile entitatilor critice. Aceste
eforturi coordonate ar urma sa faciliteze cooperarea intre statele membre si schimbul de
informatii cu privire la activitdti precum elaborarea de metodologii pentru identificarea
serviciilor esentiale furnizate de infrastructura criticd. Comisia a inceput deja sa organizeze
reuniuni cu participarea acestor experti si sa le faciliteze activitatea si intentioneaza sa
continue aceasta activitate. Odata ce Directiva REC va intra in vigoare si dupa ce va fi
infiintat un grup privind rezilienta entitatilor critice in temeiul directivei respective, aceasta
activitate de anticipare ar trebui continuata de grupul respectiv, in concordanta cu sarcinile

sale.

Tinand seama de schimbarile survenite in peisajul amenintarilor, ar trebui dezvoltata intr-o
mai mare masura posibilitatea efectudrii de teste de rezistenta privind infrastructura critica la
nivel national, deoarece aceste teste ar putea fi utile pentru sporirea rezilientei infrastructurii
critice. In ceea ce priveste importanta specifici a sectorului energetic si consecintele la
nivelul Uniunii care decurg din posibila perturbare a acestuia, acest sector ar putea beneficia
cel mai mult de pe urma efectudrii de teste de rezistentd pe baza unor principii convenite de
comun acord. Aceste teste intra in sfera de competenta a statelor membre, care ar trebui sa
incurajeze si sa sprijine operatorii infrastructurii critice sa efectueze aceste teste, atunci cand

sunt considerate utile si in conformitate cu cadrele lor juridice nationale.
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10.  Pentru a asigura un raspuns coordonat si eficace la amenintarile actuale si anticipate,
Comisia este incurajata sa ofere sprijin suplimentar statelor membre, in special prin
furnizarea de informatii relevante sub forma unor briefinguri si manuale si orientari fara
caracter obligatoriu. Serviciul European de Actiune Externa (SEAE), in special prin
intermediul Centrului de situatii si de analiza a informatiilor al UE si al celulei sale de
fuziune impotriva amenintarilor hibride, cu sprijinul Directiei pentru informatii a Statului-
Major al Uniunii Europene (EUMS) in cadrul Capacitatii unice de analizd a informatiilor
(SIAC), ar trebui sa furnizeze evaluari ale amenintarilor. De asemenea, Comisia este
invitatd, In cooperare cu statele membre, sd promoveze lansarea de proiecte de cercetare si

inovare finantate de Uniune.

11.  Avand in vedere interdependenta tot mai mare a infrastructurii fizice si a celei digitale, este
posibil ca activitatile cibernetice rauvoitoare care vizeaza domenii critice sa provoace
perturbarea sau deteriorarea infrastructurii fizice, sau ca actele de sabotaj impotriva
infrastructurii fizice sa faca inaccesibile serviciile digitale. Statele membre sunt invitate sa
accelereze lucrarile pregatitoare pentru transpunerea si aplicarea noului cadru juridic
aplicabil entitatilor critice si a cadrului juridic consolidat pentru securitatea cibernetica, pe
baza experientei dobandite in cadrul grupului de cooperare instituit prin Directiva (UE)
2016/1148 (,,Grupul de cooperare NIS™), cat mai curdnd posibil, tindnd seama totodata de
termenele de transpunere si de faptul cd aceste lucrari pregatitoare ar trebui sa se desfasoare

in paralel si in mod coerent.
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12.

13.

Pe langa imbunatatirea gradului de pregatire, este, de asemenea, important sa se consolideze
capacitatea de a raspunde rapid si eficace in cazul unei perturbari a serviciilor esentiale
furnizate de infrastructura critica. Prin urmare, prezenta recomandare cuprinde masuri atat la
nivelul Uniunii, cat si la nivel national, inclusiv prin evidentierea rolului de sprijin si a
valorii addugate care pot fi obtinute prin instituirea unei cooperari si a unui schimb de
informatii consolidate in contextul mecanismului de protectie civila al Uniunii (UCPM),
instituit prin Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului* si prin
utilizarea activelor relevante ale Programului spatial al Uniunii instituit in temeiul

Regulamentului (UE) 2021/696 al Parlamentului European si al Consiliului®.

Comisia, Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate
(,.Inaltul Reprezentant™) si Grupul de cooperare NIS, in cooperare cu organismele si
agentiile civile si militare relevante si cu retelele instituite, inclusiv cu Reteaua europeana a
organizatiilor de legatura in materie de crize cibernetice (EU-CyCLONe), urmeaza sa
efectueze o evaluare a riscurilor si sa elaboreze scenarii de risc. Mai mult, in urma Apelului
ministerial comun de la Nevers, Grupul de cooperare NIS, cu sprijinul Comisiei si al
Agentiei Uniunii Europene pentru Securitate Ciberneticd (ENISA) si in cooperare cu
Organismul Autoritatilor Europene de Reglementare in Domeniul Comunicatiilor
Electronice (OAREC), efectueazi in prezent o evaluare a riscurilor. In cazul ambelor
exercitii se va asigura coerenta si coordonarea cu exercitiul de elaborare de scenarii din
cadrul UCPM, incluzand evenimentele de securitate cibernetica si impactul lor real, in curs
de elaborare de citre Comisie si statele membre. In interesul eficientei, eficacitatii si
coerentei si in vederea bunei aplicari a prezentei recomandari, rezultatele acestor exercitii ar

trebui sd se reflecte la nivel national.

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17 decembrie 2013
privind un mecanism de protectie civild al Uniunii (JO L 347, 20.12.2013, p. 924).
Regulamentul (UE) 2021/696 al Parlamentului European si al Consiliului din

28 aprilie 2021 de instituire a Programului spatial al Uniunii si a Agentiei Uniunii Europene
pentru Programul spatial si de abrogare a Regulamentelor (UE) nr. 912/2010, (UE)

nr. 1285/2013 si (UE) nr. 377/2014 si a Deciziei nr. 541/2014/UE (JO L 170, 12.5.2021,

p. 69).
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14.

Pentru a consolida imediat gradul de pregatire si capacitatea de raspuns la un incident de
securitate cibernetica de mare amploare, Comisia a instituit un program pe termen scurt
pentru a sprijini statele membre, prin fonduri suplimentare alocate ENISA. Printre serviciile
propuse se pot numadra, printre altele, actiuni de pregatire, cum ar fi efectuarea de teste de
penetrare cibernetici a entitatilor pentru a identifica vulnerabilitatile. In plus, programul
cibernetica de mare amploare care ar afecta entitdtile critice. Acesta este un prim pas in
concordantd cu Concluziile Consiliului din 23 mai 2022 privind dezvoltarea pozitiei
cibernetice a Uniunii Europene (,,concluziile Consiliului privind pozitia cibernetica a UE”),
prin care se solicitd Comisiei sd prezinte o propunere privind un fond pentru situatii de
urgenta in domeniul cibernetic. Statele membre ar trebui sa utilizeze pe deplin aceste
oportunitati, in conformitate cu cerintele aplicabile, si sunt incurajate sa isi continue
eforturile in domeniul gestiondrii crizelor cibernetice la nivelul Uniunii, in special prin
monitorizarea periodica si evaluarea progreselor inregistrate in ceea ce priveste punerea in
aplicare a Foii de parcurs privind gestionarea crizelor cibernetice, elaborata recent in cadrul
Consiliului. Aceasta foaie de parcurs este un document evolutiv si ar trebui revizuita si

actualizata, atunci cand este necesar.
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15.

16.

Cablurile submarine de comunicatii mondiale sunt esentiale pentru conectivitatea mondiala
st in interiorul UE. Din cauza lungimii considerabile a acestor cabluri si a faptului ¢ sunt
instalate pe fundul marii, monitorizarea vizuald, la nivel subacvatic, a majoritatii
tronsoanelor de cabluri este foarte dificild. Faptul ca aceste cabluri intrad sub jurisdictia mai
multor state, precum si alte aspecte legate de jurisdictie reprezintd un argument specific
pentru o cooperare la nivel european si international 1n ceea ce priveste protectia si
restaurarea infrastructurii. Prin urmare, este necesar ca evaluarile riscurilor care se
efectueaza in prezent sau care sunt planificate si care vizeaza infrastructura digitala si cea
fizica ce stau la baza serviciilor digitale sa fie completate cu evaluari ale riscurilor si optiuni
de masuri de atenuare specifice pentru cablurile submarine de comunicatii. Statele membre
invita Comisia sa efectueze studii in acest scop si sd comunice constatdrile sale statelor

membre.

Sectoarele energiei si transporturilor pot fi, de asemenea, afectate de amenintarile legate de
infrastructura digitala, de exemplu, 1n ceea ce priveste tehnologiile energetice care
incorporeaza componente digitale. Securitatea lanturilor de aprovizionare asociate este
importanta pentru continuitatea furnizarii de servicii esentiale si pentru controlul strategic al
infrastructurii critice din sectorul energetic. Ar trebui sa se tind seama de aceste circumstante
atunci cand se iau masuri de consolidare a rezilientei infrastructurii critice in conformitate cu

prezenta recomandare.
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17.

18.

Avand in vedere importanta tot mai mare a infrastructurii spatiale, a activelor legate de
spatiu de la sol, inclusiv a instalatiilor de productie, si a serviciilor spatiale pentru activitatile
legate de securitate, este esential sa se asigure rezilienta si protectia activelor si a serviciilor
spatiale si a celor legate de spatiu de la sol ale Uniunii in cadrul Uniunii. Din aceleasi
motive, este, de asemenea, esential, Tn cadrul prezentei recomandari, sa se utilizeze mai
structurat datele si serviciile spatiale, care sunt furnizate de sistemele si programele spatiale
de supraveghere si urmarire, precum si de protectie a infrastructurii critice in alte sectoare.
Viitoarea strategie spatiala a UE pentru securitate si aparare va propune actiuni adecvate in

acest sens, de care ar trebui s se tind seama la punerea 1n aplicare a prezentei recomandari.

Cooperarea la nivel international este, de asemenea, necesara pentru a aborda in mod eficace
riscurile la adresa infrastructurii critice, printre altele, in apele internationale. Prin urmare,
statele membre sunt invitate sd coopereze cu Comisia si cu Inaltul Reprezentant pentru a lua
anumite masuri in vederea realizarii acestei cooperari, tinind seama de faptul ca orice astfel
de masuri trebuie luate numai In conformitate cu sarcinile si responsabilitatile care le revin

in temeiul dreptului Uniunii, in special cu dispozitiile tratatelor privind relatiile externe.
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19.

20.

Astfel cum s-a stabilit Tn comunicarea din 15 februarie 2022 intitulata ,,Contributia Comisiei
la apdrarea europeana”, in sprijinul Busolei strategice pentru securitate si aparare — Pentru o
Uniune Europeana care isi protejeaza cetatenii, valorile si interesele si contribuie la pacea si
securitatea internationale, Comisia va evalua scenariile de referinta sectoriale in materie de
rezilientd la amenintarile hibride, in cooperare cu Inaltul Reprezentant si cu statele membre,
prin identificarea lacunelor si a nevoilor, precum si a masurilor de remediere a acestora pana
in 2023. Aceastd initiativa ar trebui sa sprijine activitatea desfasuratd in temeiul prezentei
recomandari, contribuind la intensificarea schimbului de informatii si a coordonarii
actiunilor in ceea ce priveste consolidarea in continuare a rezilientei, inclusiv a rezilientei

infrastructurii critice.

In Strategia UE in materie de securitate maritima din 2014 si in planul de actiune revizuit
aferent s-a solicitat o protectie sporitd a infrastructurii maritime critice, inclusiv a
infrastructurii subacvatice, in special a celei aferente transportului maritim, energiei si
comunicatiilor, printre altele prin cresterea gradului de cunoastere a situatiei maritime prin
imbunatatirea interoperabilitatii si rationalizarea schimburilor de informatii (obligatorii si
voluntare). Strategia si planul de actiune respective sunt in curs de actualizare si vor include
actiuni consolidate al caror obiectiv este protejarea infrastructurii maritime critice. Aceste

actiuni ar trebui sd vind In completarea prezentei recomandari.
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21.  Consolidarea rezilientei infrastructurii critice contribuie la eforturile mai ample de
combatere a amenintarilor hibride si a campaniilor impotriva Uniunii si a statelor sale
membre. Prezenta recomandare se bazeazd pe comunicarea comunad a Parlamentului
European si a Consiliului intitulata ,,Cadrul comun privind contracararea amenintarilor
hibride — Un raspuns al Uniunii Europene”. Actiunea 1 din cadrul comun, si anume studiul
privind riscurile hibride, joaca un rol esential in identificarea vulnerabilitatilor care pot
afecta structurile si retelele nationale si paneuropene. in plus, punerea in aplicare a
Concluziilor Consiliului din 21 iunie 2022 privind un cadru pentru un raspuns coordonat al
UE la campaniile hibride va asigura o actiune coordonata mai puternica prin aplicarea
setului de instrumente al UE pentru contracararea amenintdrilor hibride in toate domeniile

afectate.
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ADOPTA PREZENTA RECOMANDARE:
CAPITOLUL I: OBIECTIV, DOMENIU DE APLICARE SI STABILIREA
PRIORITATILOR

1. Prezenta recomandare stabileste o serie de actiuni specifice la nivelul Uniunii si la nivel
national pentru a sprijini $i a spori rezilienta infrastructurii critice, In mod voluntar, cu
accent pe infrastructura critica cu o relevanta transfrontalierd semnificativa si care se
regaseste in sectoare-cheie identificate, cum ar fi energia, infrastructura digitala,
transporturile si spatiul. Aceste actiuni specifice constau in Tmbunatétirea gradului de

pregatire, consolidarea raspunsului si cooperarea internationala.

2. Informatiile transmise in vederea Indeplinirii obiectivelor prezentei recomandari, care sunt
confidentiale in temeiul normelor Uniunii si al normelor nationale, precum si al normelor
privind secretul comercial, ar trebui sa faca obiectul schimbului de informatii cu Comisia si
cu alte autoritati relevante numai daca acest lucru este necesar pentru buna aplicare a
prezentei recomandari. Prezenta recomandare nu afecteaza protectia intereselor esentiale
legate de securitatea nationald, siguranta publicd sau apdrarea statelor membre si niciun stat
membru nu ar trebui sa aiba obligatia de a face schimb de informatii care aduc atingere

acestor interese.

CAPITOLUL II: O MAI BUNA PREGATIRE

Actiuni la nivelul statelor membre

3. Statele membre ar trebui sa aiba in vedere o abordare multirisc atunci cand isi actualizeaza
evaludrile riscurilor sau analizele lor echivalente existente, in concordanta cu caracterul
evolutiv al amenintarilor actuale la adresa infrastructurii lor critice, in special In sectoarele-
cheie identificate si, dacd este posibil, in toate sectoarele vizate de viitorul nou cadru juridic

aplicabil entitatilor critice.
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4. Statele membre sunt invitate sd accelereze lucrarile pregatitoare si sa adopte masuri de
consolidare a rezilientei, daca este posibil, astfel cum se prevede in viitorul cadru juridic
aplicabil entitdtilor critice, cu un accent deosebit pe cooperare si pe schimbul de informatii
relevante Intre statele membre si cu Comisia, pe identificarea entitatilor critice cu o relevanta
transfrontaliera semnificativa si pe consolidarea sprijinului acordat entitétilor critice

identificate In vederea imbunatatirii rezilientei acestora.

5. Statele membre ar trebui sa sprijine formarea expertilor, exercitiile si schimbul Intre experti
de bune practici si de invataminte desprinse. Statele membre ar trebui sd incurajeze expertii
sa participe la platformele de formare existente, atit nationale, cét si internationale, de

exemplu in cadrul UCPM.

6. Statele membre ar trebui sa Incurajeze si s sprijine operatorii infrastructurii critice, cel putin
din sectorul energetic, sd efectueze teste de rezistentd, in conformitate cu principiile
convenite de comun acord la nivelul Uniunii, atunci cand acest lucru este util. Testele de
rezistenta ar trebui sa evalueze rezilienta infrastructurii critice la amenintari antagoniste
provocate de om. Prin urmare, statele membre ar trebui sa urmareasca sa identifice
infrastructura critica relevantd care urmeaza sa fie testatd si sd se consulte cu operatorii
infrastructurii critice relevanti cat mai curdnd posibil si nu mai tarziu de sfarsitul primului
trimestru al anului 2023. In plus, statele membre ar trebui sa sprijine operatorii
infrastructurii critice pentru ca acestia sd efectueze aceste teste cat mai curand posibil si sa
urmareasca sa le finalizeze pana la sfarsitul anului 2023, in conformitate cu dreptul intern.
Consiliul intentioneaza sa evalueze situatia testelor de rezistentd pand la sfarsitul lunii aprilie

2023.
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7. Avand in vedere evolutia rapida a amenintarilor la adresa infrastructurii critice, mentinerea
unui nivel ridicat de protectie este de o importantd vitala. Statele membre sunt incurajate sa
aloce resurse financiare suficiente pentru consolidarea capacitatilor autoritatilor lor nationale
relevante si sa le sprijine, astfel Incat sa poata spori rezilienta infrastructurii critice. De
asemenea, statele membre sunt incurajate sa aloce resurse financiare suficiente autoritatilor
responsabile cu gestionarea incidentelor de securitate cibernetica de mare amploare, sa le
sprijine si sd se asigure ca echipele lor de interventie in caz de incidente de securitate
informatica (CSIRT) si autoritatile lor competente sunt pe deplin mobilizate in cadrul retelei

CSIRT si, respectiv, al EU-CyCLONe.

8. Statele membre sunt invitate, In conformitate cu cerintele aplicabile, sa utilizeze potentialele
oportunitati de finantare de la nivelul Uniunii si de la nivel national pentru a spori rezilienta
infrastructurii critice in Uniune pentru ele insele, dar si pentru a incuraja operatorii
infrastructurii critice sa utilizeze astfel de oportunitati de finantare, inclusiv, de exemplu,
retelele transeuropene, in fata intregii game de amenintari semnificative, in special in cadrul
programelor finantate din Fondul pentru securitate interna instituit prin Regulamentul (UE)
2021/1149 al Parlamentului European si al Consiliului®, din Fondul european de dezvoltare
regionald instituit prin Regulamentul (UE) nr. 1301/2013 al Parlamentului European si al
Consiliului’, al UCPM si al Planului REPowerEU al Comisiei. De asemenea, statele membre
sunt incurajate sa utilizeze in mod optim rezultatele proiectelor relevante din cadrul
programelor de cercetare, cum ar fi Orizont Europa, instituit prin Regulamentul (UE)

2021/695 al Parlamentului European si al Consiliului®.

6 Regulamentul (UE) 2021/1149 al Parlamentului European si al Consiliului din 7 iulie 2021
de instituire a Fondului pentru securitate internd (JO L 251, 15.7.2021, p. 94).
7 Regulamentul (UE) nr. 1301/2013 al Parlamentului European si al Consiliului din

17 decembrie 2013 privind Fondul european de dezvoltare regionala si dispozitiile specifice
aplicabile obiectivului referitor la investitiile pentru crestere economica si locuri de munca si
de abrogare a Regulamentului (CE) nr. 1080/2006 (JO L 347, 20.12.2013, p. 289).

8 Regulamentul (UE) 2021/695 al Parlamentului European si al Consiliului din
28 aprilie 2021 de instituire a programului-cadru pentru cercetare si inovare Orizont Europa,
de stabilire a normelor sale de participare si de diseminare si de abrogare a Regulamentelor
(UE) nr. 1290/2013 si (UE) nr. 1291/2013 (JO L 170, 12.5.2021, p. 1).
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10.

In ceea ce priveste infrastructura de comunicatii si de retea din Uniune, Grupul de cooperare
NIS este invitat, actionand in conformitate cu articolul 11 din Directiva (UE) 2016/1148, sa
isi accelereze lucrarile in curs pe baza Apelului ministerial comun de la Nevers cu privire la
o evaluare specifica a riscurilor si ar trebui sa prezinte primele recomandari cat mai curand
cu putintd. Aceasta evaluare a riscurilor ar trebui sd furnizeze informatii pentru evaluarea
intersectoriala a riscurilor cibernetice, in curs de desfasurare, si pentru scenariile solicitate in
Concluziile Consiliului privind pozitia cibernetica a UE. Mai mult, lucrarile respective ar
trebui sa se desfasoare asigurandu-se coerenta si complementaritatea cu fluxul de lucru al
Grupului de cooperare NIS privind securitatea lantului de aprovizionare al tehnologiei

informatiei si comunicatiilor, precum si de alte grupuri relevante.

De asemenea, Grupul de cooperare NIS este invitat, cu sprijinul Comisiei si al ENISA, sa isi
continue activitatea de asigurare a securitatii infrastructurii digitale, inclusiv in ceea ce
priveste infrastructura submarina, si anume cablurile submarine de comunicatii. In plus, este
invitat sd isi inceapa activitatea in ceea ce priveste sectorul spatial, inclusiv prin pregatirea,
acolo unde este necesar, de orientdri de politici si de metodologii de gestionare a riscurilor in
materie de securitate cibernetica pe baza unei abordari multirisc si a unei abordari bazate pe
riscuri pentru operatorii din sectorul spatial, cu scopul de a spori rezilienta infrastructurii

terestre care sprijind furnizarea de servicii spatiale.
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1.

12.

13.

Statele membre ar trebui sa utilizeze pe deplin serviciile de pregatire in materie de securitate
cibernetica oferite in cadrul programului de sprijin pe termen scurt al Comisiei pus in
aplicare cu ENISA, de exemplu testele de penetrare cibernetica pentru a identifica
vulnerabilitdtile si, In acest context, sunt incurajate sa acorde prioritate entitatilor care
opereaza infrastructuri critice in sectorul energetic, al infrastructurii digitale si al

transporturilor.

Statele membre ar trebui sa recurgd pe deplin la Centrul european de competente in materie
de securitate ciberneticd (ECCC). Statele membre ar trebui sd isi incurajeze centrele
nationale de coordonare sa se implice Tn mod proactiv alaturi de membrii comunitatii
securitatii cibernetice Tn consolidarea capacitatilor la nivelul Uniunii si la nivel national

pentru a sprijini mai bine operatorii de servicii esentiale.

Este important ca statele membre sa finalizeze punerea 1n aplicare a masurilor recomandate
in setul de instrumente al UE pentru securitatea ciberneticd a retelelor 5G si, in special, ca
statele membre sa adopte restrictii in ceea ce priveste furnizorii cu grad ridicat de risc, avand
in vedere ca neadoptarea rapida a unor astfel de restrictii poate spori vulnerabilitatea
retelelor din Uniune, si, de asemenea, sa consolideze protectia fizica si nefizica a partilor
critice si sensibile ale retelelor 5G, inclusiv prin controlarea stricti a accesului. In plus,
statele membre, Tn cooperare cu Comisia, ar trebui sa evalueze necesitatea unor actiuni

complementare pentru a asigura un nivel uniform de securitate si rezilientd a retelelor 5G.
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14. Statele membre, impreund cu Comisia si ENISA, ar trebui sa se concentreze pe punerea in
aplicare a Concluziilor Consiliului din 17 octombrie 2022 privind securitatea lanturilor de

aprovizionare TIC.

15.  Statele membre ar trebui sd ia in considerare viitorul cod de retea pentru aspectele de
securitate cibernetica ale fluxurilor transfrontaliere de energie electricd[...] pe baza
experientei dobandite in urma punerii in aplicare a Directivei (UE) 2016/1148 si a
orientarilor relevante elaborate de Grupul de cooperare NIS, in special a ,,Documentului de

referintd privind masurile de securitate pentru operatorii de servicii esentiale” al acestuia.

16. Statele membre ar trebui sd dezvolte utilizarea programelor Copernicus, Galileo si a
Serviciului european geostationar mixt de navigare (EGNOS) in scop de supraveghere,
pentru a face schimb de informatii relevante cu expertii convocati in conformitate cu punctul
15. Ar trebui sa se utilizeze in mod corespunzator capacitatile oferite de sistemul de
comunicare guvernamentald prin satelit al Uniunii (GOVSATCOM) din cadrul Programului
spatial al Uniunii pentru a monitoriza infrastructura criticd si a sprijini anticiparea crizelor si

raspunsul 1n situatii de criza.
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Actiuni la nivelul Uniunii

17.

Ar trebui intensificate dialogul si cooperarea dintre expertii desemnati de statele membre si
cu Comisia, pentru a contribui la consolidarea rezilientei fizice a infrastructurii critice, in

special prin:

(a) contributii la pregatirea, dezvoltarea si promovarea unor instrumente voluntare comune,
inclusiv a unor metodologii si scenarii de risc, pentru a sprijini actiunile statelor membre de

consolidare a rezilientei;

(b) sprijinirea statelor membre in punerea in aplicare a noului cadru juridic aplicabil

entitatilor critice, inclusiv prin incurajarea Comisiei sa adopte actul delegat in timp util;

(c) sprijinirea efectudrii testelor de rezistentd mentionate la punctul 6, pe baza unor
principii comune, incepand cu teste axate pe amenintarile antagoniste provocate de om 1n
sectorul energetic si, ulterior, in alte sectoare-cheie, precum si sprijinirea si consilierea cu

privire la efectuarea unor astfel de teste de rezistentd, la cererea unui stat membru;

(d) utilizarea oricarei platforme securizate, de indata ce va fi creatd de Comisie, pentru a
colecta, a analiza si a face schimb, in mod voluntar, de bune practici, de invataminte

desprinse din experientele nationale si de alte informatii referitoare la rezilienta.

In cadrul activitatii lor, acesti experti desemnati ar trebui sa acorde o atentie deosebita
dependentelor transsectoriale si infrastructurii critice cu o relevanta transfrontaliera
semnificativa; aceastd activitate ar trebui sa fie continuata de Consiliu si de Comisie, dupa

caz.
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18.

19.

Statele membre sunt Incurajate sa utilizeze sprijinul oferit de Comisie, de exemplu prin
elaborarea unor manuale si orientdri, cum ar fi Manualul privind protectia infrastructurilor
critice si a spatiilor publice Impotriva sistemelor de aeronave fara pilot la bord, precum si a
unor instrumente de evaluare a riscurilor. SEAE, in special prin intermediul Centrului de
situatii si de analiza a informatiilor al UE si al celulei sale de fuziune impotriva
amenintarilor hibride, cu sprijinul Directiei pentru informatii a EUMS 1n cadrul SIAC, este
invitat sa organizeze briefinguri cu privire la amenintarile la adresa infrastructurii critice din

Uniune pentru a imbunatati constientizarea situatiei.

Statele membre ar trebui sa sprijine actiunile intreprinse de Comisie in vederea utilizarii
rezultatelor proiectelor privind rezilienta infrastructurii critice finantate in cadrul
programelor de cercetare si inovare ale Uniunii. Consiliul ia act de intentia Comisiei de a
majora, in limita bugetului alocat programului Orizont Europa in cadrul financiar multianual
2021-2027, finantarea In domeniul rezilientei, fard a aduce atingere finantarii altor proiecte

de cercetare si inovare legate de securitatea civila din cadrul programului Orizont Europa.
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20.  Avand in vedere sarcinile incredintate in Concluziile Consiliului privind pozitia cibernetica
a UE, Comisia, Inaltul Reprezentant si Grupul de cooperare NIS sunt invitate s fsi
intensifice, in conformitate cu sarcinile si responsabilitatile care le revin 1n temeiul dreptului
Uniunii, colaborarea cu retelele relevante si cu agentiile si organismele civile si militare in
ceea ce priveste evaluarea riscurilor si elaborarea de scenarii de risc In materie de securitate
cibernetica, tinand seama, in special, de importanta infrastructurii energetice, a
infrastructurii digitale, a infrastructurii de transport si a celei spatiale, precum si de
interdependentele dintre sectoare si dintre statele membre. Acest exercitiu ar trebui sa tind
seama de riscurile legate de infrastructura pe care se bazeaza aceste sectoare. Atunci cand
acest lucru este util, se pot efectua Tn mod regulat evaludri ale riscurilor si scenarii de risc,
care ar trebui sa completeze si sa valorifice evaludrile riscurilor existente sau planificate in
aceste sectoare — evitdndu-se suprapunerea cu acestea — si s stea la baza discutiilor cu
privire la modalitatile de consolidare a rezilientei globale a entitatilor care opereaza

infrastructuri critice si de eliminare a vulnerabilitatilor.
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21.

22.

Comisia este invitata sa isi intensifice activitatile, in conformitate cu sarcinile care ii revin in
cadrul gestiondrii crizelor cibernetice, de sprijinire a pregatirii statelor membre si a

raspunsului la incidentele de securitate cibernetica de mare amploare si, In special:

(a) sa efectueze, in completarea evaluarilor relevante ale riscurilor in contextul securitatii
retelelor si a informatiilor, un studiu cuprinzator® care sd evalueze situatia infrastructurii
submarine, si anume a cablurilor submarine de comunicatii, care conecteaza statele membre
intre ele, precum si Europa cu restul lumii, ale carui constatari ar trebui comunicate statelor

membre;

(b) sa sprijine eforturile de pregatire si capacitatea de raspuns ale statelor membre si ale
institutiilor, organelor si agentiilor Uniunii la incidente de securitate cibernetica de mare
amploare sau la incidente majore, in conformitate cu cadrul juridic consolidat privind

securitatea cibernetica si cu alte norme aplicabile relevante!?;

(c) saaccelereze activitatile referitoare la conceptul principal al fondului de urgenta in

domeniul cibernetic, prin discutii adecvate cu statele membre.

Comisia este Incurajata: sa isi intensifice eforturile vizdnd masurile prospective, de
anticipare, inclusiv in colaborare cu statele membre, n temeiul articolelor 6 si 10 din
Decizia 1313/2013/UE si sub forma unei planificdri de contingenta pentru a sprijini
pregdtirea operationald a Centrului de coordonare a raspunsului la situatii de urgenta
(ERCC) si raspunsul la perturbari ale infrastructurii critice, sa sporeasca investitiile destinate
actiunilor preventive si de pregatire a populatiei si sd sporeasca sprijinul legat de
consolidarea capacitdtilor in cadrul Retelei Uniunii de cunostinte Tn materie de protectie

civila.

Acest studiu ar trebui sd includa o cartografiere a capacitatilor si redundantelor acesteia,
vulnerabilitdtile, amenintarile si riscurile din perspectiva disponibilitatii serviciilor, impactul
indisponibilitatii cablurilor submarine (transatlantice) asupra statelor membre si a Uniunii in
ansamblu si atenuarea riscurilor, tinand seama, 1n acelasi timp, de sensibilitatea acestor
informatii si de necesitatea de a le proteja.

De asemenea, ar trebui sa se acorde o atentie deosebita tuturor activitatilor de pregatire pentru
un raspuns coordonat eficace la nivelul Uniunii in cazul unui incident cibernetic major
transfrontalier sau al unei amenintari conexe care ar putea avea un impact sistemic asupra
sectorului financiar al Uniunii, astfel cum se prevede in noul cadru juridic privind rezilienta
operationala digitala.
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23.

24.

Comisia ar trebui sa Incurajeze utilizarea mijloacelor de supraveghere ale Uniunii
(Copernicus, Galileo si EGNOS) pentru a sprijini statele membre in monitorizarea
infrastructurii critice si a vecinatatii imediate a acesteia, dupa caz, si pentru a sprijini alte
optiuni de supraveghere prevazute in Programul spatial al Uniunii, cum ar fi cadrele pentru

cunoasterea situatiei spatiale si pentru supravegherea si urmarirea spatiald de catre UE.

Dupa caz si in conformitate cu mandatele lor respective, agentiile Uniunii si alte organisme
relevante sunt invitate sd ofere sprijin in privinta unor chestiuni legate de rezilienta

infrastructurii critice, in special dupa cum urmeaza:

(a) Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) in
ceea ce priveste colectarea de informatii, analiza informatiilor privind criminalitatea si
sprijinul pentru investigatii in cadrul actiunilor transfrontaliere de asigurare a respectarii

legii si, acolo unde este relevant si adecvat, schimbul de rezultate cu statele membre;

(b) Agentia Europeana pentru Sigurantd Maritima (EMSA) in ceea ce priveste aspectele
legate de securitatea si siguranta sectorului maritim din Uniune, inclusiv serviciile de

supraveghere maritima pentru aspecte legate de securitatea si siguranta maritima;

(c) Agentia Uniunii Europene pentru Programul spatial (EUSPA) si Centrul Satelitar al UE
(SATCEN) pot fi in masura sa ofere asistenta prin intermediul operatiilor din cadrul

Programului spatial al Uniunii;

(d) ECCC in ceea ce priveste activitdtile legate de securitatea cibernetica, inclusiv in
cooperare cu ENISA, ar putea sprijini inovarea si politica industriala in materie de securitate

cibernetica.
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CAPITOLUL III: UN RASPUNS CONSOLIDAT

Actiuni la nivelul statelor membre

25.

Statele membre sunt invitate:

(a) sa continue coordonarea raspunsului lor, dupa caz, si sd mentina o privire de ansamblu a
raspunsului transsectorial la perturbarile acute ale serviciilor esentiale furnizate de
infrastructura critica. Acest lucru ar putea fi realizat in cadrul oferit: de un viitor plan de
actiune privind un raspuns coordonat la perturbari ale infrastructurii critice cu o relevanta
transfrontalierd semnificativa; de mecanismele integrate ale UE pentru un raspuns politic la
crize (IPCR) existente pentru coordonarea raspunsului politic in ceea ce priveste
infrastructura critica cu relevanta transfrontaliera; de Planul de actiune privind incidentele si
crizele de securitate cibernetica de mare amploare prevazut de Recomandarea (UE)
2017/1584 a Comisiei'l; de CyCLONe UE; in cadrul pentru un raspuns coordonat al UE la
campaniile hibride si setul de instrumente al UE pentru contracararea amenintarilor hibride
in cazul unor amenintari si campanii hibride si de sistemul de alerta rapida in caz de

dezinformare;

(b) sa intensifice schimbul de informatii la nivel operational cu ERCC in contextul UCPM
pentru a favoriza declansarea alertelor timpurii si a-si coordona raspunsul in cadrul UCPM
in cazul unor perturbari ale infrastructurii critice cu o relevanta transfrontalierd
semnificativa, asigurand, astfel, un raspuns mai rapid facilitat de Uniune atunci cand este

necesar,

(c) saisisporeascd disponibilitatea de a raspunde, dupa caz, prin intermediul instrumentelor
existente sau care urmeaza sd fie dezvoltate, la astfel de perturbari semnificative mentionate

la litera (a);

11

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate cibernetica de mare amploare (JO L 239,
19.9.2017, p. 36).
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(d) sa se implice in dezvoltarea in continuare a capacitatilor de raspuns relevante n cadrul

Rezervei europene de protectie civild (ECPP) si al rescEU;

(e) sdincurajeze operatorii infrastructurii critice si autoritatile nationale relevante sa isi
consolideze capacitatile pentru a putea a restabili rapid un nivel minim al serviciilor

esentiale furnizate de acesti operatori ai infrastructurii critice;

(f) saincurajeze operatorii infrastructurii critice ca, atunci cand reconstruiesc infrastructura
critica, sd o construiasca astfel incat sa fie cat mai rezilienta posibil, tindnd seama de
proportionalitatea masurilor in ceea ce priveste evaluarile riscurilor si costurile, la intreaga

gama de riscuri semnificative care i se pot aplica, inclusiv in scenarii climatice nefavorabile.
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26.

27.

28.

Statele membre sunt invitate sa isi intensifice lucrarile pregatitoare, daca este posibil, astfel
cum se prevede in cadrul juridic consolidat privind securitatea cibernetica, urmarind
obiectivul de consolidare a capacitatilor CSIRT nationale, avand in vedere noile sarcini ale
acestor CSIRT si numarul mare de entitdti din noi sectoare, revizuindu-si si actualizandu-si
in timp util strategiile de securitate cibernetica si adoptand cat mai curand posibil planuri
nationale de raspuns in caz de incidente si crize de securitate ciberneticd, daca acestea nu

exista inca.

Statele membre sunt invitate sa ia in considerare, la nivel national, mijloacele cele mai
relevante pentru a se asigura ca partile interesate relevante sunt constiente de necesitatea de
a promova rezilienta infrastructurii critice prin cooperarea cu furnizori si parteneri de
incredere. Este important sa se investeasca in capacitati suplimentare, in special in sectoarele
in care infrastructura actuala se afla la sfarsitul duratei sale de viata, de exemplu
infrastructura de cabluri submarine de comunicatii, pentru a putea asigura continuitatea

furnizarii de servicii esentiale in caz de perturbari si pentru a reduce dependentele nedorite.

Statele membre sunt incurajate sd acorde atentie unei comunicari strategice proactive la
nivel national in contextul contracararii amenintarilor si a campaniilor hibride si avand in
vedere posibilitatea ca adversarii sa desfasoare din straindtate actiuni de manipulare a
informatiilor si ingerinte, prin conturarea discursurilor referitoare la incidentele care vizeaza

infrastructura critica.
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Actiuni la nivelul Uniunii

29.

30.

Comisia este invitata sa colaboreze indeaproape cu statele membre pentru a dezvolta in
continuare organismele, instrumentele si capacitatile de raspuns relevante, in vederea
imbunatatirii gradului de pregatire operationala pentru a remedia efectele imediate si
indirecte ale perturbarilor semnificative ale serviciilor esentiale relevante furnizate de
infrastructura critica, In special expertii si resursele disponibile prin intermediul ECPP si al
rescEU 1n cadrul UCPM sau al viitoarelor echipe de raspuns rapid in caz de amenintari
hibride.

Tinind seama de evolutia peisajului amenintarilor si in cooperare cu statele membre, in

contextul UCPM, Comisia este invitata:

(a) sd analizeze si sd testeze In permanentd caracterul adecvat si gradul de pregatire

operationald a capacitatilor de raspuns existente;

(b) sa monitorizeze periodic si sa identifice lacunele potential semnificative in materie de

capacitate de raspuns in cadrul capacitatilor ECPP si ale rescEU;

(c) sa intensifice in continuare colaborarea transsectoriald pentru a asigura un raspuns
adecvat la nivelul Uniunii si sa organizeze cursuri de formare sau exercitii periodice pentru a

testa aceastd colaborare Tn cooperare cu unul sau mai multe state membre;

(d) sa dezvolte in continuare ERCC ca centru transsectorial pentru situatii de urgenta la

nivelul Uniunii pentru coordonarea sprijinului acordat statelor membre afectate.
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31.

Consiliul se angajeaza sa initieze lucrari in vederea aprobdrii unui plan de actiune privind un
raspuns coordonat la perturbarile infrastructurii critice cu o relevanta transfrontaliera
semnificativa, care sa descrie si sa stabileasca obiectivele si modurile de cooperare dintre
statele membre si institutiile, organele, oficiile si agentiile Uniunii in contextul raspunsului
la incidentele care vizeaza o astfel de infrastructura critica. Consiliul asteaptd cu interes
proiectul de text al Comisiei referitor la acest plan de actiune, bazat pe sprijinul si
contributiile agentiilor relevante ale Uniunii. Planul de actiune trebuie sé fie pe deplin
coerent si interoperabil cu protocolul operational revizuit al Uniunii pentru contracararea
amenintarilor hibride (,,EU Playbook™) si sa tind seama de planul de actiune existent privind
raspunsul coordonat la incidentele si crizele de securitate cibernetica transfrontaliere de
mare amploare!? si de mandatul EU-CyCLONe prevazut in Directiva NIS 2 si sa evite
suprapunerea structurilor si a activitatilor. Acest plan de actiune ar trebui sa respecte pe

deplin mecanismele IPCR existente pentru coordonarea raspunsului.

12

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate cibernetica de mare amploare.
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32.

Comisia este invitatd sa se consulte cu partile interesate relevante si cu expertii pentru a
defini masuri adecvate in privinta eventualelor incidente semnificative ce privesc
infrastructura submarind, care urmeaza sa fie prezentate impreuna cu studiul privind situatia
acestei infrastructuri mentionat la punctul 20 litera (a), precum si pentru a elabora n
continuare planificarea de contingenta, scenariile de risc si obiectivele Uniunii in materie de

rezilientd la dezastre prevazute in Decizia nr. 1313/2013/UE.

CAPITOLUL IV: COOPERARE INTERNATIONALA

Actiuni la nivelul statelor membre

33.

34.

35.

Statele membre ar trebui sa coopereze, dupa caz si in conformitate cu dreptul Uniunii, cu
tarile terte relevante 1n ceea ce priveste rezilienta infrastructurii critice cu o relevanta

transfrontaliera semnificativa.

Statele membre sunt incurajate sa coopereze cu Comisia si cu Inaltul Reprezentant pentru a

aborda Tn mod eficace riscurile la adresa infrastructurii critice din apele internationale.

Statele membre sunt invitate sa contribuie, in cooperare cu Comisia si Inaltul Reprezentant,
la dezvoltarea si punerea 1n practicd accelerata a setului de instrumente al UE pentru
amenintdrile hibride si a orientdrilor de punere In aplicare mentionate in Concluziile
Consiliului din 21 iunie 2022 privind Cadrul pentru un raspuns coordonat al UE la
campaniile hibride si, ulterior, sd le utilizeze pentru a asigura efectul deplin al Cadrului
pentru un raspuns coordonat al UE la campaniile hibride, in special atunci cand se
analizeaza si se pregatesc raspunsuri cuprinzatoare si coordonate ale Uniunii la campaniile

hibride si la amenintdrile hibride, inclusiv cele impotriva operatorilor infrastructurii critice.
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Actiuni la nivelul Uniunii

36.

37.

Comisia si Inaltul Reprezentant sunt invitati sa sprijine tarile terte relevante, dupa caz si in
conformitate cu sarcinile si responsabilitatile care le revin n temeiul dreptului Uniunii,
pentru a spori rezilienta infrastructurii critice pe teritoriul acestor tari si in special a

infrastructurii critice conectate fizic la teritoriul acestor tari si la teritoriul unui stat membru.

Comisia si Inaltul Reprezentant, in conformitate cu sarcinile si responsabilititile care le
revin 1n temeiul dreptului Uniunii, vor spori coordonarea cu NATO 1in ceea ce priveste
rezilienta infrastructurii critice de interes comun prin intermediul dialogului structurat UE-
NATO privind rezilienta, cu respectarea deplind a competentelor Uniunii si ale statelor
membre in conformitate cu tratatele si cu principiile-cheie care ghideaza cooperarea UE-
NATO, astfel cum au fost convenite de Consiliul European, in special reciprocitatea,
incluziunea si autonomia decizionala. In acest context, cooperarea va fi continuata in cadrul
dialogului structurat UE-NATO privind rezilienta, integrat in mecanismul existent la nivel
de personal pentru punerea in aplicare a declaratiilor comune, asigurand, in acelasi timp,

transparenta si implicarea deplind a tuturor statelor membre.
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38.  Comisia este invitata sa ia in considerare participarea reprezentantilor tarilor terte relevante,
atunci cand este necesar si adecvat, in cadrul cooperdrii si al schimbului de informatii dintre
statele membre In domeniul rezilientei infrastructurii critice care este conectata fizic la

teritoriul unui stat membru si la cel al unei tari terte.

Adoptatdla ..., ...
Pentru Consiliu

Presedintele
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