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ANNESS

RAKKOMANDAZZJONI TAL-KUNSILL (UE) 2022/...

ta'...

dwar approé¢ ikkoordinat mal-Unjoni kollha biex tissahhah ir-reziljenza tal-infrastruttura

Kritika

(Test b'rilevanza ghaz-ZEE)

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari 1-

Artikolu 114 u 1-Artikolu 292, 1-ewwel u t-tieni sentenza, tieghu,
Wara li kkunsidra I-proposta tal-Kummissjoni Ewropea,
Billi:

(1) Bl-ghan li jigi zgurat il-funzjonament tas-suq intern, huwa fl-interess tal-Istati Membri
kollha u tal-Unjoni kollha kemm hi li tigi identifikata b'mod ¢ar u tithares I-infrastruttura
kritika rilevanti li tipprovdi servizzi essenzjali f'dak is-suq, spe¢jalment f'setturi ewlenin,
bhall-energija, l-infrastruttura digitali, it-trasport u l-ispazju, kif ukoll l-infrastruttura kritika
b'rilevanza transfruntiera sinifikanti!, 1i t-tfixkil taghha jista' jkollu impatt sinifikanti fuq

Stati Membri ohrajn.

Jenhtieg li 1-Istati Membri jivvalutaw tali rilevanza f'konformita mal-prattiki nazzjonali taghhom u jistghu
jaghmlu dan fuq il-bazi ta', fost fatturi ohrajn, il-valutazzjoni tar-riskju u l-impatt u n-natura tal-avveniment.
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2)

3)

(4)

Din ir-Rakkomandazzjoni, li hija att mhux vinkolanti, turi r-rieda politika tal-Istati Membri
li jikkooperaw flimkien u I-impenn taghhom ghall-mizuri rakkomandati, enfasizzat fi pjan
ta' hames punti mahrug mill-President tal-Kummissjoni Ewropea, filwaqt li tirrispetta bis-
shih il-kompetenzi tal-Istati Membri. Din ir-Rakkomandazzjoni ma taffettwax il-protezzjoni
tal-interessi essenzjali tas-sigurta nazzjonali, is-sigurta pubblika jew id-difiza tal-Istati
Membri u ebda Stat Membru ma ghandu jkun mistenni li jikkondividi informazzjoni li hija

ta' hsara ghal dawk l-interessi.

Filwaqt li primarjament huma I-Istati Membri u l-operaturi tal-infrastruttura kritika taghhom
li huma responsabbli li jizguraw is-sigurta u l-provvediment ta' servizzi essenzjali mill-
infrastruttura kritika, hi xierqa koordinazzjoni mizjuda fil-livell tal-Unjoni spe¢jalment fid-
dawl tat-theddid li ged jevolvi li jista' jkollu impatt fuq diversi Stati Membri simultanjament,
bhall-gwerra ta' aggressjoni tar-Russja kontra I-Ukrajna u I-kampanji ibridi kontra Stati
Membri, jew jaffettwa r-reziljenza u I-funzjonament tajjeb tal-ekonomija, is-suq uniku u s-
soc¢jeta tal-Unjoni kollha kemm hi. Jenhtieg li tinghata attenzjoni partikolari lill-
infrastruttura kritika barra mit-territorju tal-Istati Membri, bhall-infrastruttura kritika taht il-

bahar jew l-infrastruttura tal-energija lil hinn mill-kosta.

I1-Kunsill Ewropew, fil-konkluzjonijiet tieghu tal-20 u 1-21 ta' Ottubru 2022, ikkundanna
bil-qawwa l-atti ta' sabotagg kontra l-infrastruttura kritika, bhal dawk kontra 1-pipelines
Nord Stream, li jindikaw ir-rieda tal-Unjoni li tilqa' ghal kwalunkwe tfixkil intenzjonat tal-

infrastruttura kritika jew azzjonijiet ibridi ohra b'rispons maghqud u determinat.
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(%) Fid-dawl tax-xenarju ta' theddid 1i ged jevolvi malajr, jenhtieg li jittiehdu mizuri li jsahhu r-
reziljenza bhala kwistjoni ta' prijorita f'setturi ewlenin bhall-energija, l-infrastruttura digitali,
it-trasport u l-ispazju, u f'setturi rilevanti ohra identifikati mill-Istati Membri. Jenhtieg i tali
mizuri jikkon¢entraw fuq it-tishih tar-reziljenza tal-infrastruttura kritika filwaqt 1i jqisu r-
riskji rilevanti, spec¢jalment 1-effetti kaskata, it-tfixkil fil-katina tal-provvista, id-dipendenza,
l-impatti tat-tibdil fil-klima, il-bejjiegha u s-shab mhux affidabbli, u t-theddid u I-kampanji
ibridi fosthom il-manipulazzjoni tal-informazzjoni u interferenza minn barranin. Fid-dawl
tal-konsegwenzi possibbli, f'dak li ghandu x'jagsam mal-infrastruttura kritika nazzjonali
jenhtieg li tinghata prijorita lill-infrastruttura kritika b'rilevanza transfruntiera sinifikanti. L-
Istati Membri huma mhegga jipprovdu tali mizuri li jsahhu r-reziljenza, fejn xieraq, bhala

kwistjoni ta' urgenza, filwaqt li jzommu l-approé¢ stabbilit fil-qafas legali li ged jevolvi.
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(6) [l-protezzjoni tal-infrastruttura kritika Ewropea fis-setturi tal-energija u tat-trasport bhalissa
hija rregolata mid-Direttiva tal-Kunsill 2008/114/KE?, u s-sigurta tan-networks u tas-sistemi
tal-informazzjoni madwar 1-Unjoni ffukata fuq it-theddid relatat mac-¢ibernetika hija
zgurata mid-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill3. Bil-hsieb li
jigi zgurat livell komuni oghla ta' reziljenza u l-protezzjoni tal-infrastruttura kritika, tac-
¢ibersigurta u tas-suq finanzjarju, il-qafas legali ezistenti qed jigi emendat u ssupplimentat
bl-adozzjoni ta' regoli godda applikabbli ghall-entitajiet kriti¢i (id-"Direttiva CER"), regoli
msahha ghal livell komuni gholi ta' ¢ibersigurta madwar 1-Unjoni (id-"Direttiva NIS2") u
regoli godda applikabbli ghar-reziljenza operazzjonali digitali ghas-settur finanzjarju

("DORA").

(7) Jenhtieg li I-Istati Membri, fkonformita mad-dritt tal-Unjoni u nazzjonali, juzaw 1-ghodod
kollha disponibbli biex jimxu 'l quddiem u jghinu fit-tishih tar-reziljenza fizika u
¢ibernetika. B'rabta ma' dan, l-infrastruttura kritika jenhtieg li tinftichem li tinkludi
infrastruttura kritika rilevanti identifikata minn Stat Membru fil-livell nazzjonali jew
indikata bhala infrastruttura kritika Ewropea skont id-Direttiva 2008/114/KE kif ukoll
entitajiet kritici 1i jridu jigu identifikati skont id-Direttiva CER jew, fejn rilevanti, entitajiet
skont id-Direttiva NIS2. Il-kuncett ta' reziljenza jenhtieg li jinftichem bhala i jirreferi ghall-
kapacita ta' infrastruttura kritika li tipprevjeni, tipprotegi kontra, tirrispondi ghal, tirrezisti,
ittaffi, tassorbi, takkomoda jew tirkupra minn avvenimenti li jfixklu b'mod sinifikanti jew li
ghandhom il-potenzjal li jfixklu b'mod sinifikanti I-forniment ta' servizzi essenzjali fis-suq
intern, jigifieri servizzi li huma kru¢jali ghaz-Zzamma ta' funzjonijiet so¢jetali u ekonomici

essenzjali, ghas-sikurezza u s-sigurta pubblika, is-sahha tal-popolazzjoni jew l-ambjent.

2 Id-Direttiva tal-Kunsill 2008/114/KE tat-8 ta' Dicembru 2008 dwar l-identifikazzjoni u l-indikazzjoni tal-
Infrastruttura Kritika Ewropea u I-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom (GU L 345, 23.12.2008,
p. 75).

3 Id-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-6 ta' Lulju 2016 dwar mizuri ghal livell
gholi komuni ta' sigurta tan-networks u tas-sistemi tal-informazzjoni madwar 1-Unjoni (GU L 194, 19.7.2016,

p- D).
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©)

Jenhtieg 1i 1-esperti nazzjonali jiltaqghu sabiex jikkoordinaw il-hidma biex jinkiseb livell
komuni oghla ta' reziljenza u protezzjoni ghall-infrastruttura kritika i jrid jigi introdott
permezz tar-regoli I-godda applikabbli ghall-entitajiet kriti¢i. Dik il-hidma koordinata ser
tippermetti 1-kooperazzjoni bejn 1-Istati Membri u 1-kondivizjoni ta' informazzjoni dwar
attivitajiet bhall-elaborazzjoni ta' metodologiji biex jigu identifikati s-servizzi essenzjali
pprovduti minn infrastruttura kritika. Il-Kummissjoni diga bdiet tlagqa' lil dawk 1-esperti u
tiffacilita hidmiethom, u ghandha I-hsieb li tkompli din il-hidma. Ladarba d-Direttiva CER
tkun dahlet fis-sehh u jkun gie stabbilit Grupp ghar-Reziljenza ta' Entitajiet Kriti¢i skont dik
id-Direttiva, jenhtieg li din il-hidma anti¢ipatorja titkompla minn dak il-grupp fkonformita

mal-kompiti tieghu.

Filwagqt li jigi rikonoxxut ix-xenarju tat-theddid mibdul, jenhtieg 1i jkompli jigi zviluppat il-
potenzjal tat-twettiq ta' simulazzjonijiet ta' krizi tal-infrastruttura kritika fil-livell nazzjonali
peress li simulazzjonijiet bhal dawn jistghu jkunu utli ghat-tishih tar-reziljenza tal-
infrastruttura kritika. Fir-rigward tal-importanza specifika tas-settur tal-energija, u 1-
konsegwenzi ghall-Unjoni kollha li jirrizultaw mit-tfixkil possibbli tieghu, dak is-settur jista'
jibbenefika l-aktar mit-twettiq ta' simulazzjonijiet ta' krizi fuq il-bazi ta' prin¢ipji maqgbula
b'mod komuni. Simulazzjonijiet bhal dawn jaqghu fil-kompetenza tal-Istati Membri, li
jenhtieg 1i jinkoraggixxu u jappoggaw lill-operaturi tal-infrastruttura kritika biex iwettqu
dawn is-simulazzjonijiet, fejn dawn jigu vvalutati bhala ta' benefi¢¢ju u f'’konformita mal-

oqfsa legali nazzjonali taghhom.
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Sabiex jigi zgurat rispons koordinat u effettiv ghat-theddid attwali u anticipat, il-
Kummissjoni hija mhegga tipprovdi appogg addizzjonali lill-Istati Membri, b'mod
partikolari billi tipprovdi informazzjoni rilevanti fil-forma ta' sessjonijiet ta' taghrif, u
manwali u linji gwida mhux vinkolanti. Jenhtieg li s-Servizz Ewropew ghall-Azzjoni
Esterna (SEAE), b'mod partikolari permezz ta¢-Centru tal-Intelligence u tas-Sitwazzjonijiet
tal-UE u ¢-Cellola ta' Fuzjoni kontra t-Theddid Ibridu tieghu, bl-appogg tad-Direttorat tal-
Intelligence tal-Istat Maggur tal-Unjoni Ewropea (EUMS) fil-qafas tal-Kapacita Unika ta'
Analizi tal-Intelligence (SIAC), jipprovdi valutazzjonijiet tat-theddid. II-Kummissjoni hija
mistiedna wkoll, fkooperazzjoni mal-Istati Membri, biex tippromwovi l-adozzjoni ta'

progetti ta' ricerka u innovazzjoni ffinanzjati mill-Unjoni.

Hekk kif ged tizdied I-interdipendenza tal-infrastruttura fizika u dik digitali, huwa possibbli
ghall-attivitajiet ¢iberneti¢i malizzjuzi mmirati lejn ogsma kriti¢i li jirrizultaw fi tfixkil jew
hsara ghall-infrastruttura fizika, jew ghas-sabotagg tal-infrastruttura fizika biex irendu s-
servizzi digitali inac¢essibbli. L-Istati Membri huma mistiedna jac¢celleraw il-hidma ta'
thejjija ghat-traspozizzjoni u l-applikazzjoni tal-qafas legali 1-gdid applikabbli ghall-
entitajiet kritici u 1-qafas legali msahhah ghac-¢ibersigurta, filwagqt li jibnu fuq l-esperjenza
miksuba fil-Grupp ta' Kooperazzjoni stabbilit mid-Direttiva (UE) 2016/1148 ("1il-Grupp ta'
Kooperazzjoni tal-NIS"), malajr kemm jista' jkun, filwaqt li jitqiesu I-limiti ta' Zmien ghat-

traspozizzjoni, u jenhtieg li tali hidma ta' thejjija tavvanza b'mod parallel u koerenti.

15623/22 mm/MIA/rd

RELEX.5 MT



(12)

(13)

Minbarra t-titjib tat-thejjija, huwa importanti wkoll li jissahhu I-kapacitajiet ta' rispons
rapidu u effettiv ghal tfixkil tas-servizzi essenzjali pprovduti minn infrastruttura kritika.
Ghaldagstant, din ir-Rakkomandazzjoni tinkludi mizuri kemm fil-livell tal-Unjoni kif ukoll
f'dak nazzjonali, inkluz billi tenfasizza r-rwol ta' appogg u I-valur mizjud li jista' jinkiseb
permezz tal-introduzzjoni ta' kooperazzjoni msahha u tal-iskambju ta' informazzjoni fil-
kuntest tal-Mekkanizmu tal-UE ghall-Protezzjoni Civili (UCPM) stabbilit bid-De¢izjoni Nru
1313/2013/UE tal-Parlament Ewropew u tal-Kunsill* u permezz tal-uzu ta' assi rilevanti tal-
Programm Spazjali tal-Unjoni stabbilit skont ir-Regolament (UE) 2021/696 tal-Parlament

Ewropew u tal-Kunsill®.

[I-Kummissjoni, ir-Rapprezentant Gholi tal-Unjoni ghall-Affarijiet Barranin u I-Politika ta'
Sigurta (ir-"Rapprezentant Gholi") u 1-Grupp ta' Kooperazzjoni tal-NIS f'kooperazzjoni mal-
korpi u l-agenziji ¢ivili u militari rilevanti u n-networks stabbiliti, inkluz in-network
ghandhom iwettqu evalwazzjoni tar-riskju u jibnu xenarji ta' riskju. Barra minn hekk,
b'segwitu ghas-Sejha Ministerjali Kongunta ta' Nevers, bhalissa ged issir valutazzjoni tar-
riskju mill-Grupp ta' Kooperazzjoni tal-NIS, bl-ghajnuna tal-Kummissjoni u 1-Agenzija tal-
Unjoni Ewropea gha¢-Cibersigurta (ENISA), u f'kooperazzjoni mal-Korp ta' Regolaturi
Ewropej tal-Komunikazzjonijiet Elettroni¢i (BEREC). Dawk iz-zewg ezercizzji ser ikunu
konsistenti u kkoordinati mal-ezerc¢izzju ta' bini ta' xenarji fi hdan 1l-UCPM, li jinkludi
avvenimenti ta' ¢ibersigurta u l-impatt taghhom fuq il-hajja reali, 1i bhalissa qed jigi
zviluppat mill-Kummissjoni u mill-Istati Membri. Fl-interess tal-effi¢jenza, I-effettivita u I-
konsistenza, u ghall-applikazzjoni tajba ta' din ir-Rakkomandazzjoni, ir-rizultati ta' dawk 1-

ezercizzji suppost li jigu riflessi fil-livell nazzjonali.

Id-Decizjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta' Dicembru 2013 dwar
Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili (GU L 347, 20.12.2013, p. 924).

Ir-Regolament (UE) 2021/696 tal-Parlament Ewropew u tal-Kunsill tat-28 ta' April 2021 li jistabbilixxi 1-
Programm Spazjali tal-Unjoni u 1-Agenzija tal-Unjoni Ewropea ghall-Programm Spazjali u li jhassar ir-
Regolamenti (UE) Nru 912/2010, (UE) Nru 1285/2013 u, (UE) Nru 377/2014 u d-De¢izjoni Nru 541/2014/UE
(GU L 170, 12.5.2021, p. 69).
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Sabiex issahhah minnufih it-thejjija u I-kapacita ta' rispons ghal in¢identi ¢iberneti¢i fuq
skala kbira, 1l-Kummissjoni stabbiliet programm fuq medda qasira ta' zmien biex tappogga 1-
Istati Membri, permezz ta' finanzjament addizzjonali allokat lill-ENISA. Is-servizzi proposti
jinkludu, fost ohrajn, azzjonijiet ta' thejjija, bhall-ittestjar tal-penetrazzjoni ta' entitajiet
sabiex jigu identifikati I-vulnerabbiltajiet. Il-programm jista' jsahhah ukoll il-possibbiltajiet
ta' assistenza lill-Istati Membri f'kaz ta' in¢ident ta' Cibersigurta fuq skala kbira 1i jaffettwa 1-
entitajiet kritici. Dan huwa l-ewwel pass fkonformita mal-konkluzjonijiet tal-Kunsill tat-23
ta' Mejju 2022 dwar l-izvilupp tal-qaghda tac-¢ibersigurta tal-Unjoni Ewropea (il-
"konkluzjonijiet tal-Kunsill dwar il-qaghda tac¢-¢ibersigurta tal-UE") 1i jitolbu lill-
Kummissjoni tressaq proposta ghal Fond ghal Emergenzi Ciberneti¢i. Jenhtieg 1i 1-Istati
Membri jaghmlu uzu shih minn dawk l-opportunitajiet, fkonformita mar-rekwiziti
applikabbli, u huma mhegga jkomplu 1-hidma fil-qasam tal-gestjoni tal-krizijiet ¢ibernetici
tal-Unjoni, b'mod partikolari billi jissorveljaw u jevalwaw b'mod regolari 1-progress miksub
fl-implimentazzjoni tal-Pjan Direzzjonali ghall-Gestjoni ta' Krizijiet Cibernetici zviluppat
recentement fil-Kunsill. Dak il-Pjan Direzzjonali huwa dokument haj u ghandu jigi rivedut u

aggornat, meta jkun mehtieg.
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Il-kejbils ta' komunikazzjoni globali ta' taht il-bahar huma essenzjali ghall-konnettivita
globali u fi hdan I-UE. Minhabba t-tul sinifikanti ta' tali kejbils u I-installazzjoni taghhom
f'qiegh il-bahar, il-monitoragg vizwali taht 1-ilma ghall-bi¢¢a I-kbira tas-sezzjonijiet tal-
kejbils huwa estremament difficli. [I-gurizdizzjoni kondiviza u kwistjonijiet gurizdizzjonali
ohra b'rabta ma' tali kejbils jirrapprezentaw kaz specifiku ghall-kooperazzjoni Ewropea u
internazzjonali rigward il-protezzjoni u l-irkupru tal-infrastruttura. Ghaldagstant huwa
mehtieg li 1-valutazzjonijiet tar-riskju li ghaddejjin u dawk ippjanati dwar l-infrastruttura
digitali u dik fizika li jirfdu s-servizzi digitali jigu kkomplementati b'valutazzjonijiet tar-
riskju specifiku u ghazliet ghal mizuri ta' mitigazzjoni li jikkon¢ernaw kejbils ta'
komunikazzjoni taht il-bahar. L-Istati Membri jistiednu lill-Kummissjoni twettaq studji ghal

dak 1-ghan u tagsam is-sejbiet taghha mal-Istati Membri.

Is-setturi tal-energija u tat-trasport jistghu jigu milquta wkoll minn theddid relatat mal-
infrastruttura digitali, perezempju, b'rabta mat-teknologiji tal-energija li jinkorporaw
komponenti digitali. Is-sigurta tal-ktajjen tal-provvista assocjati hija importanti ghall-
kontinwita tal-provvista tas-servizzi essenzjali u ghall-kontroll strategiku tal-infrastruttura
kritika fis-settur tal-energija. Jenhtieg li dawn i¢-¢irkustanzi jitqiesu meta jittiehdu mizuri
biex tissahhah ir-reziljenza tal-infrastruttura kritika f'konformita ma' din ir-

Rakkomandazzjoni.
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L-importanza dejjem tikber tal-infrastruttura spazjali, 1-assi tal-art relatati mal-ispazju,
inkluz il-facilitajiet tal-produzzjoni, u s-servizzi bbazati fl-ispazju ghal attivitajiet relatati
mas-sigurta taghmilha essenzjali li jigu zgurati r-reziljenza u l-protezzjoni tal-ispazju tal-
Unjoni u tal-assi u s-servizzi taghha relatati mal-art fl-Unjoni. Ghall-istess ragunijiet, huwa
essenzjali wkoll, fil-qafas ta' din ir-Rakkomandazzjoni, li jsir uzu aktar strutturat tad-data u
s-servizzi bbazati fl-ispazju, li huma pprovduti minn sistemi u programmi spazjali ghas-
sorveljanza u l-insegwiment u ghall-protezzjoni tal-infrastruttura kritika f'setturi ohra. L-
Istrategija Spazjali tal-UE ghas-Sigurta u d-Difiza l-gdida ser tipproponi azzjonijiet adatti

f'dan ir-rigward, li jenhtieg li jitqiesu fl-implimentazzjoni ta' din ir-Rakkomandazzjoni.

Hija mehtiega wkoll kooperazzjoni fil-livell internazzjonali sabiex jigu indirizzati b'mod
effettiv ir-riskji ghall-infrastruttura kritika, fost 1-ohrajn, fl-ilmijiet internazzjonali.
Ghaldagstant, 1-Istati Membri huma mistiedna jikkooperaw mal-Kummissjoni u mar-
Rapprezentant Gholi biex jiehdu ¢erti passi sabiex tinkiseb tali kooperazzjoni, filwaqt 1i
jqisu li kwalunkwe pass bhal dan ghandu jittiched biss fkonformita mal-kompiti u r-
responsabbiltajiet rispettivi taghhom skont id-dritt tal-Unjoni, b'mod partikolari d-

dispozizzjonijiet tat-Trattati dwar ir-relazzjonijiet esterni.
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Kif stabbilit fil-Komunikazzjoni taghha tal-15 ta' Frar 2022 intitolata "Kontribut tal-
Kummissjoni ghad-difiza Ewropea", b'appogg ghall-Boxxla Strategika ghas-Sigurta u d-
Difiza - Ghal Unjoni Ewropea li tipprotegi li¢-¢ittadini, il-valuri u l-interessi taghha u
tikkontribwixxi ghall-paci u s-sigurta internazzjonali, il-Kummissjoni ser tivvaluta I-Linji ta'
Referenza Settorjali ghar-Reziljenza Ibrida f'kooperazzjoni mar-Rapprezentant Gholi u mal-
Istati Membri, billi tidentifika 1-lakuni u 1-htigijiet kif ukoll il-passi biex dawn jigu
indirizzati sal-2023. Jenhtieg li dik l-inizjattiva sservi ta' bazi ghall-hidma skont din ir-
Rakkomandazzjoni, billi tghin biex jissahhu I-kondivizjoni tal-informazzjoni u 1-
koordinazzjoni tal-azzjoni, ghal aktar tishih tar-reziljenza, inkluz dik tal-infrastruttura

kritika.

L-Istrategija tal-2014 dwar is-Sigurta Marittima tal-UE u 1-Pjan ta' Azzjoni Rivedut taghha
appellaw ghall-protezzjoni akbar tal-infrastruttura marittima kritika, inkluz taht 1-ilma, u
b'mod partikolari I-infrastruttura tat-trasport, tal-energija u tal-komunikazzjoni marittima,
fost ohrajn billi tissahhah is-sensibilizzazzjoni marittima permezz ta' interoperabbilta mtejba
u skambju ta' informazzjoni simplifikat (mandatorju u volontarju). Dik I-Istrategija u dak il-
Pjan ta' Azzjoni bhalissa ged jigu aggornati, u ser jinkludu azzjonijiet imsahha li ghandhom
l-ghan 1i jipprotegu l-infrastruttura marittima kritika. Dawk 1-azzjonijiet jenhtieg li

jikkomplementaw din ir-Rakkomandazzjoni.
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(21)  It-tishih tar-reziljenza tal-infrastruttura kritika jikkontribwixxi ghal sforzi usa' biex jigu
miggielda t-theddid u I-kampanji ibridi kontra 1-Unjoni u I-Istati Membri taghha. Din ir-
Rakkomandazzjoni tibni fuq il-Komunikazzjoni Kongunta lill-Parlament Ewropew u lill-
Kunsill intitolata "Qafas Kongunt biex jigi miggieled it-theddid ibridu — reazzjoni tal-Unjoni
Ewropea". L-Azzjoni 1 tal-Qafas Kongunt, jigifieri I-Istharrig dwar ir-Riskju Ibridu, taqdi
rwol ewlieni fl-identifikazzjoni tal-vulnerabbiltajiet 1i potenzjalment jaffettwaw l-istrutturi u
n-networks nazzjonali u pan-Ewropej. Barra minn hekk, I-implimentazzjoni tal-
konkluzjonijiet tal-Kunsill tal-21 ta' Gunju 2022 dwar Qafas ghal rispons koordinat tal-UE
ghal kampanji ibridi ser tipprevedi azzjoni koordinata aktar b'sahhitha permezz tal-

applikazzjoni tas-Sett ta' Ghodod tal-UE kontra Theddid Ibridu fl-ogsma kollha affettwati.
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ADOTTA DIN IR-RAKKOMANDAZZJONI:
KAPITOLU I: GHAN, KAMP TA' APPLIKAZZJONI U PRIJORITIZZAZZJONI

(1

2)

Din ir-Rakkomandazzjoni tistabbilixxi sensiela ta' azzjonijiet immirati fil-livell tal-Unjoni u
dak nazzjonali biex jappoggaw u jtejbu r-reziljenza tal-infrastruttura kritika, fuq bazi
volontarja, b'enfasi fuq infrastruttura kritika b'rilevanza transfruntiera sinifikanti u f'setturi
ewlenin identifikati, bhall-energija, l-infrastruttura digitali, it-trasport u I-ispazju. Dawk -
azzjonijiet immirati jikkonsistu fi thejjija mtejba, rispons imsahhah u kooperazzjoni

internazzjonali.

L-informazzjoni kondiviza sabiex jintlahqu I-objettivi ta' din ir-Rakkomandazzjoni, li hija
kunfidenzjali skont ir-regoli tal-Unjoni u dawk nazzjonali, kif ukoll ir-regoli dwar il-
kunfidenzjalita tan-negozju, jenhtieg li tigi skambjata mal-Kummissjoni u ma' awtoritajiet
rilevanti ohra biss meta dak I-iskambju jkun mehtieg ghall-applikazzjoni tajba ta' din ir-
Rakkomandazzjoni. Din ir-Rakkomandazzjoni ma taffettwax il-protezzjoni tal-interessi
essenzjali tas-sigurta nazzjonali, is-sigurta pubblika jew id-difiza tal-Istati Membri, u ebda
Stat Membru ma ghandu jkun mistenni li jikkondividi informazzjoni li tmur kontra dawn 1-

interessi.

KAPITOLU II: THEJJIJA MSAHHA

Azzjonijiet fil-livell tal-Istati Membri

3) Jenhtieg li 1-Istati Membri jikkunsidraw approc¢ li jkopri I-perikli kollha meta jaggornaw il-
valutazzjonijiet tar-riskju taghhom jew l-analizijiet ekwivalenti ezistenti taghhom,
fkonformita man-natura li gqed tevolvi tat-theddid attwali ghall-infrastruttura kritika
taghhom, spec¢jalment f'setturi ewlenin identifikati u, fejn possibbli, fis-setturi kollha koperti
mill-qafas legali gdid li ymiss applikabbli ghall-entitajiet kritici.
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(4)

)

(6)

L-Istati Membri huma mistiedna ja¢¢elleraw il-hidma preparatorja u jadottaw mizuri li
jsahhu r-reziljenza, fejn possibbli, skont il-mandat tal-qafas legali futur applikabbli ghall-
entitajiet kritici, b'enfasi partikolari fuq il-kooperazzjoni u 1-kondivizjoni tal-informazzjoni
rilevanti fost I-Istati Membri u mal-Kummissjoni, fuq l-identifikazzjoni ta' entitajiet kriti¢i
b'rilevanza transfruntiera sinifikanti u fuq it-tishih tal-appogg ghall-entitajiet kritici

identifikati sabiex tittejjeb ir-reziljenza taghhom.

Jenhtieg li 1-Istati Membri jappoggaw it-tahrig u l-ezercizzji tal-esperti u I-kondivizjoni bejn
l-esperti tal-ahjar prattiki u t-taghlimiet mehuda. Jenhtieg li I-Istati Membri jheggu lill-
esperti jipparte¢ipaw fi pjattaformi ta' tahrig ezistenti, kemm nazzjonali kif ukoll

internazzjonali, perezempju taht il-UCPM.

Jenhtieg li 1-Istati Membri jheggu u jappoggaw lill-operaturi tal-infrastruttura kritika, tal-
anqas fis-settur tal-energija, biex iwettqu simulazzjonijiet ta' krizi, skont il-prinéipji magbula
b'mod komuni fil-livell tal-Unjoni, fejn dawn ikunu ta' benefic¢ju. Is-simulazzjonijiet ta'
krizi jenhtieg li jivvalutaw ir-reziljenza tal-infrastruttura kritika kontra t-theddid
antagonistiku kkawzat mill-bniedem. Ghalhekk, 1-Istati Membri jenhtieg li jimmiraw li
jidentifikaw l-infrastruttura kritika rilevanti li ghandha tigi ttestjata u jikkonsultaw ma'
operaturi tal-infrastruttura kritika rilevanti malajr kemm jista' jkun, u mhux aktar tard minn
tmiem l-ewwel trimestru tal-2023. Barra minn hekk, jenhtieg li I-Istati Membri jappoggaw
lill-operaturi tal-infrastruttura kritika sabiex iwettqu dawk it-testijiet malajr kemm jista' jkun
u jkollhom 1-ghan li jlestuhom sa tmiem 1-2023, f'konformita mal-ligi nazzjonali. [1-Kunsill

bihsiebu jivvaluta s-sitwazzjoni attwali tas-simulazzjonijiet ta' krizi sal-ahhar ta' April 2023.
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(7)

(8)

Minhabba t-theddid li ged jevolvi malajr ghall-infrastruttura kritika, iz-zamma tal-livell
gholi ta' protezzjoni taghha hija ta' importanza vitali. L-Istati Membri huma mhegga
jallokaw bizzejjed rizorsi finanzjarji biex isahhu I-kapacitajiet tal-awtoritajiet nazzjonali
rilevanti taghhom u jappoggawhom, sabiex ikunu jistghu jsahhu r-reziljenza tal-
infrastruttura kritika. L-Istati Membri huma mhegga wkoll jallokaw bizzejjed rizorsi
finanzjarji lill-awtoritajiet responsabbli ghall-gestjoni ta' in¢identi ta¢-¢ibersigurta fuq skala
kbira biex jappoggawhom, u jizguraw li t-timijiet taghhom ta' rispons ghal in¢identi relatati
mas-sigurta tal-kompjuters (CSIRTs) u l-awtoritajiet kompetenti jigu mobilizzati bis-shih
fin-Network tas-CSIRTs u I-EU-CyCLONe, rispettivament.

L-Istati Membri huma mistiedna, f'konformita mar-rekwiziti applikabbli, biex jaghmlu uzu
minn opportunitajiet potenzjali ta' finanzjament fil-livell tal-Unjoni u dak nazzjonali biex
isahhu r-reziljenza tal-infrastruttura kritika fl-Unjoni ghalihom infushom, u wkoll biex
jinkoraggixxu lill-operaturi tal-infrastruttura kritika biex jaghmlu uzu minn tali
opportunitajiet ta' finanzjament, inkluz perezempju networks trans-Ewropej, kontra 1-firxa
shiha ta' theddid sinifikanti, b'mod partikolari fi hdan il-programmi ffinanzjati mill-Fond
ghas-Sigurta Interna stabbilit bir-Regolament (UE) 2021/1149 tal-Parlament Ewropew u tal-
Kunsillé, il-Fond Ewropew ghall-Izvilupp Regjonali stabbilit bir-Regolament (UE) Nru
1301/2013 tal-Parlament Ewropew u tal-Kunsill’, il-UCPM u 1-Pjan REPowerEU tal-
Kummissjoni. L-Istati Membri huma mhegga wkoll jaghmlu I-ahjar uzu mir-rizultati tal-
progetti rilevanti taht programmi ta' ricerka, bhal Orizzont Ewropa stabbilit bir-Regolament

(UE) 2021/695 tal-Parlament Ewropew u tal-Kunsill3.

Ir-Regolament (UE) 2021/1149 tal-Parlament Ewropew u tal-Kunsill tas-7 ta' Lulju 2021 i jistabbilixxi 1-Fond
ghas-Sigurta Interna (GU L 251, 15.7.2021, p. 94).

Ir-Regolament (UE) Nru 1301/2013 tal-Parlament Ewropew u tal-Kunsill tas-17 ta' Dicembru 2013 dwar il-
Fond Ewropew ghall-Izvilupp Regjonali u dwar dispozizzjonijiet specifici li jikkonc¢ernaw l-Investiment li
ghandu fil-mira t-tkabbir ekonomiku u l-impjiegi, u li jirrevoka r-Regolament (KE) Nru 1080/2006 (GU L 347,
20.12.2013, p. 289).

Ir-Regolament (UE) 2021/695 tal-Parlament Ewropew u tal-Kunsill tat-28 ta' April 2021 li jistabbilixxi 1-
Orizzont Ewropa — il-Programm Qafas ghar-Ricerka u I-Innovazzjoni, li jistabbilixxi r-regoli tieghu ghall-
partecipazzjoni u d-disseminazzjoni, u li jhassar ir-Regolamenti (UE) Nru 1290/2013 u (UE) Nru 1291/2013
(GU L 170, 12.5.2021, p. 1).
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(10)

Fir-rigward tal-infrastruttura tal-komunikazzjoni u tan-networks fl-Unjoni, il-Grupp ta'
Kooperazzjoni tal-NIS huwa mistieden, filwaqt li jagixxi fkonformita mal-Artikolu 11 tad-
Direttiva (UE) 2016/1148, ihaffef il-hidma li qed iwettaq abbazi tas-Sejha Ministerjali
Kongunta ta' Nevers dwar valutazzjoni tar-riskju mmirata u jenhtieg li jipprezenta l-ewwel
rakkomandazzjonijiet mill-aktar fis possibbli. Dik il-valutazzjoni tar-riskju jenhtieg li
tipprovdi informazzjoni ghall-evalwazzjoni li ghaddejja tar-riskju ¢ibernetiku transsettorjali
u ghax-xenarji mitluba mill-konkluzjonijiet tal-Kunsill dwar il-qaghda ta¢-¢ibersigurta tal-
UE. Barra minn hekk, dik il-hidma jenhtieg li ssir billi jigu zgurati 1-koerenza u 1-
komplementarjeta mal-hidma mwettqa mill-fergha ta' hidma tal-Grupp ta' Kooperazzjoni tal-
NIS fuq is-sigurta tal-katina tal-provvista tat-teknologija tal-informazzjoni u tal-

komunikazzjoni kif ukoll minn gruppi rilevanti ohra.

[1-Grupp ta' Kooperazzjoni tal-NIS huwa mistieden ukoll, bl-appogg tal-Kummissjoni u tal-
ENISA, biex ikompli 1-hidma tieghu dwar is-sigurta tal-infrastruttura digitali, inkluz fir-
rigward tal-infrastruttura ta' taht il-bahar, jigifieri 1-kejbils ta' komunikazzjoni taht il-bahar.
Mistieden ukoll jibda I-hidma tieghu fuq is-settur spazjali, inkluz billi jhejji, fejn mehtieg,
gwida politika u metodologiji ta' gestjoni tar-riskju tac-¢ibersigurta bbazati fuq approce
ghall-perikli kollha u approc¢ ibbazat fuq ir-riskju ghall-operaturi fis-settur spazjali bl-ghan
li tizdied ir-reziljenza tal-infrastruttura bbazata fuq l-art li tappogga 1-forniment ta' servizzi

bbazati fl-ispazju.
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(11)  Jenhtieg li 1-Istati Membri juzaw b'mod shih is-servizzi ta' thejjija tac-Cibersigurta offruti fil-
programm ta' appogg tal-Kummissjoni fuq perjodu qasir implimentat mal-ENISA,
perezempju l-ittestjar tal-penetrazzjoni ghall-identifikazzjoni tal-vulnerabbiltajiet, u, f'dan il-
kuntest, huma mhegga jaghtu prijorita lill-entitajiet li joperaw infrastruttura kritika fis-setturi

tal-energija, tal-infrastruttura digitali u tat-trasport.

(12)  Jenhtieg li I-Istati Membri jaghmlu uzu shih mi¢-Centru Ewropew ta' Kompetenza fil-qasam
ta¢-Cibersigurta (ECCC). Jenhtieg li 1-Istati Membri jheggu li¢-Centri ta' Koordinazzjoni
Nazzjonali taghhom jinvolvu ruhhom b'mod proattiv mal-membri tal-komunita tac-
¢ibersigurta biex jibnu l-kapacita fil-livell tal-Unjoni u f'dak nazzjonali biex jappoggaw

ahjar lill-operaturi ta' servizzi essenzjali.

(13) Huwa importanti li I-Istati Membri jiksbu l-implimentazzjoni tal-mizuri rakkomandati fis-
Sett ta' Ghodod tal-UE ghas-Sigurta tal-5G u b'mod partikolari li 1-Istati Membri
jippromulgaw restrizzjonijiet fuq il-fornituri ta; riskju gholi, meta jitqies li telf ta' hin jista'
jzid il-vulnerabbilta tan-networks fl-Unjoni, u jsahhu wkoll il-protezzjoni fizika u mhux
fizika ta' partijiet kriti¢i u sensittivi tan-networks 5G, inkluz permezz ta' kontrolli stretti tal-
access. Barra minn hekk, 1-Istati Membri, f'kooperazzjoni mal-Kummissjoni, jenhtieg li
jivvalutaw il-htiega ghal azzjoni komplementari sabiex jigi zgurat livell konsistenti ta'

sigurta u reziljenza tan-networks 5G.
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(14)

(15)

(16)

L-Istati Membri flimkien mal-Kummissjoni u I-ENISA jenhtieg li jikkon¢entraw fuq I-
implimentazzjoni tal-konkluzjonijiet tal-Kunsill tas-17 ta' Ottubru 2022 dwar is-sigurta tal-
katina tal-provvista tal-ICT.

Jenhtieg li 1-Istati Membri jqisu I-kodici tan-network li gej ghall-aspetti tac-cibersigurta tal-
flussi transfruntiera tal-elettrikul...] fuq il-bazi tal-esperjenza miksuba bl-implimentazzjoni
tad-Direttiva (UE) 2016/1148 u I-gwida rilevanti moghtija mill-Grupp ta' Kooperazzjoni tal-
NIS, spe¢jalment id-Dokument ta' Referenza tieghu dwar il-mizuri ta' sigurta ghall-

Operaturi ta' Servizzi Essenzjali.

'

Jenhtieg 1i 1-Istati Membri jizviluppaw l-uzu ta' Copernicus, Galileo u s-Sistema Ewropea ta
Navigazzjoni b'Kopertura Geostazzjonarja (EGNOS) ghas-sorveljanza sabiex jikkondividu
l-informazzjoni rilevanti mal-esperti mlaqqghin skont il-punt 15. Jenhtieg li jsir uzu tajjeb
tal-kapacitajiet offruti mill-Komunikazzjonijiet Governattivi bis-Satellita tal-Unjoni
(GOVSATCOM) tal-Programm Spazjali tal-Unjoni ghall-monitoragg tal-infrastruttura
kritika u l-appogg ghat-tbassir tal-krizijiet u r-rispons ghalihom.
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Azzjonijiet fil-livell tal-Unjoni

(17)

Id-djalogu u I-kooperazzjoni bejn 1-esperti mahtura tal-Istati Membri u mal-Kummissjoni
jenhtieg 1i jissahhu, bil-hsieb li tissahhah ir-reziljenza fizika tal-infrastruttura kritika, b'mod

partikolari billi:

(a) jikkontribwixxu ghat-thejjija, I-izvilupp u l-promozzjoni ta' ghodod volontarji komuni
biex jappoggaw lill-Istati Membri fit-tishih ta' tali reziljenza, fosthom metodologiji u xenarji

ta' riskju;

(b) jappoggaw lill-Istati Membri fl-implimentazzjoni tal-qafas legali 1-gdid applikabbli
ghall-entitajiet kriti¢i, inkluz billi jheggu lill-Kummissjoni tadotta 1-att delegat fil-hin;

(c) jappoggaw it-twettiq tas-simulazzjonijiet ta' krizi msemmija fil-punt 6, abbazi ta'
princ¢ipji komuni, li jibdew b'tali simulazzjonijiet li jiffukaw fuq theddid antagonistiku
maghmul mill-bniedem fis-settur tal-energija u sussegwentement f'setturi ewlenin ohra, kif
ukoll jappoggaw u jipprovdu pariri dwar it-twettiq ta' tali simulazzjonijiet ta' krizi, fuq talba

ta' Stat Membru;

(d) juzaw kwalunkwe pjattaforma sigura, ladarba tkun giet stabbilita mill-Kummissjoni,
biex jigbru, jevalwaw u jikkondividu, fuq bazi volontarja, 1-ahjar prattiki, it-taghlimiet

mehuda mill-esperjenzi nazzjonali u informazzjoni ohra relatata ma' tali reziljenza.

II-hidma ta' dawk l-esperti mahtura jenhtieg li taghti attenzjoni partikolari lid-dipendenzi
transsettorjali u lill-infrastruttura kritika b'rilevanza transfruntiera sinifikanti, u jenhtieg li

titkompla fil-Kunsill u I-Kummissjoni, fejn mehtieg.
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(18)

(19)

L-Istati Membri huma mhegga juzaw kwalunkwe appogg offrut mill-Kummissjoni,
perezempju permezz ta' thejjija ta' manwal u linji gwida bhal Manwal dwar il-Protezzjoni
tal-Infrastruttura Kritika u 1-Ispazji Pubbli¢i kontra Sistemi ta' Ingenji tal-Ajru Minghajr
Ekwipagg, u ghodod ghall-valutazzjonijiet tar-riskju. Is-SEAE, b'mod partikolari permezz
ta¢-Centru tal-Intelligence u tas-Sitwazzjonijiet tal-UE u ¢é-Cellola ta' Fuzjoni kontra t-
Theddid Ibridu tieghu, bl-appogg tad-Direttorat tal-Intelligence tal-EUMS fil-qafas tas-
SIAC, hu mitlub jaghmel sessjonijiet ta' taghrif dwar it-theddid ghall-infrastruttura kritika fl-

Unjoni sabiex jittejjeb 1-gharfien tas-sitwazzjoni.

Jenhtieg 1i 1-Istati Membri jappoggaw azzjonijiet mehuda mill-Kummissjoni biex tadotta r-
rizultati ta' progetti dwar ir-reziljenza ta' infrastruttura kritika iffinanzjati fil-qafas tal-
programmi ta' ricerka u innovazzjoni tal-Unjoni. [I-Kunsill jiehu nota tal-intenzjoni tal-
Kummissjoni li zzid, fi hdan il-bagit allokat ghal Orizzont Ewropa taht il-qafas finanzjarju
pluriennali 2021-2027, il-finanzjament ghal tali reziljenza, minghajr hsara ghall-
finanzjament tal-progetti 1-ohra ta' ricerka u innovazzjoni relatati mas-sigurta ¢ivili taht

Orizzont Ewropa.
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Minhabba I-kompiti stipulati fil-Konkluzjonijiet tal-Kunsill dwar il-Qaghda tac-
Cibersigurta, il-Kummissjoni, ir-Rapprezentant Gholi u 1-Grupp ta' Kooperazzjoni tal-NIS
huma mistiedna jintensifikaw, f'konformita mal-kompiti u r-responsabbiltajiet rispettivi
taghhom skont id-dritt tal-Unjoni, il-hidma man-networks u 1-korpi u l-agenziji ¢ivili u
militari rilevanti fit-twettiq tal-evalwazzjoni tar-riskju u 1-bini ta' xenarji ta' riskju tac-
¢ibersigurta, billi jitqiesu b'mod partikolari l-importanza tal-energija, tal-infrastruttura
digitali, tal-infrastruttura tat-trasport u tal-ispazju u l-interdipendenzi bejn is-setturi u l-Istati
Membri. Jenhtieg li dak l-ezercizzju jqis ir-riskji relatati ghall-infrastruttura li fugha
jiddependu dawk is-setturi. Fejn ikun ta' benefi¢¢ju, 1-evalwazzjoni u x-xenarji tar-riskju
jistghu jitwettqu fuq bazi regolari u jenhtieg li jikkomplementaw, jibnu fuq u jevitaw
duplikazzjoni ma' valutazzjonijiet tar-riskju ezistenti jew ippjanati f'dawk is-setturi u
jinfurmaw lid-diskussjonijiet dwar kif tista' tissahhah ir-reziljenza generali tal-entitajiet li

joperaw infrastruttura kritika u kif jigu indirizzati I-vulnerabbiltajiet.
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(22)

[I-Kummissjoni hija mistiedna taccellera I-attivitajiet taghha, fkonformita mal-kompiti
rispettivi taghha fl-ambitu tal-gestjoni tal-krizijiet ¢ibernetici, dwar l-appogg ghat-thejjija u
r-rispons tal-Istati Membri ghall-in¢identi tac-cibersigurta fuq skala kbira, u b'mod

partikolari:

(a) twettaq studju komprensiv®, sabiex tikkomplementa I-valutazzjonijiet tar-riskju rilevanti
fil-kuntest tas-Sigurta tan-Networks u tal-Informazzjoni, li jqis l-infrastruttura taht il-bahar,
jigifieri I-kejbils ta' komunikazzjoni taht il-bahar, li jikkollegaw lill-Istati Membri kif ukoll

lill-Ewropa globalment u jenhtieg li s-sejbiet tieghu jigu kondivizi mal-Istati Membri,

(b) tappogga t-thejjija u r-rispons tal-Istati Membri u tal-istituzzjonijiet, il-korpi u l-agenziji
tal-Unjoni ghal in¢identi tac-cibersigurta fuq skala kbira jew inc¢identi kbar, fkonformita

mal-qafas legali msahhah ghac-¢ibersigurta u regoli applikabbli rilevanti ohra!?;

(c) taécellera I-kunéett ewlieni tal-Fond ta' Emergenza Cibernetika b'diskussjoni xierqa

mal-Istati Membri.

[I-Kummissjoni hija mhegga: tintensifika I-hidma fuq azzjoni anti¢ipatorja orjentata lejn il-
futur, inkluz b'kollaborazzjoni mal-Istati Membri skont 1-Artikoli 6 u 10 tad-Decizjoni
1313/2013/UE, u fil-forma ta' ppjanar ta' kontingenza biex tappogga t-thejjija operazzjonali
u r-rispons ta¢-Centru ta' Koordinazzjoni tar-Reazzjoni fkaz ta' Emergenza (ERCC) ghal
tfixkil tal-infrastruttura kritika; izzid l-investimenti f'approc¢i preventivi u t-thejjija tal-
popolazzjoni; u zzid l-appogg relatat mat-tishih tal-kapacitajiet taht in-Network tal-Unjoni

ta' Gharfien dwar il-Protezzjoni Civili.

Jenhtieg li dan l-istudju jinkludi l-immappjar tal-kapacitajiet u r-ridondanzi, il-vulnerabbiltajiet, it-theddid u r-
riskji ghad-disponibbilta tas-servizz taghha, l-impatt tal-perjodu ta' qtugh tal-kejbils (trans-Atlanti¢i) taht il-bahar
ghall-Istati Membri u 1-Unjoni kollha kemm hi u 1-mitigazzjoni tar-riskju, filwaqt li titqies is-sensittivita ta' tali
informazzjoni u l-htiega li tigi protetta.

Jenhtieg li tinghata wkoll attenzjoni partikolari lill-attivitajiet kollha li jhejju ghal rispons ikkoordinat effettiv fil-
livell tal-Unjoni fil-kaz ta' in¢ident ¢ibernetiku kbir transfruntier jew theddida relatata li jista' jkollhom impatt
sistemiku fuq is-settur finanzjarju tal-Unjoni, skont il-mandat tal-qafas legali 1-gdid dwar ir-reziljenza

operazzjonali digitali.
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(23)

(24)

Jenhtieg 1i I-Kummissjoni trawwem I-uzu tal-assi ta' sorveljanza tal-Unjoni (Copernicus,

Galileo u EGNOS) biex tappogga lill-Istati Membri fil-monitoragg tal-infrastruttura kritika,
u fejn rilevanti I-vi¢inanzi immedjati taghhom, u biex tappogga ghazliet ohra ta' sorveljanza
previsti fil-Programm Spazjali tal-Unjoni, bhall-Gharfien tas-Sitwazzjoni fl-Ispazju u oqfsa

ta' Sorveljanza u Insegwiment fl-Ispazju tal-UE.

Fejn rilevanti u fkonformita mal-mandati rispettivi taghhom, I-agenziji tal-Unjoni u korpi
rilevanti ohra huma mitluba jipprovdu appogg dwar kwistjonijiet relatati mar-reziljenza tal-

infrastruttura kritika, b'mod partikolari kif gej:

(a) 1-Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (EUROPOL)
rigward il-gbir ta' informazzjoni, 1-analizi kriminali u l-appogg investigattiv f'azzjonijiet
transfruntiera ta' infurzar tal-ligi u, fejn rilevanti u xieraq, il-kondivizjoni tal-eziti mal-Istati

Membri;

(b) 1-Agenzija Ewropea ghas-Sigurta Marittima (EMSA) dwar kwistjonijiet relatati mas-
sigurta u s-sikurezza tas-settur marittimu fl-Unjoni, inkluz is-servizzi ta' sorveljanza

marittima ghal kwistjonijiet relatati mas-sigurta u s-sikurezza marittima;

(c) l-Agenzija tal-Unjoni Ewropea ghall-Programm Spazjali (EUSPA) u ¢é-Centru Satellitari
tal-UE (SatCen) jistghu jkunu f'pozizzjoni li jassistu permezz ta' operazzjonijiet fi hdan il-

Programm Spazjali tal-Unjoni;

(d) 1-ECCC fir-rigward tal-attivitajiet relatati mac-cibersigurta, anke f'kooperazzjoni mal-

ENISA, tista' tappogga l-innovazzjoni u l-politika industrijali fic-cibersigurta.
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KAPITOLU III: RISPONS IMSAHHAH

Azzjonijiet fil-livell tal-Istati Membri

(25)

L-Istati Membri huma mistiedna:

(a) ikomplu I-koordinazzjoni tar-rispons taghhom, fejn rilevanti, u jzommu I-harsa generali
tar-rispons transsettorjali ghal tfixkil akut ta' servizzi essenzjali pprovduti minn infrastruttura
kritika. Dan jista' jsir fil-qafas ta': Pjan ta' Azzjoni futur dwar rispons koordinat ghal tfixkil
tal-infrastruttura kritika b'rilevanza transfruntiera sinifikanti; l-arrangamenti ezistenti tar-
Rispons Politiku f'Sitwazzjonijiet ta' Krizi (IPCR) ghall-koordinazzjoni tar-rispons politiku
fir-rigward tal-infrastruttura kritika b'rilevanza transfruntiera; il-Pjan ta' Azzjoni ghal
in¢identi u krizijiet tac-Cibersigurta fuq skala kbira skont ir-Rakkomandazzjoni tal-
Kummissjoni (UE) 2017/1584!1; EU-CyCLONe; fil-Qafas ghal reazzjoni koordinata tal-UE
ghal kampanji ibridi u s-Sett ta' Ghodod tal-UE kontra Theddid Ibridu fil-kaz ta' theddid u

kampanji ibridi; u fis-Sistema ta' Twissija Rapida fil-kaz ta' dizinformazzjoni;

(b) 1zidu l-iskambju ta' informazzjoni fil-livell operazzjonali mal-ERCC fi hdan il-kuntest
tal-UCPM sabiex titjieb it-twissija bikrija u biex jikkoordinaw ir-rispons taghhom fl-ambitu
tal-UCPM f'kaz ta' tfixkil tal-infrastruttura kritika b'rilevanza transfruntiera sinifikanti, biex

b'hekk tkun Zzgurata reazzjoni aktar rapida ffacilitata mill-Unjoni meta tkun mehtiega;

(c¢) 1zidu d-disponibbilta taghhom li jirrispondu, fejn rilevanti, permezz ta' ghodod ezistenti

jew li ghad iridu jigu zviluppati ghal tali tfixkil sinifikanti msemmi fil-punt (a);

11

Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta' Settembru 2017 dwar Rispons Koordinat ghal
In¢identi u Krizijiet tac-Cibersigurta fuq Skala Kbira (GU L 239, 19.9.2017, p. 36).
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(d) jippartecipaw fl-izvilupp ulterjuri tal-kapacitajiet ta' rispons rilevanti fir-Rizerva

Ewropea ta' Protezzjoni Civili (ECPP) u rescEU;

(e) jinkoraggixxu lill-operaturi ta' infrastruttura kritika u lill-awtoritajiet nazzjonali rilevanti
biex itejbu I-kapacitajiet taghhom biex ikunu jistghu jirrestawraw malajr prestazzjoni bazika

tas-servizzi essenzjali pprovduti minn dawk l-operaturi ta' infrastruttura kritika;

(f) jinkoraggixxu lill-operaturi ta' infrastruttura kritika, biex meta jkunu ged jibnu 1-
infrastruttura kritika taghhom mill-gdid, jibnuha biex tkun kemm jista' jkun reziljenti,
filwaqt i titqies il-proporzjonalita tal-mizuri fir-rigward tal-valutazzjonijiet tar-riskju u 1-
kostijiet, mal-firxa shiha ta' riskji sinifikanti li jistghu japplikaw ghaliha, inkluz f'xenarji

klimatic¢i avversi.
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(26)

(27)

(28)

L-Istati Membri huma mistiedna jaccelleraw il-hidma preparatorja, fejn possibbli, kif
inkarigati mill-qafas legali msahhah dwar i¢-¢ibersigurta, bl-ghan li jtejbu il-kapacitajiet tal-
Iskwadri ta' Rispons ghal In¢identi relatati mas-CSIRTs nazzjonali, bil-hsieb tal-kompiti 1-
godda tas-CSIRTs kif ukoll 1-ghadd akbar ta' entitajiet minn setturi godda, jirriezaminaw u
jaggornaw l-istrategiji tac-Cibersigurta taghhom f'waqthom u jadottaw malajr kemm jista'
jkun pjanijiet nazzjonali ta' rispons ghal in¢identi u krizijiet ta¢c-Cibersigurta, jekk mhux diga

jezistu.

L-Istati Membri huma mistiedna jqisu, fil-livell nazzjonali, I-aktar mezzi rilevanti biex
jizguraw li l-partijiet ikkonc¢ernati rilevanti jkunu konxji tal-htiega li tigi avvanzata r-
reziljenza tal-infrastruttura kritika permezz ta' kooperazzjoni ma' bejjiegha u shab fdati.
Huwa importanti li jsir investiment f'kapacita addizzjonali, specjalment fis-setturi fejn 1-
infrastruttura attwali tinsab fi tmiem il-hajja taghha, perezempju infrastruttura tal-kejbils ta'
komunikazzjoni taht il-bahar, biex tkun tista' tigi zgurata l-kontinwita tal-forniment ta'

servizzi essenzjali f'kaz ta' tfixkil, u biex jitnaqqsu d-dipendenzi mhux mixtieqa.

L-Istati Membri huma mhegga jaghtu attenzjoni lill-komunikazzjoni strategika proattiva fil-
livell nazzjonali fil-kuntest tal-glieda kontra t-theddid u l-kampanji ibridi, u minhabba 1-
involviment potenzjali tal-avversarji f'manipulazzjoni tal-informazzjoni u interferenza minn

barranin billi jsawru n-narrattivi dwar in¢identi mmirati lejn infrastruttura kritika.
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Azzjonijiet fil-livell tal-Unjoni

(29)

(30)

[I-Kummissjoni hija mistiedna tahdem mill-qrib mal-Istati Membri, biex tkompli tizviluppa
1-korpi, l-istrumenti u 1-kapacitajiet ta' rispons rilevanti, bil-hsieb li tissahhah it-thejjija
operazzjonali biex jigu indirizzati 1-effetti immedjati u indiretti ta' tfixkil sinifikanti tas-
servizzi essenzjali rilevanti pprovduti minn infrastruttura kritika, b'mod partikolari esperti u
rizorsi disponibbli permezz tal-ECPP u rescEU taht I-UCPM jew Timijiet futuri ta' Rispons
Rapidu kontra Theddid Ibridu.

Filwagqt li tqis ix-xenarju ta' theddid li qed jevolvi u fkooperazzjoni mal-Istati Membri, il-

Kummissjoni, fil-kuntest tal-UCPM, hija mistiedna:

(a) tanalizza u tittestja kontinwament l-adegwatezza u 1-livell ta' thejjija operazzjonali tal-

kapacitajiet ta' rispons ezistenti;

(b) timmonitorja u tidentifika regolarment lakuni potenzjalment sinifikanti fil-kapacita ta'

rispons fil-kapacitajiet tal-ECPP u rescEU;

(c) tkompli tintensifika 1-kollaborazzjoni transsettorjali biex tizgura rispons adegwat fil-
livell tal-Unjoni, u torganizza tahrig u ezercizzji regolari biex tittestja tali kollaborazzjoni

fkooperazzjoni ma' Stat Membru wiehed jew aktar;

(d) tkompli tizviluppa aktar I-ERCC bhala ¢-Centru transsettorjali ta' emergenza fil-livell
tal-Unjoni ghall-koordinazzjoni tal-appogg lill-Istati Membri affettwati.
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(31) IlI-Kunsill huwa impenjat li jaghti bidu ghall-hidma bil-hsieb li japprova Pjan ta' Azzjoni
dwar rispons koordinat ghal tfixkil ta' infrastruttura kritika b'rilevanza transfruntiera
sinifikanti, li jiddeskrivi u jistabbilixxi 1-objettivi u I-modi ta' kooperazzjoni bejn 1-Istati
Membri u l-istituzzjonijiet, il-korpi, l1-uffi¢¢ji u 1-agenziji tal-Unjoni fir-rispons ghal
in¢identi kontra tali infrastruttura kritika. II-Kunsill jistenna b'interess 1-abbozz tal-
Kummissjoni ghat-tali Pjan ta' Azzjoni, li jibni fuq l-appogg u I-kontributi tal-agenziji
rilevanti tal-Unjoni. Il1-Pjan ta' Azzjoni ghandu jkun koerenti u interoperabbli ghalkollox
mal-protokoll operazzjonali rivedut tal-Unjoni ghall-glieda kontra t-theddid ibridu
("Playbook tal-UE") u jqis il-Pjan ta' Azzjoni ezistenti dwar rispons koordinat ghal in¢identi
u krizijiet ta¢-¢ibersigurta transfruntiera fuq skala kbira'? u I-mandat ta' EU-CyCLONe
stipulat fid-Direttiva NIS2 u jevita d-duplikazzjoni tal-istrutturi u l-attivitajiet. Jenhtieg li
dak il-Pjan ta' Azzjoni jirrispetta bis-shih l-arrangamenti tal-IPCR ghall-koordinazzjoni tar-

rispons.

12 Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta' Settembru 2017 dwar Rispons Koordinat ghal
Inc¢identi u Krizijiet tac-Cibersigurta fuq Skala Kbira.
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(32)

[I-Kummissjoni hija mistiedna tikkonsulta I-partijiet ikkonc¢ernati u esperti rilevanti dwar
mizuri xierqa fir-rigward ta' in¢identi sinifikanti possibbli rigward infrastruttura taht il-
bahar, li ghandhom jigu pprezentati flimkien mal-istudju ta' evalwazzjoni imsemmi fil-punt
20(a), kif ukoll biex jigu elaborati aktar l-ippjanar ta' kontingenza, ix-xenarji ta' riskju, u 1-
ghanijiet tal-Unjoni marbuta mar-reziljenza ghad-dizastri stipulati fid-Decizjoni

Nru 1313/2013/UE.

KAPITOLU IV: KOOPERAZZJONI INTERNAZZJONALI

Azzjonijiet fil-livell tal-Istati Membri

(33)

(34)

(35)

Jenhtieg 1i 1-Istati Membri jikkooperaw, fejn xieraq u fkonformita mad-dritt tal-Unjoni, ma'
pajjizi terzi rilevanti fir-rigward tar-reziljenza ta' infrastruttura kritika b'rilevanza

transfruntiera sinifikanti.

L-Istati Membri huma mhegga jikkooperaw mal-Kummissjoni u mar-Rapprezentant Gholi
sabiex jindirizzaw b'mod effettiv ir-riskji ghall-infrastruttura kritika fl-ilmijiet

internazzjonali.

L-Istati Membri huma mistiedna jikkontribwixxu, fkooperazzjoni mal-Kummissjoni u mar-
Rapprezentant Gholi, ghall-izvilupp u ghall-implimentazzjoni ac¢¢ellerati tas-Sett ta' Ghodod
tal-UE kontra Theddid Ibridu u tal-linji gwida ta' implimentazzjoni msemmija fil-
konkluzjonijiet tal-Kunsill tal-21 ta' Gunju 2022 dwar Qafas ghal reazzjoni koordinata tal-
UE ghal kampanji ibridi u juzawhom sussegwentement biex jaghtu effett shih lill-Qafas ghal
rispons koordinat tal-UE ghal kampanji ibridi, b'mod partikolari meta jikkunsidraw u jhejju
risponsi komprensivi u koordinati tal-Unjoni ghal kampanyji ibridi u theddid ibridu, inkluz

dawk kontra operaturi ta' infrastruttura kritika.
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Azzjonijiet fil-livell tal-Unjoni

(36) IlI-Kummissjoni u r-Rapprezentant Gholi huma mistiedna jappoggaw, fejn xieraq u
fkonformita mal-kompiti u r-responsabbiltajiet rispettivi taghhom skont id-dritt tal-Unjoni,
pajjizi terzi rilevanti biex tissahhah ir-reziljenza tal-infrastruttura kritika fit-territorju
taghhom u b'mod partikolari I-infrastruttura kritika li hija fizikament konnessa mat-territorju

taghhom u dak ta' Stat Membru.

(37) II-Kummissjoni u r-Rapprezentant Gholi, f'’konformita mal-kompiti u r-responsabbiltajiet
rispettivi taghhom skont id-dritt tal-Unjoni, ser isahhu 1-koordinazzjoni man-NATO dwar ir-
reziljenza tal-infrastruttura kritika ta' interess komuni permezz tad-djalogu strutturat bejn 1-
UE u n-NATO dwar ir-reziljenza, b'rispett shih tal-kompetenzi tal-Unjoni u tal-Istati
Membri skont it-Trattati u l-prin¢ipji ewlenin li jiggwidaw il-kooperazzjoni bejn 1-UE u n-
NATO kif magbula mill-Kunsill Ewropew, b'mod partikolari r-re¢iprocita, I-inkluzivita u 1-
awtonomija tat-tehid tad-decizjonijiet. F'dan il-kuntest, dik il-kooperazzjoni ser titmexxa 'l
quddiem fi hdan id-Djalogu Strutturat bejn I-UE u n-NATO dwar ir-Reziljenza, inkorporat
fil-mekkanizmu ezistenti bejn il-persunal rispettiv ghall-implimentazzjoni tad-
Dikjarazzjonijiet Kongunti, filwaqt li tigi zgurata t-trasparenza shiha u l-involviment shih

tal-Istati Membri kollha.
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(38) IlI-Kummissjoni hija mistiedna tikkunsidra I-parte¢ipazzjoni ta' rapprezentanti ta' pajjizi terzi
rilevanti, fejn mehtieg u xieraq, fil-qafas tal-kooperazzjoni u l-iskambju ta' informazzjoni
bejn 1-Istati Membri fil-qasam tar-reziljenza ta' infrastruttura kritika li hija fizikament

konnessa mat-territorju ta' Stat Membru u dak ta' pajjiz terz.

Maghmul fi ..., ...
Ghall-Kunsill

I1-President
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