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PIELIKUMS

PADOMES IETEIKUMS (ES) 2022/...
(... gada...)

par Savienibas méroga koordinétu pieeju kritiskas infrastruktiiras noturibas stiprinasanai

(Dokuments attiecas uz EEZ)

EIROPAS SAVIENIBAS PADOME,

nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu un 292. panta pirmo un

otro teikumu,
nemot véra Eiropas Komisijas priekslikumu,
ta ka:

(1)  Ar mérki nodrosinat ieksgja tirgus darbibu visu dalibvalstu un Savienibas kopuma interes€s
ir skaidri identific€t un aizsargat attiecigo kritisko infrastruktiiru, kas minétaja tirgi
nodro$ina pamatpakalpojumus, jo Tpasi svarigajas nozarés, pieméram, energétikas, digitalas
infrastruktiiras, transporta un kosmosa nozares, ka art kritisko infrastruktiiru ar bitisku

parrobezu nozimi !, kuras darbibas trauc&jumi varétu ieverojami ietekmét citas dalibvalstis.

Sada nozime dalibvalstim biitu janoverte atbilstosi savai valsts praksei, un tas to var darit,
pamatojoties cita starpa uz tadiem faktoriem ka riska noveértéjums un notikuma ietekme un
raksturs.
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2)

3)

“4)

Saja ieteikuma, kurs ir nesaistoss akts, atspogulota dalibvalstu politiska griba kopigi
sadarboties un to apnemsanas attieciba uz ieteiktajiem pasakumiem, kas uzsvérti Eiropas
Komisijas priek§sédetajas izdotaja piecu punktu plana, vienlaikus pilniba ievérojot
dalibvalstu kompetenci. Sis ieteikums neskar dalibvalstu biitisko interesu aizsardzibu
nacionalas drosibas, sabiedriskas drosibas vai aizsardzibas joma, un ne no vienas dalibvalsts

nebiitu jasagaida, ka ta dalisies ar informaciju, kas kait€ min€tajam interesém.

Lai gan galvena atbildiba par kritiskas infrastrukttras droSibas nodroS§inasanu un tas
nodroSinato pamatpakalpojumu sniegSanu gulstas uz dalibvalstim un to kritiskas
infrastrukttiras operatoriem, ir lietderigi pastiprinat koordinaciju Savienibas [imenti, jo Tpasi
nemot vera mainigos apdraudéjumus, kas vienlaikus var ietekmét vairakas dalibvalstis,
piem@ram, Krievijas agresijas karu pret Ukrainu un pret dalibvalstim veérstas
hibridkampanas, vai ietekm&t Savienibas ekonomikas, iek$gja tirgus un sabiedribas kopuma
noturibu un sekmigu darbibu. IpaSa uzmaniba biitu japievers kritiskajai infrastruktiirai, kas
atrodas arpus dalibvalstu teritorijas, pieméram, zemidens kritiskajai infrastrukturai juras vai

atkrastes energoinfrastruktiirai.

Eiropadome savos 2022. gada 20. un 21. oktobra secinajumos stingri nosodija sabotazu pret
kritisko infrastrukttiru, piemé&ram, pret Nord Stream caurulvadiem, noradot, ka uz jebkadiem
tiSiem kritiskas infrastruktiiras trauc€jumiem vai citam hibriddarbibam Savienibas atbildes

reakcija biis vienota un apnémiga.
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©)

Nemot veéra strauji mainigo droSibas apdraud€jumu ainu, prioritara karta biitu javeic
noturibu uzlabojosi pasakumi svarigajas nozarés (pieméram, energétikas, digitalas
infrastruktiras, transporta un kosmosa nozarés) un citas nozimigas nozares, ko noteikusas
dalibvalstis. Sadiem pasakumiem vajadz&tu biit vérstiem uz kritiskas infrastruktiiras
noturibas uzlaboSanu, nemot vera attiecigos riskus, jo 1pasi kaskades efektu, piegades kézu
traucgjumus, atkaribu, klimata parmainu ietekmi, neuzticamus piegadatajus un partnerus, ka
arT hibriddraudus un kampanas, tostarp arvalstu istenotu informacijas manipulaciju un
iejaukSanos. Attieciba uz valstu kritisko infrastruktiiru, nemot véra iesp&jamas sekas,
prioritate buitu japieskir tai kritiskajai infrastruktiirai, kurai ir buitiska parrobeZzu nozime.
Dalibvalstis tieck mudinatas attieciga gadijuma steidzami nodroSinat $adus noturibu
uzlabojosus pasakumus, vienlaikus saglabajot mainigaja tiesiskaja regul&juma izklastito

pieeju.
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(6)

(7

Eiropas kritiskas infrastruktiiras aizsardziba energgtikas un transporta nozarés patlaban ir
reglamentéta Padomes Direktiva 2008/114/EK 2, savukart tiklu un informacijas sistemu
drosiba visa Savieniba, galveno uzmanibu pieverSot kiberdraudiem, ir nodro$inata Eiropas
Parlamenta un Padomes Direktiva 2016/1148 3. Lai nodroSinatu augstaku kritiskas
infrastrukttras, kiberdrosibas un finansu tirgus vispar€jo noturibas un aizsardzibas limeni,
tiek veikti grozijumi un ieviesti papildinajumi esoSaja tiesiskaja regulejuma, pienemot
jaunus noteikumus, ko piemero kritiskam vienibam (Kritisko vienibu noturibas direktiva),
pastiprinatus noteikumus noliika panakt vienadi augsta l[imena kiberdrosibu visa Savieniba
(TID 2 direktiva) un jaunus noteikumus par finansu sektora digitalas darbibas noturibu

(DORA).

Dalibvalstim biitu saskana ar Savienibas un valstu tiesibu aktiem jaizmanto visi pieejamie
riki, lai virzitos uz priek3u un palidztu stiprinat fizisko noturibu un kibernoturibu. Saja
sakara ar kritisko infrastruktiiru biitu jasaprot gan attieciga kritiska infrastruktiira, ko
dalibvalsts noteikusi valsts limeni, gan infrastruktiira, kas noteikta par Eiropas kritisko
infrastrukttiru saskana ar Direkttvu 2008/114/EK, ka arT kritiskas vienibas, kas janosaka
saskana ar Kritisko vienibu noturibas direktivu, vai attieciga gadijuma vienibas, uz kuram
attiecas TID 2 direktiva. Noturiba biitu jasaprot ka jédziens, kas attiecas uz kritiskas
infrastruktiiras sp&ju noverst notikumus, kuri btiski trauc€ vai var butiski traucét attiecigo
pamatpakalpojumu sniegSanu ieksg€ja tirgi, t. 1., pakalpojumu, kas ir biitiski, lai saglabatu
svarigas sabiedriskas un saimnieciskas funkcijas, sabiedribas veselibu un drosibu,
iedzivotaju veselibu vai vidi, ka arT aizsargat pret §$adiem notikumiem, reagét uz tiem,

pretoties tiem, mazinat to ietekmi, izturét tos, pielagoties tiem vai atgities no tiem.

Padomes Direktiva 2008/114/EK (2008. gada 8. decembris) par to, lai apzinatu un noteiktu
Eiropas Kritiskas infrastruktiiras un noveértétu vajadzibu uzlabot to aizsardzibu (OV L 345,
23.12.2008., 75. Ipp.).

Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. jiilijs) par
pasakumiem noltika panakt vienadi augsta Iimena tiklu un informacijas sistému drosibu visa
Savieniba (OV L 194, 19.7.2016., 1. Ipp.).
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(8)

)

Lai panaktu augstaku kritiskas infrastruktiiras visparéjo noturibas un aizsardzibas Itimeni, ko
ieviests ar jaunajiem noteikumiem, kuri attieksies uz kritiskajam vienibam, biitu jasasauc
valstu eksperti $a darba koording$anai. Minéta darba koordin€Sana palidz&tu nodroSinat
sadarbibu starp dalibvalstim un informacijas apmainu par darbibam, pieméram, par
metodiku izstradi ar mérki identificét kritiskas infrastruktiiras sniegtos pamatpakalpojumus.
Komisija jau ir sakusi sasaukt min€tos ekspertus un sekmét vinu darbu un plano So darbu
turpinat. Tiklidz Kritisko vienibu noturibas direktiva biis stajusies spéka un saskana ar to biis
izveidota Kritisko vienibu noturibas grupa, $adi priekSdarbi biitu jaturpina min&tajai grupai

saskana ar tas uzdevumiem.

Atzistot, ka apdraudéjumu aina ir mainijusies, buitu talak jaattista potencials kritiskas
infrastruktiiras stresa testu veikSanai valstu [iment, jo $adi testi var€tu biit noderigi kritiskas
infrastruktiiras noturibas uzlaboSanai. Nemot véra energétikas nozares Ipaso nozimigumu un
sekas, kadas var€tu rasties Savienibas méroga iesp&jamu traucgjumu gadijuma, uz kopigi
atzitiem principiem balstitu stresa testu veikSana min€tajai nozarei varétu sniegt vislielako
labumu. Sadi testi ir dalibvalstu kompetencg, un tam biitu jaatbalsta un jamudina kritiskas
infrastrukttiras operatori $adus testus veikt, ja noskaidrots, ka tie sniedz ieguvumus un atbilst

valsts tiesiskajam regul&jumam.
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(10)  Lai nodroSinatu koordin€tu un efektivu reakciju uz pasreizejiem un gaidamiem
apdraudéjumiem, Komisija tieck mudinata sniegt papildu atbalstu dalibvalstim, jo Tpasi
sniedzot attiecigu informaciju informativu pazinojumu, nesaistosu rokasgramatu un
pamatnostadnu veida. Eiropas Argjas darbibas dienestam (EADD) biitu janodroSina draudu
novertéjumi, konkréti, ar ES IzliikoSanas un situaciju centra un ta Hibriddraudu analizes
vienibas starpniecibu un ar Eiropas Savienibas Militara $taba (ESMS) Izliko3anas
direktorata atbalstu saskana ar vienoto izlukdatu analizes procediiras (S/4C) satvaru.
Komisija tiek arT aicinata sadarbiba ar dalibvalstim veicinat Savienibas finansétu pétniecibas

un inovacijas projektu istenoSanu.

(11) Palielinoties fiziskas un digitalas infrastruktiiras savstarpgjai atkaribai, launpratigas
kiberdarbibas, kas verstas pret kritiskam jomam, var radit traucgjumus vai kait§jumu
fiziskajai infrastruktiirai, vai arT fiziskas infrastruktiiras sabotaza var padarit nepieejamus
digitalos pakalpojumus. Dalibvalstis tiek aicinatas péc iesp&jas driz paatrinat sagatavosanas
darbu kritiskajam vienibam piem&rojama jauna tiesiska reguléjuma transponésSanai un
piemérosanai un pastiprinata tiesiska regulgjuma kiberdrosibas joma transpon&Sanai un
piemérosanai, balstoties uz sadarbibas grupa, kas izveidota ar Direktivu (ES) 2016/1148
("TID sadarbibas grupa"), giito pieredzi, vienlaikus neaizmirstot par transpon&Sanas
terminiem un to, ka $adam sagatavosSanas darbam biitu javirzas uz prieksu paraléli un

saskanoti.
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(12)

(13)

Papildus sagatavotibas uzlaboSanai ir svarigi ari stiprinat sp&jas atri un efektivi reagét
gadijumos, kad ir traucéeti kritiskas infrastruktiiras nodrosSinatie pamatpakalpojumi. Tapéc
Saja ieteikuma ir ieklauti pasakumi gan Savienibas, gan valstu ltmeni, tostarp, uzsverot
atbalstoSo lomu un pievienoto veértibu, ko var giit, ievieSot pastiprinatu sadarbibu un
informacijas apmainu saistiba ar Savienibas civilas aizsardzibas mehanismu (UCPM), kas
izveidots ar Eiropas Parlamenta un Padomes Lémumu Nr. 1313/2013/ES 4, un izmantojot
attiecigos aktivus no Savienibas kosmosa programmas, kas izveidota ar Eiropas Parlamenta

un Padomes Regulu (ES) 2021/696 3.

Komisijai, Savienibas Augstajam parstavim arlietas un drosibas politikas jautajumos
("Augstais parstavis") un TID sadarbibas grupai sadarbiba ar attiecigam civilam un
militaram struktiram un agentiiram un esos$ajiem tikliem, tostarp Eiropas Kiberkrizu
sadarbibas organizaciju tiklu (EU CyCLONe), javeic riska izvert€jums un javeido riska
scenariji. Turklat turpmako pasakumu ietvaros péc Neveras ministru kopiga aicinajuma TID
sadarbibas grupa ar Komisijas un Eiropas Kiberdro$ibas agentiiras (ENISA) atbalstu un
sadarbiba ar Eiropas Elektronisko sakaru regulatoru iestadi (BEREC) patlaban veic riska
novert§jumu. Abi minétie pasakumi norit€s saskanigi un koordingti ar scenariju izstrades
pasakumu Savienibas civilas aizsardzibas mehanisma (UCPM) ietvaros, tostarp attieciba uz
kiberdrosibas notikumiem un to ietekmi uz realo dzivi, un ko Komisija un dalibvalstis
paslaik izstrada. Efektivitates, lietderibas un konsekvences labad un §a ieteikuma labas

piemé&roSanas noliika min&to pasakumu rezultati butu jaatveido valstu Iimeni.

Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par
Savienibas civilas aizsardzibas mehanismu (OV L 347, 20.12.2013., 924. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2021/696 (2021. gada 28. aprilis), ar ko
izveido Savienibas kosmosa programmu un Eiropas Savienibas Kosmosa programmas
agenttru un atcel Regulas (ES) Nr. 912/2010, (ES) Nr. 1285/2013 un (ES) Nr. 377/2014 un
Lémumu Nr. 541/2014/ES (OV L 170, 12.5.2021., 69. Ipp.).
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Lai nekavgjoties stiprinatu sagatavotibu un sp&ju reagét uz liela méroga kiberdrosibas
incidentu, Komisija ir izveidojusi Istermina atbalsta programmu dalibvalstim, pieskirot
papildu finans&jumu agentiirai ENISA. lerosinatie pakalpojumi cita starpa ietver
sagatavotibas darbibas, piem&ram, vienibu testéSanu pret ielausanos, lai identificetu
ievainojamibu. Programma ar1 var stiprinat iesp&jas palidzet dalibvalstim tadu liela méroga
kiberdrosibas incidentu gadijuma, kas skar kritiskas vienibas. Tas ir pirmais solis atbilstigi
Padomes 2022. gada 23. gada secinajumiem par Eiropas Savienibas pozicijas izstradasanu
kiberjautajumos ("Padomes secinajumi par ES poziciju kiberjautajumos"), kuros Komisija
tiek aicinata nakt klaja ar priekSlikumu par arkartas reagé$anas fondu kiberdrosibas joma.
Dalibvalstim biitu pilniba jaizmanto minétas iesp&jas saskana ar piemerojamajam prasibam,
un tas tiek mudinatas turpinat darbu Savienibas kiberkrizu parvarésanas joma, jo pasi,
regulari uzraugot un izvertgjot paveikto saistiba ar Padome nesen izstradata kiberkrizu
parvaréSanas celveza TstenoSanu. Mingétais celvedis ir adaptivs dokuments, un tas biitu péc

vajadzibas atkartoti jaizskata un jaatjaunina.
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(15)

(16)

Globalie zemiidens sakaru kabeli ir iz8kiroSi svarigi globalajai un ES ieksgjai
savienojamibai. Nemot véra §adu kabelu ievérojamo garumu un to novietojumu jiras gultng,
zemudens vizuala uzraudziba lielakaja dala kabelu posmu ir arkartigi sarezgita. Dalita
jurisdikcija un citi jurisdikcijas jautajumi, kas saistiti ar $adiem kabeliem, ir specifisks
gadijums Eiropas un starptautiskaja sadarbiba infrastruktiiras aizsardzibas un atjaunoSanas
joma. Tapéc iesaktie un planotie riska noveértéjumi attieciba uz digitalo un fizisko
infrastrukturu, kas ir digitalo pakalpojumu pamata, ir japapildina ar Tpasiem riska
novertéjumiem un iesp&jam veikt riska mazinasanas pasakumus attieciba uz zemudens
sakaru kabeliem. Dalibvalstis aicina Komisiju $aja noliika veikt petijumus un savus

konstat€jumus darit zinamus dalibvalstim.

Ar digitalo infrastruktiiru saistitic apdraudéjumi var ietekmét ari energétikas un transporta
nozares, pieméram, attieciba uz energotehnologijam, kas ietver digitalos komponentus.

Saistito piegades k&zu droSiba ir svariga pamatpakalpojumu sniegSanas nepartrauktibai un
energétikas nozares kritiskas infrastruktiiras stratégiskajai kontrolei. Ming&tie apstakli buitu
janem veéra, veicot pasakumus kritiskas infrastruktiiras noturibas uzlabosSanai saskana ar $o

ieteikumu.

15623/22 jbr/IBR/tsa 10

RELEX.S LV



(17) Nemot véra kosmosa infrastruktiiras, ar kosmosu saistito zemes aktivu, tostarp raZoSanas
objektu, un kosmosa balstitu pakalpojumu pieaugoso nozimi ar drosibu saistitas darbibas, ir
biitiski nodro$inat Savienibas kosmosa un ar zemi saistito aktivu un pakalpojumu noturibu
un aizsardzibu Savieniba. To pasu iemeslu dé] ir butiski ar1, $a ieteikuma ietvaros,
strukturétak izmantot kosmosa balstitus datus un pakalpojumus, ko nodrosina kosmosa
sist€émas un programmas kritiskas infrastruktiiras novérosanai un uzraudzibai un tas
aizsardzibai citas nozarSs. Gaidamaja ES kosmosa stratégija drosibai un aizsardzibai Saja

sakara tiks ierosinatas attiecigas darbibas, kas blitu janem véra, Istenojot So ieteikumu.

(18) Ir vajadziga ar1 sadarbiba starptautiska Iiment, lai efektivi parvalditu riskus kritiskajai
infrastruktiirai, cita starpa starptautiskajos tidenos. Tapéc dalibvalstis tiek aicinatas
sadarboties ar Komisiju un Augsto parstavi, lai veiktu konkr&tus pasakumus $adas
sadarbibas panaksanai, paturot prata, ka visus $adus pasakumus veic tikai saskana ar to
attiecigajiem uzdevumiem un pienakumiem, kas noteikti Savienibas tiesibu aktos, jo Tpasi

ES Ligumu noteikumos par argjam attiecibam.
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(19) Ka noteikts Komisijas 2022. gada 15. februara pazinojuma "Komisijas ieguldijums Eiropas
aizsardziba", atbalstot "Stratégisko drosibas un aizsardzibas kompasu — Eiropas Savienibai,
kas aizsarga savus pilsonus, vertibas un intereses un veicina starptautisko mieru un drosibu",
Komisija sadarbiba ar Augsto parstavi un dalibvalstim Iidz 2023. gadam novertés nozaru
noturibas pret hibriddraudiem pamatlimenus, apzinot trikumus un vajadzibas, ka ar1
pasakumus, ka tiem pieveérsties. Minétajai iniciativai biitu japalidz virzit darbs, kas tiek
veikts saskana ar So ieteikumu, palidzot stiprinat informacijas apmainu un ricibas

koordinaciju, lai vél vairak stiprinatu noturibu, tostarp kritiskas infrastruktiiras noturibu.

(20) ES 2014. gada Juras drosibas stratégija un tas parskatitaja ricibas plana ir pausts aicinajums
apnémigak aizsargat kritisko jiiras infrastruktiiru, tostarp zemudens infrastrukttru, un jo
ipasi jlras transporta, energétikas un sakaru infrastruktiiru, citstarp uzlabojot informétibu par
jurlietam ar uzlabotas sadarbsp€jas un racionaliz&tas informacijas apmainas (obligatas un
brivpratigas) palidzibu. Minéta strat€gija un ricibas plans paslaik tiek atjauninati un ietvers
pastiprinatas darbibas, kuru merkis ir aizsargat kritisko jiiras infrastruktiiru. Min€tajam

darbibam bitu japapildina $is ieteikums.
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(21)  Kiritiskas infrastruktiiras noturibas stiprinaSana sniedz ieguldijumu plasakos centienos
apkarot pret Savienibu un tas dalibvalstim vérstus hibriddraudus un hibridkampanas. Sa
ieteikuma pamata ir kopigais pazinojums Eiropas Parlamentam un Padomei "Kopigs
regul&jums hibriddraudu apkarosanai — Eiropas Savienibas reakcija". Kopiga regul&juma
1. darbibai, proti, pétijumam par hibrida veida riskiem, ir biitiska nozime tadas
ievainojamibas apzinasana, kas var ietekmét valstu un Eiropas struktiiras un tiklus. Turklat,
stenojot Padomes 2022. gada 21. junija secinajumus par satvaru koordinétai ES reagéSanai
uz hibridkampanam, tiks nodrosinata stingraka koordinéta riciba, visas skartajas jomas

piemérojot ES hibriddraudu noveérsanas rikkopu,
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IR PIENEMUSI SO IETEIKUMU.
I NODALA MERKIS, DARBIBAS JOMA UN PRIORITATES

1. Saja ieteikuma ir izklastita virkne mérkorient&tu darbibu Savienibas un valstu liment, lai
brivpratigi atbalstitu un uzlabotu kritiskas infrastruktiiras noturibu, pasu uzmanibu pieversot
kritiskajai infrastruktiirai ar biitisku parrobezu nozimi un noteiktas svarigas nozargs,
piemé&ram, energétika, digitalaja infrastruktiira, transporta un kosmosa. Miné&tas
mérkorientétas darbibas ietver labaku sagatavotibu, pastiprinatu reag€sanu un starptautisko

sadarbibu.

2. Ar informaciju, kas ir konfidenciala, ievérojot Savienibas un valsts noteikumus, ka ar7 ar
noteikumus par uznémejdarbibas konfidencialitati, un ko kopigo noliika sasniegt $a
ieteikuma merkus, biitu jaapmainas ar Komisiju un citam attiecigajam iestadém tikai tad, ja
$ada apmaina ir nepiecie$ama §a ieteikuma labai pieméro3anai. Sis ieteikums neskar
dalibvalstu butisko intereSu aizsardzibu nacionalas droSibas, sabiedriskas drosibas vai
aizsardzibas joma un ne no vienas dalibvalsts nebiitu jasagaida, ka ta dalisies ar informaciju,

kas ir pretruna $1m interesém.

II NODALA UZLABOTA SAGATAVOTIBA

Darbibas dalibvalstu Iimen1

3. Dalibvalstim, atjauninot savus riska novertéjumus vai to esosas lidzvertigas analizes, biitu
jaapsver visu apdraudéjumu pieeja saskana ar pasreizgjo kritisko infrastruktiiru
apdraudéjumu mainigo raksturu, jo Tpasi apzinatajas svarigajas nozar€s un, ja iespgjams,
visas nozaré€s, uz kuram attiecas gaidamais jaunais tiesiskais reguléjums, kas piemérojams

kritiskajam vienibam.
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Dalibvalstis tiek aicinatas paatrinat sagatavosanas darbu un, ja iesp&jams, pienemt noturibas
uzlaboSanas pasakumus, ka noteikts gaidamaja tiesiskaja reguléjuma, kas piemerojams
kritiskajam vienibam, Tpasu uzmanibu pieveérsot sadarbibai un attiecigas informacijas
apmainai starp dalibvalstim un ar Komisiju, attieciba uz kritisko vienibu, kuram ir bitiska
parrobezu nozime, apzinasSanu un atbalsta palielinaSanu apzinatajam kritiskajam vienibam

noluka uzlabot to noturibu.

Dalibvalstim butu jaatbalsta ekspertu apmaciba un macibas un ekspertu savstarpgja
daliSanas ar paraugpraksi un giito pieredzi. Dalibvalstim eksperti biitu jamudina piedalities

eso$ajas valsts un starptautiskajas apmacibas platformas, pieméram, UCPM ietvaros.

Dalibvalstim biitu jamudina un jaatbalsta kritiskas infrastrukttras operatori vismaz
energétikas nozarg, lai tie veiktu stresa testus, ja tas ir lietderigi, ieverojot principus, par
kuriem panakta kopiga vienoSanas Savienibas [Tmeni. Stresa testos biitu janoverte kritiskas
infrastruktiiras noturiba pret antagonistiskiem cilvéka raditiem apdraudéjumiem. Tapec
dalibvalstim biitu jacenSas identific@t attiecigo kritisko infrastruktiiru, kurai javeic tests, un
pec iespejas driz un ne velak ka 2023. gada pirmaja ceturksnt apspriesties ar attiecigajiem
kritiskas infrastrukttiras operatoriem. Turklat dalibvalstim biitu jaatbalsta kritiskas
infrastruktiiras operatori, lai tie veiktu minétos testus pec iesp€jas atrak un ar mérki tos
pabeigt 11dz 2023. gada beigam saskana ar valsts tiesibu aktiem. Padome plano lidz

2023. gada aprila beigadm izvertet pasreiz€jo stavokli saistiba ar stresa testiem.
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7. Nemot veéra strauji mainigos apdraud&jumus kritiskajai infrastruktiirai, ir loti svarigi saglabat
tas augsta Itmena aizsardzibu. Dalibvalstis tiek mudinatas pieskirt pietickamus finanSu
resursus noliika stiprinat savu attiecigo valsts iestazu sp&jas un tas atbalstit, lai varétu
uzlabot kritiskas infrastrukturas noturibu. Dalibvalstis tiek armt mudinatas pieskirt
pietickamus finansu resursus iestadém, kas atbild par licla méroga kiberdrosibas incidentu
parvaldibu, noltka tas atbalstit, un nodrosinat, ka to datordroSibas incidentu reagéSanas
vienibas (CSIRT) un kompetentas iestades tiek pilniba mobilizétas attiecigi CSIRT tikla un
EU-CyCLONe.

8. Dalibvalstis tiek aicinatas saskana ar piemérojamajam prasibam izmantot Savienibas un
valsts [imena potencialas finans€Sanas iespgjas, lai uzlabotu kritiskas infrastruktiiras
noturibu Savieniba sev pasam, ka arT mudinat kritiskas infrastrukttras operatorus izmantot
Sadas finans€Sanas iespgjas, tostarp, pieme&ram, Eiropas komunikaciju tiklus, pret visiem
bitiskiem apdraud€jumiem, jo 1pasi tadu programmu ietvaros, ko finans€ no Ieksg€jas
drosibas fonda, kas izveidots ar Eiropas Parlamenta un Padomes Regulu (ES) 2021/1149 ¢,
Eiropas Regionalas attistibas fonda, kas izveidots ar Eiropas Parlamenta un Padomes Regulu
(ES) 1301/2013 7, Savienibas civilas aizsardzibas mehanisma un Komisijas plana
REPowerEU. Dalibvalstis tiek arT mudinatas péc iesp€jas labak izmantot p&tniecibas
programmu, pieméram, pamatprogrammas "Apvarsnis Eiropa", kas izveidota ar Eiropas

Parlamenta un Padomes Regulu (ES) 2021/695 8, attiecigo projektu rezultatus.

6 Eiropas Parlamenta un Padomes Regula (ES) 2021/1149 (2021. gada 7. jilijs) par leksgjas
drosibas fonda izveidi (OV L 251, 15.7.2021., 94. Ipp.).

7 Eiropas Parlamenta un Padomes Regula (ES) Nr. 1301/2013 (2013. gada 17. decembris) par
Eiropas Regionalas attistibas fondu un ipasiem noteikumiem attieciba uz mérki "Investicijas
izaugsmei un nodarbinatibai" un ar ko atcel Regulu (EK) Nr. 1080/2006 (OV L 347,
20.12.2013., 289. Ipp.).

8 Eiropas Parlamenta un Padomes Regula (ES) 2021/695 (2021. gada 28. aprilis), ar ko
izveido pétniecibas un inovacijas pamatprogrammu "Apvarsnis Eiropa", nosaka tas dalibas
un rezultatu izplatiSanas noteikumus un atcel Regulas (ES) Nr. 1290/2013 un (ES)

Nr. 1291/2013 (OV L 170, 12.5.2021., 1. Ipp.).
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0. Attieciba uz sakaru un tiklu infrastruktiiru Savieniba TID sadarbibas grupa tiek aicinata,
rikojoties saskana ar Direktivas (ES) 2016/1148 11. pantu, paatrinat pasreiz€jo darbu, kura
pamata ir Neveras ministru kopigais aicinajums sagatavot merkorientétu riska novertgjumu,
un tai biitu pec iesp€jas driz janak klaja ar pirmajiem ieteikumiem. Mingtaja riska
novertéjuma biitu jasniedz informacija par notiekoSo starpnozaru kiberrisku izvertéSanu un
scenarijiem, kas prasiti Padomes secinajumos par ES poziciju kiberjautajumos. Turklat
mingtais darbs biitu javeic, nodrosinot saskanotibu un papildinamibu ar darbu, ko veic TID
sadarbibas grupas darba grupa informacijas un komunikacijas tehnologiju piegades k&des

drosibas joma, ka arf citas attiecigas grupas.

10.  TID sadarbibas grupa tiek ar1 aicinata ar Komisijas un ENISA atbalstu turpinat darbu
digitalas infrastruktiiras droSibas joma, arT saistiba ar zemudens infrastrukttiru, proti,
zemidens sakaru kabeliem. Ta tiek arT aicinata sakt darbu kosmosa nozarg, tostarp,
vajadzibas gadijuma sagatavojot politikas norades un kiberdros$ibas riska parvaldibas
metodiku, kuru pamata ir visu apdraudéjumu pieeja un uz risku balstita pieeja kosmosa
nozares operatoriem ar mérki palielinat tadas uz zemes izvietotas infrastruktiiras noturibu,

kura atbalsta kosmosa balstitu pakalpojumu sniegSanu.
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1.

12.

13.

Dalibvalstim bitu pilniba jaizmanto kiberdrosibas sagatavotibas pakalpojumi, kas tiek
piedavati Komisijas Istermina atbalsta programma, kuru isteno kopa ar ENISA, pieméram,
ielauSanas testéSana ievainojamibas noteikS$anai, un $aja sakara tas tiek mudinatas pieskirt
prioritati vientbam, kas ekspluate kritisko infrastruktiiru energétikas, digitalas infrastruktiiras

un transporta nozare.

Dalibvalstim butu pilniba jaizmanto Eiropas Kiberdrosibas kompetences centrs (ECCC).
Dalibvalstim buitu jamudina savi nacionalie koordinacijas centri proaktivi sadarboties ar
kiberdrosibas kopienas locekliem, lai Savienibas un valstu I[iment veidotu sp&ju labak

atbalstit pamatpakalpojumu sniedzgjus.

Ir svarigi, ka dalibvalstis panak tadu pasakumu istenosanu, kas ieteikti ES 5G kiberdrosibas
rikkopa, un jo 1pasi, ka dalibvalstis ievies ierobezojumus augsta riska piegadatajiem, nemot
vera, ka laika zaud&Sana var palielinat tiklu ievainojamibu Savieniba, un arT pastiprina
kritiskas un sensitivas 5G tiklu dalas fizisko un nefizisko aizsardzibu, tostarp veicot stingru
piekluves kontroli. Turklat dalibvalstim sadarbiba ar Komisiju biitu janoverte, vai ir

vajadziga papildu riciba, lai nodrosinatu 5G tiklu konsekventu drosibas un noturibas limeni.
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14.

15.

16.

Dalibvalstim kopa ar Komisiju un ENISA biitu jakoncentréjas uz to, lai istenotu Padomes

2022. gada 17. oktobra secinajumus par IKT piegades k&des drosibu.

Dalibvalstim biitu janem vera gaidamais tikla kodekss attieciba uz parrobezu
elektroenergijas plismu kiberdros$ibas aspektiem [...], pamatojoties uz pieredzi, kas giita
Direktivas (ES) 2016/1148 istenosana, un attiecigajiem noradijumiem, ko sagatavojusi TID
sadarbibas grupa, jo pasi tas atsauces dokumentu par drosSibas pasakumiem

pamatpakalpojumu sniedzg&jiem.

Dalibvalstim butu jaattista Copernicus, Galileo un Eiropas Geostacionaras navigacijas
parklajuma dienesta (EGNOS) izmantoSana noverosanai, lai apmainitos ar attiecigo
informaciju ar ekspertiem, kas sasaukti saskana ar 15. punktu. Biitu pienacigi jaizmanto
Savienibas kosmosa programmas Savienibas valdibas satelitsakaru (GOVSATCOM) sniegtas
iesp€jas, lai uzraudzitu kritisko infrastruktiru un atbalstitu krizes situaciju paredzéSanu un

reagéSanu krizes situacijas.
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Darbibas Savienibas Iimeni

17.

Biitu japastiprina dialogs un sadarbiba starp dalibvalstu izraudzitajiem ekspertiem un ar

Komisiju noliika uzlabot kritiskas infrastruktiiras fizisko noturibu, jo pasi:

a) palidzot sagatavot, izstradat un popularizét kopigus brivpratigus rikus, ar ko atbalsta

dalibvalstis Sadas noturibas uzlabosana, ietverot metodiku un riska scenarijus;

b) palidzot dalibvalstim istenot jauno tiesisko reguléjumu, kas piemérojams kritiskajam

vienibam, tostarp mudinot Komisiju laikus pienemt delegéto aktu;

c) atbalstot 6. punkta minéto stresa testu veikSanu, pamatojoties uz kopigiem principiem,
sakot ar §adiem testiem, kas versti uz antagonistiskiem cilvéka raditiem draudiem
energétikas nozar€ un péc tam — citas svarigajas nozarés, ka ari péc dalibvalsts pieprasijuma

atbalstot $adu stresa testu veikSanu un konsultgjot par to;

d) izmantojot jebkadu drosu platformu — tiklidz Komisija tadu bis izveidojusi —, kur
brivpratigi vakt, izvertét un apmainities ar paraugpraksi, macibam, kas giitas no valstu

pieredzes, un citu informaciju, kas saistita ar $adu noturibu.

Mingto izraudzito ekspertu darba Tpasa uzmaniba biitu japievers starpnozaru atkaribai un
kritiskajai infrastruktiirai ar ievérojamu parrobezu nozimibu, un attieciga gadijuma biitu

javeic turpmaki pasakumi Padomé un Komisija.
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18.

19.

Dalibvalstis tieck mudinatas izmantot jebkadu atbalstu, ko piedava Komisija, pieméram,
izstradajot rokasgramatas un pamatnostadnes, pieméram, rokasgramatu par kritiskas
infrastrukttiras un publiskas telpas aizsardzibu pret bezpilota gaisa kugu sisttmam, un riska
novértésanas rikus. EADD, jo Tpasi ar ES Izliko$anas un situaciju centra un ta Hibriddraudu
analizes vienibas starpniecibu un ar ESMS Izliiko$anas direktorata atbalstu saskana ar SIAC
satvaru, tiek aicinats sniegt informativus pazinojumus par kritiskas infrastruktiiras

apdraud&jumu Savieniba, lai uzlabotu situacijas apzinasanos.

Dalibvalstim butu jaatbalsta darbibas, ko Komisija veic, lai izmantotu to projektu rezultatus,
kuri saistiti ar kritiskas infrastruktiiras noturibu un kurus finansé saskana ar Savienibas
pétniecibas un inovacijas programmam. Padome pienem zinasanai Komisijas nodomu
budzeta, kas saskana ar daudzgadu finansu shému 2021.-2027. gadam pieskirts
pamatprogrammai "Apvarsnis Eiropa", palielinat finansgjumu $adai noturibai, nemazinot
finans€jumu pargjiem ar civilo drosibu saistitiem p&tniecibas un inovacijas projektiem

pamatprogrammas "Apvarsnis Eiropa" ietvaros.
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20.

Saistiba ar Padomes secinajumos par ES poziciju kiberjautajumos noteiktajiem uzdevumiem
Komisija, Augstais parstavis un TID sadarbibas grupa tiek aicinati saskana ar saviem
attiecigajiem uzdevumiem un pienakumiem, kas noteikti Savienibas tiesibu aktos,
pastiprinat darbu ar attiecigajiem tikliem un civilajam un militarajam struktiram un
agentlram riska izveértéSana un kiberdrosibas riska scenariju izstradé, nemot véra jo ipasi
energétikas, digitalas infrastruktiras, transporta un kosmosa infrastruktiiras nozimibu un
nozaru un dalibvalstu savstarpgjo atkaribu. Veicot min&to izverté€sanu, biitu janem véra
saistitie riski infrastruktiirai, uz kuru balstas min&tas nozares. Ja tas ir lietderigi, riska
izvert€Sanu un scenariju izstradi varétu veikt regulari, un ar to biitu japapildina esosie vai
planotie riska novertéjumi minétajas nozares, jabalstas uz tiem un janoveérs dublésanas ar
tiem, un tie butu janem vera diskusijas par to, ka stiprinat kritisko infrastruktaru

ekspluatgjoso vienibu vispargjo noturibu un parvaldit ievainojamibu.
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21.

22.

Komisija tiek aicinata saskana ar saviem attiecigajiem uzdevumiem saistiba ar kiberkrizu
parvaréSanu paatrinat savas darbibas, kuru mérkis ir atbalstit dalibvalstu sagatavotibu un

reagésanu uz liela méroga kiberdrosibas incidentiem, un jo Tpasi:

a) lai papildinatu attiecigos riska noveért€jumus saistiba ar tiklu un informacijas drosibu,
veikt visaptvero$u pétfjumu °, kura tiktu izverteta zemiidens infrastruktiira, proti, zemiidens
sakaru kabeli, kas savieno dalibvalstis, ka ar1 Eiropu visa pasaul€, un kura konstat&jumi biitu

jadara zinami dalibvalstim;

b) atbalstit dalibvalstu un Savienibas iestazu, struktiiru un agentiiru gatavibu licla méroga
kiberdro$ibas incidentiem vai batiskiem incidentiem un to reag€Sanu uz tiem saskana ar
pastiprinato kiberdrosibas tiesisko regul€jumu un citiem attiecigiem piemérojamiem

noteikumiem '°;

c) paatrinat Arkartas kiberfonda galvenas koncepcijas izstradi, pienacigi apsprieZoties ar

dalibvalstim.

Komisija tiek mudinata pastiprinati veikt talredzigus priekSdarbus, tostarp sadarboties ar
dalibvalstim saskana ar Lémuma 1313/2013/ES 6. un 10. pantu, un arkartas situaciju
planosanas veida atbalstit Arkartas reagéSanas koordingSanas centra (ERCC) operativo
sagatavotibu un reagéSanu uz kritiskas infrastruktiiras traucgjumiem; palielinat investicijas
profilaktiskas pieejas un iedzivotaju sagatavotiba; un palielinat atbalstu, kas saistits ar sp&ju

veidoSanu Savienibas Civilas aizsardzibas zinasanu tikla ietvaros.

10

Saja pétijuma cita starpa biitu jaapzina tas sp&jas un rezerves, ievainojamiba, draudi un riski
attieciba uz pakalpojumu pieejamibu, (transatlantisko) zemiidens kabelu dikstaves ietekme uz
dalibvalstim un Savienibu kopuma un riska mazinasana, vienlaikus nemot véra sadas

IpaSa uzmaniba biitu japievers ari visam darbibam, ar ko gatavojas efektivai un koordinétai
Savienibas ITmena reakcijai liela parrobeZu kiberincidenta vai saistita apdraudéjuma

gadijuma, kam var€tu biit sistémiska ietekme uz Savienibas finanSu nozari, ka noteikts jaunaja
tiesiskaja reguléjuma par digitalas darbibas noturibu.

15623/22 jbr/IBR/tsa 23

RELEX.S LV



23.

24.

Komisijai biitu javeicina Savienibas noverosanas resursu (Copernicus, Galileo un EGNOS)
izmantoSana, lai atbalstitu dalibvalstis kritiskas infrastruktiiras un attieciga gadijuma to
tuvakas apkartnes uzraudziba un atbalstitu citas noverosanas iespéjas, kas paredzetas
Savienibas kosmosa programma, piem&ram, kosmosa situacijas apzinasanas un ES kosmisko

objektu novérosanas un uzraudzibas sist€émas.

Attieciga gadijuma un saskana ar savam attiecigajam pilnvaram Savienibas agentiiras un
citas attiecigas struktiras tiek aicinatas sniegt atbalstu jautajumos, kas saistiti ar kritiskas

infrastruktiras noturibu, jo Tpasi:

a) Eiropas Savienibas Agentiira tiesibaizsardzibas sadarbibai (Eiropols) par informacijas
vaksanu, kriminalizlikoSanas datu analizi un izmeklésSanas atbalstu parrobezu

tiestbaizsardzibas darbibas, un attieciga gadijuma rezultatu apmainu ar dalibvalstim;

b) Eiropas Juras dro§ibas agentiira (EMSA) par jautajumiem, kas saistiti ar jiirniecibas
nozares droSibu un droSumu Savieniba, tostarp par juras uzraudzibas pakalpojumiem ar jiiras

droS§ibu un droSumu saistitos jautajumos;

¢) Eiropas Savienibas Kosmosa programmas agentiira (EUSPA) un ES Satelitcentrs

(SatCen) var palidzet, veicot darbibas Savienibas kosmosa programmas ietvaros;

d) ECCC attieciba uz darbibam, kas saistitas ar kiberdro$ibu, ar1 sadarbiba ar ENISA varétu

atbalstit inovaciju un ripniecibas politiku kiberdro§ibas joma.
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III NODALA. PASTIPRINATA REAGESANA

Darbibas dalibvalstu Iimeni

25.

Dalibvalstis tiek aicinatas:

a) turpinat koordingt savu reakciju, ja nepiecieSams, un uzturét parskatu par starpnozaru
reagéSanu uz akitiem kritiskas infrastruktiiras sniegto pamatpakalpojumu traucéjumiem.
Sada noliika varétu izmantot gaidamo planu koordinétai reagésanai uz tadas kritiskas
infrastruktiras traucg€jumiem, kurai ir biitiska parrobezu nozime; pastavosos integrétos
krizes situaciju politiskas reagéSanas (/PCR) mehanismus — politiskai reakcijai gadijumos,
kas skar kritisko infrastrukttru ar parrobezu nozimi; planu reagésanai uz liela méroga
kiberdro$ibas incidentiem un krizém saskana ar Komisijas Ieteikumu (ES) 2017/1584 1;
EU-CyCLONe; satvaru koordingtai ES reag€sanai uz hibridkampanam un ES hibriddraudu
novérsanas rikkopu — hibriddraudu un hibridkampanu gadijumos; un atras bridinaSanas

sisttmu — dezinformacijas gadijumos;

b) UCPM ietvaros palielinat operativa Iimena informacijas apmainu ar Arkartas reagéSanas
koording$anas centru (ERCC), lai uzlabotu agrino bridinasanu un koordin&tu savu reakciju
UCPM ietvaros, ja traucéta kritiska infrastrukttira ar biitisku parrobezu nozimi, tadgjadi

vajadzibas gadijuma nodro$inot atraku Savienibas atbalstitu reagéSanu;

¢) palielinat gatavibu reagét, vajadzibas gadijuma izmantojot esoSos vai turpmak

izstradatus rikus, lai reag€tu uz $adiem a) punkta minétiem batiskiem trauc&jumiem;

11

Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu uz
plasapmeéra kiberdrosibas incidentiem un krizém (OV L 239, 19.9.2017., 36. Ipp.).
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d) iesaistities, lai pilnveidotu attiecigas reagéSanas sp&jas Eiropas civilas aizsardzibas

rezerve (ECPP) un rescEU;,

e) mudinat kritisko infrastruktiiru operatorus un attiecigas valsts iestades uzlabot spgjas
atri atjaunot minéto kritiskas infrastruktiiras operatoru sniegtos pamatpakalpojumus

elementara Iiment;

f) mudinat kritiskas infrastruktiiras operatorus, kad tie atjauno kritisko infrastruktiiru, to
buivet pec iesp&jas noturigaku un nemt vera to, cik liela mera pasakumi atbilst riska
novert§jumiem un izmaksam, aptverot visus butiskos riskus, kas uz to var attiekties, tostarp

nelabveligus klimata scenarijus.
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26.

27.

28.

Dalibvalstis tiek aicinatas paatrinat sagatavosanas darbu, kad iesp&jams, ka uzdots
pastiprinataja kiberdrosibas tiesiskaja reguléjuma, cenSoties uzlabot valstu CSIRT spgjas,
nemot vera CSIRT jaunos uzdevumus, ka arT vienibu pieauguso skaitu no jaunam nozarém,
savlaicigi parskatot un atjauninot savas kiberdrosibas stratégijas, un péc iespg€jas driz

pienemot valstu planus reagéSanai uz kiberdrosibas incidentiem un krizé€m, ja tadu vél nav.

Dalibvalstis tiek aicinatas valsts limeni pardomat, kadi biitu pasi piemerotakie panémieni, ar
kuriem panakt, ka attiecigas ieinteresetas personas apzinas nepiecieSamibu uzlabot kritiskas
infrastrukttiras noturibu sadarbiba ar uzticamiem piegadatajiem un partneriem. Ir svarigi
ieguldit papildu sp&ja, 1pasi jomas, kur esosajai infrastruktiirai tuvojas ekspluatacijas beigu
termins, piemeram, tada ir zemiidens sakaru kabelu infrastruktiira, lai varétu nodroSinat
pamatpakalpojumu nepartrauktu sniegSanu traucgjumu gadijuma un samazinat nevélamu

atkaribu.

Dalibvalstis tiek aicinatas pieverst uzmanibu proaktivai stratégiskajai sazinai valsts liment
saistiba ar hibriddraudu un hibridkampanu apkarosanu un nemot véra varbiitibu, ka
pretinieki var censties izmantot arvalstu Tstenotu informacijas manipulaciju un

iejaukSanos,veidojot narativus saistiba ar incidentiem, kas versti pret kritisko infrastruktiiru.
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Darbibas Savienibas Iimeni

29.

30.

Lai uzlabotu operativo gatavibu noverst tiilit€jas un netiesas sekas, ko rada butiski kritiskas
infrastrukttiras sniegto attiecigo pamatpakalpojumu traucgjumi, Komisija tiek aicinata ciesi
sadarboties ar dalibvalstim, lai pilnveidotu attiecigas struktiiras, instrumentus un reagéSanas
sp&jas, jo 1pasi ekspertus un resursus, kas pieejami Eiropas civilas aizsardzibas rezervé un

rescEU no UCPM vai nakotnes hibriddraudu novérs$anas atras reagéSanas vienibam.

Nemot véra, ka apdraudéjumu aina mainas, un sadarbiba ar dalibvalstim Komisija tiek

aicinata saistiba ar UCPM:
a) pastavigi analiz€t un testét esoso reagéSanas sp&ju piemerotibu un operativo gatavibu;

b) regulari uzraudzit, vai Eiropas civilas aizsardzibas rezerves un rescEU spg&ju joma

pastav potenciali butiski reagéSanas sp&ju tritkumi, un tos apzinat;

¢) V&l vairak pastiprinat starpnozaru sadarbibu, lai nodro§inatu pienacigu reagésanu
Savienibas Itmen, un organizet regularu apmacibu vai macibas, lai So sadarbibu testetu kopa

ar vienu vai vairakam dalibvalstim;

d) pilnveidot ERCC ka starpnozaru arkartas situaciju centru Savienibas [iment, kura

uzdevums biitu koordinét atbalsta sniegSanu skartajam dalibvalstim.
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31.  Padome ir apnémusies sakt darbu, lai apstiprinatu planu koordingtai reag€Sanai uz kritiskas
infrastruktiiras ar biitisku parrobezu nozimi trauc€jumiem, kura aprakstiti un noteikti mérki
un sadarbibas veidi, ka tiek Tstenota sadarbiba starp dalibvalstim un ES iestadeém,
struktliram, birojiem un agenttiram, reaggjot uz incidentiem, kas versti pret $adu kritisko
infrastrukttiru. Padome gaida Komisijas sagatavotu §ada plana projektu, kura izstrade
izmantots attiecigu Savienibas agentiru atbalsts un ieguldijums. Plana nodroSina pilnigu
saskanotibu un sadarbsp&ju ar parskatito Savienibas operativo protokolu hibriddraudu
apkaroSanai ("EU Playbook") un nem véra eso$o planu koordinétai reagéSanai uz licla
méroga parrobezu kiberdrosibas incidentiem '? un krizém, un EU CyCLONe pilnvaras, kas
paredzetas TID 2 direktiva, un nepielauj strukttiru un darbibu dublésanos. Minétaja plana

bitu pilniba janem véra esosie /PCR mehanismi, kas paredz&ti reagéSanas koordinésanai.

12 Komisijas Ieteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordingtu reagéSanu uz
plasapmeéra kiberdrosibas incidentiem un krizém.

15623/22 jbr/IBR/tsa 29
RELEX.S LV



32.

Komisija tiek aicinata ar attiecigajam ieinteres€tajam personam un ekspertiem apspriest
pasakumus, kas biitu pieméroti saistiba ar iesp&jamiem biitiskiem incidentiem, kuri skar
zemidens infrastruktiiru — tie jaiesniedz kopa ar 20. punkta a) apakSpunkta minéto
novertéSanas petijumu, — ka art turpinat izstradat arkartas situaciju planus, riska scenarijus
un Savienibas mérkus noturibas pret katastrofam joma, kas izklastiti Lémuma

Nr. 1313/2013/ES.

IV NODALA. STARPTAUTISKA SADARBIBA

Darbibas dalibvalstu limen1

33.

34.

35.

Dalibvalstim, attiecigos gadijumos un saskana ar Savienibas tiesibu aktiem, biitu
jasadarbojas ar attiecigajam treSam valstim jautajumos, kas skar kritiskas infrastruktiras ar

parrobezu nozimi noturibu.

Dalibvalstis tiek mudinatas sadarboties ar Komisiju un Augsto parstavi, lai efektivi

parvalditu riskus, kas saistiti ar kritisko infrastruktiiru starptautiskajos tidenos.

Dalibvalstis tiek aicinatas sadarbiba ar Komisiju un Augsto parstavi sniegt ieguldijumu, lai
tiktu atrak izstradatas un Istenotas un p&c tam izmantotas ES hibriddraudu novérsanas
rikkopa un 1stenosanas pamatnostadnes, kas minétas Padomes 2022. gada 21. junija
secingjumos par satvaru koordingtai ES reagéSanai uz hibridkampanam, ar merki pilniba
istenot satvaru koordinétai ES reagé$anai uz hibridkampanam, jo ipasi, kad tiek apsvérta un
sagatavota visaptveroSa un koordinéta Savienibas reakcija uz hibridkampanam un

hibridapdraudejumiem, tostarp tadiem, kas versti pret kritiskas infrastruktiiras operatoriem.
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Darbibas Savienibas Iimeni

36.  Komisija un Augstais parstavis tiek aicinati attieciga gadijuma un saskana ar saviem
attiecigajiem uzdevumiem un pienakumiem, kuri noteikti Savienibas tiesibu aktos, atbalstit
attiecigas tresas valstis, lai uzlabotu to teritorija esosas kritiskas infrastruktiiras noturibu un
jo 1pasi tas kritiskas infrastruktiiras noturibu, kas ir fiziski savienota ar to teritoriju un kadas

dalibvalsts teritoriju.

37.  Komisija un Augstais parstavis saskana ar saviem attiecigajiem uzdevumiem un
pienakumiem, kuri noteikti Savienibas tiesibu aktos, stiprinas koordinaciju ar NATO
jautajumos, kas saistiti ar kopigu interesu kritiskas infrastruktiiras noturibu, $ada nolika
izmantojot ES un NATO strukturéto dialogu par noturibu, pilniba ievérojot Savienibas un
dalibvalstu kompetences atbilstosi Ligumiem un ES un NATO sadarbibas pamatprincipus,
par kuriem vienojusies Eiropadome, jo Tpasi savstarpigumu, ieklautibu un I€mumu
pienemsSanas autonomiju. Nemot to véra, minéta sadarbiba tiks pilnveidota ES un NATO
strukturétaja dialoga par noturibu, kas iestradats esoSaja personala l[imena mehanisma, kurs
paredzgts kopigo deklaraciju 1stenosanai, vienlaikus nodros$inot pilnigu parredzamibu un

visu dalibvalstu iesaisti.
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38.

Komisija tiek aicinata apsvert attiecigo treSo valstu parstavju dalibu, ja tas ir nepiecieSams
un lietderigi, satvara, kas paredzets sadarbibai un informacijas apmainai starp dalibvalstim
saistiba ar tadas kritiskas infrastrukturas noturibu, kas ir fiziski savienota ar kadas

dalibvalsts teritoriju un kadas tresas valsts teritoriju.

[vieta], ... [datums]

Padomes varda —

prieksSsedetajs
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