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Dalykas:

TARYBOS REKOMENDACIJA dél Sgjungos suderinto poZidrio j ypatingos

svarbos infrastruktiros atsparumo didinimg

Delegacijoms priede pateikiama Tarybos rekomendacija dé¢l Sajungos suderinto poZiiirio j ypatingos
svarbos infrastruktiiros atsparumo didinima, kurig Taryba priémé 2022 m. gruodZio 8 d jvykusiame

3920-ajame posedyje.
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PRIEDAS

TARYBOS REKOMENDACIJA (ES) 2022/...
M. ... .. d.

dél Sajungos suderinto poziiirio j ypatingos svarbos infrastruktiiros atsparumo didinimg

(Tekstas svarbus EEE)

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 straipsnj ir 292 straipsnio

pirmg ir antrg sakinius,
atsizvelgdama | Europos Komisijos pasiiilyma,
kadangi:

(1) siekiant uztikrinti vidaus rinkos veikima, visos valstybés narés ir visa Sgjunga yra
suinteresuotos, kad bty aiskiai identifikuojama ir saugoma atitinkama ypatingos svarbos
infrastruktiira, kuria toje rinkoje teikiamos esminés paslaugos, ypac pagrindiniuose
sektoriuose, pavyzdZziui, energetikos, skaitmeninés infrastruktiiros, transporto ir kosmoso,
taip pat didele tarpvalstybine reik§me turinti ypatingos svarbos infrastruktira!, kurios

sutrikdymas daryty didelj poveikij kitoms valstybéms naréms;

! Valstybés narés turéty jvertinti tg reikSme laikydamosi savo nacionalinés praktikos ir gali tai padaryti

remdamosi, be kity veiksniy, rizikos vertinimu ir jvykio poveikiu bei pobudziu.
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2)

3)

(4)

Sia rekomendacija, kuri yra neprivalomas aktas, demonstruojama valstybiy nariy politiné
valia bendradarbiauti ir jy jsipareigojimas rekomenduoti priemones, akcentuojama Europos
Komisijos pirmininkés paskelbtame penkiy punkty plane, kartu visapusiskai gerbiant
valstybiy nariy kompetencija. Si rekomendacija nedaro poveikio valstybiy nariy
nacionalinio saugumo, visuomenés saugumo ar gynybos esminiy interesy apsaugai ir
neturéty biti tikimasi, kad kuri nors valstybé naré¢ dalysis informacija, jei tai galéty pakenkti

tiems interesams;

nors pagrindiné atsakomybé uz ypatingos svarbos infrastruktiiros objekty saugumo ir jy
teikiamy esminiy paslaugy uztikrinimg tenka valstybéms naréms ir jy ypatingos svarbos
infrastrukttiros objekty operatoriams, tinkama vykdyti geresnj koordinavimg Sajungos
lygmeniu, ypac¢ atsizvelgiant j kintancias grésmes, kurios gali daryti poveikj vienu metu
kelioms valstybéms naréms, pavyzdziui, Rusijos agresijos karg prie§ Ukraing ir hibridines
kampanijas prie§ valstybes nares, arba daryti poveikj Sajungos ekonomikos, vidaus rinkos ir
visos visuomengs atsparumui ir tinkamam funkcionavimui. Ypatingas démesys turéty biiti
skiriamas ypatingos svarbos infrastrukttirai uz valstybiy nariy teritorijos riby, pavyzdziui,
ypatingos svarbos povandeninei infrastruktiirai arba jiroje esanciai energetikos

infrastrukturai;

2022 m. spalio 20-21 d. iSvadose Europos Vadovy Taryba grieztai pasmerke sabotazo aktus
pries ypatingos svarbos infrastruktiira, pavyzdziui, jvykdytus prie§ dujotiekius ,,Nord
Stream*, nurodydama, kad Sajunga yra pasirengusi vieningai ir ryZtingai atsakyti j bet kok;

ty€inj ypatingos svarbos infrastruktiiros trikdyma ar kitus hibridinius veiksmus;
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©)

atsizvelgiant ] sparciai kintancig grésmiy panorama, prioriteto tvarka svarbiausiuose
sektoriuose (pavyzdziui, energetikos, skaitmeninés infrastrukttros, transporto ir kosmoso) ir
kituose valstybiy nariy nurodytuose atitinkamuose sektoriuose reikéty imtis atsparumo
didinimo priemoniy. Tokiomis priemonémis daugiausia démesio turéty biiti skiriama
ypatingos svarbos infrastruktiiros atsparumo didinimui atsizvelgiant j atitinkama rizika, ypac
grandininj poveikj, tiekimo grandiniy sutrikima, priklausomybe, klimato kaitos poveikj,
nepatikimus pardavéjus bei partnerius ir hibridines grésmes bei kampanijas, jskaitant
uzsienio manipuliavimg informacija ir kiSimasi. Kalbant apie nacionaling ypatingos svarbos
infrastruktiira, atsizvelgiant j galimas pasekmes, pirmenyb¢ turéty biti teikiama didele
tarpvalstybine reikSme¢ turinciai ypatingos svarbos infrastruktiirai. Valstybés narés
raginamos, kai tinkama, skubos tvarka numatyti tokias atsparumo didinimo priemones kartu

toliau laikydamosi kintancioje teisinéje sistemoje nustatyto poziiirio;
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(6) energetikos ir transporto sektoriy Europos ypatingos svarbos infrastruktiiros apsauga Siuo
metu reglamentuoja Tarybos direktyva 2008/114/EB2, o tinkly ir informaciniy sistemy
saugumas, daugiausia démesio skiriant su kibernetine veikla susijusioms grésméms, visoje
Sajungoje uztikrinamas Europos Parlamento ir Tarybos direktyva (ES) 2016/11483. Siekiant
uztikrinti didesnj bendrg ypatingos svarbos infrastruktiiros atsparumo ir apsaugos lygj,
kibernetinj sauguma ir finansy rinkos apsaugg, esama teisiné sistema i$ dalies kei¢iama ir
papildoma priimant naujas ypatingos svarbos subjektams taikomas taisykles (Direktyva dél
ypatingos svarbos subjekty atsparumo), stiprinant taisykles, kuriomis visoje Sajungoje
uztikrinamas aukstas bendras kibernetinio saugumo lygis (TIS 2 direktyva), ir priimant

naujas taisykles dél skaitmeninés veiklos atsparumo finansy sektoriuje (SVAA);

(7)  valstybés narés turéty, laikydamosi Sajungos ir nacionalinés teisés, naudotis visomis
turimomis priemonémis, kad daryty pazangg ir padéty didinti fizinj ir kibernetinj atsparuma.
Siuo atzvilgiu ypatingos svarbos infrastruktiira turéty biiti suprantama kaip apimanti
atitinkama ypatingos svarbos infrastruktiirg, valstybés narés nustatyta nacionaliniu lygmeniu
arba pagal Direktyva 2008/114/EB priskirta Europos ypatingos svarbos infrastruktiirai, taip
pat ypatingos svarbos subjektus, kurie turi biiti nustatyti pagal Direktyva dél ypatingos
svarbos subjekty atsparumo arba, kai aktualu, subjektus, kuriems taikoma TIS 2 direktyva.
Atsparumo sgvoka turéty biiti suprantama kaip nurodanti ypatingos svarbos infrastruktiiros
gebeéjima uzkirsti kelig jvykiams, kuriais labai sutrikdomas arba gali biiti labai sutrikdytas
esminiy paslaugy (t. y. paslaugy, kurios yra biitinos gyvybiskai svarbioms visuomene¢s ir
ekonomikos funkcijoms, visuomenés saugai ir saugumui, gyventojy sveikatai ar aplinkai)
teikimas vidaus rinkoje, apsaugoti nuo tokiy jvykiy,  juos reaguoti, juos atlaikyti,

suSvelninti jy poveik], juos amortizuoti, prie jy prisitaikyti ar po jy atsigauti;

2008 m. gruodzio 8 d. Tarybos direktyva 2008/114/EB dél Europos ypatingos svarbos infrastruktiiros objekty
nustatymo ir priskyrimo jiems bei blitinybés gerinti jy apsauga vertinimo (OL L 345, 2008 12 23, p. 75).

2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy auk§tam bendram
tinkly ir informaciniy sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1).

15623/22 ss/aa 5
RELEX.5 LT



(8)

©)

kad buty koordinuojamas darbas, kuriuo siekiama uztikrinti didesnj bendra ypatingos
svarbos infrastruktiiros atsparumo ir apsaugos lygj, kuris turi biiti uztikrintas naujomis
ypatingos svarbos subjektams taikytinomis taisyklémis, turéty biiti susaukti nacionaliniai
ekspertai. Tas koordinuojamas darbas sudaryty salygas valstybéms naréms bendradarbiauti
ir dalytis informacija apie veikla, pavyzdziui, metodiky, pagal kurias nustatoma, kokias
esmines paslaugas teikia ypatingos svarbos infrastruktiiros objektas, rengimg. Komisija jau
pradéjo kviesti minétus ekspertus j susitikimus, émési pastangy palengvinti jy darbg ir ketina
testi §j darba. Isigaliojus naujai Direktyvai dél ypatingos svarbos subjekty atsparumo ir pagal
ta direktyva jsteigus Ypatingos svarbos subjekty atsparumo klausimy grupe, $i grupé turéty
testi tokig parengiamajg veiklg vykdydama savo uzduotis;

pripazjstant, kad grésmiy panorama yra pakitusi, reikéty toliau plétoti potencialg
nacionaliniu lygmeniu vykdyti ypatingos svarbos infrastruktiiros testavima
nepalankiausiomis saglygomis, nes toks testavimas galéty biiti naudingas ypatingos svarbos
infrastruktiiros atsparumui didinti. Atsizvelgiant | ypatingg energetikos sektoriaus svarbg ir |
pasekmes visai Sgjungai, kurias sukelty galimas jo sutrikimas, testavimas nepalankiausiomis
salygomis vadovaujantis bendrai sutartais principais tam sektoriui biity naudingiausias. Toks
testavimas nepalankiausiomis sglygomis patenka j valstybiy nariy kompetencijos sritj ir jos,
laikydamosi savo nacionaliniy teisiniy sistemy, turéty skatinti ir remti ypatingos svarbos
infrastrukttiros objekty operatorius, kad jie atlikty tokj testavima nepalankiausiomis

salygomis, kai vertinama, kad jis biity naudingas;
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(10)

(11)

siekiant uztikrinti koordinuotg ir veiksmingg reagavimg j dabartines ir numatomas grésmes,
Komisija raginama teikti valstybéms naréms papildoma parama, visy pirma teikiant
atitinkamg informacijg praneSimy, neprivalomy vadovy ir gairiy forma. Europos iSorés
veiksmy tarnyba (EIVT), visy pirma ES Zvalgybos ir situacijy centras ir jo hibridiniy
grésmiy analizés ir informavimo centras, pagal ES bendro Zvalgybinés informacijos analizés
centro (SIAC) sistemg padedant Europos Sgjungos karinio Stabo (EUMS) zvalgybos
direktoratui, turéty teikti grésmiy vertinimus. Komisijos taip pat praSoma, bendradarbiaujant
su valstybémis narémis, skatinti naudotis Sgjungos finansuojamais moksliniy tyrimy ir

inovacijy projektais;

didéjant fizinés ir skaitmeninés infrastruktiros tarpusavio priklausomybei, jmanoma, kad
kibernetiné kenkimo veikla, nukreipta j ypatingos svarbos sritis, sutrikdyty fizing
infrastruktiirg arba jai pakenkty, o dél fizinés infrastrukttiros sabotazo gali buiti nejmanoma
naudotis skaitmeninémis paslaugomis. Valstybiy nariy praSoma kuo greic¢iau paspartinti
naujosios ypatingos svarbos subjektams taikomos teisinés sistemos ir sustiprintos
kibernetinio saugumo teisinés sistemos perkélimo j nacionaling teise ir taikymo
parengiamajj darba remiantis Direktyva (ES) 2016/1148 jsteigtoje bendradarbiavimo
grup¢je (TIS bendradarbiavimo grupéje) igyta patirtimi, kartu nepamirstant perkélimo |
nacionaling teis¢ terminy, taip pat praSoma, kad toks parengiamasis darbas vykty vienu metu

ir darniai;
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(12)

(13)

be parengties stiprinimo, taip pat svarbu stiprinti pajégumus greitai ir veiksmingai reaguoti
tuo atveju, jei sutrikty ypatingos svarbos infrastruktiiros esminiy paslaugy teikimas. Todél
Sioje rekomendacijoje nurodytos priemongs tiek Sajungos, tiek nacionaliniu lygmeniu, be
kita ko, akcentuojamas pagalbinis vaidmuo ir pridétiné verté, kurie gali biiti uztikrinti
vykdant tvirtesnj bendradarbiavimg ir kei¢iantis informacija Europos Parlamento ir Tarybos
sprendimu Nr. 1313/2013/ES* sukurto Sgjungos civilinés saugos mechanizmo (SCSM)
kontekste ir naudojantis atitinkamais Europos Parlamento ir Tarybos reglamentu

(ES) 2021/6963 nustatytos Sgjungos kosmoso programos istekliais;

Komisija, Sgjungos vyriausiasis jgaliotinis uzsienio reikalams ir saugumo politikai
(vyriausiasis jgaliotinis) ir TIS bendradarbiavimo grupé¢, bendradarbiaudami su
atitinkamomis civilinémis ir karinémis jstaigomis bei agentiiromis ir jau sukurtais tinklais,
iskaitant Europos rysiy palaikymo dél kibernetiniy kriziy organizacinj tinklg (EU-
CyCLONe), turi atlikti rizikos vertinimg ir parengti rizikos scenarijus. Be to, atsizvelgdama |
Nevere paskelbta bendra ministry raginima, rizikos vertinimga $iuo metu atlieka TIS
bendradarbiavimo grupé, padedama Komisijos bei Europos Sajungos kibernetinio saugumo
agenttros (ENISA) ir bendradarbiaudama su Europos elektroniniy rysiy reguliuotojy
institucija (BEREC). Sie du procesai bus nuosekliis ir koordinuojami su §iuo metu
Komisijos ir valstybiy nariy rengiamu scenarijy rengimo procesu pagal SCSM, jskaitant
kibernetinio saugumo jvykius ir jy poveikj realiame gyvenime. Siekiant veiksmingumo,
rezultatyvumo ir nuoseklumo, taip pat siekiant uztikrinti tinkamg Sios rekomendacijos

taikyma, 1 ty procesy rezultatus turéty biiti atsizvelgiama nacionaliniu lygmeniu,

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos sprendimas Nr. 1313/2013/ES dél Sajungos civilinés
saugos mechanizmo (OL L 347, 2013 12 20, p. 924).

2021 m. balandzio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/696, kuriuo sudaroma
Sajungos kosmoso programa, jsteigiama Europos Sajungos kosmoso programos agentiira ir panaikinami
reglamentai (ES) Nr. 912/2010, (ES) Nr. 1285/2013 bei (ES) Nr. 377/2014 ir Sprendimas Nr. 541/2014/ES
(OL L 170, 2021 5 12, p. 69).
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(14)

sickdama nedelsiant sustiprinti parengtj ir pajéguma reaguoti j didelio masto kibernetinio
saugumo incidentus, Komisija parengé trumpalaike paramos valstybéms naréms programa,
skirdama papildoma finansavimg ENISA. Sitlomos paslaugos, be kita ko, apima
pasirengimo veiksmus, pavyzdziui, subjekty skverbimosi testavimg siekiant nustatyti
pazeidziamuma. Programa taip pat gali padidinti galimybes padéti valstybéms naréms
didelio masto kibernetinio saugumo incidenty, daranc¢iy poveikj ypatingos svarbos
subjektams, atveju. Tai pirmas zingsnis vadovaujantis 2022 m. geguzés 23 d. Tarybos
iSvadomis dél Europos Sajungos pozicijos kibernetiniais klausimais (toliau — Tarybos
1Svados dél ES pozicijos kibernetiniais klausimais), kuriose Komisijos praSoma pateikti
pasiiilymg dél Reagavimo ] kibernetinio saugumo krizes fondo. Valstybés narés turéty
visapusiskai pasinaudoti tomis galimybémis pagal taikomus reikalavimus ir raginamos testi
darbg Sajungos kibernetiniy kriziy valdymo srityje, visy pirma reguliariai stebéti ir vertinti
pazanga, padaryta jgyvendinant Tarybos neseniai parengtas Kibernetiniy kriziy valdymo
veiksmy gaires. Tos veiksmy gairés yra kintantis dokumentas ir prireikus turéty biiti

perzilirimos ir atnaujinamos;
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(15)

(16)

pasauliniai povandeniniai rySiy kabeliai yra labai svarbiis pasauliniam ir ES vidaus
junglumui. Kadangi tokie kabeliai yra labai ilgi ir jrengti jiros dugne, daugumos kabeliy
ruozy povandeninj vizualinj steb&jima vykdyti itin sudétinga. Bendra jurisdikcija ir kiti su
tokiais kabeliais susij¢ jurisdikcijos klausimai yra ypatingas Europos ir tarptautinio
bendradarbiavimo infrastruktiiros apsaugos ir atkiirimo srityje atvejis. Todé¢l Siuo metu
vykdomus ir planuojamus rizikos vertinimus, susijusius su skaitmenine ir fizine
infrastruktira, kuria grindziamos skaitmeninés paslaugos, biitina papildyti konkreciais
rizikos vertinimais ir galimybémis imtis rizikos mazinimo priemoniy, susijusiy su
povandeniniais rySiy kabeliais. Valstybés narés praso Komisijos tuo tikslu atlikti tyrimus ir

pasidalyti savo iSvadomis su valstybémis narémis;

energetikos ir transporto sektoriams taip pat gali daryti poveikj su skaitmenine infrastruktiira
susijusios grésmés, pavyzdziui, susijusios su energetikos technologijomis, kurioms
naudojami skaitmeniniai komponentai. Susijusiy tiekimo grandiniy saugumas yra svarbus
esminiy paslaugy teikimo testinumui ir energetikos sektoriaus ypatingos svarbos
infrastrukttiros objekty strateginei kontrolei. | tas aplinkybes turéty biti atsizvelgiama
imantis priemoniy ypatingos svarbos infrastruktiiros objekty atsparumui didinti pagal §ig

rekomendacija;
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(17)

(18)

kosmoso infrastruktiira, su kosmosu susij¢ antzeminiai istekliai, jskaitant gamybos
Jrenginius, ir kosmoso paslaugos tampa vis svarbesni su saugumu susijusiai veiklai, todél
labai svarbu ne tik uztikrinti Sgjungos kosmoso ir susijusiy antzeminiy i$tekliy bei paslaugy
atsparumg ir apsaugg Sajungoje. Dél ty paciy priezasciy igyvendinant $ig rekomendacija
labai svarbu uztikrinti, kad kosmoso sistemy ir programy teikiami kosmoso duomenys ir
paslaugos biity struktiiriSkiau naudojami kity sektoriy ypatingos svarbos infrastruktiiros
stebéjimui, sekimui ir apsaugai. Busimoje ES kosmoso strategijoje saugumo ir gynybos
srityje bus pasiiilyti atitinkami Sios srities veiksmai, j kuriuos reikéty atsizvelgti

1gyvendinant Sig rekomendacija;

norint veiksmingai Salinti ypatingos svarbos infrastrukturai kylancig rizika, be kita ko,
tarptautiniuose vandenyse, taip pat reikia bendradarbiauti tarptautiniu lygmeniu. Todél
valstybiy nariy praSoma bendradarbiauti su Komisija ir vyriausiuoju jgaliotiniu, kad buty
imtasi tam tikry veiksmy, kuriais siekiama tokio bendradarbiavimo, nepamirstant, kad bet
kokiy tokiy veiksmy turi buiti imamasi tik atsizvelgiant i jy atitinkamas uzduotis ir pareigas

pagal Sajungos teise, visy pirma Sutar¢iy nuostatas dél iSorés santykiy;
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(20)

kaip nustatyta 2022 m. vasario 15 d. Komunikate ,,Komisijos ind¢lis | Europos gynyba®,
remdama plang ,,Saugumo ir gynybos strateginis kelrodis — Europos Sajungai, kuri gina savo
piliecius, vertybes bei interesus ir prisideda prie tarptautings taikos ir saugumo®, ne véliau
kaip 2023 m. Komisija, bendradarbiaudama su vyriausiuoju jgaliotiniu ir valstybémis
narémis, jvertins sektoriy atsparumo hibridinéms grésméms bazinius kriterijus, kad nustatyty
spragas ir poreikius, taip pat ty spragy Salinimo ar poreikiy tenkinimo galimybes. Ta
iniciatyva turéty buti remiamasi vykdant veikla pagal Sig rekomendacija, padedant stiprinti
dalijimasi informacija ir veiksmy koordinavima, siekiant toliau didinti atsparuma, jskaitant

ypatingos svarbos infrastruktiiros atsparuma;

2014 m. ES jiiry saugumo strategijoje ir jos perziiirétame veiksmy plane raginama didinti
ypatingos svarbos jury infrastruktiiros, jskaitant povandenine infrastruktiirg, visy pirma jiiry
transporto, energetikos ir rysiy infrastruktiiros, objekty apsauga, be kita ko, didinant
informuotuma apie padét] jiiroje pagerinus sgveikumg ir supaprastinus keitimasi informacija
(privaloma ir savanoriska). Ta strategija ir tas veiksmy planas Siuo metu atnaujinami ir i juos
bus jtraukti aktyvesni veiksmai, kuriais siekiama apsaugoti ypatingos svarbos jiry

infrastruktiira. Sie veiksmai turéty papildyti $ig rekomendacija;

15623/22 ss/aa 12

RELEX.5 LT



(21)  didinant ypatingos svarbos infrastruktiiros atsparuma prisidedama prie platesniy pastangy

kovoti su hibridinémis grésmémis ir kampanijomis prie§ Sajunga ir jos valstybes nares. Si

rekomendacija grindziama bendru komunikatu Europos Parlamentui ir Tarybai ,,Bendra
kovos su miSriomis grésmémis sistema. Europos Sajungos atsakas®. Bendros sistemos 1
veiksmas, konkreciai apklausa dél misSriy grésmiy, atlieka svarby vaidmen] nustatant
pazeidziamumo elementus, kurie gali daryti poveikj nacionalinéms ir visos Europos
struktiiroms ir tinklams. Be to, jgyvendinant 2022 m. birzelio 21 d. Tarybos iSvadas dél
pagrindo koordinuotam ES atsakui j hibridines kampanijas, bus numatyti tvirtesni

koordinavimo veiksmai taikant ES hibridiniy priemoniy rinkinj visose susijusiose srityse

2
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PRIEME SIA REKOMENDACIJA:
I SKYRIUS. TIKSLAS, TAIKYMO SRITIS IR PRIORITETAI

1)

2)

Sioje rekomendacijoje nurodyti tikslinai veiksmai Sajungos ir nacionaliniu lygmeniu, kuriais
savanoriskai remiamas ir didinamas ypatingos svarbos infrastrukttiros atsparumas,
daugiausia démesio skiriant didele tarpvalstybine reikSme¢ turinciai ypatingos svarbos
infrastruktirai ir nustatyty pagrindiniy sektoriy infrastruktirai, pavyzdziui, energetikos,
skaitmeninei, transporto ir kosmoso. Tuos tikslinius veiksmus sudaro geresné parengtis,

geresnis reagavimas ir tarptautinis bendradarbiavimas.

Informacija, kuria dalijamasi siekiant jgyvendinti Sios rekomendacijos tikslus ir kuri yra
konfidenciali pagal Sajungos ir nacionalines taisykles, taip pat taisykles dél verslo
konfidencialumo, su Komisija ir kitomis atitinkamomis institucijomis turéty buti kei¢iamasi
tik kai tai yra batina norint uztikrinti tinkama $ios rekomendacijos taikyma. Si
rekomendacija nedaro poveikio valstybiy nariy nacionalinio saugumo, visuomenés saugumo
ar gynybos esminiy interesy apsaugai ir neturéty biiti tikimasi, kad kuri nors valstybé naré¢

dalysis informacija, jei tai galéty prieStarauti tiems interesams.

IT SKYRIUS. GERESNE PARENGTIS

Valstybiu nariy lygmens veiksmai

3)

Atnaujindamos rizikos vertinimus arba esamas lygiavertes analizes, valstybés narés turéty
apsvarstyti galimybe laikytis visas pavojaus rtiSis apimancio poziiirio, atsizvelgdamos |
kintantj dabartiniy grésmiy jy ypatingos svarbos infrastruktiirai pobudj, ypa¢ nustatytuose
pagrindiniuose sektoriuose, ir, kai jmanoma, visuose sektoriuose, kuriems taikoma rengiama

nauja ypatingos svarbos subjektams taikoma teisiné sistema.
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4)

5)

6)

Valstybiy nariy praSoma, kai jmanoma, paspartinti parengiamajj darbg ir priimti atsparumo
didinimo priemones, kaip pavedama pagal biisimg ypatingos svarbos subjektams taikoma
teising sistema, ypa¢ daug démesio skiriant bendradarbiavimui ir dalijimuisi atitinkama
informacija tarp valstybiy nariy ir su Komisija, susijusiems su didele tarpvalstybing reikSme
turin€iy ypatingos svarbos subjekty nustatymu ir paramos nustatytiems ypatingos svarbos

subjektams didinimu siekiant didinti jy atsparuma.

Valstybés narés turéty remti eksperty mokyma, pratybas ir eksperty tarpusavio dalijimasi
geriausios praktikos pavyzdziais ir jgyta patirtimi. Valstybés narés turéty skatinti ekspertus
dalyvauti esamy nacionaliniy ir tarptautiniy mokymo platformy veikloje, pavyzdziui, pagal

SCSM.

Valstybés narés turéty skatinti ir remti ypatingos svarbos infrastruktiiros objekty operatorius,
bent energetikos sektoriuje, kad jie atlikty testavimg nepalankiausiomis sglygomis
laikydamiesi Sajungos lygmeniu bendrai sutarty principy, kai tai naudinga. Testuojant
nepalankiausiomis salygomis turéty biiti jvertinamas ypatingos svarbos infrastruktiiros
atsparumas prieSisSkoms zmogaus sukeltoms grésméms. Todé¢l valstybés narés turéty stengtis
kuo greiciau ir ne véliau kaip iki 2023 m. pirmo ketvir¢io pabaigos nustatyti, kokios
atitinkamos ypatingos svarbos infrastruktiiros testavimg reikia atlikti, ir pasikonsultuoti su
atitinkamos ypatingos svarbos infrastruktiiros objekty operatoriais. Be to, valstybés narés
turéty remti ypatingos svarbos infrastruktiiros objekty operatorius, kad jie tg testavimag
atlikty kuo grei€iau ir siekty jj uzbaigti ne véliau kaip iki 2023 m. pabaigos, laikydamiesi
nacionalinés teisés. Taryba ketina testavimo nepalankiausiomis salygomis padétj jvertinti ne

veliau kaip iki 2023 m. balandZio mén. pabaigos.
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7)

8)

Ypatingos svarbos infrastruktiirai kylancios grésmes sparciai kinta, todél itin svarbu islaikyti
auksta apsaugos lygj. Valstybés narés raginamos skirti pakankamai finansiniy istekliy savo
atitinkamy nacionaliniy institucijy pajégumams stiprinti ir jas remti, kad jos galéty padidinti
ypatingos svarbos infrastruktiiros atsparumg. Valstybés narés taip pat raginamos skirti
pakankamai finansiniy iStekliy valdzios institucijoms, atsakingoms uz didelio masto
kibernetinio saugumo incidenty valdyma, jas remti ir uztikrinti, kad jy reagavimo j
kompiuteriy saugumo incidentus tarnybos (CSIRT) ir kompetentingos institucijos

visapusiskai dalyvauty atitinkamai CSIRT tinkle ir EU-CyCLONe.

Valstybiy nariy praSoma, laikantis taikytiny reikalavimy, pacioms pasinaudoti
potencialiomis Sgjungos ir nacionalinio lygmens finansavimo galimybémis, kad padidinty
ypatingos svarbos infrastruktiiros atsparuma Sajungoje, taip pat skatinti ypatingos svarbos
infrastrukttiros, jskaitant, pavyzdziui, transeuropinius tinklus, objekty operatorius
pasinaudoti tokiomis finansavimo galimybémis, kad apsisaugoty nuo visy dideliy grésmiy,
visy pirma pagal programas, finansuojamas Vidaus saugumo fondo, nustatyto Europos
Parlamento ir Tarybos reglamentu (ES) 2021/1149¢, Europos regioninés plétros fondo,
jsteigto Europos Parlamento ir Tarybos reglamentu (ES) Nr. 1301/20137, SCSM ir
Komisijos plano ,,REPoweEU* 1éSomis. Valstybés narés taip pat raginamos kuo geriau
pasinaudoti pagal moksliniy tyrimy programas, pavyzdziui, programa ,,Europos horizontas®,
sukurtg Europos Parlamento ir Tarybos reglamentu (ES) 2021/695%, vykdomy atitinkamy

projekty rezultatais.

2021 m. liepos 7 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/1149, kuriuo nustatomas Vidaus
saugumo fondas (OL L 251, 2021 7 15, p. 94).

2013 m. gruodzio 17 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1301/2013 dél Europos
regioninés plétros fondo ir dél konkreciy su investicijy j ekonomikos augimga ir darbo viety kiirima tikslu
susijusiy nuostaty, kuriuo panaikinamas Reglamentas (EB) Nr. 1080/2006 (OL L 347, 2013 12 20, p. 289).
2021 m. balandzio 28 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/695, kuriuo sukuriama
bendroji moksliniy tyrimy ir inovacijy programa ,,Europos horizontas®, nustatomos su ja susijusios dalyvavimo
ir sklaidos taisyklés ir panaikinami reglamentai (ES) Nr. 1290/2013 ir (ES) Nr. 1291/2013 (OL L 170,
2021512,p. 1).
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9)

10)

Kalbant apie Sajungos ry$iy ir tinkly infrastruktiirg, TIS bendradarbiavimo grupés praSoma,
jai veikiant pagal Direktyvos (ES) 2016/1148 11 straipsnj, paspartinti vykdomg darba,
grindziamg Nevere paskelbtu bendru ministry raginimu dél tikslinio rizikos vertinimo, ir ji
turéty kuo greiciau pateikti pirmgsias rekomendacijas. Tame rizikos vertinime turéty biiti
pateikta informacija vykdomam tarpsektoriniam kibernetinés rizikos vertinimui ir
scenarijams, kuriy Taryba paprasé iSvadose dél ES pozicijos kibernetiniais klausimais. Be
to, tas darbas turéty biiti atliekamas uZztikrinant nuosekluma ir papildomuma su TIS
bendradarbiavimo grupés darbu, vykdomu pagal informaciniy ir rySiy technologijy tiekimo

grandinés saugumo darbo kryptj, taip pat kity atitinkamy grupiy darbu.

TIS bendradarbiavimo grupés taip pat praSoma, padedant Komisijai ir ENISA, testi darba,
susijusj su skaitmeninés infrastruktiiros saugumu, be kita ko, povandeninés infrastruktiros,
konkreciai povandeniniy rysiy kabeliy, saugumu. Jos taip pat praSoma pradéti su kosmoso
sektoriumi susijusj darba, be kita ko, prireikus, remiantis visas pavojaus riisis apimanciu
poziiiriu ir rizika grindziamu pozilriu, parengti kosmoso sektoriaus veiklos vykdytojams
skirtas politikos gaires ir kibernetinio saugumo valdymo metodikas, kuriy tikslas — didinti

antzeminés infrastrukttiros, padedancios teikti kosmoso paslaugas, atsparuma.
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11)

12)

13)

Valstybés narés turéty visapusiSkai naudotis Komisijos trumpalaikés paramos programos,
jgyvendinamos kartu su ENISA, sitilomomis kibernetinio saugumo parengties paslaugomis,
pavyzdziui, skverbimosi testavimu siekiant nustatyti pazeidziamumo atvejus, ir Siomis
aplinkybémis jos raginamos teikti pirmenyb¢ ypatingos svarbos infrastrukttiros objektus
energetikos, skaitmeninés infrastruktiiros ir transporto sektoriuose eksploatuojantiems

subjektams.

Valstybés narés turéty visapusiskai naudotis Europos kibernetinio saugumo kompetencijos
centru (ECCC). Valstybés narés turéty skatinti savo nacionalinius koordinavimo centrus
iniciatyviai bendradarbiauti su kibernetinio saugumo bendruomenés nariais, kad biity
stiprinami Sgjungos ir nacionalinio lygmens pajégumai geriau remti esminiy paslaugy

operatorius.

Svarbu, kad valstybés narés jgyvendinty ES 5G kibernetinio saugumo priemoniy rinkinyje
rekomenduojamas priemones, visy pirma, kad valstybés narés nustatyty apribojimus didelés
rizikos tiekéjams, atsizvelgiant | tai, kad dél prarasto laiko gali padidéti Sajungos tinkly
pazeidziamumas, taip pat stiprinti 5G tinkly ypatingos svarbos ir didesnés rizikos daliy
fizing ir nefizine apsauga, be kita ko, taikant griezta prieigos kontrole. Be to, valstybés
narés, bendradarbiaudamos su Komisija, turéty jvertinti, ar reikia imtis papildomy veiksmy,

kad buty uztikrintas nuoseklus 5G tinkly saugumo ir atsparumo lygis.

15623/22 ss/aa 18

RELEX.5 LT



14)  Valstybés nares, kartu su Komisija ir ENISA, turéty sutelkti démesj 1 2022 m. spalio 17 d.
Tarybos iSvady d¢l IRT tiekimo grandiniy saugumo jgyvendinima.

15)  Valstybés narés turéty atsizvelgti | biisima tinklo kodeksa, skirta tarpvalstybiniy elektros
energijos srauty kibernetinio saugumo aspektams, [...] remdamosi patirtimi, jgyta
jgyvendinant Direktyva (ES) 2016/1148, ir atitinkamomis TIS bendradarbiavimo grupés
parengtomis gairémis, visy pirma jos informaciniu dokumentu dél esminiy paslaugy

operatoriams skirty saugumo priemoniy.

16)  Valstybés narés turéty plétoti ,,Copernicus®, GALILEO ir Europos geostracionarinés
navigacings tinklo sistemos (EGNOS) naudojima stebéjimui, kad biity dalijamasi atitinkama
informacija su ekspertais, suSauktais pagal 15 punkta. Reikéty tinkamai iSnaudoti Sajungos
vyriausybinio palydovinio rySio (GOVSATCOM) pagal Sajungos kosmoso programa
teikiamus pajégumus ypatingos svarbos infrastruktiiros objekty stebésenai ir kriziy

numatymui bei reagavimui ] jas remti.
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Sajungos lygmens veiksmai

17)  Turéty buti stiprinamas valstybiy nariy paskirty eksperty dialogas ir bendradarbiavimas
tarpusavyje ir su Komisija, kad buty didinamas ypatingos svarbos infrastruktiiros fizinis

atsparumas, visy pirma Siomis priemonémis:

a) padedant rengti, plétoti ir skatinti bendras savanoriskas priemones, kuriomis valstybéms

naréms padedama didinti tokj atsparuma, jskaitant metodikas ir rizikos scenarijus;

b) padedant valstybéms naréms jgyvendinti ypatingos svarbos subjektams taikomg nauja

teising sistema, be kita ko, raginant Komisijg laiku priimti deleguotajj akta;

c) remti 6 punkte nurodyta testavima nepalankiausiomis saglygomis, grindziamg bendrais
principais, pradedant tokiu testavimu, kuriame daugiausia démesio skiriama priesiSkoms
zmogaus sukeltoms grésméms energetikos sektoriuje, o véliau ir kituose pagrindiniuose
sektoriuose, taip pat valstybés narés prasymu teikti paramg ir konsultacijas, susijusias su

tokiu testavimu nepalankiausiomis salygomis;

d) savanoriskai rinkti geriausios praktikos pavyzdZius, nacionalinés jgytos patirties
pavyzdzius ir kitg su tokiu atsparumu susijusig informacija, ja vertinti ir ja dalytis

naudojantis bet kuria saugia platforma, kai Komisija ja sukurs.

Ty paskirty eksperty darbe ypatingas démesys turéty biiti skiriamas tarpsektorinei
priklausomybei ir didelg¢ tarpvalstybine reikSme turinciai ypatingos svarbos infrastrukttrai, o

Taryboje ir Komisijoje, kai tinkama, turéty biiti vykdoma tolesné susijusi veikla.
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18)

19)

Valstybés narés skatinamos naudotis visa Komisijos teikiama parama, pavyzdziui,
rengiamais vadovais ir gairémis, tokiais kaip Ypatingos svarbos infrastruktiiros ir vieSyjy
erdviy apsaugos nuo bepilociy orlaiviy sistemy vadovas, ir rizikos vertinimo priemonémis.
EIVT, visy pirma per ES Zvalgybos ir situacijy centrg ir jo hibridiniy grésmiy analizés ir
informavimo centrg, pagal SIAC sistemg padedant EUMS Zzvalgybos direktoratui, praSoma
rengti informacinius praneSimus apie grésmes Sgjungoje esanciai ypatingos svarbos

infrastrukturai, kad biity pagerintas informuotumas apie padétj.

Valstybés narés turéty remti Komisijos veiksmus, kuriy imamasi ypatingos svarbos
infrastrukttiros atsparumo projekty, finansuojamy pagal Sgjungos moksliniy tyrimy ir
inovacijy programas, rezultaty jsisavinimui. Taryba atkreipia démesj ] Komisijos ketinima,
laikantis 2021-2027 m. daugiametéje finansinéje programoje programai ,,Europos
horizontas* skirto biudzeto, didinti tokiam atsparumui skiriamg finansavimg nedarant
neigiamo poveikio kity su civiline sauga susijusiy moksliniy tyrimy finansavimui ir

inovacijy projektams pagal programa ,,Europos horizontas®.
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20)

Komisijos, vyriausiojo jgaliotinio ir TIS bendradarbiavimo grupés, kuriems pavestos
Tarybos iSvadose dél ES pozicijos kibernetiniais klausimais nurodytos uzduotys, praSoma,
atsizvelgiant | Sajungos teis¢je nustatytas jy atitinkamas uzduotis ir pareigas, intensyviau
dirbti su atitinkamais tinklais ir civilinémis bei karinémis jstaigomis ir agentiiromis atliekant
rizikos vertinimg ir rengiant kibernetinio saugumo rizikos scenarijus, visy pirma
atsizvelgiant ] energetikos, skaitmeninés infrastrukttros, transporto ir kosmoso
infrastrukttiros svarbg ir sektoriy bei valstybiy nariy tarpusavio priklausomybg. Atliekant ta
darba reikéty atsizvelgti | susijusig rizikg infrastruktiirai, nuo kurios tie sektoriai priklauso.
Kai naudinga, rizikos vertinimas ir scenarijai turéty biiti rengiami reguliariai ir turéty
papildyti esamus arba planuojamus rizikos vertinimus tuose sektoriuose, jais remtis ir jy
nedubliuoti, taip pat $iais vertinimais ir scenarijais turéty biiti remiamasi diskutuojant apie
tai, kaip didinti bendra ypatingos svarbos infrastruktiiros objektus eksploatuojanciy subjekty

atsparumg ir spresti pazeidziamumo problemas.
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21)

22)

Komisijos praSoma, atsizvelgiant  atitinkamus savo uzdavinius kriziy valdymo srityje,
sparciau jgyvendinti veiklg, kuria remiamas valstybiy nariy pasirengimas didelio masto

kibernetinio saugumo incidentams ir reagavimas j juos, visy pirma:

a) kad bity papildyti atitinkami rizikos vertinimai, susij¢ su tinkly ir informacijos
saugumu, atlikti iSsamy tyrima®, kuriame biity apzvelgta povandeniniy kabeliy
infrastruktiira, visy pirma povandeniniai rysiy kabeliai, jungianti valstybes nares ir Europg

su visu pasauliu, o to tyrimo iSvadomis turéty biiti pasidalyta su valstybémis narémis;

b) remti valstybiy nariy ir Sajungos institucijy, jstaigy ir agenttiry pasirengima didelio
masto kibernetinio saugumo incidentams arba didelio masto incidentams pagal sustiprintg
kibernetinio saugumo teising sistemg ir kitas atitinkamas taikytinas taisykles!? ir reagavima j

juos;

c) sparciau rengti Reagavimo j kibernetinio saugumo krizes fondo pagrinding koncepcija

vedant tinkamas diskusijas su valstybémis narémis.

Komisija raginama: intensyviau dirbti rengiant j ateitj orientuotus iSankstinius veiksmus, be
kita ko, bendradarbiaujant su valstybémis narémis pagal Sprendimo 1313/2013/ES 6 ir 10
straipsnius ir vykdant nenumatyty atvejy planavima, kad biity remiamas Reagavimo j
nelaimes koordinavimo centro (RNKC) operatyvinis pasirengimas ir reagavimas j ypatingos
svarbos infrastrukttros sutrikimus; didinti investicijas j prevencinius metodus ir gyventojy
pasirengimg ir didinti parama, susijusig su geb¢jimy stiprinimu Sgjungos civilinés saugos

Ziniy tinkle.

Siame tyrime turéty biiti apzvelgti jos pajégumai ir dubliavimas, pazeidziamumas, grésmés ir rizika paslaugy
prieinamumui, (transatlantiniy) povandeniniy kabeliy neveikimo laikotarpiy poveikis valstybéms naréms ir visai
Sajungai ir rizikos mazinimas, kartu atsizvelgiant j tokios informacijos neskelbtinumg ir poreikj ja apsaugoti.
Ypatingas démesys taip pat turéty biti skiriamas visai veiklai, kuria rengiamasi veiksmingam koordinuotam
Sajungos lygmens reagavimui didelio tarpvalstybinio kibernetinio incidento ar susijusios grésmés, kuri galéty
padaryti sisteminj poveikj Sgjungos finansy sektoriui, atveju, kaip pavedama pagal naujaja skaitmeninés veiklos
atsparumo teising sistemg.
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23)

24)

Komisija turéty skatinti naudoti Sgjungos steb&jimo isteklius (,,Copernicus“, GALILEO ir
EGNOS), kad padéty valstybéms naréms stebéti ypatingos svarbos infrastruktiiros objektus
ir, kai aktualu, teritorijg prie pat jy, ir remti kitas Sajungos kosmoso programoje numatytas
steb¢jimo galimybes, pavyzdziui, informuotumo apie padétj kosmose ir ES kosmoso

stebéjimo ir sekimo sistemas.

Sajungos agentiiry ir kity atitinkamy jstaigy prasoma, kai aktualu ir laikantis savo atitinkamy
jgaliojimy, teikti parama klausimais, susijusiais su ypatingos svarbos infrastruktiros

atsparumu, visy pirma:

a) Europos Sgjungos teisésaugos bendradarbiavimo agenttiros (Europolo) — informacijos
rinkimo, kriminalinés Zvalgybos informacijos analizés ir paramos tyrimams vykdant
tarpvalstybinius teisésaugos veiksmus srityse ir, kai aktualu ir tinkama, dalytis rezultatais su

valstybémis narémis;

b) Europos jiiry saugumo agentiiros (EMSA) — klausimais, susijusiais su Sajungos jiiry
sektoriaus saugumu ir sauga, jskaitant jiiry steb&jimo paslaugas, susijusias su jiry saugumu

ir saugia laivyba;

¢) Europos Sgjungos kosmoso programos agentiira (EUSPA) ir Europos Sajungos
palydovy centras (SATCEN) gali padéti vykdydami operacijas pagal Sajungos kosmoso

programa;

d) ECCC, kiek tai susij¢ su veikla, susijusia su kibernetiniu saugumu, taip pat
bendradarbiaujant su ENISA, galéty remti inovacijas ir pramonés politikg kibernetinio

saugumo srityje.
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III SKYRIUS. SUSTIPRINTAS REAGAVIMAS

Valstybiy nariy lygmens veiksmai

25)

Valstybiy nariy praSoma:

a) kai aktualu, toliau koordinuoti savo reagavima ir stebéti, kaip vyksta bendras
tarpsektorinis reagavimas  ypatingos svarbos infrastruktiiros teikiamy esminiy paslaugy
didelius sutrikimus. Tai biity galima daryti: pagal btisimg Koordinuojamo reagavimo ] didele
tarpvalstybing reikSme turincios ypatingos svarbos infrastruktiiros sutrikimus plana;
tarpvalstybinés reikSmés turin¢ios ypatingos svarbos infrastruktiiros atveju naudojantis
esamomis integruoto politinio atsako j krizes (IPCR) priemonémis, skirtomis politinio
atsako koordinavimui; pagal Didelio masto kibernetinio saugumo incidenty ir kriziy plang
pagal Komisijos rekomendacija (ES) 2017/1584!1; EU-CyCLONe, hibridiniy grésmiy ir
kampanijy atveju pagal koordinuotam ES atsakui j hibridines kampanijas skirta priemong ir

ES hibridiniy priemoniy rinkinj ir dezinformacijos atveju Greitojo perspéjimo sistemoje;

b) aktyviau keistis operatyvinio lygmens informacija su RNKC pagal SCSM, kad bty
sustiprintas ankstyvasis persp¢jimas ir koordinuojamas jy reagavimas pagal SCSM didelés
tarpvalstybinés reikSmés turin¢ios ypatingos svarbos infrastrukttiros sutrikimy atveju, taip

prireikus uztikrinant spartesnj Sajungos tarpininkaujama reagavima;

c) kai aktualu, didinti savo pasirengima esamomis priemonémis arba priemonémis, kurios

turi biiti parengtos, reaguoti j tokius didelius a punkte nurodytus sutrikimus;

11

2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes (OL L 239, 2017 9 19, p. 36).
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d) bendradarbiauti toliau plétojant atitinkamus Europos civilinés saugos rezervo ir

,rescEU* reagavimo pajégumus;

e) skatinti ypatingos svarbos infrastruktiiros objekty operatorius ir atitinkamas
nacionalines institucijas stiprinti savo pajégumus, kad galéty greitai atkurti pagrindinj ty

ypatingos svarbos infrastruktiiros operatoriy teikiamy esminiy paslaugy veikima;

f) skatinti ypatingos svarbos infrastruktiiros objekty operatorius atstatant savo ypatingos
svarbos infrastrukttiros objektus uztikrinti kuo didesnj jy atsparumg (atsizvelgiant j
priemoniy proporcinguma rizikos vertinimo ir sgnaudy atzvilgiu) visy riisiy didelei rizikai,

kuri gali jiems kilti, jskaitant nepalankaus klimato scenarijus.
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26)

27)

28)

Valstybiy nariy praSoma, kai jmanoma, paspartinti parengiamajj darba, pavesta pagal
sustiprintg kibernetinio saugumo teising sistema, siekiant stiprinti nacionaliniy CSIRT
pajégumus, atsizvelgiant | naujas CSIRT uzduotis ir padidéjusi subjekty i§ naujy sektoriy
skaiCiy, laiku perziiirint ir atnaujinant jy kibernetinio saugumo strategijas ir kuo greic¢iau
priimant nacionalinius reagavimo j kibernetinio saugumo incidentus ir krizes planus, jeigu

jie dar nepriimti.

Valstybiy nariy praSoma nacionaliniu lygmeniu apsvarstyti, kokios priemonés yra
tinkamiausios siekiant uztikrinti, kad atitinkami suinteresuotieji subjektai zinoty apie poreikj
didinti ypatingos svarbos infrastruktiiros atsparuma bendradarbiaujant su patikimais
pardavéjais ir partneriais. Svarbu investuoti j papildomus pajégumus, ypac tuose
sektoriuose, kuriuose dabartinés infrastrukttiros gyvavimo laikotarpis jau baigiasi
(pavyzdziui, povandeniniy ry$iy kabeliy infrastruktiira), kad biity galima uztikrinti esminiy

paslaugy teikimo testinumg sutrikimy atveju ir sumazinti nepageidaujama priklausomybe.

Valstybés narés raginamos skirti démesio iniciatyviai strateginei nacionalinio lygmens
komunikacijai kovos su hibridinémis grésmémis ir kampanijomis kontekste, taip pat
atsizvelgiant | galimybe, kad priesiskos jégos gali siekti vykdyti uzsienio manipuliavima
informacija ir kiSimgsi formuodamos su incidentais, nukreiptais pries ypatingos svarbos

infrastrukttiros objektus, susijusius naratyvus.
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Sajungos lygmens veiksmai

29)

30)

Komisijos praSoma glaudZziai bendradarbiauti su valstybémis narémis, toliau plétoti
atitinkamas jstaigas, priemones ir reagavimo pajégumus, siekiant sustiprinti operatyvinj
pasirengimg Salinti atitinkamy esminiy paslaugy, kurias teikia ypatingos svarbos
infrastrukttiros objektai, sutrikimy tiesioginj ir netiesioginj poveikj, visy pirma pasitelkti
ekspertus ir turimus iSteklius i§ Europos civilinés saugos rezervo ir ,,rescEU* pagal SCSM

arba biisimas greitojo reagavimo j hibridines grésmes grupes.

Komisijos praSoma, atsizvelgiant j kintanc¢ig grésmiy panoramg ir bendradarbiaujant su

valstybémis narémis, pagal SCSM:

a) nuolat analizuoti ir testuoti esamy reagavimo pajégumy tinkamuma ir operacing

parengtj;

b) reguliariai stebéti ir nustatyti galimus didelius Europos civilinés saugos rezervo ir

»rescEU* pajégumy reagavimo pajégumy trikumus;

¢) toliau intensyvinti tarpsektorinj bendradarbiavima, kad buty uztikrintas tinkamas
reagavimas Sgjungos lygmeniu, ir bendradarbiaujant su viena ar daugiau valstybiy nariy

rengti reguliarius mokymus ar pratybas tokiam bendradarbiavimui isbandyti;

d) toliau plétoti RNKC kaip tarpsektorinj Sajungos lygmens ekstremaliyjy situacijy centra,

skirta paramai nukentéjusioms valstybéms naréms koordinuoti.
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31)  Taryba yra pasiryzusi pradéti darba, kad bty patvirtintas Koordinuojamo reagavimo j didele
tarpvalstybine reikSme turincios ypatingos svarbos infrastruktiiros sutrikimus planas,
kuriame aprasomi ir nustatomi valstybiy nariy ir Sajungos institucijy, jstaigy, organy ir
agentury bendradarbiavimo tikslai ir biidai joms reaguojant j incidentus pries tokius
ypatingos svarbos infrastruktiiros objektus. Taryba laukia, kol Komisija parengs tokio plano
projekta remdamasi atitinkamy Sgjungos agentiiry parama ir pasiiilymais. Planas turi buti
visapusiSkai suderintas ir sgveikus su perzitirétu Sgjungos operatyviniy veiksmy protokolu
del kovos su hibridinémis grésmémis (ES hibridiniy grésmiy vadovu) ir jame turi bati
atsizvelgiama | esamg Koordinuoto atsako j didelio masto tarpvalstybinius kibernetinio
saugumo incidentus ir krizes plang'? ir EU-CyCLONe jgaliojimus, nustatytus TIS 2
direktyvoje, taip pat turi biiti vengiama struktiiry ir veiklos dubliavimo. Tame plane turéty
biti visapusiskai atsizvelgiama j esamas [IPCR priemones, kuriomis koordinuojami

reagavimo veiksmai.

12 2017 m. rugséjo 13 d. Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto
kibernetinio saugumo incidentus ir krizes.
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32)

Komisijos praSoma konsultuotis su atitinkamais suinteresuotaisiais subjektais ir ekspertais
dél tinkamy priemoniy, susijusiy su galimais dideliais su povandenine infrastrukttira
susijusiais incidentais; tos priemonés turi biiti pristatytos kartu su 20 punkto a papunktyje
nurodytu padéties vertinimo tyrimu, taip pat toliau plétoti nenumatyty atvejy planavima,
rizikos scenarijus ir Sgjungos atsparumo nelaiméms tikslus, iSdéstytus Sprendime

Nr. 1313/2013/ES.

IV SKYRIUS. TARPTAUTINIS BENDRADARBIAVIMAS

Valstybiy nariy lygmens veiksmai

33)

34)

35)

Valstybés narés turéty, kai tinkama ir laikantis Sgjungos teisés, bendradarbiauti su
atitinkamomis treciosiomis valstybémis dél didelés tarpvalstybinés reikSmés turincios

ypatingos svarbos infrastruktiiros atsparumo.

Valstybés narés skatinamos bendradarbiauti su Komisija ir vyriausiuoju jgaliotiniu, kad buty
veiksmingai $alinama rizika tarptautiniuose vandenyse esanciai ypatingos svarbos

infrastrukturai.

Valstybiy nariy praSoma, bendradarbiaujant su Komisija ir vyriausiuoju jgaliotiniu, prisidéti
prie ES hibridiniy priemoniy rinkinio ir jgyvendinimo gairiy, nurodyty 2022 m. birzelio

21 d. Tarybos iSvadose dél koordinuotam ES atsakui j hibridines kampanijas skirty
priemoniy, spartesnio rengimo ir jgyvendinimo, ir véliau jais naudotis, kad buty uztikrintas
visapusiSkas koordinuotam Sajungos atsakui j hibridines kampanijas skirty priemoniy
veiksmingumas, visy pirma svarstant ir rengiant visapusiskg ir koordinuota Sgjungos atsaka
1 hibridines kampanijas ir hibridines grésmes, be kita ko, nukreiptas prie§ ypatingos svarbos

infrastruktiiros objekty operatorius.
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Sajungos lygmens veiksmai

36)

37)

Komisijos ir vyriausiojo jgaliotinio praSoma, kai tikslinga ir atsizvelgiant j Sajungos teis¢je
nustatytus jy atitinkamas uzduotis ir atsakomybe, remti atitinkamas trecigsias valstybes, kad
biity didinamas jy teritorijoje esancios ypatingos svarbos infrastruktiiros, visy pirma tos
infrastrukttros, kuri yra fiziSkai sujungta tarp jy teritorijos ir vienos i$ valstybiy nariy

teritorijos, atsparumas.

Komisija ir vyriausiasis jgaliotinis, atsizvelgdami j Sajungos teis¢je nustatytus atitinkamas
savo uzduotis ir atsakomybe, stiprins veiksmy koordinavimg su NATO bendro intereso
ypatingos svarbos infrastruktiiros atsparumo srityje pasitelkiant ES ir NATO struktiirinj
dialogg atsparumo klausimais, visapusiSkai atsizvelgdami j Sutartyse nustatyta Sajungos ir
valstybiy nariy kompetencijg ir pagrindinius principus, kuriais grindziamas ES ir NATO
bendradarbiavimas, kaip patvirtinta Europos Vadovy Tarybos, visy pirma abipusiskumo,
jtraukumo ir sprendimy priémimo autonomiskumo principus. Siomis aplinkybémis tas
bendradarbiavimas bus t¢siamas vedant ES ir NATO struktiirinj dialogg atsparumo
klausimais, kuris jtvirtintas esamame Staby tarpusavio ry$iy mechanizme, kuriuo
igyvendinamos bendros deklaracijos, kartu uztikrinant visiska skaidruma ir visy valstybiy

nariy dalyvavima.
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38)  Komisijos prasoma apsvarstyti galimybe leisti atitinkamiems tre€iyjy valstybiy atstovams
dalyvauti, kai reikalinga ir tinkama, vykdant valstybiy nariy bendradarbiavimg ir keitimasi
informacija ypatingos svarbos infrastruktiiros, kuri yra fiziSkai sujungta su valstybés narés ir

tos treciosios valstybés teritorija, atsparumo srityje.

Priimta ...
Tarybos vardu

Pirmininkas / Pirmininké
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