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Abhar: MOLADH ON gCOMHAIRLE maidir le cur chuige comhordaithe 6n Aontas

chun athléimneacht an bhonneagair chriticiuil a neartu

Gheobhaidh na toscaireachtai, san larscribhinn a ghabhann leis seo, an Moladh 6n gCombhairle

maidir le cur chuige comhordaithe 6n Aontas chun athléimneacht an bhonneagair chriticitil

a neartu, mar a ghlac an Chombhairle ¢ ag an 39200 cruinnit a bhi aici an 8 Nollaig 2022.
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IARSCRIBHINN

MOLADH (AE) 2022/... ON gCOMHAIRLE
an...
maidir le cur chuige comhordaithe 6n Aontas chun athléimneacht an bhonneagair chriticiuil

a neartu

(Téacs ata abhartha maidir le LEE)

TA COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hairithe Airteagal 114 agus
agus an chéad agus an dara habairt d’ Airteagal 292,

Ag féachaint don togra 6n gCoimisitin Eorpach,
De bharr an mhéid seo a leanas:

(1)  Agus ¢ mar aidhm acu feidhmiti an mhargaidh inmheénaigh a airithit, is chun leasa
na mBallstat uile agus an Aontais ina iomldine bonneagar criticiuil abhartha a sholathraionn
seirbhisi fior-riachtanacha sa mhargadh sin a shainaithint agus a chosaint go soiléir,
go hairithe i1 bpriomhearnalacha cosuil le fuinneamh, bonneagar digiteach, iompar agus spas,
chomh maith le bonneagar criticitil a bhfuil abharthacht shuntasach trasteorann ag baint
leis!, a bhféadfadh suaitheadh an bhonneagair sin tionchar suntasach a imirt ar Bhallstait

eile.

Ba cheart do na Ballstait meastntl a dhéanamh ar abharthacht den sort sin i gcomhréir lena geleachtais naisiunta
agus is féidir leo ¢ sin a dhéanamh bunaithe, i measc tosca eile, ar mheasunu riosca agus ar thionchar agus
chineal an teagmbhais.
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2)

3)

(4)

Léiritear leis an Moladh, ar gniomh neamhcheangailteach ¢, toil pholaititil na mBallstat
comhoibriu le chéile agus a dtiomantas do na bearta molta, mar a 1¢iriodh 1 bplean ctig
phointe a d’eisigh Uachtaran an Choimisitin Eorpaigh, agus inniulachtai na mBallstat &
hurramu go hiomlan. Ni dhéanann an Moladh seo difear do chosaint leasanna
bunriachtanacha slandala naisiunta, shlandéla poibli n6 cosanta na mBallstat agus nior
cheart a bheith ag meas go gcomhroinnfeadh aon Bhallstat faisnéis ata diobhalach do

na leasanna sin.

Cé gur ar na Ballstait agus ar a gcuid oibreoiri bonneagair chriticiuil atd an
phriomhthreagracht as a airithi go ndéanfaidh bonneagar criticitil ctiram den tslandail agus
de sholathair seirbhisi bunriachtanacha, is iomchui comhordia méadaithe ar leibhéal

an Aontais go hdirithe i bhfianaise bagairti atd ag teacht chun cinn agus a d’théadfadh
tionchar a imirt ar roinnt Ballstat ag an am céanna, mar shampla cogadh foghach na Ruise
ar an Ucrain agus feachtais hibrideacha i gcoinne na mBallstat, n6 a dhéanann difear
d’athléimneacht agus do dhea-theidhmit gheilleagar, mhargadh inmheénach agus shochai
an Aontais ina iomlaine. Ba cheart aird ar leith a thabhairt ar bhonneagar criticitil lasmuigh
de chrioch na mBallstat, mar shampla bonneagar criticitiil faoin bhfarraige n6 bonneagar

fuinnimh amach 6n gcodsta.

Sna concluidi vaithi an 20 agus an 21 Deireadh Fomhair 2022, chain an Chomhairle Eorpach
go laidir na gniomhartha sabaitéireachta i gcoinne bonneagar criticiuil, mar shampla

na gniomhartha 1 gcoinne phiblinte Nord Stream, ina Iéiritear toil an Aontais freagairt
aontaithe dhiongbhailte a thabhairt ar aon chur isteach a dhéanfar d’aon ghné ar bhonneagar

criticitil n6 ar gniomhaiochtai hibrideacha eile.
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I bhfianaise thimpeallacht na bagartha ata ag athra go tapa, ba cheart tis aite a thabhairt

do bhearta feabhsaithe athléimneachta a dhéanamh 1 bpriomhearnalacha costil le fuinneamh,
bonneagar digiteach, iompar agus spas, agus in earnalacha dbhartha eile arna sainaithint

ag na Ballstéit. Ba cheart na bearta sin a bheith dirithe ar athléimneacht an bhonneagair
chriticiuil a theabhst agus rioscai dbhartha a gcur san aireamh, go hairithe éifeachtai
cascaideacha, suaitheadh sa slabhra solathair, spleachas, tionchair an athraithe aeraide,
dioltdiri agus comhphairtithe neamhiontaofa agus bagairti agus feachtais hibrideacha lena
n-airitear ionramhail eachtrach faisnéise agus cur isteach eachtrach. I gcéas ina bhfuil
bonneagar criticiuil naisiinta i gceist, 1 bhfianaise na n-iarmhairti a d’fhéadfadh a bheith
ann, ba cheart tosaiocht a thabhairt don bhonneagar criticiuil a bhfuil dbharthacht shuntasach
thrasteorann ag baint leis. Moltar do na Ballstait bearta feabhsaithe athléimneachta den sort
sin a chur ar fail, 1 gcas inarb iomchui, mar dbhar prainne, agus an cur chuige a leagtar

amach sa chreat dlithitil athraitheach 4 choinnedil ag an am céanna.
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Faoi lathair, rialaitear cosaint an bhonneagair chriticitil Eorpaigh in earnalacha

an fhuinnimh agus an iompair le Treoir 2008/114/CE 6n gComhairle? agus déantar slandail
na gcoras gréasain agus faisnéise ar fud an Aontais, dirithe ar bhagairti cibearshlandala,

a airithit le Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa agus 6n gComhairle3. D’fhonn
leibhéal comhchoiteann nios airde athléimneachta a airithit agus cosaint a thabhairt do
bhonneagar criticiuil, don chibearshlandail agus don mhargadh airgeadais, ta an creat
dlithiuil atd ann cheana & least agus 4 fhorlionadh tri rialacha nua is infheidhme maidir

le heintitis chriticitila (‘Treoir CEFR’) a ghlacadh, rialacha treisithe ar mhaithe le
hardleibhéal comhchoiteann cibearshlandala ar fud an Aontais (‘Treoir NIS2) agus rialacha
nua is inftheidhme maidir le hathléimneacht dhigiteach oibriochtuil don earnail airgeadais

(‘DORA”).

Ba cheart do na Ballstait, i gcomhréir le dli an Aontais agus leis an dli naisitinta, na huirlisi
uile ata ar fail a Gisdid chun dul chun cinn a dhéanamh agus chun cabhr leis

an athléimneacht fhisiceach agus leis an gcibear-athléimneacht a neartt. I ndail leis an méid
sin, ba cheart a thuiscint gurb éard atd i mbonneagar criticitiil bonneagar criticitil abhartha
arna shainaithint ag Ballstat ar an leibhéal ndisiunta n6 arna ainmniti mar bhonneagar
criticiuil Eorpach faoi Threoir 2008/114/CE chomh maith le heintitis chriticitla ata le
sainaithint faoi Threoir CER no, 1 gcés inarb abhartha, eintitis faoi Threoir NIS2. Ba cheart
coincheap na hathléimneachta a thuiscint mar thagairt do chumas bonneagair chriticitil
teagmhais a chuireann isteach go mor ar sholathar seirbhisi fior-riachtanacha sa mhargadh
inmheénach a chosc, cosaint i gcoinne na dteagmhas sin, freagairt doibh, cur ina gcoinne,
iad a mhaolu, iad a ionst, freastal orthu n6 téarnamh uathu, né ar féidir leo cur isteach

go mor ar sholathar na seirbhisi sin, ar seirbhisi iad até rithabhachtach chun feidhmeanna
sochaiocha agus eacnamaiocha rithdbhachtacha, an tsdbhailteacht agus an tslandail phoibli,

slainte an daonra n6 an comhshaol a chothabhail.

Treoir 2008/114/CE 6n gComhairle an 8 Nollaig 2008 maidir le bonneagair chriticitla Eorpacha a shainaithint
agus a ainmniu agus maidir le measunu a dhéanamh ar an nga ata le cosaint na mbonneagar sin a theabhst

(IO L 345, 23.12.2008, Ich. 75).

Treoir (AE) 2016/1148 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 6 Iuil 2016 maidir le bearta chun
ardleibhéal coiteann slandala lionra agus coras faisnéise a airithiu ar fud an Aontais

(IO L 194, 19.7.2016, Ich. 1).
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Ba cheart saineolaithe naisitinta a thionol chun obair a chomhordu chun leibhéal
comhchoiteann nios airde athléimneachta agus cosanta a bhaint amach le haghaidh
bonneagar criticitil ata le tabhairt isteach leis na rialacha nua is infheidhme maidir le
heintitis chriticiula. Leis an obair chomhordaithe sin, d’fhéadfai comhar a dhéanamh idir

na Ballstait agus faisnéis a mhalarti maidir le gniomhaiochtai ar nos modheolaiochtai

a leagan amach chun seirbhisi fior-riachtanacha arna solathar ag bonneagar criticiuil

a shainaithint. T4 tosaithe ag an gCoimisiin ar na saineolaithe sin a thion6l cheana féin agus
ar a gcuid oibre a €asct, agus ta s¢é ar intinn ag an gCoimisiun leantint den obair sin. Nuair
a thiocfaidh Treoir CER i bhfeidhm agus nuair a bhunofar Gripa um Athléimneacht

na nEintiteas Criticitil faoin Treoir sin, ba cheart don ghrupa sin leantint den obair

oirchilleach sin i gcomhréir lena chtiraimi.

Agus timpeallacht na bagartha athraithe 4 haithint, ba cheart tuilleadh forbartha a dhéanamh
ar an bhféidearthacht tastalacha struis a dhéanamh ar bhonneagar criticitil ar an leibhéal
ndisiunta toisc go bhféadfadh tastalacha den sort sin a bheith usdideach chun athléimneacht
an bhonneagair chriticiuil a theabhst. Maidir le tdbhacht shonrach na hearnéla fuinnimh,
agus iarmhairti uile-Aontais a eascraionn as cur isteach a d’fhéadfai a dhéanamh uirthi,
d’fhéadfadh an earndil sin an tairbhe is mo a bhaint as tastalacha struis a dhéanamh bunaithe
ar phrionsabail a chomhaonto6fai go comhchoiteann. Tagann tastdlacha den sort sin faoi
innitlacht na mBallstat ar cheart doibh oibreoiri bonneagair chriticiuil a spreagadh agus tacu
leo chun tastalacha den sort sin a dhéanambh, 1 gcas ina measfar go bhfuil siad tairbhitil agus

1 gcomhréir lena gereatai dlithiula naisiunta.
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Chun freagairt chomhordaithe agus €ifeachtach a airithiu ar bhagairti reatha agus ar bhagairti
a bhfuiltear ag suil leo, moltar don Choimisitin tacaiocht bhreise a chur ar fail do

na Ballstait, go hairithe tri thaisnéis dbhartha a sholathar i bhfoirm seisitiin faisnéise,
lamhleabhair agus treoirlinte neamhcheangailteacha. Ba cheart

don tSeirbhis Eorpach Gniomhaiochta Seachtrai (SEGS), go hairithe tri Larionad Faisnéise
agus Staide an Aontais agus trid an gCill Chomhthathaithe in aghaidh Bagairti Hibrideacha,
ar cill de chuid an Lérionaid sin ¢, agus tacaiocht 4 fail

6 Stiurthoireacht Faisnéise Fhoireann Mhileata an Aontais Eorpaigh (EUMS) faoi chreat

na hAcmhainneachta Aontais Anailise Faisnéise (SIAC), meastnuithe ar bhagairti

a sholathar. Iarrtar ar an gCoimisiun freisin, 1 gcomhar leis na Ballstait, glacadh tionscadal

taighde agus nualaiochta arna gcistiu ag an Aontas a chur chun cinn.

Agus idirspleachas an bhonneagair fhisicigh agus dhigitigh ag dul i méid, d’théadfadh cur
isteach ar bhonneagar fisiceach n6 damaiste do bhonneagar fisiceach a bheith mar thoradh ar
chibirghniomhaiochtai mailiseacha lena ndiritear ar réimsi criticitila, né d’fhéadfadh sé nach
mbeadh rochtain ar sheirbhisi digiteacha de bharr sabaitéireacht ar bhonneagar fisiceach.
Iarrtar ar na Ballstait dlas a chur leis an obair ullmhuchdin chun an creat dlithitil nua

is intheidhme maidir le heintitis chriticitila agus an creat dlithiuil treisithe le haghaidh

na cibearshlandala a thrasui agus a chur i bhfeidhm, ag tégail ar an taithi a fuarthas laistigh
den Ghriipa Combhair a bhunaitear le Treoir (AE) 2016/1148 (‘Grapa Comhair NIS’),

a luaithe is féidir, agus aird 4 tabhairt ar na teorainneacha ama don trasui agus ar an dul chun

cinn comhthreomhar comhleantunach ar cheart a dhéanamh san obair ullmhuchain.
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Chomh maith le hullmhacht a fheabhsu, ta sé tabhachtach freisin feabhas a chur

ar na cumais chun freagairt go tapa agus go héifeachtach ar chur isteach ar sheirbhisi
riachtanacha a chuireann bonneagar criticiuil ar fail. D4 bhri sin, t4 bearta sa Mholadh seo
ar leibhéal na mBallstat agus ar leibhéal an Aontais araon, lena n-airitear tri bhéim a leagan
ar an 16l tacaiochta agus ar an mbreisluach is féidir a thail tri chomhar treisithe agus malarta
faisnéise a chur ar bun i gcomhthéacs Shasra an Aontais um Chosaint Shibhialta (UCPM)

a bhunaitear le Cinneadh Uimh. 1313/2013/AE ¢ Pharlaimint na hEorpa agus

6n gCombhairle* agus tri usaid a bhaint as socmhainni dbhartha Chlar Spais an Aontais

a bhunaitear le Rialachan (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gCombhairle’.

Déanfaidh an Coimisiun, Ardionadai an Aontais do Ghnothai Eachtracha agus

don Bheartas Slandéla (‘an tArdionadai’) agus an Gripa Comhair maidir

le Slandail Gréasain agus Faisnéise, i gcomhar le comhlachtai agus gniomhaireachtai
abhartha sibhialta agus mileata agus lionrai bunaithe, lena n-airitear an lionra Eorpach

um eagru an idirchaidrimh maidir le cibirghéarcéimeanna (EU-CyCLONe), déanfaidh siad
measunu riosca agus cruth6idh siad cdsanna riosca. Ina theannta sin, mar obair leantach
Ghlao Aireachta Comhphairteach Nevers, td& measunt riosca & dhéanamh faoi lathair

ag an nGripa Combhair maidir le Slandail Gréasain agus Faisnéise, le tacaiocht

on gCoimisitn agus 6 Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA),
agus 1 gcomhar le Comhlacht na Rialalaithe Eorpacha um Chumarsaid Leictreonach
(BEREC). Beidh an da chleachtadh sin comhsheasmhach agus comhordaithe leis

an gcleachtadh forbartha cdsanna faoi UCPM, lena n-airitear imeachtai cibearshlandéala agus
a dtionchar ar an bhfiorshaol, atd 4 bhforbairt faoi lathair ag an gCoimisiun agus

ag na Ballstait. Ar mhaithe le héifeachttlacht, éifeachtacht agus comhsheasmhacht, agus
chun an Moladh seo a chur 1 bhfeidhm go culi, ta torthai na gcleachtai sin in ainm is a bheith

léirithe ar an leibhéal naisitnta.

Cinneadh Uimh. 1313/2013/AE 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Nollaig 2013 maidir le
Sasra Aontais um Chosaint Shibhialta (IO L 347, 20.12.2013, Ich. 924).

Rialachén (AE) 2021/696 6 Pharlaimint na hEorpa agus 6n gCombhairle an 28 Aibrean 2021 lena mbunaitear
Clér Spais an Aontais agus Gniomhaireacht an Aontais Eorpaigh um an gClar Spais agus lena n-aisghairtear
Rialachain (AE) Uimh. 912/2010, (AE) Uimh. 1285/2013 agus (AE) Uimh. 377/2014 agus

Cinneadh Uimh. 541/2014/AE (I0 L 170, 12.5.2021, Ich. 69).
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(14)  Chun ullmhacht agus an innitlacht a threisia laithreach chun freagairt do chibirtheagmhas
ar morscala, ta clar gearrthéarmach curtha ar bun ag an gCoimisiun chun tacu leis
na Ballstait, tri chistiu breise a leithdhaileadh ar ENISA. Ar na seirbhisi ata beartaithe,
1 measc seirbhisi eile, iritear gniomhaiochtai ullmhachta, mar shampla tastail tredite
eintiteas criticitil chun leochaileachtai a shainaithint. Is féidir leis an gclar féidearthachtai
a neartu chun cabhru leis na Ballstait 1 gcas mortheagmhas cibearshldndala lena ndéantar
difear d’eintitis chriticitla. Is ¢ sin an chéad chéim i gcomhréir leis na concluidi
on gComhairle an 23 Bealtaine 2022 maidir le cibearsheasamh an Aontais a fhorbairt
(na ‘concluidi 6n gCombhairle maidir le cibirsheasamh an Aontais’) inar iarradh
ar an gCoimisiun togra a chur chun cinn maidir le Ciste Cibiréigeandala. Ba cheart
do na Ballstait leas iomlén a bhaint as na deiseanna sin, i gcomhréir leis na ceanglais
is infheidhme agus moltar d6ibh leantiint den obair i réimse bhainistiu cibir-ghéarchéime
an Aontais, go hairithe tri thaireachan agus breithniti rialta a dhéanamh ar an dul chun cinn
a dhéantar maidir le cur chun feidhme an Treochlair maidir le Bainistiti Cibir-Ghéarchéime
a forbraiodh sa Chombhairle le déanai. Is doiciméad beo é an Treochlar sin agus ba cheart é

a athbhreithniu agus a nuashonru, nuair is ga.
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(16)

Ta cablai domhanda um chumarsaid faoi mhuir bunriachtanach le haghaidh idirnascacht

ar fud an domhain agus laistigh den Aontas. Mar gheall ar thad suntasach cablai den sort sin
agus a suitedil ar ghrinneall na farraige, t4 sé an-dishlanach faireachain amhairc faoin uisce
a dhéanambh ar an gcuid is mo6 de na codanna cébla. Is cés ar leith iad an dlinse chomhroinnte
agus saincheisteanna dlinse eile a bhaineann le cablai den sort sin don chomhar Eorpach
agus idirnaisianta maidir le cosaint agus téarnamh bonneagair. Da bhri sin, is ga

na measunuithe riosca leaninacha agus pleanailte maidir le bonneagair dhigiteacha agus
fthisiceacha ata mar bhonn le seirbhisi digiteacha a chomhlant le meastnuithe riosca ar leith
agus roghanna maidir le bearta maolaithe a bhaineann le cablai cumarsaide faoin muir.
Iarrann na Ballstait ar an gCoimisiun staidéir a dhéanamh chun na criche sin agus na torthai

a chur in 14l do na Ballstait.

Is féidir tionchar a bheith ag bagairti a bhaineann le bonneagar digiteach ar na hearnalacha
fuinnimh agus iompair freisin, mar shampla i ndail le teicneolaiochtai fuinnimh ina
neadaitear comhphdirteanna digiteacha. T4 slandail na slabhrai solathair gaolmhara
tabhachtach chun go leanfar le solathar na seirbhisi riachtanacha agus chun riala
straitéiseach a dhéanamh ar bhonneagar criticiuil san earnail fuinnimh. Ba cheart

na himthosca sin a chur san direamh agus bearta 4 ndéanamh chun athléimneacht bonneagar

criticitiil a fheabhsu 1 gcomhréir leis an Moladh seo.
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Mar gheall ar thabhacht mhéadaitheach an bhonneagair spais, socmhainni talin
spasghaolmhara lena n-airitear saoraidi tairgthe, agus na seirbhisi spasbhunaithe le haghaidh
gniomhaiochtai a bhaineann leis an tslandail, ta sé riachtanach athléimneacht agus cosaint
spas an Aontais agus a shocmhainni agus a sheirbhisi ar talamh san Aontas a airithit.

Ar na cliseanna céanna, is den rithabhacht freisin, faoi chuimsia an Mholta seo, Gsaid nios
struchtartha a bhaint as sonrai agus seirbhisi spasbhunaithe, sonrai agus seirbhisi a chuireann
corais agus clair spais ar fail chun faireachas agus rianu a dhéanamh agus chun bonneagar
criticiuil in earnalacha eile a chosaint. I Straitéis Spais an Aontais um Shldndail agus Cosaint
atd ar na bacain, molfar gniomhaiochtai iomchui i ndail leis sin, ar cheart iad a chur san

aireamh agus an Moladh seo & chur chun feidhme.

Ta ga le comhar ar an leibhéal idirnaisiunta freisin chun aghaidh a thabhairt go héifeachtach
ar na rioscai do bhonneagar criticiuil, i measc rudai eile, in uisci idirnaisitinta. Da bhri sin,
iarrtar ar na Ballstait comhoibriu leis an gCoimisitn agus leis an Ardionadai, céimeanna
airithe a thabhairt 1 dtreo comhar den sort sin a bhaint amach, agus aird 4 tabhairt nach
dtabharfar aon chéim mar sin ach amhdin i gcomhréir lena gcuraimi agus lena bhfreagrachtai
faoi seach faoi dhli an Aontais, go hairithe foralacha na gConarthai maidir leis

an gcaidreamh seachtrach.
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Mar a bunaiodh sa Teachtaireacht uaidh dar teideal Commission Contribution to European
Defence [Rannchuidit an Choimisiuin le cosaint na hEorpa], chun tacu leis

an gCompas Straitéiseach don tSlandail agus don Chosaint - Le haghaidh Aontas Eorpach

a chosnaionn a shaoranaigh, a luachanna agus a leasanna agus a rannchuidionn leis

an tsiochain agus leis an tslandail idirnaisiunta, déanfaidh an Coimisitin measuna

ar na bunlinte earnala maidir leis an athléimneacht hibrideach i gcomhar leis

an Ardionadai agus leis na Ballstait, tri bhearnai agus riachtanais a shainaithint chomh maith
le céimeanna chun aghaidh a thabhairt orthu faoi 2023. Ba cheart don tionscnamh sin bonn
eolais a chur faoin obair até ar siul faoin Moladh seo, ag cuidit le neartu a dhéanamh

ar chomhroinnt faisnéise agus ar chomhordt na gniomhaiochta maidir leis an athléimneacht

a neartu a thuilleadh, lena n-diritear athléimneacht an bhonneagair chriticiuil.

I Straitéis slandala muiri an Aontais le haghaidh 2014 agus a plean gniomhaiochta
athbhreithnithe, iarradh cosaint mhéadaithe do bhonneagar criticitil muiri, lena n-airitear
faoin uisce, agus go hairithe iompar muiri, bonneagar fuinnimh agus cumarsaide, i measc
nithe eile, tri theasacht mhuiri a fheabhst le hidir-inoibritheacht fheabhsaithe agus malarta
faisnéise cuichoirithe (éigeantach agus deonach). T4 an Straitéis sin agus

an Plean Gniomhaiochta sin & dtabhairt cothrom le data faoi lathair, agus aireofar iontu
gniomhaiochtai feabhsaithe arb ¢ is aidhm do6ibh bonneagar criticitil muiri a chosaint.

Ba cheart do na gniomhaiochtai sin an Moladh seo a chomhléana.
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(21)  Tri athléimneacht an bhonneagair chriticiuil a neartt, rannchuiditear le hiarrachtai nios
leithne chun bagairti agus feachtais hibrideacha in aghaidh an Aontais agus a Bhallstat
a chomhrac. Cuireann an Moladh seo leis an Teachtaireacht Chomhphairteach chuig
Parlaimint na hEorpa agus chuig an gCombhairle dar teideal Joint Framework on countering
hybrid threats — a European Union response [Creat Chomhphairteach maidir le cur
1 gcoinne bagairti hibrideacha - freagairt 6n Aontas Eorpach]. T4 rol larnach
ag Gniomhaiocht 1 den Chreat Comhphadirteach, eadhon an Suirbhé
ar an Riosca Hibrideach, maidir le leochaileachtai a d’fhéadfadh difear a dhéanamh
do struchttir agus lionrai naisiinta agus uile-Eorpacha a shainaithint. Ina theannta sin,
le cur chun feidhme na gconcluidi 6n gComhairle an 21 Meitheamh 2022 maidir le Creat
le haghaidh freagairt chomhordaithe 6n Aontas ar theachtais hibrideacha, foralfar
do ghniomhaiocht chomhordaithe nios laidre tri Bhosca Uirlisi Hibrideacha an Aontais a

chur 1 bhfeidhm sna réimsi uile lena mbaineann.
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TAR EIS AN MOLADH SEO A GHLACADH:
CAIBIDIL I: AIDHM, RAON FEIDHME AGUS BEARTU TOSAIOCHTA

(1

2)

Leagtar amach sa Mholadh seo sraith gniomhaiochtai spriocdhirithe ar leibhéal an Aontais
agus ar an leibhéal naisiunta chun tact le hathléimneacht an bhonneagair chriticiuil agus 1
a theabhst, ar bhonn deonach, agus béim a leagan ar bhonneagar criticiuil a bhfuil
abharthacht shuntasach trasteorann ag baint leis agus i1 bpriomhearnélacha sainaitheanta
cosuil le fuinneamh, bonneagar digiteach, iompar agus spas. Is ullmhacht fheabhsaithe,
freagairt theabhsaithe agus comhar idirndisiunta ata i geeist leis na gniomhaiochtai

spriocdhirithe sin.

Faisnéis a chomhroinntear chun cuspoéiri an Mholta seo a chomhlionadh atd randa de bhun
rialacha an Aontais agus rialacha naisiinta, chomh maith le rialacha maidir le rindacht gno,
nior cheart an fhaisnéis sin a mhalartua leis an gCoimisiun agus le hudarais abhartha eile ach
1 gcés ina mbeidh gé leis an malartt sin le haghaidh chur i bhfeidhm cui an Mholta seo.

Ni dhéanann an Moladh seo difear do chosaint leasanna bunriachtanacha shlandail naisitnta,
shlandail phoibli né chosaint naisiinta na mBallstat agus nior cheart a bheith ag suil leis

go gcomhroinnfeadh aon Bhallstat faisnéis ata diobhalach do na leasanna sin.

CAIBIDIL II: ULLMHACHT FHEABHSAITHE

Gniomhaiochtai ar leibhéal na mBallstat

3)

Ba cheart do na Ballstait féachaint ar chur chuige uile-ghuaise agus a measunuithe riosca n6d
na hanailisi coibhéiseacha at4 déanta cheana a dtabhairt cothrom le data acu, 1 gcomhréir le
cinedl athraitheach na mbagairti atd ann faoi lathair ar a mbonneagar criticiuil, go hairithe
sna priomhearnélacha sainaitheanta agus, i gcas inar féidir, sna hearndlacha uile

a chumhdofar leis an gcreat dlithitil nua is infheidhme maidir le heintitis chriticiula ata ar na

bacain.
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(4)

)

(6)

larrtar ar na Ballstait dlas a chur leis an obair ullmhtchdin agus bearta feabhsuchain
athléimneachta a ghlacadh, i1 gcés inar féidir, mar a shainordaitear leis an gcreat dlithitil
is intheidhme maidir le heintitis chriticitila at4 ar na bacdin, agus béim ar leith 4 leagan
ar an gcomhar agus ar chomhroinnt faisnéise dbhartha i measc na mBallstat agus leis

an gCoimisiun, ar eintitis chriticiula a shainaithint a bhfuil dbharthacht shuntasach
trasteorann ag baint leo agus ar fheabhas a chur ar thacaiocht d’eintitis chriticiula

shainaitheanta chun a n-athléimneacht a theabhs.

Ba cheart do na Ballstait tact le hoilitint agus cleachtai na saineolaithe agus le comhroinnt
dea-chleachtas agus ceachtanna a foghlaimiodh idir saineolaithe. Ba cheart do na Ballstait
saineolaithe a spreagadh chun pairt a ghlacadh sna hardain oilitina atd ann cheana, idir

naisiinta agus idirnaisiunta, mar shampla faoi UCPM.

Ba cheart do na Ballstait spreagadh agus tacaiocht a thabhairt d’oibreoiri bonneagair
chriticiuil, in earndil an fhuinnimh ar a laghad, tastdlacha struis a dhéanamh, ag cloi

le prionsabail a chomhaontaitear go comhphadirteach ar leibhéal an Aontais, 1 gcas

ina bhféadfai tairbhe a bhaint astu. Ba cheart do thastalacha struis measunt a dhéanamh

ar athléimneacht an bhonneagair chriticitiil 1 gcoinne bagairti eascairdiula de dhéantus

an duine. D4 bhri sin, ba cheart ¢ a bheith mar aidhm ag na Ballstait bonneagar criticiuil
abhartha a bheidh le tastail a shainaithint agus dul i gcombhairle leis na hoibreoiri bonneagair
criticitila sin a luaithe is féidir, agus trath nach déanai na deireadh na chéad raithe de 2023.
Ina theannta sin, ba cheart do na Ballstait tact leis na hoibreoiri bonneagair criticiula ionas
go ndéanfaidh siad na tastalacha sin a luaithe is féidir agus ¢ mar aidhm acu iad a chur

1 gerich faoi dheireadh 2023, 1 gcomhréir leis an dli naisiunta. T4 sé ar intinn

ag an gCombhairle measunt a dhéanamh ar staid na himeartha maidir le tastalacha struis faoi

dheireadh mhi Aibreain 2023.
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®)

Mar gheall ar na bagairti ata ag teacht chun cinn go tapa ar bhonneagar criticiuil, ta sé
rithabhachtach leibhéal ard cosanta an bhonneagair sin a choinneail ar bun. Moltar do

na Ballstait acmhainni airgeadais leordhothanacha a leithdhaileadh chun acmhainneachtai

a n-udaras ndisiunta abhartha a neartq, agus chun tact leo, chun go mbeidh siad in ann
athléimneacht an bhonneagair chriticitil a theabhsu. Moltar do na Ballstait freisin acmhainni
airgeadais leordhdthanacha a leithdhaileadh ar na htidarais at4 freagrach as teagmhais
chibearshlandéla ar moérscala a bhainistit chun tacu leo, agus chun a airithia go ndéanfar

a bhfoirne freagartha do theagmhais a bhaineann le slandail riomhairi (CSIRTanna) agus

a n-udarais inniula a shlogadh go hiomldn i Lionra CSIRTanna agus in EU-CyCLONe,

faoi seach.

larrtar ar na Ballstait, i gcomhréir leis na ceanglais is inftheidhme, tséid a bhaint

as deiseanna féideartha cistitichain ar leibhéal an Aontais agus ar an leibhéal naisiunta chun
athléimneacht an bhonneagair chriticitil san Aontas a theabhst doibh féin, agus chun
oibreoiri bonneagair chriticiuil a spreagadh chun isdid a bhaint as na deiseanna cistitichdin
sin, lena n-airitear mar shampla lionrai tras-Eorpacha, i gcoinne raon iomlan bagairti
suntasacha, go hairithe faoi na clair arna maoiniu ag an gCiste Slandéala Inmheéanai arna
bhunt le Rialachan (AE) 2021/1149 6 Pharlaimint na hEorpa agus 6n gComhairle®,

ag Ciste Forbraiochta Réigiunai na hEorpa arna bhunt le Rialachan (AE) Uimh. 1301/2013
6 Pharlaimint na hEorpa agus 6n gComhairle’, ag UCPM agus ag Plean REPowerEU

an Choimisitin. Moltar do na Ballstait freisin an leas is fearr is féidir a bhaint as torthai

na dtionscadal dbhartha faoi chlair thaighde, amhail Fis Eorpach arna bhunt le

Rialachan (AE) 2021/695 6 Pharlaimint na hEorpa agus 6n gCombhairle.

Rialachan (AE) 2021/1149 6 Pharlaimint na hEorpa agus 6n gComhairle an 7 Iuil 2021 lena mbunaitear

an Ciste Slandala Inmheanai (10 L 251, 15.7.2021, Ich. 94).

Rialachan (AE) Uimh. 1301/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Nollaig 2013 maidir le
Ciste Forbraiochta Réigiunai na hEorpa agus maidir le foralacha sonracha a bhaineann le sprioc

na hinfheistiochta le haghaidh fais agus post agus lena n- aisghairtear Rialachan (CE) Uimh. 1080/2006

(I0 L 347,20.12.2013, Ich. 289).

Rialachén (AE) 2021/695 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 28 Aibrean 2021 lena mbunaitear
Fis Eorpach — an Clar Réime um Thaighde agus um Nualaiocht, lena leagtar sios na rialacha maidir le
rannphairtiocht agus scaipeadh, agus lena n-aisghairtear Rialachdin (AE) Uimh. 1290/2013 agus

(AE) Uimh. 1291/2013 (I0 L 170, 12.5.2021, Ich. 1).

15623/22 qui/--/bd 16

RELEX.S GA



)

(10)

Maidir leis an mbonneagar cumarsaide agus lionrai san Aontas, iarrtar

ar Ghrupa Combhair NIS, agus ¢ ag gniomhu do6 i gcomhréir le hAirteagal 11

de Threoir (AE) 2016/1148, dlus a chur leis an obair leanunach ata ar bun aige bunaithe

ar Ghlao Aireachta Comhphairteach Nevers maidir le measunu riosca spriocdhirithe agus
ba cheart d6 na chéad mholtai uaidh a chur i lathair a luaithe is féidir. Ba cheart

don mheasunu riosca sin faisnéis a sholathar don mheastoireacht trasearnala leantinach

ar chibir-rioscai agus do chasanna cibearshlandala a iarradh sna concluidi 6n gCombhairle
maidir le cibirsheasamh an Aontais. Thairis sin, ba cheart an obair sin a dhéanambh tri
chomhleantunachas agus comhlantacht a airithia leis an obair a dhéanann sruth oibre
Ghrapa Comhair NIS maidir le slandail an tslabhra solathair teicneolaiochta faisnéise agus

cumarsaide chomh maith le gripai dbhartha eile.

Iarrtar ar an nGripa Comhair maidir le Slandail Gréasain agus Faisnéise freisin, le tacaiocht
on gCoimisitn agus 6 ENISA, leantint d4 chuid oibre maidir le slandail an bhonneagair
dhigitigh, lena n-diritear i ndail leis an mbonneagar faoin bhfarraige, eadhon cablai
cumarsaide faoin bhfarraige. larrtar air freisin tas a chur lena chuid oibre ar earnail an spais,
lena n-airitear tri threoir bheartais agus modheolaiochtai agus bearta bainistithe riosca
cibearshlandala a ullmhu, i gcds inar g4, bunaithe ar chur chuige uile-ghuaise agus ar chur
chuige rioscabhunaithe d’oibreoiri in earndil an spais, arb ¢ is aidhm do6ibh athléimneacht

an bhonneagair ar talamh a thacaionn le solathar seirbhisi spasbhunaithe a mhéadu.
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(11)

(12)

(13)

Ba cheart do na Ballstait 1antisaid a bhaint as na seirbhisi ullmhachta cibearshlandala

a thairgtear 1 gclar tacaiochta gearrthéarmach an Choimisitin arna chur chun feidhme

le ENISA, mar shampla tastail tredite chun leochaileachtai a shainaithint, agus,

sa chomhthéacs sin, moltar doibh tosaiocht a thabhairt do na heintitis a oibrionn bonneagar

criticiuil in earndlacha an thuinnimh, an bhonneagair dhigitigh agus an iompair.

Ba cheart do na Ballstait 1antisaid a bhaint as an Larionad Eorpach

um Inniulachtai Cibearshlandéala (ECCC). Ba cheart do na Ballstait

a Larionaid Chomhorduchdin Naisitnta a spreagadh chun teagmhail réamhghniomhach
a dhéanamh le comhaltai an phobail cibearshlandala chun acmhainneacht a thorbairt

ar leibhéal an Aontais agus ar an leibhéal naisiunta chun tacaiocht nios fearr a thabhairt

d’oibreoiri seirbhisi bunriachtanacha.

Ta sé tabhachtach go mbainfeadh na Ballstait amach cur chun feidhme na mbeart a moladh

1 mBosca Uirlisi an Aontais maidir leis an gCibearshlandail 5G agus go hairithe

go n-achtddh na Ballstdit srianta ar sholathréiri ardriosca, s rud € gur féidir le caillitint ama
cur le leochaileacht lionrai san Aontas, agus cosaint thisiceach agus neamhthisicitil codanna
criticiula agus iogaire de lionrai 5G a threisiu, lena n-airitear tri rialuithe rochtana dochta.
Ina theannta sin, ba cheart do na Ballstdit, i gcomhar leis an gCoimisiun, measini

a dhéanambh ar an ng4 at4 le gniomhaiocht chomhléntach chun leibhéal comhsheasmhach

slandala agus athléimneachta a airithiu 1 dtaca le lionrai 5G.
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(14)

(15)

(16)

Ba cheart do na Ballstait in éineacht leis an gCoimisitin agus ENISA diriu ar chur chun
feidhme na gconcluidi 6n gCombhairle an 17 Deireadh Fémhair 2022 maidir le slandail

an tslabhra solathair TFC.

Ba cheart do na Ballstait an cod lionra ata ar na bacain le haghaidh gnéithe cibearshlandala
de shreabha leictreachais trasteorann a chur san aireambh|...] ag toégail ar an taithi a fuarthas
le cur chun feidhme Threoir (AE) 2016/1148 agus le treoir abhartha arna solathar

ag Grupa Combhair NIS, go héirithe an doiciméad tagartha da chuid maidir le bearta slandala

le haghaidh Oibreoiri Seirbhisi Riachtanacha.

Ba cheart do na Ballstait isdid Copernicus, Galileo agus Bhreis-seirbhis na hEorpa

um Loingseoireacht Gheochobhsai (EGNOS) a thorbairt chun faireachas a dhéanamh agus
faisnéis abhartha a chomhroinnt leis na saineolaithe a thionélfar i gcomhréir le pointe 15.
Ba cheart leas maith a bhaint as na cumais a chuireann Cumarsaid Satailite Rialtais
(GOVSATCOM) an Aontais ar fail 1 gClar Spais an Aontais chun faireachan a dhéanamh

ar bhonneagar criticitiil agus chun tact le tuar agus freagairt ar ghéarchéimeanna.
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Gniomhaiochtai ar leibhéal an Aontais

(17)

Ba cheart idirphlé agus comhar idir saineolaithe ainmnithe na mBallstat agus leis
an gCoimisitn a threisiu, d’thonn athléimneacht thisicitil an bhonneagair chriticiuil

a theabhsu, go hairithe trid an méid seo a leanas a dhéanamh:

(a) rannchuidiu le hullmht, forbairt agus cur chun cinn uirlisi coiteanna deonacha chun tact
leis na Ballstait an t-athléimneacht sin a fheabhsu, lena n-airitear modheolaiochtai agus

casanna riosca;

(b) tacu leis na Ballstait chun an creat dlithiuil nua is infheidhme maidir le heintitis
chriticitla a chur chun feidhme, lena n-diritear trid an gCoimisiun a spreagadh an gniomh

tarmligthe a ghlacadh go trathuil;

(c) tacu leis na tastalacha struis da dtagraitear i bpointe 6 a dhéanamh, bunaithe

ar phrionsabail chomhchoiteanna, ag tosu le tastalacha ag dirii ar bhagairti trasnanacha

de dhéantis an duine san earndil fuinnimh agus, ina dhiaidh sin, i bpriomhearndalacha eile,
chomh maith le tacaiocht agus comhairle a thabhairt maidir le tastalacha struis den sort sin

a dhéanambh, arna iarraidh sin do Bhallstat;

(d) usaid a bhaint as aon ardan slan, a luaithe a bhunoéidh an Coimisiun é, chun
dea-chleachtais, ceachtanna a foghlaimiodh ¢ thaithi ndisitinta agus faisnéis eile a bhaineann

leis an athléimneacht sin a bhailit, a mheas agus a chomhroinnt ar bhonn deonach.

Ba cheart aird ar leith a thabhairt san obair a dhéanann na saineolaithe ainmnithe sin
ar spleachais trasearnala agus bonneagar criticitil a bhfuil dbharthacht trasteorann ag baint
leis, agus ba cheart obair leantach a dhéanambh ina leith sa Chombhairle agus sa Choimisitin

1 gcas inarb iomchui.
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(19)

Moltar do na Ballstait isaid a bhaint as aon tacaiocht 6n gCoimisitun, mar shampla tri
lamhleabhair agus treoirlinte a ullmhu amhail Ldmhleabhar maidir le Bonneagar Criticitil
agus Spasanna Poibli a Chosaint i gcoinne Corais Aerarthai Gan Foireann, agus uirlisi

le haghaidh meastnuithe riosca. larrtar ar SEGS, go hairithe tri Larionad Faisnéise agus
Staide an Aontais agus trina Chill Chomhthéathaithe in aghaidh Bagairti Hibrideacha,

le tacaiocht 6 Stitrthoireacht Faisnéise EUMS faoi chuimsia SIAC, seisitiin faisnéise

a sheoladh maidir leis na bagairti ar bhonneagar criticiuil san Aontas chun an ftheasacht

staide a theabhsu.

Ba cheart do na Ballstait tacu le gniomhaiochtai arna ndéanamh ag an gCoimisiun chun
glacadh thorthai na dtionscadal maidir le hathléimneacht bonneagair chriticiuil arna gcistiu
faoi chlair thaighde agus nudlaiochta an Aontais. Tugann an Chombhairle d4 haire go bhfuil
sé ar intinn ag an gCoimisiun cistiu ar an athléimneacht sin a mhéadu, laistigh den bhuiséad
a leithdhailtear ar an gclér Fis Eorpach faoi chreat airgeadais ilbhlianttil 2021-2027,

gan dochar do chistit thionscadail taighde agus nudlaiochta eile a bhaineann leis an tslandail

shibhialta faoin gclar Fis Eorpach.
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Mar gheall ar an gctiram a ordaitear sna concluidi 6n gCombhairle maidir leis

an gChibirsheasamh 6n Aontas, iarrtar ar an gCoimisitn, ar an Ardionadai agus

an Grapa Comhair maidir le Slandail Gréasain agus Faisnéise an obair le lionrai abhartha
agus le comhlachtai sibhialta agus mileata a threisiu, i gcomhréir lena gciraimi agus lena
bhfreagrachtai faoi seach faoi dhli an Aontais, chun measunu riosca a dhéanamh agus
casanna riosca cibearshlandala a thogail, agus tdbhacht an thuinnimh, an bhonneagair
dhigitigh, an iompair agus an bhonneagair spais, agus na hidirspleachais ar fud na
n-earnalacha agus na mBallstat & cur san direamh go hdirithe. Ba cheart na rioscai gaolmhara
don bhonneagar ar a bhfuil na hearnalacha sin ag brath a chur san adireamh sa chleachtadh
sin. I gcas ina bhféadfai tairbhe a bhaint astu, d’fthéadfai an measunt riosca agus na casanna
riosca a dhéanamh go trathrialta agus ba cheart go gcomhlanoéfai na measunuithe riosca ata
ann cheana n6 até beartaithe sna hearnalacha sin leo, go gcuirfi leis na meastunuithe sin agus
go seachnofai an dublail, agus go geuirfi eolas ar fail don phlé maidir le conas athléimneacht
thoriomlan na n-eintiteas a oibrionn an bonneagar criticitil a nearti agus chun aghaidh

a thabhairt ar leochaileachtai.

15623/22 qui/--/bd 22

RELEX.S GA



1)

(22)

larrtar ar an gCoimisiun dlus a chur lena ghniomhaiochtai, 1 gcomhréir lena churaimi faoi
seach faoi bhainistiu cibir-ghéarchéime, maidir le tacu le hullmhacht na mBallstat i ndail
le teagmhais chibearshlandala ar morscéla agus freagairt na mBallstat ar na teagmbhais sin,

agus go hairithe:

(a) chun na measunuithe riosca dbhartha i gcomhthéacs Slandala Gréasain agus Faisnéise
a chomhlanu, staidéar cuimsitheach? a dhéanamh ina ndéantar an bonneagar faoin bhfarraige
a mheas, eadhon céblai cumarsaide faoin bhfarraige, lena nasctar na Ballstait agus

an Eoraip ar bhonn domhanda, agus ba cheart torthai an staidéir sin a roinnt leis na Ballstait;

(b) tacu le hullmhacht agus freagairt na mBallstat agus institiiidi, chomhlachtai agus
ghniomhaireachtai an Aontais ar theagmhais chibearshlandala ar mérscala no
ar mhortheagmhais, i gcomhréir leis an gereat dlithiuil treisithe le haghaidh cibearshlandéla

agus le rialacha dbhartha eile is infheidhme!?;

(c) dlus a chur le priomhchoincheap an Chiste Cibiréigeandala agus plé cui a dhéanamh leis

na Ballstait.

Moltar don Choimisiun an obair ar réamhbheart réamhbhreathnaitheach a threisia, lena
n-airitear comhar leis na Ballstait faoi Airteagail 6 agus 10 de Chinneadh 1313/2013/AE,
agus 1 bhfoirm pleanail theagmhasach chun tact le hullmhacht agus freagairt oibriochtuil
an Larionaid Comhorduchdin Prainnthreagartha ar shuaiti ar an mbonneagar criticiuil;
infheistiochtai a mhéadu 1 gcur chuige coisctheach agus in ullmhacht an daonra; agus
tacaiocht a bhaineann le fothli acmhainneachta faoin Lionra Eolais Eorpach

um Chosaint Shibhialta a mhéadu.

Ba cheart cur sios ar acmhainneachtai, iomarcaiochtai, leochaileachtai, bagairti agus na rioscai a bhaineann

le hinthaighteacht seirbhise, tionchar na gcablai neamhthonaimh faoin bhfarraige (tras-Atlantacha) ar na Ballstait
agus ar an Aontas ina iomlaine agus maolu riosca a bheith mar chuid den staidéar sin, agus iogaireacht

na faisnéise sin agus an ga ata lena cosaint 4 gcur san direamh ag an am céanna.

Ba cheart aird ar leith a thabhairt freisin ar na gniomhaiochtai uile lena n-ullmhaitear freagairt chomhordaithe
¢ifeachtach ar leibhéal an Aontais i gcés cibirtheagmhas mor trasteorann né bagairt ghaolmhar a d’théadfadh
tionchar sistéamach a imirt ar earndil airgeadais an Aontais, mar a shainordaitear leis an gcreat dlithitil nua
maidir le hathléimneacht dhigiteach oibriochtuil.
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(23)

(24)

Ba cheart don Choimisiun usaid shocmhainni faireachais an Aontais (Copernicus, Galileo
agus EGNOS) a chothti chun tacu leis na Ballstait faireachan a dhéanamh ar an mbonneagar
criticiuil, agus ar a gcomharsanacht laithreach i gcés inarb dbhartha, agus chun tacu

le roghanna faireachais eile da bhforailtear i gClar Spais an Aontais amhail Feasacht Staide

an Spais agus creata faireachais agus rianaithe spais an Aontais.

I gcés inarb abhartha agus 1 gcomhréir lena sainorduithe f€in, iarrtar ar ghniomhaireachtai
an Aontais agus ar chomhlachtai abhartha eile tacaiocht a sholathar maidir le habhair
a bhaineann le hathléimneacht an bhonneagair chriticitil, go hairithe, mar shampla, mar seo

a leanas:

(a) Gniomhaireacht an Aontais Eorpaigh 1 nddil le Comhar i bhFortheidhmit
an DIi (EUROPOL) maidir le bailiu faisnéise, anailis choiriuil agus tacaiocht
imscradaitheach i ngniomhaiochtai trasteorann um fhortheidhmiua an dli agus, i1 gcas inarb

abhartha, na torthai a roinnt leis na Ballstait;

(b) an Ghniomhaireacht Eorpach um Shébhailteacht Mhuiri (EMSA) maidir le habhair
a bhaineann le slandail agus sabhailteacht na hearndla muiri san Aontas, lena n-airitear
seirbhisi faireachais mhuiri le haghaidh na n-abhar a bhaineann le slandail agus sabhailteacht

mbhuiri;

(¢) D’théadfadh Gniomhaireacht an Aontais Eorpaigh um an gClar Spais (EUSPA) agus
Larionad Satailiti an Aontais (SatCen) a bheith in ann cinamh a thabhairt tri oibriochtai

laistigh de Chlar Spais an Aontais;

(d) D’fhéadfadh an Lérionad Innitulachta maidir le gniomhaiochtai a bhaineann leis
an gcibearshlandail, i gcomhar le ENISA freisin, tact leis an nualaiocht agus leis

an mbeartas tionsclaioch sa chibearshlandail.
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CAIBIDIL III: FREAGAIRT FHEABHSAITHE

Gniomhaiochtai ar leibhéal na mBallstat

(25)

larrtar ar na Ballstait an méid seo a leanas a dhéanamh:

(a) leanuint da bhfreagairt a chomhordu, i gcés inarb abhartha, agus an forléargas

ar an bhfreagairt trasearnala ar shuaitheadh géar ar sheirbhisi bunriachtanacha arna solathar
ag bonneagar criticitil a choinnedil. D’fhéadfai € sin a dhéanamh faoi chuimsia
Treoirphlean a bheadh ann amach anseo maidir le freagairt chomhordaithe ar shuaitheadh
ar an mbonneagar criticiuil a bhfuil abharthacht shuntasach trasteorann ag baint leis;

na socruithe comhthaite maidir le freagairt pholaitiuil ar ghéarchéimeanna (IPCR) atd ann
cheana chun an fhreagairt pholaititiil a chomhordu a mhéid a bhaineann leis an mbonneagar
criticitiil a bhfuil dbharthacht trasteorann ag baint leis; an Treoirphlean maidir le teagmhais
agus géarchéimeanna cibearshlandala morscala faoi Mholadh (AE) 2017/1584

6n gCoimisitin'!; EU-CyCLONeg; sa Chreat le haghaidh freagairt chomhordaithe 6n Aontas
ar fheachtais hibrideacha agus ar Bhosca Uirlisi Hibrideacha an Aontais i1 gcas bagairti agus

feachtais hibrideacha; agus sa Choras Mear-Rabhaidh i gcés bréagaisnéise;

(b) malartt faisnéise ar an leibhéal oibriochtuil le ERCC a mhéadu i gcomhthéacs

an tSasra Aontais um Chosaint Shibhialta chun luathrabhadh a fheabhsu agus a bhfreagairt
faoin Sésra a chomhordu i geés suaiti ar an mbonneagar criticitil lena mbaineann
abharthacht shuntasach trasteorann, agus ar an gcaoi sin freagairt nios tapula, éascaithe

ag an Aontas, a airithill nuair is g4;

(c) an-ullmhacht chun freagairt, i gcas inarb dbhartha, tri uirlisi atd ann cheana no6 ata

le forbairt a mhéadt maidir leis na suaiti suntasacha sin da dtagraitear i bpointe (a);

11

Moladh (AE) 2017/1584 6n gCoimisitin an 13 Mean Fomhair 2017 maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna morscala cibearshlandala (I0 L 239, 19.9.2017, Ich. 36).
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(d) teagmhail a dhéanamh chun acmhainneachtai freagartha abhartha a thorbairt

a thuilleadh sa Diorma Eorpach um Chosaint Shibhialta agus in rescEU;

(e) oibreoiri bonneagair chriticiuil agus tidarais naisiinta abhartha a spreagadh chun a
n-acmhainneachtai a theabhst ionas go mbeidh siad in ann feidhmiocht bhuntisach
na seirbhisi bunriachtanacha a sholathraionn na hoibreoiri bonneagair chriticiuil sin

a athbhunu go tapa;

(f) oibreoiri bonneagair chriticiuil a spreagadh, agus a mbonneagar criticiuil 4 atogail acu,
chun ¢ a thogail lena bheith chomh athléimneach agus is féidir, agus comhréireacht

na mbeart a mhéid a bhaineann le measunuithe riosca agus costais & cur san aireamh, maidir
le raon iomlan na rioscai suntasacha a bhféadfadh feidhm a bheith acu maidir leis, lena

n-airitear i gcasanna diobhélacha aerdide.
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(26)

(27)

(28)

larrtar ar na Ballstait dlas a chur leis an obair ullmhtchéin, 1 gcés inar féidir, mar

a shainordaitear sa chreat dli atreisithe maidir leis an gcibearshlandail, tri € a bheith mar
aidhm cumais naisiunta na CSIRTanna a fheabhst, i bhfianaise chiraimi nua CSIRTanna
chomh maith le lion méadaithe na n-eintiteas 6 earnalacha nua, a straitéisi cibearshlandala

a athbhreithniu agus a thabhairt cothrom le data go trathuil agus pleananna naisiinta maidir
le teagmbhais chibearshlandala agus freagairt ar ghéarchéimeanna cibearshlandala a ghlacadh

a luaithe is féidir, murar ann doibh cheana.

Iarrtar ar na Ballstait féachaint, ar an leibhéal naisiunta, ar na modhanna is abhartha chun

a airithit go mbeidh na geallsealbhoéiri dbhartha ar an eolas faoin nga ata le hathléimneacht
an bhonneagair chriticiuil a chur chun cinn tri chomhar le dioltoiri agus le comhphairtithe
iontaofa. T4 sé tdbhachtach intheistiocht a dhéanamh in acmhainneacht bhreise, go hairithe
sna hearndlacha ina bhfuil an bonneagar atd ann faoi lathair ag deireadh a shaolré

(mar shampla bonneagar céblai cumarsaide faoin bhfarraige), chun a bheith in ann
leanuinachas i solathar seirbhisi bunriachtanacha a airithit i gcés suaitheadh, agus chun

spledchais nach dteastaionn a laghdu.

Moltar do na Ballstait aird a thabhairt ar chumarsaid straitéiseach réamhghniomhach

ar an leibhéal ndisiunta i gcomhthéacs cur 1 gcoinne bagairti agus feachtais hibrideacha, agus
6 tharla go bhféadfadh comhraiceoiri a bheith ag iarraidh dul i mbun cublail agus trasnaiocht
faisnéise eachtrach tri insinti a mhunla maidir le teagmbhais a dhirionn ar an mbonneagar

criticiail.
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Gniomhaiochtai ar leibhéal an Aontais

(29)

(30)

Iarrtar ar an gCoimisiun oibrit i ndluthchomhar leis na Ballstait, chun comhlachtai,
ionstraimi agus acmhainneachtai freagartha abhartha a thorbairt a thuilleadh, d’thonn
ullmhacht oibriochttil a theabhst chun aghaidh a thabhairt ar na héifeachtai laithreacha
indireacha a bhaineann le suaitheadh suntasach ar sheirbhisi bunriachtanacha dbhartha arna
solathar ag bonneagar criticiuil, go hairithe na saineolaithe agus na hacmhainni ata ar fail tri
ECPP agus tri rescEU faoi UCPM, n6 faoi Fhoirne Mearthreagartha Hibrideacha a bhunodfar

amach anseo.

Agus an timpeallacht bagairti ata ag siorathra & chur san aireamh agus i gcomhar leis
na Ballstéit, iarrtar ar an gCoimisiin an méid seo a leanas a dhéanamh i1 gcomhthéacs

an tSasra Aontais um Chosaint Shibhialta:

(a) anailis agus tastail leaninach a dhéanamh ar leordhdthanacht agus ar ullmhacht

oibriochtuil na n-acmhainneachtai freagartha atd ann cheana;

(b) faireachan rialta a dhéanamh ar bhearnai a d’théadfadh a bheith suntasach
sna hacmhainneachtai freagartha in ECPP agus in acmhainneachtai rescEU agus iad

a shainaithint;

(c) combhar trasearndla a threisil a thuilleadh chun freagairt leordhothanach a airithia
ar leibhéal an Aontais, agus oilitiint n6 cleachtai rialta a eagra chun an comhar sin a théstail

tri chomhoibriu le Ballstat amhain n6 nios mo;

(d) ERCC a fhorbairt a thuilleadh mar mhol éigeandéla trasearndla ar leibhéal an Aontais

chun an tacaiocht a thugtar do na Ballstait a ndéantar difear doibh a chomhordu.
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€2))

Ta an Chomhairle tiomanta d’obair a thionscnamh d’fthonn Treoirphlean a thormheas maidir
le freagairt chomhordaithe ar shuaitheadh bonneagair chriticiuil a bhfuil abharthacht
shuntasach trasteorann ag baint leis, lena ndéantar cur sios agus lena leagtar amach

na cuspoiri agus na modhanna combhair idir na Ballstait agus instititiidi, comhlachtai, oifigi
agus gniomhaireachtai an Aontais chun freagairt ar theagmhais in aghaidh an bhonneagair
chriticiuil sin. Ta an Chombhairle ag tnuth leis an dréacht den Treoirphlean sin

on gCoimisiun, ag togail ar an tacaiocht agus ar ionchuir 6 na gniomhaireachtai dbhartha

de chuid an Aontais. Beidh an Treoirphlean go hiomlan comhleantinach agus
idir-inoibritheach le prétacal oibriochtuil athbhreithnithe an Aontais chun bagairti
hibrideacha a chomhrac (‘EU Playbook’) agus cuirfear san direamh ann an Treoirphlean ata
ann cheana maidir le freagairt chomhordaithe ar theagmhais!? agus géarchéimeanna
cibearshlandala trasteorann ar morscala agus sainorda CyCLONe an Aontais a shonraitear

1 dTreoir NIS2 agus déanfar dublail struchtir agus gniomhaiochtai a sheachaint. Ba cheart
lanurraim a thabhairt do na socruithe IPCR ata ann cheana sa Treoirphlean sin chun

an fthreagairt a chomhordu.

12

Moladh (AE) 2017/1584 6n gCoimisitn an 13 Mean Fombhair 2017 maidir le freagairt chomhordaithe ar
theagmhais agus géarchéimeanna morscala cibearshlandala.
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(32)

larrtar ar an gCoimisitn dul i gcombhairle leis na geallsealbhoiri agus na saineolaithe
abhartha faoi bhearta iomchui maidir le teagmhais shuntasacha théideartha i ndail leis

an mbonneagar faoin bhfarraige, ar bearta iad a chuirfear i lathair i gcomhar leis an staidéar
breithnitichain da dtagraitear i bpointe 20(a), chomh maith le pleanail theagmhasach,
casanna riosca, agus spriocanna athléimneachta an Aontais a mhionsaothru a thuilleadh,

mar a leagtar amach i gCinneadh Uimh. 1313/2013/AE iad.

CAIBIDIL IV: COMHAR IDIRNAISIUNTA

Gniomhaiochtai ar leibhéal na mBallstat

(33)

(34)

(35)

Ba cheart do na Ballstait comhoibriq, 1 gcas inarb iomchui agus 1 gcomhréir le dli
an Aontais, le tril tiortha dbhartha maidir le hathléimneacht an bhonneagair chriticiuil lena

mbaineann abharthacht shuntasach trasteorann.

Moltar do na Ballstait comhoibriu leis an gCoimisitin agus leis an Ardionadai chun aghaidh
a thabhairt go héifeachtach ar na rioscai a bhaineann leis an mbonneagar criticitil in uisci

idirnaisiunta.

larrtar ar na Ballstait rannchuidiu, i gcomhar leis an gCoimisiun agus leis an Ardionadai,

le forbairt agus cur chun feidhme brostaithe Bhosca Uirlisi Hibrideacha an Aontais agus leis
na treoirlinte cur chun feidhme dé dtagraitear sna concluidi 6n gCombhairle

an 21 Meitheamh 2022 maidir le Creat le haghaidh freagairt chomhordaithe 6n Aontas

ar fheachtais hibrideacha agus iad a said ina dhiaidh sin, chun éifeacht iomlan a thabhairt
don Chreat le haghaidh freagairt chomhordaithe 6n Aontas ar theachtais hibrideacha

go hairithe agus freagairti cuimsitheacha comhordaithe 6n Aontas ar fheachtais hibrideacha
agus bagairti hibrideacha & mbreithniti agus 4 n-ullmhu, lena n-airitear iad sitid 1 gcoinne

oibreoiri an bhonneagair chriticiuil.
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Gniomhaiochtai ar leibhéal an Aontais

(36)

(37)

larrtar ar an gCoimisiun agus ar an Ardionadai tacaiocht a thabhairt, i gcas inarb iomchui

agus i1 gcomhréir lena gcuraimi agus lena bhfreagrachtai faoi seach faoi dhli an Aontais,

do thriu tiortha dbhartha chun feabhas a chur ar athléimneacht an bhonneagair chriticitil ar

a gcrioch agus go hairithe ar bhonneagar criticiuil atd nasctha go fisiceach lena gerioch agus

le crioch Ballstait.

Déanfaidh an Coimisiin agus an tArdionadai, i gcomhréir lena gcraimi agus lena
bhfreagrachtai faoi seach faoi dhli an Aontais, an comhordu le ECAT a nearti maidir le
hathléimneacht an bhonneagair chriticiuil leasa choitinn trid an idirphlé struchtartha idir
an tAontas agus ECAT maidir leis an athléimneacht, agus innitilachtai an Aontais agus
na mBallstat & n-urramt go hiomlan i gcomhréir leis na Conarthai agus

na priomhphrionsabail lena dtreoraitear an comhar idir an tAontas agus ECAT mar

a chomhaontaigh an Chombhairle Eorpach, go hairithe coémhalartacht, cuimsitheacht agus
neamhspleachas cinnteoireachta. Sa chomhthéacs sin, tabharfar an comhar sin chun cinn
laistigh den Idirphlé Struchturtha maidir le hAthléimneacht idir an tAontas agus ECAT,
atd mar chuid den sésra 6 thoireann go foireann ata ann cheana chun

na Dearbhuithe Comhphairteacha a chur chun feidhme, agus trédhearcacht agus

rannphdirtiocht iomldn na mBallstat uile 4 n-airithi ag an am céanna.
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(38) Iarrtar ar an gCoimisiin machnamh a dhéanamh ar ionadaithe 6 thriu tiortha 4bhartha
a bheith rannphairteach, i gcas inar ga agus inarb iomchui, faoi chuimsit an chomhair agus
an mhalartaithe faisnéise idir na Ballstait i réimse athléimneacht an bhonneagair chriticiuil,

ata nasctha go fisiciuil le crioch Ballstait agus le crioch trit tir.

Armna dhéanamh in ..., an ...
Thar ceann na Comhairle

An tUachtaran
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